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RESUMEN

Debido a la creciente necesidad de utilizacién de poderosas computadoras conectadas
en red para poder mantener una empresa en funcionamiento, y para poder realizar
seguimientos de nuestra informacion personal, se han desarrollado industrias enteras
dedicadas a la practica de la seguridad de redes y computadoras. Numerosas empresas
han solicitado la pericia y el conocimiento de expertos en seguridad para poder controlar
correctamente sus sistemas, y para que disefien soluciones adecuadas a los
requerimientos operativos de la organizacion. Debido a la naturaleza dinamica de muchas
de estas organizaciones, donde los trabajadores deben tener acceso a los recursos
informéticos, ya sea en forma local o remota, la necesidad de entornos de computacion

seguros se ha hecho mas pronunciada.

Desafortunadamente, muchas de las organizaciones (y muchos usuarios individuales),
luego de pensarlo dos veces, deciden relegar el aspecto de la seguridad a un plano
inferior, dandole prioridad a otras areas de sus emprendimientos, como ser produccion,
presupuesto, o infraestructura. Y frecuentemente, una implementacion adecuada de la
seguridad es adoptada postmortem — después que un acceso no autorizado haya
ocurrido. Los expertos en seguridad concuerdan en que adoptar las medidas correctas
antes de conectar un sitio a una red insegura, como lo es Internet, es una manera

efectivo de prevenir la mayoria de los intentos de intrusion.

Es por ello, que se aplicara una auditoria Penetration Testing para contribuir con la
seguridad de la informacion en los sistemas informéaticos de la empresa DATA
BUSINESS SAC, TRUJILLO, y se realizara siguiendo la metodologia OSSTMM que tiene
mayor cobertura al realizar la auditoria, es la mas usada por los expertos y esta enfocada
a todo tipo de empresa, se realizara la simulacion de ataque de un hacker en sus 05
fases (reconocimiento, escaneo y numeracidn, obtener acceso, mantener acceso y
borrado de huellas) y tiene como objetivo el hallazgo de vulnerabilidades a los sistemas
informaticos (Sistema de gestibn comercial, sistema de control de asistencia de

personal).

Br. Walter Gonzalo Cruz Saavedra Y
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ABSTRACT

Due to the increasing need for utilization of powerful networked computers to maintain a
company in operation and to make tracking of our personal information have developed
entire industries dedicated to the practice of network security and computers.

Numerous companies have requested the expertise and knowledge of experts to properly
control their systems and design properly solutions to the operational requirements of the
organization. Due to the dynamic nature of these organizations, where the workers must
have access to the informatics resources, either locally or remotely. They need for secure
computing environments has become more pronounced unfortunately, many
organizations (and many individual users) after thinking twice, they decide to relegate the
security aspect at a lower level giving priority to other areas of their business (as
production, budget, infrastructure). And often, proper security implementation is adopted
after that an unauthorized access has occurred. Security experts agree the talking the
right steps as internet.

That is why

This is why an audit Penetration Testing applied to contribute to the security of information
in the informatics systems to the company DATA BUSINESS SAC, TRUJILLO, make
OSSTMM methodology. It has more coverage to make the audit, is the most used by
experts and it’s focused on all types of companies, will be made a simulation of a hacker
attack in 05 stages (recognition, scanning and numbering, access, maintaining access
and erasing traces). The obiject is findings of vulnerabilities to informatics systems (sales

management system, control system support personnel).

Br. Walter Gonzalo Cruz Saavedra Vi
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CAPITULO 1. INTRODUCCION

1.1. Realidad problemética

Cada dia se publican decenas de nuevos fallos en el software que utilizamos
habitualmente. Hay cientos de sitios en Internet que ofrecen informacion, herramientas y
métodos para vulnerar sistemas informaticos. Cada mes se publican nuevos libros con

informacion sobre seguridad.

Hasta hace poco la mayoria de las pesadillas sobre seguridad informatica de un usuario
tipico tenian que ver con los virus. En La actualidad existen nuevas acciones para burlar
la seguridad informética: phishing, spamming, pharming, etc. El mundo de la seguridad
informética y los medios de comunicacién han creado todo un mar de términos en los que

el usuario normalmente acaba ahogandose.

En el Mundo durante el 2013, Symantec Security Response (equipo internacional de

ingenieros de seguridad, investigadores y analistas de amenazas) elabor6é un informe

sobre las amenazas para la seguridad en Internet y los resultados son los siguientes:
e Aumento del 91% en las campafias de ataques dirigidos en 2013.
e EN 2013, las fugas de datos aumentaron 62%.

e Se expusieron mas de 552 millones de identidades como resultado de las fugas de
datos en 2013.

e Se descubrieron 23 vulnerabilidades de Dia Cero (zero-day).

o EI 38% de los usuarios moviles fueron victimas del cibercrimen en los pasados 12

meses.

e El volumen de spam disminuyé y representd el 66% de todo el correo electronico.
o 1 de cada 392 correos electrénicos es un mensaje fraudulento o phishing.

e Los ataques basados en la web crecieron un 23%.

o 1 de cada 8 sitios web legitimos tiene vulnerabilidades criticas. (Symantec Security
Response, 2013)

En Latinoamérica durante el 2013, ESET (Antivirus) ha participado de diversos
eventos en toda la region, en los cuales encuestdé a 3369 ejecutivos para recopilar

informacion acerca del panorama actual de la Seguridad de la Informacion en la zona. A
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través de estos datos se realizd6 el ESET Security Report Latinoamérica 2014, un
informe que detalla y describe la actualidad de las empresas en materia de Seguridad de

la Informacion.

Figura 1. Comparativa de Incidentes en el afio 2013

Fuente: (Symantec Security Response, 2013)

La informacion disponible demuestra que pequefias y medianas empresas sufrieron en
primera medida incidentes de infecciones de malware, puntualmente un 67,10% de las
empresas encuestadas. Los casos de phishing y explotacion de vulnerabilidades ocupan
los lugares siguientes, habiendo afectado al 48%, 43% y 47,35% de las empresas
respectivamente. Si bien las empresas grandes también sufrieron incidentes de infeccion
de malware y phishing, el tercer lugar corresponde a la falta de disponibilidad (afectando

al 51,35% de las empresas), y no la explotacion de vulnerabilidades.
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Figura 2. Incidentes en los Ultimos 12 meses

Fuente: (Symantec Security Response, 2013)
Se puede observar que los casos de fraude son los de menor ocurrencia en el Gltimo afio.
Curiosamente, los casos de acceso indebido representan un nimero considerable debido
a que este tipo de incidentes son de los mas faciles de prevenir (a diferencia por ejemplo

de las infecciones de malware).

Figura 3. Preocupaciones de las empresas en materia de Seguridad

Fuente: (Symantec Security Response, 2013)
Las empresas también se preocupan por evitar los casos de fraude, aunque como se
expuso previamente este tipo de incidentes son los que menos suceden. Los casos de
phishing, que son los mas habituales luego de las infecciones de malware, son casi los

gue menos preocupan a las empresas, delante de los ataques de denegacién de servicio.
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Figura 4. Incidentes por pais en los ultimos 12 meses.

LbubbbbEkLALEL

uador Colombia Argentina Chile Guatemala Nicaragua raguay Panama Venezuela Pert

Salv ..d
M Infeccidén de W Phishing B Falta de Acceso indebido
Malware disponibilidad

Fuente: (Symantec Security Response, 2013)
El Perd no es ajeno a estos incidentes informaticos, es por ello que en el 2013 los

incidentes mas significativos fueron la infeccion de Malware, phishing, accesos indebidos,

explotacion de vulnerabilidades y falta de disponibilidad en ese orden respectivamente.

La empresa Data Business S.A.C no cuenta con un area especializada en tecnologia
de la informaciébn y comunicaciones (TIC), lo que por disposicion de funciones y
responsabilidades asignadas por el &rea de gerencia para mantener la operatividad de la
empresa, otra area es la encargada de administrar las TIC. En la sede de Trujillo solo
existe un area de soporte de sistemas POS y moévil donde el personal de dicha area es
la responsable de administrar las TIC, por lo que descuidan la seguridad informatica por

centrar sus esfuerzos en las responsabilidades de dicha area.

Segun la entrevista realizada a Ricardo Vasquez (Anexo 01), personal a cargo de
mantener la operatividad de los servicios informaticos en la sede de Truijillo, se estimoé

gue los valores en el afio 2013 tuvieron los siguientes problemas significativos:

¢ 35 incidentes por inyeccién de Malware que fueron propagados por la red o algun
dispositivo portatil (USB) perjudicando archivos e sistema operativo.

e 10 incidentes reportados por Phishing al querer suplantar identidad a través de
ingenieria Social via correo Corporativo.

e 03 ataques DoS, que denegaron el servicio de internet, imposibilitando la conexién
remota al servidor, perjudicando el uso del sistema de gestibn comercial, correo
corporativo e carpetas compartidas.

e 05 incidentes ocurridos por robo de informacion sensible y secretos corporativos,

esto sucedié por empleados no éticos.
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Es por ello que se sugiere la realizacion de una auditoria Penetration Testing para
identificar las vulnerabilidades de acceso a los sistemas, luego diagnosticar el estado
actual de la seguridad y a partir de ello proponer alternativas de proteccion.

1.2. Formulacion del problema

¢De qué manera la auditoria Penetration Testing contribuye con la seguridad de la
informacion en los sistemas informaticos de la empresa DATA BUSINESS SAC, Truijillo?

1.3. Justificacion

El objeto de estudio, es el andlisis completo del estado actual y futuro posible de las
vulnerabilidades de acceso a los sistemas informaticos en la empresa Data Business
S.A.C, Trujillo la cual se realizara utilizando diferentes técnicas y herramientas de
Pentesting, que si bien no ofrece la solucion total, podra contribuir a la identificacion de

las debilidades en la seguridad informéatica de la empresa.

El resultado y los beneficios que la auditoria de Pentesting concede a la viabilidad de
mantener la integridad, disponibilidad y privacidad que son aspectos fundamentales

para la seguridad de la informacion de la empresa Data Business S.A.C.

Mediante la creacion de esta tesis, se pretende brindar opinion y/o recomendaciones de
solucion a la diversidad de aspectos que cubre la seguridad para los sistemas
informaticos administrados, que se encuentran implementados dentro de la empresa Data

Business S.A.C sede Truijillo.

A través de un proceso metddico se brindara un diagndstico claro de la situacién actual,
determinando debilidades y fortalezas; para posteriormente la empresa Data Business
SAC pueda aplicar los ajustes y correcciones a dichas debilidades y a posibles amenazas

gue puedan ser introducidas a los sistemas (accidentalmente o deliberadamente).

De no realizar el trabajo de auditoria de Penetration Testing en la empresa Data Business
S.A.C no revelaria las vulnerabilidades de acceso a los sistemas informaticos por lo que
no se podria tomar medidas correctivas, ademas de no implementar politicas de

seguridad en toda la empresa.
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1.4. Limitaciones

e La presente investigacion comprenderd la realizacion de una auditoria de
Penetration Testing que contenga aspectos relacionados con la identificacién de
vulnerabilidades de acceso a los sistemas de la empresa privada Data Business
S.A.C sede de Trujillo.

e El tiempo estimado para la elaboracion del trabajo sera de 01 meses a partir de la
aprobacion del perfil del proyecto de tesis.

e Eltiempo de vigencia de la propuesta estara definido por parte de la empresa si ésta
toma positivamente el proyecto de Auditoria de Penetration Testing para la

identificacién de vulnerabilidades de acceso a los sistemas.

1.5. Objetivos
1.5.1.0bjetivo General
Determinar la contribuciéon de realizar una auditoria Penetration Testing para la

seguridad de la informacién en los sistemas informaticos de la empresa DATA
BUSINESS SAC, Truijillo.

1.5.2.0bjetivos Especificos

¢ Identificar el nivel de intrusion a través del test de penetracion a Data Business SAC,
Truijillo.
o Determinar a través de una auditoria Penetration Testing el impacto de un fallo de
seguridad en:
o La integridad de los sistemas de informacién de la empresa Data Business
SAC, Truijillo.
o La confidencialidad de la informacion de la empresa Data Business SAC,
Truijillo.
o Ladisponibilidad de los sistemas de informacion de la empresa Data Business
SAC, Truijillo.
e Proponer los alineamientos necesarios que contribuyan a tener los controles de
seguridad informéatica en la empresa Data Business S.A.C.
e Emitir opinién sobre seguridad informatica en la empresa Data Business S.A.C
e Emitir recomendaciones sobre seguridad informatica en la empresa Data Business
S.AC
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CAPITULO 2. MARCO TEORICO

2.1. Antecedentes

En la busqueda de antecedentes podemos encontrar trabajos académicos de auditoria

informatica

2.1.1. Nivel Local

“Impacto de ataques SQL Injection, en los portales web interactivos de las
empresas del sector Tl de la ciudad de Trujillo”, tesis para optar el titulo de ingeniero
de sistemas computacionales en la universidad privada del norte, Trujillo. El presente
trabajo tuvo como finalidad proponer una metodologia, cuya secuencia de pasos permitira
disminuir el grado de vulnerabilidad de los tipos de ataques llamados SQL Injection, en
los portales web de Trujillo. Para ello, se describen las diferentes técnicas y herramientas
gue se encuentran disponibles asi como las buenas practicas que dictaminan organismos
gue son autoridades en el tema de SQL Injection, como por ejemplo ISACA, OWASP,
RSA, SANS, teniendo en cuenta que SQL Injection es uno de los tipos de ataques que
tienen mayor impacto en los sistemas. (Zavaleta De la Cruz, Yury Daniel, 2013).

Esta tesis aportdé conocimientos sobre las vulnerabilidades de la seguridad informética en

ataques SQL Injection.

2.1.2. Nivel Nacional

“Evaluacién de la gestién en redes, comunicaciones y servidores en la oficina de
tecnologias de informacion de la universidad césar Vallejo - Piura mediante la
aplicacion de una auditoria informatica basada en COBIT 5”, tesis para optar el titulo
de ingeniero de sistemas de la universidad Cesar Vallejo, Piura. En la cual evaltan el
area de tecnologia de la informacién y comunicaciones (TIC) por lo que utilizan el marco
de referencia COBIT 5. (Burgos Merino, Jorge y Namuche Correa, Adrian, 2011).

Esta tesis ayuddé a conocer la forma de evaluacion a la gestion de las redes,

comunicaciones y servidores

Br. Walter Gonzalo Cruz Saavedra 7



Y

by g “APLICACION DE AUDITORIA PENETRATION TESTING PARA
UNIVERSIDAD CONTRIBUIR CON LA SEGURIDAD DE LA INFORMACION EN LOS
SISTEMAS INFORMATICOS DE LA EMPRESA DATA BUSINESS SAC,

PRIVADA DEL NORTE TRUJILLO”

2.1.3.Nivel Internacional

“Plan de seguridad Informatica”, se realiz6 una auditoria de seguridad informatica a
la empresa LA EMPRESA S.A cuyo objetivo fue el de relevar las vulnerabilidades
existentes en lo relativo a controles de seguridad, como medio para el desarrollo de una
politica de seguridad, donde se defini6 los alineamientos para promover la
implementacion de un modelo de seguridad en toda la organizacién. Fue realizado por
(Maria Dolores Cerini y Pablo Ignacio Pra, Cérdoba — Argentina, octubre 2002).

Esta tesis aportd conocimientos para la elaboracion de un plan de seguridad

informética.

“Seguridad légica y de accesos y su auditoria”, tesis para optar el titulo de Ingeniero
técnico en informatica de gestion de la Universidad Carlos Ill de Madrid, Espafia, en su
Capitulo VI de Conclusiones (P. 191-192), indica que El éxito de una empresa dependera
en gran medida, del nivel de seguridad aplicado y de esta forma, minimizar la posibilidad

de materializacion de una amenaza sobre aquélla. (Marta Monte de Paz, Marzo 2010).

Esta tesis aporto conocimiento para la evaluacion de la seguridad informéatica tanto l6gico

como de accesos.

2.2. Bases Teodricas

2.2.1. Seguridad Informatica

2.2.1.1. Introduccién a la Seguridad Informatica

Con el correr de los afos, los seres humanos dependemos cada vez mas de la
tecnologia para mantener nuestro estilo de vida. Ya sea para que las empresas puedan
desarrollar sus negocios o para que las personas realicen sus tareas cotidianas, la
tecnologia siempre esta ahi. Simplificando las cosas. Esto ha llevado a una dependencia
en la cual no todas son ventajas. Si nos situamos unos veinte afios atras, podemos
imaginar que la pérdida de conectividad con Internet o el mal funcionamiento de un
sistema resultaba algo bastante molesto. Hoy en dia, la pérdida de conectividad significa

gue una empresa quede practicamente inoperante.

Br. Walter Gonzalo Cruz Saavedra 8



Y

by g “APLICACION DE AUDITORIA PENETRATION TESTING PARA
UNIVERSIDAD CONTRIBUIR CON LA SEGURIDAD DE LA INFORMACION EN LOS
SISTEMAS INFORMATICOS DE LA EMPRESA DATA BUSINESS SAC,

PRIVADA DEL NORTE TRUJILLO”

A medida que las personas volcamos nuestras vidas hada la tecnologia, almacenamos
informacion personal, registros médicos y balances de cuenta en sistemas informéatico, y
a medida que las organizaciones confian en la tecnologia para hacer negocios,
establecer comunicaciones y transferir fondos, empiezan a aparecer otras personas, no
tan bien intencionadas, que ven la tecnologia como una excelente plataforma para
cometer acciones ilicitas, con el fin de obtener beneficios a costa de los demas. Debido a
esto, los dafios por robo o pérdida de Informacién crecen a la par de nuestra
dependencia tecnoldgica. Muchos criminales optan por utilizar la tecnologia como
herramienta, ya sea para cometer nuevas formas de crimen o para complementar que ya
estan difundidas en el caso de las empresas, debemos sumar los intereses que puede
llegar a tener la competencia para obtener datos confidenciales. Como planes de

marketing, balances financieros, datos de clientes. etc.

Es por eso que se ha vuelto necesario establecer mejores practicas y crear herramientas
destinadas a proteger la informacion de las personas y las organizaciones. Todos estos
esfuerzos se conocen como seguridad informatica, y han ido evolucionando hasta
convertirse en un area de estudio que dio lugar a la existencia de profesionales
dedicados, exclusivamente, a proteger la informacién. (Pontantier, pag. 16)

Para entender un poco mas sobre seguridad informética, se dard a conocer algunos

conceptos mencionados por los profesionales.

2.2.1.2. ;(Como definir la Seguridad Informéatica?

Si nos atenemos a la definicion de la Real Academia de la Lengua RAE, seguridad es la
“cualidad de seguro”. Buscamos ahora seguro y obtenemos “libre y exento de todo
peligro, dafio o riesgo”. A partir de estas definiciones no podriamos aceptar que
seguridad informatica es “la cualidad de un sistema informatico exento de peligro”, por lo

gue habra que buscar una definicibn mas apropiada.
Algo basico: la seguridad no es un producto, sino un proceso.

Por lo tanto, podriamos aceptar que una primera definicibn mas o menos aceptable de
seguridad informatica seria: “Un conjunto de métodos y herramientas destinados a
proteger la  informacion y por ende los sistemas informaticos ante cualquier amenaza”.
(Aguirre, 2006)
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Recuerde: la seguridad informéatica no es un bien medible, en cambio si podriamos
desarrollar diversas herramientas para cuantificar de alguna forma nuestra inseguridad

informatica. Otro concepto que podemos agregar seria:

“Un conjunto de medidas de prevencién, deteccion y correccion, orientadas a proteger la
confidencialidad, integridad y disponibilidad de los activos de informaciéon”. (Jara &
Pacheco, pag. 16)

Podemos destacar este concepto por su elegancia de la definicion, dada la gran cantidad
de conceptos que incluye y la amplitud del espectro de conocimientos que pretender

abarcar.
2.2.1.3. Anélisis del Objeto de la Seguridad Informatica

El objetivo de la seguridad informatica sera mantener la integridad, disponibilidad,
privacidad (aspectos fundamentales de la seguridad informatica), control y autenticidad

de la informacidon manejada por computadoras.

Definiremos los siguientes términos mencionados para un mejor entendimiento.

La Integridad: la Integridad de la informacion es la caracteristica que hace que su
contenido permanezca inalterado a menos que sea modificado por personal autorizado, y
esta modificacibn sea registrada para posteriores controles o auditorias. Una falla de
integridad puede estar dada por anomalias en el hardware, software, virus informaticos

y/o modificacion por personas que se infiltran en el sistema.

La Disponibilidad u Operatividad: La Disponibilidad de la informacién es su capacidad
de estar siempre disponible para ser procesada por las personas autorizadas. Esto
requiere que la misma se mantenga correctamente almacenada con el hardware y el
software funcionando perfectamente y que se respeten los formatos para su recuperacion
en forma satisfactoria.

La Privacidad o Confidencialidad: La Privacidad de la informacion es la necesidad de
gue la misma sb6lo sea conocida por personas autorizadas. En casos de falta de

confidencialidad, la informacion puede provocar severos dafios a su duefio (por ejemplo:
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conocer antecedentes médicos de una persona) o volverse obsoleta (por ejemplos: los
planes de desarrollo de un producto que se “filtran” a una empresa competidora,

facilitaran a esta ultima desarrollar un producto de caracteristicas semejantes).

El Control: El control sobre la informacion permite asegurar que solo los usuarios

autorizados pueden decidir cuando y como permitir el acceso a la misma.

La Autenticidad: La Autenticidad permite definir que la informacién requerida es valida y
utilizable en tiempo, forma y distribucion. Esta propiedad también permite asegurar el
origen de la informacién, validando el emisor de la misma, para evitar suplantacion de
identidades.

Adicionalmente pueden considerarse algunos aspectos adicionales, relacionados con los
anteriores, pero que incorporan algunos aspectos particulares:

Proteccidon a la Réplica: Mediante la cual se asegura que una transaccion solo puede
realizarse una vez, a menos que se especifique lo contrario. No se debera poder grabar

una transaccién para luego reproducirla, con el propdsito de copiar la transaccién para

gue parezca que recibieron multiples peticiones del mismo original.

No Repudio: Mediante la cual se evita que cualquier entidad que envié o recibio

informacién alegue, ante terceros, que no la envio o recibié.

Consistencia: Se debe poder asegurar que el sistema se comporte como se supone que

debe hacerlo ante los usuarios que corresponda.

Aislamiento: Este aspecto, intimamente relacionado con la Confidencialidad, permite
regular el acceso al sistema, impidiendo que personas no autorizadas hagan uso del

mismo.

Auditoria: Es la capacidad de determinar qué acciones o0 procesos se estan llevando a

cabo en el sistema, asi como quien y cuando las realiza.

2.2.1.4. Amenazas de la Seguridad Informética

Cabe definir Amenaza, en el entorno informatico, como cualquier elemento que

comprometa al sistema.
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Figura 5. Amenazas para la Seguridad Informatica

|— Amenazas para la Sequridad —‘
’7 Humanas j Desastres Naturales

Maliciosas No Maliciosas Incendios
Iundaciones
Terremotos
1 (i}
Externas Internas Empleados

lgnorantes

Fuente: (Huerta, 2000)

Las amenazas pueden ser analizadas en tres momentos: antes del ataque, durante y
después del mismo. Estos mecanismos conformaran politicas que garantizaran la
seguridad de nuestro sistema informatico.

a) La Prevencion (antes): Mecanismos que aumentan la seguridad (o fiabilidad) de un
sistema durante su funcionamiento normal. Por ejemplo el cifrado de informacion
para su posterior transmision.

b) La Deteccion (durante): Mecanismos orientados a revelar violaciones a la
seguridad. Generalmente son programas de auditoria.

c) La Recuperacién (después): Mecanismos que se aplican, cuando la violacion del
sistema ya se ha detectado, para retornar este a su funcionamiento normal. Por

ejemplo recuperacion desde las copias de seguridad (backup) realizadas.

Las preguntas que se hace un técnico en sistemas de la informacion ante un problema de
seguridad, normalmente, estan relacionadas con medidas defensivas que no solucionan
un problema dado, solo lo transforma o retrasa. La amenaza o riesgo sigue alli y las

preguntas que este técnico deberia hacerse son:

e ;Cuanto tardara la amenaza en superar la “solucion” planteada?
e (¢ COmo se hace para detectarla e identificarla a tiempo?

e (COmo se hace para neutralizarla?

Para responderlas definiremos Riesgo como “la proximidad o posibilidad de daino

sobre un bien”.
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Ya se trate de actos naturales, errores u omisiones humanas y actos intencionales, cada

riesgo deberia ser atacado de las siguientes maneras:

1) Minimizando la posibilidad de su ocurrencia.
2) Reduciendo al minimo el perjuicio producido, si no ha podido evitarse que ocurriera.
3) Disefio de métodos para la mas rapida recuperacion de los dafios experimentados.

4) Correccion de las medidas de seguridad en funcion de la experiencia recogida.

Luego, el Dafio es el resultado de la amenaza; aunque esto es sélo la mitad del axioma.

El dafio también es resultado de la no-accion, o accién defectuosa, del protector. El dafio
puede producirse porque el protector no supo identificar adecuadamente la amenaza vy, si
lo hizo, se impusieron criterios comerciales por encima de los de seguridad. De alli que
se deriven responsabilidades para la amenaza (por supuesto) pero también para la figura

del protector.

Luego, el protector serd el encargado de detectar cada una de las Vulnerabilidades
(debilidades) del sistema que pueden ser explotadas y empleadas, por la amenaza, para
comprometerlo. También sera el encargado de aplicar las Contramedidas (técnicas de

proteccion) adecuadas.

La seguridad indicara el indice en que un Sistema Informatico esta libre de todo peligro,
dafio o riesgo. Esta caracteristica es muy dificil de conseguir (segun los especialistas
imposible) en un 100% por lo que solo se habla de Fiabilidad y se la define como “la
probabilidad de que un sistema se comporte tal y como se espera de él”, y se habla

de Sistema Fiable en vez de sistema seguro. (Huerta, 2000)

Es importante remarcar que cada una de estas técnicas parte de la premisa de que no

existe el 100% de seguridad esperado o deseable en estas circunstancias.

Comprender y conocer de seguridad ayudara a llevar a cabo analisis sobre los Riesgos,
las Vulnerabilidades, Amenazas y Contramedidas; evaluar las ventajas o desventajas de
la situacion; a decidir medidas técnicas y tacticas metodoldgicas, fisicas, e informaticas,

en base de las necesidades de seguridad.
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2.2.1.5. Sistema de Seguridad

En los siguientes capitulos se estudiaran las distintas funciones que se deben asegurar

en un sistema informatico.

1.

3.

Reconocimiento: cada usuario debera identificarse al usar el sistema y cada
operacion del mismo sera registrada con esta identificacion. En este proceso se
guiere conseguir que no se produzca un acceso y/o manipulacion indebida de los
datos o que en su defecto, esta quede registrada.

Integridad: un sistema integro es aquel en el que todas las partes que lo
constituyen funcionan en forma correcta y en su totalidad.

Aislamiento: Los datos utilizados por un usuario deben ser independientes de los

de otro fisica y légicamente (usando técnicas de ocultacion y/o compartimiento).

También se debe lograr independencia entre los datos accesibles y los considerados

criticos.

4.

7.

Auditabilidad: procedimiento utilizado en la elaboracion de examenes,

demostraciones, verificaciones 0 comprobaciones del sistema. Estas

comprobaciones deben ser periddicas y tales que brinden datos precisos y aporten

confianza a la direccion. Deben apuntar a contestar preguntas como:

» ¢ Eluso del sistema es adecuado?

+ ¢ El sistema se ajusta a las normas internas y externas vigentes?

+ ¢Los datos arrojados por el sistema se ajustan a las expectativas creadas?

+ ¢Todas las transacciones realizadas por el sistema pueden ser registradas
adecuadamente?

+ ¢ Contienen informacion referente al entorno: tiempo, lugar, autoridad, recurso,

empleado, etc.?

Controlabilidad: todos los sistemas y subsistemas deben estar bajo control
permanente.

Recuperabilidad: en caso de emergencia, debe existir la posibilidad de recuperar
los recursos perdidos o dafiados.

Administracién y Custodia: la vigilancia nos permitird conocer, en todo momento,
cualquier suceso, para luego realizar un seguimiento de los hechos y permitir una
realimentacion del sistema de seguridad, de forma tal de mantenerlo actualizado

contra nuevas amenazas.
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2.2.1.6. De quién debemos protegernos

Se llama intruso o atacante a la persona que accede (o intenta acceder) sin

autorizacién a un sistema ajeno, ya sea en forma intencional o no.

Ante la pregunta de los tipos de intrusos existentes actualmente, Julio C. Ardita contesta
lo siguiente: (Ardita, 2001)

“Los tipos de Intrusos podriamos caracterizarlos desde el punto de vista del nivel de
conocimiento, formando una piramide.

1. Clase A: el 80% en la base son los nuevos intrusos que bajan programas de
internet y prueban, estan jugando (...) son pequefios grupitos que se juntan y
dicen vamos a probar.

2. Clase B: es el 12% son mas peligroso, saben compilar programas aunque no
saben programar. Prueban programas, conocen como detectar que sistema
operativo que esta usando la victima, testean las vulnerabilidades del mismo e
ingresan por ellas.

3. Clase C: es el 5%. Es gente que sabe, que conoce y define sus objetivos. A partir de
aqui buscan todos los accesos remotos e intentan ingresar.
4. Clase D: el 3% restante. Cuando entran a determinados sistemas buscan la

informacion que necesitan.

Para llegar desde la base hasta el Ultimo nivel se tarda desde 4 a 6 afios, por el nivel de
conocimiento que se requiere asimilar. Es practica, conocer, programar, mucha tarea y
mucho trabajo”.

Figura 6. Tipos de Intrusos
Clase D
I

Clase C
B

Clase B
12%

Clase A
80%

Fuente: (CybSec S.A, s.f.)
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2.2.1.7. Qué debemos protegernos

En cualquier sistema informatico existen tres elementos basicos a proteger: el hardware,
el software y los datos.

Por hardware entendemos el conjunto de todos los sistemas fisicos del sistema
informatico:. CPU, cableado, impresoras, CD-ROM, cintas, componentes de

comunicacion.

El software son todos los elementos légicos que hacen funcional al hardware: sistema

operativo, aplicaciones, utilidades.

Entendemos por datos al conjunto de informacion légica que maneja el software y el

hardware: bases de datos, documentos, archivos.

Ademas, generalmente se habla de un cuarto elemento llamado fungible; que son los
aquellos que se gastan o desgastan con el uso continuo: papel, téner, tinta, cintas

magnéticas, disquetes.

De los cuatro, los datos que maneja el sistema seran los mas importantes ya que son el
resultado del trabajo realizado. Si existiera dafio del hardware, software o de los
elementos fungibles, estos pueden adquirirse nuevamente desde su medio original; pero
los datos obtenidos en el transcurso del tiempo por el sistema son imposibles de
recuperar. hemos de pasar obligatoriamente por un sistema de copias de seguridad, y

aun asi es dificil de devolver los datos a su forma anterior al dafo.

Para cualquiera de los elementos descriptos existen multitud de amenazas y ataques que

se los puede clasificar en:

1. Ataques Pasivos: el atacante no altera la comunicacién, sino que Unicamente la
“escucha” o monitoriza, para obtener informacién que esta siendo transmitida. Sus
objetivos son la intercepcién de datos y el andlisis de trafico. Generalmente se

emplean para:

* Obtencién del origen y destinatario de la comunicacién, a través de la lectura de
las cabeceras de los paguetes monitorizados.
« Control del volumen de tréafico intercambiado entre las entidades monitorizadas,

obteniendo asi informacién acerca de actividad o inactividad inusuales.
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» Control de las horas habituales de intercambio de datos entre las entidades de

la comunicacion, para extraer informacion acerca de los periodos de actividad.

Es posible evitar el éxito, si bien no el ataque, mediante el cifrado de la informacion y
otros mecanismos que se veran posteriormente.

2. Ataques Activos: estos ataques implican algun tipo de modificacion del flujo de
datos transmitido o la creacién de un falso flujo de datos. Generalmente son
realizados por hackers, piratas informéticos o intrusos remunerados y se los puede
subdividir en cuatro categorias:

* Interrupcion: si hace que un objeto del sistema se pierda, quede inutilizable o
no disponible.

* Intercepcion: si un elemento no autorizado consigue el acceso a un
determinado objeto del sistema.

* Modificacion: si ademas de conseguir el acceso consigue modificar el objeto.

» Fabricacion: se consigue un objeto similar al original atacado de forma que es
dificil distinguirlos entre si.

» Destruccién: es una modificacion que inutiliza el objeto.

Figura 7. Tipos de ataques activos
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Fuente: (HOWARD, 1995, pag. 59)

Con demasiada frecuencia se cree que los piratas son los Unicos que amenazan nuestro
sistema, siendo pocos los administradores que consideran todos los demas riesgos
analizados en el presente.
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Es por ello que se dara mayor informacion sobre los diferentes aspectos que engloba la

seguridad informética en una auditoria.

2.2.2.Penetration Test o Ethical Hacking

2.2.2.1. Introduccion a Ethical Hacking

El crecimiento progresivo de internet, ha traido muchas ventajas, como son: comercio
electrénico, banca en linea, tiendas en linea, acceso a redes corporativas, redes
domeésticas, correo electronico, nuevas formas de realizar publicidad, distribuciéon de la
informacion, por nombrar solo unas cuantas. Al igual que evolucionan las nuevas
tecnologias, también crecen con ellas un lado oscuro y peligroso: los delincuentes
informaticos. Los gobiernos, compafiias, empresas particulares alrededor del mundo
estan cambiando e innovando sus redes y sistemas a las tecnologias actuales, pero
temen que algun intruso irrumpiera la entrada de su servidor web y reemplazara su
logotipo con pornografia, leyera su correo electrénico, robara su niumero de tarjeta de
crédito, dejar un software malicioso y oculto que transmita todos los secretos de la
organizacion via internet y posiblemente los duefios de los sistemas y redes no estén
enterados que estan siendo objeto de un ataque. Para estas probleméticas y muchas
mas, el Hacking Etico, puede ser de gran utilidad. Hacking, es una palabra que
presentada en un contexto coloquial engloba un conjunto de suspicacias que se
interpretan como piratear y romper la seguridad de un sistema de forma ilegal, ademas
gue la palabra hacker es traducida generalmente como pirata, delincuente, embaucador
informatico. Si a “Hacking” se le afiade la palabra “Etico”, cominmente se pensaria que
es una contradiccién, por tanto para definir lo que significa verdaderamente Hacking
ético, se ha desarrollado el presente proyecto que pretende determinar la existencia de
vulnerabilidades en los sistemas informaticos con un conjunto de herramientas
informaticas que se utilizan en los ambientes evaluadores de intrusiones o conocido
como Pentest, donde el evaluador o auditor que utiliza estas aplicaciones no es
necesariamente un delincuente o pirata informatico, sino que gracias a esta rama de la
seguridad informatica denominada “Hacking Etico”, se puede demostrar al usuario o
potencial victima las vulnerabilidades encontradas en su red o sistema informatico donde
el activo mas valioso es la informacién que circula y almacena en este, para luego de

realizadas las pruebas proponer las recomendaciones correspondientes que
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proporcionen un nivel de seguridad aceptable para la red y se puedan mitigar los riesgos
de ataques.

2.2.2.2. Definicién de Penetration Test o Ethical Hacking

“El Penetration Test es un conjunto de metodologias y técnicas, para realizar una
evaluacion integral de las debilidades de los sistemas informéticos. Consiste en un
modelo que reproduce intentos de acceso, a cualquier entorno informatico, de un intruso
potencial desde los diferentes puntos de entrada que existan, tanto internos como
remotos.” El objetivo general del Penetration Test es acceder a los equipos informaticos
de la organizacion tratada e intentar obtener los privilegios del administrador del sistema,
logrando asi realizar cualquier tarea sobre dichos equipos. También se podra definir otros
objetivos secundarios que permitan realizar pruebas puntuales sobre algunos ambitos

particulares de la empresa.
El Penetration Test se compone de dos grandes fases de testeo:

Penetration Test Externo: El objetivo es acceder en forma remota a los equipos de la
organizacion y posicionarse como administrador del sistema. Se realizan desde fuera del
Firewall y consisten en penetrar la Zona Desmilitarizada para luego acceder a la red

interna. Se compone de un elevado nimero de pruebas, entre las que se puede nombrar:

e Pruebas de usuarios y la “fuerza” de sus passwords.

e Captura de tréfico.

e Deteccidn de conexiones externas y sus rangos de direcciones.

e Deteccidn de protocolos utilizados.

e Scanning de puertos TCP, UDP e ICMP.

e Intentos de acceso via accesos remotos, médems, Internet, etc.

¢ Andlisis de la seguridad de las conexiones con proveedores, trabajadores
remotos o entidades externas a la organizacion.

e Pruebas de vulnerabilidades existentes y conocidas en el momento de
realizacion del Test.

¢ Prueba de ataques de Denegacion de Servicio.

A. Penetration Test Interno: Este tipo de testeo trata de demostrar cual es el nivel

de seguridad interno. Se debera establecer que puede hacer un Insider y hasta
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donde serd capaz de penetrar en el sistema siendo un usuario con privilegios
bajos. Este Test también se compone de numerosas pruebas:

e Andlisis de protocolos internos y sus vulnerabilidades.

e Autenticacion de usuarios.

e Verificacion de permisos y recursos compartidos.

e Test de los servidores principales WWW, DNS, FTP, SMTP, etc.).

e Test de vulnerabilidad sobre las aplicaciones propietarias.

e Nivel de deteccion de la intrusion de los sistemas.

e Analisis de la seguridad de las estaciones de trabajo.

e Seguridad de la red.

e Verificacion de reglas de acceso.

e Ataques de Denegacion de Servicio (Borghello, 2014)

2.2.2.3. ¢Puede ser Etico el Hacking?

Para un mayor entendimiento tenemos que diferencias dos términos muy importantes.

A. Hacker: Neologismo utilizado para referirse a un experto (Gurd) en varias o
alguna rama técnica relacionada con las tecnologias de la informacion y las
telecomunicaciones: programacion, redes, sistemas operativos.
B. Cracker: Un cracker es alguien que viola la seguridad de un sistema informatico
de forma similar a como lo haria un hacker, sélo que a diferencia de este altimo, el
cracker realiza la intrusién con fines de beneficio personal o para hacer dafio a su
objetivo.

C. Hacker ético: Profesional de la seguridad que aplican sus conocimientos de

hacking con fines defensivos (y legales). Se dird hacker siempre, pero hay que

fijarse en el contexto.

2.2.2.4. Modo de operacion y descripcién de un Hacker malicioso.

Para realizar una prueba de penetraciéon en un sistema con autorizaciéon previa, el hacker
ético o auditor, debe primeramente enfocarse y pensar como un hacker malicioso o
intruso no autorizado (cracker), ya que de este manera se comienza a proceder de forma

inductiva, ésea ocasionar el fallo o la intromision en el sistema, para lo cual se siguen una
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deductiva, con este método se puede inferir o sacar resultados de las consecuencias
producidas a propaésito.

El accionar de un Hacker se realiza en 5 fases, como:

1. Reconocimiento

» Activo / pasivo

Rastreo (escaneo)

Acceso
* Niveles de Sistema operativo / aplicacion
* Redes
+ Denegacioén de servicio

Mantener el acceso

Borrado de huellas

Figura 8. Modo de accionar de un Hacker

Beconocimiento
Escaneo al
accaso
4
Obtener

ACC250

Fuente: (Borghello, 2014)
A. Fase 1 — Reconocimiento

Se refiere a la fase de preparacion, previa a cualquier ataque, donde un atacante busca
recoger bastante informacién sobre un blanco de evaluacién para lanzar un ataque.

El riesgo del negocio es notable, como en el lenguaje coloquial se podria reconocer

generalmente como notar el “traqueteo de los pomos de las puertas” para verificar si
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alguien esta viendo y respondiendo. Esta es la primera y mas importante fase del
andlisis. El auditor o hacker ético trata de recopilar de forma metodoldgica toda la
informacioén que mas pueda respecto del objetivo.

Entonces, el proceso de obtener el perfil del objetivo se denomina Reconocimiento o
Footprinting. Puede ser el punto futuro de retorno descubierto para que un atacante
ingrese facilmente sobre el blanco, més aun cuando es conocido en una amplia escala.
Las técnicas de reconocimientos, son de dos clases, denominadas reconocimiento
activo y pasivo.

a) Reconocimiento pasivo

Involucra adquirir informacion sin interactuar directamente con el blanco. No se realiza
ningun tipo de escaneo o contacto con la maquina objetivo, donde se puede construir
un mapa del objetivo aunque existen menos herramientas informaticas que en las
otras fases. Por ejemplo, buscar grabaciones publicas o nuevas publicaciones como
google hacking, ingenieria social, dumpster diving.

b) Reconocimiento activo

Involucra interactuar con el blanco directamente por cualquier medio. Consiste en la
identificacion activa de objetivos, mediante Escaneo de puertos y las identificaciones
de servicios y sistemas operativos.

Por ejemplo, se puede interactuar con el sistema utilizando aplicaciones para
deteccidn, estado de puertos abiertos y servicios, accesibilidad de equipos, ubicacion
de los routers, mapeo de red y otros detalles de sistemas operativos y aplicaciones.

Las herramientas mas conocidas en esta fase son Xprobe y nmap.

Esta fase de reconocimiento le puede tomar bastante tiempo al hacker ya que tiene que

analizar toda la informacion que ha obtenido para lanzar el ataque con mayor precision.

B. Fase 2 - Escaneo

Se refiere a una fase de pre-ataque cuando el hacker escanea la red para informaciéon
especifica en base a la informacioén reunida durante el reconocimiento. El riesgo del
negocio es alto, por tanto los hackers tienen que acudir a un simple punto de entrada
para lanzar un ataque.
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Se escanea la red, pero ya con informacibn de la fase previa, detectando
vulnerabilidades y puntos de entrada.

En esta fase se analiza la susceptibilidad o debilidad de un sistema para ser atacada de
alguna manera. El escaneo incluye el uso de dialers, escaners de puerto, mapeo de red,
barridos (sweeping), escaners de vulnerabilidad, etc. por ejemplo: Nmap, Nessus,
OpenVas, Acunetix, Qualys, GFiLANguard.

Este paso utiliza el reconocimiento activo que se pudo haber iniciado en la fase anterior,
el cual interacciona directamente con la red para detectar hosts accesibles, puertos
abiertos, localizacion de routers, detalles de sistemas operativos y servicios. Las
herramientas de analisis de vulnerabilidades se basan en plugins, por lo tanto es
importante mantenerlos actualizados, ademas configurar de forma adecuado el perfil del

andlisis de vulnerabilidades en base a la informacidn recolectada en fases anteriores.

C. Fase 3 - Obtener acceso

Ganar acceso se refiere a la fase de penetracién, o al atague propiamente dicho. El
hacker hace uso de un exploits o bug en la vulnerabilidad del sistema. Este exploits
puede ocurrir sobre una LAN, el Internet, WLAN vy otro tipo de red. Por ejemplo, en esta
etapa se tiene buffer Overflow, denegacion de servicio, secuestro de sesion, crackeo de

passwords, ataque Man-in-the-middle (spoofing), Denegacion de servicio.

Factores influenciados incluyen arquitectura y configuracién del blanco del sistema, el
nivel de destreza del perpetrador y el nivel inicial de acceso obtenido. El riesgo del
negocio es alto, esta etapa es donde el hacker puede ganar acceso a los niveles de
Sistema Operativo, Aplicacion o nivel de red.

Respecto al lugar donde el ataque sea realizado, tenemos dos modalidades:

a) Server Side: Es el tipo de explotacion mas utilizado y consiste en aprovecharse
de una debilidad de una aplicacién o servicio, es accesible de forma directa y no

requiere de la intervencion de un tercero.
b) Cliente Side: Tiene como objetivo explotar la vulnerabilidad den el lado del

cliente, aprovechandose de las debilidades de uno de los eslabones mas débiles

en la cadena de seguridad de la informacion, como lo es “el usuario final”.
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D. Fase 4 — Mantener acceso

Se refiere a la fase donde el hacker intenta mantener su propiedad en el sistema donde
antes lo estuvo comprometiendo.

Los hackers pueden consolidar o blindar el sistema de otros hackers (para poseer el
sistema) por seguridad de su acceso exclusivo, utilizando para este fin herramientas
como Backdoors, Rootkits o trojans.

En esta fase el hacker quiere permanecer indetectable y para eso remueve evidencia de
Su penetracion al sistema para ganar acceso en otra ocasion y tratar de tener acceso a
cuentas de altos privilegios como cuentas de Administrador. Los caballos de troya
(trojans) también se usan para transferir nombres de usuarios, passwords e incluso

informacion de tarjetas de crédito almacenadas en el sistema.

Los hackers pueden cargar, descargar o manipular datos, aplicaciones y configuraciones
en el sistema poseido.

E. Fase 5—-Borrado de huellas

Cubrir o borras las pistas se refieren a las actividades que hace el hacker para ocultar

sus operaciones dentro del sistema o red.

Las razones son la inclusién de la necesidad de prolongar su estadia, continuar

utilizando recursos, remover evidencia de hacking, o evitar las acciones legales.

Por ejemplo, aqui se incluyen los caballos de troya, steganografia, tunneling, rootkits y

alteracion de los log files (archivos de registros).

Hay que tener claro, que existen técnicas mas intrusivas (y por lo tanto delatoras) que
otras. Para el descubrimiento de las pistas dejadas por un hacker, se encarga otra de

las ramas importantes de la seguridad de la informacién como lo es el Analisis Forense.

Una vez descrito como procede un hacker en todos sus pasos, se puede decir que el

hacker ético intenta responder a las siguientes preguntas:

e ¢Qué puede saber un intruso de su objetivo?
Para contestar esta pregunta, se determinan las fases de reconocimiento activo y

reconocimiento pasivo 1

e (Qué puede hacer un intruso con esa informacion?
Para contestar esta pregunta, se determinan las fases de escaneo y ganancia de

acceso2y3
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e (Se podria detectar un intento de ataque?
Para contestar esta pregunta, se determinan las fases de mantenimiento de
acceso y borrado de huellas 4y 5

2.2.25. Tipos de ataque de Hacker y Modalidades

Hay varias maneras en que un atacante puede ganar acceso a un sistema.
El atacante es capaz de realizar un exploits a la vulnerabilidad o debilidad de un sistema.
A. Tipos de ataques:
e Ataques a Sistemas Operativos
e Ataques a nivel de aplicacion
e Ataque a cédigo de prefabricados (shrink wrap)

e Ataques a sistemas desconfigurados

B. Modalidades:

e Activay pasiva

a) Ataques a Sistemas Operativos

Los Sistemas Operativos de hoy en dia estdn cargados con un sin fin de caracteristicas y
funcionalidades, lo que incrementa su complejidad. Aungque los usuarios toman ventaja
de estas funcionalidades, esto también hace a los sistemas mas vulnerables a los

ataques, proveyendo mas vias por donde atacar.

La instalacion de por defecto (como vienen de fabrica) de los Sistemas Operativos tienen

un gran nimero de servicios corriendo y puertos abiertos. Tal situacién le permite a los

Crackers buscar y encontrar vulnerabilidades en los servicios que estan corriendo y

penetrar por los puertos abiertos.

La aplicacién de parches y hot fixes en los Sistemas Operativos y redes complejas de hoy
en dia no es facil. Muchos parches o hot fixes solo resuelven una situacién o problema

inmediato y no se pueden considerar una solucién permanente.
Los Crackers siempre estan buscando constantemente vulnerabilidades en los Sistemas.

Operativos para explotarlas y ganar acceso a los sistemas y redes. Los administradores

de redes deben tener conocimientos y mantenerse actualizados en el uso de los nuevos
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exploits y métodos que los Crackers utilizan para estar un paso delante de ellos, también

deben monitorear sus redes constantemente.

b) Ataques a nivel de aplicacion

Las compafiias que fabrican aplicaciones o software siempre tienen un itinerario o fecha
limite para entregar sus aplicaciones, lo que no le permite tiempo suficiente a los
programadores para probar los errores que pueda tener el programa antes de ser
entregado.

La poca o ninguna existencia de verificacion de errores en los programas lleva a los

programas a ser vulnerables a los ataques de Buffer Overflow.

c) Ataque a cédigos prefabricados (shrink wrap)

Las aplicaciones de los Sistemas Operativos vienen con un sinnimero de codigos o
scripts de instalaciones de ejemplo para hacerles la vida mas facil a los administradores
de redes.

El problema con estos scripts es que los administradores de redes no personalizan estos
scripts a sus necesidades y los dejan tal y como vienen (por defecto) sin saber que estos
scripts de ejemplo también vienen en los Sistemas Operativos que adquieren los
Crackers lo que le permite a los Crackers lanzar atagues con mayor precisiéon conocidos
como “Shrink Wrap Code Attacks”.

d) Ataques a sistemas desconfigurados

Los Sistemas que no son configurados correctamente son los mas faciles de hackear o
penetrar. Los Sistemas son complejos y muchos administradores de redes o sistemas no
tienen las destrezas y habilidades necesarias o los recursos para resolver los problemas.

A menudo los administradores solamente crean una configuracion que funcione.

Para aumentar la probabilidad de configurar un sistema correctamente, se tiene que

remover cualquier servicio o programa que no sea requerido por el Sistema Operativo.
Modalidades de un hacker.

a) Modalidad Activa
En esta modalidad se altera y compromete la disponibilidad, integridad, autenticidad de

la informacién, asi afecta a los sistemas, redes y aplicaciones del objetivo a atacar. Por
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ejemplo: un ataque SQL Injection que viene a ser una alteracion de la aplicacién web,

por tanto puede implicar un robo de informacion.

b) Modalidad Pasiva
No alteran ni modifican al sistema o red objetivo (entidad atacada), solo se obtiene y
compromete la confidencialidad e informacién, por ejemplo: sniffing de red que solo es

una escucha y visualizacion de paquetes en la red.

2.2.2.6. Clasificacion de Hackers.

A. Black Hats: Individuos con destrezas extraordinarias en computacién que recurren
a actividades maliciosas o destructivas. También conocidos como crackers.

B. White Hats: Individuos que tienen habilidades en la computacién y las utilizan para
propésitos defensivos. Son también conocidos como analistas de seguridad.

C. Gray Hats: Individuos que trabajan en algunas ocasiones defensivamente y otras
ofensivamente

D. Suicide Hackers: Individuos que tienen por objeto destruir las infraestructuras
criticas por una “causa” y no se preocupan por enfrentar hasta 30 afios en la carcel

por sus acciones.

2.2.2.7. Modos de hacking Etico

A. Redes remotas: Simulacion de un ataque desde internet, donde los posibles
objetivos son: HTTP (Hypertext Transfer Protocol), SMTP (Simple Mail Transfer
Protocol), SQL (Structured Query Language) y otros servicios a disposicion. El
primer ataque deberia derrotar el firewall externo y/o routers que filtren paquetes.

B. Redes locales: Simulacion de un ataque desde el interior de la organizacién por
ejemplo por algiin empleado con varios privilegios pero que puede ganar acceso
sin autorizacion de otros privilegios sobre la red local. Las defensas primarias que
deben ser derrotadas son: firewalls de la intranet, zona desmilitarizada que incluye
servidores web internos y las medidas de seguridad del servidor.

C. Ingenieria social: Este enfoque trata la prueba de confianza de los empleados,

evaluando la integridad y compromiso del personal de la organizacion.
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D. Equipamiento robado: Este enfoque simula el hurto de informacion critica de los
recursos disponibles, como pueden ser laptops sustraidas a su propietario, la cual
puede contener datos valiosos de la organizacion como nombres de usuarios y
contrasefas.

E. Equipamiento sin autenticacién: Esta simulacién busca puntos de acceso
inalambricos, routers y modem para tratar de verificar si los sistemas son lo
suficientemente seguros y tienen habilitados los controles debidos para
autenticarse.

F. Seguridad fisica: Este enfoque trata de comprometer la infraestructura fisica de la
organizacion, teniendo como obijetivo especifico los accesos fisicos como equipos,

cintas de backup, servidores, etc.

2.2.2.8. Tipos de Pruebas

Cuando se realizan pruebas de seguridad o penetracion, un hacker ético utiliza uno o
mas tipos de pruebas en el sistema. Cada uno de los tipos simula un ataque con
diferentes niveles de conocimiento sobre el blanco de evaluacién. Estos tipos se

clasifican en:

A. Black Box: Esta prueba involucra la realizacion de una evaluacion de seguridad
sin previo conocimiento de la infraestructura de la red o sistema a ser probado.
Este tipo de prueba simula un ataque realizado por parte de un hacker malicioso
fuera del perimetro de seguridad de la organizacion.

B. White Box: Esta prueba involucra la realizacién de una evaluacion de seguridad
con previo conocimiento de la infraestructura de la red o sistema a ser probado,
tal y como un administrador de la red deberia saberlo.

C. Grey Box: Esta prueba involucra la realizacién de una evaluacion de seguridad
internamente, examinando los puntos de acceso con informacion privilegiada

dentro de la red.

2.2.2.9. Creacion del plan de evaluacion de seguridad

Muchos hackers éticos actian en el rol de profesionales de la seguridad utilizando sus
habilidades para realizar evaluaciones de seguridad o pruebas de penetracion. Estas

pruebas y evaluaciones tienen tres fases, generalmente ordenadas como sigue:
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Preparacion == realizacion de la evaluacion de seguridad == conclusion

La fase de preparacion involucra un convenio formal entre el hacker ético y la
organizacion. Este convenio o contrato, incluye un alcance total de la prueba, los tipos de
ataques (internos o externos) que son utilizados, y los tipos de pruebas: White box, black
box y grey box.

Durante la fase de Realizacion de evaluacion de la seguridad, las pruebas son
conducidas, luego de lo cual el hacker ético prepara un reporte formal de vulnerabilidades
y otros descubrimientos. Estos descubrimientos son presentados a la organizacién en la

fase de conclusién junto con las recomendaciones para mejorar la seguridad.

2.2.2.10. Reportes de Hacking Etico

El resultado de una prueba de penetracion de la red o auditoria de seguridad, es un
reporte de hacking ético. Este reporte presenta los detalles de los resultados de la
actividad de hacking, los tipos de pruebas y los métodos de hacking utilizados. Estos
resultados son comparados con el trabajo programado antes de la realizacion de la fase

de evaluacién de seguridad.

Cualquier vulnerabilidad identificada es detallada y sus contramedidas son sugeridas.
Este documento es usualmente entregado a la organizacion en un formato impreso, por

razones de seguridad.

Los detalles de un reporte de hacking ético deben mantenerse confidenciales, porque
ellos desnudan los riesgos de seguridad y vulnerabilidades de la organizacién. Si este
documento cae en manos equivocadas, los resultados involucrarian un desastre para la

organizacion.

2.2.2.11. ;Qué debe hacer un Hacker Etico?

Aplicar las fases de un proceso de evaluacion de la seguridad:

A. Preparacion — Se debe tener un contrato firmado por escrito donde se exonere al
hacker ético de toda responsabilidad como consecuencia de las pruebas que
realice (siempre que sea dentro del marco acordado)

B. Gestion — Preparacion de un informe donde se detallen las pruebas y posibles

vulnerabilidades detectadas.
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C. Conclusién — Comunicacibn a la empresa del informe y de las posibles

soluciones.

2.2.2.12. ¢{Qué se debe entregar?

v Ethical Hacking Report

v' Detalles de los resultados de las actividades y pruebas de hacking realizadas.
Comparacion con lo acordado previamente en el contrato.

v' Se detallaran las vulnerabilidades y se sugiere como evitar que hagan uso de ellas.

v' Deben quedar registrados en el contrato dichas clausulas de confidencialidad.

2.2.3. Técnicas y Herramientas de un Pentesting

2.2.3.1. Fase de Reconocimiento

A. Footprinting
Es la técnica de recopilacion de informacion sobre los sistemas informaticos y las

entidades a las que pertenecen.

El proceso de Footprinting se realiza durante los primeros dos pasos de la recopilacion

de la informacion mencionados.

Las Herramientas fundamentales son:

+ Obtener Informacion inicial: incluye nombres de servidores DNS, algunas IPs,

localizaciones geogréficas de la empresa, contactos (Teléfono / mail)

a) Active Whois: Es un protocolo TCP basado en peticidon/respuesta que se utiliza para
efectuar consultas en una base de datos que permite determinar el propietario de un
nombre de dominio o una direccion IP en Internet. Las consultas WHOIS se han
realizado tradicionalmente usando una interfaz de linea de comandos, pero
actualmente existen multitud de paginas web que permiten realizar estas consultas.
Estas paginas siguen dependiendo internamente del protocolo WHOIS para conectar
a un servidor WHOIS y hacer las peticiones. Los clientes de linea de comandos

siguen siendo muy usados por los administradores de sistemas.
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Figura 9. Herramienta Active Whois

. SRR — Registrant:
- e targetcompany (targetcompany-DOM)
B 4 T # Street Address
i e City, Province
e ‘*‘“'“’ e e teomgany R A T State, Pin, Country
s e ! Domain Name: targetcompany.COM
\.' XJUI‘CX ren m1 a5 oo sa0E /
\.-‘"ﬂ-.,__ il t(—un«:lml@!l.nnl!u.m—’ = ‘\/_:__ I e
.f'/ k Y

ErTECS 1N LLSTe OTEET:

£ e et ren g 20,300, 140,308 \
i st e Administrative Contact:
.H':_Y e S emEe Surname, Name (SNIDNo-ORG) targetcompany@domain,com
L targetcompany (targetcompany-DOM) # Street Address
YN City, Province, State, Pin, Country
Y &g Telephone: XXXXX Fax XXXNX
A\ G Technieal Contact:
"\_\ R, 3 Surname, Name (SNIDNo-ORG) targetcompany@domain,com
Ry \ targetcompany (targetcompany-DOM) # Street Address
\ N o T _City, Province, State, Pin, Country o
L \\\ Telephione: XXAXxX Fax XXXEX -
\ \
" Domain servers in listed order: T
NS1.WEBHOST . COM KX . XXX . XXX . XXX
NS2 . WEBHOST . COM XXX . XXX . XXX . XXX

Fuente: (Pontantier)

b) NsLookUp: Es un programa, utilizado para saber si el DNS esta resolviendo
correctamente los nombres y las IP. Se utiliza con el comando nslookup, que funciona
tanto en Windows como en UNIX para obtener la direccion IP conociendo el nombre,
y viceversa.

= Nslookup — resolucién DNS.

= Dominios y zonas.

= Fichero de zona

= Registros de recursos (RR)

= Registros de recursos: SOA, NS, A, CNAME, MX

= Transferencia de zona entre servidores DNS

+ Localizar el rango de red:

c) Traceroute: Es una consola de diagndéstico que permite seguir la pista de los
paquetes que vienen desde un host (punto de red). Se obtiene ademas una
estadistica del RTT o latencia de red de esos paquetes, lo que viene a ser una
estimacion de la distancia a la que estan los extremos de la comunicacion.

= Traceroute se basa en el parametro de IP TTL (Time To Live).

= Saltos de routers.
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= Cada Router en un salto disminuye el TTL. Cuando el TTL se hace
cero, devuelve un mensaje "TTL exceded" (Usando ICMP) al origen.

% Obtener otro tipo de Informacion:

d) Google Hacking: Google Hacking es buscar usando Google informacién
sensible, generalmente, con fines maliciosos (reconocimiento pasivo).
* Productos vulnerables
= Ficheros que contienen claves
= Ficheros que contienen nombres de usuario
= Paginas con formularios de acceso
= Paginas que contienen datos relativos a vulnerabilidades
= Dispositivos hardware online

Figura 10. Herramienta Google Search

GO( )SIC filetype:conf inurlk:proftpd.conf -sample Buscar |

® Buscar en la web Buscar solo paginas en espafio

Resultados 1 - 10 de aproximadamente 1,950 de filetype:conf inurkproftpd.conf -sample. (0.19 segundd

This is a basic ProFTPD configuration file (rename it to ...
je arch Desconocido - Version en HTML
# This is 3 basic ProFTPD configuration file (rename it to. # 'proftpd conf for actual
use, It establishes asin gle server. # and a single anonymous login, .
m.org/share/Cebian-Doc/manuals/debian-refe e prnhpd conf

trunidconfigsiubuntu/proftpdiproftod conf - iIspCP Omega | ISP .., - ( 13 paging )
Revision 2505, 7.8 KB (checked in by nuxwin, 8 days ago). Re-integration of the

branch rww-cbe in the current developmant branch : Command used: ...

isp-control nstfispep/it wierftrunk/ |)|ul(|ul,u)l|| -

GO( )SIC intitle:"Mail Server CMailServer Webmail" "5.2" Search
Web # show options.., fesults 1 - 3 of 3 for intitle:" Mail Server CMailServer Webmail' *5.2". (0.09 seconds)

New User?Sign Up Now! Username Password Save account and password. This mail
server powered by Youngzsaft
wad udx nat/mallf - |

complete Mall Server
Easy to install, Integrated Webmail
Fast. Stops spam and wruses
Mail M M ail etwinsite com/surgemait.ntm
Sign up here. Username*, Password*, Confirm New Password®, Your Name,

Comment. Cantact email. This ma«l server powered by Youngzsoft

—l netmal/signup.asp -

Fuente: (Pontantier)

e) Ingenieria Social:
Ingenieria social es la practica de obtener informaciéon confidencial (reconocimiento
pasivo) a través de la manipulacién de usuarios legitimos. Es una técnica que pueden

usar ciertas personas, tales como investigadores privados, criminales, o delincuentes
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informaticos, para obtener informacion, acceso o privilegios en sistemas de informacion
gue les permitan realizar algun acto que perjudique o exponga la persona u organismo

comprometido a riesgo o abusos.

B. Fingerprinting
Técnica incluida dentro de la obtencion de la informacién (activo).
Se Busca:

= |dentificar las versiones y los servicios que ofrece el sistema a auditar.
» Identificacion de sistemas operativos, elementos de red, etc.
» |dentificacion de Firewall (WAF), IDS y CMS.
» Identificacion de versiones y el SO:
o Busqueda de banners / errores en la aplicacion.

= Utilizacion de crawlers para conocer la estructura de la aplicacion (DIRBuster).
= Comprobar si tiene tipo de WAF o IDS

a) Foca: FOCA (Llamado asi en honor a Francisco OCA, aunque luego
buscaran las siglas “Fingerprinting Organizations with Collected Archives”) es
una herramienta para encontrar Metadatos e informacion oculta en
documentos de Microsoft Office, Open Office y documentos PDF/PS/EPS,
extraer todos los datos de ellos exprimiendo los ficheros al maximo y una vez
extraidos cruzar toda esta informacion para obtener datos relevantes de una

empresa.

Figura 11. Herramienta Foca

Fuente: (Pontantier)
¢, Qué funciones tiene la FOCA?

La foca hace Google y Bing Hacking para descubrir los archivos ofimaticos que tiene un
dominio, los descarga masivamente, les extrae los metadatos, organiza los datos y nos

muestra la siguiente informacion:
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¢ Nombres de usuarios del sistema

e Rutas de archivos

e Version del Software utilizado

e Correos electronicos encontrados

e Fechas de Creacion, Modificacion e Impresion de los documentos.

e Sistema operativo desde donde crearon el documento

e Nombre de las impresoras utilizadas

e Permite descubrir subdominios y mapear la red de la organizacion

e Nombres e IPs descubiertos en Metadatos

e Busqueda de nombres de dominio en Web: Google o Bing [Interfaz web o
API]

e Busqueda de registros Well-Known en servidor DNS

e Busqueda de nombres comunes en servidor DNS

e Busqueda de IPs con resolucion DNS

e Busqueda de nombres de dominio con BingSearch IP.

e Busqueda de nombres con PTR Scanning del segmento de red con DNS
interno

e Transferencia de Zonas

e Deteccion automatica de DNS Cache

e Vista de Roles

e Filtro de criticidad en el log

2.2.3.2. Fase de Escaneo y Numeracién

A. Técnicas de escaneo de puertos

= El escaneo de puertos es una de las técnicas mas usadas por un hacker para
descubrir servicios que puedan ser comprometidos.

= Un potencial objetivo puede ejecutar muchos servicios que escuchan en puertos
conocidos.

= Escaneando estos puertos podemos encontrar vulnerabilidades potenciales (por
ejemplo por bugs conocidos de ese servicio).

= Las tacticas de escaneo pueden clasificarse entre Vanilla, Strobe, Stealth, FTP

Bounce, Fragmented Packets, Sweep y UDP Scans.
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a) IPScan: Con Advanced IP Scanner, puede explorar cientos de direcciones IP de
forma simultanea a gran velocidad. El software admite la exploracion de HTTP,
HTTPS, FTP y carpetas compartidas. Explore su red para obtener mas informacion
sobre todos los dispositivos conectados, incluidos los nombres de los equipos vy las
direcciones MAC.

¢ Qué hace el IPScanner?

e Explora una red en cuestion de segundos

e Detecta cualquier dispositivo de red

e Explore puertos y encuentre recursos HTTP, HTTPS, FTP, RDP y carpetas
compartidas

e Le permite conectarse a ordenadores ejecutando Radmin Server con un solo
clic

e Le permite apagar ordenadores de forma remota

e Ejecute comandos ping, tracert, telnet y SSH en el equipo seleccionado

e Lista de favoritos para una administracion sencilla de la red

e Exportaa HTML o CSV

e Interfaz de usuario sencilla y facil de usar. (ip-scanner, 2014)

Figura 12. Herramienta IPScan

Advanced IP Scanner - olEN
o Operaciones  Configuracién  Vista  Ayuda |
ovoe 1l B P C EE % Tois £
192.168.01 - 192.168.0.254 w
| Lista de resultados Favoritos |
| Estado Mombre P Fabricante Direccion Mé Usuario
[ NCK  192680.. IntelCoporste  OIE6RIG.
u BLAMCHE 192,1680.. GIGA-BYTE TECHNOLOGY .. 1C:EFRE5:44..
ool 192,168.0... 192.168.0... Apple, Inc, D8:A2:5E:50..,
o LOKI 192,162.0.... Intel Corporate DC:1C.CTRT..
= ROBIN 192,168.0....  Micro=Star INTLCO, LTD  BCE%ASIS..
- 192.168.0.... 192.168.0.... D-Link Cerporation 00:22:B0:03-
= 192.168,0... 192,1680.... HTC Corporation D4 20:60:0..,
A Fu 192.168.0.... GIGA-BYTE TECHNOLDGY ... s
L 192.168.0.... 192,1680....
o KOMATA  192,1680.. GIGA-BYTE TECHMOLOGY ...
& 1921680, 192,1688.0.... Apple, Inc,
10 active, 1 inactivo, 0 desconocido

Fuente: (ip-scanner, 2014)

B. Numeracion
Es el proceso de obtener las cuentas de usuarios y vulnerabilidades (recursos mal

protegidos).
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La Enumeracion incluye conexiones activas a sistemas y consultas directas.

a) Network Scan: SoftPerfect escaner de red es una IP libre multi-hilo, NetBIOS y
SNMP escaner con una interfaz moderna y muchas caracteristicas avanzadas. Esta
dirigido a administradores de sistemas y usuarios en general interesados en la
seguridad informética. Los ordenadores pings programa, exploraciones para
escuchar puertos TCP / UDP y muestra los que se comparten los tipos de recursos
de la red, incluidos los sistemas y las ocultas.

Ademas, se puede montar carpetas compartidas como unidades de red, navegar por
ellos utilizando el Explorador de Windows, filtrar la lista de resultados y mas.
SoftPerfect escaner de red también puede comprobar si hay un puerto definido por
el usuario, y que informe si uno esta abierto. También puede resolver los nombres
de host y detectar automaticamente el rango de IP local y externa. Soporta el

apagado remoto y Wake-On-LAN.

Caracteristicas principales

e Pings computadoras y pantallas de los vivos.

e Detecta hardware direcciones MAC, incluso a través de routers.

e Detecta los directorios compartidos ocultos y los de escritura.

¢ Detecta las direcciones IP internas y externas.

e Analiza en busca de puertos de escucha TCP, algunos servicios UDP y
SNMP.

e Recupera actualmente registrado en usuarios, cuentas de usuario
configuradas, el tiempo de actividad, etc.

¢ Montajes y explora los recursos de red.

¢ Lanza aplicaciones externas de terceros.

e Exportaciones resultados a HTML, XML, CSV y TXT.

e Soporta Wake-On-LAN, apagado remoto y mensajes de la red de origen.

e Recupera cualquier informacion del sistema a través de WMI.

¢ Recupera la informacién de registro remoto, sistema de archivos y gestor de
servicios.

¢ Absolutamente gratis, no requiere instalaciéon, y no contiene ningun tipo de

adware, spyware o malware. (networkscanner, 2014)
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Figura 13. Herramienta SoftnetworkScan

4] SoftPerfect Network Scanner = =8

Ble View @ctions Options  Bookmarks  Help
Do HEEAR BRI REO P DL & L ER| BOwbs

RangeFrom | 192 163 . 0O . 0O |To | 192 . 168 . 0O . 255 | & [ [P startscarning 0
IP Acdress Host: Mame MAC Address Response Time

o 192.166.0.1 00-5E-F2-T5-3C-50 oms
=l EL 192.168.0.2 thinkpad F2-97-0E-B3-B1-3C 0 ms

s F DocuPrink CM205 b
| Users

| print$
= 192,166.0.25 &4-05-14-61-E2-6E 7 ms
B 192,168.0.11 15-1E-B0-61-ZE-55 315ms
=l Bl 192,168.0.33 MAS 10-BF-48-83-CF-10 1 ms
@ Pubic
4 wWeb
1 Home
2 Meda
4 Download
4 Surveillance
£ Musc
Ready Thrzads 0 Devices 5[5 Sian

Fuente: (networkscanner, 2014)

b) Zenmap: Zenmap es el Nmap Security Scanner GUI oficial. Es una multiplataforma
(Linux, Windows, Mac OS X, BSD, etc.) la aplicacién gratuita y de cddigo abierto que
tiene como objetivo hacer Nmap facil de usar para principiantes mientras que
proporciona caracteristicas avanzadas para usuarios experimentados de Nmap.
Frecuentes exploraciones utilizadas se pueden guardar como perfiles para que sean
faciles de ejecutar repetidamente. Un creador de comandos permite la creacion
interactiva de las lineas de comandos de Nmap. Los resultados del andlisis se
pueden guardar y ver mas tarde. Los resultados del analisis guardado se pueden
comparar entre si para ver qué tan diferente. Los resultados de los analisis recientes

se almacenan en una base de datos. (zenmap, 2014)
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Figura 14. Herramienta Zenmap

Scan Jools Profile  Help
Jarget:  www googe com www facebook com twitl Profile v Sean
Command: nmap -T4 -A -F -PH www google com www facebook com twitter.com microsoft com insecurs org slashdot org craigshst ¢

(T
Hosts Services Nmsp Output | Ports {Hosts Topology Host Detals Scans

nmap T4 -A -F -PK www google com www facebock com twitter com mycrosoft com i v Detais

0
»

Host
= - 43/ TCp open Sssi NLCTOSOTT 115 SSL
71.5126.227 | sslv2: server still supports SsiLvz
www 0301 3¢h1 ¢ Marning: 0SScan results may be unreliable because we could not find at least 1
open ang 1 closed port
mhin.fngoagle D.Enu._xm. geﬂ@rgl purpose
128 121 145 100 Running: Linux 2.6.X
e sty DS _details: Linux 2.6 9 - 2.6.25
s Service Info: 0S: Windows

www crangslist or¢
TRACEROUTE (using port 443 tep)
HOP RTT ADDRESS

Hops 1-4 are the same as for 269.85,173.99

6.48 nwmrbcOlgrol bb telus.com (154.11.4.98)

5.46 264,225.243.18

www blackhat cor
207 45 232 182
youtube com (208

STTESIISII

5
3
mpmtpa wkimed | 7 5.44 Microsoft, cttlvadlgrél.bb.telus.com (209.53.75.194)
8 5,30 go-©-3-0-55.wst 64ch.Ib.ntwk.msn, not (207.46.36.181)
9 $.35 ge.1.0.0.0. tuk.64¢cb. la.ntwk.men.not (207.46.46.26)
1
L
L

-

dashdot org (216 0 5,38 ten2-1.tuk-76c- lb.ntwk.msn.net (207.46.36.201)
1 5.43 polS.tuk.65nc-mcs la.ntuk.men.not (207.46.35.138)
2 5.68 207.46.232,182

>3

canme nmap org

Interesting ports on insecure,org (64.13.134.49)
Not shown: 95 filtersd ports
PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSk 4.3 (protocol 2.0
25/tcp closed smtp

53/tcp open  domain?

89/tcp open http  Apache httpd 2.2.2 {(Fedora))

|_ htol-title: Insecure Org - Wmap Free Security Scenner, Tools & Macking res..,
113/tcp closed auth

Device type: general purpose

Running: Linux 2.6.X

05 details: Linux 2.6.9 - 2.6.29

TRACEROUTE (using port 113/tcp)

Fuente: (zenmap, 2014)

C. Metadatos

De todas las definiciones existentes podemos extraer varios puntos cruciales (dato
sobre el dato, concepto de objeto, recuperacion de informacién) que nos pueden ser
Utiles para la realizacion de una nueva definicion que aglutine a todas las publicadas
hasta la fecha, de tal forma que resulte posible concluir que metadato es toda aquella
informacién descriptiva sobre el contexto, calidad, condicidbn o caracteristicas de un
recurso, dato u objeto que tiene la finalidad de facilitar su recuperacion, autentificacion,
evaluacion, preservacion y/o interoperabilidad. (Senso, 2004)

De esta forma, son ejemplos de metadatos:

¢ El encabezamiento de un fichero multimedia (imagen, video o audio).
e Elresumen de un documento.

e El catdlogo de una base de datos.

e Los términos asignados haciendo uso de un tesauro.

e Las palabras extraidas de un texto.

¢ Las fichas catalogréficas en cualquier formato (ISBD, MARC, etc.).

e Las paginas amarillas.

En Internet podemos encontrarlos también en multitud de formas:
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 Indices de documentos contenidos en una Intranet.
e Direcciones IP o DNS.

e Directorios X-500.

e Encabezamiento de mensajes de correo electrénico.
e Descripcion de los archivos accesibles via FTP.

e Términos extraidos por los motores de indizacion/busqueda.

2.2.3.3. Fase de Obtener Acceso.

A. Hackeo de sistemas
Se refiere a la accion de explorar y buscar las limitantes de un cédigo o de una
maquina, el término hackear también significa accion de irrumpir o entrar de
manera forzada a un sistema de computo o a una red. Este Gltimo significado para

muchos hace alusion al término crackear.

a) Kali Linux: Kali Linux es una distribucion basada en Debian GNU/Linux disefiada
principalmente para la auditoria y seguridad informatica en general. Fue fundada
y es mantenida por Offensive Security Ltd. Mati Aharoni and Devon Kearns,
ambos pertenecientes al equipo de Offensive Security, desarrollaron la
distribucion a partir de la reescritura de BackTrack, que se podria denominar
como la antecesora de Kali Linux.
Kali Linux trae preinstalados numerosos programas incluyendo Nmap (un escaner
de puertos), Wireshark (un sniffers), John the Ripper (Un crackeador de
passwords) y la suite Aircrack-ng (Software para pruebas de seguridad en redes
inalambricas). Kali puede ser usada desde un Live CD, live-usb y también puede

ser instalada como sistema operativo principal.

Kali se distribuye en imagenes ISO compiladas para diferentes arquitecturas
(32/64 bits y ARM). (kaliLinux, 2014)
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Figura 15. Herramienta Kali Linux
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Fuente: (kaliLinux, 2014)

b) SqlMap: Es una herramienta de pruebas de penetracién de cédigo abierto que
automatiza el proceso de detectar y explotar los errores de inyeccién SQL y
hacerse cargo de los servidores de bases de datos. Viene con un potente motor
de deteccion, muchas caracteristicas de nicho para el probador de penetracion
maxima y una amplia gama de interruptores de duracion de las huellas dactilares
de base de datos, mas de captacién de datos de la base de datos, para acceder
al sistema de archivos subyacente y ejecutar comandos en el sistema operativo a

través de resultados de banda conexiones. (Sqlmap, 2014)

c) SQL Injection: Inyeccién SQL es un método de infiltracién de cddigo intruso que
se vale de una vulnerabilidad informatica presente en una aplicacion en el nivel
de validacion de las entradas para realizar consultas a una base de datos.

El origen de la vulnerabilidad radica en el incorrecto chequeo y/o filtrado de las
variables utilizadas en un programa que contiene, o bien genera, cédigo SQL. Es,
de hecho, un error de una clase mas general de vulnerabilidades que puede
ocurrir en cualquier lenguaje de programacién o script que esté embebido dentro
de otro. Se conoce como Inyeccién SQL, indistintamente, al tipo de vulnerabilidad,
al método de infiltracion, al hecho de incrustar cédigo SQL intruso y a la porcién

de cédigo incrustado.

d) SQL Dork: Podriamos definir Dorks como busquedas avanzadas mediante el uso

de operadores complejos que google pone a nuestra disposicion, mediante el uso
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de estas facilidades podemos ahorrarnos el trabajo de buscar vulnerabilidades y
dejar que google nos muestra las que encontro y tiene indexadas.
Algunas Dorks:

e inurl:index.php?id=

e inurl:noticias.php?id=

e inurl:trainers.php?id=

e) Wifislax: Es una distribucion GNU/Linux en formato *.iso con funcionalidades de

LiveCD y LiveUSB pensada y disefiada para la auditoria de seguridad y
relacionada con la seguridad informética en general.
Wifislax incluye una larga lista de herramientas de seguridad y auditoria listas para
ser utlizadas, entre las que destacan numerosos escaner de puertos y
vulnerabilidades, herramientas para creacion y disefilo de exploits, sniffers,
herramientas de analisis forense y herramientas para la auditoria Wireless,

ademas de afadir una serie de Utiles lanzadores. (Wifislax, 2014)

Figura 16. Herramienta Wifislax

Fuente: (Wifislax, 2014)

B. Troyanos y Backdoors

Si el intruso tiene interés de volver a entrar en el futuro, va a instalar backdoor.
Ademas, pue de cerrar la puerta por donde entré (mi ti gar la vulnerabilidad) para que
otros intrusos me nos habiles no logren entrar, ya que de ese modo todos terminarian
siendo descubiertos por el administrador a cargo del sistema o del servidor. La

finalidad de instalar el backdoor es volver a ingresar y hacer uso de los recursos de un
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modo mas limpio, sin dejar tanto rastro, es decir, no tan expuesto como cuando realiz
la etapa inicial de ata que. (Tori, 2011, pag. 200)

C. Anadlisis de Tréfico
El servicio de andlisis de trafico de red le permite contar con informacion detallada
y precisa del consumo de recursos de red, monitorear y controlar el rendimiento de
las aplicaciones, incluso aquéllas conectadas a Internet, de esta forma lograr
gestionar el creciente volumen de trafico web en funcion de categorias de
contenido, para mejorar la performance, acelerar aplicaciones y anticiparse a los

incidentes que ocurran.

Sepa exactamente como se esta usando el ancho de banda en aplicaciones no
relacionadas directamente con el trabajo como Facebook y YouTube, asi como
navegacion en sitios de alto riesgo de amenazas de seguridad como malware,
phishing o de contenido no deseado que puede presentar problemas legales y de
cumplimiento. Ademas, de forma opcional, se pueden realizar otros analisis de
trafico especificos segun sus requerimientos. (SE - Servicios expertos, 2014,
pag. 1)

a) Wireshark: Antes conocido como Ethereal, es un analizador de protocolos
utilizado para realizar andlisis y solucionar problemas en redes de comunicaciones,
para desarrollo de software y protocolos, y como una herramienta didactica.
Cuenta con todas las caracteristicas estandar de un analizador de protocolos de
forma unicamente hueca.

La funcionalidad que provee es similar a la de tcpdump, pero afiade una interfaz
grafica y muchas opciones de organizacion vy filtrado de informacién. Asi, permite
ver todo el tréfico que pasa a través de una red (usualmente una red Ethernet,
aunque es compatible con algunas otras) estableciendo la configuracién en modo

promiscuo. También incluye una version basada en texto llamada tshark.

Permite examinar datos de una red viva o de un archivo de captura salvado en
disco. Se puede analizar la informacion capturada, a través de los detalles y
sumarios por cada paquete. Wireshark incluye un completo lenguaje para filtrar lo
gue gueremos ver y la habilidad de mostrar el flujo reconstruido de una sesion de
TCP.
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Figura 17. Herramienta Wireshark
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Fuente: Elaboracién Propia

2.2.3.4. Fase de Mantener Acceso.

a) Troyano Frutas Rat 1.0: Frutas es una herramienta de origen espafol y aunque su
uso todavia no es demasiado frecuente, ya es detectable por mas de una veintena
de antivirus. Para evitar que se descubra, los delincuentes suelen recurrir a las
redes sociales para su propagacion, debido a sus laxas medidas de seguridad.
Facebook, por ejemplo, no detecta el archivo JAR, asi que haciendo un poco de
ingenieria social (ho muy sofisticada, dicho sea de paso), consiguen un gran nimero
de descargas. En casos como estos, conviene recordar que la mejor defensa contra
este tipo de amenazas es el sentido comun, y que no es recomendable descargar
archivos si no conocemos su procedencia, por mucho que prometan grandes

ventajas. (Seguridadapple, 2014)

Figura 18. Herramienta Fruta 1.0
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Fuente: (Seguridadapple, 2014)
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2.3. Definicién de términos basicos

Seguridad Informatica:

La seguridad informéatica es “Un conjunto de medidas de prevencion, deteccion y
correccion, orientadas a proteger la confidencialidad, integridad y disponibilidad de los

activos de informacioén”.

Podemos destacar este concepto por su elegancia de la definicion, dada la gran cantidad
de conceptos que incluye y la amplitud del espectro de conocimientos que pretender

abarcar.
Auditoria de Penetration Testing:

Penetration Test es “un conjunto de metodologias y técnicas, para realizar una
evaluacion integral de las debilidades de los sistemas informaticos. Consiste en un
modelo que reproduce intentos de acceso, a cualquier entorno informatico, de un intruso
potencial desde los diferentes puntos de entrada que existan, tanto internos como

remotos.”
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“APLICACION DE AUDITORIA PENETRATION TESTING PARA

HIPOTESIS

3.1. Formulacién de la hipotesis

CONTRIBUIR CON LA SEGURIDAD DE LA INFORMACION EN LOS
SISTEMAS INFORMATICOS DE LA EMPRESA DATA BUSINESS SAC,

TRUJILLO”

La auditoria Penetration Testing contribuye con la seguridad de la informacién en los

sistemas informaticos de la empresa DATA BUSINESS SAC, Trujillo, al identificar

vulnerabilidades existentes, determinar las causas que las originan, determinar la

consecuencias de no eliminarlas y proponer alternativas de solucion.

3.2. Operacionalizaciéon de variables

» Variable Dependiente: Seguridad Informatica.

» Variable Independiente: Auditoria de Penetration Testing.

TABLA 1: Cuadro detallado de la Operacionalizacion de las Variables.

DEFINICION
VARIABLE CONCEPTUAL DIMENSIONES ITEMS
Vulnerabilidades
Integridad gausas .
onsecuencias

Un conjunto de medidas de

Propuestas de solucion

prevencién, deteccion vy Vulnerabilidades
Seguridad de | correccion, orientadas | confidencialidad gausas _
informacion | confidencialidad, integridad y Propuestas de solucion
disponibilidad de los activos .
de informacion. \é:ll?see:z;lblhdades
Disponibilidad Consecuencias
Propuestas de solucion
La Auditoria de Penetration
Testing es un conjunto de
Auditoria metodologias y técnicas,
Penetration | para realizar una evaluacién Validez Validacién de experto
Testing integral de las debilidades de

los sistemas informaticos.

Fuente: Elaboracion Propia.
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CAPITULO 4. PROPUESTA DE APLICACION PROFESIONAL

La presente investigacion requerird una auditoria Penetration Testing basada en la
metodologia llamada OSSTMM (Open Source Security Testing methodology Manual).

La auditoria Penetration Testing contiene 04 fases, las cuales se desarrollaran
detalladamente en el cap. 4 del presente documento, para luego, documentar las
causas, consecuencias y propuestas de solucién en el informe STAR (Security Test
Audit Report), Cap. 6 Resultados. De acuerdo a los objetivos auditables presentados
por la empresa Data Business SAC mencionados en el Anexo 02.

1. Fase 01: Reconocimiento.

En la fase de reconocimiento, se recolecto toda la informacién publica disponible en
internet y fue previo al ataque, donde se cre6 perfiles de trabajadores y conocié mejor el

blanco de evaluacion. Para ello se utilizo diferentes métodos y herramientas.

Técnica: Footprinting - Doxing Fecha de trabajo: 31/07/2014
Herramienta: Google Search Hora: 18:10:10 (Pacifico, Sudamérica)

Como primera instancia se realiz6 la busqueda en GOOGLE.

Figura 19. Interfaz de inicio de Google
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e
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Buscar con Google Me siento con suerte

Fuente: Elaboracién propia
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Figura 20. Resultado de busqueda en GOOGLE
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Oficina Central Lima : Armando Blondet 230 San Isidro (511) 442-0004

Oficina Trujillo: Marcelo Corné 287 Of. 103 urb. San Andrés (044) 232798
Oficina Arequipa : Calle Tronchadero 115 Of. ATorre Chimba (054) 272742

EMPRESA INFORMATICA ESPECIALIZADA EN PUNTOS DE VENTA Y
SOLUCIONES MOVILES

\| DE PERU Y,

Fuente: Elaboracién Propia

De acuerdo a los resultados obtenidos, se puede visualizar que la empresa DBPERU, es
una empresa del sector informatico. Ademas nos mostré mas informaciéon como ubicacion
de sucursales, numeros telefénicos, redes sociales, pagina web principal donde se puede
tener mayor informacion sobre productos, lineas de negocio etc. Informacién que es de

importancia para las siguientes fases.
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Figura 21. Pagina Web DBPERU

f » &
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Data Business Ampliara sus Instalaciones

Con la reciente compra de mas propiedades vecinas y

con la aprobacién del disen qui 6 de mas

de 1,000 metros de terreno y 10 pisos, Data Business

DBPERU se prepara para la construccion de su nueva
sede central.

NUESTROS PRODUCTOS SERVICIOS Y GARANTIAS LA EMPRESA

Fuente: http://www.dbperu.com/

Figura 22. DBPERU en Facebook

D3 Penl Q

PUNTO DE VENTA SOLUCIONES MOVILES SEGURIDAD PUBLICA
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Fuente: https://www.facebook.com/

A continuacién se presentara los principales sitios de obtencién de informacién sobre la
empresa DBPERU.

Tabla 2. Lista de Principales sitios de obtencién de Informacién sobre DBPERU

Descripcion

https://twitter.com/hashtag/dbperu

EEGINERWYTOM hitp://www.dbperu.com/

C
A
-

LinkedIn
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Técnica: Footprinting Fecha de trabajo: 31/07/2014
Herramienta: ActiveWhois Hora: 20:24:14 (Pacifico, Sudamérica)

Con la herramienta ActiveWhois nos permiti6 obtener toda la informacion publica
disponible de un dominio tales como: IP publica, pais, email, direcciones postales, etc.

Target: http://www.dbperu.com/

Se puede visualizar que el dominio DBPERU.COM esta registrado con los siguientes
datos:

IP Dominio: 192.99.4.211

Figura 23. Resultados de ActiveWhois Nombre de Dominio: DBPERU.COM
[ Nombre del registrante: WALTER GUERRERO
DO Organizacién registrada: DATA BUSINESS S.R.L.
o T Direcci6n de registro: ARMANDO BLONDET 230
:p".:..'.:““"::":::‘:”‘“ Ciudad de registro: SAN ISIDRO

o g it gt Provincia de registro: LIMA

190994211 oo oo res o - nost ol conncton pecd 2580 Teléfono de registro: 511 422 5156

To: 2 names. 119 Fax de registro: 511 221 9092

— Email de registro: WGUERRERO@DBPERU.COM

ILosking for ‘dhperu.com®
Domain zame 'COM! iz far commercial parpo
UAL for registration of domaina: hin i, binhiml

Berver ‘whois Leom reply 2896 byies in raw datal:

El hosting esta alquilado en:

Dromain Mame: DEPERLLCOM
Fegistry Domain 10 N

Tt UL o Registrar URL: www.enom.com

Uolo‘_ed Dvate: 201 4-04-03 18:23: 482 .,

Eet;!zE:lniieélsf;;l:‘;z:a]pﬁ;f;ngfw:20!5-{]&-.32&22'[!]2 Fecha de Creaciéon: 03-04-2002
gistrar . - - 7z , .

L Fecha de Actualizacion Gltima: 03-04-2014

e S Fecha de Expiracion: 03-04-2015
e

Fegl " DATA SRL
Registrant Street: ARMANDO BLONDET 230

Registeant City: SAN 1SIDR0

Registramt State/Province: LIMA

Reqisteant Postal Code; 27

FRegistrant Country: PE

Reqisteant Phone: 511 422 5156

Registrant Phone Ex:

Registeant Fas 511 221 9092

Registrant Fax Ext:

Heg Emall; WELERAEAOGHDAFERL.COM
e gistry Admin 1D

Admin Rame: WALTER GUEAAERD L.
Admin Organization: DATA BUSINESS S.RL.
Admin Streel: ARMANDD BLONDET 230
Admin Ciny: SAN ISIDRO

Audmin StatefProsance: LIsa

Admin Postal Code: 27

fulmin Couniey: PE

Admin Phone: 511 422 5156

hitmin Dhns St

Fuente: Elaboracion Propia

Para poder confirmar los datos mostrados anteriormente, se utiliz6 la siguiente

herramienta web.
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Método: Fingerprinting Fecha de trabajo: 31/07/2014
Herramienta web: http://www.netcraft.com/ Hora: 22:20:10 (Pacifico, Sudamérica)

Con la herramienta web Netcraft nos permiti6 la deteccion del tipo de servidor web y del

sistema operativo. También proporciono el servidor instalado y su version.

Figura 24. Interfaz de Herramienta web Netcraft
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+44 (0) 122% 447500
Wodr f.con
—e— = T - -
-2 =l What's that site running?
Amcngry [—) + pooany
- Find out what technologies are
Dl ) s R o
Protect your customers powering any website:
Auaied by Neteratt
Sl FIErcagrr = T sie A by www.dbperu.com
=~ Report Suspicious URL
1
Fuente: Elaboracion Propia
. . . -/ .
Se puede visualizar informacion del hosting, Web Server, IPadress.
Figura 25. Resultados de Netcraft
Site title DB PERU Date first seen June 2002
Site rank Primary language English
Description DB PERU.
Keywords Not Present
= Network
Site http://www.dbperu.con| Netblock Owner OVH Hosting, Inc.
Domain dbperu.com Nameserver nsl.peruservidores.com
1P address o 2T DNS admin postmaster@servidoresperu.com
1Pv6 address Nat Present Reverse DNS xeon4.peruservidores.com
Domain registrar enom.com Nameserver whois.enom.com
organisation
Organisation DATA BUSINESS S.R.L., SAN ISIDRO, 27, PE Hosting company OVH Net
Top Level Domain Commercial entities (.com) DNS Security unknown
Extensions
Hosting country
Last Reboot (23 days ago)
£l Hosting History
Netblock owner 1P address 0S  Web server Last seen
OVH Hosting, Inc. 800-625, avenue du President Kennedy 192.99.4.211 Linux Apache/2.2.27 Unix mod_ssl/2.2.27 OpenSSL/1.0.1e-fips 1-Aug-2014
Montreal QC CA H3A 1K2 mod_bwlimited/1.4
OVH SAS Dedicated Servers http//www.ovh.com 94.23.252.166 Linux Apache/2.2.27 Unix mod_ssl/2.2.27 OpenssL/0.9.8e-fips- 7-Jul-2014
rhel5 mod_bwlimited/1.4

Fuente: Elaboracién Propia
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A comparacion de la anterior herramienta, en esta nos muestra datos adicionales como el

pais donde esta alojado el dominio (Canada) y la versién del servidor web (Apache
2.2.27).

Método: Fingerprinting Fecha de trabajo: 31/07/2014
Herramienta: VisualRoute 2010 Hora: 22:47:10 (Pacifico, Sudamérica)

Con la herramienta Traceroute nos permitié una estimacion de la distancia a la que estan
los extremos de la comunicacion.

Figura 26. Resultaos de VisualRoute
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Fuente: Elaboracién Propia
Podemos observar de manera gréfica que la consulta del host va desde lima (Perq), los
Angeles (EE.UU), Palo Santo (EE.UU), New Jersey (EE.UU) hasta Montreal (Canada).

Donde el servicio de alquiler de hosting para la empresa DBPERU (wwww.dbperu.com)
esta ubicada en Montreal de Canada.

Método: Fingerprinting
Herramienta: Kali Linux — TheHarvester

Fecha de trabajo: 01/08/2014
Hora: 11:15:30 (Pacifico, Sudamérica)

Con la herramienta TheHarvester se pudo recopilar cuentas de correo electronico,
nombres de usuario y nombres de host o subdominios de diferentes fuentes publicas
como motores de busqueda.

Figura 27. Comando de busqueda en TheHarvester

Fuente: Elaboracién Propia
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Como se puede observar el kit de herramientas llamada Kali Linux en su herramienta de
Gathering llamada TheHarvester nos muestra correos corporativos de la empresa a la

cual se esta realizando la auditoria.

Figura 28. Resultados TheHarvester
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Fuente: Elaboracion Propia
La busqueda nos arroja un trabajador de la zona norte la cual corresponde a la ciudad de
Trujillo. Sera nuestro objetivo para la cual se aplicara ingenieria social y poder tener

mayor informacién y acceso a los sistemas informaticos.

Para poder hallar a nuestra victima se tuvo que analizar cada uno de los correos
mencionados a través de GOOGLE e ir profundizando con la investigacién. Ademas de
depurar informacioén innecesaria. Y para corroborar los datos de nuestra victima, para ver

si el Sr. Ricardo Vasquez sigue laborando en la empresa se tuvo que aplicar ingenieria
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social, de tal manera el auditor se hizo pasar por un posible comprador. relacionados

fueron de hardware y software de los productos de venta de la empresa DBPERU.

Método: Fingerprinting Fecha de trabajo: 01/08/2014
Herramienta: Foca Hora: 16:51:20 (Pacifico, Sudamérica)

Con la herramienta FOCA se pudo encontrar Metadatos e informacion oculta en
documentos de Microsoft Office, y otros formatos.

Se pudo encontrar 13 documentos en formato PDF que son solo fichas de producto

software y hardware. Ningn documento comprometedor para la empresa.

Figura 29. Resultados de la Herramienta FOCA
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Fuente: Elaboracion Propia

Método: Fingerprinting Fecha de trabajo: 01/08/2014

Herramienta: Maltego Hora: 18:11:20 (Pacifico, Sudamérica)

Con la herramienta Maltego se recopilo informacion de internet y se representa de forma
grafica para que sea sencilla de analizar. Se pudo obtener algunos nombres y sus
respectivos correos corporativos, mostrando algunos mensajes enviados, incluso se pudo
obtener informacion de las paginas web que visitan frecuentemente, los documentos y
con quienes los comparten. Todo este analisis previo se realizd con el fin de generar un
perfil de usuario y de la empresa.
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Figura 30. Resultados de la Herramienta Maltego
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Fuente: Elaboracion Propia

Tabla 3. Lista de resultados: Correos, usuarios, web, documentos

Correos Corporativos: Personas: Paginas WEB visitadas:
Isantamaria@dbperu.com - Walter www.Semanaeninternet.com
ychirinos@dbperu.com Guerrero  www.unicel.com
erodriguez@dbperu.com - o www.restaurante-vistaalegre.com
e-mailventas@dbperu.com '(\:/Ia“: http://www.kirschbaumplasticsurgery.com/
hirinos@dbperu.com . D::rrllinogo http://www.clubfranquiciaperu.com/admin/
fguerrero@dbperu.com Elias http://www.starmicronics.com/
ventas@dbperu.com Documentos:
gportilla@dbperu.com DATAMARKET Retail - DB PRU
vmedina@dbperu.com FICHA DE PRODUCTO - DB PERU

Fuente: Elaboracién Propia

1.1. Reconocimiento de la Red Inalambrica.

Para auditar la seguridad de la red inalambrica en la empresa Data Business SAC, es
necesario tener lo siguiente:

Equipo:
e 01 antena WIFI con chip RTL8187 de la marca Airtux, Alfa o Airnet, para la
presente auditoria se realizara con una antena Airtux.
e 01 Laptop
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Figura 31. Equipo para Auditar Red Inalambrica

Fuente: Elaboracion Propia

Procedimiento:
a. Reconocimiento de la red.

Para ello se utilizara diferentes técnicas y herramientas para auditar la red WIFI.

Método: Auditoria Wireless Fecha de trabajo: 02/08/2014

Herramienta: Cain & Abel Hora: 10:00:20 (Pacifico, Sudamérica)

Con la herramienta Cain & Abel se pudo obtener una lista de redes inalambricas
disponibles, que en este caso la empresa Data Business SAC, Trujillo tiene como SSID
DB_PERU (nombre de red WIFI), ademas la herramienta nos permite poder saber la
potencia de sefial, la cual la antena esta captando. Estos dos datos nos interesa saber
especificamente con la herramienta Cain & Abel por ser mas exacto con respecto a otras

herramientas.

Figura 32. Resultados de la Herramienta Cain & Abel
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Fuente: Elaboracién Propia
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Se puede Observar, tiene una potencia de sefial de -3dbm, eso quiere decir que

relativamente estamos cerca al Router.

Figura 33. Lista de redes Inalambricas disponibles

BS5ID | Last seen | Yendor | Signal | S5ID | Enc | Mode | Chanrel | Rates (Mbps)

[(a"] FO2157AFE495 04/08/2014 -18:13:36 22dBm  WLAN_EDDO Yes Infrastructure 4 (2427000 Hz) 1,2,5,11,18, 24, 36,54,
[(a"] ES40F250ECF4 04/08/2014 -18:13:36 -19dBm  REGUTI Yes Infrastructure 17 (2462000 Hz) 1.2.68,11,6,9.12.18,
Uy 08/2014 - 181336 21 dBm _ CANDL Tes Infastiucture 11 2462000 Hz) 12511691218

'8243E1070340  04/08/2014 - 18:13:35 3dBm  DB_PERU Yes Infrastructure 4 (2427000HZ)  1,2,5,6,9,11.12,18, |

7 ONIBEDATFOEA  O4/05/2014 - 1803.02 Eldem  INTERNET WEL.. Mo Infiastiucture 1 [2H2000Hz]  1,2.5,11,6, 9,12, 18,

'§i OCE44B20B7EC  04/02/2014 - 181336 -42dBm  MORI Yes Infrastructure 6 (2437000HZ)  1,2,5,11,18,24, 36, 54,
Fuente: Elaboracion Propia

Sefial: -3dBm  SSID: DB_PERU Encriptacion: Si Canal: 4

b. Mayor informacién.

Método: Auditoria Wireless Fecha de trabajo: 02/08/2014

Herramienta: XIRRUS Wifi Inspector Hora: 11.00:20 (Pacifico, Sudamérica)

Con la herramienta XIRRUS Wifi Inspector se obtuvo informacién adicional de la marca

del Router, con ello se pudo tener una mayor informacién como:

Marca Router: Cisco Modelo Router: cisco 800 series
Proveedor ISP: Movistar Network Mode: 802.11g
Default Encryption: TKIP Default Auth: WPA/PSK
Network Type: Access Point BSSID: 8843E1D7D340

Figura 34. Resultados Herramienta Xirrus

|
Wireless Addresses Comectissurnen
sEI A MAL: [

BS5I: A " nia, ke Diskls
Chanmak (/4 s LIS

Signak & Gatmmay: L3

Modo: WA Evtesmal B HA

Total SSI0s: 6 Pt chck: on S5 nave o Locate.
Total B551D= 6

| =m Tagnad ikl Metwork Mode Dtk Encryorion Decfomske Auth Yerdor BESID Charnel Freavency Mebsork Trpe faaph

Fuente: Elaboracion Propia

c. Evaluacion Externa.
En la presente evaluacion se pretende obtener la clave WIFI. Ya que es

uno de los objetivos auditables.
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Método: Auditoria Wireless Fecha de trabajo: 02/08/2014

Herramienta: Virtual Box — Wifislax Hora: 12:00:20 (Pacifico, Sudamérica)

Se utiliz6 Wifislax, especificamente su herramienta LINSET.

Figura 35. Interfaz de Inicio - Wifislax

Fuente: Elaboracion Propia
La herramienta LINSET es utilizada para auditar seguridad WPA de redes inalambricas,

Figura 36. Seleccion de Herramienta Linset

aplcaciones
]

Fuente: Elaboracién Propia
Seleccion de la interfaz de la tarjeta de red con la que se trabajara la auditoria.

Figura 37. Seleccion de Tarjeta de Red

monf@,

Autodetectando Resolucion...
1024x768

Selecciona una interface:

1) wlan@
# 1

Fuente: Elaboracion Propia
Para facilitar la busqueda, se selecciona la primera opcion de todos los canales.
Figura 38. Seleccion de canal

SELECCIONA CANAL

1) Todos los canales

2) Canal(es) especifico(s)

#>1

Fuente: Elaboracion Propia
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La herramienta LINSET empezara a buscar las redes disponibles

Figura 39. Busqueda de redes Inaldambrica

L) Escaneando Objetives .., o ® ®
CH 11 1[ Elapsed: 12 s ][ 2814-88-86 16:23
BSSID PWR Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
88:43:E1:D7:D3:40 -44 16 4 8 4 54e. WPA TKIP PSK DB PERU I
HL 2 H : : H L X ] r U L vy
FO:21:57:AF:E4:95 -60 12 53 18 4 54e WPA CCMP  PSK WLAN_6DDE
E8:48:F2:3B:61:19 -70 5 8 8 11 54e WEP WEP CANQUT
00:15:6D:A9:F5:EA -72 5 ;] 6 1 54 . 0PN INTERNET VELOZ HUSARES-94
BSSID STATION PWR  Rate Lost Frames Probe
88:43:E1:D7:03:40 74:E5:43:68:3D:5E -46 Sde-Sde ] 4
FO:21:57:AF:E4:95 64:70:02:23:B5:F8 -35 @ -lle 551 49

Fuente: Elaboracion Propia

Lista de redes detectadas. Las redes que cuenten con (*) son redes disponibles a auditar.
Para evaluar la red DB_PERU, se digitara el nimero de la lista donde esté ubicada
DB_PERU.

Figura 40. Lista de redes auditables

Listade de APs Dbjetive

CHAN SECU PWR ESSID
27% INTERNET VELOZ HUSARES

CANGUIT

{*) Red con C1i

Selecciona Objetive
#= 5l

Fuente: Elaboracién Propia
Se procedié a seleccionar la opcién 1 de Handshake como método de verificacién del
Passwords de la red WIFI.

Figura 41. Método de verificacién de Password

1) Handshake (Recomendado)
2) wpa_supplicant (Menos efective / Mas fallos)
3) Atras

#> 1l

Fuente: Elaboracion Propia
El tipo de comprobacion del Handshake sera estricto. Al dar estricto la herramienta Linset
no permitird devolver la sefal wifi hasta que la victima digite correctamente la clave WI-
Fl, la cual serd comparada con el handshake obtenido.

Figura 42. Tipo de comprobacion HANSHAKE
TLPO DE COMPROBACLON DEL HANDSHAKE
1} Estricte

2) Normal (Posibilidades de fallo)
3} Atras

= 10

Fuente: Elaboracion Propia
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La captura del handshake ser4 masiva al Access Point.
Figura 43. Captura masiva del HANSHAKE

CAPTURAR HANDSHAKE DEL CLIENTE

1) Realizar desaut. masiva al AP objetivo
2) Realizar desaut. masiva al AP (mdk3)

3) Realizar desaut. especifica al AP objetivo
4) Volver a escanear las redes
5) Salir

#> 21
Fuente: Elaboracion Propia
Como podemos observar el Handshake se obtuvo rapidamente.

Figura 44. Captura del HANDSHAKE

-
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{SE CAPTURD el HAMDSHAKE?

1) si

2) Mo (lanzar atague de nuevo)
3 (s cionar otro araque)
4) leccionar otra red

%) Salir

Fuente: Elaboracion Propia

Se procedera a confirmar la captura del HANDSHAKE.

Figura 45. Confirmacion de captura del HANDSHAKE

B14-88-06 11 WPA hamdshaka: B8:4
Beacons  #Data, #/s CH M8 ENC €
536 3024 178 4 Sde. WPA T
Rate Lost
B -
B -
ISE CAPTURG el HANDSHAKE? z -
) S
No ataque de nuevo)

ar otro atagque)
otra red

Fuente: Elaboracion Propia

Se selecciond la interfaz web que podra visualizar la victima.

Figura 46. Seleccion de Interfaz web paralavictima
INFO AP OBJETIVO

DB_PERU / WPA
4

54 Mbps

88:43:E1:D7:D3:40 (Cisco Systems, Inc.)

munmn

SELECCIONA LA INTERFACE WEB

1) Interface web neutra

2)

#71 1

Fuente: Elaboracion Propia
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La herramienta da la opcion de elegir la opcién con la que aparecera la interfaz web falsa.
Figura 47. Seleccion de idioma de la interfaz web

SELECCIDNA IDIOMA

1) Engldish [ENG]
2) Spanish [ESP]
3) Italy LIT]

4) French [FR]
5) Portuguese [POR]
6) Atrac

#1 2

Fuente: Elaboracion Propia
La herramienta habra cancelado la sefal wifi, donde al usuario no podra conectarse a
internet. El usuario intentara navegar por internet sin éxito, al abrir un navegador
aparecera una interfaz falsa de conexion, el usuario victima por intentar conectarse
ingresara la clave de la red wifi, esto sera verificado por el handshake capturado
anteriormente, al validar que es correcto, nos mostrara la clave en la siguiente ventana,
ademas de devolver la sefal wifi a la victima.

Figura 48. Victima del ataque DoS e Ingenieria Social

Esperando |a pass

Clientes........:

CLIENTES:
1) T4:e5:43:68:3d:50 (So

Fuente: Elaboracién Propia
Linset mostrara la contrasefia wifi de la red DB_PERU.

Figura 49. Obtencion de Clave Wi-Fi

Esperando |a pass

[eE:00:686]1 1 keys tested (292.80 k/s)

Fuente: Elaboracion Propia
Se procedio a realizar la prueba de conexion

Figura 50. Comprobacion de Clave Obtenida

Eseribir la dlave de segunidad de red

[Aceptar | [ Cancetar

Fuente: Elaboracion Propia
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Como muestra la siguiente ventana, se obtuvo conexién exitosa a la red wifi DB_PERU.
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Ya teniendo la clave wifi, la simulaciéon de un hacker es realizar un escaneo de todos los

host en la red LAN para seguir obteniendo mayor informacion.

Resumen de Fase 01 - Reconocimiento:

De acuerdo a toda la informacion recolectada, se pudo obtener correos corporativos,
nombres de empleados, documentos publicos. Datos del hosting, datos del administrador

de la cuenta del web hosting, datos del Router, sefial wifi y contrasefia, etc.

Con toda esta informacion, se puede crear un perfil de la empresa, el rubro, el perfil de
sus trabajadores. Ademas se puede profundizar con la recoleccién de datos con cada
uno de sus trabajadores. Pero para nuestro objetivo que es realizar la auditoria, basta
con hallar nuestra victima en la empresa DBPERU, Truijillo. Ya que con ella se trabajara

en las demas fases del Pentesting.

2. Fase 02: Escaneo y Enumeracién
Este paso utiliza el reconocimiento activo, el cual interacciona directamente con la red

para detectar hosts accesibles, puertos abiertos, localizacién de routers, detalles de

sistemas operativos y servicios.
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Método: Escaneo de Puertos Fecha de trabajo: 07/08/2014
Herramienta: NetScam Hora: 10:00:20 (Pacifico, Sudamérica)

NetScam nos permitio realizar un escaneo a toda la red.

Figura 51. Resultado con Herramienta NetScam

IP Address Host Name MAC Address Response Time TCP Ports Logged User LAN Group
@y 192,168.3.1 28-93-FE-44-95-22 ims 23
=g 192.168.3.2 00-0B-82-2F-A6-1F 19ms 23,80
5 192.168.3.3 MARKETINGNORTE 10-78-D2-35-39-33 2ms 445 DBTRUJILLO
¥ =g 192.168.3.4 JEFEVENTAS 10-BF-48-89-1D-E5 ims 445 Administrador DETRUJILLO
By 192.168.3.5 soportesistemas 74-E5-43-68-3D-5E 22ms 445 DETRUJILLO
@y 192.168.3.6 ventas01 00-16-76-98-C7-D3 ims 443, 445, 80 DBTRUJILLO
B 192.168.3.7 ventas02 00-50-FB-35-53-93 1ms 1433, 443, 445, 80 DETRUIILLO

Fuente: Elaboracion Propia

Detalle Hosts:

Se puede visualizar que nos muestra direcciones IP, nombres de Equipos, direcciones

MAC, Puertos TCP abiertos, usuarios de PC y el grupo de red de trabajo conectado.

Tabla 4. Resumen de Resultados con Herramienta NetScam

IP Host Host Name Mac Address Grupo LAN

CPRTRENEN Router ~  28:93:FE:44:9522
IRVl Teléfono VOIP 00-0B-82-2F-A6-1F

CPRGREKE Marketingnorte  10:78:D2:35:39:33

PRGN jefeventas 10:BF:48:89:1D:E5 DBTRUJILLO

CPRTREEN soportesistemas  74-E5-43-68-3D-5E

192.168.3.6 RYERIEEKN 00:16:76:98:C7:D3 DBTRUJILLO

CPRGRENEN Ventas02 ~ 00:90:FB:35:53:92

Fuente: Elaboracion Propia

Método: Escaneo de Puertos Fecha de trabajo: 07/08/2014
Herramienta: Nmap Hora: 10:50:30 (Pacifico, Sudamérica)

Para corroborar los resultados mostrados anteriormente, se aplicara el uso de una
segunda herramienta “NMAP”. Se realiz6 el escaneo de la red LAN, segmento 3 de la
sucursal Trujillo
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Mapa de lared LAN en la empresa Data Business SAC, Truijillo.

Figura 52. Mapa de red con la Herramienta NMAP

@ 19216831
05192158.3.5

ORie216833
W ----.192.168,3.?
Je ..I'o'c'a'lhost
@ 5210832
05192.168.3.4

@ 192168337

Fuente: Elaboracion Propia

Método: Numeracion de Puertos Fecha de trabajo: 07/08/2014
Herramienta: Nmap Hora: 12:00:20 (Pacifico, Sudamérica)

Escaneo de Router con IP 192.168.3.1

Para ello se utilizé el comando: nmap -A -T4 192.168.1.1 Router

Figura 53. Escaneo IP 192.168.3.1 con NMAP

Hosts Services Nmap Output | Ports / Ho;tsl Topo\ogyl Host Detawlsl S:ans|
05 4 Host - nmap -T4 -A 192,168 3.1 Router
[} 192.168.31

Starting Mmap 6.47 ( http://nmap.org ) at 2014-@8-29 12:54 Hora est. Pacifice, Sudamérica
Nmap scan report for 192.168.3.1

Failed to resolve "Router”.

Host is up (8.8815s latency).

Not shown: 999 closed ports

PORT STATE SERVICE VERSION

23/tcp open telnet Cisco I05 telnetd

MAC Address: 28:93:FE:44:95:22 (Cisco Systems)

05_details: Cisco 836, 898, 1751, 1841, 2888, or 20988 router (I0S 12.4 - 15.1), Cisco Aironet AIR-APL1141N WAP (I0S 12.4)
Network Distance: 1 hop

Service Info: 05: I0S; Device: switch; CPE: cpe:/o:cisco:ios

TRACEROUTE
HOP RTT ADDRESS
1 1.53 ms 192.168.3.1

05 and Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
MNmap _done: 1 IP address (1 host up) scanned in 2@.84 seconds

Fuente: Elaboracion Propia

Detalle Router:

Cisco 800 series
(A 17 16531
28:93:FE:44:95:22

Detalle Puertos Abiertos:

Puerto Protocolo Estado Servicio Version

TCP Abierto  Telnet  Grandstream GXP2000 VolIP pone telnetd
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Escaneo de host con IP: 192.168.3.2

Para ello se utilizé el comando: nmap --script smb-check-vulns.nse 192.168.3.2

Figura 54. Escaneo IP 192.168.3.2 con NMAP

Haosts ” Services | Nmap Output | Ports / Hostsl Topologyl Host Detailsl Scans|
05 1 Host - nmap --script smb-check-vulns.nse 192168.3.2
W 19216832

Starting Mmap 6.47 ( http://nmap.crg ) at 2014-88-29 12:58 Hora est. Pacifico, Sudamérica
Nmap scan report for 192.168.3.2

Host is up (8.896s latency).

Not shown: 998 closed ports

PORT STATE SERVICE

23/tcp open telnet

88/tcp open http

MAC Address: @8:8B:82:2F:A6:1F (Grandstream Networks)

Nmap done: 1 IP address (1 host up) scanned in 7.85 seconds

Fuente: Elaboracion Propia

Detalle Puerto:

Puerto Protocolo Estado Servicio Versioén

TCP Abierto  Telnet  Grandstream GXP2000 VolP pone telnet
E crP Abierto  Hittp Grandstream GXP2000 http config 1.2.5.3

Escaneo de host con IP: 192.168.3.3

Para ello se utilizé el comando: nmap --script smb-check-vulns.nse 192.168.3.3

Figura 55. Escaneo IP 192.168.3.3 para deteccion de Vulnerabilidades

Hosts || Services Nmap Output | Perts / Hosts | Tepology | Hest Details | scans|
rremrmrrm— + | nmap --script smb-check-vulns.nse 192.168.33
W 19216833

Starting Nmap 6.47 ({ http://nmap.org ) at 2814-88-29 15:29 Hora est. Pacifico, Sudamérica
Nmap scan repert for 192.168.3.3

Host is up (8.8817s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 18:78:D2:35:39:33 (Elitegroup Computer System CO.)

Host script results:

| smb-check-vulns:

| M5@8-867: CHECK DISABLED (add '--script-args=unsafe=1' to run)

| Conficker: Likely CLEAN

| regsvc DoS: CHECK DISABLED (add '--script-args=unsafe=1' to run)

|  SMBv2 DoS (CVE-28@9-3183): CHECK DISABLED (add '--script-args=unsafe=1' to run)
|  MSBB-825: CHECK DISABLED (add '--script-args=unsafes1' to run)

|_ MS87-829: CHECK DISABLED (add '--script-args=unsafes1l' to run)

Nmap done: 1 IP address (1 host up) scanned in 6.26 seconds

Fuente: Elaboracion Propia
Detalles del Sistema Operativo: nmap --script smb-os-discovery.nse 192.168.3.3

Figura 56. Escaneo IP 192.168.3.3 para Sistema Operativo

Host script results:
| smb-os-discovery:
05: Windows XP (Windows 2888 LAN Manager)
| 05 CPE: cpe:fo:microsoft:windows_xp::-
| Computer name: marketingnorte
| NetBIOS computer name: MARKETINGMNORTE
|

Workgroup: DEBTRUJILLO
System time: 2814-88-29T15:31:45-@5:880

Fuente: Elaboracion Propia
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Detalle host:

Nombre de equipo: MARKETING NORTE

Grupo de Trabajo: DBTRUJILLO
Sistema Operativo: Microsoft Windows XP
Mac Address: 10:78:D2:35:39:33
Detalle de Puertos:

Puerto Protocolo Estado Servicio
TCP Abierto  msrpc

139 TCP Abierto Netbios-ssn

445 TCP Abierto Microsoft .ds

Detalle de Vulnerabilidad:

Tabla 5. Detalle de Vulnerabilidades-IP 192.168.3.3

Vulnerabilidad Estado Detalle Observacion
Exploits Nmap

MS08-67 Critico | Permite la ejecucion remota de codigol No Vulnerable
malicioso.

Conficker Critico Desactiva varios servicios, como Windows No Infectado
Security Center, Windows Defender

Critico  Puede ocasionar denegacion de servicio No Vulnerable
SMBv2 DoS Medio Puede ocasionar denegacién de servicio. No Vulnerable

MS06-025 Medio Puede afectar comandos de acceso No Vulnerable
telefénico

MSQ07-029 Medio Causa el desbordamiento de bufer que se No Vulnerable
bloquea el servicio.

Fuente: Elaboracion Propia

Escaneo de Host con IP: 192.168.3.4

Para ello se utilizé el comando: nmap --script smb-check-vulns.nse 192.168.3.4

Figura 57. Escaneo IP 192.168.3.4 para deteccion de vulnerabilidades

Command:  nmap --script smb-check-vulns.nse 192,168 3.4

‘ Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans
s

0S 4 Host nmap --script smb-check-vulns.nse 192.168.3.4

10216834
Starting Nmap 6.47 ( http://nmap.org ) at 2014-88-29 12:59 Hora est. Pacifico, Sudamérica
Nmap scan report for 192.168.3.4
Host is up (@.88859s latency).
Not shown: 995 filtered ports
PORT STATE SERVICE
88/tcp open  http
139/tcp open netbios-ssn
443/tcp open  https
445/tcp open microsoft-ds
2869/tcp closed icslap
MAC Address: 18:BF:48:89:1D:E5 (Asustek Computer)

Host script results:
| smb-check-vulns:
MS88-867: CHECK DISABLED (add '--script-args=unsafe=1' toc run)
| Conficker: Likely CLEAN
| regsvc DoS: CHECK DISABLED (add '--script-args=unsafe=1' to run)
| SMBv2 DoS (CVE-2889-3183): CHECK DISABLED {add '--script-args=unsafe=1' to run)
| MSB6-825: CHECK DISABLED (add '--script-args=unsafe=1' to run)
|_ Ms87-829: CHECK DISABLED (add '--script-args=unsafe=1' to run)

Nmap done: 1 TF address (1 host up) scanned in 18.97 seconds
Fuente: Elaboracion Propia

Detalles del Sistema Operativo: nmap --script smb-os-discovery.nse 192.168.3.4
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Figura 58. Escaneo IP 192.168.3.4 para sistema Operativo

Host script results:

| smb-os-discovery:

| 05: Windows XP (Windows 2888 LAN Manager)
| 05 CPE: cpe:/o:microsoft windows_xp::-

| Computer name: JefelVentas

| NetBIOS computer name: JEFEVENTAS

| Workgroup: DETRUJIILLO

|_ System time: 2814-88-29T712:29:22-85:88

Fuente: Elaboracion Propia

Detalle host:

Nombre de equipo: JEFEVENTAS

Grupo de Trabajo: DBTRUJILLO
Sistema Operativo: Microsoft Windows XP

Mac Address: 10:BF:48:89:1D:E5

Detalle de Puertos:

Puerto Protocolo Estado Servicio Detalle Servicio
TCP Abierto  NetBIOS Permite comunicacién en la red.
TCP Abierto Http Transferencia de Hipertexto
443 TCP Abierto Https Transferencia segura de paginas web
445 TCP Abierto Microsoft-DS Compatrtir de ficheros
2869 TCP Cerrado  Icslap Conexion compartida a internet
Detalle de Vulnerabilidad:

Vulnerabilidad Estado Detalle Observacion
Exploits Nmap

Critico | Permite la ejecucion remota de c6digo | No Vulnerable
malicioso.

Critico Desactiva varios servicios, Windows Security ~ No Infectado
Center, Windows Defender.

Critico  Puede ocasionar denegacion de servicio No Vulnerable

Medio Puede ocasionar denegacion de servicio. No Vulnerable

Medio Puede afectar comandos de acceso No Vulnerable
telefonico

Medio Causa el desbordamiento de bufer que se No Vulnerable
bloquea el servicio.

Escaneo de Host con IP: 192.168.3.5

Para ello se utilizé el comando: nmap --script smb-check-vulns.nse 192.168.3.5
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Figura 59. Escaneo IP 192.168.3.5 para deteccion de vulnerabilidades

Command: | nmap --script smb-check-vulns.nse 192,168.3.5

| Services | MNmap Cutput | Ports / Hosts | Tepology | Host Details | Scans

0S5 1 Host - nmap --script smb-check-vulns.nse 192.168.3.5 I:

19216835
Starting Nmap 6.47 ( http://nmap.crg ) at 2014-09-83 12:87 Hora est. Pacifice, Sudamérica
Nmap scan report for 192.168.3.5
Host is up (@.8837s latency).
Not shown: 991 closed ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open unknown
49155/tcp open unknown
49156/tcp open unknown
49168/tcp open unknown
MAC Address: 78:E3:B5:74:49:59 (Hewlett-Packard Company)

Host script results:

| smb-check-vulns:

| MS88-857: CHECK DISABLED (add '--script-args=unsafe=1' to run)

| Conficker: Likely CLEAN; access was denied.

| | If you have a login, try using --script-args=smbuser=xxx,smbpass=yyy
| |  (replace xxx and yyy with your username and password). Also try

| |_ smbdomain=zzz if you know the domain. (Error NT_STATUS_ACCESS_DENIED)
| regsvc DoS: CHECK DISABLED (add '--script-args=unsafe=1' to run)

| SMBv2 DoS (CVE-2889-3183): CHECK DISABLED (add '--script-args=unsafe=1' to run)
| MS86-825: CHECK DISABLED (add '--script-args=unsafe=1' to run)

|_ MSB7-829: CHECK DISABLED (add '--script-args=unsafe=1' to run)

Nmap done: 1 IP address (1 heost up) scanned in 6.47 seconds

Fuente: Elaboracién Propia
Detalles del Sistema Operativo: nmap --script smb-os-discovery.nse 192.168.3.5

Figura 60. Escaneo IP 192.168.3.5 para Sistema Operativo

Host script results:

| smb-os-discovery:

| 05: Windows 7 Ultimate 7681 Service Pack 1 (Windows 7 Ultimate 6.1)
| 05 CPE: cpe:/o:microsoft:windows_7::spl

| Computer name: soportesistemas

| NetBIOS computer name: SOPORTESISTEMAS

| Workgroup: DBTRUJILLO

|_ System time: 2814-89-83T12:89:31-05:00

Nmap done: 1 IP address (1 host up) scanned in 7.52 seconds

Fuente: Elaboracién Propia

Detalle host:

mbre de equipo: SOPORTETRUJILLO
Grupo de Trabajo: DBTRUJILLO
Microsoft Windows 7

Mac Address: 74:E5:43:68:3D:5E

Detalle de Puertos:

Puerto Protocolo Estado Servicio

TCP Abierto  msrpc
139 TCP Abierto Netbios-ssn
TCP Abierto  Microsoft-DS

49176 HL® Abierto
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Detalle de Vulnerabilidad:
Tabla 6. Detalle de Vulnerabilidades IP 192.168.3.5

Vulnerabilidad Estado Detalle Observacioén
Exploits Nmap

MS08-67 Critico | Permite la ejecucion remota de cddigol No Vulnerable
malicioso.
Critico Desactiva varios servicios, como Windows No Infectado
Security Center, Windows Defender.
Critico  Puede ocasionar denegacién de servicio No Vulnerable
Medio Puede ocasionar denegacion de servicio. No Vulnerable

MS06-025 Medio Puede afectar comandos de acceso No Vulnerable
telefénico

MSQ07-029 Medio Causa el desbordamiento de bufer que se No Vulnerable
bloquea el servicio.

Fuente: Elaboracion Propia

Escaneo de Host con IP: 192.168.3.6

Para ello utilizaremos el comando: nmap --script smb-check-vulns.nse 192.168.3.6

Figura 61. Escaneo IP 192.168.3.6 para deteccion de vulnerabilidades

Command: | nmap --script smb-check-vulns.nse 192.168.3.6

[CHosts_][ sewvices Nmap Output | Ports / Hosts | Topology | Host Details | Scans

05 4 Host nmap --script smb-check-vulns.nse 192.168.3.6

19216836
Starting Nmap 6.47 ( http://nmap.org ) at 2014-08-29 13:86 Hora est. Pacifico, Sudamérica
Mmap scan report for 192.168.3.6
Host is up (@.9@@88s latency).
Not_shown: 997 filtered ports
PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
MAC Address: @8:16:76:98:C7:D3 (Intel Corporate)

Host script results:
| smb-check-vulns:
M5@8-867: CHECK DISABLED (add '--script-args=unsafe=1' to run)
|  Conficker: Likely CLEAN; access was denied.
| | If you have a login, try using --script-args=smbuser=xxx,smbpass=yyy
| | (replace xxx and yyy with your username and password). Alse try
| |_ smbdomain=zzz if you know the demain. (Errer NT_STATUS_ACCESS_DENIED)
|  regsvc DoS: CHECK DISABLED (add '--script-args=unsafe=1' to run)
|  SMBv2 DoS (CVE-2089-31@3): CHECK DISABLED (add '--script-args=unsafe=1' to run)
|  MS@6-@25: CHECK DISABLED (add '--script-args=unsafe=1' to run)
|_ M5@7-@29: CHECK DISABLED (add '--script-args=unsafe=1' to run)

Nmap done: 1 IP address (1 host up) scanned in 11.59 seconds

Fuente: Elaboracién Propia
Detalles del Sistema Operativo: nmap --script smb-os-discovery.nse 192.168.3.6

Figura 62. Escaneo IP 192.168.3.6 para Sistema Operativo

Host script results:
| smb-os-discovery:
05: Windows 7 Professional 7681 Service Pack 1 (Windows 7 Professional 6.1)
| 05 CPE: cpe:/o:microsoft:windows_7::spl:professional
| Computer name: ventasél
| NetBIOS computer name: WENTASS1
| Workgroup: DBTRUJILLO
|_ System time: 2814-88-29T12:29:32-85:80

Fuente: Elaboracién Propia

Detalle host:

Nombre de equipo: VENTASO1
Grupo de Trabajo: DBTRUJILLO

Sistema Operativo: Microsoft Windows 7 Professional Service Pack 1
Mac Address: 10:78:D2:35:39:33
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Detalle de Puertos:
Puerto Protocolo Estado Servicio Detalle Servicio
135
139 TCP Abierto NetBIOS Permite comunicacion en la red.
TCP Abierto  Microsoft-DS Compartir de ficheros
Detalle de Vulnerabilidad:
Tabla 7. Detalle de Vulnerabilidades IP 192.168.3.6
Vulnerabilidad Estado Detalle Observacioén

Exploits Nmap

Critico | Permite la ejecucion remota de cddigol| No Vulnerable
malicioso.
Critico Desactiva varios servicios, Windows Security  No Infectado
Center, Windows Defender.
Critico  Puede ocasionar denegacion de servicio No Vulnerable
Medio Puede ocasionar denegacion de servicio. No Vulnerable
Medio Puede afectar comandos de acceso No Vulnerable
telefonico
MSQ07-029 Medio Causa el desbordamiento de bufer que se No Vulnerable

bloquea el servicio.
Fuente: Elaboracion Propia

Escaneo de Host con IP: 192.168.3.7

Para ello utilizaremos el comando: nmap --script smb-check-vulns.nse 192.168.3.7

Figura 63. Escaneo IP 192.168.3.7 para deteccion de vulnerabilidades

Command:  nmap --script smb-check-vulns.nse 192.168.3.7

Hosts || Services
.

05 4 Host
W 192168.3.7

Nrap Output | Ports / Hosts | Topology | Host Details | Scans

nmap --script smb-check-vulns.nse 192168 3.7

Starting Nmap 6.47 ( http://nmap.org ) at 2014-88-29 13:07 Hora est. Pacifico, Sudamérica

Nmap scan report for 192.168.3.7
Host is up (@.@874s latency).
Not shown: 989 closed ports
PORT STATE SERVICE

88/tcp open http

135/tcp open msrpc

139/tcp  open netbios-ssn
443/tcp open https

445/tcp open microsoft-ds
1433/tcp open ms-sgl-s
5357/tcp open wsdapi
49152/tcp open unknown
49153/tcp open unknown
49154/tcp open  unknown
49155/tcp open unknown

MAC Address: @@:98:FB:35:53:92 (Portwell)

Host script results:
| smb-check-vulns:
M588-867: CHECK DISABLED (add '--script-args=unsafe=1' to run)
| Conficker: Likely CLEAN; access was denied.
| | If you have a login, try using --script-args=smbuser=xxx,smbpass=yyy
| | (replace xxx and yyy with your username and password). Also try
| |_ smbdomain=zzz if you know the domain. (Error NT_STATUS_ACCESS_DENTED)
| regsvc Do5: CHECK DISABLED (add '--script-args=unsafe=1' to run)
| SMBvZ DoS (CVE-28@9-3183): CHECK DISABLED (add '--script-args=unsafe=1' to run)
| MS®6-@825: CHECK DISABLED (add '--script-args=unsafe=1' to run)
|_ M587-@29: CHECK DISABLED (add '--script-args=unsafe=1' to run)

Nmap done: 1 IP address (1 host up) scanned in 7.58 seconds

Fuente: Elaboracién Propia

Detalles del Sistema Operativo: nmap --script smb-os-discovery.nse 192.168.3.7
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Figura 64. Escaneo IP 192.168.3.7 para Sistema Operativo

Host script results:

| smb-os-discovery:

| 05: Windows 7 Professional 7681 Service Pack 1 (Windows 7 Professional 6.1)
| 0S CPE: cpe:/o:microsoft:windows_7::spl:professional

| Computer name: wventas@2

| NetBIOS computer name: VENTASS2

| Workgroup: DETRUJILLO

|_ System time: 2814-88-29T12:29:31-85:08

Fuente: Elaboracion Propia

Detalle host:

Nombre de equipo: VENTAS
DBTRUJILLO
Sistema Operativo: Microsoft Windows 7 Professional Service Pack 1
Mac Address: 00:90:FB:35:53:93
Detalle de Puertos:

Puerto Protocolo Estado Servicio
TCP Abierto  Microsoft-DS
TCP Abierto -
TCP Abierto -
TCP Abierto -
TCP Abierto -
TCP Abierto -
TCP Abierto -
TCP Abierto -
TCP Abierto -
TCP Abierto .
Detalle de Vulnerabilidad:

Tabla 8. Detalle de Vulnerabilidades IP 192.168.3.7

Vulnerabilidad Estado Detalle Observacion
Exploits Nmap

MS08-67 Critico | La vulnerabilidad de Windows RPC que | No Vulnerable
podria permitir la ejecucién remota de codigo
malicioso.

Conficker Critico Desactiva varios servicios, Como Windows No Infectado
Security Center, Windows Defender.

Critico  Puede ocasionar denegacion de servicio No Vulnerable
SMBv2 DoS Medio Puede ocasionar denegacion de servicio. No Vulnerable

MS06-025 Medio Puede afectar comandos de acceso No Vulnerable
telefénico

MS07-029 Medio La vulnerabilidad se activa cuando una No Vulnerable
cadena larga se envia como parametro de
"zona" que causa el desbordamiento de

bufer que se bloguea el servicio.
Fuente: Elaboracion Propia
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Observacion:

Los resultados del analisis muestran que no hay vulnerabilidades en el sistema pero se
profundizara el ataque a través de los puertos abiertos a través de diferentes exploits no
mencionados en el detalle por la herramienta Nmap.

3. Fase 03: obtener Acceso

Método: Obtener Acceso Fecha de trabajo: 11/08/2014
Herramienta: Kali Linux Hora: 10:00:20 (Pacifico, Sudamérica)

Nota: Por motivos de seguridad hacia la empresa, algunas imagenes seran editadas.

Para no revelar informacion confidencial.
En la fase de Obtener acceso se utilizé la herramienta Kali Linux.

Es necesario conocer la IP de la maquina virtual kali Linux, para poder mandar el exploit.

Figura 65. Consulta de IP para Maquina Virtual Kali Linux

‘=# ifconfig
[Liw en

Fuente: Elaboracion Propia

Explotacién de vulnerabilidades a IP 192.168.3.3.

De acuerdo a la informacion obtenida en la fase de escaneo, la PC cuenta con sistema
operativo Windows XP y el puerto 445 abierto, datos suficientes para que sea vulnerada
por un hacker.

Figura 66. Pasos para vulnerar IP 192.168.3.3

:Spanish

Fuente: Elaboracion Propia
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445 abierto, se pudo tener conexion remota, se pudo visualizar todas las acciones

ejecutadas en la PC, y se recopilo la informacion importante de todas las acciones que
estuvo realizando.

Figura 67. Conexion Exitosa a IP 192.168.3.3

Tight VN markatingnerte
Bl msmtima i o x N bty Vs sr stier ® | Eloriis nite e b

& 2 C & rtps www.facehock com

LR G SR

Foth He LapmRodrguess

Fuente: Elaboracion Propia

En una de sus ejecuciones se pudo observar la conexién remota, se pudo observar
nombre de usuario.

el

Figura 68. Uso de la Conexién remota por parte de la victima

TMINS markssingnents
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Fuente: Elaboracién Propia

Ademas se pudo observar ingresos al sistema de gestion comercial de la empresa, una
labor diaria que realiza el personal.
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Figura 69. Uso de Sistema de Gestién Comercial por parte del Usuario

Fuente: Elaboracion Propia
Ademas en la misma conexion la victima tiene acceso al correo corporativo

Figura 70. Uso de Correo Corporativo por parte del usuario

Fuente: Elaboracion Propia

Para obtener los credenciales de acceso se utiliz6 Metasploitkeyloger, para ver todo lo

gue el usuario (victima) teclea y asi sacar la clave de su conexion remota.

Se tendra que terminar la conexion anterior para realizar una conexion nueva.
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Figura 71. Uso de Keylogger

pret

Fuente: Elaboracion Propia
Mostrara todos los procesos ejecutados en el momento que el usuario esta realizando

Figura 72.Lista de Procesos usados por el usuario

4294967295

x86 0 NT AUTHORITY\SYSTEM
x86 0 MARKETINGNORTE\Administra
= x86 3 MARKET INGNORTE\Administ ra
m32\igfxtray.exe
%86 0 MARKET-INGNORTE\Administra

xB6 3 MARKETINGNORTE\Administ ra

Fuente: Elaboracion Propia

Se busco el proceso mstsc.exe que es el proceso de conexién remota. La cual el usuario
utiliza para conectarse remotamente al servidor.

Figura 73. Keyscan_dump para proceso de conexién remota

MARKETINGNORTEYA

Fuente: Elaboracién Propia

Con el comando Keyscan_dump, no mostrara toda la informacion
teclado.

realizada por el
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Figura 74. Captura de Contrasefas

Ji=Nl= =Nacimals =hl=
=Alte’ = Menu=> ¢ <=NZ2> -che

Fuente: Elaboracion Propia
Se realiz6 una captura de la pantalla del escritorio de la victima, para ello se utilizo el
siguiente comando

Figura 75. Captura de Pantalla

'.--::'11:.:!'1: LHra Dmp
ot /Dvalkiju.jpeg

Fuente: Elaboracion Propia
La presente imagen es la captura del escritorio de la victima, IP 192.168.3.3

Figura 76. Pantalla Capturada de IP 192.168.3.3

image Edit View Go Help
2008

Image Properties

General
Name:
DvgWkijju.jpeg
Width:
1366 pixels

e
M Sl Ie e e P e

Helght:
768 pixels

Type: N

%
JPEG image

File size:
65,6 kB

Folder:
roat
Metadata

Aperture Value:

Exposure Time:

Fuente: Elaboracion Propia

Se probara si los datos obtenidos son correctos en la pc del auditor.

Br. Walter Gonzalo Cruz Saavedra 75



UNIVERSIDAD CONTRIBUIR CON LA SEGURIDAD DE LA INFORMACION EN LOS
PRIVADA DEL NORTE SISTEMAS INFORMATICOS DE LA EMPRESA DATA BUSINESS SAC,
TRUJILLO”

J’ “APLICACION DE AUDITORIA PENETRATION TESTING PARA

Figura 77. Comprobar conexién remota

Fuente: Elaboracion Propia
Se ingresa los datos obtenidos

Figura 78. Comprobacion de usuario y Password obtenidos

Fuente: Elaboracion Propia

Se demuestra que los datos obtenidos son correctos, permitiendo abrir la conexién
remota.

Figura 79. Comprobaciéon de conexién remota 1
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= & Matetng Notn |
|1 Bamciege e et raadle (727 i
L= Bandein do sakds. I8 b
|4 Bewraor (2]
g tomren slustrinica o daw
=] Eemmston almnaduy (15
l_-, Elarsarton sroinckn
+ L Carpat i b biquda

Mok 1027 am

artes 530
s T

Reipont el sjoalzni 0
Pars quakdsronddoper .o
LG merkst rgroet efcho

Estimm mdas
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Miagros Tormeiiancs

4 P Yale - A Pariy Harws135pm

Fuente: Elaboracién Propia
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Se visualiza el sistema de gestion comercial a la cual el usuario tiene acceso.

Figura 80. Comprobacién de conexién remota 2

aMarket

| Setemas  Archio Afmacén Eacteadfn  Tecei Beporbes  Cuulgi 0 Seouii Netana Apuda

£ hentes

Gewraier | Comerchal [ Omecdn | Doumeneos| Enadsiva | Gooeactor. | Gomentane [ Segumencs

 Cédio [E5E2 FE muc [mamznase: L8
G [Hingunn R EE] CodBens [CCCCOEREZ
Ractn SocsIEININELNEENE =3
Mombee [CORFORGCION BRACS 56C (S8
Ageldus [FRATY SHOP
i | Tipm Emiin [Fechre cffamala
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Fuente: Elaboracion Propia

Se pudo investigar un poco mas por las carpetas dedicadas al usuario dentro del
servidor.

Figura 81. Comprobacién de conexion remota 3

Fuente: Elaboracion Propia

Ya teniendo la IP de conexion al servidor y los datos de acceso, se pudo conectar por red
a las carpetas compartidas. Se analizara el nivel de intrusion por este medio.
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Figura 82. Comprobacién de conexion de recursos

— = =
TR e —

7= Escribe el nambre del progrems, carpeta, documente o
recurso deinternel gque deses abrir con Windows,

s | -

[terpor ] [ conceor | [ amine
Fuente: Elaboracion Propia
La conexion es satisfactoria, se pudo tener acceso a la carpeta de la victima y archivos
publicos, mostrando mucha informacion importante

Figura 83. Comprobacién de conexién de recursos 1

Fuente: Elaboracién Propia

Ahora se intentara tener el acceso al sistema de Marcacion de personal. Para ello se
analiz6 los datos obtenidos en los pasos anteriores. Se pudo dar cuenta que el sistema
de marcacion se encuentra instalada en la misma PC de la victima con IP 192.168.3.3

Figura 84. Keylogger para obtencion de acceso al sistema de Marcacion

ORTEVAdminist rado

Fuente: Elaboracién Propia

Con el comando Keyscan_start activamos el keylogger y con el comando Keyscan_dump

nos mostrara los datos obtenidos por el uso del teclado.
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Figura 85. Datos Obtenidos por el Keylogger

Fuente: Elaboracion Propia

Se realiz6 la captura de pantalla para verificar si los datos obtenidos son del sistema de
marcacion a vulnerar.

Figura 86. Captura de Pantalla Sistema de Marcacion

RTsCAnyA jpeg

General

Name:

Folder:

Metadata

Aperture Value

Exposure Time:

Focal Length

Flash

1366 758 pixol

Fuente: Elaboracién Propia

Como segundo ataque se realizara a la IP 192.168.3.5.

De acuerdo a la informacién obtenida en la fase de escaneo, la pc cuenta con sistema

operativo Windows 7 y abierto el puerto 443, datos suficientes para que sea vulnerada
por un hacker.

Método: Obtener Acceso Fecha de trabajo: 12/08/2014
Herramienta: Kali Live Hora: 21:55:20 (Pacifico, Sudamérica)

Con la herramienta kali live, en Social Engineering Toolkit (se-toolkit) se realizo el

pentesting para sistemas operativos windows 7.
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Figura 87. Kali Live

Tue Sep 8, 208 PM

Fuente: Elaboracion Propia
La herramienta nos mostrara un menu con opciones, la cual se elegira la opcion 1 de
Social Engineering Attack (Ataque de Ingenieria Social)

Figura 88. Seleccion Social Engineering Attack

t from the menu:

Fuente: Elaboracién Propia
El método de ataque seria a través de Power Shell, es por ello que seleccionamos la
opcion 10.

Figura 89.0pcion 10. PowerShell Attack Vectors

t fram the menu:

Fuente: Elaboracién Propia

Y el tipo de Power Shell sera inyectando cédigo alfanumérico, por sera la opcion 1.
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Figura 90. Opcién 1. PowerShell Alphanumeric Shelcode injector

eturn to Main Menu

=1

Fuente: Elaboracion Propia
La herramienta cargara todos los componentes necesario, se procedera a colocar el IP
de la pc del auditor, el puerto a atacar y a activar el modo escucha. Ademas de configurar
el troyano para 64 bits.

Figura 91. Comandos para activar modo escucha del Payload

Fuente: Elaboracion Propia
El Payload empezara a escuchar la conexién de la victima por el troyano utilizado.
Figura 92. Payload escuchando
round job.

A0 & 6-443

Fuente: Elaboracién Propia
En otro terminal buscamos en la siguiente ruta del archivo creado.

Figura 93. Comando de busqueda del archivo creado

:/usr/share/set/reports# cd /fusr/share/set/reports/powershell/

Fuente: Elaboracion Propia
Para abrir el contenido de la carpeta:

Figura 94.Comando para abrir carpeta

shell_injection.tx

Fuente: Elaboracién Propia
Comando para hacer copia del archivo x64 powershell_injection.txt a la ruta root del
Kali live.

Figura 95. Comando para copiar archivo aruta ROOT

x64 powershell injection.txt /root

Fuente: Elaboracion Propia
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Ruta del archivo creado

Figura 96. Ruta del Archivo creado

Home

File Edt WView Go Bookmarks Halp

Computer < ?"
T
[M Deskta p | _ ﬁ

=] File System

Desktop %64 _pawershell_
& Trash injection. txt

Metwork

5 Browse Net .,

Fuente: Elaboracion Propia
Se copi6 el archivo X64_powershell_injection.txt (Kali live) a la pc del auditor (Windows 7)
para realizar su modificacion.

Figura 97. Copia del archivo Payload a PC victima

Public

File Edit View Go Bookmarks Help

o ARtel ﬁ ugers en admin-pc *
& Home
Dasktop - — - |
[# File System @ 19| L. = Usua.. » Acce. ¥ v |+ scar At
¥ Documents e L
@ Trash o | Organizal = Incluir en biblicteca » Compartir con =
Natwork — iormoex (3 Nomre
B userson., = Music 4 Descargas = \i Descargas publicas
B Escritorin . Decumentos publices
@ Browse Met .. a3 it : L4 . i
= Sitios recientes . Imagene: plblicas
- Misica puiblica
%64 _powershell_ i Bibliotecas TV grabada de acceso publico
injection, tet [ Documentos Videos piiblicos
|i=| Imdgenes I || wfid_powershell injection.td I
£ th's'cu v (i FI

Fuente: Elaboracion Propia
Para cambiar la extension, se abri6 el archivo y se dio guardar como, para seleccionar el
tipo “todos los archivos” y cambiamos a extension a .bat

Figura 98. Cambiar extension de archivo

{_/k./ |l » Hack Sistemas DEPERU -

Chiganizar = Mueva carpeta

&
Mombre

a
. Favaritos F
& Descargas || x84 powershell_injection et
B Escritorio 3

i T
=) Sitios recientes

=1 Bibliotecas

iif. Documerntos

=] Imagenes

JP Musica

B¥ videos il L}

Mom brel 164_powershell_injection.bat I

Tipo: ETl:rdcvs les archives {*.%)

Fuente: Elaboracién Propia
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El archivo quedara con la siguiente extension.

Figura 99. X64?powershell_injection.bat

¥ _powershell_injection.bat
| || #04_powershell_injection. bt

Fuente: Elaboracion Propia
Para aplicar ingenieria social, se tuvo que camuflar el troyano, en este caso se realiz6
como una actualizacion del antivirus. Ademas de cambiar la extension de .bar a .exe

Figura 100. Camuflaje de Troyano

, Bat_To_Exe_Converter

|@ favicon.ico

Fuente: Elaboracion Propia

Para Ello se utilizé un programa llamado “Bat to Exe Converter”

Se ubica la ruta del archivo .bat

Figura 101. Creacién de Troyano

'd — ]
@ Bat To Exe Convertervl7 w

Batch file: l C:\Users\Admin\Desktop\Hack Sistemas DBPERU\,x64powershell_injecﬁon.batl
Save as: e !J..lser.s'vidh.in\,Dés.ktcp!,l-!améi.s.ﬁe.mas DB.I.?ERU\,)i64powershe.ll_.il.1jecﬁon.exé E
Options iI.ndude I Versiorinformations | Program settings |
Visibility Working directaory
(@ Visible application @ Current directory
(7 Invisible application (%) Temporary directory
Temparary files Encryption
(@ Delete at exit |Encrypt the program
(7 Do not delete
Miscellaneous Compression
[¥] Add administrator manifest [Flupx
[] overwrite existing files [IMpress
[ Caompile ‘ | Reset ‘ | Exit ‘

Fuente: Elaboracién Propia
Se introdujo informacién de la versién para que el troyano sea mucho mas convencible,

ademas de adjuntarle un icono.

Br. Walter Gonzalo Cruz Saavedra 83



b “APLICACION DE AUDITORIA PENETRATION TESTING PARA
UNIVERSIDAD CONTRIBUIR CON LA SEGURIDAD DE LA INFORMACION EN LOS
PRIVADA DEL NORTE SISTEMAS INFORMATICOS DE LA EMPRESA DATA BUSINESS SAC,

TRUJILLO”

Figura 102. Informacion del troyano

@ Bat To Exe Converter v1.7 | = i =] ﬁi

Batch file: C:Wsershadmin\Desktop'\Hack Sistemas DEPERL'wE4_powershell_injection.bat | |

Save as: C:YUsers\Admin\DesktopiHack Sistemas DEPERU'wG4_powershell_injection.exe | |

| @ptions | Indude | Versioninformations | program setfings |

Iron file: [ C:YUsersiadmin\Desktop\Hack Sistemas DEPERLU favicon.ico ] | |

[¥] Indude Versioninformations

ﬁversion: 1,2,3,0 \

Product version:  1,2,3,0

Company: ESET ANTIVIRUS
Productname: ESET NOD32 ANTIVIRUS Inc.
Internal name: ESET NOD32 ANTIVIRUS

Description: Pacrche Seguridad

@Wight: ESET NOD32 ANTIVIRUS Inc. j

Compile | | Reset ‘ | Exit

Fuente: Elaboracion Propia

Asi termino el troyano creado

Figura 103. Troyano terminado

N

Bzt_To_Exe_Conv ESENOD32 favicen.ico
erter Antivirus,exe
b ()5
R ¢
x64_powershell_i x64_powershell_i
njection.bat njection.bd

Fuente: Elaboracion Propia

Payload activado y escuchando.

Figura 104. Payload Activado
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Se abri6 sesion en la pc de la victima con el siguiente comando: sessions —i 1

Figura 105.Abrir Sesion PC Victima

Fuente: Elaboracion Propia
Al haber obtenido la conexién, se procedié a ver informacién de la pc auditada. Se realizé
con el siguiente comando: sysinfo

Figura 106. Informacion de PC SOPORTESISTEMAS

Fuente: Elaboracion Propia
Se verifico los privilegios con el siguiente comando: getuid

Figura 107. Verificacion de Privilegios PC soportesistemas

Fuente: Elaboracién Propia
Se elevo los privilegios a administrador.

Figura 108. Elevar privilegios a administrador

m
hnigue 1).

Fuente: Elaboracién Propia
Se verifico los procesos de inicio de la pc, se visualiz6 que hay 3 registros que se
ejecutan al encender la pc de la victima

Figura 109.Procesos de Inicio de Sesion

Erumerating: HKI warai\mic Irrentvers

Fuente: Elaboracién Propia
Con el comando Shell, demostramos que estamos dentro de la pc auditada.

Figura 110. Comando Shell
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Fuente: Elaboracion Propia

Con el siguiente comando: “net user” se puede ver los usuarios creados.

Figura 111. Ver usuarios creado en soportesistemas

Fuente: Elaboracion Propia
Se creara una nueva cuenta de usuario con los siguientes datos, Usuario: auditoria
Passwords: auditoria.
Figura 112. Creacion de usuarios en soportesistemas
user auditoria auditoria /fadd

ria auditoria
el comando

Fuente: Elaboracion Propia
Verificamos la creacion del usuario

Figura 113. Verificar usuario creado

Cuentas de usuario d

Fuente: Elaboracién Propia
Se procedera poner al usuario creado en el grupo de administradores y a ocultar el
usuario para que sea indetectable

Figura 114.Copiando usuario a grupo de Administradores

tamente.

Fuente: Elaboracion Propia

Obteniendo credenciales de acceso.

Visualizamos los servicios iniciados en la PC de la victima con el siguiente comando: ps

Figura 115Comando ps

Fuente: Elaboracién Propia

Mostrara los servicios ejecutados.
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Figura 116. Servicios ejecutados

NT ALTHO

NT AUTI

Fuente: Elaboracion Propia
Con el comando keyscan_dump nos permitid visualizar lo capturado por el teclado.

Figura 117. Comando Keyscan_dump

turn= <=Return=gcruzf2tld <Return=

Fuente: Elaboracion Propia
Con el siguiente comando use espia y screenshot, se capturo la imagen del fondo de la

pantalla de la pc auditada

Figura 118. Comando para capturar pantalla

Fuente: Elaboracién Propia
Imagen capturada en el instante de la ejecucién del comando screenshot.

Figura 119.Captura de pantalla
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Fuente: Elaboracion Propia
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Resumen Fase 03:

Al haber realizado la fase 03 de obtener acceso, se pudo tener conexién satisfactoria a
04 PC (marketingnorte, soportesistemas, ventas0l, ventas02). De las cuales fueron
evaluadas tanto para sistemas operativos Windows XP y Windows 7 que fueron
vulnerados por los puertos 445 y 443 TCP/IP respectivamente.

Se pudo observar graficamente las acciones que realizan los usuarios en sus respectivas
PC, obtencién de las direcciones IP de conexion al servidor, se obtuvo las credenciales
de acceso al servidor por escritorio remoto, se obtuvo el passwords de acceso al sistema
de control de asistencia instalado en la pc de “MarketingNorte”. Etc.

En esta fase se llevé a cabo todas las pruebas de penetracion y hasta el nivel de intrusién

de acceso a carpetas, documentos, sitios de red, accesos a sistemas, etc.

En la siguiente fase se aplicara un troyano para poder mantener el acceso, fase que

realiza todo hacker para seguir obteniendo mayor informacion en el tiempo.

1. Fase 04: Mantener Acceso

Método: Mantener Acceso Fecha de trabajo: 14/08/2014
Herramienta: Kali Live y Fruta 1.0 Hora: 10:00:20 (Pacifico, Sudamérica)

Para la realizacién de la fase 04 de mantener acceso, se realizé con el apoyo de
utilitarios como DUC v4.1.0 que nos permite que la IP de nuestra pc no cambie con el
tiempo y asi asegurar que el troyano enviado siempre esté conectado a nuestra pc. Para
ellos se cred una cuenta en el programa DUC. Y se descargd su aplicacion de escritorio.

Figura 120. Acceso a DUC V4.1.0

File Edit Tools Help
Status

V ient [D: C2A145773199 @
4 Account: waltercs_138hotmai com

Edt |

,_!/ ' Undatig: © Groups & 1 hosts & | Editest= |

F 1P: 190, 119.0.238 5 | Refresh N
NextChede 4m 148 ‘*l 2 |

08:20 a.m.: Updated 1 iterns successfully. 0 Motices »

Fuente: Elaboracién Propia

Ademas se tuvo que configurar el Router para abrir puertos con el cual el troyano “Fruta”
realizo su funcién. En este caso se utilizé un Router Cisco del proveedor de Claro.
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Figura 121. Abrir puertos Router Cisco

Setup
Advanced Settings - Port Forwarding
This page allows you to configure port forwarding for local IP addresses.

Protocol

Local IP Adr Start Port  |[End Port
192 168.0.58 1991 1992 TCP v || ¥

UDP v

1991 1992

192 168.0 58

Fuente: Elaboracion Propia

Pasos para la creacién del troyano “Fruta”
Los datos de conexién del programa DUC se introdujeron en la configuracion de creacién

del troyano “Fruta”.

Figura 122. Configuraciéon de Troyano
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Fuente: Elaboracién Propia
Después de la creacion del troyano con el nombre “DBPERU.jar”, se copiara a “Kali live”
para poder enviarse por red a la pc victima con la IP 192.168.3.5

Figura 123.Pasar troyano a maquina virtual Kali Linux

| Computer ¢ B
T e

= Deskiop |m

& File System S

x54 _powershell_

Desktop
& Trash mjectiontxt

Fuente: Elaboracién Propia

Se Copiara el archivo “DBPERU.jar” a la pc de la victima

Figura 124.Copiar Archivo a PC victima

DBPERU.jar

Fuente: Elaboracion Propia
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Verificar si estamos conectados con la pc de la victima

Figura 125.Verificacién de conexion con la PC de la victima

Aation. Reservados Tas dare

Fuente: Elaboracion Propia
Para visualizar los archivos del escritorio de la victima con el comando dir

Figura 126.Comando para ver archivos de lavictima

Fuente: Elaboracion Propia

Nos listara todos los archivos y se buscara el troyano copiado

Figura 127.Lista de archivos en el escritorio de PC victima

Fuente: Elaboracién Propia
Se ejecutd el archivo copiado.
Figura 128. Ejecutar archivo copiado

p=DEPERU

DBPERU. i ar

Fuente: Elaboracion Propia

Este mismo procedimiento se aplicé a las 04 PC auditadas.

En la imagen nos muestra el troyano en ejecucion desde el programa “FRUTA 1.0”
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Figura 129. PC Infectadas con el troyano Fruta
(o 77 5 e —— == S S ]
4 Usuaris B) ele
Puerto I: 1991 = Puerte 2: 1,992 ‘ 2 Parar ; j) Contraseia: sese | Systemx(); )
‘ Pan Identicadar 1o xterra # Interna Usuaro PC SO Versdn R Versdn
l ' Peru frutita_C662-E293  190.238.57.53 192.168.3.5 soporte Windows 7 6.1 x86 |1.7.0_45.518 1.0
]l ' Peru frutita_EO3B-BCOD 190.238.57.53 192.168.3.6 on Windows 7 6.1 x86 1.7.0_Si-bid 1.0
| g Pen frutita_SCEC-1IDF 190.238,57.53 192,168.3.29 SISTEMAS Windows 7 6.1 x86 |1.7.0_67-801 1.0
L A
\

Fuente: Elaboracion Propia
Se procedié a realizar la captura de pantalla de la IP 192.168.3.6 que pertenece a

ventasO1l.

Figura 130.Visualizacion en tiempo real de PC Ventas01

©) Gris

Bytes Recibidos:
67299

[7] Guardar Scr

i
g, T,
= I e

Texto a Enviar: Limpiar

Fuente: Elaboracion Propia
Ademas nos permitié visualizar las unidades ldgicas, permitiendo hacer modificaciones a
documento y carpetas, extraer la informacion, y realizar diferentes acciones como abrir
navegadores de internet, mandar mensajes, apagar la PC, eliminar antivirus, dafar
procesos de ejecucion de navegadores como google Chrome y Mozilla, dafiar servicios

de administrador de tareas, etc.

En la siguiente imagen podemos listar las unidades l6gicas de la con la IP 192.168.3.6

(ventasO01)
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Figura 131.Visualizacion de Unidades Logicas de PC ventas01

Puer 1: 991 Puena2 %992 [ v | [ Contrascaa: sess provespry

| Pae Eonrtroxor ]  tewra Ve P 50 oo 35 Versen

I' fruci ERSBE.. MW ST (AT LY}

2 S E D A0 =@ 2
R BED PR G

oo Twnale 34)
Coein

Casel

[

[

Cosese

Copes

Casem

Crgess

Cagetn

Cowesm

P =

Fuente: Elaboracion Propia

Captura de pantalla de la IP 192.168.3.5 que pertenece a soportesistemas
Figura 132.Visualizacién en tiempo real de PC soportesistemas
' Captura de Pantalla--frutita C662-E203
Segundos:
bis]
Escala:
50'7?{1_‘
Calidad:

@ Color

©) Gris

Bytes Recibidos:
45242

[] Guardar Scr

Fuente: Elaboracion Propia

En la siguiente imagen se realizdé la busqueda de informacién importante para su
extraccién, vulnerando confidencialidad, ademas de poder hacer modificaciones,

vulnerando la integridad.
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Figura 133. Blusqueda de Informacion en PC soportesistemas
L&l Ustrarios (1) ==
Puerrol:| 1991 |Puerto2:| 1992 - || 4 Parar | E| Contrasefa: (sses System.geli;
- Administrador de Archivos = [
| D/ Letar
Nomizre Tipe Tama'a (413
SECOESM Ea-peta - a3
A Jova Carpata " =
Actas Cafe Mana Carpseta
Actas Multiservioes y Veritas Carpeta "
Actas Aoriks Carpsta =4 Tamafio (bytss)
S e : :
:r;:w:s Touch Ea':: Il Corpetaz:
autarun. nf -:.a.'Deta
BIR IOTECAS Carpsts
Bancs Rice Zumaeta Carpeta
Cafeteria Titsa Carpeta
Certificzciones Motorala Carpata
copier Carpeta
Carres Carpsts
Datos Carps=ta
e — ——m

Fuente: Elaboracion Propia

En la presente imagen se pudo encontrar cuentas de clientes de la zona norte en formato
XLs.

Figura 134. Hallazgo de informacién importante

&) Usuarios {1) = =

Puerto 1:|  1.981 | Puerte 2:| 1.9821 & Parar |,_‘J Contrasefia: |ssss System.geQ |
| . Administrador de Archivos s

Listar Discos | D:/DEPERL SEGRIDAD CILDADANS | Listar

Tombre Tipa Tamata (kb)
ALTCNCHT Carpeta I 5
bazzaors.zip Archivo 81
Comp.Trabajo jer &rchivo 81
8 i
Tamafio {ytes)
| Carpatas:
Carpetas: 1 Archives {a): 3

Fuente: Elaboracion Propia

Resumen Fase 04 — Mantener Acceso:

Con la aplicacién del troyano “fruta”, un troyano indetectable que es capaz de ejecutarse
bajo plataforma Windows. Se pudo mantener el acceso a las pc ya que su ejecucion
siempre se dard mientras este prendida el equipo. No fue reconocida por el antivirus. Y
nos permitidé evaluar aspectos fundamentales de la seguridad como disponibilidad al
poder permitirnos tener el control, Integridad al permitir realizar modificaciones, eliminar
documentos, carpetas, etc. y a la Confidencialidad, al permitir poder realizar busquedas

por todos los directorios y extraer la informacion de documentos valiosos.
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CAPITULO 5. MATERIALES Y METODOS

5.1. Tipo de disefio de investigacion.

. Pre Experimental con Disefio Post Prueba

5.2. Material de estudio.
5.2.1. Unidad de estudio.

Sistema informéatico

5.2.2. Poblacién — Muestra.

Existen 2 sistemas informaticos:

e Sistemas de gestion comercial (Escritorio)

e Sistema de control de asistencia de personal.

5.3. Técnicas, procedimientos e instrumentos.

Técnicas:

e Observacion: Observar las consecuencias que conlleva la generacion de ataques
a los sistemas Informaticos.

e Experimentacion: Se experimentard sobre puntos de acceso, verificando
comportamientos y respuesta a los atagues sobre estos.

e Entrevistas: Entrevistas a los asesores, para obtener diferentes puntos de vista y

enfocarse en ideas de experiencias profesionales.

Procedimientos e Instrumentos:

De acuerdo a los intereses que tiene la empresa por hallar vulnerabilidades de acceso
a los sistemas de informacién. La empresa Data Business SAC propuso objetivos
auditables. Ver anexo 02. Determinacién de los objetivos de intrusion.

Para el desarrollo de la metodologia OSSTMM de auditoria de Pentesting o
Penetration Testing se realizaria en 04 fases simulando el atague de un hacker, las

cuales serian:
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5.3.1. Pararecolectar datos.

Fase 01 de Reconocimiento: Se recopilara informacion sobre el objetivo (Data
Business SAC, Trujillo) y se realiza antes del ataque, se hara el dia lunes
04/08/2014 al miércoles 06/08/2014, para ello se utilizara diferentes técnicas y

herramientas como:

Técnica de Auditoria Herramienta
Footprinting Active Whois, VRC, NetScam
Fingerprinting Foca
Ingenieria Social Manipulacién de usuarios de la empresa.
Metadatos Foca
Google Hacking Google Search

Fase 02 de Escaneo: Se recopilara la informacion para determinar la arquitectura
de la red objetivo (Data Business SAC), ademas nos permitira construir un
inventario de sistemas accesibles en la red objetivo (sede Trujillo), y se hara el dia
Jueves 07/08/2014 al viernes 08/08/2014, para ello se utilizara diferentes técnicas

y herramientas mencionadas.

Técnica Herramienta
Escaneo IPScan
Numeracion Nmap 6.45
Deteccion de Vulnerabilidades IPScan, Nmap

Fase 03 de Obtener Acceso: De manera controlada se realizara la explotacion
de las vulnerabilidades en aquellos objetivos mencionados en el Anexo 02. Se
realizara el dia Lunes 11/08/2014 al miércoles 13/08/2014. Para ello se utilizara

diferentes técnicas y herramientas como:

Técnica de Auditoria Herramienta
Hackeo de Sistemas Kali Linux
Client Side Penetration Testing Kali Live
Inyecciones SQL SqglMap, SQL DORK
Analisis de Trafico WireShark
Wireless Penetration Testing Wifislax
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Fase 04 Mantener el Acceso: En esta fase se retendra los privilegios obtenidos,
ademas de blindar el sistema contra otros ataques posibles de hackers,
protegiendo la puerta trasera, rootKits troyanos para volvernos a conectar en
cualquier instante en el tiempo. Para ellos se utilizara diferentes técnicas y
herramientas. Se realizara el dia Jueves 14/08/2014 al Lunes 18/08/2014.

Técnica de Auditoria Herramienta

Troyanos y Backdoor Kali Live, Frutas 1.0

La informacion recolectada se ira documentando detalladamente en el informe de
proyecto de tesis. Y los resultados obtenidos de acuerdo a los objetivos auditables
se irdn documentando en el informe STAR (Security Test Audit Report).

La auditoria de Penetration Testing no debe superar los 30 dias.

El dia Jueves 21/08/2014 al Lunes 25/08/2014 se realizara el analisis de las
vulnerabilidades.

El dia Martes 26/08/2014 al Jueves 28/08/2014 se realizara el analisis de los
resultados.

El dia Viernes 29/08/2014 se realizara la entregada del informe final dando a
conocer los objetivos de intrusion, ademas de emitir opinidon y recomendaciones

de seguridad de la informacién y se hara el cierre del proyecto.

5.3.2. Para procesar datos.

e Trabajo de campo:
Con el trabajo de campo permiti6 obtener toda la informacion publica
(internet) y privada (Obtener Acceso) para dar un diagnostico de posibles
vulnerabilidades en la auditoria, donde un posible hacker pueda explotar y

tener control de los sistemas informaticos.
e Graficos:

Los gréficos nos permitiran visualizar la informacién contenida en las tablas

de manera rapida y sencilla, demostrando con mayor claridad la relacién
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que estos datos tienen entre si. (Terra, s.f.) Permitiendo construir graficos
como:
v' Ataques Relacionados a los pilares de La seguridad de la
Informacion y Tipos de Ataques realizados Vrs el impacto

e Analisis e Interpretacion
Se realiz6 analisis e interpretacion de los datos obtenidos por las diferentes
herramientas en el Pentesting, herramientas utilizadas en las diferentes

fases como nmap, wireshark, TheHarvester, etc.
Validacion del instrumento:

Para obtener datos confiables el instrumento fue sometido primero a una
observacion y posterior evaluacién de un experto en auditoria Hacking Etico. Esta
técnica permite obtener la opinién un experto en el tema de estudio, lo cual
refuerza la validacién del instrumento, ya que es sometido a juicio por el
especialista en el area de auditorias Penetration Testing. Dicha persona validara

el proceso realizado en la presente auditoria a la empresa Data Business SAC.
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CAPITULO 6. RESULTADOS

Los resultados obtenidos en la auditoria de Penetration Testing de acuerdo a los
objetivos auditables se iran documentando en el informe START (Security Test Audit
Report) la cual se detalla en el Capitulo 6. Resultados.

Capacitacion en Seguridad de Informacion
Profesional y Servicio

7
@

curity Test Audit Report

Data Business SAC
26 de Agosto, 2014

Seguridad Ofensiva
Br. Walter Cruz Saavedra

Trujillo — Pert
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Resumen Ejecutivo:

El bachiller Cruz Saavedra Walter G. ha sido contratado para llevar a cabo pruebas de
penetracion contra los sistemas informaticos de la empresa Data Business SAC. La
evaluacion se llevé a cabo de una manera que simulaba un agente malicioso participado

en un ataque dirigido contra la empresa con los objetivos de:

1. Identificar si un atacante remoto podria penetrar las defensas de Data Business
SAC.
2. Determinar el impacto de un fallo de seguridad en:
e La integridad de los sistemas de informacién de la empresa y/o documentos
importantes.
e La confidencialidad de la informacién de los clientes de la companiia.
e Lainfraestructura interna y la disponibilidad de los sistemas de informacion de

la empresa Data Business SAC.

La evaluacion se llevé a cabo de acuerdo con los objetivos formulados en el Anexo 02.
“Determinacion de los objetivos de intrusiéon” y respetando el documento escrito en el

Anexo 03. “Acuerdo de confidencialidad, secreto y autorizacion”.

Los resultados de esta evaluacién seran utilizados por Data Business SAC para impulsar
las decisiones futuras en cuanto a la direccion de su programa de seguridad de la
informacién. Todas las pruebas y las medidas se llevaron a cabo bajo condiciones

controladas.
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Resumen de Resultados:

La auditoria de Penetration Testing se llevd a cabo contra los sistemas de informacién de
la empresa Data Business SAC con el conocimiento de que este espacio seria
considerado a robos informaticos. El trabajo se realizé simulando el ataque de un hacker
en sus diferentes fases.

Se determiné que la Empresa Data Business SAC, Trujillo no cuenta con personal
dedicado a seguridad perimetral, y el personal no cuenta con conocimientos basicos de
seguridad de la informacién, por lo que se pudo aplicar ingenieria social y engafiar a favor
del auditor.

Al revisar la seguridad inalambrica, se descubri6 que cuenta con seguridad WPA,
aprovechando los bajos conocimientos del personal con respecto a seguridad informatica
se aplicé un ataque de ingenieria social y DoS (denegacion de servicio) extrayendo la

clave WIFI y poder asociarse a la red LAN de la empresa.

Este acceso permitié identificar los recursos de la red interna. Con respecto a la cantidad
de pc activas, sistemas operativos, puertos abiertos vulnerables. Se determiné que se
cuentan con 05 pc activas. Entre ellas se encuentran instaladas 02 Windows XP con

puerto 443 vulnerable y 03 Windows 7 con puerto 445 vulnerable.

Estos puertos vulnerables fueron explotados para obtener acceso a las PC a través de
troyanos (codigos Maliciosos), que luego se extendi6 a la captura de usuarios y
contrasefia de acceso al servidor (IP 10.1.1.63) donde se encuentra alojado el sistema de
gestion comercial de la empresa, servidor de correos y archivos. Donde los sistemas se
vieron comprometidos al permitir un nivel de intrusién alto, donde el auditor pudo acceder
a la base de datos interna, donde se almacena la informacién de clientes, ingresos y
egresos de la empresa, etc.,, ademas de encontrar documentos importantes como
contratos con clientes, costos de productos, etc.

Ademdas se pudo instalar Backdoor, donde un hacker puede tener acceso a los
ordenadores en cualquier instante, debido a que no fueron detectados por los antivirus

presentes, y no contar con otros mecanismos de seguridad.
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Fase 01. Reconocimiento - Ataque a la Seguridad Inalambrica WPA2

Durante la realizacion de reconocimiento de la sefial wifi, se descubrié que cuenta con
seguridad WPA, si bien es la mas alta seguridad inalambrica no es escasa a ataques
para obtener la clave, se utilizé la herramienta Linset del kit de herramientas Wifislax.

L) Escaneando Objetivos ., o®®
CH 11 ][ Elapsed: 12 s ][ 2014-88-06 16:23
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
88:43:E1:D7:D3:40 -44 16 4 8@ 4 54e. WPA TKIP PSK DB PERU
A0 FZ:BUEC:FA -B3 T T 0 Il 548
FO:21:57:AF:E4:95 -60 12 53 106 4 54e WPA CCMP PSK WLAN_6DDO
E§:40:F2:3B:61:19 -70 5 2] 8 11 54e WEP WEP CANQUI
00:15:6D:A9:F5:EA -72 5 ] 8 1 54 . OPN INTERNET VELOZ HUSARES-94
BSSID STATION PWR  Rate Lost Frames Probe
88:43:E1:D7:D3:40 74:E5:43:68:3D:5E -46 5S5de-5de a 4
FO:21:57:AF:E4:95 64:70:02:23:B5:F8 -35 6 -1le 551 49

Para llevar a cabo este ataque, el auditor utiliza ingenieria social (engafio a personas a
favor de un atacante) y atagues DoS (denegacion de servicio).

Para que este ataque se ejecute correctamente, un usuario debe utilizar los servicios

inalambricos, tanto como celulares y laptops.

El método de verificacion de la contrasefa sera a través del handshake obtenido.

E [ ]

Archivo Editar Marcadores Preferencias

A S R
# #
# #
# #

root ! linset | - Konsole

Wer

by
ocial

inset Is Not a nginering Tool

# #
B L L I ey

METODO DE VERIFICACION DE PASS
1) Handshake ( )
2) wpa_supplicant (Menos efectivo / Mas fallos)
3) Atras

#> 1]

La captura del handshake sera masiva al Access Point y sera estricto la comprobacion, lo

gue significa que si la victima coloca una contrasefia errénea no volvera la sefal wifi.
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Capturande datos n 6l canal --> 4

¥ BSSID PWil AXO Beacons #ata, #/s CH MB ENC C

#
g B8:43:E1:07:D3:40 -32 100 242 16 4 S4e. WPA T

# 5 STATION
Pooiter bbb b b b

{SE CAPTURG el HANDSHAKE?

ar otro atague)

La herramienta habra cancelado la sefal wifi, donde al usuario no podra conectarse a
internet. El usuario intentara navegar por internet sin éxito, al abrir un navegador
aparecera una interfaz falsa de conexion, el usuario victima por intentar conectarse
ingresara la clave de la red wifi, esto sera verificado por el handshake capturado, al
validar que es correcto, nos mostrara la clave en la siguiente ventana, ademas de
devolver la sefial wifi a la victima.

» Esperando |a pass

CLIENTES:
1) 74:e5:43:608:3d:5e (SoporteT

Fase 02.Escaneo y Numeracién - Descubriendo puertos vulnerables

Con acceso a la red interna de la empresa Data Business SAC, Truijillo, el siguiente

objetivo es la deteccién de puertos vulnerables para su explotacion.

Ademas de trazar un mapa de la red interna, para tener conocimientos de los IP y

cantidad de host activos.
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@ 10216831
OEM 168.3.6

@E_Egz_iea_a_a

Ma b ----.‘!92.168.3 7
& ._h]’i:'a'lhnst

@192.15&3 2
05192.165.3.4

@ 192168337

Después de investigar posibles vectores de ataque, se descubrié que se cuentan con
sistemas operativos Windows XP con el puerto 445 abierto y Windows 7 con el puerto
443 abierto.

Para ello se utilizé la herramienta Nmap para todos los host de la red LAN.

Escaneo al host marketingnorte con IP 192.168.3.3

Para ello se utilizé el comando: nmap --script smb-os-discovery.nse 192.168.3.3

Nmap scan report for 192.168.3.3

Host is up (8.8819s latency)

Not shown: 997 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 18:78:D2:35:39:33 (Elitegroup Computer System CO.)

Host script results:
| smb-os-discovery:
05: Windows XP (Windows 2888 LAN Manager)
| 05 CPE: cpe:/o:microsoft :windows_xp::-
| Computer name: marketingnorte
| NetBIOS computer name: MARKETINGNORTE
| Workgroup: DBTRUJIILLO
|_  System time: 2014-88-29T15:31:45-85:00

Escaneo al host Jefe Ventas con IP 192.168.3.4

Para ello se utilizé el comando: nmap --script smb-os-discovery.nse 192.168.3.4

Br. Walter Gonzalo Cruz Saavedra 103



.

1 “APLICACION DE AUDITORIA PENETRATION TESTING PARA
UNIVERSIDAD CONTRIBUIR CON LA SEGURIDAD DE LA INFORMACION EN LOS
PRIVADA DEL NORTE SISTEMAS INFORMATICOS DE LA EMPRESA DATA BUSINESS SAC,

TRUJILLO”

Nmap scan report for 192.158.3.4

Host is up (8.88888s latency)

Mot shown: 995 filtered ports

PORT STATE SERVICE

88/tcp open http

139/tcp open netbios-ssn

443/tcp open https

445/tcp open microsoft-ds

2869/tcp closed icslap

MAC Address: 18:BF:48:89:1D:E5 (Asustek Computer)

Host script results:
| smb-os-discovery:
05: Windows XP (Windows 2888 LAN Manager)
| 05 CPE: cpe:/fo:microsoft:windows_xp::-
| Computer name: JefeVentas
| NetBIOS computer name: JEFEVENTAS
| Workgroup: DETRUJILLO
|_ System time: 2814-83-29T712:29:22-085:80

Escaneo al host soportesistemas con IP 192.168.3.5
Para ello se utiliz6 el comando: nmap --script smb-os-discovery.nse 192.168.3.5

Starting Nmap 6.47 ( http://nmap.org )
Nmap scan report for 192.168.3.5

Host is up (8.8837s latency).

Not _shown: 991 closed ports

PORT STATE SERVICE

135/tcp open  msrpc

139/tcp open netbios-ssn

445/ tcp open microsoft-ds
49152/tcp open unknown

49153 /tcp open wunknown

49154/tcp open unknown

49155/tcp open unknown

49156/tcp open unknown

49168/tcp open unknown

MAC Address: 78:E3:B5:74:49:59 (Hewletd

Host script results:

| smb-os-discovery:

| 0S: Windows 7 Ultimate 7681 Service Pack 1 (Windows 7 Ultimate &.1)
| 0S CPE: cpe:/o:microsoft:windows_7::spl

| Computer name: soportesistemas

| NetBIOS computer name: SOPORTESISTEMAS

|

I~

Workgroup: DETRUJILLO
System time: 2814-@89-83T12:89:31-85:80

Nmap done: 1 IP address (1 host up) scanned in 7.52 seconds

Escaneo al host ventas01 con IP 192.168.3.6

Para ello se utilizé el comando: nmap --script smb-os-discovery.nse 192.168.3.6

Nmap scan report for 192.168.3.6

Host is up (8.8873s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios—ssd

445/tcp open microsoft-ds

MAC Address: 8B8:16:76:98:C7:D3 (Intel Corporate)

Host script results:

| smb-os-discovery:

| 05: Windows 7 Professional 7681 Service Pack 1 (Windows 7 Professional 6.1)
| 05 CPE: cpe:/o:microsoft:windows_7::spl:professional

| Computer name: ventasal

| NetBIOS computer name: VENTASS1

| Workgroup: DBTRUJILLO

|_ System time: 2814-88-29T12:29:32-85:88@
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Escaneo al host ventas02 con IP 192.168.3.7

Para ello se utiliz6 el comando: nmap --script smb-os-discovery.nse 192.168.3.7

Nmap scan report for 192.168.3.7
Host is up (@.8833s latency).
Not shown: 989 closed ports

PORT STATE SERVICE

88/tcp open hittp

135/tcp open msrpc

139/tcp open netbios-ssn
443/tcp open hittps

445/tcp open microsoft-ds
1433/tcp open ms-sgl-s
5357/tcp open wsdapi

49152 /tcp open unknown
49153/tcp open unknown

49154 /tcp open unknown
49155/tcp open unknown

MAC Address: @@:9@:FB:35:53:92 (Portwell)

Host script results:

| smb-os-discovery:

| 05: Windows 7 Professional 76081 Service Pack 1 (Windows 7 Professional 6.1)
| 05 CPE: cpe:/o:microsoft:windows_7::spl:professional

| Computer name: ventas@2

| NetBIOS computer name: VENTAS@2

| Workgroup: DETRUJILLO

|_ System time: 2814-88-29T12:29:31-05:00

Resumen de Escaneo de Puertos

IP Host HostName Sistema Operativo Puertos Abiertos
192.168.3.1 Router - 23
192.168.3.2 @ Teléfono VOIP - 23,80
192.168.3.3 = Marketingnorte Windows XP 135,139,445
192.168.3.4 jefeventas Windows XP 139,80,443,445,2869
80,135,139,443,445,990,143
192.168.3.5 soportesistemas Windows 7 3,3306,49152,49153,49154,4
9155,49167,49176
192.168.3.6 Ventas01 Windows 7 135,139,445
445,1433,5357,49152,49153,
192.168.3.7 Ventas02 Windows 7 49154,49155,49156,49157,4
9160

Una vez identificados los servicios y sus vulnerabilidades, el paso siguiente seria la
explotacion de las vulnerabilidades. Es decir, primero se tiene que probar si realmente las
vulnerabilidades identificadas permiten a un atacante causar algin dafio. Después se
intenta conocer cual seria ese dafio. A pesar de que se haya identificado una
vulnerabilidad en la instancia anterior, podria ser que, al momento de intentar explotarla,
existan otras medidas de control que no hayan sido consideradas, otras capas de
seguridad o distintas variables que podrian hacer mas complicada la explotaciéon de la
misma. Asimismo, si se logra explotar la vulnerabilidad, podria comprobarse y
dimensionar cudl podria ser el dafio hacia la organizacién, en funcion de la informacion o
sistemas que estuvieran “detras” de dicha vulnerabilidad.
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Fase 03.0Obtener Acceso - Explotacion de Puertos Abiertos

Para la explotacion de los puertos vulnerables, se utilizé la herramienta Kali Linux —
Metasploit Framework para sistemas operativos Windows XP con puerto 445 abierto.

ally
rprint: Wir

1T

Al ejecutar el Payload se pudo visualizar en tiempo real las acciones del usuario en la PC.

Se realiz6é un seguimiento del accionar del usuario y se obtuvo informacion de que se

ejecutan conexiones remotas al servidor a través de la IP 10.1.1.X, asi como también al

sistema de marcacion de personal.

TightVWh C: marketingnorte
»

Undock Compaster

Capyri @ 10HE- T Wertestt Carsenstien.

The compuber is in use and has been kocked,

Crly CORFLC, 8
can unkeck this computsr,

User name:
Pasnord; | sesansns]

e

Sistema de marcacion del personal de la empresa data Business Sac, Truijillo
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RTsCAnyA.jpeg - | g

I Image Properties

General

Name:
RTsCAnyA jpeg

> pixels

Height:

Typ
JPEG Image

File size:
50.7 kB

Folder:

root

Metadata

Aperture Value:

Exposure Time:

Ademas se pudo visualizar la ejecucion del proceso de facturacion a través del sistema
de gestidon comercial de la empresa violando la confidencialidad de la informacion.

TightVNC' marketingnorte — | 01X
— - x

Sistemas  Archivo  Amacén  Eachuracion  T=soieds ReDortes CopficUatan  Seawicsd  Wentana  Avuda

dioud & <09

B Cobizaciin

.~ Mimero Cd:l:al:lun Estado erdednr
000=9265 F. Cotizaciin Cod f73
Sin Aprobar ﬂ
M Pedico: {noogoooo F Aprobacion | Nombrc:@
~Datos def Clierce
cod: 2323 (Gl nuc 20440460837 e bivsa: [Delres  [H[3]| F 2847
Mombre: i CFTALMOVISION E.LR.L _@@ F. de Pago:] CONTACO
LCireceicn i Al AMERICA NORTE MRO. 2120 URE. PRIMAYVERA - TRL ﬁ@
| Codiye [bescrip Jm g
|E|DUDDZBQ1 269 ZEB-104523-1"| TARJETAS PMC ZEERNA, CBANDA, 200 23 DUEOl 500 | Lri |
*Mensaje m 3
o |
e
i Cotizacion Aprobada Corectaments
= hum. Pedida Gererada: 2014 - 26603
_ e
[}
d — Descuenta:—— Valor: IGY: Total: i
LI 0.00 93.22 16.78 11000
| Ttem{s): l 1 Eantida:l:l = [v aplicar Dacko. Porcenbual [55) -

Y al servicio de correo corporativo.
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TightVNC: marketingnorte

Bandeia de entrada - Microsoft Dutlook ’? 10.1.1.63 -8 X

Archivo  Edicidn  Wer Ir  Herramientas Acciones 7

Sdbueve | 5 L aResponder ; Responder a todos (-2, Resnviar -_'l Enwiar v recibir ~ ‘_')&;ﬁuscar (3 | @ Contactoparabuscar - | (@) 8
Correo Bandeja de entrada -]

RE: Informe IV MACRO EVENTO REGIONAL NORTE
Rocio Valle - DB Perd [rvalle@dbperu.com)

Carpetas Favoritas Organizado por: Fecha |Més NUEYD encima T~

|- Bandeja de entrada (52)
Correo =i jeer = ayer
Fara sequimiento

L Elementos enviados

Haga clic aqui para descargar imégenes, Para avudarle a proteger su confidencialidad,
este mensaje.

Para: ‘MNorma Malaver'
& Rorio Yalle - DB Perii Jueves 7:05 p.m. CC:  marketingnorte@dbperu.cam
RE: Informe I¥ MACRO EVENTO REGIONAL NORTE @

Todas las carpetas de corren

= ‘iﬁ Marketing_Morte

[ i Bandeja de entrada (52) i Marketing Morte - DB Perd Jueves 6:15 p.m. Pot faver, considera para el listado de confirmadosfasistentes o ty
[ =) Bandeja de salida RE: Enwio perfiles DB Peri a BD CCLL super importante los correcs de todos para enviarles mailing cuan
L7 Borrador [3] confirmados solo dice empresa y persona que asiste.
| g Correo electrinico no des (= miércoles Gracias
3] Elementos eliminados {159 = Joel Acharte - DB Fert Miércoles 10:27 a.m.
L= Elementos enviados RE: solicita impresora Rocio
# O] Carpetas de biisqueda
=] = Carpetas archivadas =) martes

Para la obtencion de los credenciales, se realizé la captura de informacion realizada por

el teclado de la PC con IP 102.168.3.3 de nombre marketingnorte.

Para ello se listo los procesos ejecutados en el instante que el usuario estéa realizando

con el comando ps.

Se lista los procesos ejecutados, y a través del comando migrate mas el puerto del

proceso a vulnerar. (Conexion a escritorio remoto)

am\wmniprv
MARKETINGNORTEMAdministra

mstsc.exe

Activamos la captura de teclado con el comando keyscan_dump para obtener el usuario

y contrasefia.

<Ctril= v <Nl> | <sN@= <Decimal> <Nl=>
=Alt> = Mepu=>— =N9> ~<=NZ=> cha

Teniendo los credenciales se pudo tener acceso a la carpeta de la victima y archivos
publicos, mostrando mucha informacion importante que esta disponible para vulnerar la
seguridad de la informacion en Integridad, Confidencialidad y disponibilidad.
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Para la explotacion en sistemas operativos Windows 7 se utiliz6 la herramienta Kali live,

La herramienta cargara todos los componentes necesario, se procedera a colocar el ip de

la pc del auditor, el puerto a atacar y a activar el modo escucha. Ademas de configurar el

troyano para 64 bits.

t/usr/share/se

vershell.rc

Ruta del archivo creado
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Home

File Edit Wwew Go Bookmarks Help

Computer ¢ 05

Decktop -
|
| File System Deskiop
G:.' Trash
Metwork
5 Browse Net .,

Copiamos el archivo X64_powershell_injection.txt (Kali live) a la pc del auditor (Windows
7) para realizar su modificacion. Para cambiar la extension, abrimos el archivo y damos

guardar como, seleccion el tipo “todos los archivos” y cambiamos a extension .bat
Para Ello se utilizé un programa llamado “Bat to Exe Converter”

Cuando el usuario haya dado doble clic al archivo, el Payload nos avisara.

Se abrira sesion en la pc de la victima con el siguiente comando: sessions —i 1

NT AUTHOR

NT AUTHOR

=Return=qcr =Return=
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Mantener Acceso — Explotacion de troyanos/Backdoor.

Para poder mantener el acceso a las pc de la red LAN, se cred un troyano con el nombre
“‘DBPERU.jar”, y se procedié a copiar a la maquina virtual “Kali live” para poder enviarse
por red a la pc victima con la IP 192.168.3.5

Computer ¢ B

= Deskiop |E ==
— |
& File System
! v Desktop DEEERLLIEE w54 _powershell _
"g Trash njecton.txt

Se Copiara el archivo “DBPERU.jar” a la pc de la victima a través del siguiente comando:

imetenr > Up BPERUL jiar op
([*1 upl <il - i
([*] upla L /DBPERU.jar opor op“\DBPERU .jar

83,264 DBPERU.jar
bW

esktop=DBPERU. jan

DBPERU. j

Este mismo procedimiento se aplicé a las 04 pc auditadas.
Ahora se procedera a visualizar el troyano en ejecucion desde el programa “FRUTA 1.0”

Se puede visualizar

L4 Usuanios (3) o

Puerto I: 1.991 Puaerte 2: 1,992 & Parar | o Contrasefia: sese System.oc();
Pas TdentScador 1o Uxverra # Interna Ussaro PC 50, Versidn Rt Versdn
l 1 Peru frutita_C662-E193  190.238.57.53 192.168.3.5 soporte Windous 7 6.1 386 1.7.0_ 45518 1.0
Peru frutita_E03B-BCOD 190.238.57.53 192.168.3.6 on Windows 7 6.1 x86 1.7.0_Si-b13 1.0
s - -
Peru frutita SCEC-AIDF 190.238,57.53 192,168.3.29 SISTEMAS Windows 7 6.1 x86 1.7.0_67-801 1.0
i

Captura de pantalla de la IP 192.168.3.6 que pertenece a ventas02.
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N

Ea

Piuraldia-  rpt cot
copia

¢ I

Piural dia setup:

() Gris
Bytes Recibidos:
67299

[ Guardar Scr

- i
ey AR

Texto a Enviar: _7

Ademas nos permite visualizar las unidades légicas, permitiendo hacer modificaciones a

documento y carpetas, extraer la informacioén, y realizar diferentes acciones como abrir
navegadores de internet, mandar mensajes, apagar la PC, eliminar antivirus, dafar
procesos de ejecucién de navegadores como google Chrome y Mozilla, dafiar servicios

de administrador de tareas, etc.

En la siguiente imagen podemos listar las unidades légicas de la con la IP 192.168.3.6

() Uemaees ¢l

Puere 1: 1991 Puena2 1092 | | v | (W] Centrascaa: wems

tonrtrexcer Inermers  tewrs

T ERABE.. |MTMATAS  NLISENS

Captura de pantalla de la IP 192.168.3.5 que pertenece al equipo “soportesistemas”
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2 Captura de Pantalla--frutita_C662-E203 (o[ =

Escala:
5012
Calidad:
0,555
@ Color
©) Gris
Bytes Recibidos:
45242
[ Guardar Scr

En la siguiente imagen se realiza la busqueda de informacién importante para su
extraccion vulnerando confidencialidad, ademas de poder hacer modificaciones,

vulnerando la integridad,

& Usuareos ] = Em

Puerto1:| 1,991 = | Puerto ::_. 1992 @

.. Administrador de Archios [E=="

[ Lemroems oy Letar iy

Contraseia: [ssss Systemgel; |

i Nomizre Tipa Tamara (4]
2 “ " " -
SRECYOLE BIN Carpets 2 | =
Alova Carpeta
Actas Cafe Manz Carpets
Acta Mutisrnes v Ventaz Carpetn “ —
et Actas Aociks Carpsts < Tamafio (oytes)
! Actial Carpets “ o
Archivas Carpsta
I I L dechivas Touh Camstz [l Corpcte:
autarun.mf Carpets
BIRIOTECAS Carpats
[Bancs Rics 2uraets Carpets
Cafeteria Iitsa Carpets
(Cartificsciones Matorola Carpets
cogier Carpets
(Carrea Carpsts
Datos Carpets
Corpetas: 41 Archivos (s} 44

En la presente imagen se pudo encontrar cuentas de clientes de la zona norte en formato
XLs.

| 2] Usuarios (1) Eilic!
Puerte1:| 1.991[; |Puerto 2:| 1.892- | @ Parar E Conrasefia; [assa System.gel);
- Administrador de Archivos s
Pais praién JRE versin

l j Listar Discas :/DBPERL SEGURIDAD CILDATANS Listar 7.0_45-b18

l ! i Hiorubre Tpo Tamaio (k)
il

IWJTOMORT Carpeta " 3

badacoors.zip Archivo 81

(Corn Trabajo ar archivo 81
TamzAo {oytes)
o

a e

Corcetast 1 Archivas fa): 3
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Calificacién de Riesgo:

El riesgo general planteado para Data Business SAC, Trujillo como resultado de esta
prueba de penetracion es ALTA. Un atacante objetivo tiene el potencial de dafiar a la

compafiia en una manera que pueda tener impacto operativo y financiero directo.

Apéndice A: Detalle Vulnerabilidad y Mitigacion

Calificacion de la Escala de Riesgo.

De acuerdo con NIST SP 800-30, se descubrié vulnerabilidades y se clasifican en base a

la probabilidad y el impacto para determinar el riesgo global.

Ataque: Denegacion de Servicio (DoS Wi-Fi)
Clasificacion: Alta

Seguridad: Disponibilidad

Sistema afectado: Red Inalambrica

Descripcion: Este tipo de Ataque puede originarse desde una variedad de fuentes, entre
las que se encuentran “hacktivistas”, este tipo de ataque anula el servicio brindado por el

Router para realizar conexiones remotas y/o internet.

Impacto: Si un atacante deniega el servicio de internet, las pc en la red LAN no pueden
tener acceso de conexién remota al servidor de archivos, correos y al sistema de gestion

comercial, etc.

Remediacidn: Incluir elementos de control y seguridad de aplicaciones como Kona Site
Defender, o utilizar Firewalls de nivel 7 e IPS, para minimizar ataques DoS basados en
exploits o fallos software de los aplicativo, asi como para eliminar directamente las
conexiones “mal hechas”.

Ataque: DoS, Ingenieria Social y Man in the middle
Clasificacion: Alta
Seguridad: Disponibilidad, Confidencialidad

Sistema afectado: Red Inalambrica
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Descripcion: Para el robo de contrasefia wifi con seguridad WPA, este tipo de ataque es
utilizado por diferentes ataques consecutivos empezando por una denegacién del
servicio, quitando la sefial wifi al usuario de la red LAN, posterior el uso de ingenieria
social a través de una web falsa con mensajes de retomar la reconexion del servicio,
posterior el uso de man in de middle, que captura el handshake (donde se encuentra la

clave cifrada) y valida la informacién por la otorgada por el usuario victima.

Impacto: si un atacante es capaz de obtener credenciales vélidas o una sesion vélida a
la red LAN, no hay controles adicionales en el lugar para prevenir una escalada de
privilegios. En el curso de este ensayo de penetracion, capas adicionales de defensa en
esta capa se han mitigado el punto de apoyo inicialmente descubierto adquirida por los
atacantes.

Remediacion: Asignar un SSID (Identificador del conjunto de servicios) Unico de la
red. Este es el nombre que sera visible a quienes buscan una red inalambrica disponible,
colocar un nombre no relacionado a la empresa, Deshabilitar el servicio DHCP y realizar
la configuracion manualmente. Monitorizar la aparicion de nuevos puntos de acceso
en las proximidades, y recordar a los clientes maoviles los peligros de conectarse a un
punto de acceso equivocado o malicioso, estos, podrian incluir piratas informaticos
leyendo el trafico desde y hacia los clientes. Habilitar el filtrado de IP y Mac en la
configuracion del Router. Con ellos podemos incluir manualmente una lista de host
autorizados a la red LAN. Limitar el rango de la distribucion de sefial de punto de acceso,
de modo que los usuarios puedan conectarse solo hasta cierta distancia, pasado el limite
establecido no habra sefial disponible, esta funcionalidad esta disponible Unicamente en
algunos dispositivos, Cambiar el Canal de comunicacion es otra recomendacion de

buenas practicas para tener seguridad Inalambrica.

Ataque pasivo: Escaneo y Numeracion
Clasificacién: Baja

Seguridad: Confidencialidad

Sistema afectado: Red LAN

Descripcion: Este tipo de Ataque empieza al haber tenido éxito al conectarse a la red

LAN y poder realizar un escaneo de toda la red.

Impacto: Si un atacante pudiera realizar un escaneo y numeracion de la red LAN, tendria

conocimientos de la cantidad de PC activas dentro de la red ademas de los recursos de
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todas las PC como, hostname, grupo de trabajo, IP, MAC Address, Espacios en disco,
carpetas compartidas, puertos abiertos y vulnerables, servicios disponibles, etc.

Remediacion: Activar el firewall de Windows de todas la pc activas.

Ataque: Explotando Vulnerabilidad en Puerto 135 TCP/IP
Clasificacion: Alta

Seguridad: Confidencialidad, Integridad, Disponibilidad

Sistema afectado: Windows XP, con escala a los sistemas de la empresa.

Descripcion: El motivo de esta vulnerabilidad es una saturacion del bufer. Un atacante
gue explotara con éxito esta vulnerabilidad podria lograr el control completo de un equipo
remoto. Esto le daria la posibilidad de llevar a cabo cualquier accién que deseara en el
equipo, lo que incluye modificar archivos, dar formato al disco duro o agregar nuevos
usuarios al grupo de administradores local. Etc.

Impacto: Si un atacante pudiera realizar este tipo de ataque, tendria control total del

equipo de la victima, permitiendo vulnerar la seguridad con respecto a la informacion en
detalles de disponibilidad, integridad y confidencialidad.

Remediacidn: Si tenia instalado el parche MS03-026 tiene que actualizarlo con el MS03-

039. Ademas la Desactivacion de puertos abiertos que no se utilicen.

Ataque: Explotando Vulnerabilidad en Puerto 445 TCP/IP
Clasificacion: Alta

Seguridad: Confidencialidad, Integridad, Disponibilidad

Sistema afectado: Windows XP, con escala a los sistemas de la empresa.

Descripcion: Vulnerabilidad del puerto 445, apto a ataque Overflow (MS06-040) que es
un tipo de vulnerabilidad de ejecucion remota de cédigo que utiliza los puertos TCP 139 y
445 para un desbordamiento de buffer dentro del servicio server RPC (procedimiento
remoto)

Impacto: Si un atacante pudiera explotar esta vulnerabilidad, tomaria control total de la
computadora de la victima, permitiendo vulnerar la seguridad con respecto a la
informacién en detalles de disponibilidad, integridad y confidencialidad.

Remediacién: Actualizar la version del sistema operativo. Ademas la Desactivacion de

puertos abiertos que no se utilicen.
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Ataque: Explotando Vulnerabilidad en Puerto 443 TCP/IP

Clasificacion: Alta
Seguridad: Confidencialidad, Integridad, Disponibilidad
Sistema afectado: Windows 7, con escala a los sistemas de la empresa.

Descripcion: Vulnerabilidad del puerto 443, apto a ataque (MS03-026) que es un tipo de
vulnerabilidad de ejecucién remota de codigo que utiliza los puertos TCP 443 para un
desbordamiento de buffer dentro del servicio server RPC (procedimiento remoto)

Impacto: Si un atacante pudiera explotar esta vulnerabilidad, tomaria control total de la
computadora de la victima, permitiendo vulnerar la seguridad con respecto a la
informacion en detalles de disponibilidad, integridad y confidencialidad.

Remediacién: Actualizar la version del sistema operativo. Ademas la Desactivacion de
puertos abiertos que no se utilicen.

Tabla 9. Ataques Relacionados A los pilares de La seguridad de la Informacion

PILARES DE LA SEGURIDAD DE LA

ATAQUES INFORMACION
Confidencialidad Integridad Disponibilidad

X

Fuente: Elaboracion Propia

X X X X X' X
X X X X
X X X X
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Figura 135. Impacto de Ataques ala seguridad de la Informacion

Impacto de Ataques a la Seguridad
de la Informacidn

Ataques

* Confidencialidad  * Integridad ™ Disponibilidad

Fuente: Elaboracion Propia

Tabla 10. Tipos de Ataques realizados Vrs el impacto

Bajo Medio Alto

Denegacion de Servicio (DoS WI-FI) X
Ingenieria Social X
Monitorizacion X

Autenticacion X

Modificacion X
Man in the middle X
Snooping X
Scanning X

Fuente: Elaboracion Propia

Figura 136. Nivel de Impacto por Ataques Realizados

Nivel de Impacto por Ataques
Realizados

Alto

25%

Medio Bajo
13% 62%

* Bajo * Medio ™ Alto

Fuente: Elaboracién Propia
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CAPITULO 7. DISCUSION

Los resultados arrojados por la auditoria Penetration Testing permitieron identificar 3
vulnerabilidades de clasificacion ALTA debido a puertos TCP/IP abiertos (139,443 y
445) para sistemas operativos Windows, segun el boletin de seguridad Microsoft
TechNet (Microsoft, 2014), dicha explotacién daria cabida a la ejecucion de cédigos
maliciosos con el fin de tener el control total de las PC’s de las victimas dentro de la red
LAN de la empresa Data Business SAC, Trujillo, por lo que pueden impactar
perjudicialmente a la seguridad de la informacién relacionadas a la Integridad,
Confidencialidad y Disponibilidad. Esto es entendible en la medida que la empresa

evaluada maneja distintos sistemas que complican la integridad de sus datos.

Se puede identificar claramente que no se cuenta con una area especializada en
Tecnologia de la informacion y personal con conocimientos sobre seguridad informatica,
al encontrar sistemas operativos desactualizados, puertos abiertos innecesariamente,

firewall desactivados, usuarios engafiados con técnicas de ingenieria Social, etc.

De esta manera, vemos que resulta importante no solo verificar la posible existencia de
vulnerabilidades, sino también evaluar cudl seria el impacto real para el negocio de la

organizacion en caso de que fueran explotadas con éxito. (G. Pacheco & Jara, 2013)

Respecto a la metodologia utilizada en el presente trabajo, existen varias fuentes serias y
confiables que marcan las pautas y mejores practicas sobre las cuales basar la
realizaciébn de este tipo de evaluacién, aunque en general, cada profesional puede
incorporar sus variantes. (G. Pacheco & Jara, 2013)

Es importante resaltar que los hallazgos encontrados utilizando esta auditoria, hubieran
sido dificiles de hallar si no se hubiese seguido una metodologia de pruebas de
penetracion. Esto corrobora lo afirmado por la empresa de consultoria (CodigoVerde,
2014) quien justamente afirma que “Es el método mas efectivo para determinar el
nivel real de seguridad de la informacion. Solo con un atague simulado es posible
identificar las vulnerabilidades que plantean riesgos significativos para la

organizaciéon”

La auditoria se desarroll6 en un mes y contd con la supervision y apoyo de un experto en
Auditoria.

Br. Walter Gonzalo Cruz Saavedra 119



Y

by g “APLICACION DE AUDITORIA PENETRATION TESTING PARA
UNIVERSIDAD CONTRIBUIR CON LA SEGURIDAD DE LA INFORMACION EN LOS
SISTEMAS INFORMATICOS DE LA EMPRESA DATA BUSINESS SAC,

PRIVADA DEL NORTE TRUJILLO”

CONCLUSIONES

Con la presente auditoria Penetration Testing se pudo contribuir a la seguridad de la
informacion en los sistemas informéaticos de la empresa DATA BUSINESS SAC, Truijillo.

Al identificar 05 vulnerabilidades existentes de calificacion ALTA por causas de puertos
abiertos (135, 443, 445) y 02 vulnerabilidades por ataques DoS. Trayendo consecuencia

de un control parcial de las PC vulneradas.

Se pudo identificar a través de la auditoria Penetration Testing el impacto de un fallo de
seguridad, que perjudicaria directamente a la Integridad de la informacion en un 40% del
dafio ocurrido, asi como un 26% a la Integridad de la Informacion y un 34% a la
disponibilidad de la informacion. El impacto de esta penetracion llevé al control parcial de
los sistemas de informacion por parte del atacante a la empresa de Data Business,
Trujillo, y a la vez la posibilidad de obtener una gran cantidad de informacién sobre ellos,
incluyendo contrasefias de acceso al servidor, carpetas compartidas, informacion de

correos y todo mediante la explotacién de puertos vulnerables.

Es Por ello que podemos afirmar que se cumplieron los objetivos de la prueba de

penetracion.

Se propuso alineamientos necesarios que contribuyen a tener controles de seguridad
informatica cuya informacion se da a conocer en el informe START, ademas se
recomendd capacitaciones, al observar que el personal no cuenta con la informacion
minima sobre seguridad informatica al poder aplicar Ingenieria Social en ellos. Ignorancia

gue fue aprovechada por el auditor para realizar las diferentes técnicas de ataque.

Se determind que un atacante remoto seria capaz de penetrar las defensas de Data
Business SAC, Truijillo. Para que esta situacion se lleve a cabo, el vector de ataque inicial
fue de una Denegacion de servicio (DoS) aplicado con ingenieria social para engafiar a la
victima a favor del atacante y obtener acceso a la red LAN de la empresa, posterior
realizar un escaneo de las PC activas y hacer un andlisis de sus vulnerabilidades,
creando esta una situacion de ataque, adicionalmente fue inyectando cédigo malicioso

(troyanos y Backdoor) para una conexion especifica a distancia (conexion remota).
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Esto expone a la empresa a un ataque directo con escalada de ataque a la sede principal
(granja de servidores) y demas sucursales, que podria conducir a un impacto financiero.
La confianza de la empresa Data Business SAC, se veria afectada negativamente si tal
evento ocurriera. Fue posible obtener un control completo sobre las PC de la sede
Trujillo. Esto proporcion6 al atacante la capacidad de robar informacion confidencial de
clientes, costos y precios de productos, etc., haciendo de este ataque muy perjudicial y
muy atractivo para otras empresas del mismo rubro.
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RECOMENDACIONES

Debido al impacto descubierto en la organizacion como prueba de penetracion, los
recursos apropiados deben ser asignados para asegurar que los esfuerzos de
remediacion se llevan a cabo de manera oportuna. Mientras que una lista completa de los
articulos que se deben implementar esta mas alla del alcance de este compromiso,

algunos elementos de alto nivel son importantes de mencionar.

1. Aplicar y hacer cumplir la aplicacién de control de cambios en todos los
sistemas:

Cuestiones de mala configuracion y despliegue de inseguridad fueron descubiertos a

través de los distintos sistemas. Las vulnerabilidades que surgen pueden ser mitigadas

mediante el uso de procesos de control de cambios en todos los sistemas de servidor.

2. Implementar evaluaciones regulares del conjunto de reglas de firewall:

Revise la regla de firewall establecer sobre una base regular para asegurarse de que
todos los sistemas abiertos para el trafico interno siguen teniendo una razén de negocios
de existir. Le recomendamos que NIST SP 800--417 (technology, 2009) ser consultado

para las instrucciones sobre la configuracién y pruebas de firewall.

3. Implementar un programa de gestion de parches:

La operacién de un programa de gestibn de parches consistente por las pautas
establecidas en el NIST SP 800-408 (Technology, 2005) es un componente importante
para mantener una buena postura de seguridad. Esto ayudara a limitar la superficie de

atagque que resulta del funcionamiento de los servicios internos sin parches.

4. Llevar a cabo evaluaciones periédicas de la vulnerabilidad:

Como parte de una estrategia de gestion de riesgos eficaz de la organizacion, las
evaluaciones de vulnerabilidad deben llevarse a cabo sobre una base regular. Si lo hace,
permitira a la organizacién para determinar si los controles de seguridad instalados estan
instalados correctamente, operar como es debido, y producir el resultado deseado.
Consulte NIST SP 800--09 (Standars, 2014) para las instrucciones sobre el

funcionamiento de un programa eficaz de gestion de riesgos.
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5. Restringir el acceso alared a las interfaces de administracién de servidores:
Segmentacion adecuada de la red reducird la exposicién a ataques internos contra el
entorno del servidor. La operacion de un bien - DMZ disefiado permitird a Data Business
SAC llevar a cabo su Sistema de Gestion Comercial de una manera que no exponga los
sistemas internos a los ataques. Consulte FIPS 19110 (Information, 1994)para las
instrucciones sobre seguridad de las redes de area local.

6. Restringir el acceso a los sistemas criticos:

Se recomienda que el servidor de base de datos puede aislar de otros sistemas. Si es
posible, una lista blanca de comandos de base de datos debe implementar la
especificacién del nimero minimo de comandos necesarios para apoyar las operaciones
de negocio. Esto esta en linea con el concepto de disefio del sistema de privilegios
minimos, y limitara la cantidad de dafio que un atacante puede infligir a los recursos
corporativos. Consulte NIST SP 800 a -27 RevAll (National, 2004)de directrices en el

logro de una linea de base de seguridad para los sistemas de TI.

Propuestas de Alineamiento:

e Considerar migrar o actualizar su sistema operativo XP a una version actualizada. Si
no estd interesado en Windows 8, estd disponible el Windows 7 o algun sistema
operativo Open Source.

e Instalar un navegador o diferentes buscadores, en el mercado existen mdultiples
ofertas gratuitas. Deje de utilizar el Internet Explorer y no lo configure como su
buscador por defecto.

e Sj utiliza Microsoft Office, asegurarse que esté con todos los parches. En caso de
tener una version anterior del Office, refuerce las opciones de seguridad. Tenga en
cuenta que las versiones anteriores de Office ejecutaran archivos como Flash por
defecto si estan en los documentos, por eso, se recomienda no abrir documentos de
fuentes que no sean de confianza.

e Analizar qué software tiene instalado y elimine aquellos que no son necesarios. Esto
es debido a que las versiones viejas del software son vulnerables.

e Considerar desactivar o desinstalar los plugins de su buscador.

e Configurar su buscador para "preguntar siempre" cuando quiera abrir un documento
como los archivos PDF.

e Instalar un antivirus con varias actualizaciones diarias y cuente con un firewall.
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ANEXOS

El presente formato tiene como finalidad recaudar informacién cuantitativa de los
incidentes ocurridos en la empresa Data Business S.A.C para dar a conocer la
problematica actual en la empresa.

Area; Sistemas Fecha: 03/07/14

Cargo: Soporte de Sistemas

Regla: Responda de manera objetiva y responda solo una respuesta.
Si la respuesta es afirmativa, responder Sl.
Si la respuesta es negativa, responder NO.

Si la respuesta no aplica a la situacion actual, responda NA y agregue una observacion.

Preguntas Respuestas Observacioén

1. ¢Cuentan con un registro de
¢ g sil Inol |na

incidentes relacionados a la

seguridad informatica?

2. ¢Cuenta con un area

especializada en la S| NO NA

administracion de las
Tecnologias de la informacién

y/o seguridad informéatica?

3. ¢Habido algin incidente S| NO NA

significativo en el Afio 2013?

Si fuese la respuesta S| mencionar 05 0 més incidentes significativos y el impacto que ocasiono en

la empresa.

Cant. Incidente Significativo Impacto Ocasionado
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D Oficina Principal: Sucursal Sur: Sucursal Norte:
Armando Blondet 230 Calle Tronchaderos 115 Marcelo Comé 287 Of. 103

Pewrd San Isidro - Lima Perd  Torre Chimba - Arequipa - Trujilio
DATA BUSINESS S.A.C Telf.: (51-1) 442 0004 Telf.: (054) 274242 98
Innovando con Tecnologia...
Pégina Web: www.dbperu.com e-mall: ventas@dbperu.com

DETERMINACION DE LOS OBJETIVOS DE INTRUSION.

El Auditor establecera la o las herramientas necesarias para la aplicacién de las pruebas
de vulnerabilidad dentro de las cuales debe contemplar:

Por cada ciclo de andlisis de vulnerabilidades realizada se debe entregar un informe
ejecutivo que contenga como minimo los siguientes elementos:

e Descripcion de las pruebas realizadas.
» Metodologia utilizada.

e Listado de vulnerabilidades encontradas en los elementos de la plataforma
tecnolégica.

o Puertos y servicios habilitados.

« Evidencias de la informacion a la que se tuvo acceso dentro del dispositivo.
¢ Las acciones que se pudieron realizar.

e Bibliografia con Informacion de referencias sobre la vulnerabilidad.

e Amenazas hacia la informacién: Pérdida, Modificacién, Fuga u otro, cual.

* Posible solucion o recomendacion, correccion de vulnerabilidades que sea de
naturaleza realista y ejecutable por parte de la Entidad, indicando las acciones a
sequir.

En esta fase, para la aplicacion de la Auditoria de Penetration Testing, debera realizar un
comparativo del andlisis de vulnerabilidades.

1. PRUEBAS INTERNAS Y EXTERNAS
A. Revision de la red / pruebas de conectividad:

i Validar la visibilidad que se tiene desde la posicion del equipo del
evaluador.

ii. Revisién de la ruta entre el equipo del evaluador y el objetivo de prueba a
evaluar.
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iii. Seleccionar los modulos o plug-ins de las posteriores herramientas a
utilizar.

B. Escaneo de Puertos y Servicios de cada uno de los Objetivos:

i. Revision de puertos TCP
ii. Revisién de puertos UDP disponibles
iii. Usuarios y contrasefas de sistema operativo,

iv. Permisos débilmente establecidos sobre archivos de sistema e incluso llaves
de registro.

v. Recursos compartidos.

vi.  Revelacién de informacién a través de protocolos inseguros.

C. Identificacion de Servicios y Enumeracion:

i. Verificacién del servicio existente en cada puerto

i. Realizar chequeo de Banners para identificar versiones o actualizaciones
instaladas del servicio.

iii.  Enumeracién: Extraccion de nombres de usuarios, nombres de maquina,
recursos de red compartidos en los objetivo de pfueba.

. Aplicacién de métodos Cracking por objetivo de prueba

Entendida como la forma de recuperar cuentas de usuario y clave o contrasefia
probando todas las combinaciones posibles hasta encontrar aquella que permita
realizar un acceso al objetivo o sistema.

. Identificacion de Vulnerabilidades

Partiendo de la informacion recolectada anteriormente, se procede a revisar qué
vulnerabilidades estan asociadas a por lo menos los puertos / servicios / sistemas
operativos detectados en el servidor objetivo.
i.  Utilizacion de escaneres de vulnerabilidad para determinar las
vulnerabilidades existentes.

i. Identificacién de vulnerabilidades de sistemas operativos, servicios Web o
puertos aplicables al servidor objetivo.
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ii. Vulnerabilidades sobre los servicios principales (Web, DNS, FTP, SMTP,

SNMP).

iv.  Accesos vulnerables (Telnet, Terminal Services)

2. Sistemas de Informacion

A cada uno de los sistemas de informacién se aplicaran la Auditoria de Penetration

Testing, tanto internas y externas, siempre y cuando aplique, minimo las siguientes

pruebas y las adicionales que se consideren necesarias de acuerdo a cada sistema, las

cuales igualmente deberan quedar completamente documentadas y aceptadas
previamente por EL AUDITOR.

DESARROLLO DE LA AUDITORIA DE PENETRATIONG TESTING

Durante el plazo de ejecucion del contrato EL AUDITOR aplicara dos escenarios de

auditoria Penetration Testing, de la siguiente infraestructura tecnologica de la empresa
DATA BUSINESS SAC, Trujillo:

ESCENARIO DISPOSITIVO
Interno Total de 06 direcciones internas, asi:
05 Estaciones de Trabajo-
01 Router de red WAN
Externo 01 IP publica

Redes Inalambricas

01 Access Point

Sistemas

Pruebas a 02 sistemas de Informacion.

Sistema de gestion Comercial

Sistema de Control de Asistencia del Personal.

Firmado en Trujillo a..22. de. .. Julc......de 2084 .

\

DATA BUSINESS £.4.C.
/

Quey Calderon Urteaga
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Anexo 03. Acuerdo de Confidencialidad, secreto y autorizacion

r

D Oficina Principal: Sucursal Sur: Sucursal Norte:
: Armando Blondet 230 Calle Tronchaderas 115 Marcelo Comé 287 Of, 103
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ACUERDO DE CONFIDENCIALIDAD, SECRETO Y AUTORIZACION

En \rejlle el 22 de \wou del 20 4

REUNIDOS
DE UNA PARTE.-
DDA ... 00 Caderon OrTea&E. ... , mayor de edad,
(0o e (o o T e e P s o, N ;
Localidad............ L Provincia........ T o S S T e
O o Gon DIN.cosvimunmsssy , y en representacion de la
empresa........ Lala Dusness SAC . Con domicilio social
BN Ceiiress o e SA E S s 4 3 SAORAR S ml e o RUG:  caicsmasssssesssmsaasrseeisswers
Y DE OTRA PARTE.- .
DJDA ... Walker Gewalo Cuma Dzavedm . mayor de edad,
con domiciio en la Cf...0th, o Heed oo x T 08 Ne... (B,
Localidad........... Teapllo . Provincia..... &aslle, .. CP con
D.N.I.... 13880043

EXPONEN

Que ambas partes se reconocen capacidad juridica suficiente para suscribir el
presente documento.

Que ambas partes desean iniciar una relacién de negocio y de colaboraciéon mutua
a nivel empresarial.
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Que para proteger adecuadamente los activos de tecnologia de la informacién de
AR Bosiwess sAc se requiere de una persona que evallie los
sistemas de seguridad mediante la realizacién de evaluaciones de vulnerabilidad y
pruebas de penetracion. Estas actividades implican escanear equipos informaticos
propiedad de...... DATA BesiwEss | Sac de una forma regular y
peribdica para descubrir las vulnerabilidades presentes en estos sistemas. Solo
con el conocimiento de estas vulnerabilidades se podra aplicar parches de
seguridad u otros controles de compensacién para mejorar la seguridad de la
organizacion.

Que durante la mencionada relacion las partes intercambiaran o crearan
informacién que estan interesadas en regular su confidencialidad y secreto
mediante las siguientes:

AUTORIZA

......................................................... para llevar acabo evaluaciones de
vulnerabilidad, escanear equipos y pruebas de penetracién contra los sistemas
INTOIMAHCOS S 18 OIMPIERA v e i e e e e e e

CONDICIONES
L. OBJETIVO -

Con el presente contrato las partes fijan formalmente y pos escrito los
términos y condiciones bajo las que las partes mantendran la
confidencialidad de la informacion suministrada y cread entre ellas.
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Que a los efectos de este acuerdo, tendra la consideracién de informacion
confidencial, toda la informacién susceptible de ser revelada por escrito, de
palabra o por cualquier otro medio o soporte, tangible o intangible, actualmente

conocido o que posibilite el estado de la tecnica en el futuro, intercambiada como

consecuencia de este acuerdo.

Este acuerdo no constituye ningin acuerdo de licencia, contrato de desarrollo o
similar, obligdndose las partes a adoptar las medidas oportunas para asegurar el
tratamiento confidencial de dicha informacién, medidas que no seran menores que
las aplicadas por ellas a la propia informacion confidencial de su compafiia.

. DURACION

Este acuerdo tendra una duracion indefinida desde el momento de su firma.

En caso de que no se renueve el contrato, ambas partes deberan devolver a la
otra toda la informacién remitida entre si, comprometiéndose a la destruccion de
cualquier copia de la misma, independientemente del soporte o formato en el que
se encuentre almacenada.

No obstante, lo dispuesto en el parrafo anterior, cada parte se compromete a
mantener el compromiso de confidencialidad respecto a la informacién y material
intercambiado entre las partes, de forma indefinida tras la finalizacion del presente
acuerdo.

ll.  CONFIDENCIALIDAD

Las partes se obligan a entregarse todo el material que sea necesario, y en el
caso de ser este confidencial se comprometen a:

a. Utilizar dicha informacién de forma reservada.
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b.  No divulgar ni comunicar la informacién técnica facilitada por la otra parte.

c. Impedir la copia o revelacion de esa informacion a terceros, salvo que

gocen de aprobacion escrita de la otra parte, y Unicamente en términos de

tal aprobacion.

d.  Restringir el acceso a la informacion a sus empleados y subcontratados, en

la medida en que razonablemente puedan necesitarla para el cumplimiento

de sus tareas acordadas.

e. No utilizar la informaciéon o fragmentos de ésta para fines distintos de la

ejecucion de este contrato.

Las partes seran responsables entre si, ante el incumplimiento de esta

obligacion, ya sea por sus empleados o por subcontratados.

Las partes mantendran ésta confidencialidad y evitaran revelar la informacion a

toda persona que no sea empleado o subcontratado, salvo que:

.

informacién recibida.

» La parte receptora tenga evidencia de que conoce previamente la

> La informacion recibida sea de dominio publico.

> La informacién recibida proceda de un tercero que no exige secreto.

IV. DERECHOS PREVIOS SOBRE LA INFORMACION

Toda informacion puesta en comun entre las partes es de propiedad exclusiva de

la parte de donde proceda, y no es precisa la concesion de licencia para dicho

intercambio. Ninguna de las partes utilizara informacion previa de la otra parte

para su propio uso, salvo que se autorice lo contrario.

La informacién que se proporciona no da derecho o licencia a la empresa que la

recibe sobre las marcas, derechos de autor o patentes que pertenezcan a quien la
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proporciona. La divulgaciéon de informacién no implica transferencia o cesion de

derechos, a menos que se redacte expresamente alguna disposicién al respecto.

V.  CLAUSULA PENAL

Las partes se comprometen a cumplir con todos los términos fijados en el
presente contrato, y muy especialmente aquellos relativos a las clausulas sobre
propiedad intelectual e industrial, confidencialidad y obligacién de secreto.

Independientemente de las responsabilidades que pudieran derivarse del
incumplimiento del presente acuerdo, asi como de las eventuales indemnizaciones
por danos y perjuicios de cualquier naturaleza que pudieran establecerse, el
incumplimiento de estas obligaciones determinara a eleccién de la parte que no
incumplié el contenido de los términos fijados en el presente contrato:

a. La resolucion del contrato.

VI. DERECHOS DE PROPIEDAD

Toda informacién intercambiada es de propiedad exclusiva de la parte de la cual
proceda. Ninguna de las partes utilizara informacién de la otra para su beneficio
independiente.

VI. PROTECCION DE DATOS

Para la correcta aplicacion del presente acuerdo, ambas partes podrian tener
acceso a datos de caracter personal, por lo que se comprometen a efectuar un
uso y tratamiento de los datos afectados que sera acorde a las actuaciones que
resulten necesarias para la correcta prestacion de servicios regulada en este

acuerdo, segtin las instrucciones facilitadas en cada momento.
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Asimismo, las partes asumen la obligacién de guardar secreto profesional sobre
cuanta informacién pudieran recibir, gestionar y articular con relacion a los datos
personales y a no comunicarlos a terceros, salvo las excepciones mencionadas,
asi como a destruirlos, cancelarlos o devolverlos en el momento de la finalizacion
de la relacién contractual entre ambas partes, asi como a aplicar las medidas de

seguridad necesarias. Los derechos de acceso, rectificacion, cancelacion y
oposicién podran ejercitarse mediante escrito dirigido a las direcciones de los
firmantes del presente documento que constan en el encabezamiento.

VIil. CONFIDENCIALIDAD DEL ACUERDO

Las partes acuerdan que este acuerdo reviste el caracter de confidencial y por
tanto se prohibe su divulgacion a terceros.

IX. MODIFICACION O CANCELACION

Este acuerdo solo podra ser modificado con el consentimiento expreso de ambas
partes, en documento escrito y mencionando la voluntad de las partes de
modificar el presente acuerdo.

X.  JURISDICCION

Las partes se comprometen a resolver de manera amistosa cualquier
desacuerdo que pueda surgir en el desarrollo del presente contrato.
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En caso de conflicto ambas partes acuerdan el sometimiento a los Tribunales, con
renuncia de su propio fuero.

Y en prueba de conformidad de cuanto antecede, firman el presente acuerdo por
duplicado y a un solo efecto en el lugar y fecha citados.

Firmado en _leuyllo a.22.de.. . wlg.....de 2004 .

/

Y
.;fe Zo‘na Norte Auditor Pénetration Testing

Quey Calderon Urteaga Cruz Saavedra Walter
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