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RESUMEN

Se realiz6 un estudio técnico para la Corte Superior de Justicia - La Libertad, orientado a
disefiar un sistema de Video Vigilancia IP, lo cual es una tecnologia de vigilancia visual que
combina los beneficios analégicos de los tradicionales CCTV (Circuito Cerrado de
Television) con las ventajas digitales de las redes de comunicacion IP (Internet Protocol), lo
cual permite la supervision local y/o remota de imagenes y audio asi como el tratamiento
digital de las imégenes.

Existe una gama muy amplia de camaras con diferentes funcionalidades para satisfacer
todas las necesidades y presupuestos.

Tanto el andlisis y disefio de la red se han desarrollado adoptando la metodologia propuesta
por CISCO TOP DOWN, que se divide en etapas:

El objetivo es disefiar un sistema de Video Vigilancia IP, el cuél permita vigilar y controlar a

todo el personal para asi poder disminuir las pérdidas de los activos.

1. Disefiar un sistema de Video Vigilancia IP para una supervision continua de los datos
enviados por la camara IP.

2. Disefiar la red légica y fisica de la Video Vigilancia IP.

3. Propuesta de un plan de capacitacion de personal involucrado en el manejo de los
equipos de video vigilancia IP.

A continuacion presentamos un resumen de todos los capitulos de este presente Proyecto
de Tesis:

Capitulo I: El plan de Investigacién, se enfocard en la situacion problematica actual de la
Corte Superior de Justicia de la Libertad, que es la pérdida de activos y de expedientes
judiciales, se formulard el problema, luego la hipétesis y por dltimo se identificard los
objetivos principales.

Capitulo Il: Marco Tedbrico, es toda la informacién capturada de acuerdo al Titulo del
presente Proyecto de Tesis, tomando en cuenta los puntos mas importantes en cuanto a la
investigacion buscada por el Tesista, como por ejemplo ¢Qué es la Video vigilancia IP?,
¢.cuantos tipos de modelos de Camaras IP existen?, ¢ Qué modelo debo usar? y ¢ Cuanto de
ancho de banda se consumira?.

Capitulo 1lI: Planteamiento de la hipétesis, identificamos las variables independientes e
dependientes, luego lo plasmamos a una tabla la operacionalizacion de las variables, la
descripcion de los indicadores con su respectiva férmula y operatividad.

Capitulo 1V: Marco Institucional, enfocandose en la descripciébn de la empresa, direccion
empresarial, organizacion empresarial, mapa geografico y las areas funcionales que la
conforman en la CSJLL, dicho contenido es la informacion, estudio, analisis del presente
proyecto de tesis.

Capitulo V: Se enfocara principalmente en el desarrollo de la propuesta Técnico
Metodoldgica, la metodologia del Disefio de redes TOP DOWN - 3ra Edicion, lo cudl esta
dividida en 4 Fases:

- Disefio del producto
- Fase I. Identificacion de las necesidades de los clientes y objetivos, esta fase
comienza con la identificacion de los objetivos de negocio y de sus requerimientos
técnicos.
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- Fase Il: Disefio de la Red Logica, el disefiador de la red desarrolla una topologia de
red, dependiendo del tamafio de las caracteristicas de la red y del trafico, la
topologia puede variar desde simples a complejos, requiriendo la jerarquia y
modularidad. El disefiador de la red también disefia un modelo de capa de
direccionamiento de red y selecciona la conmutacion y los protocolos de
enrutamiento.

Los puntos mas relevantes en esta fase son:
- Disefio de la Interconexion de los campus
- Dimensionamiento de la capacidad de los enlaces
- Trafico
- Ancho de banda requerido para los enlaces

- Fase lll: Disefio de la Red Fisica WAN, se hace la seleccién de las tecnologias y
dispositivos para redes de campus, incluyendo interruptores de cableado, Ethernet,
puntos de accesos inalambricos, puentes inalambricos y routers.

- Fase IV: Disefio de la red WAN, los pasos finales en el disefio de la red Top Down,
poner en practica un plan de pruebas, construir un prototipo piloto, optimizar el
disefio de la red, y documentar su trabajo con una propuesta de disefio de la red.

- Desarrollo de la Propuesta
Se enfocara en el Desarrollo de la presente Tesis, aplicando las 4 fases de la red TOP
DOWN, haciendo un respectivo analisis de la red, ¢ cuanto sera el consumo de ancho de
banda de las camaras IP en la marca Samsung?, ademas disefiaremos la red fisica y
I6gico, el direccionamiento IP, el cableado horizontal y vertical, y de la metodologia
utilizada para el disefio de la arquitectura, el software de grabacién NET-i ware y NET-i
WEB Viewer, los protocolos a usar, entre otros.

Capitulo VI: Materiales y métodos, el tipo de investigacion (Propésito y investigacion),
ademas del disefio de la investigacion (Poblacion y muestra) y finalmente de las técnicas,
procedimientos e instrumentos a usar (Prueba T student y Z).

Capitulo VII: Son los Resultados obtenidos en la contrastacion, son las pruebas estadisticas
por cada indicador cuantitativo y cualitativo. Las dos pruebas estadisticas a aplicar son T-
studenty Z.

Capitulo VIII: Se enfoca principalmente en la Discusion de los Resultados, haciendo el
respectivo analisis con cada uno de los indicadores tanto cuantitativo y -cualitativo
planteandolos, mostrandolos en tablas y graficos respectivamente.

Y finalmente las conclusiones finales del presente Proyecto de Tesis mencionado,
destacando lo mas importante del porque usar la Video vigilancia IP y a futuro que se
obtendra?, que pasard?. Las recomendaciones para esta propuesta de Tesis, que puntos
serian lo mas recomendable teniendo en cuenta si es entendible para el usuario peruano al
aplicar dicho Sistema de Video Vigilancia IP para la Corte Superior de Justicia - La Libertad.
Las fuentes bibliograficas, que son una lista de las paginas web visitadas por el Tesista,
poniendo el dia que lo visitd, la direccibn web, agregando el tema, Libros o Tesis,
Direcciones electronicas. El glosario de términos, seleccionando las palabras nuevas de
toda la presente Tesis, haciendo una lista escribiendo su significado. Los anexos, planos
l6gicos de la red video vigilancia IP, cableado de la red de los 4 pisos, ademéas de las figuras
fisicas y del cableado de la Azotea, la Factibilidad Econémica, la instalacion del “pozo a
tierra” y de las especificaciones técnicas de cada camara IP, entre otros.

El Autor.
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ABSTRACT

We conducted a technical study for the Superior Court of Justice - Freedom, aimed at
designing a system of IP Video Surveillance, which is a visual surveillance technology that
combines the benefits of traditional analog CCTV (Closed Circuit Television) with advantages
of digital communication networks, IP (Internet Protocol), which allows local monitoring and /
or remote images, and audio and digital treatment of images.

There is a wide range of cameras with different features to suit all needs and budgets.
Both, Analysis and Design of the network were developed by adopting the methodology
proposed by CISCO TOP DOWN, which is divided in stages.

The objective is to design an IP video surveillance system, which allows the monitoring and
controlling all personnel in order to reduce losses of assets.

1. Designing an IP Video Surveillance system for continuous monitoring of the data sent by
the IP camera.

2. Designing the logical and physical network of IP Video Surveillance.

3. Proposal of a training plan of personnel involved in handling of IP video surveillance
equipment.

Below is a summary of all the chapters of this present thesis project:

Chapter I: Research plan will focus on the current problem situation Superior Court of Justice
- the Liberty, which is the loss of assets and judicial case files the problem is formulated,
then the hypothesis and finally identify the main objectives.

Chapter II: Theoretical Framework, all information is captured under Title of this thesis
project, taking into account the most important in terms sought by the Thesist research, such
as What is IP Video Surveillance?, How many types IP Cameras models exist, What model
should | use? and How much bandwidth is consumed?.

Chapter lll: Stating the hypothesis, identify the independent and dependent variables, then it
can form a table operationalization of the variables, the description of the indicators with their
respective formula and operability.

Chapter 1V: Institutional Framework, focusing on business description, business address,
business organization, geographic map and the functional areas that comprise the CSJLL,
that content is information, study, analysis of this thesis project.

Chapter V: It will focus primarily on the development of the proposed Technical Methodology,
the methodology of Network Design TOP DOWN - 3" Edition, so whats divided into 4
phases:

- Product Design

- Phase [: Identifying customer needs and objectives, this phase begins with the
identification of business goals and technical requirements

- Phase IlI: Logical Network Design The network designer develops a network topology,
depending on the size of the network characteristics and traffic, the topology can vary
from simple to complex, requiring the hierarchy and modularity. The network designer
also designs a model of network layer routing and switching and selecting routing
protocols.
The most relevant in this phase are:
- Interconnection Campus Design
- Sizing of the link capacity
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- Traffic
- Bandwidth required for links
- Phase llI: Physical Network Design WAN, it is the selection of technologies and

devices for campus networks, including wired switches, Ethernet, wireless access
points, wireless bridges and routers.

- Phase IV: WAN design, the final steps in the design of the top-down network,
implement a test plan, build a prototype pilot, optimize network design, and document
their work with a proposal network design.

- Proposal Development
It will focus on the development of the present Thesis, applying the four phases of the
TOP DOWN, by a respective network analysis, how will the bandwidth consumption of
the IP cameras on the Samsung brand?, And design the physical and logical network, IP
routing, horizontal and vertical wiring, and the methodology used for the design of
architecture, writing software NET-i ware and wEB NET-i Viewer, protocols to use,
among others.

Chapter VI: Materials and methods, the type of research (Purpose and research), and
research design (population and sample) and finally the techniquesprocedures and
instruments to use (student t-test and 2Z)

Chapter VII: Are the results obtained in the matching are statistical tests for each quantitative
and qualitative indicator. The two statistical tests to be applied are T-student and Z.

Chapter VIII: It focuses mainly on the Discussion of Results, making the respective analysis
with each of the indicators, both quantitative and qualitative raising them, displaying them in
tables and graphs respectively.

And finally the final conclusions of this thesis project mentioned, highlighting the most
important because using the Video IP Surveillance and future that will be obtained?, Who
will?.

Recommendations for Thesis’s proposal, which would be the most recommended items
according to whether it is understandable for the user to apply the Peruvian IP Video
Surveillance System for the Superior Court of Justice - the Liberty.

The_bibliographical sources that are a list of websites visited by the Thesis, putting the day |
visited, the web address, adding the topic, Books, Theses, Electronic addresses.

The glossary of terms, selecting new words throughout this thesis, listing their meaning
writing.

The Annexes: logical planes IP video surveillance network, network wiring of the 4 floors,
plus physical figures and roof wiring, Economic Feasibility, installing the “well grounded” and
technical specifications of each IP camera, among others.

The Author.
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CAPITULO I: INTRODUCCION

1.1.

Problema de Investigacion

1.1.1. Realidad Problematica

La Corte Superior de Justicia esta ubicado en la Urb. Covicorti cuenta con
diferentes salas penales, juzgados penales, liquidadores, juzgados de
familia, juzgados de paz letrado, entre otros, etc., en los cuales se ha
observado durante los cierres de cada afio las pérdidas de activos e
incluso expedientes de gran valor en los casos que se resuelven, también
se ha observado y reportado manipulacion de datos de vital importancia
para la institucion, como también hay desconfiguracion de equipos en
horarios cuando el local se encuentra cerrado.

Esto quiere decir que falta un plan de seguridad en el cual nos garantice
una reduccion en las pérdidas reportadas en cada cierre que asciende
segun el reporte anual de pérdidas que mostramos en la siguiente Tabla
TB_N° 1:

Sala / Juzgado Descripcién | Cantidad Afio Afio Afio
Penal Activos 2008 2009 2010
Nuevo Cdédigo procesal Monitor LCD,
penal (NCPP) Teclado. 1.00 0.00 0.00 600.00
. e Pérdida de
Equipo Multidisciplinario Memoria RAM 1.00 0.00 0.00 200.00
Equipo Multidisciplinario Pe,\;ld'da de 1.00 0.00 30.00 0.00
ouse
Juzgado Laborales UPS 1.00 500.00 0.00 0.00
i Utiles de
Logistica oficina 20.00 100.00 270.00 0.00
Sala Superior 6.00 300.00 1000.00 800.00
Juzgado Es_peuallzado o] Expe.dllentes 9.00 300.00 0.00 3000.00
Mixto Judiciales
Juzgado de Paz Letrado 10.00 300.00 2000.00 3000.00
Transporte Perdida de 2.00 400.00 0.00 0.00
llantas usadas
Camaras 1.00 0.00 0.00 300.00
. digitales
Sala de Audio Filmadoras de
) 2.00 1000.00 1000.00 0.00
video
Por
Control Patrimonial negligencia del 3.00 100.00 200.00 100.00
trabajador
Total x Ao 57.00 | S/. 3,000.00 | S/. 4,500.00 | S/. 8,000.00
Total General S/. 15,500.00

Tabla TB_N° 1: Reporte Anual de pérdidas
Fuente: [Elaboracién Propia]

La presente Tabla TB_N° 1, nos muestra el reporte anual de pérdidas
durante los afios 2008, 2009 y 2010, por salas y Juzgados penales las
areas més importantes donde ha ocurrido mayor incidencia en cuéanto robo
de activos asimismo nos muestra el total por afio y el total general de
pérdidas durante estos 3 afios en dicha sede.
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Grafico N° 1: Resumen de Pérdidas de Activos por afio
Fuente: Elaboracion propia

El presente Grafico N° 1 nos muestra los montos en pérdidas de diferentes
indoles desde el afio 2008 hasta el afio 2010, ya que en el afio 2013 aun
no se puede determinar el monto de pérdidas, por lo que al cierre de los
tres afos las pérdidas fueron aproximadamente de S/. 15,500.00 nuevos
soles, afectando el buen funcionamiento de dicha institucion y el retraso de
los expedientes que se estan trabajando, también se ha observado un nivel
de crecimiento de pérdidas por afio todo esto ocurre debido a la falta de
un Sistema Video vigilancia IP. Los principales problemas de pérdidas por
la cual ocurren se detallan a continuacion:

Pérdidas de activos en general.

Falta de vigilancia por cada area (una persona).

Falta de un plan de seguridad ya que existe manipulacién por el
personal de limpieza exponiendo la informacién a pérdidas.

Areas expuestas donde es facil manipular los activos por personas
extrafas al area.

Descripcién breve:

Por tal motivo segun los antecedentes descritos hemos presentado la
siguiente propuesta de implementar un Sistema de Video Vigilancia IP, el
cual nos permitira y ayudara a un mayor control de los activos de cada sala
logrando asi bajar el nivel de pérdidas de dicha institucién y mejorar la
satisfaccion de los empleados.
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Dicha implementacion se realizard a nivel de cada area dentro de la
institucion que luego se concentrard todo el cableado en una sala de
grabacién y monitoreo que se ubicara dentro del departamento de
informatica, el cuél es el ente responsable de dichos equipos.

El Sistema de Video vigilancia contara aproximadamente de una semana
de grabacion de todos los sucesos que pueda ocurrir dentro de las 24
horas, posteriormente se realizard el respectivo Backup, el cuél sera
almacenado para las respectivas posteriores de pérdida.

El sistema contara con deteccion de movimiento, quiere decir que cuando
las salas se encuentren cerradas, también se contard con el grabado
nocturno e identificacion exacta de la hora de grabacion.

En caso de apagones se contard con un sistema de UPS que nos
garantizara aproximadamente con 2 horas de fluido eléctrico antes de
apagarse.

1.1.2. Formulacion del Problema
¢De qué manera se puede mejorar la seguridad de los activos en la Corte
Superior de Justicia de la Libertad?

1.1.3. Justificacion del problema
1.1.3.1. Justificacién operativa
Mediante este Sistema de Video vigilancia IP se mejorara el
monitoreo en todas las areas de la Corte Superior de Justicia,
realizandose en turnos de dia y noche.

1.1.3.2. Justificacién técnica

El desarrollo de esta investigacién permitira establecer la
factibilidad de desarrollar un Sistema de Video vigilancia IP con
tecnologia actual y moderna que nos permita realizar un mejor
control y monitoreo de las diferentes salas penales de la Corte
Superior de Justicia, gracias a los avances y tecnologias que se
encuentran en el mercado actual para asi lograr cumplir con los
objetivos trazados para dicha investigacion.

1.1.3.3. Justificacién econ6mica
Con la implementacion del Sistema de Video vigilancia IP se
espera lograr una reduccion en las pérdidas de activos
reportados, logrando asi un ahorro en costos que nos
garantizara un retorno de inversion de aproximadamente un
75% de la inversion inicial.

1.1.3.4. Justificacién académica
Gracias a este Proyecto de Tesis, la Corte Superior de Justicia -
La libertad mejorara la seguridad de activos por medio de las
camaras IP, grabando, monitoreando, vigilando a todo el
personal durante las 24 horas del dia hasta captar al intruso
mostrando en imégenes por video en tiempo real, cuando
ocurre el hecho. De estd manera se sabrd quien fue el
responsable de la pérdida del activo, sancionandolo segun la

ley.
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1.1.4. Limitaciones
El 6ptimo desarrollo del presente trabajo de investigacion, dependera en
gran medida del apoyo que puedan brindar los funcionarios y el personal
de la Corte Superior de Justicia involucrados durante el proceso de la
investigacion.

El factor tiempo, debido a que la Corte Superior de Justicia atiende en
horario corrido de 8:00 a.m. - 4:00 p.m., lo que limita la frecuencia de las
entrevistas con el personal involucrado.

1.2. Objetivos
1.2.1. Objetivos General
Mejorar la seguridad de los activos de la Corte Superior de Justicia - La
Libertad, disefiando un sistema de video vigilancia IP.

1.2.2. Objetivos Especificos

- Reducir el costo de horas-hombre para la actividad del control de
activos.

- Reducir el tiempo de respuesta de consulta en la supervisiéon en linea
de los activos a través de un Sistema de Video vigilancia IP.

- Relacionar la disminucién en la cantidad de activos y de la emision de
reportes por pérdida de activos.

- Incrementar el nivel de aprobacién de los responsables directos del
control de activos.
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CAPITULO II: MARCO TEORICO

2.1. Antecedentes
Se han encontrado diversos trabajos profesionales de este tipo, estos son los
siguientes:

- Implementacion de un sistema de video vigilancia mediante camara IP
para la empresa Chasquis Compu Store. Gualotufia Suntasig, Diego
Armando. Escuela Politécnica Nacional (EPN) - Quito-Ecuador.
Tesis.2009 [URL 30]

El presente proyecto se describen los principios de digitalizacion de imagen y
video (BMP, PSD, GIF, JPEG, TIFF), sistema de televisién, los principales
estidndares de compresion (MPEG, MJPEG, DivX, XviD, y ITU H.261),
requerimientos para la transmisién multimedia, y dentro de las aplicaciones de
Video Digital se enfatiza los Sistemas de Camaras IP, con lo cual se pretende
monitorear el trabajo de los empleados y a la vez mejorar la seguridad en la
empresa.

¢, Si se logré monitorear o no el trabajo de los empleados?

Si. El objetivo del sistema de video vigilancia es cubrir los lugares fisicos de

mayor riesgo, estos lugares son Acceso Principal y el Area de Internet.

- Se crean los siguientes usuarios: y se comprueban que los permisos
asignados a cada usuario se cumplen

- Se verifica que el video transmitido por las camaras puedan ser
visualizados sin inconvenientes. (Escenarios Dia y noche).

- Colocar camaras en las Areas mas importantes, Camara 1: Alcance
Papeleria, alcance servidor y alcance acceso principal. Camara 2: Alcance
Area Internet 1 y Alcance Area Internet 2, lograndose de esta manera
cubrir una de las necesidades primordiales para sus propietarios, la
seguridad, ya que les permite el monitoreo de las zonas principales del
lugar, y asi evitar robos y grabar situaciones de riesgo.

- Disefio de una red de video vigilancia IP para la subestacion eléctrica
Topilejo de la CFE. Correa Gonzalez, Claudia. Gonzalez Victorio, Ricardo.
Martinez Acosta, Adriana. Rodriguez Cristancho, Juan. Villanueva
Cervantes, Leopoldo. Instituto Politécnico Nacional (IPN)-México DF.
Tesis.2008. [URL 31]

El presente proyecto contemplé el disefio de una red de camaras IP para la
vigilancia de la subestacion eléctrica Topilejo, mediante la tecnologia Ethernet
a través de medios guiados como la fibra Optica y el par trenzado claro todo
esto debido a la posibilidad de alguna intrusién o sabotaje en la subestacion
eléctrica Topilejo y ya que es necesario asegurar el funcionamiento
implementado un sistema de video vigilancia.

¢Logro asegurar el funcionamiento implementando un sistema de video
vigilancia o no?

Si. Se logré dicha implementacion representa un avance significativo en el
desarrollo de soluciones de Integracion de tecnologias complementarias, como
la fibra 6ptica y el par de cobre (UTP), un medio caracterizado por la
problematica de la interferencia electromagnética, sin embargo la adecuada
bdsqueda de dispositivos ante las inclemencias del medio nos permitieron
anteponernos logrando de esta manera que nuestra red pudiera coexistir en el
medio ambiente.
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2.2. Bases Teodricas

2.2.1. Video Vigilancia IP
La Video Vigilancia IP y CCTV es la supervision local y/o remota de video
captado por cAmaras de video con video IP, tecnologia digital o CCTV, que
es una tecnologia analédgica aplicable a todo tipo de edificacién, como
comercios, industrias, recintos, viviendas, etc. Se utiliza para la proteccion
de intrusion, control de accesos, supervision de comercios, trabajadores y
procesos, ademas de controlar personal y familiares en areas domésticas.

2.2.2. Las aplicaciones mas comunes de Video Vigilancia IP y CCTV

son:
2.2.2.1.

2.2.2.2.

2.2.2.3.

2.2.2.4.

2.2.2.5.

2.2.2.6.

Seguridad de intrusién

La Video vigilancia permite visualizar y grabar lo que pasa
dentro y fuera de un edificio para evitar, detectar, analizar y
denunciar intrusiones. [URL 37]

Control de accesos

La Video Vigilancia en el control de accesos permite registrar y
dar permisos a las personas y vehiculos para que puedan
entrar y salir de un edificio y su alrededor. [URL 37]

Control de robos y hurtos

La Video Vigilancia permite controlar robos y hurtos, tanto
infracciones de cliente como de los mismos trabajadores en una
oficina, almacén o tienda. [URL 37]

Control de procesos

La Video vigilancia permite supervisar el trabajo en areas
industriales, comerciales y transporte para mejorar los procesos
y para proporcionar seguridad a los trabajadores. [URL 37]

Video vigilancia emocional

La Video vigilancia permite saber lo que esta pasando en una
casa cuando no estamos, por ejemplo supervisar el trabajo de
la asistenta, ver lo que hace la cuidadora con los nifios o las
personas mayores, saber lo que hacen los adolescentes
cuando estan solos en la casa por la tarde al llegar del colegio,
o por la noche si estamos fuera de casa. [URL 37]

Video vigilancia de espacios publicos

La Video vigilancia de zonas exteriores (calles, plazas, etc.)
permite vigilar areas conflictivas con problemas de robos,
drogas, prostitucion, etc. [URL 37]

2.2.3. Componentes de los Sistemas de Video Vigilancia IPy CCTV
Los principales componentes de los sistemas de Video Vigilancia IP son:

2.2.3.1.

Camaras

Las Camaras captan las imagenes y las emiten a la red para su
grabacion y/o visualizacién local y/o remota. Hay camaras fijas y
moéviles que pueden ser remotamente controladas (PTZ), es un
acronimo de pan-tilt-zoom y puede referirse sélo a las
caracteristicas de las cAmaras de vigilancia especificas.
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Este movimiento se puede hacer via hardware mediante un
teclado y joystick o via software, mediante una aplicacion
especifica de Video Vigilancia instalada en un ordenador. Los
Domos son camaras protegidas por una carcasa y montadas de
forma invertida en el techo o en un brazo. Hay dos tecnologias
principales para las camaras de Video Vigilancia:

2.2.3.1.1. Camaras Analdgicas

Las camaras analbgicas captan imagenes y emiten
la sefial en la red. Las cAmaras pueden ser fijas o
controladas remotamente configurando y
manipulando la panoramica, enfoque, inclinacion y
zoom. [URL 37]

Figura N° 1: Camara Analdgica AV-AVC472

Fuente: [URL 01]

2.2.3.1.2. Camaras IP

Las camaras IP captan imagenes, y tienen las
mismas funcionalidades que las analdgicas,
Unicamente disponen ademas de un pequefio
servidor web que permite su conexion directa a
Internet 0 a una red de datos para la visualizaciéon de
la misma.

La camara IP, también conocida como céamara de
red o camara de Internet, es un dispositivo que tiene
una CPU y se conecta directamente a un punto de
red (Ethernet o inalambrico). La camara IP no
necesita ningun hardware adicional ya que es capaz
de procesar imagenes y sonido internamente y
servirlos a través de Internet. [URL 37]

Figura N° 2: Camara IP AVTECH Color Infrarrojo

Fuente: [URL 02]
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2.2.3.2. lluminacion de infrarrojos (IR)
El iluminador de infrarrojos (IR) es un elemento que emite luz
infrarroja (IR) para que las camaras con capacidad de vision de
luz infrarroja (mas alld de la vision humana) puedan captar

imagenes en oscuridad (blancos y negros). [URL 37]
gl
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Figura N° 3: lluminacion de infrarrojos
Fuente: [URL 28]

2.2.3.3. Entrada/ Salida de audio
Las entradas y salidas de audio permiten captar (entrada)

sonidos acompafando la imagen, y emitir (salida) audio
integrado en un sistema de Video vigilancia. [URL 37]
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Figura N° 4: Entrada y salida de Audio
Fuente: [URL 05]
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2.2.3.4. Servidor de video
Son dispositivos creados para transmitir y recibir audio, asi
como sefiales de control para mover o hacer acercamiento de
las cdmaras anélogas que se conecten al mismo y que soporten
esas funciones segun el modelo y fabricante. [URL 37]

Figura N° 5: Servidor HP DL360G7
Fuente: [URL 06]

2.2.3.5. Grabador de Video
El grabador de video es un componente que tiene la capacidad
de grabar las imagenes captadas por las camaras. La grabacién
puede ser de forma continua, o ser activada por deteccion de
movimiento, programacion horaria, etc. La grabacion de video y
la posterior visualizacién, se puede realizar de forma local, o
remota a través de internet. Los dispositivos de grabacion vy
almacenamiento de video se suelen llamar Grabadores de
video digital, Grabadores de video o Videograbadores. [URL 37]

Figura N° 6: Grabador NVR de Red 32 canales
Fuente: [URL 07]

2.2.3.6. Acceso Internet

El acceso a Internet (0 conexién telefénica via médem) permite
la distribucion de la sefial de forma remota a través de Internet.

[URL 37]
Antena parabdlica
«~—©
/ f SATELITE
SAT MODEM
PCI 0 USB

|
'fv MODEM ISDN o

l\D ANALOGICO

INTERNET

Internet

# @_o_ via satélite

Figura N° 7: Acceso a Internet
Fuente: [URL 08]
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2.2.3.7.

Red (Cableado)

La red es la infraestructura que conecta las camaras con los
servidores, grabadores o directamente a internet. La red puede
ser cableada o inalambrica. [URL 37]

v' Cable UTP
Cable de categoria 6, o Cat 6 (ANSI/TIA/EIA-568-B.2-1) es
un estdndar de cables para Gigabit Ethernet y otros

protocolos de

redes que es

retrocompatible con los

estandares de categoria 5/5e y categoria 3.
Alcanza frecuencias de hasta 250 MHz en cada par y una

velocidad de 1Gbps.[URL 09]

v' Pin Categoria 6

Figura N° 8: Cable UTP Cat. 6
Fuente: [URL 39]

Pin T568A | T568B Cable T568A T568B Pins en la cara (;le_l (_anchufe
Par Par Color Color (el socket se inivierte)
) ] (0] )
1 3 2 tip Blancol/linea | Blanco/linea
verde naranja
. (o) a_
2 3 2 ring Verde Naranja f Pin Position
@ ) ) —
3 2 3 tip Blancol/linea | Blanco/linea
naranja verde
: o ) .
4 1 1 fng Azul Azul
P P
5 1 1 tip Blancol/linea | Blanco/linea
azul azul
: a__ ammD
6 2 3 g Naranja Verde
0 — 0 —
7 4 4 tip Blancol/linea | Blanco/linea
marrén marrén
8 4 4 ring _ _
Marrén Marrén

Tabla TB_N° 2: Pins de la Cat. 6

Fuente: [URL 09]
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2.2.3.8. Sensores
Gran variedad de sensores pueden ser conectados con el
sistema de Video Vigilancia para alertas de variaciones en las
condiciones fisicas que pueden ser utilizados para empezar una
grabacién, activar la iluminacion IR, desconectar un sistema,

etc. [URL 37]
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Figura N° 9: Sensores Video Vigilancia IP
Fuente: [URL 11]

2.2.4. Camaras IP a usar:
2.2.4.1. Camaras Externas Domos HD (SNP-5200H Network

PTZ Dome)

Figura N° 10: Camara Externa SNP-5200H
Fuente: [URL 03]

Elemento Descripcién

Protege el mecanismo interno de PTZ de la luz directa

1. Unidad principal del sol, la lluvia o impactos externos

> Cubierta de Domo Cubierta de Domo para el objetivo y proteccion de la

unidad
3. Enganche de cable | Enganche de cable disefiado para evitar la caida
de seguridad accidental de la cAmara domo.

Tabla TB_N° 3: Descripcion Camara Externa Domo
Fuente: [URL 03]

Br. Peldez Salvador, Juan Alexander -25 -



3
N Facultad de Ingenieria - Carrera de Ingenieria de Sistemas
Vista Inferior de la base Vista Interior de la base
de instalacion de instalacion

Figura N° 11: Vista Inferior e Interior Camara Externa
Fuente: [URL 03]

Elemento Descripcién
1. Interruptor de configuracion de | Ajusta la velocidad de transferencia y los
comunicaciones protocolos.
2. Interruptor de configuracion de ID | Permite especificar el ID de la camara.
3. Puerto de comunicaciones y AUX | Se utiliza para comunicaciones RS-485.
Puerto de entrada de audio :Sdlijélllza para conectar el cable de entrada de
5 Puerto de salida de audio gjdlij(t)lhza para conectar el cable de salida de
6. Conexiones de red Puerto de cable de red.
7 Puerto de salida de video Puerto c_lg salida de video analdgico. (Para
instalacion.)
8. Puerto de alimentacion Se utiliza para conectar la alimentacion.
9 Puerto E/S de alarma ;(Zrunglgza para conectar el cable de E/S de

Tabla TB_N° 4: Descripcién Vista Inferior e Interior
Fuente: [URL 03]

2.2.4.2. Céamaras Internas HD (SND-5080F Network HD Dome)

It - (3]
5 g s (4]
1] 5]

—— I (6]
——ma I 7)

Figura N° 12: Camara Interna SND-5080F
Fuente: [URL 04]
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Elemento

Descripcion

1. Cubierta de Domo

Cubierta utilizada para proteger la lente y la
unidad principal.

2. Unidad Principal

Se compone de: lente, cuadro de
interruptores, circuito impreso y tornillos

3. Puerto de alimentacion

Se utiiza para enchufar el cable de
alimentacion.

Puerto de salida de video

Puerto de salida de video analdgica.
(Para instalacion.)

Puerto Red

Se utiliza para conectar un cable PoE o LAN.

Toma de entrada de audio

Se utiliza para conectar un micréfono

Njoo &

Toma de salida de audio

Se utiliza para conectar altavoces.

Tabla TB_N° 5: Descripcién Camara Interna HD
Fuente: [URL 04]

v" Interior

Figura N° 13: Vista Interior Camara Interna HD

Fuente: [URL 04]

Elemento

Descripcion

ALARM IN

Se utiliza para conectar la sefal de
entrada de alarma.

1. Terminales de | ALARM OUT

Se utiliza para conectar la sefial de
salida de alarma.

Entrada/Salida
de Alarma ALARM COM

Puerto comudn en el que se conecta
la sefal de salida de alarma.

GND

Se utiliza para la toma de tierra.

2. Compartimento

memoria SD

de la tarjeta de | Compartimento de la tarjeta de memoria SD
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Elemento Descripcion
Reinicia los ajustes de la camara con los valores
3. Botén de predeterminados.

reinicializacion | Manténgalo pulsado durante 5 segundos para apagar
el indicador del sistema y reiniciar el sistema.

Si reinicia la camara, los ajustes de red se
ajustaran de forma que se pueda habilitar DHCP. Si
no hay servidor DHCP en la red, debe ejecutar el
programa |IP Installer para cambiar los ajustes
basicos de red como la direcciéon IP, la mascara de
subred, la puerta de enlace, etc., antes de conectar a
la red.

Tabla TB_N° 6: Descripcioén Vista Interior - Camara Interna
Fuente: [URL 04]

v' Componentes

Figura N° 14: Componentes Camara Interna
Fuente: [URL 04]

Elemento Descripcién

Cubierta utilizada para proteger la unidad
principal.

Golpee suavemente un extremo para retirar
la cubierta interna.

Se utiliza para ajustar o fijar el factor de
zoom de la lente.

Girela a la izquierda o a la derecha para
4. Palanca de Enfoque ajustar el enfoque; girelo a la izquierda
para fijar el enfoque.

El cable de monitor de prueba esta
5. Salida Monitor conectado a un visor portatil y se utiliza
para probar la cAmara.

1. Cubierta Interna

2. Enganche Lateral En Ala

3. Palanca de Zoom

Tabla TB_N° 7: Descripciéon Componentes Camara Interna
Fuente: [URL 04]
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2.2.4.3. Camara Fija para cocheras (SNB-5000 Network HD Box
camera)

v" Lado frontal

Figura N° 15: Camara Fijas para cocheras
Fuente: [URL 04]

Elemento Descripcién
1. Orificios de soporte de camara | Se utiliza para montar la camara en la
(montaje) abrazadera fijando el adaptador

(montaje) del soporte de la camara con
la abrazadera.

2. Objetl\{o_ de diafragma Se instala en el adaptador del objetivo.
automatico

3. Conector del objetivo de | Se utiliza para suministrar energia y
diafragma automatico sefal de salida para controlar el

diafragma del objetivo.

Tabla TB_N° 8: Descripcibn Camara Fija para cocheras
Fuente: [URL 04]

v Lado posterior

r [ AUDIO OUT| AUDIO IN
=3, 725
socaro_ ). G- ©
. = SD SYSTEM POWER =

=
=N 10...9...9..F
- )80 %

ALARMIIN 4 : ACT LINK /== AC 24V
2 g, 5:e0 e LE

Figura N° 16: Lado posterior Camara Fija
Fuente: [URL 04]
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Elemento Descripcién

1. Compartimento de la

tarjeta de memoria SD Compartimento de la tarjeta de memoria SD.

2. Terminal de audio AUDIO OUT Terminal para la salida de audio
AUDIO IN Terminal para la entrada de audio
ENC.: Hay una tarjeta de memoria insertada
y funciona con normalidad.
Parpadeante: Fallo al grabar, espacio
sD !nsuficiente o0 se ha insertado de forma
incorrecta.
APAG.: La camara esté apagada, la cAmara
se reinicia, la tarjeta de memoria no esta en
su sitio o la grabacién esta desactivada.
ENC.: La camara se enciende u se conecta
3. Indicadores de SD, correctamente a la red.
Sistema, alimentacién Parpadeante: Durante la configuracion de
SYSTEM DDNS, 0 en caso de fallo en _,Ia
configuracion, o en un estado de conexion
de red inestable.
APAG.: Cuando el sistema se reinicia o se
apaga.
ENC.: mientras la unidad esta encendida
POWER APAG.: Si la unidad esta apagada.

Reinicia los ajustes de la camara con los valores
predeterminados.

Manténgalo pulsado durante 5 segundos para apagar el
indicador del sistema y reiniciar el sistema.

4. Botén de S . . .
reinicializacién Si reinicia la camara.,_los ajustes Qe red se ajustaran de

forma que se pueda habilitar DHCP. Si no hay servidor DHCP

en la red, debe ejecutar

el programa IP Installer para cambiar los ajustes basicos de

red como la direccién IP, la mascara de subred, la puerta de

enlace, etc., antes de conectar a la red.

5. Puerto de alimentaciéon | Se utiliza para enchufar el cable de alimentacion
6. GND Se utiliza para la toma de tierra
7. Puerto Red Se utiliza para conectar el cable PoE o LAN.
ALARM IN ;(Z rLrjr:iIaiza para conectar la sefial de entrada de
8. Puerto B/S Se utiliza para conectar la sefal de salida de
ALARM OUT
alarma
ALARM COM Pugrto comun en el que se conecta la sefial de
salida de alarma.
GND Se utiliza para la toma de tierra.

9. Puerto de Salida de

Video Puerto de salida de video analogica.

Tabla TB_N° 9: Descripcién Lado posterior Camara Fija
Fuente: [URL 04]
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2.2.5. Porque son necesarias las Camaras IP

v/ Calidad de imagen: Es una de las caracteristicas mas importantes a la
hora de elegir una céamara IP y, ain mas, en el caso de las
aplicaciones de vigilancia y monitorizacion en las que hay vidas y
bienes en juego.

v Gama de productos: Dada la mayor disponibilidad de funciones que
presentan las cAmaras IP con respecto a las analdgicas, a la hora de
acometer la ampliacién de una instalacidon es importante conservar la
funcionalidad de su sistema de vigilancia.

v' Facilidad de integracion: Asegurese de seleccionar una camara IP que
disponga de interfaces abiertos (una interfaz de programacion o API) y
varias aplicaciones de software entre las que poder elegir. [URL 38].

v' Compatibilidad con los estandares JPEG y MPEG4: Aseglrese de que
la cAmara sea totalmente compatible con los estandares JPEG vy
MPEGA4.

v' Herramientas de administracion: Al igual que todos los dispositivos de
red inteligentes, las camaras IP disponen de una direccion IP y un
firmware incorporado. En relacion al citado firmware, muchos
proveedores ofrecen actualizaciones gratuitas.

v" Opciones de funcionalidad y seguridad en red: Asi como la calidad de
imagen es un factor determinante, la funcionalidad de red de la cAmara
es otro muy a tener en cuenta.

v' Sensor de barrido progresivo: Soélo las camaras IP ofrecen barrido
progresivo. El llamado barrido progresivo consiste en captar toda la
imagen de forma simultdnea, en oposicion al tradicional barrido
entrelazado analdgico que capta sélo la mitad de las lineas de la
imagen de una vez, y la otra mitad 17 milisegundos mas tarde.

v Inteligencia distribuida: Una camara IP es inteligente porque incluye la
capacidad de procesamiento, funciones como la deteccion de
movimiento, puertos I/O y gestion de eventos.

v Historial y prioridades del fabricante: Tal y como hemos mencionado,
es importante que la decision a la hora de comprar una camara IP se
base en el crecimiento futuro y en la necesidad de afiadir otras
caracteristicas y funcionalidades. [URL 38]

2.2.6. Caracteristicas de una camara IP
2.2.6.1. Tipos de lentes
Muchas camaras IP aceptan la posibilidad de intercambiar las
lentes para diferentes tipos de aplicaciones. Para elegir la lente
mas adecuada para cada camara hay que tener en cuenta una
serie de factores. [URL 19]

Figura N° 17: Lente
Fuente: [URL 12]
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2.2.6.2.

2.2.6.3.

2.2.6.4.

Tamarfo del sensor:

Las camaras de red se disefian con diferentes tamafos de
sensores de imagen como 2/3, Y2, 1/3 y ¥ de pulgada. Las
lentes de las cdmaras estan disefiadas para funcionar con estos
sensores, y obtener una calidad de imagen éptima, por lo que
es mejor usar una lente que sea del mismo tamafio que el
sensor de imagen. [URL 19]

AF101 con lente Prime AF101 con lente zoom Lumix AF101 con lente macro Leica
(adaptador PL a MFT) 100-300mm 45mm

Figura N° 18: Tamafio del sensor
Fuente: [URL 13]

Longitud focal:

Determina el campo de vision horizontal a una distancia dada. A
medida que la longitud focal aumenta, el campo de vision se
estrecha. [URL 19]

Y CAMARA 7 METROS

DISTANCIA ENTRE PARED

A b=25m C
PARED DE 5§ METROS DE ANCHO

Figura N° 19: Longitud focal
Fuente: [URL 08]

Iris:

El objetivo del iris es ajustar la cantidad de luz que pasa por la
lente. La lente puede ofrecer bien control manual del iris o
control automatico. Con control manual del iris, la lente se
ajusta a un valor medio para poder ser usada en condiciones de
luz cambiantes. Las lentes con control automatico son
preferibles para el uso en aplicaciones exteriores, y en lugares
donde la luz puede cambiar draméticamente a lo largo del dia.
La lente se ajusta a medida que la luz cambia. [URL 19]
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Figura N° 20: Iris
Fuente: [URL 40]

2.2.6.5. F-number:
Numero de foco, es la relacién entre la distancia del foco de la
camara y el perimetro de abertura de la lente. Determina la
cantidad de luz que entra en el sensor. Cuanto menor es el
namero de foco, mas luz entra en el sensor.

Por ello,

nameros de foco bajos permiten mayor calidad de

imagen en situaciones de poca luz. [URL 19]
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Figura N° 21: F-number 1
Fuente: [URL 10]
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Figura N° 22: F-number 2
Fuente: [URL 10]
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2.2.6.6.

Resolucion:

Las nuevas camaras de varios megapixeles permiten una
resolucion mucho mayor que las tradicionales.

Las camaras IP megapixel son especialmente Utiles para
aplicaciones de vigilancia donde los detalles son criticos para
poder realizar identificaciones, buenos ejemplos son bancos,
aeropuertos, y otras zonas de alta seguridad.

Con los precios de las camaras cada vez mas asequibles, el
uso de cdmaras megapixel para todo tipo de aplicaciones de
vigilancia es muy probable que vaya incrementando en los
proximos afos. [URL 19]

8 x 10 print

4 x 6 print
3 x S print ¥

Usage & Cell Phone Web
Output ™ oo oes &TV

4 Megapixel
Camera

Camera » 1.2 Megapixel
Type

Camera

Figura N° 23: Resolucién de la camara en megapixel
Fuente: [URL 41]

2.2.7. Tipos de camaras

2.2.7.1.

Camaras IP fijas:

Son camaras ideales para aquellos que desean monitorizar un
area muy especifica y ademas quieren que se vea la direccion a
donde apunta claramente. Una vez que la cAmara apunta a una
direccion sélo puede ver esa area. Casi todas las camaras fijas
permiten intercambiar las lentes y las cubiertas para diferentes
tipos de ambientes. [URL 19]

Figura N° 24: Camara IP Domo Fija LG LDW2010
Fuente: [URL 14]
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2.2.7.2. Céamaras fijas con cupula:
Habitualmente son pequefias y discretas, con una camara fija
instalada dentro de la cupula.
Proporcionan una vigilancia modesta, y la cubierta ayuda a
ocultar la direccion hacia donde apunta. [URL 19]

£ TRENDNET

TRENOs Y

Figura N° 25: Camara IP Fija PoE con cupula
Fuente: [URL 15]

2.2.7.3. Céamaras PTZ (Pan Tilt Zoom)

Al contrario que las camaras fijas, las camaras PTZ de red
permiten al usuario controlar la posicion de la camara, direccién
y zoom de tal manera que permite monitorear areas mMas
amplias y acercarse a detalles mas concretos.

En las tiendas estas camaras siguen a algun sospechoso. Casi
todas las camaras PTZ ofrecen tanto control manual como
automético. [URL 19]

Figura N° 26: Cadmara PTZ SNP-5200H
Fuente: [URL 16]

2.2.8. Carcasas
2.2.8.1. Carcasas de las camaras de seguridad:
Existe una gran variedad de carcasas que facilitan la instalacion
y proteccion de las camaras contra el vandalismo, alteracion o
falsificacion, y contra condiciones extremas como el frio, la
humedad, el polvo, el calor, etc. [URL 19]
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Watyre

Figura N° 27: Carcasa para Camaras de seguridad
Fuente: [URL 42]

2.2.8.2. Carcasas resistentes al vandalismo:
Para las camaras situadas en areas vulnerables, las carcasas
contra vandalismo son una excelente opcion. Estan disponibles
tanto para exteriores como para interiores, y tipicamente estan
construidas con metales robustos, una cupula resistente a
golpes y tornillos a prueba de alteraciones. [URL 19]

“SAMSUNG

Figura N° 28: Carcasas resistentes al vandalismo
Fuente: [URL 43]

2.2.8.3. Carcasas para camaras fijas:
Disefiadas para proteger las camaras fijas. Estas carcasas
estan disponibles para instalaciones interiores o exteriores.
Protegen las camaras de red y vienen con varios formatos de
montaje sobre paredes y techos. [URL 19]

Figura N° 29: Carcasa para Camaras fijas
Fuente: [URL 44]
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2.2.8.4. Carcasas exteriores:
Estan construidas a prueba de agua, resistentes a la humedad,
e incluso en ocasiones incorporan ventilacion y calefaccion para
ambientes frios y calidos. Estas cubiertas vienen en diferentes
tamafios para poder ser usadas en diferentes tipos de camaras
tales como fijas IP o PTZ, y también estdn disponibles en
versiones anti-vandalismo para entornos hostiles. [URL 19]

5

Figura N° 30: Carcasa para Camara externa
Fuente: [URL 45]

2.2.9. Estdndares de compresion de video

v Motion JPEG (MJPEG): es un estandar de compresién bastante
comun, disponible para casi todas camaras.

Al usar MJPEG, una camara de red puede presentar el video como una
serie de imagenes JPEG individuales.

La tasa de fotogramas por segundo se puede ajustar, y cualquier tasa
por encima de 16 fotogramas por segundo es considerada video
movimiento completo (full motion video).

v' MPEG-4: es otro estandar muy comun usado en camaras IP. Con
MPEG-4 la tasa de bit de las imagenes se disminuye o incrementa para
adaptarse a cualquier nivel de calidad requerido por la aplicacién
especifica.

v" Fa es lo Ultimo en compresion de video. Mejora tanto MJPEG como

MPEG-4 al reducir significativamente el tamafio de los archivos
digitales sin comprometer la calidad de la imagen.
Los beneficios de H.264 incluyen la reduccidbn en costes por
almacenamiento y ancho de banda, mayor resolucion y tasa de
fotogramas por segundo, y comportamiento mejorado de las cdmaras
megapixel. [URL 19]

2.2.10. Almacenamiento de video
Mientras que los sistemas analégicos CCTV usan abultadas cassetes
para el almacenamiento, los sistemas basados en IP son capaces de
almacenar el video directamente en un disco duro.
Este proceso ofrece varios beneficios clave, incluyendo un incremento
considerable en la capacidad de almacenamiento, y habilidad de
busqueda mejorada.
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Dado que las imagenes de video son almacenadas digitalmente, los

usuarios pueden buscar entre los archivos por tiempo y fecha, e incluso

pueden afiadir etiquetas.

Hay varios factores a tener en cuenta al calcular la cantidad de disco

duro requerido para tus necesidades especificas de almacenamiento.

v ¢Cuantas camaras de seguridad vas a utilizar?

v ¢lLas camaras estan permanentemente grabando o sélo a
determinadas horas del dia?

v
v

¢Van a grabar sélo cuando se detecte movimiento?
¢,Durante cuanto tiempo se va a mantener el video almacenado en

el disco duro?
v" Qué nivel de calidad es requerido (esto determinara parametros
tales como la tasa de fotogramas y compresion). [URL 19]

2.2.11.

Fabricantes de equipos de Video Vigilancia

Fabricante

Descripcidn del Fabricante

AXis:

AXIS W™

Axis communications ofrece una amplia oferta de
productos que utilizan las ultimas tecnologias en
cdmaras IP. Las camaras incorporan funcionalidad
sofisticada independiente y monitorizacion remota.

Bosch:

) BOSCH

Innovacién para tu vida

Proporciona soluciones completas, con una oferta
amplia de camaras cableadas o inalambricas IP,
camaras PTZ, codificadores de video, DVRs, NVRs.
Bosch permite construir sistemas de vigilancia
sofisticados y flexibles.

Canon: Ofrece una linea de sofisticadas camaras IP y
soluciones. Las camaras permiten el acceso remoto a
canon traves de Internet o de una conexion LAN, ademas de
potentes camaras de red y camaras PTZ.
Cisco: Con la fuerte reputacion que ya tiene en la industria de
las redes, se espera que la incursion de Cisco en la
cilislse vi_gilan_cia IP lleve las a_LpIicaciones a un nuevo n_ivel.
ciIScoO Cisco incorpora soluciones con camaras IP wireless o
cableadas de alta gama en paralelo.
D-Link D-Link se esfuerza en proporcionar sistemas para la

D-Link

seguridad en el hogar y pequefia-mediana empresa. D-
Link opera a la vanguardia de la tecnologia de
vigilancia. Las camaras |IP incorporan algunas
funciones interesantes como la grabacion activada por
movimiento, streaming de alta resolucion, alertas
automaticas por email, y monitorizacion remota a través
de moviles.

JVC: Ofrece una linea completa de camaras IP y accesorios.
- bV 4 =y También fabrica grabadoras de video en red (NVRs)

Trm T que aceptan tanto video analégico como video IP.
Linksys: Linksys proporciona soluciones eficientes para hogares
LINK5Y5®by e - y pequefias empresas. Los sistemas utilizan camaras

wireless digitales que transmiten el video a través de
Internet permitiendo asi el acceso remoto. Las camaras
Linksys son compactas y capaces de conectarse
directamente a la red a través de conexion wireless o
cable Ethernet.
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Fabricante

Descripcién del Fabricante

MOBOTIX:

Mobotix desarrolla camaras de seguridad IP y productos
de vanguardia. Ofrece un amplio abanico de camaras de
red, incluyendo modelos megapixel de alta resolucion.
Utilizan un formato MxPEG innovador de transmision
para optimizar el uso del ancho de banda.

Panasonic:

Panasonic

Panasonic, Las camaras vienen en una amplia variedad
de formas, incluyendo camaras megapixel fijas, PTZ a
360° y modelos a prueba de vandalos. Las camaras de
Panasonic permiten monitorizacion remota y control
remoto a través de Internet. También ofrece soluciones
hibridas que pueden operar en redes de coaxial y en
redes Ethernet IP.

Samsung:

Samsung, Los sistemas completos de Samsung son
faciles de instalar e incorporan todos los componentes
necesarios para que el video vigilancia sea eficiente,
incluyendo monitores, un abanico de opciones para las
camaras de seguridad, y grabadoras de video digitales
(DVRS). El sistema también puede ser monitorizado de
forma remota a través de Internet.

Sony: La linea de productos de vigilancia IP incluye camaras IP

fijas, moviles PTZ y moviles en tamafo reducido ‘mini’,

S OTN Y asi como camaras CCTV, grabadoras de video en red

(NVRs), software de monitorizacién y accesorios.

TRENDnNet: Es una compafiia con gran experiencia en equipos de

-y red. Sus céamaras cuentan con la infraestructura

‘ necesaria para crear un sistema sélido y fiable. Desde
TRENDNET colegios y hogares hasta grandes centros comerciales.

Vivotek: Vivotek integra funciones de audio y video en las

%/VIVG'EK

operaciones de red. Su intencién es competir con precios
bajos en camaras, servidores de video, y software de
grabacién utilizando los Ultimos avances en tecnologia
de vigilancia IP. Ofrecen la posibilidad de integrar
dispositivos CCTV, instalacion de camaras wireless y
vigilancia movil.

Tabla TB_N° 10: Fabricantes Camaras IP

2.2.12.

Fuente: [URL 19]

Modo de seleccionar Tecnologias de camaras

Cuando usted quiere proteger su hogar o negocio, uno de la mejor
manera es mediante el uso de camaras de seguridad. Usted tiene que
decidir si optar por el circuito cerrado de television de vigilancia basado
en camaras web conectadas a su PC o camaras IP. [URL 39]

v' Circuito cerrado de television
La Video vigilancia se realiz6 mediante circuito cerrado de television.
Esta tecnologia utiliza camaras de video analdgicas, cable coaxial y
las grabadoras de cintas de video. Las camaras transmiten una
sefial a un conjunto especifico, limitado de los monitores. Sistemas
de circuito cerrado de televisibn suelen incluir un enlace de
comunicaciones fija entre cAmaras y monitores, utilizando alambres

y cables.
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v’ Camaras Web
Una camara web esta conectada a la PC, lo mas a menudo a través
de un puerto USB, vy utiliza el PC para hacer el video a disposicion
de los otros espectadores. Las imagenes de una camara web se
puede acceder a través de Internet con la ayuda de software de
monitoreo.
Webcams estdn siendo utilizados con eficacia para fines de
seguridad. Webcams puede ser usado para monitorear y registrar la
actividad en pequefias oficinas, tiendas y casas. Software de
monitoreo, tales como WebCam Monitor, se necesita para completar
un sistema de seguridad de video. [URL 39]
Una camara web sélo funciona si esta conectado directamente a un
PC.
Céamaras web solo puede ser leido directamente y controlado por un
ordenador central y no pueden ser compartidos a través de una red.

v' Cémaras IP

Camara IP, es una camara de video digital disefiado para la

vigilancia, y que se puede ver a través de Internet. Las camaras

IP son dispositivos autdnomos que se conectan a la red Ethernet

o red inaldmbrica. Usted puede monitorear varias camaras en

diferentes lugares desde un PC a través de Internet.

Beneficios de una camara IP a través de circuito cerrado de

television:

e Monitoreo remoto en vivo: Control de varios lugares se
convierte en facily econdmica con camaras IP. La camara
no necesita estar conectado a una PC.

e Deteccién de movimiento y alarmas: Cuando las camaras IP
se utilizan con el software de deteccién de movimiento, tales
como Security Monitor Pro, se le informé y alerté de
inmediato cuando se detecta movimiento. El software le
permite ver y controlar multiples camaras IP desde una
interfaz de PC.

e Mejor Vista y Control: Algunas camaras IP tienen

caracteristicas como Pan, Tilt y Zoom (PTZ). Se puede
controlar la camara de forma remota, ajustar el enfoque, el
angulo y campo de visién sin estar realmente presente en el
lugar de la camara. Puede hacer un seguimiento y zoom
para revelar mas sobre la persona exacta, lugar o cosa le
preocupa.
Existen varias tecnologias de camaras IP en la marca
Samsung son: SNVR, Net-i ware, IPolis. En este caso se
esta eligiendo Net-i ware aplicado al proyecto de tesis
existente. [URL 39]

El software de Grabacion NET-i Ware
1.37, es la solucion de grabacion en
tiempo real basada en las redes IP, que
permite grabar y reproducir
simultdneamente imagenes de una
calidad excepcional, desde resoluciones
VGA hasta con camaras de red Full HD
de 3 megapixeles mas novedosas de
Samsung.
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El software de grabacion NET-i Ware puede procesar y
grabar hasta 64 camaras HD de 1.3 megapixel en tiempo
real en todos los canales cuando éstas funcionan con
equipos informéaticos adecuados.

El software de gestiéon de grabacién NET-i Ware ha sido
disefiado para facilitar la administracion, grabacién y control
completos de las imagenes iPOLIS megapixel, cAmaras de
red y domos de Samsung, ademas de permitir que se graben
y reproduzcan imagenes mediante un ordenador a través de
la red.

Los ingenieros de disefio de

Samsung han incorporado al

software de grabacién NET-i
Ware una extensa lista de ' '
prestaciones para garantizar
que los operadores pueden
sacar el maximo provecho de
la tecnologia IP  mas
reciente, con cuentas de

usuario personalizables y un
visualizador Web integrado.

El software de grabaciébn NET-i Ware permite que un
operador registre, modifique o elimine, practicamente sin
esfuerzo, hasta 64 dispositivos de red y que los configure
individualmente para grabaciones programadas previas y
posteriores a los acontecimientos. Es compatible con varios
métodos de compresién, como H.264, MPEG-4 y MJPEG, v,
también, con multiples formatos de video de copias de
seguridad y una variedad de formatos de audio como por
ejemplo G.726, G.711, G.723 y PCM. [URL 39]

2.2.13. Protocolo IP
El protocolo IP es el mas utilizado para la interconexién entre redes y
cuando se disefid ya se tuvo en cuenta la interconexién entre redes.
Su trabajo es proporcionar un medio para el transporte de datagramas
del origen al destino, sin importar si estas maquinas estan en la misma
red, o si hay otras redes entre ellas. IP estd implementado en todos los
computadores y dispositivos de encaminamiento.
Se preocupa de la retransmision de los datos de un ordenador a otro
ordenador, pasando por uno o varios dispositivos de encaminamiento
nodo a nodo. No sabe de qué aplicaciéon son los paquetes, Unicamente
se sabe de que méaquina son.
Los datos proporcionados por la capa de transporte son divididos en
datagramas y transmitidos a través de la capa de red (capa Internet).
Durante el camino puede ser fragmentado en unidades mas pequefas
deben atravesar una red o subred cuyo tamafio de paquete sea mas
pequefio. En la maquina destino, estas unidades son reensambladas
para volver a tener el datagrama original que es entregado a la capa de
transporte.
Hay que tener en cuenta que este protocolo es NO orientado a la
conexion (modalidad datagrama). Su funcionamiento es similar al
protocolo CLNP (Connection Less Network Protocol) que es el protocolo
ISO de red sin conexion. [URL 32]
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2.2.14. Cuadro comparativo de la metodologia TOP DOWN & Otros:
METODOLOGIAS
VENTAJAS MC CABE | MIKROTIK | TOP DOWN
Incrementa la productividad del disefio. X
Incrementa la reutilizacion del disefio. X
Répida deteccion de errores. X
Es una red administrable X X
Es una red segura X X
Su red es confiable X X
En la fase requerimientos se establecen mapas de
aplicaciones y descripciones de flujos de datos, simples y X
compuestos.
En la fase de disefio presenta dos niveles: fisico y el l6gico X X

2.2.15.

Cuadro N° 1: Comparativo de Metodologias
Fuente: [Elaboracién propia]

El presente cuadro N° 1, nos muestra la comparacion de la Metodologia
TOP DOWN, con otras metodologias en estudio presentando un
resumen de las principales ventajas de cada una de ellas.

Mikrotik: cumple 3 requisitos fundamentales, administrable, segura y
confiable.

MC CABE: se basa en dos fases: Analisis(Mapas de aplicaciones, flujos
de datos, simples y compuestos) y disefio (légico y fisico).

Metodologia
2.2.15.1. Fase |. Identificando las necesidades de sus
clientes y objetivos
- Andlisis de los objetivos y limitaciones comerciales
- Analisis de los objetivos y limitaciones técnicas
- Elaboracion de un prototipo de disefio de un sistema de
video vigilancia IP
- Elaboracién de un disefio de trafico de red

2.2.15.2. Fase Il: Disefio de unared ldgica
2.2.15.2.1. Disefio de una topologia de red
2.2.15.2.2. Disefio de un modelo de direccionamiento
2.2.15.2.3. Seleccion del protocolo de video vigilancia IP

2.2.15.3. Fase lll: Disefio de lared fisica
2.2.15.3.1.1. Seleccionar la tecnologia del sistema de video
vigilancia IP

2.2.15.4. Fase IV: Documentacion de la red
2.2.15.4.1. Testear el sistema de video vigilancia IP
2.2.15.4.2. Resultados de las pruebas de video vigilancia
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2.3.

Marco Conceptual

a. Seguridad de los activos

Serie de mecanismos que permitan proteger al activo.

Las métricas de valoracion del estado de seguridad del Activo permiten
estimar 4 subestados A-C-I-D (autenticacion, confidencialidad, integridad,
disponibilidad). [URL 34].

Los activos pueden agruparse de la siguiente manera:

/7
0‘0

7
0.0

Activos de informacion: ficheros y bases de datos, documentacién del
sistema, manuales de usuarios, material de formacion, procedimientos
operativos o de soporte, planes de continuidad, configuracién del
soporte de recuperacioén, informacion archivada.

Activos de software: software de aplicacion, software del sistema,
herramientas y programas de desarrollo.

Archivos fisicos: equipo de tratamiento (procesadores, monitores,
portatiles, médems), equipo de comunicaciones (routers, centrales
digitales, maquinas de fax), medios magnéticos (discos y cintas), otros
equipos técnicos (suministro de energia, unidades de aire
acondicionado), muebles, etc.

Servicios: servicios de tratamiento y comunicaciones, servicios
generales (calefaccion, alumbrado, energia, aire acondicionado).
[URL 35]

b. Disefio de un sistema de video vigilancia
El analisis es una etapa crucial para un sistema de videovigilancia, y
dependera mucho de las consideraciones obtenidas del area donde se desea
instalar o de las necesidades del cliente. Luego se procede a disefar la
solucién:
Los puntos que se deben cuestionar para establecer un disefio son:
v' Determinar qué clase de equipos necesita (captacion, visualizacién vy
grabacién), los sitios donde se instalara, la cantidad de dispositivos, el
medio de transmisién y las especificaciones técnicas, entre otras. [URL 33]
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CAPITULO IlI: HIPOTESIS

3.1.1. Planteamiento de la Hipotesis

3.1.1.1.

Formulacion de la hipotesis

Mediante el Disefio de un Sistema de Video vigilancia IP se podra
mejorar la seguridad de los activos en la Corte Superior de Justicia.

3.1.2. Variables
3.1.2.1.

Variable Independiente

Disefio de un Sistema de Video vigilancia IP

3.1.2.2.

Variable dependiente

seguridad de los activos en la Corte Superior de Justicia

3.1.3. Operacionalizacion de Variables

Variable

Definicion Conceptual

Definicion Operacional

Indicadores

Disefio de un Sistema de Video

vigilancia IP

Se establecen
mecanismos, directrices y
controles necesarios para
el desarrollo del disefio de
un proyecto, asegurando

gue cumpla con los
requerimientos,

necesidades y
expectativas de las partes

interesadas.

Desarrollo de la Metodologia
TOP DOWN, 3ra Edition.

Qué clase de equipos necesita
(captacion, visualizacion y
grabacion)

En qué sitios se desea instalar
La cantidad de dispositivos
Medios de transmision
Especificaciones Técnicas

seguridad de los activos en la

Corte Superior de Justicia

Serie de mecanismos que
permitan proteger al activo.

Autenticacion
Confidencialidad
Integridad
Disponibilidad

Costo de Horas-Hombre
destinado al control de
activos

Tiempo de respuesta de
consulta en tiempo real

NuUmero de reportes por
pérdida de activos al
mes

Nivel de aprobacion de
los responsables
directos del control de
activos

Tabla TB_N° 11: Operacionalizaciéon de variables
Fuente: [Elaboracion propia]

La Tabla TB_N° 11, nos muestra la operacionalizacion de variables con respecto a
las variables tanto independientes y dependientes, donde se hard la respectiva
definicion conceptual y de su definiciobn operacional, ademas indicar que tipo
indicador le corresponde a cada una de estas variables.
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3.1.4. Descripcion de los Indicadores

nt: Muestra de los responsables directos
encuestados

E INDICADOR | INSTRUMENTO Férmula OPERATIVIDAD
= ¢ Qué? ¢Con que? ¢,Como?
n_C
Costo de HH = =11t
Horas-Hombre Hm o .
: . Estimacion del precio
destinado al Planilla )
HH: Horas Hombre por hora hombre
control de C: Costo
activos Hm: Muestra de Horas/mes
La cadmara IP captara
la grabacion y lo
=1 TRCCIP; guardara cuando
TRC = detecte movimiento
Tiempo de . en las zonas de
Andlisis de - . : :
respuesta de tiemoo de TRC: Tiempo de respuesta de consulta vigilancia haciendo
consulta en b TRCIP: Tiempo de respuesta consulta por uso del Net-i ware
: respuesta .
tiempo real camara IP gue se accede al
n: Muestra consultada mediante camaras servidor y del web
IP viewer remoto
consultando en
tiempo real.
i=1 NA;
NPRPA = ———
Numero de . Reportes por pérdida
reportes por Andlisis de Cnpe . :
o NPRPA: Numero promedio de reportes de activos
pérdida de reportes L : I
activos al mes por perdlqla de activos mensualmente.
CA: Cantidad de activos
n: Muestra de reportes al mes
n n Puntaje
Nivel de NSRD = =1 =8 Namero de preguntas Se realizara
aprobacion de nt encuestas Pre Testy
I . _ _ Post-Test de la
0S o Encuesta y NSRD: Nivel de Satisfaccion de los satisfaccién del
responsables entrevistas responsables directos método de control de
directos del P: Puntaje ; -
trol de - Pur activos, seguimiento
contr np: Nimero de preguntas y monitoreo de
activos

pérdidas.

Tabla TB_N° 12: Descripcion de los Indicadores

Fuente: [Elaboracién propia]

La presente Tabla TB_N° 12, muestra la descripcion de los indicadores, se hara el
andlisis respectivo por cada indicador, instrumento, formula y operatividad por
ejemplo:
Para el indicador 1, su instrumento es la planilla, para saber el costo de horas-
hombre concerniente al control de activos.
Para el indicador 2, su instrumento es hacer una andlisis del tiempo de respuesta
de consulta por 31 Camaras IP accediendo remotamente desde su casa.

Para el indicador 3, su instrumento es hacer un analisis de reportes por mes.

Para el indicador 4, su instrumento se hara mediante encuestas y entrevistas para
luego después aplicar LIKERT.
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CAPITULO IV: MARCO INSTITUCIONAL

4.1.

4.2.

4.3.

Descripcion de la Empresa

En cumplimiento al mandato del Art. 101 de la Primera Constitucion Politica del
Peru de 1823, el Libertador don Simén Bolivar expidio el Decreto del 26 de marzo
de 1824, creando de este modo, la PRIMERA CORTE DE JUSTICIA DEL PERU
REPUBLICA, como méaximo Tribunal de Justicia.

Este Tribunal, con la denominacion de CORTE SUPERIOR DEL NORTE, se
instal6 en ceremonia publica, con la concurrencia del “Primer ciudadano
Libertefio”, (el titulo es nuestro) Don José Faustino Sanchez Carrion, el dia el 30
de abril de 1824, quien invocando el “Nombre de Dios justiciero, dador y protector
de la libertad del hombre”, recibié el juramento de su primer Presidente don
Manuel Lorenzo de Vidaurre y Encalada, quién posteriormente fue el Primer
Presidente de la Corte Suprema de Justicia.

Actualmente La Corte Superior de Justicia estd ubicado en la Urb. Covicorti

cuenta con diferentes salas penales, juzgados penales, liquidadores, juzgados de
familia, juzgados de paz letrado, entre otros, etc.

Direccién Empresarial

Nombre de la Empresa : Corte Superior de Justicia

Direccion : Av. América Oeste, Mz. P, Sub Lote 07
Teléfono : 044 - 482260

Distrito : Urb. Covicorti - Trujillo

Area - Informatica

Jefe de Area : Ing. Richard Medina Valladares
Departamento : La Libertad

Mapa Geogréafico

Figura N° 31: Mapa geogréfico
Fuente: [Google maps]
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4.4. Organizacion Empresarial
4.4.1. Organigrama

Aqui se puede apreciar el Organigrama Empresarial de la Corte Superior
de Justicia - La Libertad.

ADMINISTRACION

SEGURIDAD Asesoria legal

\=jj

Comité de
Adjudicaciones
\=jj

I o | |

| RECURSOS | ADMINISTRACION | " SErviCIOS | f O )
HUMANOS ‘ Y FINANZAS JUDICIALES ’ PLANIFICACIO INFORMATICA
Recaudacion
Personal Logistica —| Judicial
N Estudios & Redes & Base
| Proyectos —— de Datos
Multa ] .
Estadistica | |[Soporte Técnico
| | Bienestar | [ Tesoreria
Social
||| Notificaciones
|_||Archivo General
Centro de
) | || Distribucién
Organo de Linea General (CDG)
Cuerpos del Registro de Requisitorias
] — Delito — & Renipros
Organo de Apoyo
Registro Distrital Registro Distrital de
— Judicial Condenas

Registro de Renavim
— y Redam

Figura N° 32: Organigrama empresarial
Fuente: [Corte Superior de Justicia]
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4.5.

Areas Funcionales

45.1.

4.5.2.

4.5.3.

454,

Administracion

45.1.1. Asesorialegal
Asesorar a la presidencia y a los demas érganos de la corte
superior en la interpretacion y aplicacion de la normatividad
legal y administrativa cuya observancia sea obligatoria por parte
de la corte.

Analizar, interpretar y archivar las normas legales,
jurisprudencia y otras.

Recursos humanos

Es el area que se encarga de gestionar todos los procesos de pago del
personal administrativo y jurisdiccional, ademas de entregar boletas de
pago, recepcionar documentos de licencias de vacaciones, etc.

45.2.1. Bienestar social
Se encarga de la atencién de los servidores judiciales de lo
administrativo y jurisdiccional sin distincion del cargo
(magistrado, seguridad personal), en sus diferentes
necesidades familiares, salud, recreativa.

Administracién y finanzas

Es el area que se encarga de gestionar recursos econdmicos para el
personal administrativo y jurisdiccional, ya sea por pago de movilidad, pago
de vidticos, etc.

45.3.1. Logistica
Se encarga de gestionar los requerimientos de bienes y/o
servicios de las dependencias judiciales y administrativas.

Servicios judiciales
Es el area que se encarga de controlar las tasas judiciales de todas las
dependencias jurisdiccionales.

454.1. Multa
Sancion pecuniaria que se impone a los responsables de
infracciones sea al juez o0 a los secretarios previa notificacion.

4.5.4.2. Notificaciones
Diligenciamiento de las cédulas de todos los juzgados sea civil,
laboral, salas.

Acto por el cudl se pone en conocimiento a las partes o a
terceras personas vinculadas con el litigio de las resoluciones o
citaciones que emiten las dependencias del Poder Judicial.

4.5.4.3. Archivo general
Custodiar todos los expedientes judiciales ya sea en las salas
superiores, juzgados especializados o mixtos y en los juzgados
de paz letrado (tipo de expediente: principal, cuaderno,
demanda, exhorto).
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4.5.4.4. Centro de Distribucién General (CDG)
Expide los certificados de Antecedentes penales de uso
jurisdiccional a solicitud de los érganos judiciales, asi como
también, los certificados de antecedentes penales de uso
administrativo a solicitud del propio interesado o su apoderado.

Distribuir las demandas judiciales, emitiendo y verificando
segun la base de datos de la RENIEC si procede 0 no a la
impresién del certificado por antecedente penal o judicial.

4.5.4.5. Registro Distrital Judicial
4.5.45.1. Reglstro de Requisitorias & Renipros

Registro de requisitorias

Se entiende como informacion registrable en el
Registro de Requisitorias las medidas restrictivas
de la libertad (orden de captura y/o mandato de
detencion) y las medidas restrictivas de la
libertad de transito (impedimento de salida del
pais).

v" Renipros
Registro Nacional de Internos Procesados y
Sentenciados, que tiene como objetivo
fundamental contar con informacién actualizada y
confiable respecto de aquellos procesados y
sentenciados que se encuentren recluidos en los
establecimientos penitenciarios del pais.

4.5.4.5.2. Registro Distrital de condenas
Es el 6rgano de la Gerencia General del Poder
Judicial, encargado de registrar las sentencias
condenatorias  remitidas por los  6rganos
jurisdiccionales, coordinando con la oficina de
registro de requisitorias y renipros.

4.5.4.5.3. Registro de Renavim y Redam

v' Renavim

Registro de Autorizacion y Oposicion de Viaje de
Menores, es brindar a los magistrados y a los
entes interesados informacién veraz, actualizada
y oportuna de las autorizaciones y oposiciones de
viajes a menores concedidas por los 6rganos
jurisdiccionales con competencia en materia de
familia, ello con el objeto de frenar el incremento
de los delitos de trafico, trata y sustraccion
nacional e internacional cometidos contra nifios,
nifias y adolescentes.

v' Redam
El registro de deudores alimentarios morosos del
poder judicial (REDAM), tiene por finalidad
registrar a aquellas personas que adeuden 03
cuotas sucesivas 0 no, de sus obligaciones
alimentarias establecidas por mandato judicial.
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4.6.

4.7.

Permitira ademéas contar con la informacién
consolidada de los obligados alimentarios que
hayan incurrido en morosidad en el cumplimiento
de sus obligaciones alimentarias contenidas en
sentencias consentidas 6 ejecutoriadas 6 en
acuerdos conciliatorios en calidad de cosa
juzgada.

Asimismo, la informacién contenida en este
registri, sera proporcionada a la Superintendencia
de Banca y Seguros y Administradoras privadas
de fondos de pensioanes mensualmente, a
efectos de que se registre la deuda alimentaria en
el central de riesgos de dichas instituciones.

4.5.5. Planificacion
Es el area que se encarga de modificar las estructuras fisicas y
funcionales.

4.5.6. Informética
Es el area que se encarga por velar todo el parque informético de la Corte
Superior de Justicia, ademéas de brindar la seguridad a los sistemas que
existen en dicho distrito judicial.

Vision:

Poder Judicial autbnomo e independiente, con vocacion de servicio; que enfrente
los desafios del futuro con magistrados capacitados y comprometidos con el
proceso de cambio, transformacion y modernidad; con identificacion institucional,
que gocen de estabilidad y capacitacion permanente que se traduzca en
seguridad juridica e inspire plena confianza en la ciudadania, contando para ello
con Optimos recursos humanos, materiales, financieros y técnicos aportados en su
debida oportunidad, con manejo propio e independiente de su presupuesto.

Mision:

La Corte Superior de Justicia de La Libertad es una institucion que a través de sus
6rganos jurisdiccionales, con arreglo a la Constitucion y a las leyes, nos
encargamos de administrar justicia, resolver conflictos legales, satisfacer el
derecho a la tutela jurisdiccional y contribuir a garantizar el estado de derecho, la
paz social y la seguridad juridica con irrestricto respeto a los Derechos Humanos,
en beneficio de los justiciables especificamente y de la sociedad en general.

Para el cabal cumplimiento de esta mision es necesario dotar al Poder Judicial de
los siguientes elementos: Magistrados respetados, probos, capaces, éticos y
justos y, ademas, actualizados en su calificacién juridica. Crear nuevos sistemas
de gestion y modernizacion para contar con despachos judiciales modernos, con
infraestructura adecuada y sistemas de informacion actualizados. Proporcionar a
los magistrados el personal de apoyo jurisdiccional y administrativo capacitado y
con vocacion de servicio. Articular una administracion con criterio gerencial
moderno y descentralizado.
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CAPITULO V: DESARROLLO DE LA PROPUESTA TECNICO - METODOLOGICA
5.1. Metodologia TOP DOWN para el disefio del producto:
5.1.1. Fase I: Introduccion

Una vez analizada la metodologia TOP DOWN - Tercera Edicién, las redes

LAN vy los aspectos fundamentales con respecto al disefio de un sistema

de video vigilancia IP, en el presente capitulo se realizara el desarrollo de

la propuesta tanto técnico como metodoldgico.

Los aspectos mas sobresalientes a ser considerados en el disefio son:

- Disefiar un sistema de video vigilancia, para mejorar la seguridad de
los activos en dicha sede los cuales que mediante camaras IP van a
controlar, monitorear, rastrear a todo el personal durante las horas
laborables.

5.1.2. Fase Il: Disefio de la Interconexion de los campus - Logico

5.1.2.1. Dimensionamiento de la capacidad de los enlaces

En este punto el flujo de tréfico se clasifica de acuerdo al tipo:
datos, voz y video conferencia.

5.1.2.2. Trafico
% Trafico de Datos/Voz

Equipo (B;[;?ggg)r|e((|:\;ltl?)lldsoeg) Carga Total Throughput ® /S-)r(l)tﬁ/llb S)
Switch 1 - Camara IP 1 2.2 Bits/seg. 2.2 Bits/Seg.
Switch 4 - Camara IP 8 1.6 Bits/seg 1.6 Bits/Seg
Switch 3 - Camara IP 7 1.5 Bits/seg. 1.5 Bits/Seg.
Switch 2 - Camara IP 33 1.9 Bits/seg. 1.9 Bits/Seg.
Switch 5 - Camara IP 20 1.9 Bits/seg. 1.9 Bits/Seg.
Switch Central 0.0035 Mb/seg. 0.0094 Mb/seg. 0.0129 Mb/Seg.
Switch 1 0.0015 Mb/seg. 0.0056 Mb/seg. 0.0071 Mb/Seg.
Switch 2 0.0032 Mb/seg. 0.0181 Mb/seg. 0.0213 Mb/Seg.
Switch 3 0.0014 Mb/seg. 0.0071 Mb/seg. 0.0085 Mb/Seg.
Switch 4 0.0014 Mb/seg. 0.0040 Mb/seg. 0.0054 Mb/Seg.
Switch 5 0.0028 Mb/seg. 0.0167 Mb/seqg. 0.0195 Mb/Seg.
Switch Central - Switch 2 1.5 Bits/seg. 1.5 Bits/seg.
Switch Central - Switch 3 1.5 Bits/seg. 1.5 Bits/seg.
Switch Central - Switch 4 1.5 Bits/seg. 1.5 Bits/seg.
Switch Central - Switch 5 1.5 Bits/seg. 1.5 Bits/seg.
Switch Central - Switch 1 1.5 Bits/seg. 1.5 Bits/seg.

Tabla TB_N° 13: Tréafico de Datos/Voz
Fuente: [Elaboracion propia]
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< Tréfico de video conferencia

Dispositivo Tréfico enviado Tréfico recibido Total
P (Mb/Seg) (Mb/Seg) (Mb/Seg)

CamaraIP 1 0.16212 Mb/Seg 0.11444 Mb/Seg | 0.27656 Mb/Seg

-g Camara P 7 0.19073 Mb/Seg 0.17166 Mb/Seg | 0.36239 Mb/Seg

é § Camara IP 9 0.19073 Mb/Seg 0.17166 Mb/Seg | 0.36239 Mb/Seg
=}

> "g Camara IP 20 | 0.12398 Mb/Seg 0.14305 Mb/Seg | 0.26703 Mb/Seg
O

Camara IP 33 | 0.15259 Mb/Seg 0.17166 Mb/Seg | 0.32425 Mb/Seg

Tabla TB_N° 14: Tréfico de video conferencia
Fuente: [Elaboracién propia]

En la siguiente Tabla TB_N° 14, se observa el trafico de
video conferencia con respecto a los diferentes dispositivos
tanto trafico enviado como recibido obtenidas del Software

OPNET, su unidad de medida est4 en Mb/seg.

5.1.2.3. Ancho de banda requerido para los enlaces

Equipo / Datos Video conferencia Total
dispositivo (Mb/Seq) (Mb/Seq) (Mb/Seg)
Switch Central 0.0129 Mb/Seg. 0.0129 Mb/Seg.
Switch 1 0.0071 Mb/Seg. 0.0071 Mb/Seg.
Switch 2 0.0213 Mb/Seg. 0.0213 Mb/Seg.
Switch 3 0.0085 Mb/Seg. 0.0085 Mb/Seg.
Switch 4 0.0054 Mb/Seg. 0.0054 Mb/Seg.
Switch 5 0.0195 Mb/Seg. 0.0195 Mb/Seg.
Camara IP 1 0.27656 Mb/Seg 0.27656 Mb/Seg
Camara lP 7 0.36239 Mb/Seg 0.36239 Mb/Seg
CémaralP 9 0.36239 Mb/Seg 0.36239 Mb/Seg
Cémara IP 20 0.26703 Mb/Seg 0.26703 Mb/Seg
Cémara IP 33 0.32425 Mb/Seg 0.32425 Mb/Seg

Tabla TB_N° 15: Ancho de banda requerido
Fuente: [Elaboracién propia]

En la Tabla TB_N° 15, nos muestra el ancho de banda requerido
para los enlaces, mostrandonos por equipo: (Desde el Switch
Central hasta los respectivos Switches 1, 2, 3, 4, 5) y dispositivo
(Camara IP 1, 7, 9, 20, 33) tanto de datos y de video
conferencia, hasta llegar a un total por cada equipo / dispositivo
su unidad de medida esta en Mb/seg.
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5.1.3. Fase lll: Disefio WAN - Fisico

)

7/
Monitor 19" |Ii Cable TP
.l ate 1
i
SEDE Natasha Alta SEDE Bolivar
_'u:il?‘llll ‘”?;”J’ s CsiL
Firewall Cable UTP
Servidor HP ProLiant oL§
DL360 67
NVR 32 CH
NET-l ware
N
VIANS VIAN1P VIAN2P VIAN 3P VIAN 4P
? 4 R A ] ] L R B R B ] ) L] L ]
— o v v v v L 4 vV v vV v v v 13 v v
Céimara
ammm| Antindilca ‘ ‘ ‘
) [ B Bheet. o m h themet Bthernet
o;rmmT)o ) [ e [ ) ) (
Q- 2R = [ [ Y 2 - a2 = s 2 A a =
.v o -w .v ~w 'W .w VW 'W vw .v ,v 'U
Camaras Fijas
Camaras Domos Camaras Domas Cémaras Domos Cémaras Domos

Figura N° 33: Disefio Fisico WAN con VLAN'’s
Fuente: [Elaboracién propia]
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Las VLAN’s tendran la siguiente distribucion:

VLAN S : 4 Camaras IP - VLAN 1P : 10 Camaras IP - VLAN 2P : 11 Camaras IP
VLAN 3P : 4 Camaras IP - VLAN 4P : 4 Camaras IP
Dispositivo Area VLAN’S Direccion IP
- Oficina de seguridad y resguardo
Camara 1 - Oficina de Almacén 192.168.1.35/10
- Oficina de Control Patrimonial
Camara 2 - De_p_c')sito Co_ntrol Patrimonial S 192.168.1.36/10
- Oficina de Pisersa
Camara 3 - Azotea dela CSJLL 192.168.1.34/10
Cémara 4 - Carceleta 192.168.1.37/10
SWS6étano | - Soétano 192.168.1.6/10
ggngg - Juzgados de Paz Letrado (1, 2, 3, 4) 1;321é28111;gi
Camara 7 - Juzgados de Investigacion Preparatoria 192.168.1.10/24
Cémara 8 (1,2,3,4) 192.168.1.12/24
. - Sala de Audiencias Juzgado Colegiado
Camara 9 - Sala de Audiencias - Sala de Apelaciones 192.168.1.11/24
- Pool de Asistentes - Sala de Apelaciones
. 1,2,3
Camara1l0 | I(Dool de) Asistentes de Juzgamiento VLAN 1P | 192.168.1.8/24
- Pool de Juzgado Colegiado - Juzgado Unipersonal
Camarall |- Centro de Distribucion General - C.D.G 192 168.1.26/24
Cémara1z |- Mesade partes - REDIJU 192.168.1.27/24
- Certificado de Antecedentes Penales
ggm:: 5: - Administracién - Nuevo Codigo Procesal Penal ggiggigggj
SW1Piso - Primer Piso 192.168.1.2/24
ggmg:g 12 - Juzgados Especializado Familia (1, 2, 3, 4, 5) iggiggiiggj
Céamara 17 |- Juzgado Laboral Perm. Conten. (2y 5) 192.168.1.15/24
Camara 18 | - Juzgado Paz Letrado Laboral (1) 192.168.1.17/24
Camarazo |~ Jugado Laboral -N.LPT (3y4) 192.168.1.23/24
A VLAN 2P
Camara 21 Juzgados Investigacion Preparatoria (5, 6, 7, 8) 192.168.1.24/24
Cémara 22 T 192.168.1.25/24
Camara23 |- Mesa de Partes Administracion 192.168.1.30/24
Camara24 | Oficina de Personal 192.168.1.21/24
Céamara 25 192.168.1.22/24
SW2Piso - Segundo Piso 192.168.1.3/24
Cémara 26 |- Equipo Multidisciplinario Juzgado Familia 192.168.1.9/10
Camara 27 | - Oficina Central de Notificaciones 192.168.1.20/10
Camara28 |- Sala Laboral (4) VLAN 3P | 192.168.1.19/10
Camara?29 |- Administracion N.L.P.T 192.168.1.31/10
SW3Piso - Tercer Piso 192.168.1.4/10
Cémara 30 - Juzgado Laboral Transitorio (1, 2, 3, 4, 5) 192.168.1.32/10
Céamara 31 |- Juzgado Paz Letrado Especializado Civil (4,5y 7) 192.168.1.33/10
Camara 32 |- Salade Apelaciones N°1, 2, 3 VLAN 4P 192.168.1.5/10
Camara33 |- Salalaborall, 2, 3,4 192.168.1.38/10
SWA4Piso - Cuarto Piso 192.168.1.39/10

Tabla TB_N° 16: Distribucién de VLANSs por Area

Fuente: [Elaboracién propia]
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5.1.4. Fase IV: Disefio propuesto

Estacién Remota
Monitor LCD 42"

Monitor 19" :l

Cable UTP
Cable UTP = Cat. 6
Cat.6 2=
Servidor HP Proli Sl =

VLANO SOTANO CsiLL Shilor i Hovan L _Cableut?_dmmmmbg VIANIPRIMERPSOCIL
pmmmmmmooYAMeSTMOSM RED IP > cans ; .
: VLAN 1 VLAN 2 | = P | VLAN 10 VLAN 20 VLAN30 VLAN 40 VLAN 50 VLAN 60 :
o _ B o | T Software NVR : [ E 3 - - - - I
| EANAN = ; : DmeRON 32 CH NET-I W, 1 X X 1 !
| - Y NTIVAHDALICA ! SW_PRINCIPAL Serial & s : L v v W v L I
: | | 192.168.1.1/24 i I | I I I | :
. | | == TER—. gy ! — | | !

i — —— i = oy
I |
| 0 l_l_‘"‘“"‘e‘_l—l ) I Cable i Cable UTP Cable UTP Cable I 0 ' I 0 I ' ) i
| I ch | ! Ethernet ~ SW_SOTANO cat.6 Cat.6 SW_PISO1 Ehemet | | I | | |
| ZCAMARASTIAS 192.168.1.6/24 192.168.1.2/24 10 CAMARAS DOMOS !
' o | ! / ! - = - - .
| I
\ VLAN3 VIANA } { VIAN70  VIAN 80 VLANSO  VLAN 100 |
- e N e
VLAN 4 CUARTO PISO CSILL VLAN 2 SEGUNDO PISO CSILL
FrmremeesS R R RS TS R ey | P s e o T T T S T S T R T R T S T R T S T T ST S T e T e T S T T TR TR TR TSR TS TR TR TS TS 3
I | | | |
| iANAGS a10 | | VLAN 300 VLAN 310 | | VLAN 110 VLAN 120 VIAN 130 VLAN 140 VLAN 150 VIAN 160 VLAN 170 |
VAN @ @ I I

| - -  — — | - - ! — ! - - - - - - - |
f ! ! - < ! Cable ! T 1 - 3 2 |
| L & | Cable  SW_PISO4 | & I — o L 4 L 4 ¥ W L 4 L 4 & |
| | Ethernet 192.168.1.5/10 | | = aonel | |
! ! ! | | I 192.168.1.3/24 | | | | | l | | !
| | | ! ! 1 1 ] [ T ] |
| | | | h £th Ethernet !
! O | o | ) ! : 0 l—J—ememex—J—l ) l ] 0 T T 0 T T 0 3 ) :
- | B — | ' ] ]
: | 4 CAMARAS DOMOS | | | 4 CAMARAS DOMOS : : 11 CAMARAS DOMOS :
1 -_ - i ! E E 3 | [ - - - - !
: .w 'W : : ) Vl‘ﬂl\ : : VLAN 180  VLAN 190 VLAN 200 VLAN 210 !
| VLAN 420 VLAN 430 \ \ VAN 220 | | :
| | |

Figura N° 34: Disefio propuesto con VLAN'’s
Fuente: [Elaboracion propia]
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5.2. Desarrollo de la propuesta:
5.2.1. Fase I: Identificacion de Objetivos y Necesidades del Cliente

5.2.1.1.

5.2.1.2.

Andlisis de los objetivos y limitaciones comerciales
Para cumplir con este objetivo se utilizan las siguientes
herramientas de captura de informacion:

e Entrevistas.

e Cuestionarios.

e Listas de Verificacion.

Se entrevistd a los funcionarios de direccion y linea de apoyo
para poder entender el negocio en términos de su estructura
organizacional, y conocer a los directivos responsables con
capacidad de decision, que aporten en la implementaciéon del
sistema de video vigilancia, también poder analizar las
restricciones que pudiera tener el proyecto, determinado por
politicas de trabajo y cultura organizacional, como las
restricciones de orden presupuestal y de personal capacitado.

Toda aquella informacién recopilada nos va a permitir entender

el grado de viabilidad del proyecto de implementacién de un

sistema de video vigilancia.

Dentro de los principales objetivos comerciales para la Corte

Superior de Justicia de la Libertad, que espera alcanzar el

presente proyecto son:

e Disminuir el porcentaje de pérdidas de activos que existen
en las diferentes salas penales y/o juzgados de la presente
sede.

e Mediante el sistema de video vigilancia IP lo cuél permitira
controlar, vigilar por todos los corredores de personal en
horas de refrigerio.

e El sistema de video vigilancia supervisard, monitoreard en
cuanto a la atencion del personal de mesa de partes, sea
expediente judicial o un certificado para antecedente
penales.

e Realizar la recopilacion de informacién capturando
requerimientos del usuario.

¢ Disefar un sistema de video vigilancia, para una supervision
continua de los datos enviados por la camara IP.

e Disefiar la red logica y fisica del sistema de video vigilancia
IP.

Analisis de los objetivos y limitaciones técnicas
Para esta esta seccion se ha desarrollado los siguientes puntos:

5.2.1.2.1. Escalabilidad:
Visto desde el punto de vista de infraestructura, se
ha observado que el edificio no esta preparado para
implementar _los _nuevos _servicios que pudiera
implementarse en un futuro, tales como un sistema
de video vigilancia. Lo cual se determina _que se
encuentra en un nivel BAJO.

Para este caso la Corte Superior de Justicia de la
Libertad se pudo detectar que no se ha tomado en
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5.2.1.2.2.

5.2.1.2.3.

consideracion la escalabilidad por los siguientes

motivos:

v' El cableado estructurado no cuenta con tomas
para implementar servicio de video que se
pudiera usar.

v El nivel de crecimiento por periodo de 2
gobiernos (2 afios c/u) se ha podido analizar que
tiene un promedio aproximado en equipamiento
informatico 2 a 5 computadoras cada 4 afios que
se conecta a la red de datos, lo cuél se puede
predecir un crecimiento aproximado entre 5% a
10% cada 4 afios, el cual no se ha considerado si
se implementara un disefio de video vigilancia
gue soporte escalabilidad en un futuro, para las
nuevas zonas o areas a monitorear.

Disponibilidad:

La propuesta de un sistema de video vigilancia ha
considerado adecuado tomar en consideraciéon
contar con una disponibilidad del 99.99% para lograr
una efectiva monitorizacion de los activos durante las
24 horas del dia. Utilizando equipos disefiados para
funcionar las 24 horas y logrando un nivel de
monitoreo aun asi se produjera un apagén en el
area.

En la actualidad la disponibilidad se encuentra en un
nivel BAJO va que no cuentan con un sistema de
video vigilancia IP.

Seguridad:

Debemos reconocer las partes mas vulnerables de la
red de video vigilancia, analizando los riesgos y
encontrando los requerimientos; por eso en la Corte
Superior de Justicia el nivel de seguridad fue
evaluado con un Checklist de los puntos mas
importantes arrojando la siguiente informacion:

Areas de Areas Otras
Trabajo | Publicas | Areas

Vigilancia 24 horas NO MEDIO NO
Herramienta de Monitoreos NO NO NO
Sistema de Seguridad a los activos NO MEDIO NO

Existe politicas de chequeo de
personal que entra y sale

NO NO NO

Tabla TB_N° 17: Seguridad
Fuente: [Elaboracién Propia]

Se puede observar en la Tabla TB N° 17, el nivel de
sequridad es muy BAJO, por lo cual necesita
implementarse _mecanismos _para _contrarrestar la
vulnerabilidad existente.
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5.2.1.2.4.

5.2.1.2.5.

Manejabilidad:
La administracion de un sistema de video vigilancia

debe ser simplificada en procedimientos de
administracién, donde detalle las personas
responsables y sus respectivas funciones vy

obligaciones que deberd realizar para que puedan
ser entendibles y usados facilmente por las personas
asignadas al sistema de video vigilancia.

La Corte Superior de Justicia de la Libertad no
cuenta con ningun tipo de procedimiento donde
especifigue los procesos de cémo manejar _un
sistema de video vigilancia por lo cudl se determina
que se encuentra en un nivel BAJO.

Utilizacioén:

En este grafico N° 2, mostraremos cuanto de ancho
de banda circula por la red de datos de la Corte
Superior de Justicia de la Libertad, para lo cual nos
apoyaremos en el software LAN Explorer que analizo
el tréfico de la red en las horas punta de trabajo y se
pudo determinar que se encuentra dentro del rango
del 72% aproximadamente; lo cuél concluimos que
se encuentra en un nivel BAJO o saturado debido al
alto trafico que circula en la red.

Y LanExplorer - [Host Chart (since 03/26/2012 11:16:39 AM)]
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5.2.1.2.6.

Performance:

Para lograr medir la performance de la red actual
debemos realizar un andlisis de la eficacia, la
exactitud y el tiempo de respuesta de la red actual;
para asi poder determinar si es posible implementar
dentro del mismo trafico de red, el trafico de video,
para lo cual después de monitorear la red durante
varios meses con el software de trafico de red se
resumio en la siguiente Tabla TB_N° 18:

ANALISIS DE LA PERFORMANCE DE LA RED ACTUAL

Indicador Bajo Regular Aceptable | Optimo
Eficacia

(<1500 MTU) 1450 bytes 9.4%

Exactitud

(<1%) <1%

Tiempo de respuesta

(<1seg.) Sms 16 ms

Tabla TB_N° 18: Performance
Fuente: [Elaboracién Propia]

Se puede apreciar el nivel de la performance de la
red actual de la Corte Superior de Justicia tomando
en consideracion las variables descritas, y afirmamos
gue se encuentra en un nivel REGULAR pudiendo
caer_en ciertas horas a un nivel REGULAR/BAJO
ante un crecimiento de trafico de red, se implementé
el servicio de video en el trafico de la red.

5.2.1.2.7. Cuadro del estado de los Routers y Switches

de la Red Actual

Se presenta el cuadro del trafico del switch Core
4500 que soporta todo el trafico de la red, en el cual
se puede observar que viene funcionando con una
carga considerable de trafico, y sin embargo no
existe un cronograma de mantenimiento establecido,
gque permita tenerlo en buen estado de
funcionamiento al switch 4500, por lo cudl se puede
determinar que el estado de los routers y switches se
encuentra_en_un_nivel BAJO y aln no _se ha
establecido ninguna politica de servicio preventivo
ante tal desastre o falla.

EQUIPO ESTADO | CARGA DE TRAFICO
Switch Core 4500 Bajo 0.0040 Mb/sec
Router Core 4500 Bajo 0.0040 Mb/sec

Tabla TB_N° 19: Estado de Routers - Switch
Fuente: [Elaboracién Propia]
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5.2.1.2.8.

Tabla Resumen de la Red Actual

Aqui presentamos una tabla resumen de la situacion
de la red actual, motivo por el cual se decidio
implementar un sistema de video vigilancia
totalmente independiente de la red de datos.

INDICADOR

BAJO | REGULAR | ACEPTABLE | OPTIMO

Escalabilidad

Disponibilidad (99.999%)

Seguridad

Manejabilidad

Utilizacion (Ancho de Banda)

XXX X[ X

Exactitud (<1%)

Eficacia (MTU)

Tiempo de respuesta

Performance

XX X|X

Estado de los Routers y Switches

X

Tabla TB_N° 20: Resumen de la Red Actual

Fuente: [Elaboracién Propia]

Con la informacién que hemos obtenido segun el
Checklist habiendo analizado la situacion actual de
la red de datos y servicios que corren en la red, se
puede deducir que dicha red de datos se encuentra
dentro de la escala maxima para la implementacion
de otro servicio (trafico de video) en la misma red de
datos, no soportard mas carga de trafico, debido a
gue se encuentra en un nivel bajo en cuanto a
calidad de servicios brindados, esto quiere decir que
no queda ancho de banda para soportar el servicio
de video dentro de la misma red de datos; lo que
ocasionaria congestion de la red manifestandose en
retraso de sus servicios y bajando su performance
de tiempo de respuesta.

Ante tal situacion se vera en la necesidad de
independizar el trafico de video por separado para
asi evitar congestion en la red actual y brindar un
mejor servicio sin modificar su arquitectura actual.

5.2.1.3. Elaboracion de un prototipo de disefio del sistema de
video vigilancia
Siguiendo los pasos de la metodologia se tuvo que elaborar un
Checklist para determinar los puntos principales que deberd
tener el prototipo del sistema de video vigilancia IP de acuerdo
a sus necesidades y segun la informacion que se recolect6 en
el cual se describe en la siguiente Tabla TB_N° 21

Nro.

REQUISITOS Sl NO

01 | Mapa de edificios y pisos, cuartos

02 | Mapa de conexiéon LAN/WAN

03 | Mapa de direccionamiento IP.

04 | Mapa de cableado de red

XX [ X [X
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Nro. REQUISITOS Sl NO
05 | Cuadro Resumen de la Red Actual X
06 | Cuadro del estado de los routers y switches. X
07 | Mapa de VLAN. X
08 | Mapa de la VPN. X
Tabla TB_N° 21: Resumen del Sistema Video vigilancia IP
Fuente: [Elaboracién Propia]
5.2.1.3.1. Mapa de edificios y pisos, cuartos:

v" Ver Disefio Fisico Actual, el mapa del edificio de
los 4 pisos donde se describe las areas
respectivas el cudl servird para poder identificar
las posiciones de las camaras IP. Para lo cual
presentamos:

v Plano PL_N° 1: Plano Fisico de la Red
Actual Sotano

v Plano PL_N° 2: Plano Fisico de la Red
Actual Primer Piso

v Plano PL_N° 3: Plano Fisico de la Red
Actual Segundo Piso

v Plano PL_N° 4: Plano Fisico de la Red
Actual Tercer Piso

v Plano PL_N° 5: Plano Fisico de la Red
Actual Cuarto Piso.

Nota: Adjuntamos en el Anexo A la Parte Fisica

de la Red Actual Azotea

5.2.1.3.2. Mapa de conexion LAN/WAN:

Adjuntamos en el Anexo A la Topologia de la Red

Actual, donde podremos ubicar la distribucién de los

equipos en cada piso respectivo, dicha informacion

nos servira para identificar el tipo de equipamiento y

la topologia empleada por la Red.

v' Topologia de la red actual

5.2.1.3.3. Mapa de direccionamiento IP:
Adjuntamos en el Anexo A, el cuadro del
direccionamiento de la Red Actual, el cual servira
para determinar el rango utilizado y la clase
respectiva para tener en consideracion a la hora de
asignar las IP a las camaras IP.
Tabla TB_N° 22: Tabla de Direccionamiento IP de la
red actual

5.2.1.3.4. Mapa de cableado de red:

Adjuntamos en el Anexo A, el mapa del cableado de
Categoria 6 de la Red Actual, el cual servir4 para
poder identificar el recorrido del cableado sobre las
respectivas areas de trabajo.
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v" Plano PL_N° 6: Plano de Cableado Cat6 de la
Red Actual Sétano

v' Plano PL_N° 7: Plano de Cableado Cat6 de la
Red Actual Primer Piso

v" Plano PL_N° 8: Plano de Cableado Cat6 de la
Red Actual Segundo Piso

v" Plano PL_N° 9: Plano de Cableado Cat6 de la
Red Actual Tercer Piso

v" Plano PL_N° 10: Plano de Cableado Cat6 de la
Red Actual Cuarto Piso

Nota: Adjuntamos el Cableado Cat. 6 de la red
actual azotea

5.2.1.3.5. Célculo del Cableado que se usaréa:

Vamos a realizar el calculo del cableado tanto
horizontal y vertical que se usara, para lo cual
recurrimos a los mapas de cableado de la red
descritos en el Anexo A.

Con estos planos podremos calcular en forma
exacta la distancia requerida tanto del cableado
horizontal por cada piso, logrando obtener el metraje
total que se necesitd para el cableado UTP Cat. 6.

Formula del célculo de la Longitud del cableado:
Longitud del cable = 1.5 mts (Gabinete de Pared) +
6.00 mts (adicional para parcheo) + 5.00 mts por
puerta + Suma total del metraje desde el punto de
red al gabinete de pared.

En el Diagrama DC_1: Diagrama del Calculo de
Longitud del Cableado (Anexo B) se ha graficado un
Gabinete de Pared y una puerta para entender
como se realiza el célculo de cableado.

Aplicando dicha férmula hemos procedido a realizar
el célculo por cada piso y adjuntamos las siguientes
tablas por piso:

v' Cableado Horizontal
v/ Sétano y Azotea - Sede Natasha
(Gabinete Principal) Categoria 6

Gabinete , o ;
Principal Dispositivo Area Mts.
+ Oficina de Seguridad y Resguardo
GP Camaral | % Oficina de Almacén 60.73 mts.
+ Oficina de Control Patrimonial
Gp Camara 2 ~:~ De_p_03|to Co_ntrol Patrimonial 60.73 mts.
+« Oficina de Pisersa
GP Camara 3 | % Azotea de los 4 pisos de la CSJLL 70 mts.
GP Camara 4 | % Carceleta 107.17 mts.
TOTAL MTS. 298.63 mts.
Tabla TB_N° 23: Cableado Horizontal del Sétano y Azotea
Fuente: [Elaboracién propia]
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v" Primer Piso - Sede Natasha

(Gabinete 1 Patch Panel 1) Categoria 6

Patch Panel 1 | Dispositivo Area Mts.
Cémara5 | % Juzgados de Paz Letrado
PP1 Camara 6 (2°.3°, 6°, 9°) 92.14 mts.
Camara 7 | < Juzgados de Investigacion Preparatoria
PP1 Camara 8 (1°, 2°, 3°, 4°) 111.01 mts.
PPl Camara 9 ~:~ Sala de Aud!enc!as Juzgado Cole_glado 36.24 mts.
+«» Sala de Audiencias - Sala Apelaciones
, « Pool Asistentes - Sala de Apel. 1°, 2°, 3°
PP1 Camara 10 « Pool Juz. Colegiado - Juz. Unipersonal 36.19 mts,
Camara 11 % Centro de Distribucién General - C.D.G
PP1 Camara 12 + Mesa de Partes - REDIJU 105.18 mts.
+» Certificado de Antecedentes Penales
PP1 Cqmara 13 | < Administracion - Nuevo Cddigo Procesal 69.02 mts.
Camara 14 Penal
TOTAL MTS. 449.48 mts.
Tabla TB_N° 24: Cableado Horizontal del Primer Piso
Fuente: [Elaboracion propia]
v" Segundo Piso - Sede Natasha
(Gabinete 2 Patch Panel 2) Categoria 6
Patch Panel 2 | Dispositivo Area Mts.
Camara 15 | < Juzgados Especializado Familia
PP2 Cémara 16 (1°, 2°, 3° 4°,5° 66.62 mts.
Camara 17 | < Juzgado Laboral Perm. Conten 2°y 5°
PP2 Céamara 18 | < Juzgado Paz Letrado Laboral (1°) 80.69 mts.
Camara19 | oy 4°
PP2 Camara 20 | * Juzgado Laboral - N.L.P.T (3°y 4°) 45.85 mts.
Camara 21 | < Juzgados Investigacién Preparatoria
PP2 Camara 22 (5°, 6°, 7°, 8°) 133.62 mts.
PP2 Céamara 23 | + Mesa de Partes Administracion 40.31 mts.
PP2 camara 24 1 .. oficina de Personal 81.80 mts.
Céamara 25
TOTAL MTS. 448.89 mts.
Tabla TB_N° 25: Cableado Horizontal del Segundo Piso
Fuente: [Elaboracion propia]
v' Tercer Piso - Sede Natasha
(Gabinete 3 Patch Panel 3) Categoria 6
Patch Panel 3 | Dispositivo Area Mts.
PP3 Cémara 26 | % Equipo Multidisciplinario Juzgado Familia 28.48 mts.
PP3 Camara 27 | <« Oficina Central de Notificaciones 28.48 mts.
PP3 Camara 28 | < Sala Laboral (4°) 67.93 mts.
PP3 Cémara 29 | + Administracion N.L.P.T 69.54 mts.
TOTAL MTS. 194.43 mts.
Tabla TB_N° 26: Cableado Horizontal del Tercer Piso
Fuente: [Elaboracién propia]
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v' Cuarto Piso - Sede Natasha
(Gabinete 4 Patch Panel 4) Categoria 6

Patch Panel 4 | Dispositivo Area Mts.
. +« Juzgado Laboral Transitorio
PP4 Cémara 30 (1°, 2°, 3°, 4°, 5°) 36.38 mts.
. camara 3l | ¥ ‘(];ozgsa})d;ﬁ;lz Letrado Especializado Civil 36.38 mts.
. « Sala de Apelaciones N° 1, 2, 3 + Sala de
PP4 Camara 32 audiencias Penal N° 19, 20, 21 64 mts.
, « Sala laboral (1, 2, 3, 4) + Sala de
PP4 Camara 33 audiencias N° 5 64 mts.
TOTAL MTS. 200.76 mts.
Tabla TB_N° 27: Cableado Horizontal del Cuarto Piso
Fuente: [Elaboracién propia]
v" Resumen General del cableado Horizontal
El resumen general para el cableado horizontal para las
33 Camaras IP en metros es de: 1592.19 mts
v' Longitud del Cable Horizontal = 1.5 mts (Gabinete de
Pared) + 6.00 mts (adicional para parcheo) + 5.00 mts
por puerta + Suma total del metraje desde el punto de
red al gabinete de pared.
- LCH=(1.5x5) + (6 x 40) + (5 x 50) + 1592.19 mts.
LCH=7.5+ 240 + 250 + 1592.19 mts.
LCH =2089.69 mts ~ 20.8969 mts.
v' Cableado Vertical
Canaleta Cantidad Canaleta Backbone
Ubicacion 60 x 20 mm de Tubo PCV
(30 cables) | Canaletas Desde Hacia
Sotano 15m 3 Backbone Principal Backbone 1 Piso
Primer Piso 25m 10 Backbone Principal Backbone 2 Piso
Segundo Piso 30m 11 Backbone Principal Backbone 3 Piso
Tercer Piso 35m 4 Backbone Principal Backbone 4 Piso
Cuarto Piso 40 m 4 Backbone Principal Backbone 5 Piso
Azotea 50 m 1 Backbone Principal Azotea
Total 195 m 33 Backbone Principal B1, B2, B3, B4, B5y Azotea

Tabla TB_N° 28: Cableado Vertical Completo
Fuente: [Elaboracién propia]

v Resumen General del cableado Vertical
El resumen general para el cableado vertical para las 33
Camaras IP en metros es de: 195 mts.

v' Longitud del Cable Vertical = 1.5 mts (Gabinete de
Pared) + 6.00 mts (adicional para parcheo) + 5.00 mts
por puerta + Suma total del metraje desde el punto de
red al gabinete de pared.
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- LCV=(15x5)+(6x40) + (5x50) + 195 mts.
LCV =7.5+ 240 + 250 + 195 mts.
LCV = 692.50 mts. ~ 6.925 mts.

5.2.1.3.6. Flujo de Tréfico punto a punto

Desde el Primer piso Segundo Piso
°C Bytes por |y eccion | BYtes por Bilreaelin
segundo segundo
Informatica -
Jefatura RNC 32 bytes | 172.41.5.238 32 bytes 172.41.0.46

Tabla TB_N° 29: Flujo de Tréafico Primer piso - Segundo piso
Fuente: [Elaboracion propia]

Desde el Primer piso Tercer Piso
PC Bytes por Direccion s ool Direccién
segundo segundo
Informatica - 2
Sala Laboral 32 bytes | 172.41.5.238 32 bytes 172.41.2.101

Tabla TB_N° 30: Flujo de Trafico Primer piso - Tercer piso
Fuente: [Elaboracion propia]

Desde el Primer piso Cuarto Piso
= SPUES [210)7 Direccion HUED [10); Direccion
segundo segundo
Informatica -2 | a5 v ies | 172.41.5.238 | 32 bytes 172.41.7.17
Laboral Transitorio

Tabla TB_N° 31: Flujo de Tréafico Primer piso - Cuarto piso
Fuente: [Elaboracién propia]

Desde el Primer piso Sotano
= Bytes por Direccion Bytes por Direccion
segundo segundo
Informatica -

Seguridaddela | g5 05 | 172415238 | 32 bytes 172.41.3.186
Corte Superior de

Justicia
Tabla TB_N° 32: Flujo de Trafico Primer piso - S6tano
Fuente: [Elaboracién propia]
Desde el Primer piso Servidor 1
PC EVU=S [710)s Direccion PSS 105 Direccién
segundo segundo
Informética -
Servidor 1 32 bytes | 172.41.5.238 32 bytes 172.41.3.248

Tabla TB_N° 33: Flujo de Trafico Primer piso - Servidor 1
Fuente: [Elaboracion propia]
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Desde el Primer piso Servidor 2
PC EPUES [710)7 Direccion UES [0); Direccién
segundo segundo
Informética -
Servidor 2 32 bytes | 172.41.5.238 32 bytes 172.33.12.250

Tabla TB_N° 34: Flujo de Tréfico Primer piso - Servidor 2
Fuente: [Elaboracion propia]

Desde el Primer piso Servidor 3
Fe IS [0 Direccion RUES [90); Direccion
segundo segundo
Informatica - 32 bytes | 172.41.5.238 | 32 bytes 172.41.5.244
Servidor 3
Tabla TB_N° 35: Flujo de Tréafico Primer piso - Servidor 3
Fuente: [Elaboracién propia]
Desde el Primer piso Servidor 4
PC SPUES [210)7 Direccion HUED [210); Direccién
segundo segundo
Informética -
Servidor 4 32 bytes | 172.41.5.238 32 bytes 172.41.5.237

Tabla TB_N° 36: Flujo de Tréfico Primer piso - Servidor 4
Fuente: [Elaboracion propia]

5.2.1.4. Elaboracién de un disefio de trafico de red

Nro. REQUISITOS Sl NO
01 | Graficar el Flujo de Trafico de Red X
02 | Documentar Flujo de Trafico de Red X
03 | Graficar los Tipos de Flujo de Tréafico de Red para X
las Aplicaciones Nuevas (Video Vigilancia)
04 | Graficar la Carga de Trafico. X
05 | Cuadro de Calculo de Carga de Trafico Tedrico X
06 | Graficar el Comportamiento del Trafico X
07 | Graficar el Comportamiento de Broadcast/Multicast X
08 | Graficar la Eficacia X
09 | Cuadro de la Eficacia X

Tabla TB_N° 37: Resumen del Disefio Trafico de Red
Fuente: [Elaboracién Propia]

% Graficar el Flujo de Tréafico de Red:

Para poder entender el flujo de trafico de la Corte Superior
de Justicia primero vamos a identificar las comunidades de
usuarios y almacenamiento de datos para las aplicaciones
existentes.

Para lo cual elaboramos una Tabla TB_N° 38 en el cudl se
especifican las comunidades de usuarios identificados: (ver
Anexo A)
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Tabla TB_N° 38: Tabla de Comunidades de Usuario por
Aplicacién

Se puede observar gue no existen comunidades de
usuarios creadas para ser administradas por la cual se
hace necesaria su implementacién a través de VLANS,
para mejorar la administracion vy control de trafico de
broadcast.

Tabla TB_N° 39: Tabla de Flujo de Trafico de la Red
existente

Se puede observar en la Tabla TB_N° 39 (Anexo A), el uso
del trafico principalmente de las aplicaciones como el
Sistema Peruano de Informacién Juridica y del Sistema
Integrado Judicial Nacional. Dando el flujo de tréfico un
estado regular por la alta demanda a los programas que
usan en dicha sede.

En este Grafico N° 3, se puede observar el trafico de la red
actual que fue tomada los dias 04 junio hasta 08 de Junio
del 2012.

Aqui observamos que el trafico actual de la red se encuentra
en los niveles no recomendados ya gue se tiene 76% de
trafico de broadcast contra el 11% de Multicast y 13% de
Unicast, por lo cual se puede decir que la red se encuentra
saturada para que soporte un nuevo servicio como el de
video vigilancia.

T8Ele £t View Coptue Profles Settings Tools Vrndow Help o= ﬁ
EdE RdLRER @ v9 S 2a0e

2

Hu ko0 pEE w0 B& A

Jrzmpel

Broacast M LobacsTcictse Jrznpeh WSS _LIBERTAD. W Plocecrsivasiue Lasraocizacas [ P2ECRDMUCA Others

Statistics ‘ B o6 W Do fy (W & None Z Octets In#Octets Out
e iPaciel Copt.. | TCPLOR O. [ &hratto Woni. [ ZArattc et | Rt s [l rttc .. Blhostchat (. J
kil 08/23/2012 12.03:21 PM] Octets (since 08/23/2012 12.03:21 PM] a
| ETTH Ran a [T Rau 300 53
Broadeast 40476 I 350074+ N Le 33000 |l 3
Mbatticast o075 W 612019 [l 1% SHAP 12001 (A3
[l IR g ] IS Etemet 1 454075 LTI

|4 [+ [\Packets ATCP/UDP £ Ethemnet 4 Protocals £ Packet Size 1 L}

Gréfico N° 3: Tréfico de la Red Actual
Fuente: [LAN explorer]
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% Graficar la Carga de tréafico de Red:

En este grafico N° 4, se puede observar la carga de trafico
tomado en la fecha 04/06/2012 durante el periodo de Junio -
Julio del afio 2012, se encuentra en 14.9 Mbytes por
sequndo por lo cudl se puede asegurar gue esta en un
nivel regular/alto lo cudl puede afectar en el crecimiento de
la red o implementacion de nuevos servicios ya que los
switches actuales presentarian limitaciones técnicas.

(@)0bserver - [Network Trending - Remote Demo Network 1 / Remote Demo Probe]

=18l=l
=181xl

[l Archivo Visualzar Capturar  Estadisticas Andlisis de Tendencias Herramientas  Acciones  Opciones Wenbana  Ayuda

o dmM3h=200, ORax 3R /dv@

{
(
E
Current lime: 14:19:36  Filler: Not using filters  Schedule: No scheduling
Trending * Status Start time End time Interval (i) Packets Bytes Fifo (%] CPL [per core %)
Application Perferm... 96% 14:10:00 14:20.00 0 o 42624 18.266 00z 0.00
Application Transac... Configuration required 1410:00 14:20.00 10 0 0 0 a0z 000
P Disabled - -
MAC Layer Disabled - -
Hellive snalysis  Waiting for ORS 0 - ann 000
VLAN Disabled - -
volP Disabled
%TUD Talkers Statistics ‘ sze Distiibution Statistics ‘ WLAM Statistics Metwark Trendin Intemet Observer
a1 Remote Demo Metwork 1/ Remate Dem Remate Dema Metwork 1/ Remote Dem Remote Dema Network 1/ Remote Dem Remate Diema Network 1/ Remate Dem Remate Diema Network 1/ Remote Dem

| Loa Filter: NONE

@@ Alam Settings

®. Find in Log B Log Seltings

Time # Device Event Type Description

‘DE/D4/2D12 13241

@ Information

[ SHMF Console started

Gréfico N° 4: Carga de Trafico de red
Fuente: [Observer]

% Cuadro de Céalculo de Carga de Tréfico Teorico:

Tendencia

Time
Inicio

Time
Fin

Intervalo
(min)

Cantidad

Packets

Bytes

Fifo
(%)

CPU

(Per Core

%)

Aplicacién
Ejecutada

14:10

14:20

10

42624

18.2e6

0.02

96%

Transaccion
Aplicada

14:10

14:20

10

0

0.02

0.00

IP

46

14.9

0.1

14.8%

Capa MAC

Analisis
Netlive

VLAN

VolP

Tabla TB_N° 40: Carga de Trafico Tedrico
Fuente: [Elaboracién propia]

En esta Tabla TB_N° 40, se puede observar la carga de
trafico tedrico tomado en la fecha 04/06/2012 durante el
periodo de Junio - Julio del afio 2012, lo_cual la carga en
tendencia IP en packets es de 14.9 bytes/sed, lo cual esta

en un nivel regular. Cémo se aprecia en la tabla existen
varias tendencias pero donde hay mas carga de tréafico
tedrico es IP.

- 68 -

Br. Peldez Salvador, Juan Alexander




-
N Facultad de Ingenieria - Carrera de Ingenieria de Sistemas

% Graficar el Comportamiento del Trafico: (Observer)
< Ethernet
El presente Gréafico N° 5, nos muestra los paquetes
capturados y viendo su comportamiento entre un rango
de 13:29 a 13:42 mostrandose 1K del total packets
capturados, quiere decir que el tréfico ethernet es muy
bajo, con respecto a la red CSJLL.

(/@) Observer - [Packet Capture - Demo Network 1 / Local Observer] ==

drchivo Visusizar Captursr Estadisticas Andlisis de Tendendss Herramiorbas Actiones Opciones Werkana  Ayuds eI
i O® ©MARE X ¥ 8
el TR QX UNBBZ KT
=~ @ advanced Probes OFuncion de inicio  [C)Parar | # Limpiar B Configuar  ® Descodificacion ¥ Visualizar ¥ Herramientas

Et- @ Local Observer
. {8y Demo Network 1 (Ethernet) Packets: 0 Buffer: 0% Filter: No filters present  Schedule: No scheduling
[ £3)v Demo Metwork 2 (Wan)
{ - @ Remote Demo Probe
i wiT) Remote Demo Network 1 (Ethernet)
! @ RMONProbes
El- @ SNMP Devices

-7 v Demo Simulation SHMP Agent

% Aotivity Display Eandwidth Ltil Internet Dbserver Fratocal Distrib. Packet Capture Utiization History Metwork Sum
4] | | @ Mevigate Dbee. | B Dams okt |E;Damn Hetwork. | By So i | B Dormo Network.. | A Dam Helwotka 2 Dema Notwork ‘ [ Yesetistmis
@@ Alamm Settings  ® FindinLog B Log Settings | Log Filter: NONE
Time + Device Ewent Type Desciiption
0/04/201213:24:11 @ Information = SNMP Consale started

Gréfico N° 5: Comportamiento del Trafico Ethernetl
Fuente: [Observer]

El presente Grafico N° 6, nos indica que del total 40% de tréafico
s6lo se utiliz6 un rango de 13:29 hasta 13:39, observamos el
comportamiento empezando desde 5k subiendo hasta 100k
aproximadamente esto quiere decir que el trafico de la red Ethernet
de la CSJLL esta en un nivel regular.

Eﬂﬂhserver—[A(tlvityDisplay—DEmnNEtwnrkl,‘-“ Local Observer] -8 x|
5 archivo visuslizar Capturar Estadisticas  Andlisis de Tendencias Herramisntas Acciones Opciones Ventana  Ayuda =1k

G @M aEe® AR IR A TH

# Limpiar B Configurar ¥ Visualizar

Collection period: 10 sec

1 20%

01 0%
S H_ _!!_!— - ._ _!!_ L ! | - !-_! | --.-!! u _ ! —_ ! — ! =
i) 13:29 1330 133 1332 1333 13:34 1335 13:36 1337 13:38 1333 ;
A 1l 58% I L4

» Activiy Displap Banduidth UNization | g Iterne Observer Protocol Ditibulizn | g Packet Capture | gy Utlization Histry Hetwerk Summary Size Dishioulion St
5| | D Mavigate Observr N FA i O L e I S DO L= N0 L NS T D st DO LN s VL Nt s
(@ Alarm Settings  ®. Find in Log E LogSettings | Log Filter- NONE
Time Device Evert Type Description
06/04/2012 132411 @ Irvornation, (5 SNMP Console stared

Gréfico N° 6: Comportamiento del Tréafico Ethernet2
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Fuente: [Observer]
El presente Gréafico N° 7, nos indica, la utilizacion de ancho de
banda en un rango de 13:27 a 13:40 empezando desde 1%
incrementandose en 9.4%, esto quiere decir que esta la red
Ethernet de la CSJLL en un nivel aceptable.

(@) 0bserver - [Bandwidth Utilization - Demo Network 1 / Local Observer] _|®] x|
M trchivo Wisudizar Capturar Estaditicas Andisis de Tendencias  Herramientas  Aciones  Opeiones  Ventana  Ayuda -8 x|

Ao aEe® OMRax JRRZ S vE

£l @ Advanced Probes # Limpiar B Configwar ¥ Visualizar
i - @ Local Observer

)¢ Demo Network 1 (Ethernet)
i by Demo Metwork 2 (Wan) uti %
! [E- @ RemoteDemo Probe
i )¢ Remate Demo Netwark 1 (Ethernet)
L. @ RMONProbes
Bl @ SNMP Devices
5 v Demo Simulation SKMP Agent 7%

Latest: 0% Average: 0.4% Maximum: 9.4%

1l[»

:4
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4%

%

Lt LR L L

1327 1328 1329 12:30 1331 1332 1333 1334 1235 1336 [Time = 13:36:24 £33 1239 13:40
Utilization = 0.0%

— |4

% Aetivity Display Banduwidth LIt Iternst Observer ‘ Fratocol Distib ‘ Packet Caplue | wy, Utization Histor ‘ Matwork Sum
4 | 3| & Navigste Obse. |¢%DemnNenwnyk R Derno Network.. | 8 Demo tetnr | S Ding Hatwork | Damo Nerwere . | “ShDema Nt | @ Dems Natwok
(@ Alaim Settings  ®. Find in Lag E LogSettings | Log Filter: NONE
Tirne # Device Event Type Descriptian
06/04/2012 13:24:11 '63 Information [ SNMP Consale started

Grafico N° 7: Ancho de Banda Ethernet
Fuente: [Observer]

7

* WAN

El presente Grafico N° 8 WAN1, nos muestra los paquetes
capturados en un rango de 13:30 a 13:34 de la red CSJLL, de ahi
en adelante hasta el 13:48 se considero del total del 100%, lo cual
se analiz6 5627 packets, dicho andlisis esta en un nivel regular, y el
comportamiento de paquetes red WAN es diferente a la red
Ethernet.

(@) Observer - [Packet Capture - Demo Network 2 / Local Observer] =& x|
40 Archivo Visualizar Capturar Estadisticas Andlisis de Tendencias Herramientas Acciones Opciones Yentana Ayuda =181

Ad8 M3 . 200 04l a7 va

citn d . OPaiar  # Limpiar B Configmar  ®. Descodificacion ¥ Visualizar ¥ Hemamientas
Packets: 5627 Buffer: 1002 Filter: Auto Created Filters\Demo Network 2 / AutoCreatedHelpFilter  Schedule: No scheduling

JWJH bt | A

Wt o i bt L 0 0 B L0l Ll

| il \

== Toil == Copred  Dicpped

Packet Capture: F) Hetwork Trending |

i[s] | @ Navigate Dbserver Fealues and Status Dashboard | G ETHZSRIID 11 osl Observer Demo Nebanile 2 / Lozl Observer

(D Alam Settings  ®. FindinLog B LogSettings | LogFilter: NONE

Time # Device Event Type Desciiption

|oer0s2m2 132411 (@ Infomation [ SNMP Console started

Gréfico N° 8: Comportamiento del Trafico WAN1
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Fuente: [Observer]
El presente Gréfico N° 9 WAN2, nos muestra los paquetes
capturados en un rango de 13:35 a 13:53 de paquetes capturados
en la red de CSJLL, se considerd del total del 100%, lo cudl se
analiz6 5627 packets, llegando el comportamiento a un 1k
aproximadamente dicho analisis est4 en un nivel regular.

(#)0bserver - [Packet Capture - Demo Network 2 / Lacal Dbserver] - @] x|
4 Archivo Visualizar Capturar Estadisticas  Andlsis de Tendencias  Herramientas Acdones Opciones Yentana  Ayuda _ @

Adaé M3 .2500 0drRax JaARZ/ava

L ©Paiar # Limpiar B Configwar  ® Descodificacion ¥ Visualizar ¥ Herramientas
Packets: 5627 Bulfer: 100%  Filter: Auto Created Filters\Demo Network 2 / AutoCreatedHelpFilter  Schedule: No scheduling
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e W Aol A, 0 D
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II", 4]‘

== Toid == Capired  Diopped
< Packet Captura Network Trending ‘
o] | D Wavigate Dbsorver Fostus ans St Dastias | QDTSR 11 ol Dserver | £ Do ok 2 Local Dserver
(@ Alam Settings  ®, Findinlog B Log Seltings | Log Filter: NONE
Time ¢ Device Event Type Desaition
UR/4/2M2 132417 0 nfemation. 2 SNMP Corstle starerd

Grafico N° 9: Comportamiento del Trafico WAN2
Fuente: [Observer]

« Graficar la Eficacia:
El presente Gréafico N° 10 de barras nos muestra la eficacia de la red
en cuanto a la utilizacion historica de los paquetes teniendo un
promedio de 0.4% y como méaximo un 9.4% en un rango manejable de
12:00 a 12:35, teniendo un nivel aceptable para la red de la CSJLL.

(Z)0bserver - [Ltilization History - Demo Network 1 / Local Observer] -1k
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Tirne # Device Event Typs Desoiiption
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Gréfico N° 10: Eficacia de la Red CSJLL
Fuente: [Observer]
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5.2.2. Fase Il: Disefio de una Red Ldogica
5.2.2.1. Disefio de un modelo de direccionamiento
SW HP V1905-10G-PoE SW HP V1905-10G-PoE
Tercer Piso Cuarto Piso
192.168.1.4/10 192.168.1.5/10
Centro de Grabacion
” SW HP V1905-106-PoE Software NVR 32CH
. Sétano NET- Ware Estacién Remota
o T mgemag  Gbeur ' ' Monitor LCD 42"
— LN CalieUTP CableUTP CableUTRN  CableUTP
-t Cat.6 pa (a6 a6 \ Cable UTP " CableUTP Cable UTP
Cémara IP PTZ w - Cable UTP) able
Domg CableUTP CablouT -— -~ -—. - Q) % Monitor 19" a6 a6 Gt
NPSAOH yg 6 CimaralPVandal  « & "' & Y s ! g [ —
1216813410 ; bt Gk Gemb: Hoeh ek |ob ' \ | 'i? ¥
192.155.137/10 mara mara mara mara Cat.6 o3
‘ ‘ SND-SOBOF  SND-SOBOF  SND-SO80F  SND-5080F v v , )
Camara IP Fija Cémara P Fija HD Domo HD Domo HD Domo HD Dormo Camara P Cdmara IP Camara P Camara IP
SNB-5000 HD SNB-5000 HD 192.168.1.9/10 192.168.1.20/10 192.168.1.19/10 192.168.1.31/10 SND-5080F  SND-5080F SND-5080F SND-5080F
192.168.1.35/10 192.168.1.36/10 HD Domo HD Domo HD Domo HD Domo
SW HP V1910246 famﬂ’__ 192.168132/10 192.168.0.33/10 192.168.138/10 192.168.139/10
Principal '
Cable UTP 192.168.1.1/24 Servidor HP ProLiant
e . ) Firewall DL360 67
W ”Z:ﬁl’mﬁ Po SW HP V1910-246
Segundo Piso
192.168.1.2/24 CableUT? CableUTP 192.168.1.3/24

Cat.6

Cable UTP

Cable UTP Cable UTP
Gat.6 Gat.6 Gat.6

L

Cémara P Camara IP Camara IP Camara IP Camara IP Camara P Camara IP Cémara P Camara IP Cémara [P Camara IP Camara IP Camara IP Camara IP Camara IP Camara IP Camara IP Camara IP Camara IP Camara IP Camara IP

SND-5080F  SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F SND-5080F

HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo HD Domo
192.168.1.16/24 192.168.1.14/24 192.168.1.15/24 192.168.1.17/24 192.168.1.18/24 192.168.1.23/24 192.168.1.24/24 192.168.1.25/24 192.168.1.30/24 192.168.1.21/24 192.168.1.22/24

192.168.1.7/24 192.168.1.13/24 192.168.1.10/24 192.168.1.12/24 192.168.1.11/24 192.168.1.8/24 192.168.1.26/24 192.168.1.27/24 192.168.1.28/24 192.168.1.29/24

Figura N° 35: Disefio del Modelo de Direccionamiento
Fuente: [Elaboracion Propia]
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5.2.2.2. Seleccion del protocolo de video vigilancia IP

v H.323 es un estandar o protocolo utilizado para la transmision en
tiempo real de audio, video y data en comunicaciones basadas en
la transmision de paquetes por red.

v Este estandar especifica protocolos, componentes y procedimientos
para la comunicaciones ademas puede ser implementado en redes
de é&rea local (LANSs), redes de area metropolitana (MANS) o redes
de areas mas extensas (WANS)

v El protocolo H.323 puede ser aplicado en diversos modos como:
Solo audio, audio y video, audio y data, solo audio o video y data.

[URL 20]

5.2.2.2.1. Componentes:
El estandar H.323 especifica cuatro tipos de componentes:

®
0'0

Terminales

Gateway

Gatekeeper

Unidades de Control Multipunto (MCU)

Terminales: Son dispositivos utilizados para las
comunicaciones multimedia bidireccionales en tiempo
real.

Gateway: Son dispositivos que conectan dos redes
diferentes.

Gatekeeper: Son dispositivos que pueden ser
considerados el cerebro de la red. Desempefan
funciones importantes como el direccionamiento,
autorizacion y autentificacion de terminales y gateways,
ademas de manejo de ancho de banda.

Unidades de Control Multipunto (MCU): Es un dispositivo
gue proporciona la capacidad para que tres 0 mas
terminales y gateways participen en una conferencia
multipunto.

La siguiente Figura N° 36 observamos la integracion de
todos los componentes del protocolo H.323.

Terminal

| IP Network |

= \‘ S¥ G /
Gateway

Terminal

Figura N° 36: Componentes del Protocolo H.323
Fuente: [URL 20]
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5.2.3. Fase lll: Disefio de la Red Fisica
5.2.3.1. Seleccionar la tecnologia del sistema de video
vigilancia
+ Disefo Fisico - Sétano

Figura N° 37: Bloque A - Sétano
Fuente: [CSJLL]

La presente Figura N° 37, nos muestra el s6tano - bloque A
para la Corte Superior de Justicia usandose camaras fijas.

Figura N° 38: Bloque C - S6tano
Fuente: [CSJLL]

La presente Figura N° 38, nos muestra el sétano - bloque C
para la Corte Superior de Justicia usdndose camaras fijas.

Plano PL_N° 1: Plano Fisico de la Red Actual S6tano
Fuente: [Elaboracién propia]
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«» Disefio Fisico - Primer Piso

Figura N° 39: Bloque A - Mesa de partes 1Piso
Fuente: [CSJLL]

La presente Figura N° 39, nos muestra mesa de partes del
primer piso - bloque A para la Corte Superior de Justicia
usandose camaras domos.

Figura N° 40: Bloque C - 1Piso
Fuente: [CSJLL]

La presente Figura N° 40, nos muestra el primer piso -
bloque C para la Corte Superior de Justicia usandose
camaras domos.

Plano PL_N° 2: Plano Fisico de la Red Actual Primer Piso
Fuente: [Elaboracién propia]
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Rl

+» Disefio Fisico - Segundo Piso

Figura N° 41: Bloque A - 2Piso
Fuente: [CSJLL]

La presente Figura N° 41, nos muestra el corredor - bloque

A del segundo piso para la Corte Superior de Justicia
usandose camaras domos.

Figura N° 42: Bloque C - 2Piso
Fuente: [CSJLL]

La presente Figura N° 42, nos muestra el corredor - bloque

C del segundo piso para la Corte Superior de Justicia
usandose camaras domos.

Plano PL_N° 3: Plano Fisico de la Red Actual Segundo Piso
Fuente: [Elaboracién propia]
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Disefo Fisico - Tercer Piso

Figura N° 43: Bloque A - 3Piso
Fuente: [CSJLL]

La presente Figura N° 43, nos muestra el corredor de
oficinas administrativas de los jueces - bloque A del tercer
piso para la Corte Superior de Justicia usandose camaras
domos.

Figura N° 44: Bloque C - 3Piso
Fuente: [CSJILL]

La presente Figura N° 44, nos muestra el corredor y la
oficina central de notificaciones - bloque C del tercer piso
para la Corte Superior de Justicia usandose camaras
domos.

Plano PL_N° 4: Plano Fisico de la Red Actual Tercer Piso

Fuente: [Elaboracién propia]
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«» Disefio Fisico - Cuarto Piso

Figura N° 45: Bloque A - 4Piso
Fuente: [CSJLL]

La presente Figura N° 45, nos muestra el corredor de

oficinas administrativas - bloque A del cuarto piso para la
Corte Superior de Justicia usandose camaras domos.

\
)

. f
(CAMARAIES
.

/

Figura N° 46: Bloque C - 4Piso
Fuente: [CSJLL]

La presente Figura N° 46, nos muestra los corredores
intermedios - bloque C del cuarto piso para la Corte Superior
de Justicia usandose camaras domos.

Plano PL_N° 5: Plano Fisico de la Red Actual Cuarto Piso
Fuente: [Elaboracién propia]
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5.2.4. Fase IV: Documentacién de la Red
5.2.4.1. Testear el sistema de video vigilancia IP
Para el Testeo del sistema de Video Vigilancia IP se ha usado
la herramienta OPNET, para realizar el trafico IP he aqui el

comienzo:

v OPNET Modeler es una herramienta que facilita el analisis
del desempefio de una red de servicios.

v' A partir de la definicion de la topologia de una red y la
seleccion de indicadores estadisticos, el programa simula la
dinamica de los flujos de informaciéon en un intervalo de
tiempo. [OPNET)]

5.2.4.1.1. Topologia brindada en el caso

Con respecto del modelo de direccionamiento de
la presente tesis:

Se le ha pedido que mediante la topologia
brindada en la imagen usted pueda identificar el
rendimiento, el envio, el recibo y el renvio de
paquetes o bits por la red, cada switch cuenta con
un nimero determinado de terminales, los cuales
en este caso son host ya que cuentan con una
direccion IP, en total la red cuenta con 5 switches y
un switch central el cual va a soportar toda la
carga, de los deméas terminales del resto de
switches, se le pide mostrar las estadisticas de
trafico en la red, como red solo cuenta con
switches, no se wusard un protocolo de
enrutamiento para encaminar los paquetes, la red
no se encuentra segmentada en subredes, solo
existe una red, que es la 192.168.1.0/10.

5.2.4.2. Resultados de las pruebas de video vigilancia
Estd es la topologia modelada en el simulador denominado
OPNET Modeler:

Switch - 1

.- -

Switch - 2

Switch -4
Switch - 5

Cmirse GmiD Cmirn Camiers _ = .=
Gmrn cmen

Switth-Centr=!

Switch - 3

= e == EameEssmeasasmsm =

Figura N° 47: Topologia modelada OPNET
Fuente: [Simulador OPNET Modeler]
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En la siguiente topologia, muestra el disefio que se ha
modelado en OPNET, se cambiaron los dispositivos de
camaras de video, por PCs ya que el simulador no cuenta con
tales dispositivos, pero el resultado viene a ser el mismo ya que
el tréfico que es enviado, vienen a ser nada mas que paquetes,
ya que es una red IP por la cudl solo fluye trafico de red por
paquetes, cada host cuenta con una direccién IP, al igual que
los switches para una mejor administracién de los mismos, en
este caso no contamos con VLANS creadas ya que es una red
escala, en donde existe una sola red para todo el
direccionamiento.

5.2.4.2.1. Pasos a seguir para la simulaciéon de la red

1. Abrir OPNET y crear un nuevo proyecto.

2. Luego crear la topologia de que se mostrd
anteriormente.

3. Después comenzamos a configurar lo que vamos
hacer que transite por la red, en este caso por
ejemplo vemos como se elige el tréfico IP, con un
ping de respuesta simulado en OPNET. CLICK
derecho y elegimos la opcion choose individual
statistics. [OPNET)]

Go To Parent Subnet ‘ '
Zoom To Selection ! |

Zoom In |
Zoom Out

Zoom To Window
4 Edit Selected Objects e fommeees

Choose Reports
Choose Individual Statistics

View Results
Compare Results
Find Top Results

Open Simulation Log

Record Animation

Ml

H ]
{ h :
h { }
i |
- S V- e
i
\ ] |
{ ) i i
| | ! { |
i ; ! |
| | | |
‘ : - . .
{

Figura N° 48: Pasos para la Simulacion de la Red
Fuente: [Simulador OPNET Modeler]
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4. Luego elegimos el ping de respuesta y pulsamos
OK
;'EE Choose Results —————— . =1 J
eSS =

rChannel

] Backgmund Traffic Delay —> (sec)
Backgroun, d Traffic Delay <— (sec)
Backgmund Traffic Flow Delay (sec)

ast Traffic Sert (packets./sec)
Ping Replies Received packets)
M| Fing Requests Sent {packsts)
| Ping Response Time (s=c)
Bl Processing Delay (sec)
Bl Traffic Dmpped {packetsssec)
[l Traffic Receive: d (packets/sec)
W Traffic SEI"( (packets/sec)

FH{Ml Remote Storags Clisrt

FH{l Remote Storage Server

FHl Requesting Client Custom Application

FHEl Responding Client Custom Anphcanon -

Cancel oK |

Figura N° 49: Ping de respuesta
Fuente: [Simulador OPNET Modeler]

5. Después nos vamos a la opcion de run
simulacién, que es donde estd el corredor y
hacemos clic.

File Edit View Scenarios Topology Traffic Protocols Simulation Results Windows Help

JW\E\I\@

‘E i {125 | 250 {375 {500 | 625 {750 L 875 11000

Zoom UNZODM

Figura N° 50: Run de la Simulacion
Fuente: [Simulador OPNET Modeler]

6. Nos saldrd una ventana similar a esta:

— ~—
ﬂ Configure Simulation: projedl—scena_ E‘M

Common ‘Global Attrbutes ‘ (Cbject Attributes ‘ Reports ‘ SlAs ‘ Ammation‘ Profiing ‘ Advanced| Environment Files‘

Duration: ‘1 ‘davls) j
Seed: |128
Values per statistic ’1DD7
Update irterval: 100000 Everts

[¥ Enable simulation log

Bun Help Cancel oK

Figura N° 51: Configurar la Simulacién
Fuente: [Simulador OPNET Modeler]

Aqui se puede elegir el tiempo de simulacion, en
este caso hemos escogido un dia, y damos a Run.
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7. Nos saldra algo asi:

Simulati S 3 jectl-: ol
B3 simulation Sequence: projectl-scenario: - £
Simulation runs to go: 1 Elapsed Time: — — Estimated Remaining Time: —
. . ’7 24s. Ir Im &4s.
Fowaig scenmio |

[ ] 17996 / 86400 sim ssconds

Simulation Speed | Messages | Memory Usage | Memory Stats | Profiing |

B Cunent Simulation Speed (events/second)
B Aversae Simulation Speed [sventsésscond)
300,000

2000m =,

! W I
100,000

0
[ I [

0 05 1 15 2
Sirnulated Time [seconds] (+10000)

Simulated Time: 4h 55m 56s. Events: 3500000 Update
Speed: Average: 148323 events/sec. Cument: 114416 events/sec

[¥ Save output when stopping simulation
\ Stop Run Stop Sequence |

Pause |
l=——== = =

Figura N° 52: Secuencia de la Simulacion
Fuente: [Simulador OPNET Modeler]

Luego al término de la simulacién hacemos clic
en close.

8. Ahora nos vamos a la parte de results y
desplegamos el menu y seleccionamos ver

resultados:

File Edit Wiew Scenarios Topology Traffic Protocols Simulation Results  Windows Help

| )% | #2) 53] @ ]3| 2586
Il 7] 125 250 T =00 E25 FE0 275 ;1000

Figura N° 53: Desplegacion del menu
Fuente: [Simulador OPNET Modeler]

9. Esto es lo que nos muestra la pantalla, aqui
desplegaremos cada uno de los dispositivos y
verificaremos como anda el trafico en la red,
representado por sus respectivas estadisticas:

Fesubs Generated: 1023 54 i 28 2012 Unssisct > Srom

Figura N° 54: Vista de resultados
Fuente: [Simulador OPNET Modeler]
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5.2.4.3. Optimizacién del disefio de la Video vigilancia IP
En esta parte hemos tomado solo un CAMARA IP de cada uno
de los SWITCHES para hacer las pruebas correspondientes y a
continuaciéon se muestran los resultados de algunos de los
terminales o host de la red, en este caso se ha tomado un host
por cada uno de los switches.

v Resultados del tréfico en la CAM-1 en SWITCH-1

n itguru @
Object: PC-1 of Enterprise Network
i CPU.CPU [1] - Utiization (%)
0000 =
Object: PC1 of Entesprise Network
Ethemet Load (bits/sec)
1600
0 -/\

Object: PC-1 of Entesprise Network
Annotation: Enterprise_Network_PC-1 <> Enterprise_Network_PC-33 Ping Response Time (sec]
D IP.Ping Response Time (sec)

000

Object: PC-1 of Enterprise Network
Annotation: Enterprise_Network_PC-1 <> Enterprise_Network_PC-20 Ping Response Time (sec)
D |P.Ping Respanse Tie [sec)

000

Object: PC-1 of Enterprise Network
Annotation: Enterprise_Network_PC-1 <> Enterprise_Netwark_PC-8 Ping Response Time (sec)
D IP.Ping Response Time (sec)

000

Object: PC1 of Entesprise Network
Annotation: Enterprise_Network_PC-1 <> Enterprise_Network_PC-7 Ping Response Time (sec]
¥ IP.Ping Respanse Time (sec)

Jil
Object: PC1 <> SWITCH-1 (0] of Enterprise Network <~

pointto-point ublization
100

0
Obiect: PC1 <> SWITCH-1 (0] of Enterprise Network >

pointto-point utiization
100

Object: PC-1 <> SWITCH-1 [0] of Enterprise Network ¢~
pointto-point theoughput (bits/sec)

200
A
Object: PC-1 <> SWITCH-1 (0] of Enterprise Network ->
point4o-point throughput (bits/sec)
2000
A
I | T | T |
n 10n 2 In o 50
Figura N° 55: Resultados del Trafico CAM1 - SW1
Fuente: [Simulador OPNET Modeler]
Utilizacion de CPU (%) 0.003 %

Ping de respuesta de CAM-1 A CAM-33 (seQ) 0.02segundos = 2milisegundos
Ping de respuesta de CAM-1 A CAM-20 (seq) 0.02segundos = 2milisegundos
Ping de respuesta de CAM-1 A CAM-8 (seQ) 0.02segundos = 2milisegundos
Ping de respuesta de CAM-1 A CAM-7 (seq) 0.02segundos = 2milisegundos

Tabla TB_N° 41: Ping de respuesta CAM1
Fuente: [Simulador OPNET Modeler]
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Utilizacion de los enlaces

De Envio En Bits/seg

De Recibo en bhits/seg

Entre CAM-1y SWITCH-1

0 bits/seg

0 bits/seg

Entre CAM -1y SWITCH-1

0 bits/seg

0 bits/seg

Rendimiento del enlace

De Envio En Bits/seg

De Recibo en bits/seg

Entre CAM -1y SWITCH-1

1.800 bits/seg

1.500 bits/seg

Entre CAM -1y SWITCH-1

1.800 bits/seg

1.500 bits/seg

Tabla TB_N° 42: Utilizacién y Rendimiento de Enlaces CAM1 - SW1
Fuente: [Simulador OPNET Modeler]

&3 PC-Lof Enterpise Network B
Ethernet Delay (sec]
ome
e g W e U | AW P e =V AP i WV 4
A LA A A VA A \/\/\/ Y - v

0004

0000

4,000
3000

Ethemet Load [bts/sec]

200 A h h M\
T T A,
YV 1R VA W i
0:4 f\ B

1

|
A

A
LA

b
T

Ethemet Traffic Rec

eived (packelsisza)

NV T l
SNV 7 VYN PN A VAT
of M PR A W

300

Ethernet Traffc R

ecenved [hits/sec]

200

]

T

W

]
W

1100 — ’\A A
WA\

2m

10m

m

4lm

Alim

Blim

Fuente: [Simulador OPNET Modeler]
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A continuacion tenemos otros datos en CAM-1 como muestran
las estadisticas:

Delay o retardo

Carga en bits por segundo

Carga en paguetes por segundo
Trafico recibido en paquetes por
segundo

Trafico recibido en bits por segundo

0.09 bits/seg
3.000 bits/seg
0.6 pag/seg

0.3 pag/seg
2.200 bits/seg

Tabla TB_N° 43: Otras estadisticas CAM1
Fuente: [Simulador OPNET Modeler]

v Resultados del trafico en la CAM-8 en SWITCH-4

B itgun @ R
Object PC8 of Enterpise Network
CPU.CPU (1] - Utizaton (%)
0,004
oo N |
Object: PC-8 of Enterprise Network
Ethemet Load [bis/sec)
1600
(A |
Object: PC-8 of Enterprise Network
Annotabor: Enterprise_Netwock_PC8 <> Enterprise_Network_PC-33 Ping Response Time [sec)
IP.Ping Response Time (sec)
0 . ‘
000
Object: PC:3 of Enterprise Network
Arvotabon: Enverpise_Network_PC8 <-> Entetpise_Network_PC-1 Ping Respanse Time (sec)
IP.Ping Response Time (sec)
02 J
000
Object PC-8 of Enterprise Network
Annotation: Enterprise_Network_PC-8 ¢-> Enterprise_Network_PC-20 Ping Response Time (sec)
IP.Ping Response Time (sec)
0 . ‘
000
Object: PC-8 of Entesprise Network
Arevvation: Entpise_Nehwok_PC-8 <-> Enlerpise_Nework_PC-7 Ping Response Time (sec)
IP.Ping Response Time (sec)
{11748 ‘
000
Object: SWITCH-4 ¢-> PC:8(0] of Entesprise Network ¢~
100
: |
Object: SWITCH-4 ¢-> PC8[0] of Enterprise Network ->
100 ‘
Object SWITCH-4 ¢-> PC:8{0] of Entesprise Network ¢~
paintto-paint tioughput (bits/sec)
2000
1 A |
Object SWITCH-4 ¢-> PC:8 (0] of Enterprise Network ->
pointto-point thioughput (bis/sec)
2000
i A l
| | | | | | [
(1] 10m A m 40m 50m 60m

Figura N° 57: Resultados del Trafico CAM8 - SW4
Fuente: [Simulador OPNET Modeler]

Utilizacion de CPU (%) 0.003 %

Ping de respuesta de CAM-8 A CAM-33 (seq)

0.02segundos = 2milisegundos

Ping de respuesta de CAM-8 A CAM-1 (seQ)

0.02segundos = 2milisegundos

Ping de respuesta de CAM-8 A CAM-20 (seq)

0.02segundos = 2milisegundos

Ping de respuesta de CAM-8 A CAM-7 (seQ)

0.02segundos = 2milisegundos

Tabla TB_N° 44: Ping de respuesta CAM8
Fuente: [Simulador OPNET Modeler]
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Utilizacion de los enlaces De Envio En Bits/seg De Recibo en bits/seg

Entre CAM-8 y SWITCH-4 0 bits/seg 0 bits/seg

Entre CAM-8 y SWITCH-4 0 bits/seg 0 bits/seg
Rendimiento del enlace De Envio En Bits/seg De Recibo en bits/seg
Entre CAM-8 y SWITCH-4 1.800 bits/seg 1.500 bits/seg
Entre CAM-8 y SWITCH-4 1.800 bits/seg 1.500 bits/seg

Tabla TB_N° 45: Utilizacién y Rendimiento de Enlaces CAM8 - SW4
Fuente: [Simulador OPNET Modeler]

E3 PC-8 of Enterprise Network - g
0z Ethernet. Delay (sec)
n00e e e TN _\‘/\"‘v’\" e, e —fxv/
0.004 V
EEEE Ethemet Load [bits/zec]
on— ; |
o — 1 AN A i AL
N UV ATNAL TNANS A T W UAA AN
Ethemet. Load [packets/sec)
S ] ) :
o — 4N AN - ) il |
oz 1T I\ WANAWY AN Y NIN Jl‘. /

: ]
wd Ui~ [TY ATV T AATVW N\ A

Ethernet. Traffic Received [packets/sec)

02 A A A /\/\
G S A A A A S A AV
\_/ \/‘\/ Y

Ethemet Traffic Received [bits/sec]

e \ | N
AV YOV \SUY VYA =N AVIT AW VA VAIVAN VD, R WU,
, NV Y YV VVVUU" VV\’\/“ ‘\/V\/“I

O 10m 20m 30m #0m B0 &0m

Figura N° 58: Resultados del Trafico CAM8 Ethernet
Fuente: [Simulador OPNET Modeler]

A continuaciéon tenemos otros datos en CAM-8 como muestran
las estadisticas:

Delay o retardo 0.10 bits/seg
Carga en bits por segundo 6.000 bits/seg
Carga en paquetes por segundo 0.8 pag/seg

Trafico recibido en paquetes por 0.2 pag/seg

segundo

Trafico recibido en bits por segundo 1.600 bits/seg

Tabla TB_N° 46: Otras estadisticas CAM8
Fuente: [Simulador OPNET Modeler]
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v" Resultados del trafico en la CAM-7 en SWITCH-3

Figura N° 59: Resultados del Trafico CAM7 - SW3
Fuente: [Simulador OPNET Modeler]

Ping de respuesta de CAM-7 A CAM-33 (seg) | 0.02segundos = 2milisegundos
Ping de respuesta de CAM-7 A CAM-20 (seg) | 0.02segundos = 2milisegundos
Ping de respuesta de CAM-7 A CAM-8 (seg) | 0.02segundos = 2milisegundos
Ping de respuesta de CAM-7 A CAM-1 (seg) | 0.02segundos = 2milisegundos

Tabla TB_N° 47: Ping de respuesta CAM7
Fuente: [Simulador OPNET Modeler]
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Utilizacién de los enlaces

De Envio En Bits/seg

De Recibo en bits/seg

Entre CAM-7 y SWITCH-3

0 bits/seg

0 bits/seg

Entre CAM-7 y SWITCH-3

0 bits/seg

0 bits/seg

Rendimiento del enlace

De Envio En Bits/seg

De Recibo en bits/seg

Entre CAM-7 y SWITCH-3

1.800 bits/seg

1.500 bits/seg

Entre CAM-7 y SWITCH-3

1.800 bits/seg

1.500 bits/seg

Tabla TB_N° 48: Utilizacién y Rendimiento de Enlaces CAM7 - SW3
Fuente: [Simulador OPNET Modeler]

E PC-7 of Enterprise Network

0,008

Ethemet.Delay (sec)

o DA TN B “ﬂf‘*vV\fNKWAFWr—’\/\fN [TAL 2\ A

CAY Y

YN VL

0,004 V \
I

0,002

¥

0,000

£.000

4.000

Ethernet.Load [bits/sec)

I :

it ]
N A W W PO 9 N

Ethemet Load [packets/sec]

i

LA AT

) | A
Ji AL AL A

Ethemnet. Traffic Received (packets/zec)

i I

02 )

M A

AU AVaVANIAIY

“ "—’\J"‘,_/AV\/ A
NNV

og

WYY

VoYW W"\

2000
1500

Ethemet. Traffic Received (bits/sec]

1.000 AA

A
VAWA

[

]
NP Wl
EN WY

NY VY

N An
A AV

I\
(VA%

0
[

Orm 10m 20m 30m 40m

S0m Bm

Figura N° 60: Resultados del Trafico CAM7 Ethernet
Fuente: [Simulador OPNET Modeler]

A continuacidon tenemos otros datos en CAM-7 como muestran

las esta

disticas:

Delay o retardo

0.07 bits/seg

Carga en bits por segundo

5.500 bits/seg

Carga en paquetes por segundo 1.0 pag/seg

Trafico recibido en paquetes por

segundo

0.3 pag/seg

Trafico recibido en bits por segundo | 1.500 bits/seg

Tabla TB_N° 49: Otras estadisticas CAM7
Fuente: [Simulador OPNET Modeler]
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v' Resultados del trafico en la CAM-33 en SWITCH-2

TN " W™ T WCEy

Figura N° 61: Resultados del Trafico CAM33 - SW2
Fuente: [Simulador OPNET Modeler]

Ping de respuesta de CAM-33 A CAM-20 (seg) 0.02segundos = 2milisegundos
Ping de respuesta de CAM-33 A CAM-8 (seg) 0.02segundos = 2milisegundos
Ping de respuesta de CAM-33 A CAM-7 (seQ) 0.02segundos = 2milisegundos
Ping de respuesta de CAM-33 A CAM-1 (seg) 0.02segundos = 2milisegundos

Tabla TB_N° 50: Ping de respuesta CAM33
Fuente: [Simulador OPNET Modeler]
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Utilizacidn de los enlaces De Envio En Bits/seg De Recibo en bits/seg
Entre CAM-33 y SWITCH-2 0 bits/seg 0 bits/seg
Entre CAM-33 y SWITCH-2 0 bits/seg 0 bits/seg
Rendimiento del enlace De Envio En Bits/seg De Recibo en bits/seg
Entre CAM-33 y SWITCH-2 1.800 bits/seg 1.500 bits/seg
Entre CAM-33 y SWITCH-2 1.800 bits/seg 1.500 bits/seg

Tabla TB_N° 51: Utilizacién y Rendimiento de Enlaces CAM33 - SW2
Fuente: [Simulador OPNET Modeler]

&3 PC-33 of Enterprise Network i - L - . D e )
o2 Ethemet Delay (sec)
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4000 A
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|
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| . ) A

Ethemet Traffic Received (bits/sec)

1.500 i ) A
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Figura N° 62: Resultados del Trafico CAM33 Ethernet
Fuente: [Simulador OPNET Modeler]

A continuacion tenemos otros datos en CAM33 como muestran
las estadisticas:

Delay o retardo 0.09 bhits/seg
Carga en bits por segundo 6.500 bits/seg
Carga en paquetes por segundo 0.9 pag/seg
Trafico recibido en paquetes por 0.3 pag/seg
segundo

Trafico recibido en bits por segundo | 1.900 bits/seg

Tabla TB_N° 52: Otras estadisticas CAM33
Fuente: [Simulador OPNET Modeler]
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v" Resultados del trafico en la CAM-20 en SWITCH-5

Biow sdllh e Bl B B b
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Figura N° 63: Resultados del Trafico CAM20 - SW5
Fuente: [Simulador OPNET Modeler]
Utilizacién de CPU (%) 0.003 %

Ping de respuesta de CAM-20 A CAM-8 (seg) 0.02segundos = 2milisegundos
Ping de respuesta de CAM-20 A CAM-33 (seg) 0.02segundos = 2milisegundos
Ping de respuesta de CAM-20 A CAM-7 (segQ) 0.02segundos = 2milisegundos
Pin de respuesta de CAM-20 A CAM-1 (seg) 0.02segundos = 2milisegundos

Tabla TB_N° 53: Ping de respuesta CAM20
Fuente: [Simulador OPNET Modeler]
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Utilizacion de los enlaces

De Envio En Bits/seg De Recibo en bits/seg

Entre CAM-20 y SWITCH-5

0 bits/seg 0 bits/seg

Entre CAM-20 y SWITCH-5

0 bits/seg 0 bits/seg

Rendimiento del enlace

De Envio En Bits/seg De Recibo en bits/seg

Entre CAM-20 y SWITCH-5

1.800 bits/seg 1.500 bits/seg

Entre CAM-20 y SWITCH-5

1.800 bits/seg 1.500 bits/seg

Tabla TB_N° 54: Utilizacién y Rendimiento de Enlaces CAM20 - SW5

Fuente: [Simulador OPNET Modeler]
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Figura N° 64: Resultados del Trafico CAM20 Ethernet

Fuente: [Simulador OPNET Modeler]

A continuaciéon tenemos otros datos en CAM20 como muestran
las estadisticas:

Delay o retardo

0.08 bits/seg

Carga en bits por segundo

7.500 bits/seg

Carga en paquetes por segundo

1.2 pag/seg

Trafico recibido en paquetes por segundo

0.3 pag/seg

Trafico recibido en bits por segundo

1.900 bits/seg

Tabla TB_N° 55: Otras estadisticas CAM20

Fuente: [Simulador OPNET Modeler]
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v Trafico en los switches:
Aqui tenemos las estadisticas del Switch Central:

o SWITCH-CENTRAL ofEntrprise Networ X

Suntch Traffic Received packets/sec)
5

; N
W N A

A
L AN AW M N WL AL
LA LA RV I A VA

I

Sytch Traffc Recenved (bits/sec)

T A

r T ’\'UV

000

Switch, Traffic Formarded [pachets/sec)

T VY I W T T

PV /.

Suatch Tratfc Forwarded (bisfsec)

30000! L\* - M
N MU, WA AN A
w YLV VY VWA YA Y Y

1

m 10m An £l 4l il Blim

Figura N° 65: Trafico SW Central
Fuente: [Simulador OPNET Modeler]
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Estadisticas del trafico del switch central definido en paquetes y
megabytes por segundo

SWITCH-CENTRAL TRAFICO

Trafico Recibido en
Paquetes por segundo
Trafico Recibido
(MB/S)

Trafico Renviado en
Paquetes por segundo
Trafico Renviado
(MB/S)

Carga Total

(MB/S)

4.5 Paquetes/seg

0.0035 Mb/seg

7 Paquetes/seg

0.0059 Mb/seg

0.0094 Mb/seg

Tabla TB_N° 56: Estadisticas del Trafico SW Central
Fuente: [Simulador OPNET Modeler]

v' Aqui tenemos las estadisticas del switch 1

&3 SWITCH-1 of Enterprise Network - - - i X

Switch Traffic Recaived (packetsfsec]

1:5f\h A N )
RV |
Vg AAAN VY

i ", \/ V

Switeh Traffic Recaived [(bite/sec)

mnnu/-\ h M A
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RVEIES Al A (VS IVASTAAwA

Switch Traffic Fonwarded (packets/sec)
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S| T W T ‘*’VVVU\/‘”‘ S~ Y TV

Switch, Traffic Forwarded [bits/sec)
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Figura N° 66: Estadisticas del SW1
Fuente: [Simulador OPNET Modeler]
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Estadisticas del trafico del switch numero 1 definido en paquetes y
megabytes por segundo.

SWITCH-1 TRAFICO

Trafico recibido en
paquetes por segundo
Trafico recibido
(MB/S)

Trafico renviado en
paquetes por segundo
Trafico renviado
(MB/S)

Carga total

(MB/S)

2.0 Paquetes/seg

0.0015 Mb/seg

5 Paquetes/seg

0.0041 Mb/seg

0.0056 Mb/seg

Tabla TB_N° 57: Estadisticas del Trafico SW1
Fuente: [Simulador OPNET Modeler]

v' Aqui tenemos las estadisticas del switch 2

1B SWITCH-2 of Enterprise Network 15 g - = k ot

Switch. Traffic Received (packets/sec)
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v Ll o
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Switch. Traffic Received [bits/sec)

20000 A | n n
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Switch, Traffic Forwarded [packets/sec]
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Figura N° 67: Estadisticas SW2
Fuente: [Simulador OPNET Modeler]
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Estadisticas del trafico del switch numero 2 definido en paquetes y
megabytes por segundo

SWITCH-2 TRAFICO

Trafico recibido en
paquetes por segundo | 3.5 Paquetes/seg
&f/lg;) recibido 0.0032 Mb/seg
Trafico renviado en
paquetes por segundo
Trafico renviado
(Mb/s)

Carga Total

(Mb/s)

18 Paquetes/seg

0.0149 Mb/seg

0.0181 Mb/seg

Tabla TB_N° 58: Estadisticas del Trafico SW2
Fuente: [Simulador OPNET Modeler]

v" Aqui tenemos las estadisticas del switch 3

03 SWTCH ofErteprie Nt L . A a b i

Switch Traffic Received [packets/sec)

3

]/JH\_\ Ar\\_’/\ A\ Mﬂ/\/\/\ /\[\J\A AL A AF
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Suiteh Traffic Recaived [hits/sec)
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Figura N° 68: Estadisticas SW3
Fuente: [Simulador OPNET Modeler]
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Estadisticas del trafico del switch nimero 3 definido en paquetes y
megabytes por segundo.

SWITCH-3 TRAFICO

Trafico recibido en
paguetes por segundo | 2 Paquetes/seg
(T,\;laé'/csc; recibido 0.0014 Mb/seg
Tréfico renviado en
paquetes por segundo
Tréfico renviado
(MB/S)

Carga Total

(MB/S)

7 Paquetes/seg

0.0057 Mb/seg

0.0071 Mb/seg

Tabla TB_N° 59: Estadisticas del Trafico SW3
Fuente: [Simulador OPNET Modeler]

v' Aqui tenemos las estadisticas del switch 4

I3 SWITCH-4ofEnterprise Netork M. A -\ A - i

Switch Traffic Received [packets/sec]

I I N .
ﬁ ATV T
AV ANV SRR Y A R Vel

Switch Traffic Received (bits/sec]

15000
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Switch, Traffic Forwarded [packets/sec)
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Figura N° 69: Estadisticas SW4
Fuente: [Simulador OPNET Modeler]
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Estadisticas del trafico del switch numero 4 definido en paquetes y
megabytes por segundo.

SWITCH-4 TRAFICO
Trafico recibido en
paquetes por segundo 2.0 Paguetes/seg
(TI\;I%‘:/'S’ recibido 0.0014 Mb/seg

Trafico renviado en
paquetes por segundo
Trafico renviado
(Mb/s)

Carga Total

(Mb/s)

3.2 Paquetes/seg

0.0026 Mb/seg

0.0040 Mb/seg

Tabla TB_N° 60: Estadisticas del Trafico SW4
Fuente: [Simulador OPNET Modeler]

v' Aqui tenemos las estadisticas del switch 5

B SWITCH-5 of Enterprise Network . .o - k i L B i)

Switch Traffic Received (packets/sec)

4
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[ 10m 20m 30m 40m 50m £0m

Figura N° 70: Estadisticas SW5
Fuente: [Simulador OPNET Modeler]
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Estadisticas del trafico del switch numero 5 definido en paquetes y
megabytes por segundo.

SWITCH-5 TRAFICO
Trafico recibido en
paquetes por segundo 3.5 Paquetes/seg
Trafico recibido

(MB/S) 0.0028 Mb/seg

Trafico renviado en
paquetes por segundo
Trafico renviado
(MB/S)

Carga Total

(MB/S)

18 Paquetes/seg

0.0149 Mb/seg

0.0167 Mb/seg

Tabla TB_N° 61: Estadisticas del Trafico SW5
Fuente: [Simulador OPNET Modeler]

Aqui tenemos el rendimiento o performance de los enlaces entre el
switch central y el resto de switches conectados a él.

7 point-to-pointhraughput (bim'sec)l ___ ‘ ‘ -

(bject: SWATCH-CENTRAL <> SWATCH-2 [0] of Enterprise Network <--

il

| L‘&

Poinl-to-Poinl.throushpul [b\ts!sec)

(bject: SWATCH-CENTRAL <> SWATCH-3 [0] of Enterprise Network <--

il

o

(bject: SWATCH-CENTRAL <> SWATCH-4 [0] of Enterprise Network <+

paink-to-paint throughput (bits/sec)

pirlo i g s

il
A e

(bject: SWATCH-CENTRAL <> SWATCH-5 (0] of Enterprise Network <--

Pqinl-tu-Pninl.throl.ghpul [b\tsmc]

m

i

Object: SWATCH-1 ¢-» SWITCH-CENTRAL [0] of Enterprise Network <--

paint-to-poit throughput (bits/sec)

m

(m 10m 20m 30m 40m 50m B0m

Figura N° 71: Rendimiento de los Enlaces SW central - Resto SW
Fuente: [Simulador OPNET Modeler]
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v' Estadisticas del rendimiento entre los enlaces del switch-
central con los otros switches.

SWITCH THROUGHPUT O RENDIMIENTO
SWITCH-CENTRAL A SWITCH-2 1.500 Bits/seg
SWITCH-CENTRAL A SWITCH-3 1.500 Bits/seg
SWITCH-CENTRAL A SWITCH-4 1.500 Bits/seg
SWITCH-CENTRAL A SWITCH-5 1.500 Bits/seg
SWITCH-CENTRAL A SWITCH-1 1.500 Bits/seg

Tabla TB_N° 62: Estadisticas entre Enlaces SW Central - Otros SW
Fuente: [Simulador OPNET Modeler]

AHORA PRESENTAMOS EL TRAFICO DE VIDEO ENVIADO Y RECIBIDO POR LOS
HOST DE RED

Hemos tomado en consideracion solo un host por cada uno de los switches, en definicion
solo hemos tomado 5 host o cdmaras de toda la red sin segmentacion para poder aplicar
la simulacién y asi sacar el flujo del trafico de video.

Tenemos el host nimero 1 o camara 1 que esta conectada al switch nimero 1 y que nos
muestra lo siguiente:

Video Conferencing Traffic Sent (bytes/sec)
200.000

=0l i\ A .
IR A A A AN /|
I R L Mo /\_/\_/U

Video Conferencing. Traffic Received (bytes/sec)

200.000

150.000

100.000 =

g LI
J [ mv_/\_/\ A /V\_/\./\_/\_/ AN

Annotation; profila / Yidea Conferencing (Light)
200.000

Video Caling Party. Traffic Sent (bytes/sec)

A A
I

100.000

I W) . I
wo L AUV, N A/\ I W)
UL U U VAN An I\_WUUW\

Annotation: profila / Yideo Conferencing (Light)

‘ideo Calling Party. Traffic Received (bytes/sec)

o]
S T\ [
_!U\,\_J\/ \J\/\JWVMLM\HU\]\J\A

Om 20s Om 40s 1m 20s

Figura N° 72: Tréfico de Video en Bytes CAM1 - SW1
Fuente: [Simulador OPNET Modeler]

El trafico que se muestra en el flujo se muestra en bytes lo que haremos es convertir a
Mb/s
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CUADRO DE COMPARACION ENTRE AMBOS TRAFICOS Y SU TOTAL

VIDEO CONFERENCIA 0.16212 MB/S 0.11444 MB/S
VIDEO LLAMADA 0.19073 MB/S 0.14305 MB/S
TOTAL 0.35285 MB/S 0.25749 MB/S

Cuadro N° 2: Comparacién de Traficos CAM1
Fuente: [Simulador OPNET Modeler]

Tenemos el host nimero 7 o cdmara 7 que esta conectada al switch nimero 2 y
gue nos muestra lo siguiente:

Figura N° 73: Trafico de Video en Bytes CAM7 - SW2
Fuente: [Simulador OPNET Modeler]

El trafico que se muestra en el flujo se muestra en bytes/s asi que lo que haremos es
convertir ese trafico a Mb/s
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CUADRO DE COMPARACION ENTRE AMBOS TRAFICOS Y SU TOTAL

VIDEO CONFERENCIA 0.19073 MB/S 0.17166 MB/S
VIDEO LLAMADA 0.14305 MB/S 0.19073 MB/S
TOTAL 0.33378 MB/S 0.36239 MB/S

Cuadro N° 3: Comparacién de Traficos CAM7
Fuente: [Simulador OPNET Modeler]

Tenemos el host nimero 9 o camara 9 que esté conectada al switch nimero 3 y que nos
muestra lo siguiente:

Figura N° 74: Trafico de Video en Bytes CAM9 - SW3
Fuente: [Simulador OPNET Modeler]

El trafico que se muestra en el flujo se muestra en bytes/s asi que lo que haremos es
convertir ese trafico a Mb/s
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CUADRO DE COMPARACION ENTRE AMBOS TRAFICOS Y SU TOTAL

VIDEO CONFERENCIA 0.19073 MB/S 0.17166 MB/S
VIDEO LLAMADA 0.14305 MB/S 0.19073 MB/S
TOTAL 0.33378 MB/S 0.36239 MB/S

Cuadro N° 4: Comparacién de Traficos CAM9
Fuente: [Simulador OPNET Modeler]

Tenemos el host nimero 20 o camara 20 que esta conectada al switch nimero 5y
gue nos muestra lo siguiente:

Figura N° 75: Trafico de Video en Bytes CAM20 - SW5
Fuente: [Simulador OPNET Modeler]

El trafico que se muestra en el flujo se muestra en bytes/s asi que lo que haremos es
convertir ese trafico a Mb/s
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CUADRO DE COMPARACION ENTRE AMBOS TRAFICOS Y SU TOTAL

VIDEO CONFERENCIA 0.12398 MB/S 0.14305 MB/S
VIDEO LLAMADA 0.12398 MB/S 0.1049 MB/S
TOTAL 0.24796 MB/S 0.24795 MB/S

Cuadro N° 5: Comparacién de Traficos CAM 20
Fuente: [Simulador OPNET Modeler]

Tenemos el host nimero 31 o camara 31 que esta conectada al switch nimero 4 y
que nos muestra lo siguiente:

Figura N° 76: Tréfico de Video en Bytes CAM33 - SW4
Fuente: [Simulador OPNET Modeler]

El trafico que se muestra en el flujo se muestra en bytes/s asi que lo que haremos es
convertir ese trafico a Mb/s
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CUADRO DE COMPARACION ENTRE AMBOS TRAFICOS Y SU TOTAL

TRAFICO ENVIADO EN

TRAFICO RECIBIDO EN

CAMARA 33 MB/S MB/S
VIDEO CONFERENCIA 0.15259 MB/S 0.17166 MB/S
VIDEO LLAMADA 0.1049 MB/S 0.14305 MB/S

TOTAL 0.25749 MB/S 0.31471 MB/S
Cuadro N° 6: Comparacion de Traficos CAM33
Fuente: [Simulador OPNET Modeler]
5.2.4.4. Ancho de Banda

El ancho de banda usado por las camaras de red esta

determinado por varios factores, fundamentalmente: resolucién
de la imagen, ratio de compresiéon y la tasa de fotogramas por
segundo.

v Resolucion:

La resolucion de una camara esta determinada en pixeles.
Cuanto mas alta la resolucién, méas alto el nimero de pixeles,
y mayor en nivel de detalle que podras capturar en una
imagen.

Es importante determinar cuanto detalle es suficiente para
cumplir con los requisitos de tu aplicacion de vigilancia
particular.

Tipicamente, a medida que la calidad de la imagen va
subiendo, también sube el ancho de banda necesario, por lo
gque es mejor encontrar un nivel que satisfaga tus
necesidades a la vez que se optimiza el ancho de banda
utilizado. [URL 19]

Compresion:

La compresién de video es una herramienta importante para
reducir la carga en la red. Tecnologias de compresion, tales
como MJPEG, MPEG-4 y H.264 permiten a los usuarios
transferir y almacenar flujos de video sin acaparar el ancho
de banda. H.264 es la técnica mas moderna, reduciendo
draméticamente el tamafio de los archivos a la vez que
incrementa la eficiencia total y disminuye los costes de
almacenamiento. [URL 19]

Tasa de fotogramas por segundo:

La tasa de fotogramas es algo que se puede ajustar dentro
de tu camara IP, servidor de video o software de gestion de
video. Controlando la tasa de fotogramas, se puede reducir
considerablemente el uso de ancho de banda y eliminar
fotogramas innecesarios, evitando que circulen por la red.

Una técnica comun es ajustar el sistema de forma que la
tasa de fotogramas incremente s6lo cuando se detecte
movimiento.

Otra es enviar tasas mas altas para la visualizacion local y
tasas mas bajas para la monitorizacion remota. [URL 19]
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- Ancho de banda: S6tano, Azotea y Carceleta
Para el Sotano de la Corte Superior de Justicia de La
Libertad
Se ha utilizado la cadmara IP Fija SNB-5000, para la
azotea Camara IP Externa PTZ Domo HD SNP-5200H y
para la Carceleta se usara SNV-5080 Vandal:

% Tiempo de Grabacion: Camara IP Fijas - SNB-5000
(2) - Sétano

SAMSUNG TECHWIN Bandwidth Calculator v4.0 -0X

@ Model SNB-5000 v B Quantity 2 : “ Streaming setting
o Name : | Box Camera u Event frequency(%) 100%(Continuous recording) | ~ @ Scene activity = HIGH v
Streaming purpose Video codec Resolution Bitrate control ~ Framerate  Compression Ezg"s‘;';o?;;?
Streaming01 (W] Live (] REC(@ N/W  H.264 + | 1280x1024 - [@VBR [JCBR 30 |+ Best - 10240
Streamingd2 [ Live CJRECCIN/W = H.264 v || 1280x1024 | v | @ VBR [JCBR | 30 v || Best | ||10240
Streamingd3 [ Live CJRECCIN/W = H.264 v || 1280x1024 | v [@VBR [JCBR | 30 v || Best | v ||10240
@ Recording duration | 30 = Day
Model Quantity Live REC N/W transfering Total bandwidth Storage Action
SNB-5000 2 20.00 Mbit/s 20.00 Mbit/s 20.00 Mbit/s 20.00 Mbit/s 6.18 TB VAR
Summary 2 20.00 Mbit/s 20.00 Mbit/s 20.00 Mbit/s 20.00 Mbit/s |  6.18TB
Recordable time NVR calculation
@ NVR model ~ NET-i ware v @ HDD size v Calculate
NVR Model REC NVR Quantity HDD Quantity Total storage View detail report
NET-i ware 20.00 Mbit/s 1 1 6.18 TB PC Recommendation

Figura N° 77: Tiempo de Grabacion Camara IP SNB-5000 - S6tano
Fuente: [URL 21]

La siguiente Figura N° 77, nos muestra el tiempo de
grabacion para la camara IP SNB-5000, dandonos
como Live: 20.00 Mbit/s, REC: 20.00 Mbit/s, de un
Total Bandwidth: 20.00 Mbit/s; storage: 6.18
Terabytes (TB).

Andlisis de Camaras IP

El andlisis se obtuvo con el Bandwidth Calculator
v4.0 - Samsung, segun el modelo SNB-5000: 2
Camaras IP para el sétano de la CSJLL.
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« Tiempo de Grabacion: Camara IP Externa PTZ SNP
5200H (1) - Azotea

-0X

SAMSUNG TECHWIN Bandwidth Calculator v4.0

 Model SNP-5200H v B Quantity 1 E “ Streaming setting a
8 Name :  PTZDome 8 Event frequency(%) l 100%(Continuous recording) . U Scene activity  HIGH v
Streaming purpose Video codec Resolution Bitrate control ~ Framerate  Compression Eg;;‘;;‘og’f;?
Streaming0t (W] Live @ REC@ N/W ~ H.264 v 1280x1024 - MVBR [JCBR 30 |+ Best ~+ 10240
Streamingd2 [ Live (JRECCINW | H.264 v || 1280x1024 | v | WVER [JCBR | 30 v || Best | v ||10240
Streamingd3 [ Live (JRECCINW | H.264 v || 1280x1024 | v | @VBR [JCBR |30 |+ | Best | v | 10240
@ Recording duration | 30 ~— Day
Model Quantity Live REC N/W transfering Total bandwidth Storage Action
SNP-5200H 1 10,00 Mbit/s 10.00 Mbit/s 10,00 Mbit/s 10.00 Mbit/s 3.09TB AR
Summary 1 10.00 Mbit/s = 10.00 Mbit/s = 10.00 Mbit/s = 10.00Mbit/s = 3.09TB
Recordable time NVR calculation
@ NVRmodel ~ NET-i ware v B HDD size v
NVR Model REC NVR Quantity ~ HDD Quantity Total storage
[ NET-i ware 10.00 Mbit/s 1 1 3.087B
i
| esnegoweAligtRee

Figura N° 78: Tiempo de Grabacion Camara IP PTZ SNP-5200H - Azotea

Fuente: [URL 21]

La siguiente Figura N° 78, nos muestra el tiempo de
grabacion para la camara IP Externa PTZ SNP-
5200H, dandonos como Live: 10.00 Mbit/s, REC:
10.00 Mbit/s, de un Total Bandwidth: 10.00 Mbit/s;
storage: 3.09 Terabytes (TB).

Analisis de Camaras IP

El andlisis se obtuvo con el Bandwidth Calculator
v4.0 - Samsung, segun el modelo SNP-5200H: 1
camara IP para la Azotea de la CSJLL.
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« Tiempo de Grabacion: Cadmara para carceleta SNV-
5080 (1)

SAMSUNG TECHWIN Bandwidth Calculator v4.0

SNV_Vandalismo +
§ Model SNV-5080 v B Quantity 1 = “ Streaming setting &

o Name : | VandalDome ® Event frequency(%) 100%(Continuous recording) v | ® Scene activity  HIGH g
Streamingpupose  Video codec Resolfon  Btrtecontrol  Framerate  Compression {‘;";‘;’;mmf

Streamingdl (W] Live @ REC@ N/W  H.264 v 1280x1024 - ([WVER [JCBR 30  + Best + 10240
Streaming02 [ Live (JRECCIN/W | H.264 v | 1280x1024 | v | @VER [JCBR |30 |+ | Best | v ||10240
Streaming03  [JLive CJRECCINW | H.264 v | 1280x1024 | v | WVER [JCBR ' 30 | v | Best | v [10240

@ Recording duration | 30 - Day
Model Quantity Live REC N/W transfering Total bandwidth Storage Action
SNV-5080 1 10,00 Mbit/s 10.00 Mbit/s 10.00 Mbit/s 10,00 Mbit/s 3.097B AR

Summary 1 10.00 Mbit/s = 10.00 Mbit/s = 10.00 Mbit/s = 10.00 Mbit/s = 3.09TB

Recordable time NVR calculation
@ NVR model ~ NET-i ware v @ HDD size v
NVR Model REC NVR Quantity  HDD Quantity Total storage
NET-i ware 10.00 Mbit/s 1 1 3.097B

Figura N° 79: Tiempo de Grabacion Camara IP SNV-5080 - Carceleta
Fuente: [URL 21]

La siguiente Figura N° 79, nos muestra el tiempo de
grabacion para la cAmara IP para carceleta SNV-
5080, dandonos como Live: 10.00 Mbit/s, REC: 10.00
Mbit/s, de un Total Bandwidth: 10.00 Mbit/s;
storage es: 3.09 Terabytes (TB).

Analisis de Camaras IP

El analisis se obtuvo con el Bandwidth Calculator
v4.0 - Samsung, segun el modelo SNV-5080: 1
camara IP para la carceleta de la CSJLL.
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- Ancho de banda - Primer piso
Para el primer piso de la Corte Superior de Justicia de La
Libertad se ha utilizado la camara IP Domo SND-5080F:

% Tiempo de Grabacion: Camara IP Domo SND-5080F
(10)

SAMSUNG TECHWIN Bandwidth Calculator v4.0 -0X

@ Model SND-5080 v B Quantity 10 = “ Streaming setting a
8 Name : HD Dome 8 Event frequency(%) = 100%(Continuous recording) = % Scene activity | HIGH <
Streaming purposz Video codec Resolution Bitrate control ~ Framerate  Compression 2462’_“3"3‘7"2“0;:';;:&
Streaming01 (W] Live @] REC@IN/W | H.264 +  1280x1024 -~ ([WVBR [JCBR 30  + Best + 10240
Streaming02 [ Live (JRECCIN/W | H.264 v || 1280x1024 | v | W VER [JCBR | 30 v || Best |+ |[10040

Streaming03  [JLlive CJRECIN/W | H.264 v || 1280x1024 | v | W VER [JCBR | 30 v || Best | v ||10240

m Recording duration | 30 * Day
Model Quantity Live REC N/W transfering Total bandwidth Storage Action
SND-5080 10 100.00 Mbit/s 100.00 Mbit/s 100.00 Mbit/s 100.00 Mbit/s 30.90 TB PAlR

Summary 10 100.00 Mbit/s = 100.00 Mbit/s | 100.00 Mbit/s & 100.00 Mbit/s @ 30.90 TB
Recordable time NVR calculation

@ NVRmodel ~ NET-i ware v @ HDD size v
NVR Model REC NVR Quantity  HDD Quantity Total storage
NET-i ware 100.00 Mbit/s 1 1 30.90 TB

Figura N° 80: Tiempo de Grabacion Camara IP SND-5080 - 1 Piso
Fuente: [URL 21]

La siguiente Figura N° 80, nos muestra el tiempo de
grabacion para la camara IP Interna Domo SND-
5080F, dandonos como Live: 100.00 Mbit/s, REC:
100.00 Mbit/s, de un Total Bandwidth: 100.00
Mbit/s; storage: 30.90 Terabytes (TB).

Andlisis de Camaras IP

El andlisis se obtuvo con el Bandwidth Calculator
v4.0 - Samsung, segun el modelo SND-5080: 10
camaras IP para el Primer piso de la CSJLL.
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- Ancho de banda - Segundo piso
Para el segundo piso de la Corte Superior de Justicia de
La Libertad se ha utilizado la camara IP Domo SND-

5080F:
% Tiempo de Grabacion: Camara IP Domo SND-5080F
(11)
SAMSUNG TECHWIN Bandwidth Calculator v4.0 -0X

@ Model SND-5080 v | B Quantity 11 = “ Streaming setting a

® Name : | HD Dome @ Event frequency(%) = 100%(Continuous recording) | v = 8 Scene activity = HIGH v
Streaming purposs Video codec Resolution Bitrate control Framerate  Compression :&ﬁ;"%gﬁ ;:e
Streaming01 (W] Live (W] REC[@] N/W | H.264 v 1280x1024 -~ (@ VBR [JCBR 30 v | Best | v 10240
Streaming02 [ Live (JRECCIN/W = H.264 v || 1280x1024 + [WVBR [JCBR | 30 v || Best | v ||10240
Streaming03 [ Live (JRECIN/W | H.264 v || 1280x1024 + [WVBR [JCBR | 30 v || Best | v ||10240
B Recording duration 30 > Day
Model Quantity Live REC N/W transfering Total bandwidth Storage Action
SND-5080 11 110,00 Mbit/s 110.00 Mbit/s 110.00 Mbit/s 110.00 Mbit/s 33.99TB AR
Summary 11 110.00 Mbit/s @ 110.00 Mbit/s @ 110.00 Mbit/s @ 110.00 Mbit/s | 33.99TB
Recordable time NVR calculation
B NVR model =~ NET-i ware v @ HDD size v Calculate
NVR Model REC NVR Quantity =~ HDD Quantity Total storage View detail report
NET-i ware 110.00 Mbit/s 1 1 33.99TB PC Recommendation

Figura N° 81: Tiempo de Grabacion Camara IP SND-5080F - 2 Piso
Fuente: [URL 21]

La siguiente Figura N° 81, nos muestra el tiempo de
grabacion para la camara IP Interna Domo SND-
5080F, dandonos como Live: 110.00 Mbit/s, REC:
110.00 Mbit/s, de un Total Bandwidth: 110.00
Mbit/s; storage: 33.99 Terabytes (TB).

Andlisis de Camaras IP

El andlisis se obtuvo con el Bandwidth Calculator
v4.0 - Samsung, segun el modelo SND-5080: 11
camaras IP para el segundo piso de la CSJLL.
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Ancho de banda - Tercer piso
Para el tercer piso de la Corte Superior de Justicia de La
Libertad se ha utilizado la cAmara IP Domo SND-5080F:

B

% Tiempo de Grabacion: Camara IP Domo SND-5080F

4
SAMSUNG TECHWIN Bandwidth Calculator v4.0 et
@ Model SND-5080 v B Quantity 4 = “ Streaming setting
o Name: HD Dome u Event frequency(%) = 100%(Continuous recording) | 8 Scene activity  HIGH B
Streaming purpose Video codec Resolution Bitrate control Framerste  Compression Egg;‘;';o;m:e
Streaming01 (] Live (W] REC[E N/W = H.264 v 1280x1024 -~ [@VBR [JCBR 30  + Best + | 10240
Streaming02 [ Llive CJRECCIN/W | H.264 v || 1280x1024 |+ | @VBR [JCBR |30 |+ | Best | v ||10040
Streaming03  [JLive (JRECCINW | H.264 v || 1280x1024 | v | WVBR [JCBR |30 |+ | Best | v ||10040
@ Recording duration 30 Day
Model Quantity Live REC N/W transfering Total bandwidth Storage Action
SND-5080 4 40,00 Mbit/s 40.00 Mbit/s 40,00 Mbit/s 40.00 Mbit/s 12.36 TB IR
Summary 4 40.00 Mbit/s = 40.00 Mbit/s = 40.00 Mbit/s | 40.00 Mbit/s 1236 TB
Recordable time NVR calculation
@ NVR model ~ NET-i ware v @ HDD size v Calculate
NVR Model REC NVR Quantity ~ HDD Quantity Total storage View detail report
NET-i ware 40.00 Mbit/s 1 1 12.36TB PC Recommendation

Figura N° 82: Tiempo de Grabacion Camara IP SND-5080F - 3 Piso
Fuente: [URL 21]

La siguiente Figura N° 82, nos muestra el tiempo de
grabacion para la camara IP Interna Domo SND-
5080F, dandonos como Live: 40.00 Mbit/s, REC:
40.00 Mbit/s, de un Total Bandwidth: 40.00 Mbit/s;
storage: 12.36 Terabytes (TB).

Andlisis de Camaras IP

El andlisis se obtuvo con el Bandwidth Calculator
v4.0 - Samsung, segun el modelo SND-5080F: 4
camaras IP para el Tercer piso de la CSJLL.
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- Ancho de banda - Cuarto piso
Para el cuarto piso de la Corte Superior de Justicia de La
Libertad se ha utilizado la camara IP Domo SND-5080F:

% Tiempo de Grabacion: Camara IP Domo SND-5080F
4

SAMSUNG TECHWIN Bandwidth Calculator v4.0 -0 X

@ Model SND-5080 + B Quantity 4 = “ Streaming setting A
@ Name : HD Dome @ Event frequency(%) 100%(Continuous recording) | % Scene activity | HIGH i
Streaming purpose Vidzo codec Resolution Bitrate control ~ Framerate  Compression Ea’d;‘;’z"o;’;"p;:e
Streaming01 (W] Live (@] REC@ N/W = H.264 v 1280x1024 - ([@VBR [JCBR (30  + Best + 10240
Streaming02 [ Live CJRECCIN/W | H.264 v || 1280x1024 | v | @WVBR CJCBR [30 |+ | Best | v |[10240

Streaming03 [ Live CJRECCIN/W | H.264 v || 1280x1024 |+ | WVBR [JCBR | 30 v || Best | v ||10240

@ Recording duration 30 - Day
Model Quantity Live REC N/W transfering Total bandwidth Storage Action
SND-5080 4 40.00 Mbit/s 40.00 Mbit/s 40,00 Mbit/s 40.00 Mbit/s 12.36 TB 2| i
Summary 4 40.00 Mbit/s = 40.00 Mbit/s = 40.00 Mbit/s @ 40.00 Mbit/s 1236 TB
Recordable time NVR calculation
@ NVR model ~ NET-i ware v @ HDD size v Calculate
NVR Model REC NVR Quantity HDD Quantity Total storage View detail report
NET-i ware 40,00 Mbit/s 1 1 12.36TB PC Recommendation

Figura N° 83: Tiempo de Grabacion Camara IP SND-5080F - 4 Piso
Fuente: [URL 21]

La siguiente Figura N° 83, nos muestra el tiempo de
grabacion para la camara IP Interna Domo SND-
5080F, dandonos como Live: 40.00 Mbit/s, REC:
40.00 Mbit/s, de un Total Bandwidth: 40.00 Mbit/s;
storage: 12.36 Terabytes (TB).

Anadlisis de Camaras IP

El andlisis se obtuvo con el Bandwidth Calculator
v4.0 - Samsung, segun el modelo SND-5080F: 2
camaras IP para el Cuarto piso de la CSJLL.
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5.2.4.5. Tecnologia de las cAmaras que usara
iPOLIS IP
Tecnologia de vanguardia de SAMSUNG adaptada para la
creciente demanda de soluciones en transmision de video en
red.

- Vigilancia HD (Alta Definicion)
La camara IP HD de Samsung proporciona unas
condiciones de vigilancia superiores a la camara
VGA normal.

Figura N° 84: Vigilancia HD
Fuente: [URL 46]

- SSNRIIl (Samsung Super Noise Reductionlll, Super
Reduccion de Ruido Samsunglll)
La tecnologia DNR de Samsung utiliza un filtro 2D
adaptativo que reduce las interferencias en el brillo de la
imagen y el filtro 3D adaptativo que reduce las interferencias
causadas por el movimiento.

El resultado es que la camara IP Samsung admite la funcién
Motion Adaptative DNR (SSNRIIl) que elimina las
interferencias y reduce en gran medida el movimiento
borroso.

SSN=II

SSNA des. SSNR act

Figura N° 85: SSNRIII
Fuente: [URL 46]
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- XDR (SSDR)

La cdmara de Samsung proporciona la tecnologia XDR
(Extended Dynamic Range, Rango Dinamico ampliado) o
SSDR (Samsung Super Dynamic Range, Super Rango
Dindmico de Samsung) para aumentar el nivel de detalle
visible en areas oscuras, al mismo tiempo que matiene la
claridad y el detalle de la imagen en las partes mas
brillantes de la misma.

Salda da brilo

XDR (SSDR)

Figura N° 86: XDR (SSDR)
Fuente: [URL 46]

- Andlisis de video inteligente

Figura N° 87: Andlisis de video
Fuente: [URL 46]
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- Alta resolucion 4CIF + 600 lineas de TV
La camara de red Samsung Al ofrece la mejor calidad en la
imagen digital con la utilizacion de la tecnologia de
procesamiento de video/imagenes de Samsung lider del
sector.

La sefial analdgica de 600 lineas de TV de DSP hace que la
camara de red Al proporcione una imagen digital mejorada
en comparacion con la cAmara de red normal que utiliza una
sefial de 480 lineas de TV.

Camara de red de la compelencia Céamara de H.264 A1 Samsung
480 lineas TV + VGA 600 lineas TV + VGA

Figura N° 88: Alta resolucion 4CIF + 600 lineas de TV
Fuente: [URL 46]

Qx
o

LS

Figura N° 89: Alta resolucion de las diferentes camaras IP
Fuente: [URL 46]
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5.3.

Plan de implementacion
5.3.1. Cronograma del Proyecto

lE Il W~ ™= r f mie! 1 “ﬂ— A — —— Tesis_2013Project/APS - Microsoft Project
m Tarea Recurso Proyecto Vista Formato
i :=—= 46 Cortar &= s = = g ? Actualizar segln programacion ~ > p— @ a pr— ‘
=3 Copiar ~ P = sf'j Respetar vinculos 5 3 L8 )
gela(_;garir;av F Coniadiamaial| NE & N e |88 (e s — _ A a1 | Inspeccionar | Modo Tarea Resumen Hitg
Ver Portapapeles Fuente Programacion Tareas Insertar
o Nombre de tarea > Horas ~ | Duracién v Comienzo ¥ Fin ~ Predecesora~ Nombres de los recursos >

3 — Tiempo Total del Proyecto 1,712 horas 214 dias mar 01/01/13 vie 25/10/13
2 — Etapal: Diseiio Red Video Vigilancia IP 648 horas 81 dias mar 01/01/13 mar 23/04/13
3 - Fase 1: Requerimientos 152 horas 19dias mar01/01/13 vie 25/01/13
4 - R ilacion de Infor 16 152 horas 19dias mar01/01/13 vie 25/01/13
5 Disefio de formato 8 horas 1dia mar 01/01/13 mar 01/01/13 Técnico de requerimientos
6 Coordinacién de entrevistas 8 horas 1dia mié 02/01/13 mié 02/01/13 5 Técnico de requerimientos
7 Realizacién de entrevistas 8 horas 1dia jue 03/01/13 jue 03/01/13 6 Técnico de requerimientos
8 Recopilacién de informaciéon 8 horas 1dia vie 04/01/13 vie 04/01/13 7 Técnico de requerimientos
9 Realizacion de encuestas 8 horas 1dia lun 07/01/13 lun 07/01/13 8 Técnico de requerimientos
10 [EH Toma de fotos de la Infraestructura 8 horas 1dia mar 08/01/13 mar 08/01/13 9 Técnico de requerimientos
1 Identicacion de los objetivos v limitaciones del negocio 8 horas 1dia mié 09/01/13 mié 09/01/13 10 Técnico de requerimientos
12 Identificacién de los objetivos y técnicas 8 horas 1dia jue 10/01/13 jue 10/01/13 11 Técnico de requerimientos
13 Disefio del prototipo de videovigilancia 40 horas 5 dias vie 11/01/13 jue 17/01/13 12 Técnico de requerimientos
14 Disefio de trafico 48 horas 6 dias vie 18/01/13 vie 25/01/13 13 Técnico de requerimientos
15 - Fase 2: Disefio de una Red Red Légica para la Video Vigilancia IP 224 horas 28 dias lun 28/01/13 mié 06/03/13
16 — Diseiio de la Topologia Red Videovigilancia 224 horas 28 dias lun 28/01/13 mi€ 06/03/13
17 Ed Disefio de un modelo de direccionamiento 56 horas 7 dias lun 28/01/13 mar 05/02/13 Disefiador de redes
18 |E Desarrollo de la seguridad de la red de Videovigilancia 168 horas 21dias mié 06/02/13 mié 06/03/13 17 Disefador de redes
19 - Fase 3: Disefio de la Red Fisica para la Video Vigilancia IP 160 horas 20 dias jue 07/03/13 mi€ 03/04/13
20 - Seleccionar la Tecnologia de la red Videovigilancia 160 horas 20 dias jue 07/03/13 mié 03/04/13

ﬁ 21 | Seleccionar los dispositivos de Videovigilancia segan tecnologia 160 horas 20 dias jue 07/03/13 mi€ 03/04/13 18 Disefiador de redes

5 B3 - Fase 4: Testeo, Opti i6n y D cién de la Red Video Vigilancia I 112 horas 14 dias jue 04/04/13 mar 23/04/13

=l 23 - Testear el disefio red Videovigilancia 112 horas 14 dias jue 04/04/13 mar 23/04/13

§‘ 24 Optimizar el disefio red Videovigilandia 56 horas 7 dias jue 04/04/13 vie 12/04/13 21 Disefiador de redes
25 Documentar el disefio de red de la Videovigilanda 56 horas 7 dias lun 15/04/13 mar 23/04/13 24 Disefiador de redes
26 — Etapa 2: Implementacion 1,064 horas 133 dias mié 24/04/13 vie 25/10/13 2
27 = Instalacién de cableado estructurado de Videovigilancia 544 horas 68 dias mié 24/04/13 vie 26/07/13
28 Instalacién de gabinetes 160 horas 20 dias mié 24/04/13 mar 21/05/13 25 Ing. Infraestructura
29 Instalacidn de canaletas y cableado 160 horas 20 dias mié 22/05/13 mar 18/06/13 28 Técnico de canaletas
30 Configuracién de routers y switches 160 horas 20 dias mié 19/06/13 mar 16/07/13 29 Ing. Infraestructura
31 Instalacién de Pozo a Tierra 64 horas 8 dias mié 17/07/13 vie 26/07/13 30 Ing. Infraestructura
32 — Instalacion de servidores y equipos Videovigilancia 520 horas 65 dias lun 29/07/13 vie 25/10/13
33 Instalacién camaras IP 168 horas 21dias lun 29/07/13 lun 26/08/13 31 Ing. servidores
34 Instalacién de Servidor 112 horas 14 dias mar 27/08/13 vie 13/08/13 33 Ing. servidores
35 Configuracién del Software 64 horas 8 dias lun 16/09/13 mié 25/09/13 34 Ing. servidores
35 Pruebas y correciones 136 horas 17 dias jue 26/09/13 vie 18/10/13 35 Ing. servidores

Figura N° 90: Cronograma del Proyecto
Fuente: [Ms Project 2010]
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5.3.2. Diagrama de Gantt

(R]| [ 9 - [ — -"-__‘ Tesis 013ProjecthPS - MicrosoftProject T - (=2l
Tarea Recurso Proyecto Vista Formato Vi 0 [
-8 enero febrero marzo abr ma juni julio agost eptiembre , Hoy
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R3dici2__ [06ene13  POene13  [03feb'13  [17feb'13  [03mar13 [17mar13 [Pimar13  [i4abr'i3 P8abr13 _ [12may'13 may 13 Wn13__ P3unv3 713 PIui13 _ [04ago'l3 [18ago13  [isep'13  [i5sep'13  [P9sep13  [13oct13  Proct13  [10nov13  P4nov'13
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Figura N° 91: Diagrama de Gantt
Fuente: [Ms Project 2010]
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CAPITULO VI: MATERIALES Y METODOS
1.1. Tipo de Investigacion
1.1.1. Segun el propdésito

Aplicativa: Sus resultados son (tiles y proporcionan aportes concretos, que
contribuyen al desarrollo de la Corte Superior de Justicia - La Libertad.

1.1.2. Segun el disefio de investigacion
Disefio Pre Experimental con Pre y PostTest:

+ Estos disefios presentan un grado de control minimo.

+ Tienen baja validez interna y no son adecuados para establecer

relaciones causales y son Utiles para estudios exploratorios.

+ Influyen en la validez interna de un disefio, es decir, dan a conocer lo

gue no se debe hacer y lo que se debera de hacer.

1.2. Disefio de Investigacion
1.2.1. Material de estudio:
1.2.1.1. Poblacién

- Indicador N° 1

Poblacion

NO

Personas

11

Tabla TB_N° 63: Poblacién en horas-hombre
Fuente: [Elaboracién propia]

- Indicador N° 2

Poblacién

NO

Consultas

31

Tabla TB_N° 64: Poblacion del tiempo de respuesta
Fuente: [Elaboracién propia]

- Indicador N° 3

Poblacion

NO

Areas Administrativas

7

Tabla TB_N° 65: Poblacion de reportes por areas
Fuente: [Elaboracién propia]

- Indicador N° 4

Poblacién

NO

Responsables directos

8

Tabla TB_N° 66: Poblacion de los responsables directos
Fuente: [Elaboracion propia]
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1.2.1.2. Muestra
- Indicador N° 1
La muestra para las Horas - Hombre destinado al control de
activos es de 11 personas, y tiene una poblacién pequeiia,
no se usara la formula del muestreo aleatorio simple.

Poblacion : 11 personas
Muestra : 11 personas

- Indicador N° 2:
La muestra para el tiempo de respuesta de consulta es de
33 consultas en Mbits/s, y tiene una poblacién grande, se
usara la férmula del muestreo aleatorio simple.

Poblacién : 33 Consultas
Muestra : 31 Consultas

Calculo de la muestra:

NxZ%xpxq
N —1 xE? + Z? xpxq

n=

O
o
>
Qo
0]

* N: 33 Consultas.

Nivel de Error: E=5%

Nivel de confianza al 95%; por lo tanto Z=1.96
Probabilidad de éxito: p=50%

Probabilidad de fracaso: q=50%.

Precision exigida o0 maximo error aceptable

DS

X/
X4

L)

e

AS

e

AS

X/
X4

L)

e

AS

33x1.96%x0.502
33 —1 x0.05% + 1.962 x0.50?

n=

_ 33x3.8416x0.25
n= 32x0.0025 + 3.8416 x0.25

316932
™= 0.08 + 09604

31.6932

"= 0404
n= 3046 =~ 30.5 = 31
~n = 31 Consultas = Muestra

- Indicador N° 3:
La muestra para el Namero de reportes por pérdida de
activos al mes por Areas es de 7 unidades, y tiene una
poblacién pequefia, en este caso no se usara la férmula del
muestreo aleatorio simple.

Poblacién : 7 unidades
Muestra : 7 unidades
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1.2.1.3.

Indicador N° 4:

La muestra para el nivel de satisfaccion de los responsables
directos del control de activos es de 8 personas, y tiene una
poblacion pequefia, no se usard la formula del muestreo
aleatorio simple.

: 8 Personas
: 8 Personas

Poblacion
Muestra

Disefio de contrastacion

Indicador N° 1

10 Seguridad

480

7.813

1920 15000

1 Jefe de Seguridad

48

192 3000 15.625

Total

528

2112 18000 23.438

10

Seguridad

Tabla TB_N° 67: Contrastacion Pre Test Indicador 1

Fuente: [Elaboracién propia]

La presente Tabla TB_N° 67, nos muestra a 10 personas de
seguridad y 1 Jefe de seguridad que se dedica al control de
los activos (Pre Test).

El personal de seguridad sus horas trabajadas/dia son de
8x6=48 horas/dia x 10 trabajadores seria = 480 Horas/dia
de un total de 528 Horas/dia, mensualmente 480x4=1920
H/Mes de un total de 2112 H/Mes, su sueldo de 1500x10
personas de seguridad = S/. 15000 nuevos soles de un total
de S/. 18000 nuevos soles.

Entonces el Costo Horas/hombre seria = (Sueldo/Mensual)=
15000/1920 = S/. 7.813 de un total de S/. 23.438 Costo H/H.

Mientras que el Jefe de seguridad trabaja 8x6=48 horas/dia
de un total de 528 Horas/dia, mensualmente 48x4=192
H/Mes de un total de 2112 H/Mes, su sueldo de S/. 3000
nuevos soles de un total de S/. 18000 nuevos soles.
Entonces el Costo Horas/hombre seria = (Sueldo/Mensual)=
3000/192 = S/. 15.625 de un total de S/. 23.438 Costo H/H.

400 1600

10000

6.25

Jefe de Seguridad

40 160

3000

18.75

Total

440 1760

13000

25.00

Tabla TB_N° 68: Contrastacion Post Test Indicador 1
Fuente: [Elaboracién propia]
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La presente Tabla TB_N° 68, muestra el personal que se
dedicaria al control de los activos (Post Test).

El personal de seguridad sus horas trabajadas/dia son de
8x5=40 horas/dia x 10 trabajadores seria = 400 Horas/dia
de un total de 440 Horas/dia, mensualmente 400x4=1600
H/Mes de un total de 1760 H/Mes, su sueldo de 1000x10
personas de seguridad = S/. 10000 nuevos soles de un total
de S/. 13000 nuevos soles.

Entonces el Costo Horas/hombre para el personal de
seguridad seria = (Sueldo/Mensual)= 10000/1600 = S/. 6.25
de un total de S/. 25.00 Costo H/H.

Mientras que el Jefe de seguridad trabaja 8x5=40 horas/dia
de un total de 440 Horas/dia, mensualmente 40x4=160
H/Mes de un total de 1760 H/Mes, su sueldo de S/. 3000
nuevos soles de un total de S/. 13000 nuevos soles.
Entonces el Costo Horas/hombre para el Jefe de Seguridad
seria = (Sueldo/Mensual)= 3000/160 = S/. 18.75 de un total
de S/. 25.00 Costo H/H.

- Indicador N° 2

Control de Activos
Manual Acceso Remoto
Cglr; greas Consulta Semanal Thre Tros

1 Consulta 1 15 5
2 Consulta 2 20 5
3 Consulta 3 10 4
4 Consulta 4 30 4
5 Consulta 5 15 3
6 Consulta 6 15 4
7 Consulta 7 20 3
8 Consulta 8 20 3
9 Consulta 9 25 3
10 Consulta 10 25 4
11 Consulta 11 10 3
12 Consulta 12 10 4
13 Consulta 13 20 4
14 Consulta 14 20 4
15 Consulta 15 30 3
16 Consulta 16 30 4
17 Consulta 17 30 3
18 Consulta 18 30 3
19 Consulta 19 30 4
20 Consulta 20 30 4
21 Consulta 21 30 2
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Control de Activos
Manual Acceso Remoto
[\lo de Consulta Semanal Te T
Céamaras re Pos
22 Consulta 22 30 2
23 Consulta 23 35 3
24 Consulta 24 30 2
25 Consulta 25 30 4
26 Consulta 26 40 3
27 Consulta 27 40 3
28 Consulta 28 40 4
29 Consulta 29 40 2
30 Consulta 30 45 3
31 Consulta 31 50 4
Total 845 106
Promedio 27.25806452 3.42
Desviacién 10.39540842 0.807225435
Varianza 108.0645161 0.651612903

Tabla TB_N° 69: Contrastacion Pre & Post Test Indicador 2

Fuente: [Elaboracién propia]

La presente Tabla TB_N° 69, nos muestra las diferentes
consultas semanales realizadas manualmente y de acceso
remoto.

La parte manual (Pre Test), se obtuvieron usando un
cronémetro para medir las distancias por cada camara IP
ubicadas segun el estudio desarrollado en la Corte Superior
de Justicia - La libertad, a mas detalle se encuentra en un
archivo de Microsoft Excel.

El acceso remoto se obtendra del Software Live Viewer por
cada consulta hecha hacia el servidor remoto, donde se
visualizara las diferentes resoluciones de video IP,
observando los pisos correspondientes de la Corte Superior
de Justicia hacia el servidor remoto, el search viewer es una
opcién de busqueda y programas la fecha correspondiente
haciendo las respectivas 31 consultas esperas un momento
y listo.

Todo esto se obtendra a través de un video. (Post Test)
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- Indicador 3
PRE-TEST
2 r :ai AREA/SALA /JUZGADO PENAL Activos Camifesd de(ﬁﬂcéfs‘;os pereliels Nd‘;”;ii"vgf E;%?étoe:

(Mes)
1 Archivo Central Expedientes Judiciales 35 11
2 Nuevo Cadigo Procesal Penal Monitor LCD, Teclado, Laptop, 20 ,

(NCPP) Monitor Pantalla Plana

3 Juzgados Laborales 10
4 Juzgado Especializado o Mixto Expedientes Judiciales 25 8
5 Juzgado de Paz Letrado 6
6 Salas de Audio Cémaras digitales 10 4
7 Equipo Multidisciplinario Mouse, memoria ram 10 4
Total General 100 50

Promedio 7.14

Tabla TB_N° 70: Contrastacion Pre Test Indicador 3
Fuente: [Elaboracién propia]

Se aplicé Regresion Lineal para saber de donde se obtuvieron estos datos, ademas
de mostrar mediante un grafico el comportamiento y la relaciéon entre la cantidad de
activos y del numero de reportes de activos pérdidos al mes. (Pre Test)

La presente Tabla TB_N° 70, se visualiza las diferentes areas involucradas por reportes de activos pérdidos
mensualmente (Unidades), son las mas principales tanto expedientes judiciales como equipos informaticos.

1. Archivo Central = 11 Expedientes Judiciales
2. Nuevo Cadigo Procesal Penal = 7 activos
3. Juzgados Laborales, Especializados, Paz Letrado = 24 Expedientes Judiciales
4. Salas de Audio = 4 activos
5. Equipo Multidisciplinario = 4 activos
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POST-TEST
N° de AREA/SALA /JUZGADO PENAL Activos Cantidad de activos pérdidos Namero de Rfepc_thes
Areas (Mes) de activos pérdidos
(Mes)
1 Archivo Central Expedientes Judiciales por recomposicién 15 3
2 Nuevo Codigo Procesal Penal Notebook, Mouse, Parlantes, Monitor LCD 10 2
(NCPP)
3 Juzgados 'L?borales . Expedientes Judiciales 15 4
4 Juzgado Especializado o Mixto por demanda, por Alimentos 3
5 Juzgado de Paz Letrado 2
6 Salas de Audio Equipo de Audio, Filmadoras Sony 5 2
7 Equipo Multidisciplinario Disco duros, Laptop, Teclado 5 2
Total General 50 18
Promedio 2.57

Tabla TB_N° 71: Contrastacion Post Test Indicador 3
Fuente: [Elaboracién propia]

Se aplicé Regresion Lineal para saber de donde se obtuvieron estos datos, ademas
de mostrar mediante un gréafico el comportamiento y la relacion entre la cantidad de
activos y del nimero de reportes de activos pérdidos al mes. (Post Test)

La presente Tabla TB_N° 71, se observa las diferentes areas involucradas por reportes de activos pérdidos
mensualmente (Unidades), en este caso son las mas principales en expedientes judiciales o equipos informaticos.

1.

2
3.
4.
5

Archivo Central = 3 Expedientes Judiciales
Nuevo Caodigo Procesal Penal = 2 activos
Juzgados Laborales, Especializados, Paz Letrado = 9 Expedientes Judiciales
Salas de Audio = 2 activos
Equipo Multidisciplinario = 2 activos
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1.2.2. Técnicas, procedimientos e instrumentos:

1.2.2.1.

1.2.2.2.

De recoleccién de informacion
Técnica : Entrevista, Observacion
Instrumento : Encuesta, Cuestionario, Hoja de registro

De procesamiento de informacion

Para la contrastacién de la hipétesis se utilizara el Método de

Disefio en Sucesion, llamado también Método Pre-Test/Post -

Test o en Linea.

Veamos en qué consiste:

¢ Una medicién de la variable dependiente previa a la
aplicacion de la variable independiente (Pre - Test).

+ La aplicacién de la variable independiente.

Una nueva medicion de la variable dependiente, después

de la aplicacion de la variable independiente (Post - Test).

X/
o

Formalizacion:

M, X > M

v

Donde:

M; : La seguridad de los activos en la Corte Superior de
Justicia antes de la propuesta de Disefio de un Sistema
de Video Vigilancia.

X . Sistema de Video Vigilancia IP.

M, : La seguridad de los activos en la Corte Superior de
Justicia después de la propuesta de Disefio de un
Sistema de Video Vigilancia.

La comparacion de los resultados de la medicion inicial y la
medicion final, determinaran la validez de la hipotesis
formulada. Asimismo se vera si hay mejora o no a partir de los
resultados obtenidos.

ITEM

INDICADORES OPERATIVIDAD

Costo de Horas-Hombre destinado al
control de activos.

Estimacion del precio por hora hombre.

Tiempo de respuesta de consulta en
tiempo real

Numero de reportes por pérdida de
activos al mes

Reportes por pérdida de activos mensualmente.

Nivel de  Aprobacion de los | Se realizar4 encuestas Pre test y Post Test de la
responsables directos del control de | satisfaccion del método de control de activos,
activos

seguimiento y monitoreo de pérdidas.

Tabla TB_N° 72: Indicadores a contrastar
Fuente: [Elaboracién propia]

v' Métodos de Analisis de datos
v' Sin < 30=Prueba T Student para diferencia de medias.
v" Sin>= 30 =Prueba Z para diferencia de medias.
Instrumento: Software Estadistico o Excel 2010
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CAPITULO VII: RESULTADOS

9.1. Contrastacion con los indicadores del proyecto
9.1.1. Indicadores Cuantitativos
¢ Indicador N 1. Costo de Horas-hombre destinado al control de
activos
Indicador Poblacién Muestra Prugbg
Estadistica
Costo de
Horas-hombre No se puede
destinado al 11 Personas n= 11 realizar ninguna
control de prueba estadistica
activos
Cuadro N° 7: No Prueba Estadistica Horas Hombre
Fuente: [Elaboracién propia]
++ Los datos obtenidos se muestran en la siguiente tabla:
Contrastacion Pre Test y Post Test
N® Personas Pre Test Post Test Di Di"2
10 Seguridad 7.813 6.25 1.56 2.44
1 | Jefe de Seguridad 15.625 18.75 -3.13 9.77
23.438 25
Tabla TB_N° 73: Contrastacion Horas hombre Pre Post & Post Test
Fuente: [Elaboracion propia]
En la Tabla TB_N° 73, no se puede realizar dicha contrastacion
porque ambas celdas son dos grupos diferentes, como las horas
trabajadas, su remuneracion es distinto del otro, y no puedo aplicar
ninguna prueba estadistica (T o Z) porque mi muestra es de n=11
personas.
Con respecto al Pre Test se tiene que: Costo de Horas/hombre se
divide entre el Sueldo/Mensual 15000/1920=S/. 7.813 (Personal de
Seguridad) y de 3000/192=S/. 15.625 (Jefe de Seguridad).
Asimismo par el Post Test se tiene que: Costo de Horas/lhombre se
divide entre el Sueldo/Mensual 10000/1600=S/. 6.25 (Personal de
Seguridad) y de 3000/160=S/. 18.75 (Jefe de Seguridad).
¢ Indicador N° 2: Tiempo de respuesta de consulta en tiempo real
Prueba de la hipétesis, para el indicador cuantitativo: Tiempo de
respuesta de consulta en tiempo real.
Indicador Poblacién Muestra Prugbg
Estadistica
Tiempo dg 33x1.962x0.502
respuesta de n= — a0
consulta en 33 Consultas 33 — 1 x0.052 + 1.962 x0.502 n >= 30; Prueba Z
tiempo real
n= 3046 =~ 30.5 ~ 31

Cuadro N° 8: Prueba Estadistica Tiempo de Respuesta

Fuente: [Elaboracién propia]
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++ Los datos obtenidos se muestran en la siguiente tabla:

Contrastacion Pre Post & Post Test

N° de Camaras | Consulta Semanal Pre Test Post Test Ti Ti"2
1 Consulta 1 15 5 10.00 100
2 Consulta 2 20 5 15.00 225
3 Consulta 3 10 4 6.00 36
4 Consulta 4 30 4 26.00 676
5 Consulta 5 15 3 12.00 144
6 Consulta 6 15 4 11.00 121
7 Consulta 7 20 3 17.00 289
8 Consulta 8 20 3 17.00 289
9 Consulta 9 25 3 22.00 484
10 Consulta 10 25 4 21.00 441
11 Consulta 11 10 3 7.00 49
12 Consulta 12 10 4 6.00 36
13 Consulta 13 20 4 16.00 256
14 Consulta 14 20 4 16.00 256
15 Consulta 15 30 3 27.00 729
16 Consulta 16 30 4 26.00 676
17 Consulta 17 30 3 27.00 729
18 Consulta 18 30 3 27.00 729
19 Consulta 19 30 4 26.00 676
20 Consulta 20 30 4 26.00 676
21 Consulta 21 30 2 28.00 784
22 Consulta 22 30 2 28.00 784
23 Consulta 23 35 3 32.00 1024
24 Consulta 24 30 2 28.00 784

25 Consulta 25 30 4 26.00 676
26 Consulta 26 40 3 37.00 1369
27 Consulta 27 40 3 37.00 1369
28 Consulta 28 40 4 36.00 1296
29 Consulta 29 40 2 38.00 1444
30 Consulta 30 45 3 42.00 1764
31 Consulta 31 50 4 46.00 2116
Total 845 106.0 739.00 21027
Promedio 27.2580645 3.42 23.84 678.29
Desviacion 10.395408416 | 0.807225435 |10.661759624
Varianza 108.0645161 0.651612903

Tabla TB_N° 74: Contrastacion Tiempo de Respuesta Pre Post & Post Test
Fuente: [Elaboracion propia]

En la presente Tabla TB_N° 74, se muestra la contrastacion Pre &
Post Test con respecto al tiempo de respuesta de consulta en
tiempo real, comparando ambos resultados y haciendo la respectiva
prueba estadistica Z.
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A. Definicion de variables
Ta: Tiempo de respuesta de consulta en tiempo real con el Sistema
Actual (Segundos)
Tp: Tiempo de respuesta de consulta en tiempo real con el Sistema
Propuesto (Segundos)

B. Hipotesis Estadisticas
Hipotesis Hy: El tiempo de respuesta de consulta en tiempo real
con el Sistema Actual es menor que el tiempo de respuesta de
consulta en tiempo real con el Sistema Propuesto.

HO:TA<TPNTA-TP<=O

Hipo6tesis Ha: El tiempo de respuesta de consulta en tiempo real
con el Sistema Actual es mayor igual que el tiempo de respuesta de
consulta en tiempo real con el Sistema Propuesto.

Ha:TA>:TpNTA-Tp>O

C. Nivel de significancia
Usando un nivel de significancia del 5%.
a =0.05

Nivel de confianza del 95%.
Za=1.64

D. Estadigrafo de contraste
Promedio

1 t?2
S = t? —
t n—1 n
Solucién
T, = 739 _ 23.84
P= 31 7"
1 t 2
2 2 _
St = 30 t 31
§2 = ! 21027 739 *
t ™ 30
o2 1 651837 — 546121
t ™ 30 31
1 105716
S = —
30 31
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2 105716
Sf =
930
S = 113.67
SZ =10.66
T, —T
gota”1p
of 4 %
ny np
27.26 — 3.42
=
10.40% | 0.81°
31 31
23.84
Z ——
108.8161
31
23.84
l =—=
3.51
23.84
187
Z = 12.75

E. Valor critico
Para a =0.05, en el Grafico N° 11 encontramos Za = 1.64
Entonces la regién critica de la prueba es Z. = 12.75 >= 1.64

F. Conclusion
En el Gréfico N° 11, se puede apreciar la region de aceptacion y
rechazo para la prueba de la hipotesis Tiempo de respuesta de
consulta en tiempo real.

1-0=0.95
Region de Aceptacion

Region de Rechazo

/ 0=0.05
/ o

,
\ ./ /

Z=1.64 Zc=12.75

Gréfico N° 11: Zona de Aceptacion y Rechazo
Fuente: [Elaboracion propia]
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X/
°e

En el Grafico N° 11, se puede ver que Zc = 12.75 calculado es mayor
igual que Za = 1.64 y estando este valor dentro de la region de rechazo
<,1.64>, entonces se rechaza Hy y por consiguiente se acepta Ha.

Se concluye entonces que el tiempo de respuesta de consulta en
tiempo real con el Sistema Actual es mayor igual que el tiempo de
respuesta de consulta en tiempo real con el Sistema Propuesto con un

nivel de error del 5% y un nivel de confianza del 95%.

Indicador N° 3: Nimero de reportes por pérdida de activos al mes
Prueba de la hipétesis, para el indicador cuantitativo: Numero de
reportes por pérdida de activos al mes

Indicador Poblacion Muestra Prueba
Estadistica
Namero de )
reportes por 7 Areas n=7 _
pérdida de Administrativas n <30; Prueba T

activos al mes

Cuadro N° 9: Prueba Estadistica para el nUmero de reportes
Fuente: [Elaboracion propia]

++ Los datos obtenidos se muestran en la siguiente tabla:

Contrastacion Pre Test - Post Test

,l&\l:eii Juégig/gﬁléﬁl/AL Pre Test Post Test Di Di"2
1 Archivo Central 11 3 8 64
2 Nuevo Cddigo Procesal Penal (NCPP) 7 2 S 25
3 Juzgados Laborales 10 4 6 36
4 Juzgado Especializado o Mixto 8 3 5 25
5 Juzgado de Paz Letrado 6 2 4 16
6 Salas de Audio 4 2 2 4
7 Equipo Multidisciplinario 4 2 2 4

Total 50 18 32 174
Promedio 7.14 2.57 4.57 43.5
Desviacion 2.734262328 | 0.786795792 | 2.149196971

Tabla TB_N° 75: Contrastacion de reportes Pre Test & Post Test
Fuente: [Elaboracion propia]

La presente Tabla TB_N° 75, nos muestra la contrastacion Pre &
Post Test de las 7 areas administrativas indicando el N° de reportes
por pérdida de activos mensualmente.

Definicién de variables

Ra: Numero de reportes por pérdida de activos al mes con el
Sistema Actual. (Unidades).
Rp: Numero de reportes por pérdida de activos al mes con el
Sistema Propuesto. (Unidades).
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B. Hipotesis estadisticas
Hipotesis Hy: Numero de reportes por pérdida de activos al mes
con el Sistema Actual, es menor que el Niumero de reportes por
pérdida de activos al mes con el Sistema Propuesto.

Ha: Rp>:OzRA'RP<:O
Hipdtesis H,: Numero de reportes por pérdida de activos al mes
con el Sistema Actual, es mayor igual que el Namero de reportes
por pérdida de activos al mes con el Sistema Propuesto.
Ho=Rr< 0O~ R/_\-Rp> 0
C. Nivel de significancia
Usando un nivel de significancia del 5%.
a =0.05
Nivel de confianza del 95%.
Trhnaa
T(7.1)(0_g5) =1.943

D. Estadigrafo de contraste

Promedio

_ T.

Rp= —L%
P n

2 1 2 _ _ T
Sy = n—-1 r n
Soluciéon
Rp = — = 4.57

1 r 2
S,g = g 7'2 - 7
S22 = ! 174 32 °
"6 7
1 1218 — 1024
2= - ————
6 7
G2 1 1%
"6 7
194 97
§S2= —=—
42 21
S2= 4619048
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S§2 =215
R 4.57
'=5==s
n 7
_ 457x 7
- 215
T = 4.57 x 2.6457513
B 2.15

_12.091083441
B 2.15

T =5.62

E. Valor critico
Para a =0.05, en el Grafico N° 13 encontramos Ta = 1.943
Entonces la regién critica de la prueba es T, = 5.62 >=1.943

F. Conclusién
En el Gréfico N° 12, se puede apreciar la region de aceptacion y
rechazo para la prueba de la hipétesis para el Numero de reportes
por pérdida de activos al mes.

1-0=0.95
Region de Aceptacion

Region de Rechazo

0=0.05

/

A

Ol-———Ff e —— — -

[T
‘

T=1.943 Tc=5.62

Gréfico N° 12: Zona de Aceptacion y Rechazo
Fuente: [Elaboracién propia]

En el Gréafico N° 12 se puede ver que Tc = 5.84 calculado es mayor
igual que Ta = 1.943 y estando este valor dentro de la region de
rechazo < ,1.943>, entonces se rechaza Hy y por consiguiente se
acepta H.,.

Se concluye entonces que el Numero de reportes por pérdida de
activos al mes con el Sistema Actual, es mayor igual que el NUumero
de reportes por pérdida de activos al mes con el Sistema Propuesto
con un nivel de error del 5% y un nivel de confianza del 95%.
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G. Regresion Lineal (Pre Test & Post Test)
- PreTest
X Y
N° de Cantidad Reportes Porcentaje
Areas perdida activos %
1 35 11.0 0.31
2 20 7.0 0.35
3 25 8.0 0.32
4 10 4.0 0.40
5 10 4.0 0.40
X 35 11.0 0.31

Tabla TB_N° 76: Regresion Pre Test
Fuente: [Elaboracién propia]

La Tabla TB_N° 76, visualizamos los datos reales Pre Test para
(x, y) ademas de su respectivo porcentaje (%), para la
respectiva regresion lineal.

Reportes activos 10.9674
Y = 1.2444 + 0.2778 * X

Tabla TB_N° 77: Formula de regresion Pre Test
Fuente: [Elaboracién propia]

y Camaras
y 0.5x

Tabla TB_N° 78: Probabilidad de incertidumbre Pre Test
Fuente: [Elaboracién propia]

Regresion Pre Test

@ Seriesl ——Lineal (Seriesl)

15.0
4] y=0.2778x + 1.2444
+ 10.0 /
2
2 50
o

0.0 T T T T T T T T 1
0 5 10 15 20 25 30 35 40

Cantidad perdida

Grafico N° 13: Regresion lineal Pre Test
Fuente: [Elaboracién propia]

El presente Grafico N° 13, observamos en el valor de
Y(Reportes) y para X(Cantidad pérdida), ademéas de mostrar la
formula y el comportamiento Pre Test.
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- Post Test
X Y
N° de |[Cantidad| Reportes |porcentaje
Areas | perdida activos %
1 15 3.0 0.20
2 10 2.0 0.20
3 15 3.0 0.20
4 S 2.0 0.40
S S 2.0 0.40
X 10 2 0.2

Tabla TB_N° 79: Regresion Post Test
Fuente: [Elaboracién propia]

La Tabla TB_N° 79, visualizamos los datos reales Post Test
para (X, y) ademas de su respectivo porcentaje (%), para la
respectiva regresion lineal.

Reportes activos 2.4
Y = 1.4+0.1*X

Tabla TB_N° 80: Férmula de regresion Post Test
Fuente: [Elaboracion propia]

y Camaras
y 0.5x

Tabla TB_N° 81: Probabilidad de incertidumbre Post Test
Fuente: [Elaboracidn propia]

Regresion Post Test

& Seriesl Lineal (Series1)

4.0
3 3.0 ‘y/’
g 2.0 2
()
x 1.0

0.0

0 5 10 15 20 25 30 35

Cantidad perdida

Gréfico N° 14: Regresion lineal Post Test
Fuente: [Elaboracion propia]

El presente Gréfico N° 14, observamos en el valor de
Y(Reportes) y para X(Cantidad pérdida), ademas de mostrar la
formula y el comportamiento Post Test.
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Nota: Deducimos que :

Pérdidas: seguridad = 0

Pérdidas: seguridad = 0.50 (asumir)
Probabilidad de Incertidumbre:

Antes Después
Pérdidas = 30 Pérdidas = 15 ~ 6.20
Perdidas = 20 Pérdidas = 10

9.1.2. Indicadores Cualitativos
- Indicador 4: Nivel de aprobacion de los responsables directos del
control de activos
Prueba de la hipétesis, para el indicador cualitativo: Nivel de
aprobacion de los responsables directos del control de activos

Indicador Poblacion Muestra Prugbg
Estadistica
Nivel de aprobacién
de_z los responsables 8 Res_ponsables n=8 n < 30: Prueba T
directos del control directos
de activos

Cuadro N° 10: Prueba Estadistica para el Nivel de aprobacion
Fuente: [Elaboracién propia]

% Célculo para hallar el nivel de aprobacion de los responsables
directos con la forma de trabajo Actual

Para contrastar la hip6tesis se aplicO una encuesta a los
responsables directos del control de activos para la CSJLL, las
cudles han sido tabuladas, de manera que se calculen los
resultados obtenidos de acuerdo a la escala de valoracién que se
presenta a continuacion:

ESCALA DE VALORACION
INICIALES SIGNIFICADO PUNTOS
T.A Totalmente de acuerdo 5
A De acuerdo en ciertos aspectos 4
| Indeciso 3
D Desacuerdo 2
T.D Totalmente en desacuerdo 1

Tabla TB_N° 82: Escala de valoracion likert
Fuente: [Elaboracién propia]

Para realizar la ponderaciéon correspondiente de las preguntas
aplicadas en las encuestas se tomo como base la escala de Likert
(rango de ponderacién: [1-5]). A continuacion, se muestran los
resultados:

Para cada pregunta se contabilizo la frecuencia de ocurrencia para
cada una de las posibles tipos de respuestas (05) por cada
entrevistado (8), luego se calculo el puntaje total y puntaje
promedio, como se detalla:
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Se tiene que:

ui

(Fij * P;)
=1

Donde:

PT; = Puntaje Total de la pregunta i — ésima

F;j = Frecuencia j — ésima de la pregunta i — ésima
P; = Peso j — ésimo

Promedio Ponderado por cada pregunta

ppy =
n

Donde:
PP1 = Promedio de Puntaje Total de la pregunta i — ésima
n = 8 Trabajadores de vigilancia de la CSJLL

En la Tabla TB_N° 83, se puede ver la Ponderacién de los criterios
de evaluacion del indicador cualitativo Nivel de aprobacion de los
responsables directos del control de activos.

Puntaje Puntaje
PESO
N° | PREGUNTA Total Total
T.A A I D T.D PT pp
5 4 3 2 1 : J
8
1 P1,1 | P12 | P1,3 | P14 | P15.. (Fyj = P) PT,
j=1 n
8
I Pil | Pi2 | Pi,3 | Pi4 | Pi5. (Fij * P) PT
j=1
P11,1 | P11,2 | P11,3 | P11,4| P115 ’
8 1 ] I ] ] (FU % P]) PT8 n
j=1
Tabla TB_N° 83: Ponderacion de los Criterios de Evaluacién
Fuente: [Elaboracion propia]
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En la Tabla TB_N° 84, se puede ver la Ponderacion de los criterios
de evaluacion del indicador cualitativo Nivel de aprobacion de los
responsables directos del control de activos con los valores

obtenidos en las encuestas realizadas. (Pre Test)

TA|l A I T.D | Puntaje | Puntaje

5| 4 3 2 1 Total |[Promedio
Cbémo califica usted el control de los activos en
la CSJLL utilizando el Sistema de Video| 2 3 2 1 0 30 3.75
vigilancia IP
Como califica usted el seguimiento de los
activos en la CSJLL utilizando el Sistema de| 3 2 2 0 1 30 3.75
Video vigilancia IP
Como califica usted el monitoreo de los activos
en la CSJLL utlizando el Sistema de Video| 1 3 2 2 0 27 3.38
vigilancia IP
Considera que el Sistema de Video vigilancia IP
le otorgaria la informacibn necesaria vy
oportunamente para realizar el control de los 3 1 2 1 1 28 3.50
activos.
Aprueba usted la labor que desempefian los
responsables directos del control de activos, a| 2 2 3 1 0 29 3.63
través del Sistema de Video vigilancia IP
Esta conforme usted con la informacion que se
muestra a traves del _Slstema de Video > 3 1 2 0 29 3.63
vigilancia IP correspondiente al control y
respectivo seguimiento de los activos
Esta de acuerdo usted con la rapidez en recibir
la .|nformaC|o[1 concerniente al monitoreo d_e > 1 3 0 2 o5 313
activos a traves del Sistema de Video vigilancia
IP
Aprueba usted el grado de satisfaccién de los
responsables directos del control de activos con| 3 2 1 1 1 29 3.63
respecto al Sistema de Video vigilancia IP

Tabla TB_N° 84: Tabulacion de los Responsables Directos Pre Test
Fuente: [Elaboracién propia]
TA| A I D | T.D | Puntaje | Puntaje

S |4 3 2 1 Total |[Promedio
Coémo califica usted el control de los activos en
la CSJLL utlizando el Sistema de Video| 2 3 2 1 0 30 3.75

vigilancia IP

PT = ((2*5) + (3*4) + (2*3) + (1*2) + (0*1) = 30

PP=PT/n PP=30/8 PP=3.75

n = NUmero de usuarios

PT = Puntaje total

PP = Puntaje promedio

Figura N° 92: Célculo del Puntaje total & promedio Pre test

Fuente: [Elaboracion propia]
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En la Tabla TB_N° 85, se puede ver la Ponderacion de los criterios
de evaluacion del indicador cualitativo Nivel de aprobacion de los
responsables directos del control de activos con los valores

obtenidos en las encuestas realizadas. (Post Test)

TA| A [ T.D | Puntaje | Puntaje

5| 4] 3 2 1 Total Promedio
Cdmo califica usted el control de los activos en
la CSJLL utlizando el Sistema de Video| 5 3 0 0 0 37 4.63
vigilancia IP
Como califica usted el seguimiento de los
activos en la CSJLL utilizando el Sistema de| 4 3 0 1 0 34 4.25
Video vigilancia IP
Cbémo califica usted el monitoreo de los activos
en la CSJLL utilizando el Sistema de Video| 6 2 0 0 0 38 4.75
vigilancia IP
Considera que el Sistema de Video vigilancia
IP le otorgaria la informacion necesaria y
oportunamente para realizar el control de los ! 1 0 0 0 39 4.88
activos.
Aprueba usted la labor que desempefian los
responsables directos del control de activos, a| 5 2 0 0 1 34 4.25
través del Sistema de Video vigilancia IP
Esta conforme usted con la informacion que se
muestra a través del _Slstema de Video 4 3 0 1 0 34 4.95
vigilancia IP correspondiente al control y
respectivo seguimiento de los activos
Esta de acuerdo usted con la rapidez en recibir
la informacion concerniente al monitoreo de
activos a través del Sistema de Video vigilancia 6 2 0 0 0 38 4.15
IP
Aprueba usted el grado de satisfaccion de los
responsables directos del control de activos v 1 0 0 0 39 4.88
con respecto al Sistema de Video vigilancia IP '

Tabla TB_N° 85: Tabulacién de los Responsables Directos Post Test
Fuente: [Elaboracién propia]

TA[ A I D | T.D | Puntaje | Puntaje

S5 | 4 3 2 1 Total |[Promedio
Como califica usted el control de los activos en
la CSJLL utilizando el Sistema de Videol 5 3 0 0 0 37 4.63
vigilancia IP

PT = ((5*5) + (3*4) + (0*3) + (0*2) + (0*1) = 37

PP=PT/n PP=37/8 PP=463

n = Namero de usuarios
PT = Puntaje total
PP = Puntaje promedio

Figura N° 93: Calculo del Puntaje total & promedio Post test

Fuente: [Elaboracién propia]
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s Se puede ver en la Tabla TB_N° 86, la contrastacion de los

resultados de las pruebas realizadas Pre y Post Test para el Nivel
de aprobacién de los responsables directos del control de activos,
ademas de haber aplicado Likert para dichas preguntas y de haber

hecho el calculo respectivo obteniendo el puntaje total y promedio.

Contrastacion de Pre Test & Post Test
Pregunta Pre-Test Post-Test d; d;?
1 3.75 4.63 -1 0.77
2 3.75 4,25 -0.5 0.25
3 3.38 4.75 -1.375 1.89
4 3.50 4.88 -1.375 1.89
5 3.63 4.25 -0.625 0.39
6 3.63 4.25 -0.625 0.39
7 3.13 4,75 -1.625 2.64
8 3.63 4.88 -1.25 1.56
Total 28.38 36.63 -8.25 9.78125
Promedio 3.55 4,58
Desviacion 0.42652039

Tabla TB_N° 86: Contrastacion de los Responsables Pre-Test & Post-Test

Fuente: [Elaboracién propia]

A. Definicién de variables

Na: Nivel de aprobacion de los responsables directos del control de
activos con el Sistema Actual (Personas).

Np: Nivel de aprobacion de los responsables directos del control de
activos con el Sistema Propuesto (Personas).

. Hipotesis estadisticas

Hipotesis Hy: El Nivel de aprobacion de los responsables directos
del control de activos con el sistema Actual es mayor igual que
Nivel de aprobacion de los responsables directos del control de
activos con el Sistema Propuesto.

HO = NA - Np >=0

Hipotesis H,: El Nivel de aprobacion de los responsables directos
del control de activos con el Sistema Actual es menor que el Nivel
de aprobacion de los responsables directos del control de activos
con el sistema propuesto.

HaZNA'Np<O

. Nivel de significancia

Usando un nivel de significancia del 5%.
a =0.05.

Nivel de confianza del 95%.

T
T(g_l)(o_g5) =-1.895
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D. Estadigrafo de contraste

Promedio
v _ T
P n

2 _ 1 2 _ T
S" - n—-1 r n
Solucién
Np= 02 103
P = 3 = .
1 r 2
Sﬁ = 7 T'2 - 3
21 g g =825 2
noo7 8
2 1 78.24 — 68.0625
S2 ==
7 8
, 1101775
S2=- ——
7 8
10.1775
SE= —
56

S2 = 0.181741

SZ2=0.43
N —1.03
I=s5s="mm
8 8
- —-1.03x 8
B 0.43
ro 2.9132799
B 0.43
T=-6.78

. Valor critico
Para a =0.05, en el Grafico N° 15, encontramos Ta = -1.895
Entonces la region critica de la prueba es T, = -6.78 < -1.895
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F. Conclusioén

1-0=0.95
Regién de Aceptaciéon

Region de Rechazo A

Tc=-6.78 T=-1.895

Grafico N° 15: Zona de Aceptacion y Rechazo
Fuente: [Elaboracién propia]

En el Gréfico N° 15, se puede ver que Tc = -6.78 calculado es
menor que Ta = -1.895 y estando este valor dentro de la regién de
rechazo <-1.895, >, entonces se rechaza Hy y por consiguiente se
acepta Ha.

Se concluye entonces que el Nivel de aprobacion de los
responsables directos del control de activos con el Sistema Actual
es menor que el Nivel de aprobacion de los responsables directos
del control de activos con el sistema propuesto con un nivel de error
del 5% y un nivel de confianza del 95%.
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CAPITULO VIII: DISCUSION

8.1. Indicador cuantitativo: Costo de Horas-Hombre destinado al control
de activos
En la presente Tabla TB_N° 87, hacemos la respectiva comparacion del indicador
Costo de Horas-Hombre destinado al control de activos con la forma de trabajo
actual (HH,) y del sistema propuesto (HHp) en soles (S/.)

HHA HHp DECREMENTO
Costo/hora | Porcentaje Costo/hora Porcentaje Costo/hora Porcentaje
Hombre (S/.) (%) Hombre (S/.) (%) Hombre (S/.) (%)
23.44 100% 25.00 93.76% 1.56 6.24%

Tabla TB_N° 87: Contrastacion Pre Test - Post Test (HHa - HHp - D)
Fuente: [Elaboracién propia]

Costo de Horas-Hombre destinado al control de activos

30.00

25

25.00 23.44

20.00

15.00

i Hora/Soles (S/.)

10.00

5.00

0.00

HHA HHP Decremento %

Gréfico N° 16: Indicador Costo de Horas-Hombre (HHa - HHp - D)
Fuente: [Elaboracién propia]

Se puede observar que el Indicador costo de Horas-Hombre destinado al control
de activos con la forma de trabajo actual es de 23.44 hora/soles y el costo de
Horas-Hombre destinado al control de activos con el Sistema Propuesto es de
25.00 Hora/soles, lo que representa un decremento de 1.56 horas/soles lo que
equivale a una reduccion del costo de 6.24%.
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8.2. Indicador cuantitativo: Tiempo de respuesta de consulta en tiempo
real
En la presente Tabla TB_N° 88, hacemos la respectiva comparacion del indicador
Tiempo de respuesta de consulta en tiempo real con la forma de trabajo actual
(Ta) y del sistema propuesto (Tr) en Seg.

Ta Tp DECREMENTO
EmRE B Porcentaje e 2l Porcentaje TEmE B Porcentaje
respuesta (%) respuesta (%) respuesta (%)
(Seg.) (Segq.) (Segq.)
27.26 100% 3.42 12.55% 23.84 87.45%
Tabla TB_N° 88: Contrastacion Pre Test - Post Test (Ta - Tp- D)
Fuente: [Elaboracién propia]
Tiempo de respuesta de Consulta en tiempo real
100
90 87.45
80
70
60
50
M Seg.
40
30 27.26
23.84
20
10
3.42
0
TA TP Decremento %

Gréfico N° 17: Indicador Tiempo de respuesta grabacion (Ta - Tp - D)
Fuente: [Elaboracion propia]

Se puede observar que el Indicador Tiempo de respuesta de grabacién en tiempo
real con la forma de trabajo actual es de 27.26 segundos (Seg.) y el Tiempo de
respuesta de grabacion en tiempo real con el Sistema Propuesto es de 3.42
segundos (Seg.), lo que representa un decremento de 23.84 segundos (Seg.)
representando una reduccion de 87.45%.
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8.3. Indicador cuantitativo: Numero de reportes por pérdida de activos al
mes
En la presente Tabla TB_N° 89, hacemos la respectiva comparacion del indicador
Numero de reportes por pérdida de activos al mes con la forma de trabajo actual
(Ra) y del sistema propuesto (Rg) en unidades.
Ra Rp DECREMENTO
Numero de Numero de Numero de
reportes por : reportes por : reportes por .
pérdida de Porcentaje pérdida de Porcentaje pérdida de Porcentaje
: (%) . (%) : (%)
activos al mes activos al mes activos al mes
(Unid) (Unid) (Unid)
7.14 100% 2.57 35.99% 4.57 64.01%
Tabla TB_N° 89: Contrastacion Pre Test - Post Test (Ra - Rp- D)
Fuente: [Elaboracién propia]
NuUmero de reportes por pérdida de activos al mes
70
64.01
60
50
40
H Unidades (Unit.)
30
20
10 7.14
0
RA Decremento %

Gréfico N° 18: Indicador Numero de reportes por pérdida (Ra - Rp - D)
Fuente: [Elaboracién propia]

Se puede observar que el Indicador NUmero de reportes por pérdida de activos al
mes con la forma de trabajo actual es de 7.14 unidades (Unit.) y el Nimero de
reportes por pérdida de activos al mes con el Sistema Propuesto es de 2.57
unidades (Unit.), lo que representa un decremento de 4.57 unidades (Unit.)
equivalente a una reducciéon de 64.01%.
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8.4. Indicador cualitativo: Nivel de Aprobacion de los responsables
directos del control de activos:
En la presente Tabla TB_N° 90, hacemos la respectiva comparacién del indicador
Nivel de Aprobacion de los responsables directos del control de activos con la
forma de trabajo actual (N,) y del sistema propuesto (Np) de personas.

Na Np INCREMENTO
Nivel de Aprobacion Nivel de Aprobacion Nivel de Aprobacién
de los responsables . de los responsables . de los responsables .
directos del control FEESE]D directos del control PO directos del control HRISEE
i (%) . (%) . (%)
de activos de activos de activos
(Personas) (Personas) (Personas)
3.55 71% 4.58 91.6% 1.03 20.6%
Tabla TB_N° 90: Contrastacion Pre Test - Post Test (Na - Np- 1)
Fuente: [Elaboracién propia]
Nivel de Aprobacion de los responsables directos del
control de activos
25
20
15
10
5
0
NA NP Incremento %
H Personas

Gréfico N° 19: Indicador Nivel de Aprobacion (Na - Np - 1)
Fuente: [Elaboracién propia]

Se puede observar que el Indicador Nivel de Aprobacién de los responsables
directos del control de activos con la forma de trabajo actual es 3.55 personas y
Nivel de Aprobacion de los responsables directos del control de activos con el
Sistema Propuesto es de 4.58 personas, lo que significa un incremento de 1.03
aumentando en 20.6%.

Br. Peldez Salvador, Juan Alexander - 145 -




4

-
N Facultad de Ingenieria - Carrera de Ingenieria de Sistemas

+«»+ Distribucién de los Responsables Directos - Pregunta 1: ;Cémo califica
usted el control de los activos en la CSJLL utilizando el Sistema de Video
vigilancia IP?

Pre-Test Post-Test
Opciones fi hi% fi hi%
Totalmente de acuerdo 2 20.00% 5 70.00%
De acuerdo en ciertos aspectos 3 50.00% 3 30.00%
Indeciso 2 20.00% 0 0.00%
Desacuerdo 1 10.00% 0 0.00%
Totalmente en desacuerdo 0 0.00% 0 0.00%
Total 8 100.00% 8 100.00%

Tabla TB_N° 91: Responsables directos Pre Test - Post Test (P1)
Fuente: [Elaboracion propia]

Calificacion en la Satisfaccion de
Controlar los Activos

70.00%

20.00% .
ﬂ% 10.00% 4 g9, 0.00% 0.00%
L A
Totalmente de De acuerdo en Indeciso Desacuerdo  Totalmente en
acuerdo ciertos desacuerdo

aspectos

W PRE-TEST m POST-TEST

Grafico N° 20: Resultados 1 Responsables directos
Fuente: [Elaboracién propia]

Analisis de Resultados - Pregunta 1

En la Tabla TB_N° 91, anteriormente observamos que la pregunta ¢Como
califica usted el control de los activos en la CSJLL utilizando el Sistema de
Video vigilancia IP?

(Pre Test), hay un 20% esta Totalmente de acuerdo, un 50% esta De acuerdo
en ciertos aspectos, un 20% esta Indeciso, un 10% esta En desacuerdo, un
0% esta Totalmente en desacuerdo.

Mientras que a la pregunta ¢ Cémo califica usted el control de los activos en la
CSJLL utilizando el Sistema de Video vigilancia IP?, utilizando el Sistema
Propuesto?

(Post Test) hay un 70% esta Totalmente de acuerdo, un 30% De acuerdo en
ciertos aspectos, un 0% esta Indeciso, un 0% esta En desacuerdo, un 0% esta
Totalmente en desacuerdo.
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¢ Distribuciéon de los Responsables Directos - Pregunta 2: ¢Cémo califica

usted el seguimiento de los activos en la CSJLL utilizando el sistema de Video
vigilancia IP?

Pre-Test Post-Test
Opciones fi hi% fi hi%
Totalmente de acuerdo 3 40.00% 4 60.00%
De acuerdo en ciertos aspectos 2 30.00% 3 30.00%
Indeciso 2 20.00% 0 0.00%
Desacuerdo 0 0.00% 1 10.00%
Totalmente en desacuerdo 1 10.00% 0 0.00%
Total 8 100.00% 8 100.00%

Tabla TB_N° 92: Responsables directos Pre Test - Post Test (P2)
Fuente: [Elaboracién propia]

Calificacion del Seguimiento de los Activos

60.00%

30.00% 30.00%

20.00%
10.00% 10.00%
Totalmente de De acuerdo en Indeciso Desacuerdo  Totalmente en
acuerdo ciertos desacuerdo
aspectos

W PRE-TEST m POST-TEST

Gréfico N° 21: Resultados 2 Responsables directos
Fuente: [Elaboracién propia]

Andlisis de Resultados - Pregunta 2

En la Tabla TB_N° 92, anteriormente observamos que la pregunta ¢Como
califica usted el seguimiento de los activos en la CSJLL utilizando el sistema
de Video vigilancia IP?

(Pre Test), hay un 40% esté Totalmente de acuerdo, un 30% estd De acuerdo
en ciertos aspectos, un 20% esta Indeciso, un 0% esta En desacuerdo, un
10% esta Totalmente en desacuerdo.

Mientras que a la pregunta ¢ Como califica usted el seguimiento de los activos
en la CSJLL utilizando el sistema de Video vigilancia IP?, utilizando el Sistema
Propuesto.

(Post Test) hay un 60% esta Totalmente de acuerdo, un 30% De acuerdo en
ciertos aspectos, un 0% estd Indeciso, un 10% est4 En desacuerdo, un 0%
esta Totalmente en desacuerdo.
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¢ Distribucién de los Responsables Directos - Pregunta 3: ¢Cémo califica
usted el monitoreo de los activos en la CSJLL utilizando el Sistema de Video
vigilancia IP?

Pre-Test Post-Test
Opciones fi hi% fi hi%
Totalmente de acuerdo 1 10.00% 6 80.00%
De acuerdo en ciertos aspectos 3 50.00% 2 20.00%
Indeciso 2 20.00% 0 0.00%
Desacuerdo 2 20.00% 0 0.00%
Totalmente en desacuerdo 0 0.00% 0 0.00%
Total 8 100.00% 8 100.00%

Tabla TB_N° 93: Responsables directos Pre Test - Post Test (P3)
Fuente: [Elaboracién propia]

80.00%
Calificacion del Monitoreo de los Activos

20.00% 20.00% 20.00%

0.002 0.009 0.00%-0.00%
A
Totalmente de  De acuerdo en Indeciso Desacuerdo Totalmente en
acuerdo ciertos desacuerdo

aspectos

W PRE-TEST m POST-TEST

Gréfico N° 22: Resultados 3 Responsables directos
Fuente: [Elaboracion propia]

Analisis de Resultados - Pregunta 3

En la Tabla TB_N° 93, anteriormente observamos que la pregunta ¢Como
califica usted el monitoreo de los activos en la CSJLL utilizando el Sistema de
Video vigilancia IP?

(Pre Test), hay un 10% est& Totalmente de acuerdo, un 50% estd De acuerdo
en ciertos aspectos, un 20% esta Indeciso, un 20% esta En desacuerdo, un
0% esta Totalmente en desacuerdo.

Mientras que a la pregunta ¢ Como califica usted el monitoreo de los activos en
la CSJLL utilizando el Sistema de Video vigilancia IP?, utilizando el Sistema
Propuesto?

(Post Test) hay un 80% estd Totalmente de acuerdo, un 20% De acuerdo en
ciertos aspectos, un 0% esté Indeciso, un 0% esta En desacuerdo, un 0% esta
Totalmente en desacuerdo.
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¢ Distribucién de los Responsables Directos - Pregunta 4: Considera que el
Sistema de Video vigilancia IP le otorgaria la informaciébn necesaria y
oportunamente para realizar el control de los activos.

Pre-Test Post-Test
Opciones fi hi% fi hi%
Totalmente de acuerdo 3 40.00% 7 90.00%
De acuerdo en ciertos aspectos 1 10.00% 1 10.00%
Indeciso 2 30.00% 0 0.00%
Desacuerdo 1 10.00% 0 0.00%
Totalmente en desacuerdo 1 10.00% 0 0.00%
Total 8 100.00% 8 100.00%

Tabla TB_N° 94: Responsables directos Pre Test - Post Test (P4)
Fuente: [Elaboracién propia]

Consideraciones del Sistema de Video vigilancia
IP para el Control de Activos

90.00%

30.00%
10.00% 10.00% nno 10.00%  ~no 10.00% A ~no
Totalmente de De acuerdo en Indeciso Desacuerdo  Totalmente en
acuerdo ciertos desacuerdo

aspectos

W PRE-TEST m POST-TEST

Grafico N° 23: Resultados 4 Responsables directos
Fuente: [Elaboracién propia]

Andlisis de Resultados - Pregunta 4

En la Tabla TB_N° 94, anteriormente observamos que la pregunta: Considera
gue el Sistema de Video vigilancia IP le otorgaria la informacién necesaria y
oportunamente para realizar el control de los activos.

(Pre Test), hay un 40% esta Totalmente de acuerdo, un 10% esta De acuerdo
en ciertos aspectos, un 30% esta Indeciso, un 10% esta En desacuerdo, un
10% esta Totalmente en desacuerdo.

Mientras que a la pregunta Considera que el Sistema de Video vigilancia IP le
otorgaria la informacion necesaria y oportunamente para realizar el control de
los activos, utilizando el Sistema Propuesto?

(Post Test) hay un 90% esta Totalmente de acuerdo, un 10% De acuerdo en
ciertos aspectos, un 0% esta Indeciso, un 0% esta En desacuerdo, un 0% esta
Totalmente en desacuerdo.
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¢ Distribucién de los Responsables Directos - Pregunta 5: ¢Aprueba usted
la labor que desempeiian los responsables directos del control de activos, a
través del Sistema de Video vigilancia IP?

Pre-Test Post-Test
Opciones fi hi% fi hi%
Totalmente de acuerdo 2 30.00% 5 70.00%
De acuerdo en ciertos aspectos 2 20.00% 2 20.00%
Indeciso 3 40.00% 0 0.00%
Desacuerdo 1 10.00% 0 0.00%
Totalmente en desacuerdo 0 0.00% 1 10.00%
Total 8 100.00% 8 100.00%

Tabla TB_N° 95: Responsables directos Pre Test - Post Test (P5)
Fuente: [Elaboracién propia]

Aprobacion de los Responsables Directos del
Control de Activos

40.00%

20.00% 20.00%
10.00%

Totalmente de De acuerdo en Indeciso Desacuerdo Totalmente en
acuerdo ciertos desacuerdo
aspectos

W PRE-TEST m POST-TEST

Grafico N° 24: Resultados 5 Responsables directos
Fuente: [Elaboracién propia]

Andlisis de Resultados - Pregunta 5

En la Tabla TB_N° 95, anteriormente observamos que la pregunta: ¢ Aprueba
usted la labor que desempefian los responsables directos del control de
activos, a través del Sistema de Video vigilancia IP?

(Pre Test), hay un 30% esta Totalmente de acuerdo, un 20% esta De acuerdo
en ciertos aspectos, un 40% esta Indeciso, un 10% esta En desacuerdo, un
0% esté Totalmente en desacuerdo.

Mientras que a la pregunta: ¢Aprueba usted la labor que desempefian los
responsables directos del control de activos, a través del Sistema de Video
vigilancia IP, utilizando el Sistema Propuesto?

(Post Test) hay un 70% esta Totalmente de acuerdo, un 20% De acuerdo en
ciertos aspectos, un 0% esté Indeciso, un 0% estd En desacuerdo, un 10%
esta Totalmente en desacuerdo.
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¢ Distribucién de los Responsables Directos - Pregunta 6: ¢Esta conforme
usted con la informacidon que se muestra a través del Sistema de Video
vigilancia IP correspondiente al control y respectivo seguimiento de los

activos?
Pre-Test Post-Test
Opciones fi hi% fi hi%
Totalmente de acuerdo 2 30.00% 4 60.00%
De acuerdo en ciertos aspectos 3 30.00% 3 30.00%
Indeciso 1 10.00% 0 0.00%
Desacuerdo 2 30.00% 1 10.00%
Totalmente en desacuerdo 0 0.00% 0 0.00%
Total 8 100.00% 8 100.00%

Tabla TB_N° 96: Responsables directos Pre Test - Post Test (P6)
Fuente: [Elaboracion propia]

Conforme con la Informacidon del Control y
Seguimiento de los Activos

30.00% 30.00% 30.00%

[) [)
10'00{‘3 00% LlO'OOA’ 0.00%0.00%
L A
Totalmente de De acuerdo en Indeciso Desacuerdo Totalmente en
acuerdo ciertos desacuerdo

aspectos

W PRE-TEST m POST-TEST

Gréfico N° 25: Resultados 6 Responsables directos
Fuente: [Elaboracién propia]

Andlisis de Resultados - Pregunta 6

En la Tabla TB_N° 96, anteriormente observamos que la pregunta: ¢Esta
conforme usted con la informacién que se muestra a través del Sistema de
Video vigilancia IP correspondiente al control y respectivo seguimiento de los
activos?

(Pre Test), hay un 30% esta Totalmente de acuerdo, un 30% esta De acuerdo
en ciertos aspectos, un 10% esta Indeciso, un 30% esta En desacuerdo, un
0% esté Totalmente en desacuerdo.

Mientras que a la pregunta: ¢Esta conforme usted con la informacioén que se
muestra a través del Sistema de Video vigilancia IP correspondiente al control
y respectivo seguimiento de los activos, utilizando el Sistema Propuesto?

(Post Test) hay un 60% esta Totalmente de acuerdo, un 30% De acuerdo en
ciertos aspectos, un 0% esté Indeciso, un 10% est4 En desacuerdo, un 0%
esta Totalmente en desacuerdo.
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¢+ Distribucién de los Responsables Directos - Pregunta 7: ¢ Esta de acuerdo
usted con la rapidez en recibir la informacion concerniente al monitoreo de
activos a través del Sistema de Video vigilancia IP?.

Pre-Test Post-Test
Opciones fi hi% fi hi%
Totalmente de acuerdo 2 30.00% 6 80.00%
De acuerdo en ciertos aspectos 1 10.00% 2 20.00%
Indeciso 3 40.00% 0 0.00%
Desacuerdo 0 0.00% 0 0.00%
Totalmente en desacuerdo 2 20.00% 0 0.00%
Total 8 100.00% 8 100.00%

Tabla TB_N° 97: Responsables directos Pre Test - Post Test (P7)
Fuente: [Elaboracion propia]

Acuerdo con la rapidez en recibir la informacion a

través del SVVIP
80.00%
40.00%
20.00%
0.00% 0.00%0.00% 0.002
A
Totalmente de De acuerdo en Indeciso Desacuerdo  Totalmente en
acuerdo ciertos desacuerdo

aspectos

M PRE-TEST m POST-TEST

Grafico N° 26: Resultados 7 Responsables directos
Fuente: [Elaboracion propia]

Analisis de Resultados - Pregunta 7

En la Tabla TB_N° 97, anteriormente observamos que la pregunta: ¢Esta de
acuerdo usted con la rapidez en recibir la informacion concerniente al
monitoreo de activos a través del Sistema de Video vigilancia IP?.

(Pre Test), hay un 30% est& Totalmente de acuerdo, un 10% estd De acuerdo
en ciertos aspectos, un 40% esta Indeciso, un 0% esta En desacuerdo, un
20% esta Totalmente en desacuerdo.

Mientras que a la pregunta: ¢ Esta de acuerdo usted con la rapidez en recibir la
informacion concerniente al monitoreo de activos a través del Sistema de
Video vigilancia IP, utilizando el Sistema Propuesto?

(Post Test) hay un 80% estd Totalmente de acuerdo, un 20% De acuerdo en
ciertos aspectos, un 0% esté Indeciso, un 0% esta En desacuerdo, un 0% esta
Totalmente en desacuerdo.
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¢ Distribucién de los Responsables Directos - Pregunta 8: ¢Aprueba usted
el grado de satisfaccion de los responsables directos del control de activos con
respecto al Sistema de Video vigilancia IP?

Pre-Test Post-Test
Opciones fi hi% fi hi%
Totalmente de acuerdo 3 40.00% 7 90.00%
De acuerdo en ciertos aspectos 2 30.00% 1 10.00%
Indeciso 1 10.00% 0 0.00%
Desacuerdo 1 10.00% 0 0.00%
Totalmente en desacuerdo 1 10.00% 0 0.00%
Total 8 100.00% 8 100.00%

Tabla TB_N° 98: Responsables directos Pre Test - Post Test (P8)
Fuente: [Elaboracion propia]

Aprobacidon de los Responsables Directos con

respecto al Sistema de Video vigilancia IP
90.00%

0.00%  10.00% ... 10.000iomon 10.00% a0

Totalmente de De acuerdo en Indeciso Desacuerdo Totalmente en
acuerdo ciertos desacuerdo
aspectos

M PRE-TEST m POST-TEST

Gréfico N° 27: Resultados 8 Responsables directos
Fuente: [Elaboracién propia]

Andlisis de Resultados - Pregunta 8

En la Tabla TB_N° 98, anteriormente observamos que la pregunta: ¢ Aprueba
usted el grado de satisfaccion de los responsables directos del control de
activos con respecto al Sistema de Video vigilancia IP?

(Pre Test), hay un 40% esta Totalmente de acuerdo, un 30% est& De acuerdo
en ciertos aspectos, un 10% esta Indeciso, un 10% esta En desacuerdo, un
10% esta Totalmente en desacuerdo.

Mientras que a la pregunta: ¢Aprueba usted el grado de satisfacciéon de los
responsables directos del control de activos con respecto al Sistema de Video
vigilancia IP, utilizando el Sistema Propuesto?

(Post Test) hay un 90% est4 Totalmente de acuerdo, un 10% De acuerdo en
ciertos aspectos, un 0% esta Indeciso, un 0% esta En desacuerdo, un 0% esta
Totalmente en desacuerdo.
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9. CONCLUSIONES Y RECOMENDACIONES
9.1. Conclusiones

Se logré demostrar que el disefio de un sistema de video vigilancia IP

mejora la seguridad de los activos de la Corte Superior de Justicia - La

Libertad:

e Reduciendo el costo de horas-hombre para la actividad del control de
activos de 6.24% mensualmente.

e Reduciendo el tiempo de respuesta de consulta en tiempo real en un
87.45% semanalmente.

¢ Disminuyendo la relacién en la cantidad de activos y de la emision de
reportes por pérdida de activos al 64.01% mensual.

e Incrementando el nivel de aprobacion de los responsables directos del
control de activos de 4: De acuerdo en ciertos aspectos a b5:
Totalmente de acuerdo.

Con respecto a las Horas-Hombre destinado al control de activos con el
sistema actual es de 23.44 hora/soles, en comparacién al sistema
propuesto que es de 25.00 hora/soles, lo que determina una reduccion de
horas hombre de 1.56 hora/soles; lo cudl permitirda una reduccién de
6.24% para el control de activos.

Con respecto al Tiempo de respuesta de consulta en tiempo real con el
sistema actual es de 27.26 segundos, en comparacién al Sistema
propuesto que es de 3.42 segundos, lo que determina una reduccion de
tiempo de 23.84 segundos; lo cual permitird una reduccién del 87.45%
de las consultas de acceso remoto.

El nimero de reportes por pérdida de activos al mes, con el sistema
actual es de 7.14 unidades, en cambio con el sistema propuesto es de
2.57 unidades, lo que representa una diferencia de 4.57 unidades; lo cual
disminuye la relacién en la cantidad de activos y reportes por pérdida de
activos de 64.01% mensualmente.

El Nivel de aprobacion de los responsables directos del control de activos
actualmente es 3.55, mientras que con el sistema Propuesto es de 4.58,
sobre una escala valorada del 1 al 5, incrementandose en un 20.6% el
nivel de aprobacion generando de estd manera una mayor aprobacion
entre ellos.

Mi factibilidad econdémica de mi proyecto sera de 2 afios y 25 dias.
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9.2. Recomendaciones

Se debe realizar periodicamente un mantenimiento preventivo a las
camaras IP ya sea semestralmente para que estas tengan un Optimo
funcionamiento y evitar el deterioro de las mismas.

Impedir el libre acceso de personas no autorizadas al manipuleo fisico y
I6gico de las camaras IP y asi evitar un deterioro de las mismas por un
mal uso.

Asignar a un empleado de la CSJLL para que monitoree y tenga el control
por pantalla de las visualizaciones por cada piso, cuidando vigilando a
todo el personal que labora en esta sede y cuando detecte movimiento o
intrusién de algun activo o expediente judicial. Ir con la persona sonando
la alarma respectiva y avisando a la central, ya que estos casos debe
actuarse con rapidez.

Segun, el estudio realizado en la CSJLL por el tesista, la ubicacién de las
camaras IP, y al ser instaladas seran externamente, son 4 modelos de
camaras IP en la marca Samsung en HD, lo cual a Gltimo momento se
agregd una mas 6sea eran 30 inicialmente pero ahora son 31, porque se
tiene que poner una en las carceletas que se ubican en el s6tano de esta
sede, es una camara antivandalica, ya que por ejemplo hubo un caso del
GRINGASHO estaba en esta sede en la carceleta pero por falta de
pruebas sali6 libre, recomiendo a los jueces ser serios, y actuar con
madurez ante cualquier caso que se presente. Después de una
actualizacion se agregaron 2 camaras adicionales destinadas para las
salas de apelaciones y laborales, ahora son 33 cdmaras IP que sera
distribuido por los 4 pisos de la Corte Superior de Justicia - La Libertad,
recomendando ver planos en anexos del presente proyecto de tesis ahi
encontraran tanto de fisicos, canaletas, y de los equipos a utilizar.

Ademas del Disefio del Sistema de Video vigilancia IP, se anexa una
proforma para un sistema de alarmas inaldmbrica en GSM.

También se recomienda si fuera necesario el sistema de puesta a tierra
llamado Cemento Conductivo - Reducrete, ver anexo.
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Ultima visita realizada: 15/11/2012

[URL 32] “El futuro de la Video Vigilancia”, disponible por WWW en
http://www.camarasip.cl/el protocolo de Internet IP.htm
Ultima visita realizada: 20/11/2012

[URL 33] “mailxmail: cursos para compartir lo que sabes”, disponible por
WWW en

http://www.emagister.com/curso-integracion-sistemas-seguridad-
electronica/sistema-video-vigilancia-1-2

Ultima visita realizada: 10/01/2013

[URL 34] “Cibercomercio y riesgo: seguridad técnica, confianza psicoldgica,
normativa tecnojuridica”, disponible por WWW en
http://www.business-intelligent.com/cibercomercio.pdf

Ultima visita realizada: 12/01/2013

[URL 35] “mailxmail: cursos para compartir lo que sabes”, disponible por
WWW en

http://www.emagister.com/curso-implantacion-sistema-gestion-
seguridad/identificar-clasificar-activos

Ultima visita realizada: 28/01/2013

[URL 36] “Casa Domo: Todo sobre Edificios Inteligentes”, disponible por
WWW en

http://www.casadomo.com/noticiasDetalle.aspx?c=33

Ultima visita realizada: 04/02/2013

[URL 37] “Seguritecnia: Revista Decana Independiente de Seguridad”,
disponible por WWW en

http://www.borrmart.es/articulo _sequritecnia.php?id=1078

Ultima visita realizada: 08/02/2013
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[URL 38] “Software to help you Excel: Seleccion de seguridad, camara de
seguridad, CCTV o Camara IP”, disponible por WWW en
http://www.deskshare.com/lang/sp/resources/articles/wcm securitycamera.aspx
Ultima visita realizada: 12/02/2013

[URL 39] “Servicios Generales: Electricidad y computadoras, Cable UTP
Categoria 6”, disponible por WWW en
http://dhrb.blogspot.com/2011/09/cable-utp-categoria-6.html

Ultima visita realizada: 20/02/2013

[URL 40] “Multicamaras store: Electronic turning your life on, Camara IP
Vivotek 720p HD WDR Pro IP67 P-iris Red Bullet IP8335H”, disponible por
WWW en
http://www.multicamaras.com/tiendaonline/sistemas-seguridad/19-camara-ip-
vivotek-720p-hd-wdr-pro-ip67-p-iris-red-bullet-ip8335h.html

Ultima visita realizada: 27/02/2013

[URL 41] “Techshift: So when do megapixels count”, disponible por WWW en
http://techshift.net/when-do-meqapixels-on-a—camera—matter/
Ultima visita realizada: 20/02/2013

[URL 42] “Carcasas para Camaras de seguridad”, disponible por WWW en
https://www.samsunq-securitv.com/es-ES/products/securitv-cameras.aspx
Ultima visita realizada: 20/02/2013

[URL 43] “Carcasas resistentes al vandalismo”, disponible por WWW en
https://www.samsung-security.com/products/security-cameras/network-
cameras/fixed-domes.aspx

Ultima visita realizada: 14/03/2013

[URL 44] “Notiweb.com: Samsung presenta sus nuevas carcasas para
camaras fijas”, disponible por WWW en
http://www.construnario.com/notiweb/26394/samsung-presenta-sus-nuevas-
carcasas-para-camaras-fijas

Ultima visita realizada; 25/03/2013

[URL 45] “CTC Communications specto optimus, Samsung 37x H.264 WDR
Network PTZ w/housing CT-SNP-3371H”", disponible por WWW en
http://www.ctccommunications.com.au/samsung-37x-h-264-wdr-network-ptz-w-
housing-ct-snp-3371h.html

Ultima visita realizada: 10/04/2013

[URL 46] “Samsung: Tecnologia iPOLIS IP”, disponible por WWW en
http://www.by.com.es/marcas/samsunq/
Ultima visita realizada: 01/05/2013

[URL 47] “Scribd: Cuadro comparativo entre las distintas categorias UTP”,
disponible por WWW en
http://es.scribd.com/doc/129319957/Cuadro-Comparativo-Entre-Las-Distintas-
Categorias-Del-Cable-Utp

Ultima visita realizada: 23/05/2013
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11. GLOSARIO
11.1. Glosario
A
ATM (Asynchronous Transfer Mode): El modo de transferencia asincrona,
tecnologia de telecomunicacién desarrollada para hacer frente a la gran
demanda de capacidad de transmision para servicios y aplicaciones.

B
10BASE-T: Conexion a una red Ethernet a 10 Mbps, en banda base y sobre
pares trenzados.

BACKPLANE: Es una placa de circuito, que conecta varios conectores en
paralelo uno con otro, de tal modo que cada pin de un conector esté
conectado al mismo pin relativo del resto de conectores formando un bus de
ordenador.

C
CCTV (Closed-Circuit Television): Circuito cerrado de TV, se aplica a
sistemas de video-vigilancia.

CODEC (Codificador-Decodificador): Se llama asi al hardware o software que
contiene las reglas necesarias para codificar una sefial de cara a su
transmisién (o decodificarla después de la recepcion). Las citadas reglas
serviran para fijar tres parametros de operacién, que son: muestreo,
cuantificacion y codificacion).

CORTAFUEGOS: Hardware o software que se utiliza para permitir, denegar,
o controlar mediante reglas légicas el acceso de un ordenador a Internet.

CCD (Charge Coupled Device): Convierte las cargas de las celdas de la
matriz en voltajes y entrega una sefial analdgica en la salida, que sera
posteriormente digitalizada por la camara.

Contienen cientos de miles (o millones en el caso de las camaras con
resolucion en megapixeles) de elementos de imagen llamados pixeles; cada
pixel contiene un elemento sensible y un capacitor.

CMOS (Complementary Metal Oxide Semiconductor): El sensor CMOS esta
construido de arreglos similares de pixeles, pero tiene el capacitor que retiene
la carga para cada pixel; las filas de pixeles son activadas secuencialmente y
la cantidad de luz que incide en la superficie del pixel es convertida en voltaje
y leida directamente al tiempo de la exposicion.

COMUNICACION RS-485: Estandar de comunicaciones en bus de la capa
fisica del Modelo OSI, usado en sistemas grandes de sonido, como los
conciertos de musica y las producciones de teatro, también usa software
especial para controlar remotamente el equipo de sonido de una
computadora.

CRC (Cyclic Redundancy Check): Control de redundancia ciclica, funcion
disefiada para detectar cambios accidentales en datos de computadora y es
comunmente usada en redes digitales y dispositivos de almacenamiento
(como discos duros).
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CISCO SAFE (Una arquitectura de seguridad de referencia): Que provee
guias de disefio validadas, para ayudar a las organizaciones a planear,
disefiar e implantar soluciones de seguridad a través de la red.

COMERCIO ELECTRONICO (E-commerce): Consiste en la compra y venta
de productos o de servicios a través de medios electronicos, tales como
Internet y otras redes informéticas.

CIFS (Microsoft Server Message Block): Es una version mejorada de SMB
protocolo de red que permite compartir archivos entre nodos de una red.

CLONEZILLA: Es un software libre de recuperacion ante desastres, sirve para
la clonacién de discos y particiones.

CIR (Committed Information Rate): Cantidad promedio de informacion que se
ha transmitido, teniendo en cuenta los retardos, pérdidas, etc.

D
DIRECCION IP: Numero binario de 32 bits que sirve para identificar
univocamente a un equipo dentro de una red IP.

DVR (Digital Video Recorder o PVR): Personal Video Recorder, grabador de
video digital, es un dispositivo interactivo de grabacién de television y video
en formato digital.

Un DVR se compone, de hardware, que consiste principalmente en un disco
duro de gran capacidad, un microprocesador y de buses de comunicacion; de
software, que proporciona diversas funcionalidades para el tratamiento de
secuencias de video recibidas, acceso a guias de programacion y blsqueda
avanzada de contenidos.

DDNS (Sistema Dinamico de Nombres de Dominio): Herramienta muy util
cuando nuestra linea ADSL tiene un direccionamiento dindmico, es decir,
nuestro proveedor de internet nos asigna una IP publica diferente cada vez
gue nos conectamos.

DS (Sefal Digital): Tipo de sefial generada por algun tipo de fenémeno
electromagnético en que cada signo que codifica el contenido de la misma
puede ser analizado en término de algunas magnitudes que representan
valores discretos, en lugar de valores dentro de un cierto rango.

E
ETHERNET: Tecnologia de acceso a una red de area local. La norma incluye
descripcion fisica, topologica, niveles eléctricos y protocolos de control de
acceso al medio.

ETHERCHANNEL: Es una tecnologia de cisco construida en base a los
estandares 802.3 full-duplex Fast Ethernet.
Es un conjunto de interfaces fisicas que actian como una sola, multiplicando
por n (n=numero de interfaces fisicas agrupadas) la velocidad de
transferencia de cada una de las interfaces.

El RFC 2196 (Site Security Handbook): Manual de seguridad que puede ser
utilizado como estandar para establecer politicas de seguridad.

Br. Peldez Salvador, Juan Alexander -162 -



-
N Facultad de Ingenieria - Carrera de Ingenieria de Sistemas

El GSM (Global System for Mobile communication - Sistema Global para
Comunicaciones Modviles): es una tecnologia celular utilizada para la
transmisién moévil de voz y datos.

F
FRAME RELAY (Frame-mode Bearer Service): Técnica de comunicacion
mediante retransmision de tramas para redes de circuito virtual, proporciona
conexiones entre usuarios a través de una red publica, del mismo modo que
lo haria una red privada punto a punto, esto quiere decir que es orientado a la
conexion.

G
802.11G: Norma del IEEE para el acceso a una LAN a 54 Mbps via radio en
la banda de 2.4 GHz.

GATEWAY: Pasarela para la interconexion entre dos redes que no se puede
interconectar directamente entre si (tipicamente porque utilizan protocolos
distintos e incompatibles en el nivel de red).

G.726: Cbdec ITU-T de voz que opera a velocidades de 16-40 kbit/s.
G.723: Estandar ITU-T de cédec de voz de banda ancha.

G.711: Estandar ITU-T para audio compuesto y usado principalmente para
telefonia. Representa la modulacién de cédigos de pulsos comprimidos de 8
bit (PCM).
H

H.261, H263, H.264: Estandares de codificacion de video basados en el
submuestreo, la codificacion entrépica y los algoritmos predictivos. H.261 y
263 fueron disefiados para videoconferencia, mientras que 262 y 264 son
partes de MPEG 2 y 4 respectivamente.

I
ICMP (Internet Control Message Protocol): Protocolo para enviar mensajes de
error y de control en una red IP.

IEEE (Institute of Electrical and Electronics Engineers): Organismo dedicado a
la estandarizacion, autor de muchas normas de gran relevancia en
telecomunicaciones.

IP (Internet Protocol): Protocolo del nivel de red, define el formato de los
paquetes y el sistema de direccionamiento y da nombre a toda una gama de
protocolos de interred que operan en conjuncion con él.

ISO/IEC 11801:2002 CATEGORIA 7/CLASE F: Es un estandar de cable para
Ethernet y otras tecnologias de interconexion, fue creado para permitir 10
Gigabit Ethernet sobre 100 metros de cableado de cobre.

ISDN O RDSI (Red Digital de Servicios Integrados): Red que procede por
evolucion de la Red Digital Integrada (RDI) y que facilita conexiones digitales
extremo a extremo para proporcionar una amplia gama de servicios, tanto de
voz como de otros tipos, y a la que los usuarios acceden a través de un
conjunto de interfaces normalizados.
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J
JITTER: Efecto de las redes de datos no orientadas a conexion y basadas en
conmutacion de paquetes.
Es la variacion en el tiempo en la llegada de los paquetes, causada por
congestion de red, pérdida de sincronizacion o por las diferentes rutas
seguidas por los paquetes para llegar al destino.

L
LENTE: Permite la entrada de la luz de acuerdo a las condiciones de
iluminacion.

LAN-EXPLORER: Explorador LAN gratuito que te permite explorar todos los
ordenadores de una LAN como por ejemplo: usted puede explorar las
computadoras, y encontrar las carpetas de los equipos que se han
compartido.

M
MBPS (Megabit por segundo): Unidad que sirve para expresar la velocidad de
transmision de un enlace de datos digital.

MJPEG: Sistema de codificacion de video digital que se limita a la
codificacién intracuadro en formato JPEG.

METRO ETHERNET: Es una arquitectura tecnolégica destinada a suministrar
servicios de conectividad MAN/WAN de nivel 2, a través de UNIs Ethernet.
Estas redes denominadas multiservicio, soportan una amplia gama de
servicios, aplicaciones, contando con mecanismos donde se incluye soporte a
trafico RTP, como puede ser Telefonia IP y Video IP.

N
NTP (Network Time Protocol): Protocolo de Internet para sincronizar los
relojes de los sistemas informéaticos a través del ruteo de paquetes en redes
con latencia variable. NTP utiliza UDP como su capa de transporte, usando el
puerto 123.

NFS (Network File System): Sistema de archivos de red, es un protocolo de
nivel de aplicacion, segun el Modelo OSI, utilizado para sistemas de archivos
distribuidos en un entorno de red de computadoras de area local.

NAT (Network Address Translation): Traduccién de direccion de red,
mecanismo utilizado por routers IP para intercambiar paquetes entre dos
redes que asignan mutuamente direcciones incompatibles.

@)
OBSERVER: Es un analizador de protocolos, flexible y facil de usar,
permitiéndole filtrar el trafico basado en direcciones de red, tipos de protocolo,
aceleramiento del diagnostico de un problema en la red, revelando la
naturaleza del problema, ubicacion e impacto y otros criterios de seleccion.

ONVIF (Open Network Video Interface Forum): es un foro internacional
constituido en 2008 por fabricantes, desarrolladores, consultores,
integradores de sistemas y usuarios, y abierto a cualquier grupo interesado en
favorecer los objetivos de la organizacion. Su meta es promover la adopcion
de soluciones de video para red en el mercado de la seguridad mundial.
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P
PING: Utilidad disefiada a comprobar si un sistema tiene conectividad a nivel
IP, basandose en él envié de mensajes ICMP.

PTZ: Las cadmaras PTZ pueden rotar alrededor de dos ejes, uno horizontal y
otro vertical, asi como acercarse o alejarse (zoom) enfocando un area o un
objeto de forma manual o automética.

PoE (Power over Ethernet): Tecnologia que incorpora alimentacion eléctrica a
una infraestructura LAN estandar. Permite que la alimentacion eléctrica se
suministre a un dispositivo de red (switch, punto de acceso, router, teléfono o
camara IP, etc.).

PCM (Pulse Code Modulation o MIC): Modulacion por impulsos codificados,
son procedimientos de modulacion utilizado para transformar una sefal
analdgica en una secuencia de bits (sefial digital).

POINT-TO-POINT PROTOCOL (Protocolo Punto a Punto): Nivel de enlace
estandarizado en el documento RFC 1661, asociado a la pila TCP/IP de uso
en Internet.

POTS (Plain Old Telephone Service): Servicio Telefénico Ordinario Antiguo,
conocido también como Servicio Telefénico Tradicional o Telefonia Basica),
que se refiere a la manera en como se ofrece el servicio telefénico analégico
(o convencional) por medio de cableado de cobre.

R
RJ-45 (Registered Jack-45): Conexion utilizada antiguamente en telefonia,
principalmente en EE.UU. Por su gran popularidad, terminé cediendo su
nombre al conector que utilizaba. Hoy en dia es conector es el estandar en
las interfaces de red Ethernet.

RTSP (Real Time Streaming Protocol): Protocolo de flujo en tiempo real, es
un protocolo no orientado a conexién, en lugar de esto el servidor mantiene
una sesién asociada a un identificador, en la mayoria de los casos RTSP usa
TCP para datos de control del reproductor y UDP para los datos de audio y
video aunque también puede usar TCP en caso de que sea necesario que
establece y controla uno o muchos flujos sincronizados de datos, ya sean de
audio o de video.

RAID (Redundant Array of Independent Disks): Conjunto redundante de
discos independientes que hace referencia a un sistema de almacenamiento
gue usan multiples discos duros o SSD entre los que se distribuyen o replican
los datos.

S
SERVIDOR DHCP (Dynamic Host Configuration Protocol): Protocolo de
configuracion dinamica de host, es un estandar TCP/IP disefiado para
simplificar la administracion de la configuracion IP de los equipos de nuestra
red. Proporciona ademas una configuraciéon de red TCP/IP segura, confiable y
sencilla, evitando conflictos de direcciones ayudando a conservar el uso de
las direcciones IP de clientes en la red.
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SSL (Secure Sockets Layer): Capa de conexion segura, protocolos
criptogréficos que proporcionan comunicaciones seguras por una red,
comunmente Internet, que intercambia registros opcionalmente, cada registro
puede ser comprimido, cifrado y empaquetado con un codigo de autenticacion
del mensaje (MAC).

SAN (Red de area de almacenamiento integral): Que permite compartir datos
entre varios equipos de la red sin afectar el rendimiento porque el tréfico de
SAN esté4 totalmente separado del tréfico de usuario.

SSD: Es un dispositivo de almacenamiento de datos que usa una memoria no
volétil, la SDRAM, para almacenar datos, en lugar de los platos giratorios
magnéticos encontrados en los discos duros convencionales.

SONET (Synchronous Optical Network): Estandar para el transporte de
telecomunicaciones en redes de fibra Optica, que define una tecnologia para
transportar muchas sefales de diferentes capacidades a través de una
jerarquia éptica sincrona y flexible.

SMDS (El Servicio de Datos Conmutados Multimegabit): Es un servicio
definido en EE.UU, capaz de proporcionar un transporte de datos trasparente
“no orientado a conexidn” entre locales de abonado utilizando accesos de alta
velocidad a redes publicas dorsales, ofreciendo distintas velocidades de
acceso desde 1, 2, 4, 10, 16, 25 y hasta 34 Mbit/s.

SNMP (Simple Network Management Protocol): Protocolo simple de
administraciéon de red, protocolo de la capa de aplicacion que facilita el
intercambio de informacién administrativa entre dispositivos de red.

SUBNET MASK: (Mascara de subred): Numero binario de 32 bits que se
emplea para que un equipo conozca el segmento de red al que pertenece y
encamine directamente o a través del router, segun el destino esté o no en
dicho segmento.

SUBNETTING: Técnica empleada para dividir un rango de numeraciéon en
varias subredes. Los ordenadores en una subred utilizan un niumero llamado
“‘mascara de subred” para delimitar la misma y ordenar el direccionamiento IP.

T
TOPOLOGIA HUB-AND-SPOKE: Consta de una ubicacién central (hub) y
multiples sucursales (radios), tiene un solo sentido al concentrador.

TOPOLOGIA DMZ (Demilitarized zone): Zona desmilitarizada o red
perimetral, es una red local que se ubica entre la red interna de una
organizacion y una red externa, generalmente Internet. Cuyo objetivo de una
DMZ es que las conexiones desde la red interna y la externa a la DMZ estén
permitidas, usadas habitualmente para ubicar servidores que es necesario
gue sean accedidos desde fuera, como servidores de correo electronico, Web
y DNS.

TARJETAS VGA (Video Graphics Array): Estandar de graficos que define
combinaciones de resoluciones de pantalla y cantidades de colores, un nuevo
paso en la consecucion de graficos de alta calidad, que representan 256
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colores a escoger de una paleta de 262.144 tonalidades, con una resolucién
de 640 x 480 puntos en modo gréfico y 720x400 puntos en modo texto.

THROUGHPUT: Es el volumen de informacién que fluye en las redes de
datos, lo cual es particularmente significativo en el almacenamiento de
informacion y de sistemas de recuperacion de la informacion, en los cuales el
rendimiento es medido en unidades como accesos por hora.

TIEMPO DE RESPUESTA: Tiempo que pasa desde que se envia una

comunicacion y se recibe la respuesta.

Este tiempo de respuesta es debido a varias atribuciones:

v' Tiempo de espera en el transmisor, debido a retrasos para preservar la
capacidad de la red antes de que ocurra la transmisién.

v Tiempo de transmision del mensaje, que depende de la longitud del
mensaje y de la velocidad de transmision.

v' Tiempo de propagacion, que depende de la arquitectura de la red, y el
namero de saltos al satélite.

v' Tiempo de procesamiento del mensaje en el receptor, y tiempo necesario
para generar la respuesta.

TUPA: Documento que informa a la ciudadania sobre todos los
procedimientos necesarios para realizar un tramite ante una entidad.

U
UPS (Uninterruptible Power Supply): Respaldo de energia interrumpible,
dispositivo que se conecta al enchufe doméstico, integra una circuiteria
especial que permite alimentar un juego de baterias recargables internas
mientras suministra energia eléctrica a la computadora.

V
VLSM (Variable Length Subnet Mask): Las mascaras de subred de tamafio
variable se toma una red y se divide en subredes fijas, luego se toma una de
esas subredes y se vuelve a dividir tomando bits “prestados” de la porcion de
hosts, ajustdndose a la cantidad de hosts requeridos por cada segmento de
nuestra red.

VTR: (Servicio de Acceso a Internet): Este acceso se entrega a través de
redes propias y enlaces contratados, los cuales se unen con otros puntos de
conexién dentro y fuera de Chile.

W
WANDL (Wide Area Network Design Laboratory): Ofrece una variedad de
soluciones para el andlisis de redes avanzadas, simulacién, optimizacion,
planificacion de capacidad, y gestidon. Sin embargo, ha trabajado activamente
con proveedores de equipos durante mas de una década para modelar una
variedad de detalles especificos de cada uno de sus dispositivos y/o
productos.
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12. ANEXOS
12.1. Anexo A
v Parte Fisica de la Red Actual Azotea

Figura N° 94: Parte Fisica de la Red Actual Azotea
Fuente: [Elaboracion propia]
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v" Plano PL_N° 6: Plano de Cableado Cat. 6 de la Red Actual Sétano

CENTRAL DE MONITOREO

Panel de Voz

| |
| |
s s
T S

||

Panel de Datos

——

Puente

SW = CUARTO PISO
4 CABLES UTP CAT. 6

SW - TERCERO PISO
4 CABLES UTP CAT. 6

SW = SEGUNDO PISO
11 CABLES UTP CAT. 6

SW - PRIMER PISO
10 CABLES UTP CAT. 6
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4 CABLES UTP CAT. 6

SW-HP V1905
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SW-HP V1905
106
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=
SW-HP V1910 MF)NlTORlC?
ue
O
26 —
=

Figura N° 95: Monitoreo y visualizacion de las Camaras IP

Fuente: [Elaboracién propia]

SERVIDOR HP
DL360 G7

La Figura N° 95, nos muestra el equipamiento del lugar donde se
monitoreara y visualizara toda incidencia de pérdida y expedientes de
activos. Ademas del panel de voz y de datos, el switch principal y de
los respectivos switches por cada piso. El area de Informatica de la
CSJLL seran los responsables de los equipos.

Plano PL_N° 6: Cableado Cat. 6 de la Red Actual S6tano

Fuente: [Elaboracion propia]
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v Plano PL_N° 7: Plano de Cableado Cat. 6 de la Red Actual Primer
Piso

-

Figura N° 96: Bloque A - 1Piso
Fuente: [CSJLL]

La presente Figura N° 96, nos muestra el corredor de oficinas
administrativas - bloque A del primer piso para la Corte Superior de
Justicia usandose camaras domos.

Figura N° 97: Bloque A2 - 1Piso
Fuente: [CSJLL]

La presente Figura N° 97, nos muestra el corredor de oficinas
administrativas posterior - bloque A2 del primer piso para la Corte
Superior de Justicia usandose camaras domos

Plano PL_N° 7: Cableado Cat. 6 de la Red Actual Primer Piso
Fuente: [Elaboracién propia]
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v" Plano PL_N° 8: Plano de Cableado Cat. 6 de la Red Actual Segundo
Piso

Figura N° 98: Pasadizo 2Piso
Fuente:[CSJLL]

La presente Figura N° 98, nos muestra los pasadizos de oficinas

administrativas del segundo piso para la Corte Superior de Justicia
usandose camaras domos.

Figura N° 99: Pasadizo Intermedio - 2Piso
Fuente: [Elaboracién propia]

La presente Figura N° 99, nos muestra los pasadizos intermedios del

segundo piso para la Corte Superior de Justicia usandose camaras
domos.

Plano PL_N° 8: Cableado Cat. 6 de la Red Actual Segundo Piso
Fuente: [Elaboracién propia]
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v Plano PL_N° 9: Plano de Cableado Cat. 6 de la Red Actual Tercer
Piso

Figura N° 100: Pasadizos A - 3Piso
Fuente: [CSJLL]

La presente Figura N° 100, nos muestra los pasadizos A de oficinas
administrativas del Nuevo Coédigo Procesal Penal del Tercer piso para
la Corte Superior de Justicia usandose camaras domos.

Figura N° 101: Pasadizos C - 3Piso
Fuente: [CSJLL]

La presente Figura N° 101, nos muestra los pasadizos C de oficinas
administrativas del Nuevo Cédigo Procesal Penal del Tercer piso para
la Corte Superior de Justicia usandose camaras domos.

Plano PL_N° 9: Cableado Cat. 6 de la Red Actual Tercer Piso
Fuente: [Elaboracién propia]
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v Plano PL_N° 10: Plano de Cableado Cat. 6 de la Red Actual Cuarto
Piso

Figura N° 102: Oficinas 4Piso
Fuente: [CSJILL]

La presente Figura N° 102, nos muestra las oficinas administrativas de
las salas especializadas en lo civil del Cuarto piso para la Corte
Superior de Justicia usandose camaras domos.

Plano PL_N° 10: Cableado Cat. 6 de la Red Actual Cuarto Piso
Fuente: [Elaboracién propia]
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v' Tabla de Comunidades de usuario por aplicacion

Nombre de la
comunidad de

N° de usuarios

Localizaciéon de
la comunidad

Aplicacién que usa
la comunidad

usuarios
Sistema Integrado
Informatica 5 Primer Piso CSJLL Judicial Nacional
(SIIN)
Sistema Peruano de
Informatica 5 Primer Piso CSJLL Informacion Juridica

(SP1J)

Tabla TB_N° 99: Comunidades de Usuario
Fuente: [Elaboracién propia]

La presente Tabla TB_N° 99, nos muestra las comunidades de usuario
existentes por aplicacién para la Corte Superior de Justicia, ya que en este
caso el Area de Informaética es el nombre de la comunidad, actualmente son 5
usuarios y se puede localizar en el primer piso de esta sede.

Las aplicaciones que manejan estd comunidad son: El sistema Integrado
Judicial Nacional (SIJN) y del Sistema Peruano de Informacién Juridica (SP1J),
ademas los usan todas las salas penales, liquidadoras, juzgados, etc...

v' Tabla flujo de trafico de la red existente

. . . Usado por la
Almacenamiento Localizacion Aplicaciones comunidad
Sistema Integrado
Servidor 1 Primer Piso CSJLL Judicial Nacional Informatica
(SIIN)
Sistema Peruano de
Servidor 2 Segundo Piso CSJLL | Informacion Juridica Informética
(SP1J)
Sistema Integrado
Servidor 3 Tercer Piso CSJLL Judicial Nacional Informatica
(SIIN)
Sistema Peruano de
Servidor 4 Cuarto Piso CSJLL Informacion Juridica Informatica
(SP1J)

Fuente: [Elaboracién propia]

Tabla TB_N° 100: Flujo de Trafico Red Existente

En la siguiente Tabla TB_N° 100, se puede observar el flujo de trafico de la
red, primero el almacenamiento se realiza en todos los pisos de la Corte

Superior

de Justicia, ya que actualmente existen 4 servidores,

las

aplicaciones son: Sistema Integrado Judicial Nacional (SIJN) y del Sistema
Peruano de Informacion Juridica (SPI1J).

Las comunidades que observan el flujo de trafico es el area de Informatica ya
que ellos monitorean la red LAN Explorer u otros programas.

Br. Peldez Salvador, Juan Alexander
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N

v' Topologia de la red actual
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Figura N° 103: Topologia de la Red Actual
Fuente: [Elaboracién propia]

En la siguiente Figura N° 103, se observa la topologia de la red actual, en este proyecto se ha considerado la topologia
extrella, ya que tiene un nodo central (SW_Central) y esta a la vez se comunican con los demas nodos (los switches

restantes), basta que falle uno en la red en direccién o haiga trafico, puede haber colision
-175 -
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v Cableado Cat. 6 de la Red Actual Azotea

LONGITUD DE CANALETA: 70 M

(HACIA PISO)

LEYENDA

.

CAMARA EXTERNA
PTZ HD SNP5200H

CANAI FTA 60 X 22

CARI F UUTP CAT. A

Figura N° 104: Cableado Cat. 6 de la Red Actual - Azotea
Fuente: [Elaboracién propia]
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v Tabla de Direccionamiento IP

Nro. | Camara IP IP Mascara Area Estéatico
1 SNP-5200H | 192.168.1.34/10 | 255.192.0.0 Azotea 192.128.0.0/10
PTZ
2 SNB-5000 192.168.1.35/10 | 255.192.0.0 Soétano 192.128.0.0/10
FIJA
3 SNB-5000 192.168.1.36/10 | 255.192.0.0 Sotano 192.128.0.0/10
FIJA
4 SNV-5080 192.168.1.37/10 | 255.192.0.0 Carceleta 192.128.0.0/10
5 SND-5080F | 192.168.1.7/10 255.192.0.0 Primer Piso 192.128.0.0/10
6 SND-5080F | 192.168.1.13/10 | 255.192.0.0 Primer Piso 192.128.0.0/10
7 SND-5080F | 192.168.1.10/10 | 255.192.0.0 Primer Piso 192.128.0.0/10
8 SND-5080F | 192.168.1.12/10 | 255.192.0.0 Primer Piso 192.128.0.0/10
9 SND-5080F | 192.168.1.11/10 | 255.192.0.0 Primer Piso 192.128.0.0/10
10 SND-5080F | 192.168.1.8/10 255.192.0.0 Primer Piso 192.128.0.0/10
11 SND-5080F | 192.168.1.26/10 | 255.192.0.0 Primer Piso 192.128.0.0/10
12 SND-5080F | 192.168.1.27/10 | 255.192.0.0 Primer Piso 192.128.0.0/10
13 SND-5080F | 192.168.1.28/10 | 255.192.0.0 Primer Piso 192.128.0.0/10
14 SND-5080F | 192.168.1.29/10 | 255.192.0.0 Primer Piso 192.128.0.0/10
15 SND-5080F | 192.168.1.16/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
16 SND-5080F | 192.168.1.14/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
17 SND-5080F | 192.168.1.15/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
18 SND-5080F | 192.168.1.17/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
19 SND-5080F | 192.168.1.18/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
20 SND-5080F | 192.168.1.23/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
21 SND-5080F | 192.168.1.24/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
22 SND-5080F | 192.168.1.25/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
23 SND-5080F | 192.168.1.30/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
24 SND-5080F | 192.168.1.21/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
25 SND-5080F | 192.168.1.22/24 | 255.255.255.0 | Segundo Piso 192.168.1.0/24
26 SND-5080F | 192.168.1.9/10 255.192.0.0 Tercer Piso 192.128.0.0/10
27 SND-5080F | 192.168.1.20/10 | 255.192.0.0 Tercer Piso 192.128.0.0/10
28 SND-5080F | 192.168.1.19/10 | 255.192.0.0 Tercer Piso 192.128.0.0/10
29 SND-5080F | 192.168.1.31/10 | 255.192.0.0 Tercer Piso 192.128.0.0/10
30 | SND-5080F | 192.168.1.32/10 | 255.192.0.0 Cuarto Piso 192.128.0.0/10
31 | SND-5080F | 192.168.1.33/10 | 255.192.0.0 Cuarto Piso 192.128.0.0/10
32 | SND-5080F | 192.168.1.38/10 | 255.192.0.0 Cuarto Piso 192.128.0.0/10
33 SND-5080F | 192.168.1.39/10 | 255.192.0.0 Cuarto Piso 192.128.0.0/10

Tabla TB_N° 101: Tabla de direccionamiento IP de la red actual
Fuente: [Elaboracién propia]

La presente Tabla TB_N° 101, nos muestra el direccionamiento IP,
asignada a cada camara IP, en este caso son 33 asignadas a las Camaras
IP propuestas, obteniendo de esta manera su respectiva mascara de red y
su direccion estética.

Primer piso  1P: 192.168.1.37/10 hasta 192.168.1.29/10
Segundo piso IP: 192.168.1.16/24 hasta 192.168.1.22/24
Tercer piso  IP: 192.168.1.9/10 hasta 192.168.1.31/10

Cuarto Piso IP: 192.168.1.32/10 hasta 192.168.1.39/10
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v'  Cableado Vertical

Cableado Vertical de la Corte Superior de Justicia
de La Libertad
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Figura N° 105: Vista del Cableado Vertical CSJLL
Fuente: [Elaboracién propia]
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12.2. Anexo B - Férmula del Célculo de la Longitud del Cableado

Férmula del calculo de la Longitud del Cableado

Techo

Panel de
Parcheo Voz
P1

1.00 mts

1.20 mts.

r‘

3 Panel de
Parcheo Datos
P2
6.00 mts.
parcheo
/ Switch Cuarto Piso
/ Switch Tercer Piso
Puert
E . .
Switch Segundo Piso u er a
S " g g
N € £
/ Switch Primer Piso =1 5 m tS ' S
N :® N
/ Switch Principal
i
i @
IS
o
0
—
Piso ,
Longitud del cable = 1.5 mts (Gabinete de Pared) + 6.00 (adicional para parcheo) +
5.00 mts. por puerta + Suma total del metraje desde el punto de red al gabinete
de pared
Diagrama DC_1: Calculo de la Longitud del Cableado
Fuente: [Elaboracién propia]
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12.3.  Anexo C - Entrevista
Dirigido al Jefe de Informética de la Corte Superior de Justicia - La Libertad

1.

¢ Cree usted que el sistema de video vigilancia IP ayudard a disminuir
las pérdidas de activos en la Corte Superior de Justicia?
Respuesta: Si.

¢Qué pasaria si el disco duro de la computadora se llena en su
totalidad y ocurre una pérdida de activos, el sistema de video vigilancia
IP lo grabaria o0 no?

Respuesta: No.

¢ Qué recomendaciones daria usted para que las camaras IP funcionen
correctamente y asi evitar pérdidas de activos cuando se esti
monitoreando con el Sistema de Video Vigilancia IP?

Respuesta: Mi recomendacion es tener un Sistema de Contigencia
Paralelo.

¢ Cuando ocurre un corte de luz y en ese momento se esta haciendo el
control y monitoreo de los activos mediante el Sistema de Video
Vigilancia IP y hay pérdida de activos? ¢ Cual es el procedimiento que
usted tomaria ante tal situacion?

Respuesta: Primero informar al Jefe de Seguridad y a la Alta
Administracién para que tome la accién del caso.

¢ Como ayudaria usted al trabajador(a) de la Corte Superior de Justicia
a proteger su informacion en caso de pérdidas de activos o
expedientes judiciales? ¢ Cual de los siguientes procedimientos usaria:
politicas de seguridad, plan de seguridad de los datos, sistema de
video vigilancia IP, plan de contingencia, ninguno) y por qué?
Respuesta: Politica de Seguridad, Plan de seguridad de los datos.

¢ Quién seria el responsable si hubiera una pérdida de activos en la
Corte Superior de Justicia? Y ¢Qué sancién tendria esa persona, si por
medio del Sistema de Video Vigilancia IP lo detecta?

Respuesta: La sancién es de acuerdo al Reglamento Interno del
Trabajo.

Segun su criterio, ¢En qué areas de la Corte Superior de Justicia
recomendaria usted colocar las camaras IP para evitar asi pérdidas de
activos?

Respuesta: Salas de lectura de expedientes, Archivo Central, Centro
de Distribucién General (CDG), Informatica.

¢Por qué el personal de limpieza después de la jornada laboral tiene
acceso a los ambientes de acuerdo a la Investigacion realizada?
Respuesta: Sitienen acceso para la respectiva limpieza de los equipos
correspondientes.

Segun su opinion ¢ Cual seria el futuro de la Video Vigilancia IP?
Respuesta: Exito.

Br. Peldez Salvador, Juan Alexander - 180 -



3
! J Facultad de Ingenieria - Carrera de Ingenieria de Sistemas

12.4. Anexo D - Encuesta CSJLL
Area: Fecha:

A continuacion se presentan varias preguntas con 5 opciones, marcar con
un punto la respuesta que crea Ud. conveniente con la mayor sinceridad y
veracidad posible. La informacion proporcionada serda de completa
confidencialidad y reservada. Se agradece de antemano su cooperacion.

Preguntas
1. ¢Cbémo califica usted el control de los activos en la CSJLL utilizando el
Sistema de Video vigilancia IP?

" Totalmente de Acuerdo (T.A)

-

~ De acuerdo en ciertos aspectos (A

-

"~ Indeciso (I)
" En desacuerdo en ciertos aspectos (D)
" Totalmente en desacuerdo (T.D)

2. ¢Como califica usted el seguimiento de los activos en la CSJLL
utilizando el sistema de Video vigilancia IP?.

" Totalmente de Acuerdo (T.A)

-

~ De acuerdo en ciertos aspectos (A

-

"~ Indeciso (I)
" En desacuerdo en ciertos aspectos (D)

" Totalmente en desacuerdo (T.D)

3. ¢Coémo califica usted el monitoreo de los activos en la CSJLL utilizando
el Sistema de Video vigilancia IP?.

" Totalmente de Acuerdo (T.A)

-

~ De acuerdo en ciertos aspectos (A

-

"~ Indeciso (I)
" En desacuerdo en ciertos aspectos (D)

" Totalmente en desacuerdo (T.D)

4. Considera que el Sistema de Video vigilancia IP le otorgaria la
informacion necesaria y oportunamente para realizar el control de los
activos.

" Totalmente de Acuerdo (T.A)

-

~ De acuerdo en ciertos aspectos (A

-

~ Indeciso ()
" En desacuerdo en ciertos aspectos (D)

" Totalmente en desacuerdo (T.D)
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5. ¢Estad Ud. satisfecho con la labor que desempefian los trabajadores
responsables del control de activos, correspondiente al control y el
seguimiento de los activos a través del sistema de Video vigilancia IP.

" Totalmente de Acuerdo (T.A)

-

~ De acuerdo en ciertos aspectos (A)

-

"~ Indeciso (I)
" En desacuerdo en ciertos aspectos (D)

" Totalmente en desacuerdo (T.D)

6. ¢Esta Ud. satisfecho con la informacion que se muestra a través del
Sistema de Video vigilancia IP correspondiente al control y respectivo
seguimiento de los activos.

" Totalmente de Acuerdo (T.A)

-

~ De acuerdo en ciertos aspectos (A)

-

~ Indeciso ()
" En desacuerdo en ciertos aspectos (D)

" Totalmente en desacuerdo (T.D)

7. ¢Estd Ud. satisfecho con la rapidez en recibir la informacién
concerniente al monitoreo de activos a través del sistema de Video
vigilancia IP.

" Totalmente de Acuerdo (T.A)

-

~ De acuerdo en ciertos aspectos (A

-

"~ Indeciso (I)
" En desacuerdo en ciertos aspectos (D)

" Totalmente en desacuerdo (T.D)

8. ¢Como calificaria usted el grado de satisfaccién de los trabajadores
responsables del control de activos con respecto al Sistema de Video
vigilancia IP.

" Totalmente de Acuerdo (T.A)

-

~ De acuerdo en ciertos aspectos (A

-

~ Indeciso ()
" En desacuerdo en ciertos aspectos (D)

" Totalmente en desacuerdo (T.D)
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12.5. Anexo E - Factibilidad Econémica
12.5.1. Estimaciones del Proyecto

12.5.1.1. Estimacion en Dias del Proyecto

Tiempo Estimado del Proyecto

90 -
80 -
70 -
60 -
) 50 -
i
0O 40 -
30 -
20 -
10 -
0 .
Identificando las  Disefio de una Diseno de la Red Testeo, Total de Dias del
necesidades de Red ldgica parala  Fisica para la Optimizacién y Proyecto
sus clientesy  Video vigilancia IP Video vigilancia IP Documentacidn
objetivos de la Red Video
Vigilancia IP
Fases o Etapas del Proyecto
Gréfico N° 28: Tiempo Estimado del Proyecto
Fuente: [Elaboracién propia]
Dias Estimados del Proyecto

Fases o Etapas Dias

Identificando las necesidades de sus clientes y objetivos 19

Disefio de una Red Logica para la Video Vigilancia IP 28

Disefio de la Red Fisica para la Video Vigilancia IP 20

Testeo, Optimizacion y Documentacion de la Red Video Vigilancia IP 14

Total de Dias Empleados para el Proyecto 81

Cuadro N° 11: Dias Estimados del Proyecto
Fuente: [Elaboracién propia]
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12.5.1.2. Estimacion en Porcentaje - Dias del Proyecto

Porcentaje Estimado en dias del proyecto
120% -
100%
100% -
80% -
QL
©
e
c
QO 60% -
&)
| -
O
o
40% - 35%
230 25%
20% - 17%
0%
Identificando las Disefio de una Red Disefio de la Red Testeo, Total de Dias del
necesidades de l6gica para la Fisica para la Optimizaciony Proyecto
sus clientesy  Video vigilancia IP Video vigilancia IP Documentacion
objetivos de la Red Video
Vigilancia IP
Fases o Etapas del Proyecto
Grafico N° 29: Porcentaje Estimado Dias del Proyecto
Fuente: [Elaboracién propia]
Porcentaje en Dias Estimados del Proyecto
Fases o Etapas Porcentaje
Identificando las necesidades de sus clientes y objetivos 23%
Diseflo de una Red Ldgica para la Video Vigilancia IP 35%
Disefo de la Red Fisica para la Video Vigilancia IP 25%
Testeo, Optimizacion y Documentacion de la Red Video Vigilancia IP 17%
Total de Dias Empleados para el Proyecto 100%

Cuadro N° 12: Porcentaje Estimado por Fases del Proyecto
Fuente: [Elaboracién propia]
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12.5.1.3. Factibilidad Econ6mica - Financiera
Estudio para saber la rentabilidad del proyecto en si.
% Costos de Desarrollo e Implementacién
Duracion: 6 meses
+ Costos de Hardware:
Descripciéon Cantidad | Subtotal ($) Total ($)
Computadora Core 15, 4GB RAM 01 2300.00 2300.00
Impresora Multifuncional Canon Mp230 y Sistema Continuo 01 250.00 250.00
Smart UPS RT 2100 Watts/ 3000 VA 01 3800.00 3800.00
Alarma + Central de Monitoreo + sensores 01 1120.00 1120.00
Camara Externa PTZ Domo HD SNP-5200H 01 3146.00 3146.00
Cémaras Fijas para cocheras SNB-5000 02 810.00 1620.00
Cémara para Carceleta SNV-5080 01 850.00 850.00
Cémara Interna HD SND-5080F 27 814.00 21978.00
SERVIDOR DE RED
Servidor de red para Grabacion HP ProLiant DL360 G7 01 7200.00 7200.00
Disco de 2 TB para servidor 08 734.00 5872.00
Monitor de 19 Samsung 01 230.00 230.00
SWITCH PARA EL SISTEMA
Switch HP V1910-24G,
24 puertos RJ45 10/100/1000 01 750.00 750.00
Switch HP V1905-10G-PoE, 10 puertos 10/100/1000 04 531.00 2124.00
ESTACION REMOTA
Estacion de Trabajo Grande para monitorear el sistema 01 2300.00 2300.00
Monitor LCD CCFL 42” 1080p, RGB, DVI y HDMI 01 1800.00 1800.00
Total General $ 55340.00
Tabla TB_N° 102: Costos de Hardware
Fuente: [Elaboracién propia]
+ Costo de Software:
Descripcion Cantidad | Subtotal ($) Total ($)
LICENCIA PARA 32 CAMARAS IP
SNS-SF032 Software NVR, 32 CH NET-| Ware 01 2300.00 2300.00
Total General $ 2300.00
Tabla TB_N° 103: Costo de Software
Fuente: [Elaboracién propia]
++ Costo de Recurso Humano:
Descripcién Cantidad | Costo ($) | Meses | Subtotal (%)
Disefador de redes 1 1500.00 1 1500.00
Ing. de Infraestructura 1 2000.00 2 4000.00
Ing. de Servidores 1 2000.00 2 4000.00
Ing. de Sistemas 1 2500.00 3 7500.00
Total General $ 17000.00
Tabla TB_N° 104: Costo de RRHH
Fuente: [Elaboracién propia]
Br. Peldez Salvador, Juan Alexander - 185 -




N

Facultad de Ingenieria - Carrera de Ingenieria de Sistemas

% Costos Operativos Anuales
+ Costo de Mantenimiento:

.., Costo o Subtotal
Descripcion Veces / Ao
> ($) ($)

Camaras IP 800.00 4 3200.00

Sertidor de Red 400.00 2 800.00

Terminales 80.00 3 240.00

Red y Equipos 300.00 1 300.00

Total General $ 4540.00
Tabla TB_N° 105: Costo de Mantenimiento
Fuente: [Elaboracién propia]
+» Costo de Personal:
Descripcién Cantidad Costo (I;I)ensual Costc()$,)6\nual
Técnico Asistente 1 600.00 7200.00
Total General $ 7200.00
Tabla TB_N° 106: Costo de Personal
Fuente: [Elaboracién propia]
«» Costo de Materiales
., : Precio | Total Afio
Descripcion Cantidad UM

> ($) ($)
Lapiz 03 Unidad 1.00 3.00
Borrador 01 Unidad 1.00 1.00
Corrector 03 Unidad 3.00 9.00
Lapiceros 01 Docena 1.00 1.00
Engrapador 01 Unidad 10.00 10.00
Grampas 01 Caja 5.00 5.00
Hojas bond 02 Millar 25.00 50.00
Folderes 01 Docena 0.50 0.50
Servicio de telefonia 20 Unidad 10.00 200.00
Transporte 30 Viaje 6.00 180.00
Fotocopias 250 Hoja 0.05 12.50
Cartucho de Tinta Negra 01 Unidad 30.00 30.00
Cartucho de Tinta a Color 01 Unidad 35.00 35.00
Empastado 01 Unidad 20.00 20.00
Anillado 01 Unidad 3.00 3.00
Total ($) 560.00

Tabla TB_N° 107: Costo de Materiales

Fuente: [Elabo

racion propia]
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++ Costo por consumo eléctrico de las camaras IP

Dispositivo Cant. Costo Consumo Costo Costo | Subtotal
($ /kwh) (mes) mes ($) | anual ($) ($)
Computadora 2 0.3396 | 38.40 kw.mes 13.04 156.48 312.96
Céamaras IP
C. Externa 1 1.2480 | 37.44 kw.mes 46.73 560.76 560.76
C. Fijas 2 0.1440 4.32 kw.mes 0.62 7.44 14.88
C. Carceleta 1 0.2640 7.92 kw.mes 2.09 25.08 25.08
C. Interna 27 0.1680 5.04 kw.mes 0.85 10.20 275.40
Servidor de Red 1 0.3396 | 90.40 kw.mes 30.70 368.40 368.40
Switch del Sistema 5 0.3396 | 100.40 kw.mes 34.10 409.20 | 2046.00
Terminales 31 0.3396 | 40.40 kw.mes 13.72 164.64 | 5103.84
Impresora 1 0.3396 | 19.20 kw.mes 6.52 78.24 78.24
Internet Speedy 2000 Business 4 0.2880 8.64 kw.mes 2.49 29.88 119.52
Total Costo de consumo de Energia Eléctrica Anual ($) 8905.08

Tabla TB_N° 108: Costo por Consumo Eléctrico

Fuente: [Elaboracién propia]

« Célculo de Beneficios
En la actualidad, la tendencia en el mundo de la
Video vigilancia IP es la instalacion de soluciones
con camaras de seguridad IP:

e

*

Beneficios tangibles:

Son los beneficios econémicos cuantificables que
obtiene la empresa, y los que laboran tal es el
caso del Jefe de la Red Video vigilancia y el

encargado del
activos.

monitoreo

respe

ctivo de

los

En el siguiente Tabla TB_N° 109, observamos el
beneficio que traerd a la Corte Superior de
Justicia - La Libertad el Disefio del Sistema de
Video vigilancia IP, con respecto al personal
necesario para dicho control de los activos.

L , Costo Costo
Descripcion Cantidad Mensual Anual
Jefe de la Red Video vigilancia IP 1 350.00 4200.00
Encargado del monitoreo 4 1100.00 | 52800.00
Total ($) 57000.00
Tabla TB_N° 109: Beneficios Tangibles
Fuente: [Elaboracién propia]
Beneficio x afio:
Ano 1 Ao 2 Ano 3
(%) (%) ()
Beneficio | 57000.00 | 57000.00 | 57000.00
Tabla TB_N° 110: Beneficios por Afio
Fuente: Elaboracién propia
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+»+ Beneficios Intangibles:

Son extremadamente importantes y pueden tener
implicaciones de relevancia para el negocio en su
relacion con personas tanto ajenas como propias
de la empresa, son dificiles de cuantificar ya que
son elementos importantes si se procede o no
con su implantacién osea la puesta en marcha del

Sistema de Video vigilancia IP.

+ Mejora la seguridad de los activos mediante el
Sistema de Video vigilancia IP.

% Mejora el tiempo de respuesta de consulta de
los activos mediante el sistema de Video
vigilancia IP.

* Ingresar menos reportes por pérdida de
activos.

** Reducir los costos de las horas hombre para
el control de los activos.

+» Flujo de Caja Proyectada

DIESCIRIACION Afio O Afo 1 Afo 2 Afio 3
COSTOS $) () () ©)

Costos de Desarrollo (
Costos de Hardware 55340.00
Costos de Software 2300.00
Costo de RR.HH 17000.00
Costos Operativos
Costos de Mantenimiento 4540.00 4540.00 4540.00
Costos de Personal 7200.00 7200.00 7200.00
Costos de Suministros 560.00 660.00 600.00
Costo de Electricidad 8905.08 9000.08 8000.08

TOTAL DE COSTOS 74640.00 21205.08 21400.08 20340.08

BENEFICIOS

Beneficios Tangibles 0.00 57000.00 57000.00 57000.00
FLUJO CAJA ECONOMICO -74640.00 35794.92 35599.92 36659.92

Tabla TB_N° 111: Flujo Caja Proyectada

Fuente: [Elaboracién propia]

< Andlisis de Rentabilidad

Para demostrar la rentabilidad del proyecto
utilizaremos técnicas para determinar el VAN,
Costo/Beneficio, TIR; por lo tanto se tiene que
calcular el valor que alcanzara un capital en el
futuro.

Los valores monetarios son dados en $ y se
considera una tasa de interés bancario del 13%.
Dado por el Banco de la Nacion de Perd, con
fecha 20 de Julio del 2012, y también se
considerard la tasa de interés del 5% por una
cuenta a Plazo Fijo la cual es fijada por el Banco
de la Nacion de Peru, con fecha 20 de Julio del
2012.
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$ Costos Anuales

$ 21205.08 $ 21400.08 $ 20340.08
0 1 2 3
| | |
! $ 57000.00 $ 57000.00 $ 57000.00
$ 74640.00
$ Costo Inversién $ Beneficios Anuales

Figura N° 106: Analisis de Rentabilidad
Fuente: [Elaboracion propia]

« Valor Actual Neto
Dado por la diferencia del valor actual de
beneficios y el Valor actual de costos.

RS

% Valor presente de los costos.
% Valor presente de los beneficios.
% Valor actual neto (VAN).

R

% Tasa interna de retomo (TIR).

*

»  Relaciéon beneficio costo (B/C).

K/

K/

X/

K/

+» Valor presente de los costos.

Formula:
n
VPc =Ci+ tn
c=Ci
@+
i=1
Donde:
VPc : Valor presente de los costos
Ci : Costo inicial (afio cero)
Cn : Costo en el periodo n
n : NUmero de periodos

[ : Costo de oportunidad de capital

Solucionando:

21205.08 , 21400.08 , 20340.08
VP. = 74640.00 +
1+0.13 1 14013 2~ 1+0.13 3

21205.08 4 21400.08 4 20340.08
1.13 1.2769 1.442897

VP, = 74640.00 +

27076.766 + 24182.09 + 20340.08

VP, = 74640.00 + 1.442897
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71598.936
1.442897

VP, = 74640.00 +

VP, = 74640.00 + 49621.654
VP, = 124261.65

* Valor presente de los Beneficios

Formula:
n
VP, = Bn
PT @+
i=1
Donde:
VPb : Valor presente de los beneficios
Bn : beneficio en el periodo n
n : NUmero de periodos

i : Costo de Oportunidad de capital

Solucionando:
57000.00 57000.00 57000.00

+ +
(1+0.13) ' (1+40.13)2 ' (1+0.13)3

VPb =

P, — 57000.00 . 57000.00 . 57000.00
b= ""113 1.2769 ' 1.442897

_72783.3 + 64410 + 57000

b= 1.442897
o _ 194193.3
b= 1442897

VP, = 134585.69

/7

+» Relacion Beneficio Costo (B/C)

Formula:
B _Vh
(A VE.
Donde:
B/C : Valor actual neto
VPc : Valor presente de los costos
VPb : Valor presente de los beneficios

Solucionando:
VP, = 134585.69

VP, = 124261.65

B _ 134585.69
C 124261.65

B _
c =108
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VAN = —-74640.00 +

VAN = 74640.00 +

El indicador Beneficio Costo del proyecto, es B/C =
1.08 para el periodo en estudio, esto supera al
parametro de comparacion (>1), lo que representa un
indicador favorable. Indicando de esta forma una
ganancia de $ 0.08 por cada $ 1 invertido.

De estos resultados, se concluye que el sistema de
Video vigilancia IP es una buena inversion para la
Corte Superior de Justicia - La Libertad, sin embargo
también se debe tener en cuenta en los beneficios
tangibles e intangibles.

+ Valor Actual Neto (VAN)

Formula:
V)
VAN = —|
°t  drom
i=1
Donde:
Vit : Flujos de caja en el periodo t
lo : Costo inicial (afio cero)
N : NUmero de periodos

[ : Tipo de Interes

Solucionando:
35794.92 35599.92 36659.92

+ +
(1+0.13)t " (1+40.13)2 ' (1+0.13)3

35794.92 4 35599.92 4 36659.92
1.13 1.2769 1.442897

VAN = 74640.00 +

45706.533 + 40227.909 + 36659.92
1.442897

122594.36

VAN = 74640.00 + 84964.041
VAN = 159604.04

El Valor Actual Neto mide el flujo de beneficios
gue genera el Proyecto de Tesis, para el caso en
estudio el VAN = $ 159604.04 lo que representa
un indicador positivo en la evaluacion de
factibilidad.

*» Tasa Interna de Retorno (TIR)
n

TIR=—lo+ o= Vk _
- T
1=

Solucionando:
TIR = 21%
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La tasa interna de retorno expresa la rentabilidad
del proyecto, en este caso, para el periodo en
estudio, el TIR = 21%, supera el interés bancario
oportunidad de capital usado como parametro.

D)

» Tiempo de recuperacion de Capital (TR)
Io

"~ Promedio Beneficio Neto

*,

_ 74640.00
"~ 36018.25

TR = 2.07 = 2 Afios

Bueno ahora para poder obtener los meses y
dias se desglosara el resultado y se aplicara la
regla de tres simple.

De donde:
X ————— 24 meses
0.07 — 2 afios

Entonces obtenemos:

0.07 x 24 meses
X = — = 0.84 =~ 0 meses
2 anos

Se procedera a obtener la cantidad de dias,
desglosando del resultado de la operacién
anterior, y aplicando también la regla de tres

simple.
X — 30dias
084 ——— 1 mes

Entonces obtenemos:

_ 0.84 x 30 dias

= 25 dias
1 mes

X

Tiempo de Recuperacion del Capital sera en 2
afos, 0 mes y 25 dias.

< Conclusiones de la Evaluacion Econdmica

VAN = $ 159604.04 >0
B/C = 1.08>1
TIR = 21% > 13%

En _conclusién, podremos decir que si_se debe
invertir en este proyecto de implementacién de un
Sistema _de Video vigilancia IP _para la Corte
Superior de Justicia - La libertad.
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12.6.

Anexo F: Recomendaciones para implementar politicas de

seguridad en una Red de Video Vigilancia IP

12.6.1. ¢, Qué es la seguridad vigilancia IP?
Se trata de un nuevo concepto en vigilancia y seguridad que rompe
con las barreras de los sistemas tradicionales de video. La totalidad
del sistema se apoya sobre la red informéatica (IP) y se compone de
camaras de vigilancia totalmente digitales y del almacenamiento de
las imagenes en disco duros. [URL 23]

R/

X/

R/
X4

)

« Ventajas

Aprovecha la infraestructura existente.

Imagenes de alta calidad.

Grabacion desasistida: sin necesidad de cintas de video ni
equipos de grabacién

Busqueda de imagenes rapidas.

Instalacién facil y bajo coste de mantenimiento.

% Caracteristicas

Acceso remoto a las cdmaras desde cualquier dispositivo
conectado a la red y desde Internet.

Monitorizacion y gestién de cAmaras desde software.

Altas prestaciones de grabacion

Sistema escalable

Integracion con sistemas de CCTV y camaras/sensores
existentes.

Posibilidades adicionales: control de accesos, notificaciones
automaticas a dispositivos moviles y e-mail, alarmas.

¢, Como funciona?

La infraestructura IP permite acceder desde cualquier lugar de
su red o desde Internet a las imagenes grabadas o en vivo. Las
imagenes se almacenan en un disco duro local conectado a un
PC o0 a un servidor de video dentro de la red.

m@/
= 6}

INTERNET \
&322 S
! :1 -

Sa—
- - p
." PORTATILORDENADOR RENCTO

—
£ R $ =t
Tmem——e ~ -A_)
CAnapas ¥ o=y
SENSORES ESTACHON DE CoNTROL

RED ™

Figura N° 107: Infraestructura IP
Fuente: [URL 23]

% Camaras:

Totalmente autbnomas.
Acceso remoto a tiempo real de imagenes y audio.
Pan/Tilt/Zoom

-193 -
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- Alimentacion a través del cable de red
- Opticas sotisticadas y adaptadas a todo tipo de espacios
- Enfoque automético y vision nocturna
- Deteccién de movimiento incorporado

Figura N° 108: Modelo de Camaras
Fuente: [URL 23]

% Software:

El Software de gestiébn es altamente flexible y adaptable al
namero de camaras y sensores que desee integrar. Sus
funcionalidades principales son:

- Grabacion totalmente digital

- Visualizacién y gestion de hasta 64 camaras

- Base de datos para la rapida recuperacion de imagenes

- Determinacion de zonas para la deteccion de movimiento

- Programacion de grabaciones independientes por camara

- Exportacién de fichero de video AVI y jpg

- Completo sistema de control de acceso a usuarios

- Gestién de alarmas

- Acceso desde Internet

L)

Figura N° 109: Grabacion Deteccion de movimiento
Fuente: [URL 23]

Figura N° 110: Visualizacion CAM multiventana
Fuente: [URL 23]
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12.7.  Anexo G: Implementacién de un Plan de Contingencias
++ Contigencia:
Es la posibilidad de que una cosa suceda o no suceda.

< Informética:
Es la ciencia que estudia el tratamiento de la informacion mediante el
uso de maquinas automaticas.

% Contigencia Informatica:

Corresponde a un hecho no previsto que interrumpe los servicios
informaticos que soportan el negocio de una organizacién.Esto es
reflejado netamente en algo que se conoce como el area de
Tecnologias de Informacion (Tl) y sus diferentes plataformas
tecnoldgicas.

Las Tecnologias de Informacién (TI) y Comunicaciones (TIC) han sido
crecientemente incorporadas en las empresas, que ven beneficios en
términos de eficiencia e innovacion al estructurar sus procesos de
negocios sobre ellas. [URL 24]

- Consecuencias:
Como consecuencia de esta interrupcién la organizacién puede
guedar total o parcialmente incapacitada para operar procesos
criticos tales como facturar, despachar bienes, pagar
remuneraciones, cotizar y vender sus productos o servicios,
generar informes contables y de gestidn, etc.

Figura N° 111: Consecuencias Contingencia Informatica
Fuente: [URL 24]

- Consideraciones de Tipos de Contingencia:
- Al realizar un plan de contingencia las organizaciones se

encuentran con distintos tipos entre estas se destacan:
- Siniestros
- Robos, hurtos y fraudes
- Fallas de hardware
- Fallas de software
- Energia
- Red
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X/

#% Siniestros
Puede ser algun desastre natural o a propdésito, por ejemplo entre estos
destacan huracanes, terremotos o incendios.

+ Desastres naturales

Para prevenir desastres naturales es necesario realizar una
securizacion de perimetros en cuanto al personal, ejemplo: zona anti-
sismos, pero por algun desastre mayor que no sea posible de contener,
las zonas de evacuacion.

++ Desastres naturales o intencionales

Es posible que a veces los desastres sean a propdsito por algun
empleado descontento con la empresa, no comparte la mentalidad
organizativa, colaboracién en equipo, etc. Por ello es necesario contar
con estas medidas al implementar un plan de contingencia, un ejemplo
de esto seria contar con la capacitacion para personal de la empresa
en cuanto al uso de extintores y sus diferentes clases. [URL 24]

% Robo, hurto y fraude:

Se da mucho la situacién de que empresas del area de informatica son
estafadas, o se produce un hurto de informacién, o robo de equipos
computacionales entre ellos cabe destacar los notebooks o laptops.

- Medidas:

Como medidas de seguridad, sabemos que las empresas disponen
distintos sectores asi como distinto personal, es posible bajar las
probabilidades de robo y hurto de informacion o de equipamiento
con sistemas de control de acceso de credenciales por niveles,
sistemas de seguridad de camara, entre estas se destacan
Camaras IP de corto y largo alcance con audio incorporado,
sensores de movimiento, alimentacion de energia Poe, angulos
completos de 360 grados.

« Sistema de Vigilancia

LL@
-

Figura N° 112: Sistema de vigilancia
Fuente: [URL 24]
+ Fallas de Hardware:

Cada vez mas se necesitan mejores planes de contingencia, en los
cuales dependemos de las maquinas automaticas en funciones de
procesos criticos en una organizacion. Por ello es necesario contar con
equipamiento de redundancia de alto nivel y a grandes velocidades por
ejemplo: Interfaces SCSI y grandes unidades de almacenamiento como
NAS y SAN.
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- RAID
Conocido por el mundo como los famosos arreglos de discos, en
términos oficiales seria conjunto redundantes de discos
independientes.

Figura N° 113: Fallas de Hardware RAID
Fuente: [URL 24]

- NAS

Tecnologia de almacenamiento dedicada a compartir la capacidad
de almacenamiento de un computador (FileServer) con
ordenadores personales o almacenamiento centralizado a clientes a
través de una red (normalmente TCP/IP), haciendo uso de un
Sistema Operativo optimizado para dar acceso con los protocolos
CIFS, NFS, FTP o TFTP, normalmente el sistema operativo es
accesado a través de una terminal o por interfaz web. La diferencia
con una SAN, es que son mas lentas y poco escalables existen el
concepto de SAN Island, en donde es posible usar cluster de
almacenamientos fisicos totalmente independientes en un solo gran
almacenamiento logico.

Figura N° 114: Fallas de Hardware NAS
Fuente: [URL 24]

-  SAN
Es una tecnologia orientada a una red concebida para conectar
servidores, matrices(arrays) de discos y librerias de soporte.
Principalmente, esta basada en tecnologia fiber channel y mas
recientemente en iSCSI. Su funcién es la de conectar de manera
rapida, segura y fiable los distintos elementos que la conforman.
Esto la destaca y supera a una NAS.

= B

Gl Timme _
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‘ nl P\ B DR

\
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Figura N° 115: Fallas de Hardware SAN
Fuente: [URL 24]
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X/

* Fallas de Software:

El problema fundamental en una organizacién es que nadie toma en
cuenta cuanto es lo que vale la informacién, cudl es el valor asignado a
dicha informacion va depender de los factores clave en los cuales se
desempefie dicha empresa. La informacion de por si es almacenada en
carpetas que crea por defecto el sistema operativo, que en la practica
deberia haber un almacenamiento centralizado, el problema es la
interface desde donde accedera dicha informacion e interaccionar con
el sistema de productividad de la empresa, en otras palabras el Sistema
Operativo, aplicaciones, configuracion de este, y configuracion de red.

- Medidas:
Debemos tener en cuenta soluciones como respaldo de imagenes
de sistemas operativos con todo, en un servidor centralizado para
toda nuestra plataforma o infraestructura tecnoldgica, entre estas
soluciones empresas como Acronis y herramientas como Norton
Ghost, Clonezilla, entre otras.

- Causantes de fallas comunes de software:

Figura N° 116: Causantes de Fallas Software
Fuente: [URL 24]

®,

< Energia:

El mayor problema que puede paralizar a una organizacion completa
en segundos es la energia, cominmente la empresa toma ciertos
riesgos respecto a este problema pero en la mayoria de los casos no
son precisos en tener grandes horas de autonomia, en otras palabras
energia por semanas o meses. El valor l6gicamente tiene que ser
menor al desastre y en este caso es una buena inversion.

- Medidas:
Existe una conexion de plataformas en el area de electricidad en
donde tenemos distintos dispositivos como por ejemplo: grupos
electrégenos, tableros de distribucién de fuerza y alumbrado, UPS,
bancos de baterias, conexién cableada con tomas P17, entre otras
cosas, un total sistema de proteccion ante esta creciente demanda
de problemas de energia.

- Grupos Electrégenos:
Estas maquinas varian de tamafio, mueven un generador de
electricidad a través de un motor de combustion interna,
generalmente son utilizados cuando hay un déficit en la generacion
de energia eléctrica de algun lugar, o cuando son frecuentes los
cortes en el suministro eléctrico y grandes densidades de personal
no tienen acceso a la energia.
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Figura N° 117: Grupos Electrégenos
Fuente: [URL 24]

- Tableros Distribucion:

Es un panel grande sencillo, estructura o conjunto de paneles
donde se montan, ya sea por el frente, por la parte posterior 0 en
ambos lados, desconectadores, dispositivos de proteccion contra
sobrecorriente 'y otras protecciones, barras conductores de
conexion comun y usualmente instrumentos. Los tableros de
distribucion de fuerza son accesibles generalmente por la parte
frontal y la posterior, y no estan previstos para ser instalados dentro
de gabinetes.

- Tableros Alumbrado:

Es un panel sencillo, o grupo de paneles unitarios disefiados para
ensamblarse en forma de un solo panel, que incluye barras
conductoras de conexibn comun y dispositivos automaticos de
proteccion contra sobrecorriente y otros dispositivos de proteccion,
y estd equipado con o sin desconectadores para el control de
circuitos de alumbrado, calefaccion o fuerza; disefiado para
instalarlo dentro de un gabinete o caja de cortacircuitos ubicada
dentro o sobre un muro o pared divisora y accesible Unicamente
desde el frente.

- UPS:
Es un dispositivo capaz de almacenar energia, funciona como un
sistema de alimentacion ininterrumpida, a veces trae un regulador
de voltaje segun el tamafio de este viene incorporado con baterias,
como buena practica en organizaciones a gran escala como bancos
de baterias por separado. [URL 24]

Figura N° 118: UPS
Fuente: [URL 24]
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* RED:
El nucleo y el corazon de una organizacion radica en sus conexiones,
la gente y las maquinas necesitan estar conectadas a sistemas de
produccion continuo, no puede ser posible en ninguna empresa estar
sin internet, o redes corporativas a nivel interior de la empresa, asi
como servidores, sistemas de acceso centralizado, correos, sistemas
de autenticacion y logeo, bases de datos, entre otros servicios.[URL 24]

- Escalabilidad
Recordar ejemplo Conector Backplane: como Tip.

Figura N° 119: Escalablidad
Fuente: [URL 24]

Figura N° 120: Escalabilidad 2
Fuente: [URL 24]

- Calidad de Servicio (QoS)
Recordar el ejemplo de VTR y sus tipos de servicios priorizados, Datos,

Video, VolP.

Figura N° 121: Calidad de Servicio (Qo0S)
Fuente: [URL 24]
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Anexo H - Cemento Conductivo para puesta a Tierra Reducrete
» Reducrete:
Cemento conductivo es un polvo fino higroscépico conductor su
capacidad de absorber la humedad del suelo que lo circunda y lo
endurece hasta formar parte del electrodo de tierra.
Mantiene su consistencia como mortero en su &rea circundante,
permite reducir y estabilizar la resistencia del medio y ademas de
proteger a los electrodos de puesta a tierra de los efectos corrosivos;
sin dafar el medio ambiente. [URL 29]
Disefiado para la instalacion de electrodos verticales y horizontales.

» Caracteristicas Técnicas
Forma Fisica : Polvo, Color seco : Gris, Color Himedo: Gris Oscuro,
Olor: Ninguno, PH : < 7, Higroscépico: Sl, Presentacion: Dosis de 25
Kilos, Corrosivo: No

- Puede ser trabajado como fragua en lugares secos, hiumedos.

- Forma un sello resistente a la OXIDACION.

- NO ES CONTAMINANTE.

- Previene el hurto del conductor.

- Libre de mantenimiento.

- No es afectado por condiciones de clima sexo humedo o heladas

» Preparacion:
- Para fabricar el anillo vertical y/o distribuir el ancho de la zanja para
encapsular los electrodos.
- Ver la cantidad necesaria en la tabla de dosificacion.
- Tener un envase con 20 litros de agua y mezclar lentamente una
dosis de REDUCRETE hasta formar una fragua.

Tratamiento de la tierra de chacra o tierra de excavaciéon Tamizada
(1m® para sistemas de puestas a tierra - 4 sacos de Bentonita
Rejyra x 30 kilos

MEDIDAS DE EXCAVACION

Disposicion

Ancho (m)

Largo (m)

Profundidad (m)

Pozo Vertical

0.8

0.8

Longitud del electrodo + 0.4

Pozo Horizontal

0.4

Longitud > 4m

0.4

Tabla TB_N° 112: Medidas de Excavacién

Fuente: [URL 29]

DOSIFICACION
Disposicion Diametro Longitud (m) Cantidad Unidad
. 4’ 2.4 1 25 Kkg.
Pozo Vertical & 52 5 25 k.
Pozo Horizontal Ancho (m) Longitud (m) Altura (cm) Unidad
0.4 2.5 2.5 11.5 kg.
0.4 5 2.5 25 Kkg.
0.4 10 2.5 50 kg.
Tabla TB_N° 113: Dosificacion pozo vertical & horizontal
Fuente: [URL 29]
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» Instrucciones de Instalacién
- Puesta a Tierra Vertical:
1. Humedecer las paredes del pozo con abundante agua y dejar
gue drene.

o @)

o /((“_
ok | S6¢

LE = Longstud
dal

E be-chroed

o —— O.B0 me—|

Figura N° 122: Instalacion Tierra Vertical 1
Fuente: [URL 29]

2. Acondicionar la parte inferior del pozo con una capa de tierra de
chacra o la misma tierra bien compactada.

Trarra de
cultvo tratada

|2

Figura N° 123: Instalacion Tierra Vertical 2
Fuente: [URL 29]

3. Colocar el electrodo al centro del pozo y luego centrar el tubo de
plastico y rellenar el interior del tubo de PVC con REDUCRETE
en polvo (sin preparar la fragua).

]
Electroada |"J I; [

Figura N° 124: Instalacion Tierra Vertical 3
Fuente: [URL 29]
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4. Rellenar el espacio entre las paredes del pozo y el tubo de PVC
con la tierra tratada humedeciendo y compactando bien por
capas de 0.20 m hasta una altura aproximada de 0.6 m.

Pizdn

—— 060 m

O

Figura N° 125: Instalacion Tierra Vertical 4
Fuente: [URL 29]

5. Levantar el tubo PVC sin sacarlo totalmente y repetir los pasos
anteriores hasta completar totalmente la instalacion.

6. Al colocar la caja de registro, fraguar toda el area de la
superficie y asi evitar el contacto del electrodo con la tierra.

Caijg de
. (6

e REDUCRETE

Ejectrodo

Tierra de
cultvo tratada

Vista Superior

©

Figura N° 126: Instalacién Tierra Vertical 5 & 6
Fuente: [URL 29]

- Puesta a Tierra Horizontal
1. Humedecer las paredes del pozo con abundante agua y dejar

gue drene.
T e
T
BN
O_&0 m
1

o — 0,40 rm.—|

Figura N° 127: Instalacion Tierra Horizontal 1
Fuente: [URL 29]
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2. Acondicionar la parte inferior del pozo con una capa de tierra de
chacra o la misma tierra tratada bien cernida y bien
compactado.

Pizén W\ pov®)

Tierra de
cultvo tratada

Tierra de 2
cultvo tratada "

Figura N° 128: Instalacion Tierra Horizontal 2
Fuente: [URL 29]

3. Rellenar el ancho de la zanja uniformemente con la fragua de
REDUCRETE preparado una capa de 2.5 cm. de espesor y
colocar el electrodo cuidadosamente.

Electrodo—_—8 REDUCRETE
Tiera
m I:IlJlTl':'?.'l t‘gtiﬂﬂ

3

Figura N° 129: Instalacion Tierra Horizontal 3
Fuente: [URL 29]

4. Ponga mas REDUCRETE hasta cubrir el conductor
completamente con unos 2.5 cm de espesor, asegurandose que
guede completamente protegido el electrodo.

Tharma da
cultva tratada

Figura N° 130: Instalacion Tierra Horizontal 4
Fuente: [URL 29]

Br. Peldez Salvador, Juan Alexander - 204 -



1
l J Facultad de Ingenieria - Carrera de Ingenieria de Sistemas

5. Rellenar la zanja cuidadosamente con la tierra de chacra tratada
humedeciendo y compactando cuidadosamente bien por capas
de 20 cm hasta completar la instalacion.

. ('%aja de
agistro

§ 3 REDUCRETE
Electrodo
Tierra de
culivo tratada

Figura N° 131: Instalacion Tierra Horizontal 5
Fuente: [URL 29]

6. Al colocar la caja de registro, fraguar toda el area de la
superficie y asi evitar el contacto del electrodo con la tierra.

6 Vista Superior
Eleciredo

Vista Frontal

Figura N° 132: Instalacion Tierra Horizontal 6
Fuente: [URL 29]

12.9. Anexo | - Software de grabacién y remoto
Se usara el Software NVR, 32 canales NET-i ware V1.38 licencia para 32 camaras
IP. [URL 22]
12.9.1. Qué Es NET-i ware?
v NET-i ware es una solucion de almacenamiento abierta para
entornos de seguridad y de vigilancia automatica.
v' Este programa incluye funciones generales para supervisar sitios y
almacenar imagenes de dispositivos.
v' Este programa esta integrado con camaras de red a través del
entorno de red.
v' Puede definir grabar video a una hora definida.

% Principales caracteristicas de NET-i ware
% Grabar simultineamente hasta 64 canales.
% Grabar manualmente o mediante programacion hasta 64 canales
% SNS-SF032: max. 32 canales

% Guardar la basqueda en registros de sistema y de eventos.
Reproducir diversos formatos de fuente de video:
H.264/MPEG4/MJPEG

+ Reproducir diversos formatos de fuente de audio:
G.726, G.711, G.723
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+ Se admite el formato REC1/SEC

+ Se actualiza automaticamente.

% Bulsqueda avanzada y busqueda de fecha/hora y event

« Facilita mudltiples opciones de control de reproduccién y
reproduce hasta 64x adelante / atras

% Requisitos del sistema
Las especificaciones que se mencionan a continuacién especifican
el hardware minimo, los requisitos del sistema operativo necesarios
para instalar y ejecutar el sistema de NET-i ware:

Procesador Intel Core i3 (Recomendado: Intel Core i7)

SO Windows XP Professional SP2, Windows Server 2003 SP2, Windows Vista
Business / Ultimate, Windows Server 2008, Windows 7

DRAM 4 GB oms

HDD SATA?2 2 0 més (_uno para el SO y otro para e_zl a_Imacena_miento deldatos) _
Se necesita al menos 1 GB de espacio libre en disco para instalar NET-i ware
32 MB, Direct X 8.1, color de 32 bits, resolucion de 1024 x 768 o superior

Tarjeta VGA (Recomendado: 64 MB o mas, DirectX 8.1 o posterior, color de 32 bits,
resolucién de 1280 x 1024 o superior)

Red Gigabit Ethernet NIC

Lector / Grabador
de DVD

Para instalar NET-i ware y realizar la copia de seguridad de datos

Tabla TB_N° 114: Requisitos del Sistema
Fuente: [URL 22]

+» Instalacién del Programa NET-i WARE

1. Inserte la mochila que se facilita en el puerto correspondiente
del ordenador.

2. Ejecute el archivo SETUP.EXE del DVD de instalacion de NET-i
ware o de la carpeta de instalacién del PC.

3. Sino esté instalado .NET Framework 4.0 en el PC, se instalara
primero .NET Framework 4.0.
3.1. Haga clic en [l have read and accept the license terms.]

en la ventana del perfil de cliente de .NET Framework.

% Microsoft _HET F ramework 4 Setup
MET Framework 4 Setun ravi
Flase accept the lcenss berms Do conbnde, el irosenr
ET
-
MICROSOFT SOFTWARE -
L bawe read and aocept the lconsc berms,: =) = |

Domariboed size =stimaks: a e
Doesmiba=d Eime et abes: DakUp: O mimobes

Broadhand: O minu-=s

[ ]¥es, s=rd information abaut my sehup experi=nces b Micosaft Carparskion.

For more information, resd the Dats Colection Polic. .

Figura N° 133: Instalacion del NET-i WARE
Fuente: [URL 22]
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4. La barra de estado mostrara el progreso de la instalacién
4.1. Una vez realizada la instalacion de .NET Framework 4.0,

es posible que tenga que reiniciar el

dependiendo del entorno del PC.

sistema

E® Microsoft .NET Framework 4 Setup

Installation Progress
Please wait while the .MET Framework is being installed.

File security werificakion:

[ITTT

verifwing netfx_Core.mzz

Installakion progress:

[

Cancel

Figura N° 134: Instalacién NET Framework 4.0
Fuente: [URL 22]

5. Haga clic en [Next >] para ir al paso del contrato de licencia.

NET-i ware - InstallShield Wizar

Welcome to the InstallShield Wizard for NET-i ware

The InstallShield Wizard will install NET-i ware on your computer. To continue, click Next.

InstaliSHild

| Cancel |

Figura N° 135: Proceso de Instalacion NET-i WARE

Fuente: [URL 22]
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6. Lea detenidamente el contrato de licencia y seleccione “I accept
the terms of the license agreement”. Y haga clic en [Next >] para
continuar con el paso siguiente:

acorpawng softvare 0 you oy upon the cordeson
that pou 2000t o of the tormes Contaenad In this koansa ayeerant.
Plaxse read he iays creldly before Continuing irsialidin, 25 pressrg
the “res” bution wil naCate your 25sane 10 hen, 11 pou d0 Not 3Jree o
e erves, Dledie press Ta T" Dutton to & xk instal 35 SAMSLNG & unwiling
0 icerse he saftware o you, N which event wou shoukd retum the Al product
procf of purdase 9 he dealer

TOENSE AND VIARRANTY:
The softvuars whah sccorperes $33 kerse {the “Softaans”) & e property
of SAMEZUNG or £3 kearnsrs ard! & profecied by coppright lese. While SAMSLNG
corkinues to cen the Softvers, you vl heve certen rghts 1o use the Softvere
N pour SCCEptancs of T Kenes. Eeopt 26 moy e mediiad by 2 kence
- Ot wlech 2CoNTEanKes this Boanse, your nghs and dbigatars
i reZpACT o the use of TS Sofware e 35 Bllons

| aconpht s teavs of the kosn 3= ayaseernt

B | oot accept e bt of e bosras aom st

InetmiT e | <lek

Figura N° 136: Contrato de licencia NET-i WARE
Fuente: [URL 22]

7. Para activar NET-i ware, introduzca la clave del producto (26
caracteres) y haga clic en [Check].

NET-i ware - InstallShield Wizard (X

Product Key
This setup has been Product Key protected.

© FullVersion Installation

Insert a valid dongle key.

W a8 B N W ce |

=

@“ @ Free Version [SNS-SFO16) Installation

.

MFET L ware

InstallShield

Figura N° 137: Clave del producto NET-i WARE
Fuente: [URL 22]
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8. Facilite la informacion de cuenta de inicio de sesion de Windows
y haga clic en [Next >].

8.1.

8.2.

8.3.

La cuenta de inicio de sesion de Windows es la
informacion necesaria para iniciar sesion en el SO
Windows del PC.

Puede comprobar la cuenta de inicio de sesion de
Windows en el Panel de control - Herramientas
administrativas - Administracion de equipos - Usuarios
locales y grupos.

La informacion de la cuenta de inicio de sesion de
Windows también se puede editar en la herramienta
NET-i ware tras su instalacion.

Figura N° 138: Inicio de sesion Windows
Fuente: [URL 22]

9. Haga clic en [Install] para instalar el programa.

NET-i ware - InstaliShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

InstallShizld

in the installation.

or change any of your installation settings. click Back. Click Cancel to exit the

Figura N° 139: Instalacion progreso NET-i WARE

Fuente: [URL 22]
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10. El Asistente est4 listo para instalar el programa NET-i ware.

NET- vare IntlShied ird N v

Preparing Setup

ille

InstallShield l Cancel ‘

Figura N° 140: Preparando el Asistente
Fuente: [URL 22]

11. El asistente comienza a instalar el programa NET-i ware:

| NET-i war\g‘ﬁ;tallshigld Wizard

" Setup Status

Daon't turn off the Program during the installation.

BHNET-i ware.msi

InstaliSfield

Figura N° 141: Inicio de Instalacion NET-i WARE
Fuente: [URL 22]
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12. Una vez completada la instalacion, haga clic en [Finish] para
completar la instalacion.
12.1. Una vez completada la instalacion, haga clic en [Finish]
para completar la instalacion.
12.2. Una vez hecho, se reiniciara el PC

N v i v A

InstallShield Wizard Complete

The InstallShield Wizard has successfully installed NET-i ware. Before you can use the program,
you must restart your computer.

O Yes, | want to restart my computer now.

Remove any disks from their drives, and then click Finish to complete setup.

‘1 \ Finish I “ Cancel {

Figura N° 142: Instalacion completa NET-i WARE
Fuente: [URL 22]

13. Comprobacién de la Instalaciéon

Compruebe si NET-i ware se ha instalado correctamente en el

sistema:

13.1. Vaya al menu inicio

13.2. Si NET-i ware estd debidamente instalado, vera 3
subcomponentes en el menu del programa NET-i ware:
Herramienta NET-i ware Tool, Service Manager e
Uninstall.

Samsung
Netl
NET-1 ware
23 NET-i ware T

& Uninstall

Figura N° 143: Comprobacion de la Instalacion NET-i WARE
Fuente: [URL 22]
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14. Introduccién

14.1. Haga doble clic en el icono < > del escritorio:

WIFT- waare Tool

INEF £ ware

SRE-SHI08

Figura N° 144: Bienvenida NET-i WARE
Fuente: [URL 22]

15. Inicio/cierre de sesién

Inicio de sesién

15.1. Haga clic en [In. ses.] en la pagina principal de
Configuracion.
Aparecera el dialogo de inicio de sesion

15.2. Introduzca su ID y la contrasefia:
ID predeterminado: admin
Contraseia: 4321

In. ses. X

Ident. usuario |

Contras

In.ses. | Cerrar_

Figura N° 145: Inicio de sesion
Fuente: [URL 22]

16. Cierre de sesion
16.1. Haga clic en [Cerrar sesidn] en la pagina principal de
configuracion.
Aparecerd el dialogo de cierre de sesion.
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16.2. Haga clic en [OK] en el didlogo
Se cerrara la sesion

Cerrar sesion o

\
! ‘: £Sequro que desea cerrar sesion?

Figura N° 146: Cierre de sesion
Fuente: [URL 22]

17. Configuracion Hardware
Registro del dispositivo:
17.1. Puede afiadir / cambiar / eliminar el dispositivo que
desee en NET-i ware.
17.2. Puede registrar el dispositivo que desee de dos formas:
- Puede registrar hasta 64 dispositivos
SNS-SF064: Max. 64/ SNS-SF032: Max. 32/ SNS-
SF016: Méax. 16

- Solo es posible registrar los dispositivos conectados
en la red

NET-i ware Tool

M& Hardware

Registro Activacion

= [E8 NET-i ware
= 192.168.0.200:4520-1CH

=
= @ 192.168.0.100:4520-1CH
¥E} 192.168.0.100:4520-1CH-01

Resolucién 1280 x 1024

Formato de video MIPEG
PTZ Compatible

Audio Compatible

& Fuente de video de secuencias en directo 1 [video #1 =
© Fuente de video de secuencias en directo 2 [video #1 = admin
Origen de video de grabacién [video #1 = Cerrar sesion
Registrar dispositivo O —
i e R T

Figura N° 147: Configuracion del Hardware NET-i WARE
Fuente: [URL 22]

18. Registro Automatico de Dispositivos:
18.1. Haga clic en [Auto] para registrar automaticamente un
dispositivo.
- Todos los dispositivos conectados en la red local
apareceran en la ventana “Registrar dispositivo
(Auto)”.
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Los dispositivos registrados apareceran marcados en
gris.

Registrar dispositivo(Auto)

N Norbre 08 ward.  Movbre o mocdeln | N oe depeshvo Crasoen [P Cwancon WAL Pusrtn o de.
L Syvoryg SPO-400 50-40 B2 163020 000% 1300051 R 1234
2 Searg SNV 20300 SN TUER 102.168.0.52 00:16:6c: 472006 00
“ "
[P [retst Regsyar d0ostve
| Cerrar

Figura N° 148: Registro Automético de Dispositivos
Fuente: [URL 22]

19. Para registrar un dispositivo especifico en la lista, haga
simplemente clic en el dispositivo de la lista.

Facilite el ID y la contrasefia del dispositivo y haga clic en

[Registro].

La informacién del dispositivo incluye el ID y la contrasefia

especificados para el dispositivo:

- IP Install: puede cambiar la direccion de red del
dispositivo.

- Introduzca una direccion IP, la méscara de subred, la
puerta de enlace, el puerto HTTP, el puerto del
dispositivo y la contrasefia, y haga clic en [OK].

- Refrescar: vuelve a cargar los dispositivos que estan
conectados a la red local.

- Cerrar: cierra la ventana de Registrar dispositivo.

IP Install

Pugrta enlace

Direccion Pugrto
Direccion MAC 00:09:18:70:%b:ch Puerta HTTP a0
Direceidn IP | 192 . 188 . 0 . 202 Puerto del dispasitive | 4520

Mascaradesubred | 955 | 255 255 . 0

Contras

| 192 . 188 . 0 . 1

ﬁ Cerrar

Figura N° 149: IP Install
Fuente: [URL 22]
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20. Si experimenta problemas, vera el mensaje de error apropiado.
20.1. Los dispositivos registrados apareceran en la lista del
arbol.

@ - Conectado

& Sin conexion

21. Arbol de Vistas
21.1. EIl arbol mostrard en cascada la lista de servidores,
dispositivos registrados y camaras.
21.2. El estado de conexion del servidor, el dispositivo y la
camara se mostraran en forma de icono.
21.3. Puede comprobar el estado del servidor y del dispositivo
por el color del icono.

HIT-i weare Tonl

[= s

Eagam g

e el

Figura N° 150: Arbol de Vistas
Fuente: [URL 22]

22. Comprobacion del estado de la camara:
Hay 6 estados para la conexion de la camara:

- E :conectada + activada + grabacién programada
- E :conectada + activada + grabacién programada
- ﬂ% : conectada + activada + grabacién manual

- l\“':ﬂf:conectada + activada + grabacion manual vy
programada

- 'E: conectada + activada
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- "E: sin conectar + activada

- ﬁ sin conectar + no activada

NET -+ ware Tool

R s te A nres

s
g TS
v Paowe fe W0 B morra s o B0 | adee 0 -
P fr oo #e woprwes o deods 1 e 31 -
e ~—r
Sadoite LA don i thveews | Pl cooduy e b | bevautor | ok ]

[ At Y Vet |

Figura N° 151: Comprobacién del Estado de las Camaras
Fuente: [URL 22]

23. DDNS de Red
Registre DDNS en NET-i ware:
Los DDNS facilitados son los siguientes:
- websamsung.net
- dyndns.com (DDNS privado)
- no-ip.com (DDNS privado)
- changeip.com (DDNS privado)
- samsungipolis.com

NET-i ware Tool

0] a QI "= Red =
interfaz DDNs
~Propiedad de DDNS — 7 2011/11/29 MAR
1% Usar DDNS
5ONS sitie e = 15:39:22
Nombre de host (21505732062 15 websamsung et
Direccion maC [ o3 73 [ & [ ﬁ.conﬁg_
Duracion de actualizacion |5 minutos

| o Co seg
[Frucba deoous | Aphcar |

@SalTr

admin
Cerrar sesion

Figura N° 152: DDNS de red
Fuente: [URL 22]
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24. Seleccione un DDNS que vaya a utilizar:

- ElI websamsung.net se puede registrar con ajustes
adicionales.

- Si se selecciona la opcién de DDNS privado, debe facilitar el
ID de producto, el nombre de usuario y la contrasefia para
gue se pueda registrar.

- Puede definir el ciclo de actualizacion por minuto vy
registrarlo periddicamente en DDNS.

- ElI websamsung.net se puede registrar con ajustes
adicionales:

25. Haga clic en [Aplicar] para guardar los cambios.

MNET-i ware Tool

0 Frusba de DDMS finalizada.

Figura N° 153: Prueba de DDNS
Fuente: [URL 22]
12.9.2. NET-i Web Viewer
Es un revisor remoto que le permite conectar a NET-i ware de forma
remota y realizar la vigilancia, el control de PTZ (si se especifica) y la
busqueda en tiempo real.

NET-i ware NET-i web viewer

Figura N° 154: Web viewer
Fuente: [URL 22]

El visor web de NET-i ware es compatible con la mayoria de
navegadores web: Internet Explorer, Safari, Chrome, Firefox.

% Introduccién sobre Web Viewer
1. Abra el explorador web e introduzca en la barra de direcciones la
direccion IP del PC que esté ejecutando NET-i ware.

= Web Viewer for samsung MVR - Microsoft Interne

File Edit Wigm Fawarites Tools Help

@Eﬁack - -> |£| IEI _:‘] ,,-._x: Search S

- Address | 4] http:ff127.0.0.1/

Figura N° 155: IP PC NET-l WARE Web Viewer
Fuente: [URL 22]
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2. Introduzca el ID de usuario y la contrasefia
ID predeterminado: admin
Contrasena: 4321

1D |admin |
Contras |"" |
[ In. ses. J

Figura N° 156: Inicio de sesion Web Viewer
Fuente: [URL 22]

3. Hagaclic en [In. ses.].
Vera la pantalla principal de Live Viewer

samsuns iPOLIS

ONONOR®)

(#)PCTime () NVR Time

{ SEQ PREV NEXT ]

[ CAPTURE PRINT RECORD ]

\E\—Gj—?

# [01]192.168.0.180:4520-1CH-01(1)

@ﬂj @ Z00M @
E > O IRIS O
(4 @@

\ 4

Figura N° 157: Pantalla Principal Live Viewer
Fuente: [URL 22]
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4. Instalacién de Silverlight
Si su PC no ha instalado Silverlight o ha instalado una versién
antigua, se le redirigira automaticamente a la péagina de
instalacion de Silverlight al acceder a Web Viewer.

Installation successful

You may have to refresh (F5) the
Web page for these changes to take

Microsoft® effect.

' Silverlight

| Close

Figura N° 158: Instalacién Exitosa del Silverlight
Fuente: [URL 22]

5. Vision general de Live Viewer

- ._@
samsuns iPOLIS
0000
RO Time MR Time
—4—[ PREV Next
o>
alag o
9
Pinisineg
glale

Figura N° 159: Vision General Live Viewer
Fuente: [URL 22]
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Elemento

Descripcioén

1. Modo de divisién Cambia a un modo de division o a toda pantalla.
Basandose en la informacion de la hora de OSD de Live
> Opciones de visualizacion | Viewer, seleccione entre <PC Time> (en la que funcione
' de hora Web Viewer) y <NVR Time> (en la que se ejecute NET-i
ware).
L, Cambie a modo de secuencia automatica o al canal
3. Seleccion de canales : I
anterior o siguiente.
4 Estado de secuencia Muestra el estado secuencial del canal que se esta
' automética mostrando.
5 Rea!iza la captura qle pantalla, la impresion o la grabacion
segln sea necesario.
6. Audio Ajusta el volumen del audio.
7. N. de camara Muestra el nombre de la cdmara conectada.
8. PTZ Controla la operacion de Panorémiga/lncIinacic’m/Z_oom y
ajusta el diafragma o el enfoque segln sea necesario
9. Pantalla de video Muestra la pantalla del canal conectado a NET-i ware
10. Visualizacion de eventos Desactiva la visualizacién de un evento, si se encuentra,

desactivada

apareciendo en la esquina superior derecha.

Tabla TB_N° 115: Descripcién General Live Viewer

Fuente: [URL 22]

6. Vision General de la Pantalla de Video

Br. Peldez Salvador, Juan Alexander
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Figura N° 160: Vision General de la Pantalla de Video

Fuente: [URL 22]
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Elemento

Descripcién

N. de caAmara

Muestra el nombre de la cAmara especificado en NET-i ware.

Grabar

Muestra el estado de la grabacién realizada en el PC que esta
ejecutando Web Viewer.

Andlisis de video

Si se activa el Andlisis de video inteligente, el boton aparecera en un
color diferente.

inteligente Haga clic de nuevo en el boton activo para liberar la visualizacion del
andlisis de video inteligente.

Si la cAmara detecta movimiento, el botén aparecera con un color
- diferente.

Movimiento ; . . . . o
Haga clic en el botdn activo para liberar la visualizacion del
movimiento.

Si se produce un evento en la camara, el boton aparecera con un
Alarma color diferente.

Haga clic en el botén activo para liberar la visualizacién del evento.

Fechay hora

Muestra la informaciéon de hora del video.

TablaTB_

N° 116: Descripcion General de la Pantalla de Video
Fuente: [URL 22]

7. Vision general de Search Viewer

Puede buscar y reproducir datos de grabacién en el PC que esté
ejecutando NET-i ware.

sausune iPOLIS
llb— ) W ) \&J
|2}— _CAPTIRE | PRINT  RECORD @
Select All
/T [01)152,168.0,150; 4320-1CH-01
012501 01 14:39:55 _1_9.’
h o Piiisongg
‘ v
¢ a0 b [§14:39:55 s m | |
P G D:‘I:(‘ 3:00 6:00 0:00 12:00 15:00 18:00 .
% g _. o uil *? T R Y e [ o 7 [ |
— ] 2 » 6 7 - - - -
|5}_. 8.0 2 onou No Objecthams StartTime EndTime Breviaw
= W A<l om = 1 192168.0180:4520-10H4  2011-08-05 14:39:32 011-08-0515:15:4¢ [T 1] .
3 M i n { ] [
2 1 N 2 ) -_1_6_]
Today Search
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Figura N° 161: Vision General del Search Viewer

Fuente: [URL 22]
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Elemento Descripcion
1. | Modo de division Selecciona un modo de divisién o pantalla completa.
2. Realiza la captura de pantalla, la impresién o la grabacion
segun sea necesatrio.
3. | Audio Puede ajustar el volumen de los datos de audio de su

bldsqueda, si hay alguno.

4. | Lista de cAmaras

Muestra la lista de camaras conectadas en las que puede
seleccionar una para buscarla.

5. | Calendario

Especifique una fecha en la que buscar o muestre los
resultados de la busqueda.

o

Panel de resultados

Muestra los resultados de la busqueda.

N

Overlapped Data

Muestra si existen grabaciones solapadas para la misma linea
de tiempo. Si existe, el usuario puede seleccionar uno para
reproducirlo.

8. | Linea de tiempo/
Barra de reproduccién

Puede reproducir los datos de grabacion, acercar/alejar el
zoom en la pantalla de video vy fijar /liberar la barra de linea de
tiempo. Ajuste la velocidad de reproduccion del video actual.

9. | Pantalla de reprod.

Si selecciona los resultados de busqueda, aparecera en la
pantalla de video.

Tabla TB_N° 117: Descripcién General del Search Viewer

Fuente: [URL 22]

8. Busqueda
En la ventana de visualizacion de camaras, marque la casilla de
verificaciéon de la camara en la que va a buscar.
Para seleccionar todas las camaras, marque la casilla de
verificacion <Select All>.

L | select all
[« T8 [01]192.1658.0.76:4520-1CH-01
[ |T&%[02]192.168.0.75:4520-1CH-01

T8y [03]192.168.0.200:4520-1CH-01

Figura N° 162: Busqueda de Camaras
Fuente: [URL 22]

9. Seleccione un mes en el calendario en el que buscar.

Haga clic en <Today > para ir al mes actual.
Haga clic en <Search>.

- January, 2012 »
S Mo Tus Ve Th Fr Sa
] 26 27 28 za 20 21

2 =2 4 5 &

8 =] 10 11 1z 1= 14
1s 1s 17 18 1= 20 21
2z 2= 2 25 zs 27 =
fe1=1 =2} =21 1 2 = 4

Today Search

Figura N° 163: Busqueda en el Calendario
Fuente: [URL 22]
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12.10. Anexo J - Validacion de Indicadores (1, 3y 4)

Validez del Indicador N° 1: Costo de Horas-hombre destinado al control de
activos

Doy mi validez al Indicador N° 1; Costo de Horas-hombre destinado al control de

activos, como experto en estadistica aplicada, y porque conozco del tema.

Justificacion estadisticamente

El resultado obtenido se basa en el promedio del costo de horas-hombre para el
Personal de Seguridad como para el Jefe del Personal, que representan a dos
grupos.

frtfonts

V° B® Mg. Victor Iv{an Pereda Guanilo
Direccién de Investigacién UCV

Ve p° Proﬂéus{avo Caceres Salaverry
Dpto. de Ciencias UPN

T/23/09/2013

Figura N° 164: Validacion del Indicador N° 1
Fuente: [Elaboracién propia]
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Validez del Indicador N° 3: Namero de reportes por> pérdida de activos al mes

Doy mi validez al Indicador N° 3; Numero de reportes por pérdida de activos al
mes, como experto en estadistica aplicada, y porque tengo conocimiento del tema
en estudio.

Justificacion estadisticamente

El proceso de contrastacion utilizado se basa en una prueba de estadistica que
indica la diferencia significativa en los test segun el objetivo de estudio.

el

V° B® Mg. Victor kvan Pereda Guanilo
Direccion de Investigacion UCV

veBe Prof%l%;% Caceres Salaverry

Dpto. de Ciencias UPN

1/23/09/2013

Figura N° 165: Validacion del Indicador N° 3
Fuente: [Elaboracién propia]
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Validez del Indicador N° 4: Nivel de aprobacion de los responsables directos
del control de activos

Doy mi validez al Indicador N° 4: Nivel de aprobacion de los responsables directos
del control de activos, como consultor y experto en redes, teniendo conocimiento
del tema para la cual se formularon las siguientes preguntas:

1. ¢Como califica usted el control de los activos en la CSJLL utilizando el Sistema
de Video vigilancia IP?

2. ;Coémo califica usted el seguimiento de los activos en la CSJLL utilizando el
Sistema de Video vigilancia IP?

3. ¢Como califica usted el monitoreo de los activos en la CSJLL utilizando el
Sistema de Video vigilancia IP?

4. Considera que el Sistema de Video vigilancia IP le otorgaria la informacion
necesaria y oportunamente para realizar el control de los activos.

5. ¢Aprueba usted la labor que desempefian los responsables directos del control
de activos, a través del Sistema de Video vigilancia IP?

6. ¢Esta conforme usted con la informacion que se muestra a través del Sistema
de Video vigilancia IP correspondiente al control y respectivo seguimiento de
los activos?

7. ¢Esta de acuerdo usted con la rapidez en recibir la informacién concerniente al
monitoreo de activos a través del Sistema de Video vigilancia IP?

8. ¢Aprueba usted el grado de satisfaccion de los responsables directos del
control de activos con respecto al Sistema de Video vigilancia IP?

VA
V° B° Ing. Cesar Rodriguez Novoa
Consultor Asesor Redes WAN Inalambricas Telecomunicaciones
SICCTEL Servicios Consultoria Integracion Capacitacion Redes Telecomunicaciones

~ CCNAcIsco
Coordinador Area Redes Tl Seguridad UPN Trujillo

TI28/06/2013

Figura N° 166: Validacion del Indicador N° 4
Fuente: [Elaboracién propia

Br. Peldez Salvador, Juan Alexander - 225 -



A

1
l J Facultad de Ingenieria - Carrera de Ingenieria de Sistemas

12.11. Anexo K - Documentacién Poder Judicial (Activos)

"-»< '4345

"“‘“’* “ANO DE LA CONSOLIDACION ECONOMICA Y SOCIAL EN EL PERU”

Poder Judicial
1a Libertad

" Trujillo, 18 de Enero del 2010

Oficio N°/¢p- 2010 — ADM - IDC -CSJLL 1 TRAMITE DOCUMENTARIO
SENOR ler. Piso
CONSTANTINO HUAYLLASCO MEJIA / 0 &
Jefe del Area de Control Patrimonial Q’ L5 ENE, 200 a !
Gerencia General del Poder Judicial
GERENCIA GENERAL !
LIMA . PODER JUDICIAL )}

. PRESENTE:

Referencia: ROBO DE MONITOR PLANO, TECLADO KEYBOARD Y MOUSE

Tengo el agrado de dirigirme a usted para saludarlo cordialmente y a la vez
remitirle junto al presente la documentacion remitida por el Ing. ELI CASTILLO
MEDINA Administrador Judicial - NCPP de la Corte Superior de Justicia de la
Libertad, sobre el robo de equipos de computo como son:

DESCRIPCION MODELO SERIE MARCA
Monitor Plano E177FP © CNOWH3187287277518ML DELL
leclado SK-8135,, CNODJ375716167871710 DELL
Mouse DELL

l'oda esta documentacion se adjunta con el fin de proceder a la reposicién de los
. cquipos de computo sustraidos por parte del seguro, y su posterior baja del
nventario.

Sin otro particular, hago propicia la oportunidad para expresarle los
santimientos de mi especial consideracion y estima.

Atentamente.

Figura N° 167: Evidencia de robo hardware
Fuente: [Corte Superior de Justicia - La Libertad]
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PODER JUDICIAL DEL PERU 08/07/2013 19:53:28
CORTE SUPERIOR DE JUSTICIA
LA LIBERTAD Pag.i de 1

Sede Covicorti Sector Natasha Alta
Cargo de Ingreso de Expediente
( Centro de Distribucion General )

Expediente ;00010-2002-0-1601-JP-CI-05 F.Inicio : 03/01/2002 14:26:48
Juzgado :5to JUZGADO PAZ LETRADO F.Ingreso : 03/01/2002 14:26:48
EspecialistaRONY MEJIA PORTAL - SECRETARIO

Exp.Origen :0-0 F.EXp.Orig: 00/00/0000
Proceso :SUMARISIMO

Motivo.Ing :DEMANDA Folios :
Materia :DESALOJO

Cuantia g .00 N Copias/Acomp . :

Dep Jud H

Arancel : 039028-3 POR 30 N,S,

Observacion :COPIA DNI, ACTA CONCILIACICON,2 CONSTANCIA SUNAT,SOBRE,

Sumilla

DEMANDADO PRETELL CIPIRAN, FERNANDO
DEMANDANTE RAZON GUTIERREZ, LEONCIO

___________________________________________________________________ R,

FANNY CASTRO CASTILLO g}lv‘-

Ventanilla 1 H

Modulo 1 ik

Jr.Bolivar 547 j.‘l‘.‘

Cod. Digitalizacion : 0-2002 B - Fiﬁ x A
Recibido ‘ §

e
b

Figura N° 168: Expediente por Recomposicién
Fuente: [Corte Superior de Justicia - La Libertad]
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12.12. Anexo L - Proforma de Alarma GSM

= . B s
SIS T ERTAVIE AL AN IS ] L AT AT = X T EATTEIITE =
T AR ARAS DDEIRIE ] IIVIR' Y AL eSO IS -

PROFORMA
PR-00168 — 2013

Lima, 23 de Julio de 2013

Cliente: Sr. PELAEZ
Atencién: Sr. PELAEZ

Direccion:
Lima

Nos es muy grato dirigirnos a Usted(es), para hacerle llegar el presupuesto solicitado:
VENTA DE EQUIPOS

C) KIT DE ALARMA modelo GS-G100E. Sistema de alarma GSM (soporta SIM CARD)
100 dispositivos inalambricos y 8 zonas cableadas. Viene con 1 sensor de movimiento
inaldmbrico, 1 sensor magnético para puertas, 2 controles remotos, 1 fuente de poder y
una sirena con cable de 92dB. Teclado standard y pantalla LCD con back light azul.
Programacion mediante cddigos en pantalla, el sistema emite instrucciones de voz ante
diversos eventos. Soporta hasta 5 nameros telefénicos. Activacion y desactivacion del
sistema por SMS. El sistema en via SMS en caso de interrupciéon y retorno del fluido
eléctrico.

Precio Unitario: S/. 550.00 (INC IGV)
SENSOR DE MOVIMIENTO INALAMBRICO ADICIONAL= S/. 55.00 (INC IGV)
SENSOR MAGNETICO PARA PUERTA/VENTANA ADICIONAL = S/. 35.00 (INC IGV)

Figura N° 169: Sistema de alarma GSM
Fuente: [Tumundoseguro]

Br. Peldez Salvador, Juan Alexander - 228 -



y

N

Facultad de Ingenieria - Carrera de Ingenieria de Sistemas

12.13. Anexo M - Cuadro comparativo distintas categorias de cable UTP

Ancho de Velocidad
Categoria Descripcioén Banda (MH2) Aplicaciones de_ -
transmision
Llamado cobre de grado de voz es un grado de cable UTP definido por el estandar . L.
; ) . : X Lineas telefonicas y
1 TIA/EIA-568-B creado por la Electronic Industries Alliance (Alianza de Industrias 0.4 modem de banda Hasta
Electronicas o EIA) y la Telecommunications Industry Association (Asociacion de la ' 512Mbps
) L ancha
Industria de Telecomunicaciones o TIA)
Es un tipo de cable de par trenzado no protegido (unshielded) definido por el Cablg para conexion
2 . s 4 de antiguos terminales | Hasta 4Mbps
estandar TIA/EIA-568-B. Generalmente ya dejo de ser usado.
como el IBM 3270
Es parte de una familia de estandares de cables de cobre definido en conjunto por
la Electronic Industries Alliance y la Telecommunications Industry Association, mas
3 especificamente por el estandard EIA/TIA 568. La Categoria 3 fue un formato 16 10BASE-T and 4 Mbps hasta
popular de cableado entre administradores de redes en los comienzos de los 100BASE-T4 Ethernet 16 Mbps
noventa, pero cay6 en popularidad frente al similar pero superior estandar de Cable
de Categoria 5.
4 Es una descripcidn no estandarizada de cable que consiste en 4 cables UTP y ha 20 16 Mbit/s Token Ring ﬁgsl\tﬂabgg
caido en desuso
Mbps
Es un tipo de cable de par trenzado cuya categoria es uno de los grados de
cableado UTP descritos en el estandar EIA/TIA 568B el cual se utiliza para ejecutar 100BASE-TX y
5 CDDI. 100 1000BASE-T 100 Mbps
Esta disefiado para sefiales de alta integridad. Estos cables pueden ser blindados o Ethernet
sin blindar.
Mejora .del cable de Categoria 5. En la practica es como la categoria anterior pero 100BASE-TX y
5e con mejores normas de prueba. 100 1000BASE-T Ethernet 100 Mbps
Es adecuado para Gigabit Ethernet
Es un estandar de cables para Gigabit Ethernet y otros protocolos de redes que es
6 retrocompatible con los estandares de categoria 5/5e y categoria 3. La categoria 6 250 1000BASE-T Ethernet 1Gbps
posee caracteristicas y especificaciones para la diafonia (o crosstalk) y ruido.
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Ancho de Velocidad
Categoria Descripcién Banda (MHz) Aplicaciones de_ -
transmisioén
La TIA aprob6 una nueva especificacion estdndar de rendimiento mejorados para
62 sistemas con cables trenzados no blindado (unshielded). y cables trenzados 250-500 10GBASE-T Ethernet hasta 10
blindado (Foiled). La especificacion ANSI/TIA/EIA-568-B.2-10 indica sistemas de (en desarrollo) Gbps
cables llamados Categoria 6 Aumentada o mas frecuentemente “Categoria 62”
Es un estandar de cable para Ethernet y otras tecnologias de interconexiéon que
puede hacerse compatible hacia atras con los tradicionales de ethernet actuales
Cable de Categoria 5 y Cable de Categoria 6. En desarrollo. Aln sin
7 e ) ) A ) . . 600 S 10 Gbps
Cat 7 posee especificaciones aun mas estrictas para crosstalk y ruido en el sistema aplicaciones.
gue Cat 6. Para lograr esto, el blindaje ha sido agregado a cada par de cable
individualmente y para el cable entero
Es un estandar de cable para Ethernet y otras tecnologias de interconexion que Ap!lqa0|ones como
a : . . L servicios de telefonia,
7 puede hacerse compatible hacia atras con los tradicionales de ethernet actuales 1000 e 10 Gbps
Cable de Categoria 5 y Cable de Categoria 6 television por cable,
g y goria o. Ethernet 1000BASE-T.
Cable destinado a la
El cable estd formado por 4 pares trenzados apantallados individualmente, transmision de datos
envueltos en dnico un revestimiento trenzado recubierto con un forro de material de tipo telefonia
8 LSZH para el uso en el interior de recintos. Gracias al apantallado individual de 1200 analdgica hasta

lamina de aluminio de los pares, el cable tiene valores de pérdida NEXT y FEXT
extremadamente altos.

sistemas de banda
ancha de television
por cable

Cuadro N° 13: Comparativa de Cat. de cables UTP

Fuente: [URL 47]

El presente cuadro N° 12, nos muestra una compracion entre las distintas categorias de cables UTP, desde la cat. 1 hasta el 8, cada
una de ellas tiene una breve descripcion, especifican ademas un ancho de banda soportando en (MHz), tiene también diferentes
aplicaciones unas que estan aprobadas y otras en desarrollo. Su velocidad de transmision supera dependiendo el cable a utilizar puede
hasta alcanzar hasta 10 Gbps.
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12.14. Anexo N - Especificaciones Técnicas

« Camaras Internas + Camaras para carceletas + Cadmaras Fijas para cocheras

Opciones

Descripcién

SNB-5000 | SND-5080(F) | SNV-5080

Dispositivo de imagenes

CMOS PS del, 3 My 1/3 pulg.

Pixeles totales

1,384 (H) x 1,076 (V)

EPixeles efectivos

1,329 (H) x 1,049 (V)

Sistema de barrido Progresivo
lluminacion min. Color : 0,3 Lux (F1.2, 50IRE), 0,005 Lux (Ampl. sensib.
Video 60X)
ByN : 0,01 Lux (F1.2, 50IRE), 0,0002 Lux (Ampl. sensib.
60X)
indice S/N 50dB
Salida de video CVBS : 1,0 Vp-p/ 75Q compuesto, 704x480(N),
704x576(P) (Para instalacion.)
Longitud focal - 2,8 ~ 10 mm (3.6X) Vari focal
(indice de zoom)
Coeficiente de apertura | - F1,2
max.
L - H : 94,6°(Angular) 28,8°(Telescopico),
Obietivo CAED Bl EOT Eg L V: 68,4°(Angular) ~ 21,6°(Telescoépico)

Distancia min. del objeto

Control de enfoque

Panoramica /
Inclinacion /
Giro

Tipo de objetivo Diafragma Autom. DC
Manual
/ Autom. DC
Tipo montaje C/ICS Tipo en placa
Alcance de panoramica - 0°~355° |
Velocidad de panordmica | -
Rango de inclinacion | 0°~90° |
Velocidad de inclinacion -
Rango de giro | 0°~355° |

Pos. predet.

Precision de pos. predet.

Tracking autom.

Funcionamiento

Titulo de camara

No / Si (Se muestran 15 caracteres)

Dia y noche

Autom. (ICR) / Color / ByN / BN Externo

Compensacion de luz de
fondo

No/BLC/HLC

Rango dindmico amplio

Mejora de contraste

SSDR (Samsung Super Dynamic Range) (No / Si)

Reduccioén de ruido digital

SSNRIII (Filtro de ruido 2D+3D) (No / Si)

Estabilizador digital de
imagenes

Deteccién de movimiento

No / Si (4 zonas programables)

Mascara de privacidad

No / Si (12 zonas programables)

Ampl. Sensib. (Integracion
de cuadro)

No / Autom. (2X ~ 60X)
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Opciones

Descripcién

SNB-5000 | SND-5080(F) | SNV-5080

Funcionamiento

Control de ganancia

No / Bajo / Medio / Alto / Manual

Balance de blanco

ATW / AWC / Manual / Interior / Exterior

Velocidad de obturador
electrénico

Automatico / A.FLK / Manual(1/30 ~ 30.000 seg)

Zoom digital -

Volteo / Espejo No / Si

Analisis de video | Cambio de escena, linea virtual, Entrar / Salir,
inteligente Aparecer / Desaparecer

E/S alarma Entrada lea/ Salida lea (Relé)

Interfaz de control remoto

Protocolo RS-485

Red

Ethernet

RJ-45 (10/100BASE-T)

Formato de compresién
de video

H.264, MPEG-4, MIPEG

Resolucion

1280x1024, 1280x720P(HD), 1024x768, 800x600,
640x480, 320x240

Velo. Max. de fotogramas

H.264, MJPEG : 30fps
MPEG-4 : 25fps(1280x1024), 30fps (720P HD)

Ajuste de calidad de video

H.264 /| MPEG-4: Nivel de compresién, Control de nivel de
Vel. de bits de destino
MJPEG : Control de nivel de calidad

Método de control de vel.
de bits

H.264/MPEG-4 : CBR, CVBR
MJPEG : CVBR

Capacidad de flujo de
datos

Flujo de datos multiple (hasta 10 perfiles)

E/S de audio

Micréfono / Entrada de linea, Salida de linea

Formato de compresion
de audio

G.711 p-law

Comunicacion de audio

Bidireccional

IP

IP IPv4 / IPv6

TCP/IP, UDP/IP, RTP(UDP), RTP(TCP), RTSP, NTP,

Protocolo HTTP, HTTPS, SSL, DHCP, PPPoE, FTP, SMTP, ICMP,
IGMP, SNMPv1/v2c/v3(MIB-2), ARP, DNS, DDNS, ONVIF
Autenticacion de inicio de sesion HTTPS(SSL)
Autenticacion de inicio de sesion Digest

Seguridad Filtro de direccion IP

Registro de acceso de usuarios
Método de autenticacion 802.1X

Método de flujo de datos

Unicast / Multicast

Acceso max. de usuarios

10 usuarios en modo Unicast

Ranura de memoria

Ranura de memoria SD/SDHC

Compatibilidad ONVIF Si (v.1.02)
Inglés, Francés, Aleman, Espafiol, Italiano, Chino,
Coreano, Ruso, Japonés, Sueco, Danés, Portugués,

Idioma

Checo, Polaco, Turco, Rumano, Serbio, Holandés, Croata,
Hungaro, Griego
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Opciones Descripcién
SNB-5000 SND-5080(F) | SNV-5080
SO admitido : Windows XP / VISTA /7, MAC OS
Visor Web Navegador admitido : Internet Explorer 7.0 o superior,

Red Firefox, Chrome, Safari
Software de gestién NET-i viewer
central
Temperatura/humedad de | -10°C ~ +50°C (+14°F ~ +122°F) (4205::151%5,9
Ambiental funcionamiento /20% ~ 80% HR / ~ 90% HR
Proteccion de ingreso - Grado IP66
(Impermeable)
ETEOMERIMETIE O 12V CC, 24V CA, PoE(IEEE802.3af)
entrada
Max. 8W
Eléctrico (Calen;at)jor
, apagado),
Consumo de energia Max. 6 W Max. 7 W Max. 11W
(Calentador
encendido)
Color / Material Carcasa: Gris Cafrcasa: Blanco / | Carcasa: I_VIarfiI/
oscuro / Metal Plastico Aluminio
SND-5080 :
#133,0 x Al 129,4
mm
S An72,0xA160.0 | sNp 5080F - ?160,0 x Al 134,5
- Dimensiones X
Mecanico @ 159,9 x Al mm
Pr. 138,6 mm
127,0 mm
(Tipo de montaje
a
nivel)
SND-5080 : 5509
Peso 4409 SND-5080F : 1,3Kg
6509

Cémara IP Fija Box
Imagen SNB-5000

Camara IP Interna
Imagen SND-5080(F)

Céamara IP Vandal Resistant Dome

Imagen SNV-5080

Tabla TB_N° 118: Especificaciones Técnicas Camaras IP

Fuente: [URL 04]
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« Especificaciones Técnicas Camara IP SNP-5200H

Opciones Descripcién
SNP-5200N/P SNP-5200HN/HP

Dispositivo de imagenes CMOS PS de 1,3 My 1/3 pulg.
Pixeles totales 1,384 (H) x 1,076 (V)
EPixeles efectivos 1,329 (H) x 1,049 (V)
Sistema de barrido Progresivo

Video Color : 0,7 Lux (F1,6, 50IRE), 0,01 Lux (Ampl. sensib.
lluminacién min. 60X, 50IRE) .

ByN : 0,08 Lux (F1,6, 50IRE), 0,001 Lux (Ampl. sensib.
60X, 50IRE)
indice S/IN 52dB
Salida de video CVBS: 1,0 Vp-p/ 75Q compuesto
Longitud focal
(|’ndigce de zoom) 4,45 ~ 89mm (20X)
Coeficiente de apertura max. | F1,6 (Angular) / F2,9 (Telescopico)
Campo de vision angular H : 56,56°(Angular) ~ 3,10°(Telescopico)
Objetivo V :43,32°(Angular) ~ 2,34°(Telescépico)
Distancia min. del objeto im
Control de enfoque EA / EA de un disparo / Manual
Tipo de objetivo Autom. DC
Tipo montaje Tipo en placa
Alcance de panoramica 360° sin final
Velocidad de panordmica Preaj. : 500°/seg., Manual : 0,024°/seg ~ 120°/seg
Panoramica / Rango de inclinacion 190° (-5 ~185")
C Velocidad de inclinacién Preaj. : 500°/seg., Manual : 0,024°/seg ~ 120°/seg
Inclinacion / -

Giro Rango de giro -
Pos. predet. 255 ea
Precision de pos. predet. +0.1°
Tracking autom. -
Camera Title No / Si (Se muestran 15 caracteres)
Day & Night Autom. (ICR) / Color / ByN
Backlight Compensation No/BLC/HLC
Wide Dynamic Range -
Contrast Enhancement SSDR (Samsung Super Dynamic Range) (No / Si)
Digital Noise Reduction SSNRIII (Filtro de ruido 2D+3D) (No / Si)
Digital Image Stabilization No/ Si
Motion Detection No / Si (4 zonas programables)
Privacy Masking No / Si (8 zonas programables)

Funcionamiento | SSNSUP : No / Autom. (2X ~ 60X)

(Frame Integration)
Gain Control No / Bajo / Medio / Alto / Manual
White Balance ATW / AWC / Manual / Interior / Exterior
Electronic Shutter Speed Automatico / A.FLK / Manual(1/30 ~ 30,000 seq)
Zoom digital 16X
Volteo / Espejo No/ Si

Cambio de escena, linea virtual, Entrar / Salir,

Andlisis de video inteligente
Aparecer / Desaparecer

E/S alarma Entrada 4ea / Salida 2ea (Relé)

Interfaz de control remoto RS-485/422
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Opciones

Descripcion

SNP-5200N/P | SNP-5200HN/HP

Funcionamiento

Protocolo RS-485

SAMSUNG-T/E, PELCO-P/D, Panasonic, Honeywell,
AD,
Bosch, Vicon, GE

Ethernet

RJ-45 (10/100BASE-T)

Formato de compresion de
video

H.264, MPEG-4, MJPEG

Resolucion

1280x1024, 1280x720P(HD), 1024x768, 800x600,
640x480, 320x240

Velo. Max. de fotogramas

30 fps en todas las resoluciones

Ajuste de calidad de video

H.264 /| MPEG-4: Nivel de compresion, Control de nivel
de vel. de bits de destino
MJPEG: Control de nivel de calidad

Método de control de vel. de
bits

H.264 / MPEG-4 : CBR 0 VBR
MJPEG : VBR

Capacidad de flujo de datos

Flujo de datos multiple (hasta 10 perfiles)

E/S de audio

Micréfono / Entrada de linea, Salida de linea

Formato de compresion de

: G.711 p-law
audio
Comunicacion de audio Bidireccional
IP IPv4, IPv6

Protocolo

TCP/IP, UDP/IP, RTP(UDP), RTP(TCP), RTSP, NTP,
HTTP, HTTPS, SSL, DHCP, PPPoE, FTP, SMTP,

Red ICMP, IGMP, SNMPv1/iv2c/v3(MIB-2), ARP, DNS,

DDNS
Autenticacion de inicio de sesion HTTPS(SSL)
Autenticacion de inicio de sesion Digest

Seguridad Filtro de direccion IP
Registro de acceso de usuarios
Método de autenticacion 802.1X

Método de flujo de datos Unicast / Multicast

Acceso max. de usuarios 10 usuarios en modo Unicast

Ranura de memoria Ranura de memoria SD/SDHC

Compatibilidad ONVIF Si

Idioma de pagina web Inglés, Francés, Aleman, Espafiol, Italiano, Chino,
Coreano, Ruso, Japonés, Sueco, Danés, Portugués,
Checo, Polaco, Turco, Rumano, Serbio, Holandés,
Croata, Hungaro, Griego.
SO admitido : Windows XP / VISTA /7, MAC OS

Visor Web N_avegador admitido : Internet Explorer 6.0 o superior,
Firefox
Google Chrome, Apple Safari.

Software de gestion central NET-i viewer

Temperatura/humedad de +11022Ci|:~)752%£ £+§§'%F d~e -50°C ~ +50°C (-58°F ~

Ambiental funcionamiento HR +122°F) / ~ 90% de HR
Proteccion de ingreso - Grado IP66 (Impermeable)
Eléctrico Tension 24 VCA~ 50/ 60Hz, hPoE (42 ~57V)
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Opciones Descripcioén
P SNP-5200N/P SNP-5200HN/HP
Max. 25W
N (Calentador apagado),
Eléctrico Consumo de energia Max. 21W (24 VCA=), Max. 52W

Max. 21W (hPoE) (Calentador encendido),

Max. 25W (hPoE)

Marfil / Antivandalismo /

Color / Material Marfil / pléstico i -
Mecanico Proteccién solar de plastico

Dimensiones (@ x Al) @155 x Al243,4 mm 3248 x Al316,5 mm

Peso 2.1kg 4.6kg

Céamara IP Externa
Imagen SNP-5200H

Tabla TB_N° 119: Especificaciones Técnicas SNP-5200H
Fuente: [URL 03]

« Especificaciones Técnicas Servidor de Red para grabacion de camaras
minimo 16 Teras

Procesador Intel® Xeon® E5645 (6 nucleos, 2,40 GHz,
12 MB L3, 80W)

Numero de procesadores 1

Processor core available 6

Memoria, estandar 6 GB

Ranuras de memoria 18 ranuras DIMM

Tipo de memoria PC3-10600R (RDIMM)

Ranuras de expansion 2 PCle

Controlador de red (4) 2 puertos 1 GbE NC382i multifuncién

Tipo de fuente de alimentacion (1) 460 W, 92% de eficacia, conexion en
caliente

Controlador de almacenamiento (1) Smart Array P410i/256 MB

Tipo de unidad Optica Ninguno de serie

Administracion de infraestructura Estandar iLO, Insight Control

Servidor de red

Imagen E5645-G7

Tabla TB_N° 120: Especificaciones Técnicas Servidor de Red
Fuente: [URL 25]
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« Especificaciones Técnicas SW HP V1910-24g

Especificaciones técnicas

Puertos

24 puertos PoE RJ-45 10/100/1000 de
negociaciéon automéatica (IEEE 802.3 tipo
10BASE-T, IEEE 802.3u tipo 100BASE-
TX, |EEE 802.3ab tipo 1000BASE-T,
IEEE 802.3af PoE); 4 puertos SFP de
1000 Mbps; Admite un maximo de 24
puertos 10/100/1000 de deteccién
automéatica mas 4 puertos SFP
1000BASE-X, 0 una combinacion de los
mismos.

Instalacion

Montaje en un bastidor telco EIA-
estandar de 19 pulgadas o en un armario
de equipo (hardware incluido)

Memoria y procesador

Médulo: ARM a 333 MHz, memoria Flash
de 128 MB, tamafio de bufer de
pagquetes: 512 KB, RAM de 128 MB

Latencia

Latencia de 100 Mb: < 5 ps; Latencia de
1000 Mb: < 5 us

Velocidad

hasta 41.7 millones de pps

Capacidad de encaminamiento/conmutacion

56 Gbps

Tamario de la tabla de enrutamiento

32 entradas

Funciones de gestion

IMC - Intelligent Management Center;
Interfaz de linea de comandos limitada;
Navegador Web; Administrador de
SNMP; MIB Ethernet IEEE 802.3

Conectividad y comunicaciones

Protocolos generales

Puentes MAC I|EEE 802.1D; Prioridad
IEEE 802.1p; VLANSs IEEE 802.1Q; IEEE
802.1s (MSTP); Reconfiguracién rapida
de arbol de expansion IEEE 802.1w;
IEEE 802.3 tipo 10BASE-T; IEEE
802.3ab 1000BASE-T; Protocolo de
control de agregacion de enlaces (LACP)
IEEE 802.3ad; IEEE 802.3i 10BASE-T;
Control de flujo IEEE 802.3x; IEEE
802.3z 1000BASE-X

Administracion de red

Protocolo de deteccibn de capa de
enlace (LLDP) IEEE 802.1AB; IEEE
802.1D (STP); Capturas genéricas
SNMP RFC 1215

Requisitos de energiay operacion

Consumo de energia

523 W (maximo)

Voltaje de entrada

De 100 a 240 V CA

Frecuencia de entrada

50 /60 Hz

Seguridad

UL 60950; IEC 60950-1; EN 60950-1,
CAN/CSA-C22.2 No. 60950-1-03

Compatibilidad electromagnética

FCC parte 15 Clase A; VCCI Clase A; EN
55022 Clase A; CISPR 22 Clase A; EN
55024; EN 61000-3-2 2000, 61000-3-3;
ICES-003 Clase A
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Especificaciones técnicas

Margen de temperaturas operativas | De 0 a 45°C

Requisitos de energiay operacion

Intervalo de humedad en funcionamiento del 10 al 90% (sin condensacion)

Dimensiones y peso

Dimensiones minimas (anch. x prof. x alt.) | 42,01 x 44,2 x 4,32 cm

Peso 3,08 kg
Imagen ,
SW HP V1910-249g

Tabla TB_N° 121: Especificaciones Técnicas SW-HPv1910
Fuente: [URL 26]

« Especificaciones Técnicas SW HP v1905-10g-PoE

Marca HP
Modelo V1905-10G-PoE
Numero de Parte JD864A
Tipo Administrable

10 Puertos 10/100/1000

Puertos 1 Puerto Gigabit SFP

IEEE 802.1D Spanning Tree

IEEE 802.1P Priority Tags

IEEE 802.1Q VLANSs

IEEE 802.1X Port Security

Estandares de IEEE IEEE 802.1W Rapid Spanning Tree

|IEEE 802.3 Ethernet

IEEE 802.3AB Gigabit Ethernet

IEEE 802.3U Fast Ethernet

IEEE 802.3X Flow Control

Rendimiento Hasta 20 Gbps
Soporte VLAN Sl
Capas CAPA 2
Filtrado de Mac e IP
Especificaciones Adicionales Sistema de configuracion con SNMP
TCP/UDP Port
Voltaje de Alimentacion Auto Voltaje (110-220 VAC)

Imagen
SW HP V1905-10g

Tabla TB_N° 122: Especificaciones Técnicas SW-HPV1905
Fuente: [URL 27]
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