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RESUMEN

Se realiz6 un estudio cuyo objetivo fue precisar la influencia y disefiar un modelo de
ciberseguridad en la Oficina de seguros de la DIRIS Lima Norte, se aplicé un disefio
cuantitativo en el cual participaron 30 operaciones del area de Direccion de Monitoreo y
Gestion Sanitaria de la Oficina de seguros de la DIRIS Lima Norte, las cuales fueron
observadas en 2 ocasiones; el pre test, previo a la aplicacion del modelo de ciberseguridad,
para obtener los datos antes de la aplicacion; el post test, fue después de la aplicacion, para
asi obtener los datos de la eficiencia del modelo. Se utiliz6 como instrumento una hoja de
observacién, validado por 3 expertos. Los resultados evidenciaron ElI modelo de
ciberseguridad previene de ataques cibernéticos a la oficina de seguros de la DIRIS Lima

Norte 2020.

Palabras clave: Modelo de ciberseguridad, ciberseguridad, ciberataques, framework
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CAPITULO I. INTRODUCCION
1.1. Realidad problematica

Contemplando un panorama internacional, Vera (2020) indica que, en los altimos seis
meses, durante la pandemia global de COVID-19, la cantidad ciberataques en el sector
salud ha ido en aumento, especialmente los utilizando programas: ransomware y
técnicas de ingenieria social, como el spear-phishing. IBM Security ha informado de
un aumento del 600% en los ciberataques de spear-phishing en 2020, siendo la
industria del cuidado de la salud de Estados Unidos el objetivo mas comdn. Beazley,
una compariia de seguros global, indico que el sector salud experimenté el mayor
numero de ciberataques y violaciones de datos entre todas las industrias en 2019, con
mas del doble del nimero de ataques y violaciones de la industria.

Bajo este lineamiento. “Debido a la pandemia, las empresas e instituciones del sector
Salud se han vuelto los blancos méas buscados por los cibercriminales en toda América
Latina. Tienen mucha informacion privada, que se puede usar para hacer extorsiones.
Por ejemplo, los hospitales y clinicas poseen informacion altamente sensible, como las
historias clinicas de pacientes, en donde se encuentran: nombres completos, fechas de
nacimiento, DNI, huella digital, direccion, antecedentes clinicos, enfermedades,
dolencias, marcadores genéticos, etc. Esta informacion puede ser vendida a compafiias
aseguradoras que podrian cambiar las polizas utilizando esta informacién
confidencial.” (Gestion, 2020).

Aprovechando estas vulnerabilidades, se han desarrollado nuevas formas de obtener

acceso no autorizado a redes, programas y datos, comprometiendo de gran manera la
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seguridad cibernética. Volviendo al sector salud, como lo comenta el diario Gestion,
en uno de los sectores més afectados.

Evaluando el ambito nacional, Perd no es ajeno a la situacion. Segun Carredn (2020),
en el pais es comun esperar a ser victima de un ciberataque, para empezar a plantear
medidas y destinar un presupuesto para la ciberseguridad. En otras palabras, tiene que
surgir una emergencia o problema para que las instituciones o empresas le presten
importancia a este campo. Los expertos enfatizaron que debido a la informacion
sensible y valiosa, uno de los més vulnerables del pais a este tipo de ataques es el sector
salud.

Segun lo previamente mencionado, hoy en dia es critico emplear buenas practicas para
salvaguardar la ciberseguridad de cualquier institucién o empresa. Sin embargo, si no
se implementan buenas préacticas, el profesional de riesgos puede encontrar
beneficioso adoptarlas formalmente o recurrir de manera informal a uno o varios
estandares o marcos bien aceptados, que pueden ayudar a asegurar que la gestion de
ciberseguridad sea completa y acreditada.

A continuacion, se describe la institucion donde se ha implementado el proyecto de
tesis, la Oficina de seguros de la Direccion de Redes Integradas de Salud — DIRIS
Lima Norte, conformando la Red Integrada de Salud (Hospitales y los
Establecimientos de salud de primer nivel de atencién), es un érgano desconcentrado
del Ministerio de Salud; que opera, gestiona y articula los procesos de promocion,
prevencion, recuperacion y rehabilitacion en salud. (DIRIS,2020)

La estructura organizacional de la Oficina de seguros de la Direccion de Redes

Integradas de Salud — DIRIS Lima Norte, esta conformada de la siguiente manera:

Alvines Villegas, Maylen Alida Pag. 10
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ORGANIGRAMA
DIRECCION DE REDES INTEGRADAS DE SALUD LIMA NORTE

DIRECCION GENERAL

| AREA DE COORDIMACKNY |
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DESCONCENTRADD
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Figura 1. Organigrama de la DIRIS Lima Norte
Fuente: Diris Lima Norte (s.f)

El costo de los modelos de ciberseguridad que hay en el mercado, su extension y
complejidad, mas el aumento de la carga de trabajo, debido a la pandemia, ha
conllevado al descuido de la ciberseguridad en el area de Direccion y Monitoreo de
Gestion Sanitaria, ya que no cuentan con un marco de ciberseguridad, estandares o
normas robustas, que aseguren la correcta gestion de ciberseguridad. Por ende, se
desarrollo el siguiente diagrama de Ishikawa, en el cual se identifican las hipotesis por

las que las instituciones del sector salud son vulnerables a ciberataques:
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N

Falta de Falta de
configuracion alarmas
Vulnerabilidades no Falta de protocolos de
detectadas respuesta a incidentes
CIBERATAQUES EN
INSTITUCIONES
Falta de politicas Falta de concientizacién
Falta de controles Falta de capacitacién
especificos

Figura 2. Diagrama de Ishikawa
Fuente: Elaboracién propia

En la Figura 2, se presenta el diagrama de Ishikawa donde se describe la realidad
problematica de la institucion.

El personal debido a la falta de capacitacion y concientizacion sobre el tema de
ciberseguridad se toma muy a la ligera la informacion que manejan.

Se evidencia la falta de controles especificos y politicas dentro del area.

La institucion no ha realizado una introspeccién, identificando sus vulnerabilidades o
configuraciones necesarias para mantenerse protegidos.

No se toman las medidas correspondientes ante posibles amenazas, debido a que no se

cuenta con alertas, o planes de respuesta, deteccion y recuperacion ante amenazas.
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1.2. Antecedentes de la investigacion

A nivel nacional se tiene la investigacion, Bruderer (2019) desarroll6 la tesis: “Disefio
de un modelo de ciberseguridad para dispositivos moviles en el sector empresarial”,
plante6 como objetivo general: “Disefiar un modelo de ciberseguridad para
dispositivos modviles en el sector empresarial”. Su disefio fue experimental de enfoque
cuantitativo. La muestra fue el sector empresarial. Concluy6 que el modelo reducira
significativamente los riesgos de ciberseguridad asociados a los dispositivos, ademas
permitira facilitar la implementacion del mismo al agrupar de un modo mas ordenado
los objetivos de los controles y los controles al usar la estructura de los componentes
del marco de ciberseguridad de NIST.

En ese sentido, Rivera (2016), presentd la tesis “Riesgos de ciberseguridad y sus
consecuencias en la prevencion de fraudes en las empresas industriales del Distrito de
Yanacancha — Pasco 2016”, plante6 como objetivo general: “Conocer de qué manera
los riesgos de ciberseguridad tienen consecuencias en la prevencion de fraudes en las
empresas industriales del distrito de Yanacancha”. Su disefio fue experimental de
enfoque cuantitativo. La muestra fue de 176 representantes y trabajadores de las
empresas industriales del distrito de Yanacancha. Concluy6 que la direccién de la
ciberseguridad debe realizarse de manera centralizada. El estado debe establecer una
agencia responsable de orientar la ciberseguridad nacional y coordinar las entidades
publicas y privadas involucradas.

De la misma manera, Inoguchi y Macha (2017) desarrollaron la tesis: “Gestion de la
ciberseguridad y prevencion de los ataques cibernéticos en las pymes del Perta, 20167,

plante6 como objetivo general: “Determinar la gestion de la ciberseguridad con la

Alvines Villegas, Maylen Alida Péag. 13



Modelo de
y ciberseguridad para la

}-- prevencion de ataques

cibernéticos en la oficina
UNIVERSIDAD
PRIVADA DEL NORTE de seguros de la DIRIS

Lima Norte 2020.

prevencion de los ataques cibernéticos en las PYMES del Peru, 2016.”. Su diseno fue
experimental de enfoque cuantitativo. La muestra a la empresa Transporte Zavala
Cargo S.A.C. Concluy6 que la indiferencia de temas como Ciberseguridad da como
resultado la falta de apoyo econdmico al proceso de creacion de medidas de seguridad
informaética dentro de una red privada, provocando asi que la organizacion se exponga
a mayores riesgos.

En cuanto a nivel internacional, Aguirre (2017), present? la tesis: “Ciberseguridad en
Infraestructuras Criticas de Informacion”, plante6 como objetivo general: “Presentar
y analizar estrategias nacionales de ciberseguridad gque estan aplicando algunos paises
avanzados en la materia y su relacion con las infraestructuras criticas”. Su disefio fue
experimental de enfoque cuantitativo. Concluy6 que el modelo desarrollado representa
el primer paso para proteger los servicios criticos de un pais. Su aplicacién debe
integrar multiples miradas e identificar las interdependencias entre sectores para
determinar los impactos directos e indirectos.

De la misma manera Arias y Celis (2015), presentaron la tesis: “Modelo experimental
de ciberseguridad y ciberdefensa para Colombia”, plante6 como objetivo general:
“Construir el modelo de referenciacion que garantice al estado colombiano
parametrizar las condiciones de proteccion en el ciberespacio como respuesta a los
ataques producidos por guerra de la informacion”. Su diseno fue experimental de
enfoque cuantitativo. La muestra fue la poblacion de Colombia. Concluyé que El
MCCPC, establece los valoradores de accion logistica, como resultado de la
interpretacion analitica de los ejes de referenciacion organizacional para controlar y

formular procedimientos para la Ciberseguridad y para la Ciberdefensa,
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fundamentados en la significancia de la administracion moderna (P=planeacion,
O=organizacion, D=direccion, E=ejecucién, R=revision o control), significando que
para implementar el modelo convencionalmente, el programa debe acercarse como
consultor al MINTIC y MINDEFENSA.

Finalmente, Freire (2017), presenta en su tesis: “Estudio y andlisis de ciberataques en
Ameérica Latina, su influencia en las empresas del Ecuador y propuesta de politicas de
ciberseguridad” como objetivo general: “Realizar un andlisis de los tipos y formas de
ciberataques que han afectado a las instituciones y estados de América Latina en el
siglo XXI.”. Su disefio fue descriptivo de enfoque cuantitativo. La muestra fueron las
empresas de Ecuador. Concluyé que debido a que los empleados carecen de
conocimientos basicos sobre las politicas de seguridad de la red y la empresa no
cumple con las politicas de seguridad de la red, se han provocado muchos ataques
permanentes a la red.

1.3. Marco teorico

Norma. Segiin (Karronl0, 2013): “Son reglas de conductas que nos imponen un
determinado modo de obrar o de abstenernos. Las normas pueden ser establecidas
desde el propio individuo que se el auto impone, y en este caso son llamadas normas
auténomas, como sucede con las éticas o morales. Asi, una persona ayuda a un
necesitado porque se lo ordena su propia conciencia, y cuyo castigo también es
personal, y estd dado por el remordimiento. Una norma es una regla que debe ser
respetada y que permite ajustar ciertas conductas o actividades. Las normas se enfocan
mas en los procesos por los que tienen que pasar los productos y los estandares

especifican la calidad con la que debe contar los productos.”
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Estandar. Segun (Karron10, 2013): “Es un conjunto de reglas que deben cumplir los
productos, procedimientos o investigaciones que afirmen ser compatibles con el
mismo producto. Los estandares ofrecen muchos beneficios, reduciendo las
diferencias entre los productos y generando un ambiente de estabilidad, madurez y
calidad en beneficio de consumidores e inversores. Los esfuerzos que se estan
realizando y los ya realizados han perseguido distintos objetivos que van desde la
definicion de API (Interface de Programacion de Aplicaciones), los formatos de los
ficheros con la informacion de parametros biométricos, la encriptacion de la

informacion biométrica, la interaccion entre dispositivos biométricos diferentes, etc.”

Malware. EI malware (“software maligno™) se refiere a programas disefiados para
infiltrarse computadoras sin el consentimiento de los usuarios e incluye amenazas
como virus y programas de rescate. Mientras que las amenazas internas son problemas
creados por los errores o acciones deliberadas de staff (por ejemplo, responder a
correos electronicos de phishing, un atagque de ingenieria social para extraer
credenciales de acceso o lanzar un ataque de malware, configuraciones de seguridad
erroneas, uso indebido de contrasefias, pérdida de ordenadores portatiles y envio de
correos electronicos no cifrados). (Coventry and Branley, 2018)

Ciberseguridad. se refiere a la seguridad del ciberespacio, abarca el paradigma de la
CIA ("Confidencialidad", "Integridad" y "Disponibilidad™) para las relaciones y los

objetos dentro del ciberespacio y amplia ese mismo paradigma de la CIA para abordar
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la proteccion de la privacidad de las entidades juridicas (personas y empresas), y para
abordar la resiliencia. (Nevmerzhitskaya 2018)

Vulnerabilidad. Un fallo o debilidad en un sistema informéatico, en sus
procedimientos de seguridad, en sus controles internos o en su disefio e
implementacién, que podria ser explotado para violar la politica de seguridad del
sistema. (Jansen, Winograd and Scarfone, 2021)

Una debilidad en el disefio, implementacion, operacion o el control interno de un
proceso que podria exponer al sistema a las amenazas. (Isaca, 2019)

Amenaza. Cualquier circunstancia o evento con el potencial de dafar un sistema de
informacién a traves del acceso no autorizado, la destruccion, la divulgacion, la
modificacion de datos y/o la negacion del servicio. Las amenazas surgen de acciones
humanas y eventos naturales. (Jansen, Winograd and Scarfone, 2021). De la misma
manera NIST, nos indica que se refiere a cualquier circunstancia o evento con el
potencial de impactar negativamente en las operaciones de la organizacion (incluyendo
la mision, las funciones, la imagen o la reputacion), los activos de la organizacion o
los individuos a través de un sistema de informacion mediante el acceso no autorizado,
la destruccion, la divulgacidn, la modificacion de la informacién y/o la denegacion de
servicio. También, el potencial de una fuente de amenaza para explotar con éxito una
vulnerabilidad particular del sistema de informacion.

Ciberataque. Intento de comprometer e inhabilitar las computadoras, hurtar
informacién o utilizar un sistema informatico vulnerable para lanzar ataques
adicionales; tienen como blanco un recurso, fisico o légico, que tiene una 0 mas

vulnerabilidades, las cuales pueden ser explotadas por un cibercriminal; como
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resultado del ataque, la confidencialidad, integridad o disponibilidad del recurso se ve
comprometida. Los ciberataques pueden ser:

Pasivo: En un ataque pasivo, un atacante obtiene acceso no autorizado a una base de
datos privada para comprobar o escuchar su transmision sin alteraciones.

Activo: Durante este tipo de ataques, un usuario no autorizado puede cambiar los datos
0 puede introducir datos errdneos en la red del hogar inteligente. Esto puede lograrse
mediante la modificacion de los datos transmitidos o guardados o mediante la insercion
de nuevos flujos de datos en la red del hogar inteligente

Su origen puede ser:

Interno: Iniciado desde el interior del perimetro de seguridad de una organizacion,
COmMo una persona que tiene acceso autorizado a datos confidenciales que roba datos.

Externo: Lanzado desde fuera del limite de seguridad como un ataque distribuido de

denegacidn de servicio (ataque DDoS) impulsado por una botnet.

Ciberataques
Activo / Pasivo Interno / Externo

Figura 3. Tipos de ciberataques
Fuente: Elaboracién propia

Cibercriminales. Motivados por el deseo de obtener beneficios econdmicos, estos
individuos estan involucrados en transacciones financieras fraudulentas. (Isaca, 2019).
Cabe resaltar que Trend Micro (s.f) indica que son individuos o equipos de personas
que utilizan la tecnologia para cometer actividades maliciosas en sistemas o redes
digitales con la intencion de robar informacién sensible de la empresa o datos

personales, y generar beneficios.
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Riesgo. La combinacién de la probabilidad de un evento y su consecuencia. El riesgo
se mitiga a través del uso de controles o salvaguardas. (Isaca, 2019). Segn NIST (s.f),
se puede definir como la medida del grado en que una entidad se ve amenazada por
una circunstancia o evento potencial, y suele ser una funcion de: (i) los impactos
adversos que surgirian si la circunstancia o el evento ocurren; y (ii) la probabilidad de
que ocurran.

Integridad. Propiedad que indica que algo esta completamente libre de errores.
(1SO,s.f). De la misma manera NIST (s.f) define el término "integridad” como la
proteccién contra la modificacién o destruccion indebida de la informacion, e incluye
la garantia de no repudio y autenticidad de la informacion. Por altimo, Isaca (s.f) sefiala
que el termino proteccidn se refiere contra la modificacion o destruccion indebida de
la informacion, e incluye la garantia de no repudio y autenticidad de la informacion.
Confidencialidad. Propiedad de la informacion que puede ser accesada o compartida,
solo por determinadas personas, entidades o procesos. (ISO,s.f). Segun Isaca (s.f), se
el término se define como la preservacion de las restricciones autorizadas de acceso y
divulgacién, incluidos los medios para proteger la privacidad y la informacion de
propiedad. Finalmente NIST (s.f), indica que la propiedad se encarga de que los datos
o la informacion no se pongan a disposicion o se revelen a personas 0 procesos no
autorizados.

Norma ISO/IEC 27001. Segun la OIN (Organizacion Internacional de
Normalizacion) es una norma para salvaguardar la seguridad informatica. Fue
publicada el 15 de octubre de 2005 por la ISO, con base en la norma britanica BS7799-

2:2002, el estandar internacional 1SO/IEC 27001:2005.
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Pertenece a la serie "270xx", que consiste en un conjunto de estandares formulados o
en desarrollo por ISO (Organizacion Internacional de Normalizacion) e IEC (Comision
Electrotécnica Internacional).

A continuacion se muestra la cronologia de 1ISO-27001:

BS7799 -1:
2002

SO/ IEC
27001:20056

(£®®') BS770-2

Figura 4: Cronologia de la ISO 27001
Fuente: Acevedo (2011)

i. Alcance de la ISO 27001
La politica de seguridad de la informacion segin I1ISO 27001: 2013 debe aplicarse a
todos los activos de informacion. Estas politicas también se aplicaran a todos los
empleados, consultores, contratistas, temporales o terceros que accedan a los activos
de informacion. Los consultores, contratistas o terceros cumplirdn requisitos de
seguridad similares a los de los empleados.
Los empleados, contratistas, temporales o terceros estardn obligados a continuar
protegiendo la informacion y cumplir con la politica de seguridad incluso después de
terminar la relacion con la organizacién. (Estructura recomendada para el Documento
De Politicas De Seguridad De La Informacion 1SO 27001:2013, 2018).

ii. Proposito de la 1ISO 27001
Segun (Estructura recomendada para el Documento De Politicas De Seguridad De La

Informacion ISO 27001:2013, 2018), el propdsito de la politica de seguridad de la
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informacion 1ISO 27001 debe ser proteger los activos de informacién de amenazas
internas o externas, ya sean Intencional, natural o accidental. De la misma manera:
1. La confidencialidad debe prevalecer en la informacion, de modo que solo los
usuarios que cuenten con autorizacion puedan acceder.
2. Laintegridad de la informacion para evitar alteraciones no autorizadas.
3. Ladisponibilidad de informacidn para asegurar su existencia en todo momento
a los usuarios debidamente autorizados, otorgandoles una respuesta en un plazo de
tiempo razonable.
4. Cumplimiento con respecto a las regulaciones y leyes.
5. Capacitacion a todos los empleados sobre cuestiones de seguridad de la
informacion.
6. Cumplir con las obligaciones contractuales con los clientes y proveedores.
iii. Flujo
De acuerdo con Villa (2019), su implementacién se basa en el ciclo PDCA y

establece las siguientes fases:

« Fase de planificacion (Plan): establecimiento de SGSI En esta etapa, se deben
definir y establecer estrategias, objetivos, procesos y procedimientos de seguridad
relevantes para gestionar los riesgos y mejorar la seguridad de la informacion con el
fin de entregar resultados de acuerdo con la estrategia y los objetivos generales de la
organizacion.

* Fase de implementacion (Do): Implementacion y operacion del SGSI: En esta etapa,
se deben implementar y operar las politicas, los controles, los procesos y los

procedimientos del SGSI.
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« Fase de verificacion (Check): seguimiento y revision del SGSI En esta etapa, el

desempefio del proceso debe ser evaluado y medido de acuerdo con la estrategia y

los objetivos de seguridad y la experiencia practica, y los resultados deben ser

reportados a la gerencia.

* Fase de actuacion (Act): Mantenimiento y mejora continua del SGSI En esta etapa,

se deben tomar medidas correctivas y preventivas basadas en los resultados de la

auditoria interna y la revision por la direccion del SGSI.

A continuacion se detalla el flujo de procesos de la ISO 27001.

Partes
interesadas

Requisitos y

—— e T
-

Planificar

Establecer
el SGSI

Implementar
y operar
el SGSI

N
3 ~
expeclgtwas de S
seguridad de S<
la informacion e

Figura 5: Diagrama de Flujo de Procesos 1SO 27001
Fuente: ISO/IEC 27001. 2013

Mantener y
mejorar
el SGSI

Hacer
seguimiento y
revisar el SGSI

7 Seguridad de
, P la informacion
Verificar e Zﬁ gestionada

Partes
interesadas

Ademas, la norma cuenta con un anexo técnico, el cual contiene 114 medidas de

control que se deben implementar, las cuales se dividen en las siguientes areas:

* Politica de seguridad de la informacion: A. 5.
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* Organizacion de seguridad de la informacion: A.6.
* Seguridad de los recursos humanos: A. 7.
* Gestion de activos: A.8. » Control de acceso: A.9.
* Criptografia-cifrado y gestion de claves: A.10.
* Seguridad fisica y ambiental: A.11.
* Seguridad operativa: A.12.
* Seguridad de las comunicaciones: A.13.
* Adquisicion, desarrollo y mantenimiento de sistemas: A.14.
* Gestion de incidentes de seguridad de la informacion A.16.
* Cumplimiento: A.18.
NIST SP 800-30 Nacid en el seno del National Institute of Standard Technology
(Instituto Nacional de Estandares y Tecnologia), agencia federal fundada en 1901 para
la Administracion de Tecnologia de Departamento de Comercio de los Estados
Unidos. El propdsito de la Publicacién Especial 800-30 es proporcionar orientacion
para la realizacion de evaluaciones de riesgos de los sistemas y organizaciones
federales de informacién, ampliando la orientacion de la publicacién especial 800-39.
(NIST, 2012)

i.  Objetivos
Aseguramiento de los sistemas de Informacidn que almacenan, procesan y transmiten
informacion.
Gestidn de Riesgos

Optimizar la administracion de Riesgos a partir del resultado en el analisis de riesgos.
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Proteger las habilidades de la organizacion para alcanzar su mision (no solamente
relacionada a la IT, sino de toda la empresa)

Ser una funcion esencial de la administracion (no solo limitada a funciones técnicas
de IT)

ii. Fases

Segun Tejena (2018), la metodologia NIST SP 800: 30 consta de nueve etapas:
caracterizacion del sistema, que puede determinar el alcance y los limites operativos
de la evaluacion de riesgos de una empresa; identificar amenazas es donde se define
la motivacidn de las amenazas; identificar vulnerabilidades, donde La etapa enumerara
los defectos o debilidades del sistema que pueden ser utilizados por las amenazas.
Analisis de control; determinar la probabilidad; analisis de impacto; etapa de
determinacion de riesgos, que ayuda a evaluar los riesgos en el sistema de informacion,
brinda recomendaciones de control y proporciona controles que pueden mitigar los
riesgos identificados Medidas para reducir el riesgo a un nivel aceptable, y finalmente
entregar un documento de resultado, generar una descripcion de amenazas Yy

vulnerabilidades, medir el riesgo y proponer la implementacion de medidas de control..
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Figura 6. Descripcion fases NIST 800

Fuente: NIST 800 (2006)

1.4. Formulacion del problema
¢En qué medida el modelo de ciberseguridad previene de ataques cibernéticos a la
oficina de seguros de la DIRIS Lima Norte 2020?.
1.5. Objetivos
1.5.1. Objetivo general
Determinar en qué medida el modelo de ciberseguridad previene de ataques
cibernéticos a la oficina de seguros de la DIRIS Lima Norte 2020.

1.5.2. Objetivos especificos
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Determinar en qué medida el modelo de ciberseguridad implementa politicas de
control y de accesos en la oficina de seguros de la DIRIS Lima Norte 2020.
Determinar en qué medida el modelo de ciberseguridad implementa politicas de
privacidad y confidencialidad en la oficina de seguros de la DIRIS Lima Norte
2020.
Determinar en qué medida el modelo de ciberseguridad implementa politicas de
disponibilidad en la oficina de seguros de la DIRIS Lima Norte 2020.
1.6. Hipotesis

1.6.1. Hipotesis general
El modelo de ciberseguridad previene de ataques cibernéticos a la oficina de
seguros de la DIRIS Lima Norte 2020.

1.6.2. Hipotesis especificas
El modelo de ciberseguridad implementa eficientemente politicas de control y
de accesos en la oficina de seguros de la DIRIS Lima Norte 2020
El modelo de ciberseguridad implementa eficientemente politicas de privacidad
y confidencialidad en la oficina de seguros de la DIRIS Lima Norte 2020.
El modelo de ciberseguridad implementa eficientemente politicas de
disponibilidad en la oficina de seguros de la DIRIS Lima Norte 2020.

1.7. Variables

Prevencion de ataques cibernéticos.

Medidas o controles que permiten evitar por completo los impactos negativos y los

dafos resultantes. Entran en vigor antes de, garantizando de antemano que no ocurra

un evento adverso o se produzca un evento no deseado. (Lagos, 2019)
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Accion de impulsar la implantacion de la normativa sobre la proteccion de
infraestructuras criticas y de las capacidades necesarias para la proteccion de los
servicios esenciales. (Presidencia del Gobierno de Espafia,2013).

Modelo de ciberseguridad.

Un marco es un disefio que tiene en cuenta los puntos comunes y las variabilidades de
un dominio de aplicacion especifico. Proporciona la aplicacién de los elementos
comunes listos para su uso y localiza la variabilidad en puntos de variacion abstractos
predefinidos. Los marcos son mas complejos y abstractos que los programas
habituales, y estan activos. Incorporan un flujo de control que interconecta sus
elementos y llama a las partes especificas de la aplicacion (que, a su vez, pueden
Ilamarla de nuevo). Los elementos de los marcos no son reutilizables individualmente,
sino como un todo, y las dependencias entre ellos pueden ser indirectas y ofuscar la
arquitectura. En consecuencia, los marcos suelen ser dificiles de comprender y de

reutilizar, especialmente por primera vez. (Lopes et al. 2009)

1.8. Justificacion
En conclusion, la mayoria de las organizaciones no escatiman en gastos sobre los
recursos adecuados para mitigar riesgos para proteger la informacion privada del
paciente e institucion. Por ello, se propone como proyecto de fin de carrera desarrollar
e implementar un modelo de ciberseguridad enfocado en la seguridad de la
informacidn y basado en los controles de la ISO27001 y normas complementarias de
NIST SP 800-30 y OSSTMM 3, con la finalidad de prevenir ataques cibernéticos en

la oficina de seguros de la DIRIS Lima Norte 2020.
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CAPITULO Il. METODOLOGIA

2.1. Tipo de investigacion

El tipo de investigacion es aplicada porque involucra el uso de computadoras, datos
estadisticos y herramientas matematicas para obtener resultados. Es concluyente en su
propdsito ya que trata de cuantificar el problema y entender qué tan generalizado esta
mediante la bldsqueda de resultados proyectables a una poblacion mayor. (Monje
Alvarez, 2011)

El disefio de investigacion es experimental, el tipo de disefio es preexperimental,
debido a que es el procedimiento mas indicado para analizar una variable.

G 01 X 02

Ecuacion 1. Férmula Pre Experimental

Donde, segun Baptista, Fernandez y Hernandez (2014),:
G: Oficina de Seguros DIRIS Lima Norte
X: Aplicacién del modelo de ciberseguridad
O1: Cantidad de ciberataques antes de aplicar el modelo de ciberseguridad
O2: Cantidad de ciberataques después de aplicar el modelo de ciberseguridad
2.2. Poblacion y muestra (Materiales, instrumentos y métodos)
Unidad de estudio
La unidad de estudio para la presente investigacion son las operaciones realizadas por
la empresa del area de TI del sector salud de la Oficina de seguros de la DIRIS Lima
Norte.

Poblacién
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De acuerdo con Baptista, Fernandez y Hernandez (2014), “Un estudio no serd mejor
por tener una poblacién més grande; la calidad de un trabajo investigativo estriba en
delimitar claramente la poblacién con base en el planteamiento del problema.” (p.174).
Por este motivo, se determind como poblacion todas las operaciones realizadas en el
2020 en el area Direccion de Monitoreo y Gestion Sanitaria de la Oficina de seguros
de la DIRIS Lima Norte, la cual cuenta con aproximadamente 100 operaciones al mes.
Muestra

Debido al tipo de investigacion, se escogid el tipo de muestra probabilistico de tipo
aleatorio simple, ya que segln Lépez (2004), es el método mas recomendable para una
investigacion cuantitativa porque todos los componentes de la poblacién tienen la
misma posibilidad de ser seleccionados para la muestra.

La muestra seleccionada, es la cantidad de operaciones realizadas entre el mes de julio
y diciembre en el area de Direccidén de Monitoreo y Gestion Sanitaria de la Oficina de
seguros de la DIRIS Lima Norte.

En el proceso de recoleccion de datos, se utilizara la encuesta de ciberseguridad
(Anexo 1) como herramienta de recoleccion de datos, que se realizard en octubre de
2020.

Vara (2012) menciond que para la investigacion cuantitativa, el tamafio de la muestra

se calcula mediante la siguiente formula estadistica. (p.227).

o @rprq:N
@2 +(N—D+@2*prq

Ecuacion 2: Formula para obtener la muestra

N = tamafio de la poblacion.

z = nivel de confianza.
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Para la presente investigacion, se considera que un 99% como nivel de confianza, por

lo que de acuerdo la siguiente tabla, el coeficiente Z sera igual a 1.96.

Nivel de confianza Z a3
99.7% 3
99% 2.58
98% 2,33
96% 2.05
95% 1,96
90% 1,645
80% 1.28
50% 0,674

Figura 7. Nivel de confianza

Fuente: Pedro Morales Vallejo (2012)

Para la proporcion se tomara 50% y para el porcentaje complementario, el otro 50%

El tamafio de la poblacion es de 100 y el margen de error se tomara como un 15%.

Aplicando la ecuacién, el tamafio de la muestra es de 30 operaciones

2.3. Técnicas e instrumentos de recoleccion y analisis de datos

Tabla 1
Técnicas de recoleccion de datos

Variables Indicadores

Instrumentos

NUmero de controles de seguridad de informacion

de control y de accesos implementadas

Prevencion de ataques de  NUmero de controles de seguridad de informacién
ciberseguridad (variable  de privacidad y confidencialidad implementadas

dependiente)

NUmero de controles de seguridad de informacion
de disponibilidad implementadas

Ficha de observacion
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Numero de controles de seguridad de informacién Ficha de observacion

Modelo de ciberseguridad implementadas

(variable independiente)

Fuente: Elaboracion propia

Anélisis

Segun el enfoque de investigacion, se utilizara el analisis estadistico, que establecera
patrones de comportamiento y probar teorias. (Hernandez, Fernandez y Baptista ,2006,
p. 4).

Aspectos éticos

Con respecto a los aspectos éticos, la presente investigacion defiende la propiedad
intelectual de los autores, citandolos segun el formato APA y precisando las fuentes
bibliogréficas; con respecto a la confidencialidad de informacion, la cual corresponde
a la gestién de la organizacion, se tendran las autorizaciones respectivas, para su
exhibicion o publicacion en los medios digitales correspondientes, como lo es el caso
del repositorio institucional académico.

Validez

Segun, Hernandez Sampieri, (2014) La evidencia sobre la validez del contenido se
obtiene mediante las opiniones de expertos en donde se asegura de que las dimensiones
medidas por el instrumento sean representativas del universo o dominio de
dimensiones de las variables de interés. (pag. 298).

Las validaciones de los 3 expertos correspondientes se encuentran en el ANEXO B.

Confiabilidad
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Segun, Hernandez Sampieri, (2014) indica que La confiabilidad de un instrumento de

medicidn se refiere al grado en que su aplicacion repetida al mismo individuo u objeto

produce resultados iguales. (p.200).

Segtin Valderrama, Vallejo (2013), define que “un instrumento es confiable o fiable si

produce resultados consistentes cuando se aplica en diferentes ocasiones [...], se

evalla administrando el instrumento a una misma muestra de sujetos, ya sea en dos

ocasiones diferentes o por dos o mas observadores diferentes”. (p.30).

Segun Navas (2012) menciona el método Test — Pretest que el coeficiente de fiabilidad

de la prueba se ha definido como la correlacién de las puntuaciones de la prueba

consigo mismo. Por tanto, una forma posible de obtener una estimacion.

Medicion de la normalidad:

Shapiro Wilk es una de las pruebas mas sencillas y potentes, la cual indica si la variable

presenta una distribucion normal o no. La condicion para realizar esta prueba es que

la muestra sea igual o menor a 50 (Segnini, s.f.).

Debido a que se realizé un piloto aplicando la ficha de observacion a 10 operaciones

de la DIRIS Lima Norte, se realizé la prueba de normalidad de Shapiro Wilk.

Indicador 1: Numero de controles de seguridad de informacion de control y de

accesos implementadas

Tabla 2

Normalidad del indicador Namero de controles de seguridad de informacion de

control y de accesos implementadas

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
P_PreTest ,514 15 ,000 413 15 ,000
P_PosTest ,514 15 ,000 413 15 ,000

a. Correccién de significacion de Lilliefors
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Segun la tabla N°2 el nivel de sig. Es 0.000, menor a 0.05. Se determina que la prueba

no obedece a parametros normales

Indicador 2: Numero de controles de seguridad de informacién de privacidad y

confidencialidad implementadas

Tabla 3

Normalidad del indicador Namero de controles de seguridad de informacion de
privacidad y confidencialidad implementadas

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
IC__PreTest ,535 15 ,000 ,284 15 ,000
IC_PosTest ,535 15 ,000 ,284 15 ,000

a. Correccién de significacion de Lilliefors

Fuente: Elaboracion propia realizada con el Software SPSS.

Segun la tabla N°3 el nivel de sig. Es 0.000, menor a 0.05. Se determina que la prueba

no obedece a parametros normales

Indicador 3: NUmero de controles de seguridad de informacién de disponibilidad

implementadas

Tabla 4

Normalidad del indicador Numero de controles de seguridad de informacion de

disponibilidad implementadas

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PR_PreTest ,535 15 ,000 ,284 15 ,000
PR_PosTest ,535 15 ,000 ,284 15 ,000

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia realizada con el Software SPSS.

Segun la tabla N°4 el nivel de sig. Es 0.000, menor a 0.05. Se determina que la prueba

no obedece a parametros normales
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Al analizar el nivel de, se evidencia que los valores son menores a 0.05, por lo tanto
se afirma que los datos tienen distribucion no normal, por ende para poder medir la
confiabilidad se aplica Spearman.

Medicion de confiabilidad

Segun Hernandez, Fernandez y Baptista (2017), creen que ninguna herramienta es util
sin antes evaluar y confirmar su confiabilidad. Por lo tanto, el instrumento debe
presentarse antes de la medicion disefiada para determinar su confiabilidad a fin de
obtener los atributos de puntaje que demuestren la factibilidad de la prueba (pag.85).
Segun Hernandez Sampieri (2014), para poder estimar la confiabilidad de un
instrumento, se requiere aplicarlo a una muestra y calcular este factor de acuerdo con
los resultados. (pag.208).

Dados los resultados anteriores, para poder medir la confiabilidad en el instrumento
de recoleccion de datos se realizd la prueba de Spearman.

Cabe resaltar que el coeficiente rho de Spearman se interpreta de la siguiente manera:

Tabla 5
Interpretacion del coeficiente rho de Spearman, segln rango de valores
Coeficiente Interpretacion

0 Relacion nula
0-0,2 Relacion muy baja
02-04 Relacion baja
0,4-0,6 Relacion moderada
0,6-0,8 Relacion alta
08-1 Relacion muy alta
1 Relacion perfecta

Fuente: Elaboracion propia realizada con el Software SPSS.

Indicador 1: Numero de controles de seguridad de informacion de control y de

accesos implementadas.
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Confiabilidad del indicador Numero de controles de seguridad de informacion de
control y de accesos implementadas

P _PreTest P_PosTest
Rho de Spearman P_PreTest Coeficiente de correlacion 1,000 1,000™
Sig. (bilateral) . .
N 15 15
P_PosTest  Coeficiente de correlacion 1,000™ 1,000
Sig. (bilateral) . .
N 15 15

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia realizada con el Software SPSS.

Se visualiza que la correlacion es 1.0, segun la Tabla N° 5, la relacion es perfecta.

Indicador 2: Numero de controles de seguridad de informacién de privacidad y

confidencialidad implementadas

Tabla 7

Confiabilidad del indicador Nimero de controles de seguridad de informacion de
privacidad y confidencialidad implementadas

Correlaciones

IC_ PreTest 1C PosTest
Rho de Spearman IC__PreTest  Coeficiente de correlacion 1,000 1,000™
Sig. (bilateral) . .
N 15 15
IC_PosTest Coeficiente de correlacion 1,000™ 1,000
Sig. (bilateral) . .
N 15 15

**_La correlacidn es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia realizada con el Software SPSS.

Se visualiza que la correlacion es 1.0, segun la Tabla N° 5, la relacién es perfecta.

Indicador 3: Numero de controles de seguridad de informacion de disponibilidad

implementadas
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Tabla 8
Confiabilidad del indicador Nimero de controles de seguridad de informacion de
disponibilidad implementadas

Correlaciones

PR PreTest PR PosTest

Rho de Spearman PR_PreTest Coeficiente de correlacion 1,000 1,000™
Sig. (bilateral) . .

N 15 15

PR_PosTest  Coeficiente de correlacion 1,000™ 1,000

Sig. (bilateral) . .

N 15 15

**_La correlacion es significativa en el nivel 0,01 (bilateral).

Fuente: Elaboracion propia realizada con el Software SPSS.

Se visualiza que la correlacion es 1.0, segun la Tabla N° 5, la relacion es perfecta.

Para la presente investigacion el nivel de confiabilidad es perfecto para las tres
dimensiones, la dimension Integridad cuenta con 1.0, la dimension Confidencialidad
1,0, finalmente Disponibilidad 1.0, contando finalmente con un alto nivel de

confiabilidad.

2.4. Procedimiento

El presente proyecto se desarrollé de la siguiente manera:

Inicialmente, se determiné el modelo de ciberseguridad a implementar, tomando en cuenta

que sea sencillo, completo y practico de implementar.

Se sabe que, a nivel mundial, existen diversos marcos de ciberseguridad, estandares y
normas, los cuales sirven de referencia para llevar a cabo la correcta gestion de la
ciberseguridad, empleando buenas préacticas en el gobierno de tecnologia de informacion.

Estos se encuentran basado en diversas politicas y normas.
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Por este motivo se hace referencia a los marcos y/o normas internacionales que guarden
relacion y apoyen a salvaguardar la seguridad de la informacion. Bajo esta premisa, se
decidié enfocar el modelo de ciberseguridad en la seguridad de la informacién y basado en

los controles de la 1ISO27001 y normas complementarias de NIST SP 800-30 y OSSTMM 3

Segun el estudio realizado por Laray Corella (2018), estan basadas en la gestion de riesgos,
orientadas a procesos, se pueden aplicar a diferentes empresas y brindan la metodologia

sobre cobmo implementar la seguridad de la informacién en una organizacion.
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Indicador 0OSSTMM 3 NIST COBIT 5 IS0 27001
Suministra Proporciona
Recursos v documentacion documentacion Provee
métodos parala | No para desarrollar para desarrollar metodologias de
implementacion metodelogias de | metodologias de implementacion
implementacidon | implementacion
Se orienta en
proveer
oo rocedimientos
Esti orientado a | ” - ; . .
de pruebas para | Si Si Si
Procesos -
veriticar la
seguridad del
sistema
. Adopta una
Ejecuta la , . Op'a uria . .

i El proposito gestion de riesgos | El propdsito
ALk e principal de la que definen qué principal de la
esta basada en No . i

estion de norma es la controles de norma es la
E seguridad seguridad deben seguridad
TIEsE0s .
aplicarse
. B . N i B '| .
Se puede aplicar Estd orientada a A . Se emples =1
A y: , framework oficial | cualquier tipo de
a diferentes Si empresas de los :
) . de soluciones empresa y de
empresas Estados Unidos ) . -
clobales cualquier tamafio
Objetivos Si Requiere de Si Requiere de
claramente informacion informacion previa
definidos previa para para definir los
definir los ohjetivos
ohjetivos
Estructura de
gestion No No Si No
claramente
definida
Se enfoca en la Enfoca el control Tiene controles de
Cobertura de los seguridad de los T .| seguridad para
No , en las tecnologias
controles equipos de : T cada proceso de
. de la informacion | | .
computo. implementacion
Utiliza 56lo en Estados . .
certificados No Unidos Si St

Figura 8. Tabla comparativa entre frameworks

Fuente: Laray Corella (2018)
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Estos tres modelos van a ayudar en el avance del Modelo de Seguridad de la Informacion de
la DIRIS Lima Norte. 1SO 27001 brindard la metodologia para desarrollar el modelo,
OSSPMMV3 proporcionara las directivas para hacer las pruebas que aseguren la seguridad
de la red de informacidn, y por ultimo, NIST 800-30 va a servir de guia para el desarrollo de

medidas de administracion de peligros en la red de informacion.

Hay que tomar en cuenta que los estandares fueron creados para diferentes necesidades o
propositos, por lo que, no siempre pueden encajar el uno con el otro. El reto se encuentra en
saber que partes de cada estdndar o modelo se puede utilizar en determinada institucion en

particular, para ayudar a cumplir sus objetivos institucionales.

El modelo de ciberseguridad propuesto cuenta con la siguiente estructura:

Administracion

Evaluacién Disefo Implementacion
y soporte
Identificacidn de
activos
A y PO“t.ic?S / Monitorear
—_— procedimientos . -
Controles implementacion
para el control de
. del modelo
riesgos
Identificacidn de
riesgos
e e — e

Figura 9. Estructura de modelo de ciberseguridad

Fuente: Elaboracion propia

Etapa de Evaluacion

Alvines Villegas, Maylen Alida Pag. 39



Modelo de

y ciberseguridad para la
. prevencion de ataques
cibernéticos en la oficina

UNIVERSIDAD
PRIVADA DEL NORTE de seguros de la DIRIS

Lima Norte 2020.

Nos indica cuél es la situacion actual de la institucion. Deriva de la norma 1SO 27001,
toméandose en cuenta, ademas, las recomendaciones de la norma NIST 800 y del manual

OSSTMM version 3. Esta compuesta por los siguientes apartados:
+ Identificacion de activos

Un activo necesita proteccion para asegurar las correctas operaciones y continuidad de la
institucién. Se define como un bien con valor o utilidad para la organizacion, sus operaciones
y continuidad. El conservar una adecuada proteccion de los activos de la empresa, se debe
principalmente a mantener la gestion apropiada de los activos. (Peltier, 2010) Cada activo

debe estar identificado y valorado apropiadamente.

 Identificacion de riesgos
Las vulnerabilidades halladas mediante las hojas de observacion se detallan en este apartado.
Etapa de Disefio

Deriva de la norma 1SO 27001, tomandose en cuenta, ademas, las recomendaciones de la

norma NIST 800 y del manual OSSTMM version 3. Sefiala en donde debemos estar.
Esta compuesta por los siguientes apartados:

» Organizacion de la seguridad de la informacion

+ Gestion de incidentes en la seguridad de la informacion

» Seguridad en redes y telecomunicaciones

« Seguridad fisica

» Plan de contingencia y continuidad

» Control de accesos

» Seguridad del recurso humano
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» Cumplimiento de regulaciones
» Proteccion de la informacion
Etapa de Implementacion

Especifica como desde nuestra posicion actual podemos llegar a donde necesitamos. Deriva
de la norma ISO 27001, tomandose en cuenta, ademas, las recomendaciones de la norma

NIST 800 y del manual OSSTMM version 3.

Esta compuesta por los siguientes apartados:

Controles logicos

+ Controles de red

» Controles de seguridad de aplicaciones

« Controles de seguridad fisica

« Controles acceso fisico a los equipos

» Controles de proteccion contra software malicioso
« Controles de Gestion de la Seguridad de Red

» Controles en el uso de los Servicios de Red

Controles de Seguridad de la Red Inalambrica
Etapa de Administracion y Soporte

Indica coOmo nos mantenemos y mejoramos.

Para mas detalle, revisar el Anexo 5.

i.  Unavez realizada la seleccidn, se plante6 y determind una guia de documentos,

procesos y tareas a implementar para cumplir con dicho marco.
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ii.  Al' mismo tiempo se realizé la elaboracion del instrumento de recoleccion de datos.
La conclusion es que cada indicador se puede evaluar a través del cuestionario (ver
Anexo 5), segun Garcia (2003), este indicador es una herramienta de recoleccion de
datos muy util, especialmente aquellos de dificil acceso por distancia o distancia.
Cabe resaltar que el instrumento fue validado por el juicio experto de los
ingenieros: Miguel Lévano, Rolando Heli Moreno y Julio César Vidal Rischmoller,
mediante un documento de validacién de instrumento (ver Anexo nro. 6). En el
cual se verifica que las variables tengan relacion con sus dimensiones
correspondientes.

iii.  Luego de tener los datos con la situacion actual de la empresa, se procedié con el
analisis respectivo. Al analizar, se encontraron actividades por mejorar, procesos a
optimizar, roles por asignar, y otros que influyeron en la propuesta del nuevo
método de trabajo. Teniendo la propuesta de mejora, se informaron los cambios,
que, segun el marco de ciberseguridad, estandar o norma elegida, se debe aplicar.
Se realizd un seguimiento constante al funcionamiento.

iv.  Finalmente, se compararon los datos obtenidos con la estrategia inicial y con la
nueva, para evaluar el impacto que se ha tenido sobre la gestidn de ciberseguridad,
de la misma manera se efectuaron pruebas estadisticas para validar si aceptaban las

hipétesis de relacion e influencia entre las variables de investigacion.
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N

CAPITULO Ill. RESULTADOS
3.1. Analisis Descriptivo
Analisis descriptivo del indicador Numero de controles de seguridad de
informacion de control y de accesos implementados.
Tabla 9

Frecuencia del indicador Numero de controles de seguridad de informacion de
control y de accesos implementados

Informe
P PreTest P PosTest
Media 3,13 ,07
N 30 30
Desviacién estandar ,346 254
Minimo 3 0
Maximo 4 1

Fuente: Elaboracion propia realizada con el Software SPSS.

Controles de seguridad de informacién de
control y de accesos implementados

3.5
3.13
3
2.5
2
1.5
1 0.7
0.5 -
0
P_PreTest P_PosTest
B Puntos vulnerables detectados 3.13 0.7

Figura 10. Histograma Pretest y Post Test del indicador NUmero de controles de
seguridad de informacion de control y de accesos implementados

Fuente: Elaboracion propia realizada con Word.
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N

De acuerdo con los resultados mostrados en la tabla N° 9 y figura N° 9, para el
indicador Numero de puntos vulnerables detectados, en el pretest se obtuvo un valor
en la media de 3.13% y para el post test fue de 0.7%. Con estos resultados se puede
ver que hubo un decremento de 2.43%.

Analisis descriptivo del indicador Numero de controles de seguridad de
informacion de privacidad y confidencialidad implementados

Tabla 10

Frecuencia del indicador NUmero de controles de seguridad de informacion de
privacidad y confidencialidad implementados

Informe
IC PreTest IC PosTest
Media 5,93 33
N 30 30
Desviacién estandar ,254 479
Minimo 5 0
Maximo 6 1

Fuente: Elaboracion propia realizada con el Software SPSS.

Controles de seguridad de informacién de
privacidad y confidencialidad implementados

7
6

5

1

I
0
P_PreTest P_PosTest
Disminucidn de incident
B Disminucion de incidentes 593 033

propensos a sufrir
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Figura 11. Histograma Pretest y Post Test del indicador Nimero de controles de
seguridad de informacion de privacidad y confidencialidad implementados

Fuente: Elaboracion propia realizada con el Software SPSS.

De acuerdo con los resultados mostrados en la tabla N° 10 y figura N° 12, para el
indicador NUmero de amenazas propensos, en el pretest se obtuvo un valor en la media
de 5.93% y para el post test fue de 0.33%. Con estos resultados se puede ver que hubo
un decremento de 5.6%.

Analisis descriptivo del indicador Numero de controles de seguridad de
informacion de disponibilidad implementadas

Tabla 11

Frecuencia del indicador Numero de controles de seguridad de informacion de
disponibilidad implementadas

Informe
PR _PreTest PR _PosTest
Media 6,87 ,10
N 30 30
Desviacién estandar ,346 ,305
Minimo 6 0
Maximo 7 1
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N

Fuente: Elaboracion propia realizada con el Software SPSS.

Controles de seguridad de informacion de
disponibilidad implementadas

8
7

6

2

1

Figura 12. Histograma Pretest y Post Test del indicador Numero de controles de
seguridad de informacion de disponibilidad implementadas

Fuente: Elaboracion propia realizada con el Software SPSS.

De acuerdo con los resultados mostrados en la tabla N° 11 y figura N° 13, para el
indicador Namero de posibles ataques cibernéticos, en el pretest se obtuvo un valor en
la media de 6.87% y para el post test fue de 0.1%. Con estos resultados se puede ver
que hubo un decremento de 6.77%.

3.2.Andlisis Inferencial

Con la finalidad de seleccionar la prueba de hipdétesis; la data fue sometida a una
prueba de normalidad, para verificar si los indicadores contaban con distribucion no
normal.

Se cuenta con una muestra de 30 operaciones con datos de tipo escala, dicho esto, se
hace uso de la prueba de Shapiro-Wilk, debido a que se presenta una muestra menor a

50. (Segnini, s.f.).

Alvines Villegas, Maylen Alida Pag. 46



A

N

UNIVERSIDAD
PRIVADA DEL NORTE

Modelo de
ciberseguridad para la
prevencion de ataques
cibernéticos en la oficina
de seguros de la DIRIS
Lima Norte 2020.

Segln Herrero y Fontalvo (2012) indican que la prueba de Normalidad de Shapiro-

Wilk: “Es un caso particular de contraste ajuste, donde se trata de comprobar si los

datos provienen de una distribucion normal. El contraste de Shapiro-Wilk mide el

ajuste de una muestra a una recta el dibujarla en un papel probabilistico normal”.

(p.165).

Prueba de normalidad del indicador Numero de controles de seguridad de

informacion de control y de accesos implementados.

Si:
Sig. < 0.05 acepta la distribucion no norm

Sig. > 0.05 acepta la distribucion normal.
Donde:

Sig.: P-valor o nivel critico del contraste.

al.

HO: El indicador Numero de controles de seguridad de informacién de control y de

accesos implementados tiene una distribucion normal.

H1: El indicador Nimero de controles de seguridad de informacién de control y de

accesos implementados no tiene una distribucion normal.

Tabla 12

Prueba de normalidad del indicador Numero de controles de seguridad de
informacidn de control y de accesos implementados

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
P_PreTest ,517 30 ,000 ,404 30 ,000
_P_PosTest ,637 30 ,000 ,275 30 ,000

a. Correccion de significacion de Lilliefors
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Fuente: Elaboracion propia realizada con el Software SPSS.

Como se muestra en la tabla N°12 los resultados de la prueba indican que el porcentaje
del indicador NUumero de controles de seguridad de informaciéon de control y de
accesos implementados para el pretest es de 0.000, cuyo valor es menor a 0.05, por lo
que se indica tiene una distribucién no normal. Los resultados de la prueba post test
para el indicador integridad es de 0.000, cuyo valor es menor a 0.05, por lo que se
indica que el porcentaje de crecimiento de ventas tiene una distribucién no normal.

Por ende, se rechaza la HO. la variable integridad no cuenta con Distribucion Normal.
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N

= armal
Media = 3,13
Desviacion estandar = 346
40,0 N =30

30,0

20,04

Frecuencia

10,0

0,0=

4
P_PreTest

Figura 13. Prueba de normalidad del indicador Numero de controles de seguridad de
informacidn de control y de accesos implementados antes de implementar el modelo
de ciberseguridad

Fuente: Elaboracién propia realizada con el Software SPSS.

Alvines Villegas, Maylen Alida Péag. 49



Modelo de
ciberseguridad para la
prevencion de ataques

cibernéticos en la oficina
UNIVERSIDAD

N

PRIVADA DEL NORTE de seguros de la DIRIS
Lima Norte 2020.
== Marmal
Media = 07
Desviacion estandar = 254
50,0 M=30
40,0
i)
E 30,0
]
=
L]
@
=
'
20,07
10,0
0,.0=
[n] [n] 1 1 2
P_PosTest

Figura 14. Prueba de normalidad del indicador Numero de controles de seguridad de
informacidn de control y de accesos implementados después de implementar el
modelo de ciberseguridad

Fuente: Elaboracién propia realizada con el Software SPSS.
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Prueba de normalidad del indicador NUmero de controles de seguridad de

informacion de privacidad y confidencialidad implementados

Si:

Sig. < 0.05 acepta la distribucion no normal.

Sig. > 0.05 acepta la distribucion normal.

Donde:

Sig.: P-valor o nivel critico del contraste.

HO: El indicador NUmero de controles de seguridad de informacion de privacidad y

confidencialidad implementados tiene una distribucién normal.

H1: El indicador NUmero de controles de seguridad de informacion de privacidad y

confidencialidad implementados no tiene una distribucion normal.

Tabla 13

Prueba de normalidad del indicador Numero de controles de seguridad de
informacidn de privacidad y confidencialidad implementados

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
IC_PreTest ,537 30 ,000 ,275 30 ,000
IC_PosTest ,423 30 ,000 ,597 30 ,000

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia realizada con el Software SPSS.

Como se muestra en la tabla N°13 los resultados de la prueba indican que el porcentaje

del indicador Numero de controles de seguridad de informacion de privacidad y

confidencialidad implementados para el pretest es de 0.000, cuyo valor es menor a

0.05, por lo que se indica tiene una distribucion no normal. Los resultados de la prueba

Alvines Villegas, Maylen Alida

Pag. 51



Modelo de
ciberseguridad para la
prevencion de ataques
cibernéticos en la oficina

UNIVERSIDAD
PRIVADA DEL NORTE de seguros de la DIRIS
Lima Norte 2020.

N

post test para el indicador confidencialidad es de 0.000, cuyo valor es menor a 0.05,
por lo que se indica que el nimero de controles de seguridad de informacion de
privacidad y confidencialidad implementados no tiene una distribucién normal.

Por ende, se rechaza la HO. la variable confidencialidad no cuenta con Distribucion

Normal.

wNormal
Media =593
Desviacion estandar = 254

50,0

40,07

30,0

Frecuencia

20,0

10,07

0,0~

6 6 7
IC_PreTest

Figura 15. Prueba de normalidad del indicador Numero de controles de seguridad de
informacion de privacidad y confidencialidad implementados antes de implementar
el modelo de ciberseguridad

Fuente: Elaboracion propia realizada con el Software SPSS.
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N

=== Normal
Media = 33
Desviacion estandar = 479
N =30

Frecuencia

1
IC_PosTest

Figura 16. Prueba de normalidad del indicador Numero de controles de seguridad de
informacion de privacidad y confidencialidad implementados después de
implementar el modelo de ciberseguridad

Fuente: Elaboracién propia realizada con el Software SPSS.
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Prueba de normalidad del indicador NUmero de controles de seguridad de
informacion de disponibilidad implementadas

Si:

Sig. < 0.05 acepta la distribucion no normal.

Sig. > 0.05 acepta la distribucion normal.

Donde:

Sig.: P-valor o nivel critico del contraste.

HO: El indicador Namero de controles de seguridad de informacién de disponibilidad
implementadas tiene una distribucién normal.

H1: El indicador Namero de controles de seguridad de informacién de disponibilidad
implementadas no tiene una distribucion normal.

Tabla 14

Prueba de normalidad del indicador Numero de controles de seguridad de
informacién de disponibilidad implementadas

Pruebas de normalidad

Kolmogorov-Smirnov?® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
PR_PreTest 517 30 ,000 ,404 30 ,000
PR PosTest ,528 30 ,000 ,347 30 ,000

a. Correccion de significacion de Lilliefors

Fuente: Elaboracion propia realizada con el Software SPSS.

Como se muestra en la tabla N° 14 los resultados de la prueba indican que el porcentaje
del indicador NUmero de controles de seguridad de informacion de disponibilidad
implementadas para el pretest es de 0.000, cuyo valor es menor a 0.05, por lo que se

indica tiene una distribucién no normal. Los resultados de la prueba post test para el
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indicador disponibilidad es de 0.000, cuyo valor es menor a 0.05, por lo que se indica
que el ndmero de controles de seguridad de informacion de disponibilidad

implementadas no tiene una distribucion normal.

= armal
Media = 5,57
Desviacion estandar = 346
40,0 N =30

Frecuencia

7
PR_PreTest

Figura 17. Prueba de normalidad del indicador NUmero de controles de seguridad de
informacion de disponibilidad implementadas antes de implementar el modelo de
ciberseguridad

Fuente: Elaboracién propia realizada con el Software SPSS.
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N

= Normal
Media = 1
Desviacion estandar = 305
40,0 N =30

Frecuencia

1 2
PR_PosTest

Figura 18. Prueba de normalidad del indicador Numero de controles de seguridad de
informacién de disponibilidad implementadas después de implementar el modelo de
ciberseguridad

Fuente: Elaboracién propia realizada con el Software SPSS.

Después de obtener estos resultados, se determind que se cuenta con una distribucion
no normal, por lo tanto se rechaza la HO y se debe aplicar la Prueba No Paramétrica
Wilconson.

3.3.Contrastacion de Hipdtesis

Segun Hernandez Sampieri, (2014), indica que “como se ha dicho, en el proceso
cuantitativo las hipotesis se someten a prueba o escrutinio empirico para determinar si

son apoyadas o refutadas, de acuerdo con lo que el investigador observa. De hecho,
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para esto se formulan en la tradicion deductiva. Ahora bien, en realidad no podemos
probar que una hipdtesis sea verdadera o falsa, sino argumentar que fue apoyada o no
de acuerdo con ciertos datos obtenidos en una investigacion particular. Las hipotesis,
en el enfoque cuantitativo, se someten a prueba en la “realidad” cuando se implementa
un disefio de investigacion, se recolectan datos con uno o varios instrumentos de
medicidn, y se analizan e interpretan esos mismos datos”. (p. 117).

Segun Hernandez Sampieri, (2014), indica que las hipotesis nulas son, en cierto modo,
el reverso de las hipdtesis de investigacion. También constituyen proposiciones acerca
de la relacion entre variables, sélo que sirven para refutar o negar lo que afirma la
hipdtesis de investigacion. (p.114).

Prueba de hipotesis

Formulacion de Hipotesis especifica 1

HO:

El modelo de ciberseguridad no implementa eficientemente controles de accesos y
control en la oficina de seguros de la DIRIS Lima Norte 2020.

H1:

El modelo de ciberseguridad implementa eficientemente controles de accesos y control

en la oficina de seguros de la DIRIS Lima Norte 2020.

Tabla 15
Rangos
Rangos
N Rango promedio Suma de rangos
P_PosTest - P_PreTest Rangos negativos 302 15,50 465,00
Rangos positivos (0 ,00 ,00
Empates o°
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a. P_PosTest < P_PreTest
b. P_PosTest > P_PreTest
c. P_PosTest = P_PreTest

Fuente: Elaboracion propia realizada con el Software SPSS.

Tabla 16
Prueba Wilconson

Estadisticos de prueba?

P_PosTest -
P_PreTest
z -5,104°
Sig. asintotica (bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: Elaboracion propia realizada con el Software SPSS.

Como la significacion estadistica (p=0.00) es menos a 0.05 (o). Entonces se rechaza

HO y se acepta H1. Concluyendo que El modelo de ciberseguridad implementa

eficientemente controles de accesos y control en la oficina de seguros de la DIRIS

Lima Norte 2020.
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Formulacion de Hipdtesis especifica 2

HO:

El modelo de ciberseguridad no implementa eficientemente controles de privacidad y
confidencialidad en la oficina de seguros de la DIRIS Lima Norte 2020.

H1:

El modelo de ciberseguridad implementa eficientemente controles de privacidad y

confidencialidad en la oficina de seguros de la DIRIS Lima Norte 2020.

Tabla 17
Rangos
Rangos
N Rango promedio Suma de rangos
IC_PosTest - IC_PreTest Rangos negativos 308 15,50 465,00
Rangos positivos ob ,00 ,00
Empates 0
Total 30

a. IC_PosTest < IC_PreTest
b. IC_PosTest > IC_PreTest
c. IC_PosTest = IC_PreTest

Fuente: Elaboracion propia realizada con el Software SPSS.

Tabla 18
Prueba Wilconson

Estadisticos de prueba?

IC_PosTest -
IC_PreTest
z -4,972b
_Sig. asintética (bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.
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Fuente: Elaboracion propia realizada con el Software SPSS.
Como la significacion estadistica (p=0.00) es menos a 0.05 (o). Entonces se rechaza
HO y se acepta H1. Concluyendo que El modelo de ciberseguridad implementa
eficientemente controles de privacidad y confidencialidad en la oficina de seguros de
la DIRIS Lima Norte 2020.
Formulacion de Hipotesis especifica 3
HO:
El modelo de ciberseguridad no implementa eficientemente controles de
disponibilidad en la oficina de seguros de la DIRIS Lima Norte 2020..
H1:
El modelo de ciberseguridad implementa eficientemente controles de disponibilidad

en la oficina de seguros de la DIRIS Lima Norte 2020.

Tabla 19
Rangos
Rangos
N Rango promedio Suma de rangos
PR_PosTest - PR_PreTest Rangos negativos 302 15,50 465,00
Rangos positivos ob ,00 ,00
Empates (0
Total 30

a. PR_PosTest < PR_PreTest
b. PR_PosTest > PR_PreTest
c. PR_PosTest = PR_PreTest

Fuente: Elaboracion propia realizada con el Software SPSS.
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Tabla 20
Prueba Wilconson

Estadisticos de prueba?

PR_PosTest -

PR PreTest
Zz -5,106°
Sig. asintotica (bilateral) ,000

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: Elaboracion propia realizada con el Software SPSS.
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Como la significacion estadistica (p=0.00) es menos a 0.05 (o). Entonces se rechaza

HO y se acepta H1. Concluyendo que El modelo de ciberseguridad implementa

eficientemente controles de disponibilidad en la oficina de seguros de la DIRIS Lima

Norte 2020.
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CAPITULO IV. DISCUSION Y CONCLUSIONES

Discusion

A partir de los resultados obtenidos en el presente trabajo de investigacion, se
observa en el analisis descriptivo del indicador Numero de controles de seguridad de
informacion de control y de accesos, en el post test se tiene una media de 3.13%; en
la contrastacion de hipotesis, segun lo indicado por la tabla N° 9, hay implementacion
eficiente de controles de accesos y control, se observa en la tabla N° 16 que el nivel
de significancia es igual a 0.000 es menor a 0.005 determinandose que el modelo de
ciberseguridad implementa eficientemente controles de accesos y control de la

oficina de seguros de la DIRIS Lima Norte 2020.

A partir de los resultados obtenidos en el presente trabajo de investigacion, se
observa en el analisis descriptivo del indicador Numero de controles de seguridad de
informacion de privacidad y confidencialidad implementados, en el post test se tiene
una media de 0.33%; en la contrastacion de hipotesis, segun lo indicado por la tabla
N° 10, hay una implementacion eficiente de controles de privacidad y
confidencialidad, se observa en la tabla N° 18 que el nivel de significancia es igual a
0.000 es menor a 0.005, determindndose que el modelo de ciberseguridad
implementa controles de privacidad y confidencialidad en la oficina de seguros de la
DIRIS Lima Norte 2020. Estos resultados coinciden con la investigacion de Lara
(2017, p. 84) en el que indica que con el modelo de ciberseguridad se logro identificar

las vulnerabilidades internas de la institucion, debido a que se aplicaron procesos
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técnicos como el mapeo de la red, revision de puertos que estan abiertos, acceso a la
red wifi sin claves, etc.

A partir de los resultados obtenidos en el presente trabajo de investigacion, se
observa en el analisis descriptivo del indicador Numero de controles de seguridad de
informacidn de disponibilidad implementadas, en el post test se tiene una media de
0.10%; en la contrastacion de hipotesis, segun lo indicado por latabla N° 11, hay una
implementacién eficiente de controles de disponibilidad, se observa en la tabla N°
20 que el nivel de significancia es igual a 0.000 es menor a 0.005, determinandose
que modelo de ciberseguridad implementa eficientemente controles de
disponibilidad en la oficina de seguros de la DIRIS Lima Norte 2020. Estos
resultados coinciden con la investigacion de Guillintina y Merino (2021, p.386) en
donde se indica que gracias a que el modelo implementado se comprendié la
importancia que representan la gestion de riesgos y los planes de contingencia
(generacion de backups) para el cumplimiento de los objetivos e indicadores
planteados para el proyecto.

4.2  Conclusiones
En base a los resultados obtenidos en la presente investigacion, se llego a las

siguientes conclusiones:

El modelo de ciberseguridad previene de ataques cibernéticos a la oficina de seguros

de la DIRIS Lima Norte 2020.

Primero: Se concluye que la variable integridad es influenciada por el indicador
Numero de controles de seguridad de informacion de control y de accesos

implementados; asimismo en la tabla 16 observamos que el valor P (0.000) <0.000
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determinando que el modelo es estadisticamente significativo y determinando que
modelo de ciberseguridad implementa eficientemente controles de accesos y control
en la oficina de seguros de la DIRIS Lima Norte 2020, como los controles:

La definicion del perfil de acceso, la asignacion y retiro de privilegios
Control periddico de los derechos de acceso

Identificacidn y autenticacion de usuarios en recursos informaticos
Uso personalizado de identificadores de usuario

Definir usuarios privilegiados y usuarios normales.

Conexidn segura entre el tercero y la red

Restringir el acceso a los servicios de Internet.

La contrasefia debe ser interactiva y cambiar periddicamente, y debe constar

de letras, nimeros y caracteres especiales.

Segundo: Se concluye que la variable confidencialidad es influenciada por el
indicador Numero de controles de seguridad de informacion de privacidad y
confidencialidad implementados; asimismo en la tabla 18 observamos que el valor P
(0.000) <0.000 determinando que el modelo es estadisticamente significativo y
determinando que modelo de ciberseguridad implementa eficientemente controles de
privacidad y confidencialidad en la oficina de seguros de la DIRIS Lima Norte 2020,

como los controles:
Inventario regular (activos de la empresa).
Definir las reglas de uso de los activos de la empresa.

Asignar informacion responsable.
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Gestion de riesgos en seguridad de la informacion.
Determine el nivel de confidencialidad.
Destruir la informacién de forma segura.

Tercero: Se concluye que la variable disponibilidad es influenciada por el indicador
Numero de controles de seguridad de informacion de disponibilidad implementadas;
asimismo en la tabla 20 observamos que el valor P (0.000) <0.000 determinando que
el modelo es estadisticamente significativo y determinando que modelo de
ciberseguridad implementa eficientemente controles de disponibilidad en la oficina
de seguros de la DIRIS Lima Norte 2020, como los controles:

La seguridad de los planes de emergencia y continuidad.
Usuarios de contingencia.
Respaldo de informacidn critica.

Pruebas sobre el plan de contingencia y continuidad.
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ANEXO N°1 Matriz de consistencia

ciberseguridad para
prevencion de ataques
cibernéticos en la oficina
de seguros de la DIRIS

Modelo

Lima Norte 2020.

Problema Objetivo Hipotesis Variable Dimensiones Indicadores
GENERAL GENERAL GENERAL GENERAL GENERAL GENERAL
(En qué | Determinar en qué | EI modelo de | Modelo de | Preparacién de los | Niumero de
medida el | medida el modelo | ciberseguridad ciberseguridad | recursos controles  de
modelo de | de ciberseguridad | previene de seguridad  de
ciberseguridad | previene de ataques | ataques informacion
previene de | cibernéticos a la | cibernéticos a la implementados
ataques oficina de seguros | oficina de seguros

cibernéticos a | de la DIRIS Lima | de la DIRIS Lima

la oficina de | Norte 2020. Norte 2020.

seguros de la

DIRIS Lima

Norte 2020?

ESPECIFICO | ESPECIFICO ESPECIFICO ESPECIFICO | ESPECIFICO ESPECIFICO
(En qué | Determinar en qué | EI modelo de Integridad Numero de
medida el | medida el modelo | ciberseguridad Prevencién de controles  de
modelo de | de ciberseguridad | implementa ataques seguridad  de
ciberseguridad | implementa eficientemente cibernéticos informacion de
implementa controles de | controles de control 'y de
politicas de | accesosy controlen | accesos y control accesos

control y de
accesos en la
oficina de
seguros de la

la  oficina de
seguros de laDIRIS
Lima Norte 2020

en la oficina de
seguros de la
DIRIS Lima Norte
2020

DIRIS Lima

Norte 2020?

¢EN qué | Determinar en qué | EI  modelo de
medida el | medida el modelo | ciberseguridad
modelo de | de ciberseguridad | implementa
ciberseguridad | implementa eficientemente
implementa controles de | controles de
controles  de | privacidad y | privacidad y
privacidad vy | confidencialidad en | confidencialidad

confidencialida
d en la oficina
de seguros de la
DIRIS Lima
Norte 2020.

la oficina de
seguros de la DIRIS
Lima Norte 2020.

en la oficina de
seguros de la
DIRIS Lima Norte
2020.

implementados

Confidencialidad

Ndmero de
controles de
seguridad  de
informacion de
privacidad vy
confidencialida
d

implementados
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¢En qué | Determinar en qué | EI modelo de Disponibilidad Numero de
medida el | medida el modelo | ciberseguridad controles  de
modelo de | de ciberseguridad | implementa seguridad  de
ciberseguridad | implementa eficientemente informacion de
implementa controles de | controles de disponibilidad
controles  de | disponibilidad en la | disponibilidad en implementadas
disponibilidad | oficina de seguros | la  oficina de
en la oficina de | de la DIRIS Lima | seguros de la
seguros de la | Norte 2020. DIRIS Lima Norte
DIRIS Lima 2020.
Norte 2020?
ANEXO N°2 Matriz de operaciones
VARIABLES DEFINICION DEFINICION DIMENSIONES INDICADORE | ESCALA
CONCEPTUAL OPERACIONAL S DE
MEDICION
VARIABLE Garantizar la | Hacer un | Integridad Namero de ESCALA
DEPENDIENTE: continuidad del | seguimiento a la controles  de | NUMERAL
Prevencion de | negocio y prevenir o | asignhacion de accesos y
ataques cibernéticos | minimizar el posible | recursos y control
dafio el impacto de | responsabilidade implementadas
los incidentes. | s en gestion de [confidencialidad NUmero de
(INCIBE,2015) seguridad de la controles  de
informacion, por privacidad
parte de la alta confidencialida
direccion. d
implementadas
Disponibilidad Namero de
controles de
disponibilidad
implementadas
VARIABLE Es un disefio que | Autoevaluacion Preparacion de los | Nimero de ESCALA
INDEPENDIENTE | tiene en cuenta los | que identifique | recursos controles  de
Modelo de | puntos comunes y las | incluye el seguridad  de
ciberseguridad variabilidades de un | reconocimiento, informacion
dominio de | la definicion, la implementados
aplicacion especifico. | medicion, el
Proporciona la | analisis, la
aplicacion de los | mejora, el control
elementos comunes |y el
listos para su uso y | mantenimiento
localiza la | de los asuntos de
variabilidad en | ciberseguridad
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puntos de variacién
abstractos
predefinidos (Lopes
et al. 2009)

con un enfoque
en la gestion de
riesgos.
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Lima Norte 2020.

Ficha de observaciéon

Investigador

Empresa

Fecha

Operacién

Numero de controles de seguridad de informacidon implementados

Numero de controles de seguridad de informacién de control y de
accesos implementados

Numero de controles de seguridad de informacién de privacidad
y confidencialidad implementados

Numero de controles de seguridad de informacién de
disponibilidad implementadas

Indicador Check

Observacion

¢ Todos los empleados, internos y externos, han
firmado un acuerdo de confidencialidad?

Se dispone en la empresa de una politica
permanente de utilizacion de dispositivos moviles.

Se conceden accesos a la infraestructura de los
sistemas de informacion solamente si son
necesarios para el cumplimiento de las tareas

Integridad

Se tiene conocimiento de todas las aplicaciones y
programas, individuales y colectivos, utilizados en
la organizacion.

Se ha asegurado el acceso a Internet a través de
medidas de proteccion.

¢ Tiene la empresa una Politica de Seguridad de la
Informacion aprobada para esta operacion? ¢Esta
esta politica alineada con los estandares de la
industria (1SO27001, CoBIT, etc.) ;Con qué
frecuencia se revisan las politicas, estandares,
pautas y procedimientos de seguridad de la
informacion?

Se han definido responsabilidades concretas para la
seguridad de la informacion para esta operacion

¢ Todos los empleados, internos y externos, estan
Confidencialidad | informados sobre las medidas de seguridad de la
informacion con respecto a esta operacién?

¢Se revisan de forma regular las directrices de
administracion de los sistemas de informacion y los
perfiles de acceso y usuario de acuerdo a la
operacion?

¢ Tiene la empresa una Politica de Seguridad de la
Informacion aprobada para esta operaciéon? ¢Esta
esta politica alineada con los estandares de la
industria (1ISO27001, CoBIT, etc.) (Con qué
frecuencia se revisan las politicas, estandares,
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pautas y procedimientos de seguridad de la
informacion?

Modelo de
ciberseguridad para la
prevencion de ataques
cibernéticos en la oficina
de seguros de la DIRIS
Lima Norte 2020.

Disponibilidad

Se ha definido en la empresa el concepto de
incidente de seguridad con respecto a esta
operacion

Se ha definido en la empresa una politica de gestion
de incidentes de seguridad que involucre esta
operacion

Se hacen copias de seguridad de los datos clave de
la empresa que involucre esta operacion

Se hacen regularmente pruebas de comprobacion de
los sistemas de copias de seguridad de datos de esta
operacidn de acuerdo con un ciclo fijo
preestablecido.

¢Se ha creado un plan de respuesta a incidentes que
atagquen a esta operacién, para varios escenarios que
incluyen: infeccién de malware, violacidn externa y
denegacion de servicio?

¢Realiza evaluaciones de riesgo periddicas para
evaluar su postura de seguridad con respecto a esta
operacion?

¢Con qué frecuencia el plan de respuesta a
incidentes para esta operacion se “prueba”?
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ANEXO N°5 PLAN DE IMPLEMENTACION DEL MODELO DE
CIBERSEGURIDAD PARA LA DIRIS LIMA NORTE

1. Introduccion

1.1.Contexto y justificacion

Uno de los activos intangibles més valiosos de DIRIS LIMA NORTE es la informacion, por

lo que vale la pena protegerla y la razén de sustentar y proteger su sistema informatico.

Se debe enfatizar que al implementar un modelo de ciberseguridad, es necesario revisar y
evaluar los controles y procesos en todas las areas de la organizacién, con el fin de buscar
no solo el primer acceso, sino también el uso oportuno de practicas y eficientes. procesos,
que son faciles de mantener, la certificacion se puede renovar sin gastos excesivos o esfuerzo

extra.

Actualmente, no cuentan con un modelo de seguridad de red establecido, por lo que estos
procesos necesitan ser desarrollados y actualizados con los Gltimos estandares enfocados en

la seguridad de la informacion.

1.2.Planificacion

Para el desarrollo de este trabajo se realiza el siguiente diagrama de Gantt en el cual se
describen los hitos de cada PEC, las tareas a realizar en cada una de ellas, la planificacion

de cada tarea.

1 Name Start Date Duration
2 Etapa 1: Evaluacion Jul 30, 2020 10 days
3 | Identificacion de activos Jul 30, 2020 10 days
4 | ldentificacion de riesgos Oct 11, 2020 10 days
5 Etapa 2: Disefio Oct 21, 2020 10 days
& | Definir politicas y controles del modelo Oct 21, 2020 10 days
7 Etapa 3: Implementacion Nov 07, 2020 15 days
& Implementacion del modelo de ciberseguridad Nov 07, 2020 15 days
9 Etapa 4: Administracion y soporte Nov 21, 2020 15 days
10 | Monitorear implementacion del modelo Nov 21, 2020 15 days
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1.3.Esquema del modelo de ciberseguridad

El modelo de ciberseguridad propuesto cuenta con la siguiente estructura:

Administracion

Evaluacién Disefio Implementacion
y soporte
| ldentificacién de
activos
i / PO“t.ic?S Y Monitorear
procedimientos : .,
Controles implementacion
- para el control de
/ ) . del modelo
riesgos
| ldentificacion de
riesgos
N— N —— | |

Figura 19. Estructura de modelo de ciberseguridad

Fuente: Elaboracion propia
Etapa de Evaluacion

Nos indica cudl es la situacion actual de la institucion. Deriva de la norma ISO 27001,
tomandose en cuenta, ademas, las recomendaciones de la norma NIST 800 y del manual

OSSTMM version 3. Esta compuesta por los siguientes apartados:
 ldentificacién de activos

Un activo necesita proteccion para asegurar las correctas operaciones y continuidad de la
institucion. Se define como un bien con valor o utilidad para la organizacion, sus operaciones

y continuidad. El conservar una adecuada proteccion de los activos de la empresa, se debe
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principalmente a mantener la gestion apropiada de los activos. (Peltier, 2010) Cada activo
debe estar identificado y valorado apropiadamente.

 ldentificacién de riesgos

Las vulnerabilidades halladas mediante las hojas de observacion, se detallan en este

apartado.
Etapa de Disefio

Deriva de la norma I1SO 27001, tomandose en cuenta, ademas, las recomendaciones de la

norma NIST 800 y del manual OSSTMM version 3. Sefiala en donde debemos estar.

Esta compuesta por los siguientes apartados:

Organizacién de la seguridad de la informacion
« Gestion de incidentes en la seguridad de la informacion
» Seguridad en redes y telecomunicaciones
» Seguridad fisica
» Plan de contingencia y continuidad
+ Control de accesos
» Seguridad del recurso humano
« Cumplimiento de regulaciones
» Proteccion de la informacion
Etapa de Implementacion

Especifica como desde nuestra posicion actual podemos llegar a donde necesitamos. Deriva
de la norma ISO 27001, tomandose en cuenta, ademas, las recomendaciones de la norma

NIST 800 y del manual OSSTMM version 3.
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Esta compuesta por los siguientes apartados:

Controles logicos

» Controles de red

» Controles de seguridad de aplicaciones

» Controles de seguridad fisica

« Controles acceso fisico a los equipos

» Controles de proteccion contra software malicioso
» Controles de Gestion de la Seguridad de Red

» Controles en el uso de los Servicios de Red

Controles de Seguridad de la Red Inalambrica
Etapa de Auditoria de Cumplimiento

Indica como nos mantenemos y mejoramos. Aqui se evaluara en qué punto la institucion
acata las buenas préacticas del modelo de ciberseguridad.

2. Desarrollo

Los hallazgos detallados son el resultado del andlisis de las normativas y medidas de seguridad
gue tiene la organizacion en relacion a la seguridad de la informacion, esta verificacion se centrd en
la revision de los diferentes controles de las areas del alcance. Este andlisis dara a conocer el estado

actual de la DIRIS Lima Norte en relacion de la seguridad de la informacion.

2.1.Evaluacion

2.1.1. ldentificacion de activos

Un activo necesita proteccion para asegurar las correctas operaciones y continuidad de la
institucién. Se define como un bien con valor o utilidad para la organizacion, sus operaciones

y continuidad. El conservar una adecuada proteccion de los activos de la empresa, se debe
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principalmente a mantener la gestion apropiada de los activos. (Peltier, 2010) Cada activo
debe estar identificado y valorado apropiadamente. Segun la 1SO 17799:2005, los activos se

pueden clasificar en:

i. Activos de informacion: bases de datos, documentacién del sistema,

manuales de usuario, planes de continuidad, entre otros.

ii. Documentos impresos: contratos, lineamientos, documentos de la
institucion.

iii.  Activos de software: Software de aplicacion, de sistema,
herramientas de desarrollo.

iv. Activos fisicos: Equipos de comunicacién y computacién, medios
magnéticos, otros servicios técnicos.

v. Personas: Todo el personal.

vi. Servicios: Servicios de computacién y comunicacion, otros servicios

técnicos.

Tabla 21
Activos de las oficinas DIRIS Lima Norte
Tipo de activo Posee
Documentos fisicos FUAS
PEDI
POA

Documentacion del personal
Contratos del personal
Activos de software Windows server 2008 R2
Windows server 2012
Bases de datos: SQL server 2008 estandar
Antirvirus: Mcafee
Activos fisicos Tienen una red VLAN con switch de capa 3

Alvines Villegas, Maylen Alida Pag. 82



A

N

UNIVERSIDAD
PRIVADA DEL NORTE

Personal
Servicio

Fuente: Elaboracion propia
2.1.2.

Modelo de
ciberseguridad para la
prevencion de ataques
cibernéticos en la oficina
de seguros de la DIRIS
Lima Norte 2020.

Cada switch tiene 10 VLAN para un total de 120 pcs
Maquinas de escritorio, portatiles

Acceso a internet

9 auditores
9 supervisores

10 administrativos

113 digitadores

Correo organizacional

Intranet
Telefonia

Identificacion de riesgos

De acuerdo con los valores de las hojas de observacion; se detectaron algunas

vulnerabilidades en la red de datos. Las vulnerabilidades encontradas se detallan en la

siguiente tabla.

Tabla 22

Riesgos de DIRIS Lima Norte

Vulnerabilidad

Amenazas

Riesgos Potenciales

Problemas de seguridad del
software utilizado

Actualice el sistema operativo en
su computadora

Personas de fuera del area
ingresan a la oficinay al equipo de
computo de manera
indiscriminada

Control de acceso deficiente al
sistema

Vulnerabilidad del navegador de
Internet utilizado

Usuarios con
inadecuada

una formacién

Ataque involuntario, ingenieria
social.

Fuente: Elaboracion propia

Ataques de inyeccion de cédigo,
errores de integridad de datos,
informacion inconsistente

Actualice el sistema operativo en
su computadora

Personas de fuera del é&rea
ingresan a la oficinay al equipo de
cémputo de manera
indiscriminada

Control de acceso deficiente al
sistema

Vulnerabilidad del navegador de
Internet utilizado

Usuarios
inadecuada

Ataque involuntario, ingenieria
social.

con una formacioén

Se pierde o madifica informacién,
se roban las credenciales de
acceso (nombre de usuario y
contrasefia)

Actualice el sistema operativo en
su computadora

Personas de fuera del area
ingresan a la oficinay al equipo de
computo de manera
indiscriminada

Control de acceso deficiente al
sistema

Vulnerabilidad del navegador de
Internet utilizado

Usuarios con una formacion
inadecuada

Ataque involuntario, ingenieria
social.
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Una vez identificadas las vulnerabilidades y amenazas, determinaremos su impacto y

probabilidad de ocurrencia de acuerdo con el estandar NIST 800 (determinacion de

probabilidad). Por esta razdn, las amenazas se dividen en: alta (son totalmente capaces de

violar el sistema y el control es inexistente o defectuoso), media (la amenaza puede violar el

sistema, pero el control es efectivo) y baja (la la amenaza no puede violar el sistema y el

control es efectivo). También considerando su posible impacto en el sistema de informacién,

se establecieron las siguientes clasificaciones: leve (L), moderada (M) y catastréfica (C).

En consecuencia, las vulnerabilidades de la red de informacion en la Tabla 31 se compilan

de acuerdo con el estandar NIST 800.

Riesgo

Probabilidad

Impacto

M

M

Sistema sin
restricciones de
acceso

Falta de control
de actualizacion
de software

Se utilizan pocos
controles para
restringir el
acceso a la
computadora

Falta de
seguridad en el
entorno laboral

Falta de control
de acceso fisico
a la oficina.

Control de
acceso de
usuarios

deficiente

Vulnerabilidades
en los
navegadores de
Internet

Utilice
aplicaciones
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poco fiables para
el intercambio
de informacion.

Construcciéon de la Matriz de Riesgos con flujo de calor para la DIRIS Lima Norte
Las consideraciones para la probabilidad de amenaza son las siguientes:

Intereses de personas externas.

Nivel de vulnerabilidad.

La frecuencia del incidente.
La evaluacion de la probabilidad de amenaza es la siguiente:

Baja: en algunos casos, la posibilidad de ataque es muy pequeria.

Medio: en algunos casos, es poco probable que ocurra un ataque a corto plazo, pero
no es suficiente para prevenir un ataque a largo plazo.

Gao: El ataque es inminente. Ninguna condicion interna o externa obstaculiza el
desarrollo del ataque.

Las consideraciones para evaluar el impacto son las siguientes:
¢Quiénes resultaran perjudicados?
Violacion de la confidencialidad (interna y externa).
Violacion de obligaciones legales (contratos, convenios).
Costos de recuperacién (imagen, emocion, recursos).
La evaluacion de impacto del ataque es la siguiente:
Leve: Dafo aislado, no dafia ninguna parte de la organizacion.

Moderado: provoca una parte desarticulada de la organizacion. A largo plazo, puede
conducir a la desintegracion de la organizacion.
Grave: estancamiento o desintegracién de la organizacion en un corto periodo de
tiempo.
Con base en el contenido anterior, se da un valor numérico para el rango de probabilidad y
el impacto, como se muestra a continuacion:
Probabilidad Impacto

1 Baja 1Leve
2 Media 2 Moderado
3 Alta 3 Severo

A continuacion se construye una matriz con estos pesos, de manera que se pueda obtener el
producto de probabilidad e influencia, y se pueda realizar la informacién cruzada de las dos
variables.

PROBABILIDAD
IMPACTO 1 Baja 2 Media 3 Alta
1Lleve Leve-Baja Leve-Media Leve-Alta
2 Moderado Moderado- Moderado- Moderado-Alta
Baja Media
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‘ 3 Severo

‘ Severo-Baja

‘Severo—Media |Severo—AIta |

Dado que el producto mas alto es 9 (la probabilidad de combinacion es alta y el impacto es
grave), este valor se considera 100% de riesgo.

La ponderacion de riesgo, expresada en porcentaje, se obtiene multiplicando el valor
asignado de cada probabilidad por el valor asignado de cada nivel de impacto y dividiendo
el producto por 9.

La generacion del mapa de calor usa el color del semaforo (se usa internacionalmente, por
lo que es facil de entender), y los valores se dividen en tres categorias:

Verde (bajo riesgo) con un valor inferior al 33%.
Amarillo (riesgo medio) con un valor entre 34% y 66%.
Rojo (alto riesgo) con un valor superior al 66%

Los pesos de los pardmetros utilizados para hacer la matriz de riesgo en la DIRIS Lima
Norte, y los colores asignados a cada parametro en la misma matriz, siguen los lineamientos
anteriores.
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PROBABILIDAD
IMPACTO

L (1)
M (2)
S@3)

L=Leve B = Baja

M = Medio M = Media

S = Severo A = Alta

2.2.Accion

2.2.1. Politicas de seguridad de la informacién
De acuerdo con los resultados del andlisis de vulnerabilidades, se procedié a elaborar el
siguiente esquema de politicas de seguridad de la informacion, que se sugiere que

implemente la oficina de seguros DIRIS Lima Norte
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Gestion de incidentes de
seguridad de la informacion
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* Debe determinar los activos y procesos a proteger

* Las politicas formuladas deben cumplir con los
requisitos legales existentes.

* El personal debe estar al tanto de los problemas de
ciberseguridad

* Los sitios de acceso restringido deben estar
claramente definidos y quién puede acceder a ellos

* Debe existir un programa alternativo, que se
ejecute cuando exista una emergencia de seguridad
de la informacidn para evitar la paralisis del
proceso.

* El entorno fisico en el que se encuentran los activos
debe estar protegido de eventos naturales o
ataques deliberados.

* El esquema de seguridad fisica y l6gica debe
definirse en la red informatica de la organizacion.

* Protocolos que deben seguirse cuando ocurre un
ciberataque

Figura 20. Esquema de las Politicas de seguridad de la informacién

Fuente: Elaboracion propia

Una de las recomendaciones originales de la norma ISO 27001 fue establecer la politica de

seguridad de la informacion de una organizacion, porque establecié su objetivo de

“proporcionar direccion y soporte a la gestion de seguridad de la informacion, de acuerdo

con los requisitos del negocio, las leyes, y reglamentos pertinentes.”
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1. Politica 1 Organizacion de la seguridad de la informacion
Basada en el anexo A.5.1.1 de la norma ISO 27001. Se establece:
1.1 Creacion de un comité de seguridad de la informacion.
1.2 Aprobacion y revision por parte de la Direccion.

2. “Proteccion de la informacion “

Basado en el Anexo A8 "Gestion de activos” de la norma I1SO 27001.
2.1 Inventario regular (activos de la empresa).

2.2 Definir las reglas de uso de los activos de la empresa.

2.3 Asignar informacidn responsable.

2.4 Gestion de riesgos en seguridad de la informacién.

2.5 Determine el nivel de confidencialidad.

2.6 Destruir la informacién de forma segura.

3. “Cumplimiento de regulaciones “

Basado en el Anexo A.18 de la norma ISO 27001.

3.1 Cumplir con las leyes y normativas vigentes en todos los aspectos relacionados
con la red de informacion.

3.2 Utilice software e informacion patentados

3.3 Restricciones al uso de datos personales

4. “Seguridad en el recurso humano”

Basada en el anexo A.7 “Seguridad en recursos humanos” de la norma ISO 27001,
en el capitulo 7 del manual OSSTMM v3 y el modelo desarrollado por Lara (2019)

4.1 Capacitar y establecer una cultura de seguridad de la informacion.
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4.2 Acuerdo de confidencialidad.
4.3 Requisitos de seguridad en contratos firmados con terceros.

5. “Control de accesos”

Basada en el anexo A.9 “Control de acceso” de la norma ISO 27001.

5.1 La definicion del perfil de acceso, la asignacion y retiro de privilegios
5.2 Control periddico de los derechos de acceso

5.3 Identificacion y autenticacion de usuarios en recursos informaticos
5.4 Uso personalizado de identificadores de usuario

5.5 Definir usuarios privilegiados y usuarios normales.

5.6 Conexion segura entre el tercero y la red

5.7 Restringir el acceso a los servicios de Internet.

5.8 La contrasefia debe ser interactiva y cambiar periodicamente, y debe constar de

letras, niUmeros y caracteres especiales.

6. “Plan de contingencia y continuidad”

Basada en el capitulo 7 del manual OSSTMM va3.

5.1 La seguridad de los planes de emergencia y continuidad.

6.2 “Usuarios de contingencia”. (OSSTMM 7.4; 7.5)

6.3” Respaldo de informacion critica”. (OSSTMM 7.4; 7.5)

6.4 “Pruebas sobre el plan de contingencia y continuidad”. (OSSTMM 7.6)

7. “Seguridad Fisica”
Basada en el anexo A.11 “Seguridad fisica y del entorno” de la norma ISO 27001,

en el capitulo 8 del manual OSSTMM.
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7.1 “Control de acceso y perimetro de las instalaciones”. (A.11.1.1 Perimetro de
seguridad fisica)
7.2 “Gestion de amenazas ambientales.” (A.11.1.4; OSSTMM 8.2.1)
7.3 “Manejo de areas de carga y descarga.” (A.11.1.6)
7.4 “Proteccion fisica de equipos de computo.” (A.11.1.3)
7.5 “Seguridad en el cableado.” (A.11.2.3)
7.6 “Proteccion contra fallos del suministro eléctrico”. (A.11.2.2)

8. “Seguridad en redes y telecomunicaciones”
Basada en el anexo A.13 “Seguridad en las comunicaciones” de la norma ISO 27001,

en el capitulo 10 del manual OSSTMM v3.

8.1 “Segmentacion de redes y control de enrutamiento en la red.” (A.13.1.3;

OSSTMM 10.1.6)

8.2 “Intercambio de informacion con terceros.” (A.13.1.2; OSSTMM 10.2.1)
8.3 “Uso de barreras de comunicaciones.” (A.13.1.1; OSSTMM 10.2.2)

8.4 “Seguridad en el correo electronico.” (A.13.2.3)

9. “Gestion de incidentes en la seguridad de la informacion”
Basada en el anexo A.16 “Gestion de incidentes de seguridad de la informacion” de

la norma ISO 27001.

9.1 Designacion de responsables del sistema de seguridad de la informacién.

(A.16.1.1)
9.2 “Reporte de incidentes de seguridad de la informacion.” (A.16.1.2)

9.3 Reporte de debilidades de la seguridad de la informacion.” (A.16.1.3)
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9.4 “Recopilacion de evidencias.” (A.16.1.7)

9.5 “Valoraciéon de impacto en incidentes de Seguridad de la informacion”.

(A.16.1.4)

2.3.Implementacion

2.3.1. Implementacién de controles

De acuerdo con la politica establecida, se han establecido las medidas de control
correspondientes, de acuerdo con la normativa de Lara (2019), esta medida puede asegurar

el cumplimiento de estas medidas de control.

2.3.2. Controles de seguridad Légica

i. ldentificacion
Para que los usuarios puedan acceder al sistema de informacion, se deben establecer
procedimientos formales escritos para estandarizar y requerir el ingreso de los siguientes

datos:

a. El'ID de usuario debe ser un valor alfanumérico Unico
b. La contrasefia debe ser una contrasefia personal y no se puede transferir
c. Nombres completos y apellido

d. El grupo de trabajo al que pertenece el usuario

@

Tiempo de vencimiento de la contrasefia

—h

Contador anti-fallos
g. Autorizacion para ingresar al area de usuarios.
El permiso asignado debe ser completamente necesario para que el usuario realice

correctamente su trabajo diario en la oficina. Considere los siguientes factores, el acceso al
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sistema y el uso de los recursos de la red de datos de la Oficina de Seguros de DIRIS Lima

Norte deben tener horarios establecidos:

a. Fuera del horario laboral, no podré acceder a las cuentas de usuario a
menos que haya obtenido autorizacién previa
b. La cuenta de usuario debe desactivarse durante las vacaciones o durante el
periodo de licencia del propietario de la cuenta.
La primera autenticacion es la contrasefia asociada con la identificacion de usuario, que le
dara acceso a la computadora y a la informacion en primer lugar. Cabe sefialar que la

contrasefia debe ser secreta, personal e intransferible.

El Departamento de Recursos Humanos debe comunicar cualquier cambio en el formulario
y, al recibir esta notificacién, el administrador del sistema debe revocar los permisos de la

cuenta o deshabilitarla

La computadora debe estar configurada con un sistema operativo y cerrar sesién después de

cinco minutos de inactividad.

Los usuarios generales deben permanecer deshabilitados en todas las computadoras. Prohibir

el uso de cuentas de invitado

Utilice privilegios de administrador para minimizar el acceso a los perfiles de usuario. Estos
privilegios solo deben otorgarse a aquellos usuarios que son directamente responsables de la

seguridad del sistema.

El uso de privilegios de administrador puede minimizar el acceso a los perfiles de usuario.
Estos privilegios solo deben otorgarse a aquellos usuarios que sean directamente

responsables de la seguridad del sistema.

ii. Contrasefias
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De acuerdo con las buenas précticas de seguridad, la contrasefia utilizada debe reunir las

siguientes caracteristicas:

a. Lalongitud minima es de 8 caracteres.

b. Contiene una combinacion de caracteres alfanuméricos y no alfanuméricos.
(Caso combinado)

c. Los sistemas y aplicaciones de las instituciones que contienen informacion
critica necesitan cambiar sus contrasefias al menos cada 90 dias.

d. Lanueva contrasefia debe ser al menos diferente de las 3 Gltimas
contrasefias utilizadas.

e. Los datos personales de cualquier usuario que falle més de tres
autenticaciones consecutivas deben estar blogueados.

f.  Cada nuevo usuario debe cambiar la contrasefia proporcionada por el
administrador al iniciar sesion por primera vez.

g. Elusuario es responsable de almacenar y administrar su contrasefia.

h. Antes de la puesta en produccion, se deben cambiar las contrasefias
predefinidas del nuevo equipo de TI..

2.3.3. Controles para la seguridad en la red

Topologia de la red

Contar con documentacion detallada de todo lo relacionado con la implementacion fisica de

la red.

Si falla el método de comunicacion principal, se debe implementar la redundancia en el canal

de comunicacion.

Red de datos
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Se debe Se debe recopilar la siguiente informacion:
Capacidad de canal, contratada y utilizada.
Trafico generado por la aplicacion.

El estado de cada aplicacion.

Intentos de intrusion.

Las actualizaciones y las nuevas instalaciones de software en los equipos de red, asi como
los cambios de direccion IP y la reconfiguracion del equipo de enrutamiento, deben

registrarse y aprobarse.
Propiedad de la informacion

Los sistemas de comunicacion y los mensajes generados y procesados por dichos sistemas,

incluidas las copias de seguridad, se consideraran propiedad de la agencia.
Uso de los sistemas de comunicacion

Los recursos de la red de informacion institucional solo se pueden utilizar para actividades

laborales. Esta prohibido el uso personal de ellos.
Conexiones Externas

Filtre y controle el trafico entrante y saliente de la red interna a través del firewall y prohiba

el trafico no autorizado.
Supervise constantemente el uso de Internet.
Configuracion logica de la red

En casos extremos, se deben considerar los siguientes elementos para conectar algunos

dispositivos externos a la red:

No se identifique como usuario de la red.
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No ejecute programas de monitoreo de trafico sin la autorizacion explicita de la
Administracion General y la aprobacion del administrador de la red.
Sin autorizacion previa, no agregue ningun equipo que amplie la infraestructura de red.
Asegurar la confidencialidad de la direccion IP de la red de informacion de la organizacion..
Antivirus
El software antivirus seleccionado debe cumplir las siguientes condiciones:
Debe detectar y monitorear las medidas tomadas por el malware en tiempo real.

Analice periodicamente todas las unidades de almacenamiento de la estacion de trabajo en

busca de malware.
Actualice la base de datos diariamente.

Debe ser un producto completamente legal. (Licencia o software gratuito) A menos que sea
absolutamente necesario y haya sido escaneado previamente por software antivirus, no se

pueden usar dispositivos externos en las computadoras de la organizacion.
Firewall

La organizacion debe instalar un firewall y debe proporcionar una politica de denegacién
completa de forma predeterminada. Por lo tanto, habilite solo los servicios y puertos que se
utilizaran. La configuracion de los firewalls y los servicios de red debe estar constantemente

controlada por el administrador de mantenimiento y responsable de registrar este proceso
Ataques de red

Se deben tomar las siguientes medidas para minimizar los ataques a través de la red de

informacion:
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Toda la informacion transmitida a través de la red debe estar encriptada o transmitida en un

formato ilegible.
Para detectar infiltraciones, la red debe estar constantemente monitoreada.
La red debe estar segmentada fisica o I6gicamente para reducir el riesgo de rastreo.

2.3.4. Controles para la seguridad de aplicaciones

i.  Software
Cualquier aplicacion que desee descargar debe ser aprobada por el comité. Porque pueden
contener cddigos maliciosos que socavan la seguridad de la red. La instalacion de software
no autorizado esté estrictamente prohibida, por lo tanto, la agencia debe obtener licencias
para todo el software utilizado en sus actividades diarias. Si es necesario instalar software

libre, el comité debe analizarlo previamente.

ii.  Control de aplicaciones en las computadoras
Para mantener la seguridad de la estacion de trabajo, se deben seguir las siguientes

recomendaciones:

Los documentos deben generarse en la ubicacion especificada segun el perfil de cada
usuario y las aplicaciones que se deben instalar. Y frecuencia Estas aplicaciones estan

actualizadas.

Copia de seguridad periddica o informacién del dispositivo de copia de seguridad.
Registrar el proceso de instalacion, mantenimiento y reparacion de todos los componentes
equipo.

Notificar a los nuevos usuarios sobre las restricciones de instalacion Software no autorizado

por la Comision
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ii.  Control de datos en las aplicaciones
Solo los administradores pueden acceder a los archivos de datos generados en el trabajo
diario, y estos archivos de datos deben almacenarse en un directorio protegido estableciendo

un control de acceso.

2.3.5. Controles para la seguridad fisica
Los recursos fisicos y l6gicos de la organizacion solo deben utilizarse en un entorno seguro,

para lograr este objetivo se deben considerar los siguientes aspectos:

No modifique la configuracion de hardware y software de los equipos establecidos por el
comité.

Esté prohibido fumar, comer o beber cualquier tipo de bebida en el puesto de trabajo.

El equipo debe estar protegido de los riesgos ambientales. (Polvo, fuego, agua)

No mueva ni mueva equipos sin permiso. Para que el equipo salga del campus, se requiere

autorizacion por escrito.

Cualquier pérdida o robo de componentes de hardware o software debe informarse de

inmediato.

Cualquier problema con la computadora o la red debe ser informado rapidamente para evitar
problemas graves como peérdida de informacion o falta de disponibilidad de servicios.
Control de acceso fisico a los equipos

Tanto las estaciones de trabajo como la red troncal deben tener derechos de acceso

restringidos para minimizar el riesgo de ataques internos. Deben seguirse las siguientes

recomendaciones:
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Todo el personal que ingrese al area restringida debe estar debidamente identificado y

autorizado en consecuencia.
Solo el administrador debe tener acceso al fondo de la red.
Control de acceso a los equipos

Los siguientes controles de seguridad deben activarse en todas las estaciones de trabajo para

evitar su robo.

Configurar para usar una contrasefia para proteger el teclado y la pantalla. Cuando el
dispositivo ingresa al modo de ahorro de energia, debe activarse después de 5 minutos de

inactividad.
Dispositivo de apoyo
La organizacion debe contar con el siguiente equipo de apoyo:

Aire acondicionado en la columna vertebral de la red para mantener el ambiente a una

temperaturaentre 19 ° Cy 20 ° C.

Un extintor que cumpla con las especificaciones, preferiblemente polvo quimico utilizado
en equipos eléctricos e informaticos. En el centro de datos, debe haber un extintor de

incendios dedicado al centro.

Alarmas de intrusion: Deben activarse fuera del horario laboral y deben permitir la

activacién manual durante el horario laboral..

UPS: el centro de datos debe tener al menos un UPS para brindar servicios para equipos de

mision critica y tener la capacidad de apagar el equipo de manera segura.
Luz de emergencia: debe haber una luz de emergencia, que se activara automaticamente.

Cableado estructurado
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El cableado de red actual debe cumplir con el estandar de cableado estructurado, para ello:

Los canales de enrutamiento de cable existentes y los puntos de red deben registrarse en el

plan.

La capacidad del canal ocupado debe medirse periodicamente. Si se excede el valor minimo

permitido, se deben tomar las medidas correctivas necesarias.

En caso de un corte de energia, como precaucion, el equipo del centro de datos debe

apagarse de manera segura..

2.3.6. Controles de acceso fisico a los equipos
Las vulnerabilidades en la seguridad fisica estan relacionadas con dafios fisicos, intrusos y

problemas ambientales, lo que conduce a dafios accidentales al equipo.
Perimetro de seguridad

Para establecer una zona de seguridad perimetral, que es la primera linea de defensa contra

ataques informaticos, se debe implementar una arquitectura de seguridad basada en firewalls.

Control de acceso fisico: Es fundamental contar con un control de acceso fisico para

proteger todos los activos de la organizacion.
Monitorear a los visitantes de la agencia y registrar la hora de entrada y salida.

Mantenimiento del equipo: el equipo informatico de la organizacion debe recibir
mantenimiento periddico. Para ello, debes considerar:
El comité debe implementar un programa de mantenimiento para el equipo y registrar la

frecuencia de mantenimiento que se debe realizar y sus detalles.

Asegurese de que solo el personal autorizado pueda mantener el equipo y realizar tareas de

reparacion (si es necesario).
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2.3.7. Controles de Proteccion contra Software Malicioso
Controlar el malware
Estos controles deben considerar las siguientes acciones:
Esta prohibido el uso de software no autorizado.
Instale y actualice periddicamente el software de eliminacion de virus, compruebe
Medios informaticos y de almacenamiento.

Mantener el sistema operativo de la computadora con las Gltimas actualizaciones de

seguridad disponibles.

Inspeccione con regularidad el software y el contenido de datos de la computadora que
maneja las actividades clave de la organizacion e investigue formalmente si hay documentos

no autorizados o modificaciones no autorizadas.

Antes de usar el software antivirus, escanee todos los archivos o medios de datos extraibles
recibidos a través de medios que no sean de confianza y luego use el software antivirus para

escanear.

Informar a los empleados sobre los riesgos causados por virus y software malicioso y sus

posibles consecuencias..

2.3.8. Controles de Gestion de la Seguridad de Red

Controles de red

El comité considerara los siguientes parametros y definira medidas de control para garantizar

la seguridad de prevenir el acceso no autorizado a los datos:
Proteger la confidencialidad e integridad del procesamiento de datos.

Mantener la disponibilidad de los servicios de red y las computadoras conectadas.
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A través de actividades de monitoreo, hay que asegurar que se apliquen controles en toda la
infraestructura de procesamiento de informacion.
Gestion de medios removibles

Al administrar medios de computadora extraibles, se deben considerar las siguientes

medidas:

Elimine de forma segura el contenido que ya no necesita de ningin medio

Los que se pueden reutilizar deben ser retirados o reutilizados por la agencia.

Siga las instrucciones a continuacion para almacenar todos los medios en un entorno seguro:
Especificaciones del fabricante o proveedor.

Intercambio de informacion. Mensaje electrénico

Con respecto al uso del correo electronico, se deben establecer reglas claras:

Todos los empleados de la organizacion pueden solicitar y tener una cuenta de correo

electrénico
Correo institucional

La persona responsable serd responsable de configurar una cuenta de correo electronico en

la computadora del empleado solicitante.

La activacion de las cuentas de correo electronico institucionales debe realizarse de forma

centralizada..

Para activar una cuenta de correo electronico institucional, se debera enviar una solicitud

por escrito, misma que debe ser debidamente aprobada.
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Cuando los usuarios reciben una nueva cuenta de correo electrénico institucional, deben
firmar un documento que indique que conocen las politicas y procedimientos de seguridad

y aceptan las responsabilidades asociadas con la cuenta.

Cuando un empleado de la organizacion renuncia o renuncia a la organizacién, se debe
desactivar la cuenta de correo electronico correspondiente, para lo cual el area administrativa

debe emitir el aviso correspondiente.

Dependiendo del software de correo electronico utilizado por la organizacion, los
administradores pueden monitorear el contenido de los correos electrénicos enviados por los
usuarios. La organizacion debe explicar esto claramente a los empleados y también debe
informar las condiciones que deben cumplirse para monitorear la cuenta de correo

electronico de la organizacion.

3.9.1 Controles en el uso de los Servicios de Red
Se debe controlar el acceso a los servicios de red internos y externos. Esto es necesario para
garantizar que los usuarios que pueden acceder a la red y sus servicios no comprometan su

seguridad.

Solo a solicitud formal del solicitante, la persona responsable de otorgar permisos, servicios
y recursos de red es el administrador de la red. Por tanto, se deben establecer procedimientos

para la activacion y desactivacién del acceso a la red. Estos procedimientos son:

a. Determine a qué servicios de red se puede acceder.
b. Determinar reglas y procedimientos de autorizacion para controlar el personal
y los servicios de red a los que se les otorgara acceso..

3.9.2 Controles de Seguridad de la Red Inalambrica
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Los més vulnerables a los ataques informaticos son los enlaces inaldmbricos. Por tanto, se
deben considerar los siguientes aspectos:
Limite el trafico permitido en estos enlaces.
Uso obligatorio de contrasefias seguras.

Después de una investigacion cuidadosa, el punto de acceso solo se puede colocar en el area

especificada.
Evitar el uso de repetidores por personas ajenas a la organizacion.

Acceso privilegiado a redes inalambricas registrando una direccion fisica en el enrutador o

usando un software especifico.

2.4.Administracion y Soporte
2.4.1. Monitoreo de los Controles de Acceso
Es fundamental implementar un sistema de monitoreo de red que debe brindar informacion

completa sobre las actividades de cada usuario conectado.
Conformidad con la politica de seguridad

El oficial de seguridad designado por el comité realiza revisiones periodicas de todas las
areas de la agencia para asegurar el cumplimiento de las politicas, reglas y procedimientos

de seguridad, y este periodo debe ser al menos una vez cada 6 meses.
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