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RESUMEN

La presente investigacion tiene como objetivo general implementar el sistema de
gestion de seguridad de la informacion basado en la ISO 27001:2013 en la empresa Core
Business Corp. SAC para proteger la informacidn en los procesos Operativos. Asimismo, se
hizo uso de las técnicas de observacion y revisién documentada, el instrumento usado fue la
lista de verificacion para comprobar el cumplimiento de la norma I1ISO 27001:2013 y matriz de
consistencia, ademas, se usaron las herramientas de diagrama Gantt y matriz de riesgos con la
finalidad de dar respuesta a los objetivos de la presente investigacion. La metodologia usada
fue el ciclo PHVA y MAGERIT permitiendo lograr la implementacion. Como resultado, se
obtuvo en el diagnostico organizacional un 38 % de cumplimiento, desarrollandose la
implementacién de la norma 1SO 27001:2013, culminando asi con un 100%. Ademas, al
costo/beneficio fue de 1.96, siendo el beneficio mayor al costo y por ende la implementacion
es rentable para Core Business. En conclusion, la implementacion permite proteger los activos
de informacién mediante los controles definidos al realizar el anélisis de riesgos de S| dentro
del capitulo 6.1.3 de la norma ISO 27001:2013, ademas de contar con beneficios que permiten

dar cumpliendo con los objetivos de la presente investigacion.

Palabras clave: Norma I1SO 27001:2013, cumplimiento, lista de verificacion, matriz de

riesgos, activos de informacion.
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ABSTRACT

The general objective of this is to implement the information security management
system based on ISO 27001: 2013 in the company Core Business Corp. SAC to protect
information in Operational processes, thus we respond to the problem. Likewise, observation
and documented review techniques were used, the instrument used was the checklist to verify
compliance with the 1SO 27001: 2013 standard and consistency matrix, in addition, the Gantt
chart and matrix tools were used. risks in order to respond to the objectives of this research.
Likewise, the PHVA and MAGERIT metodologia is used, allowing implementation to be
achieved. As a result, 38% compliance was obtained in the organizational diagnosis,
developing the implementation of the ISO 27001: 2013 standard, thus culminating with 100%.
In addition, the cost / benefit was 1.96, the benefit being greater than the cost and therefore the
implementation is profitable for Core Business. In conclusion, the implementation allows the
protection of information assets through the controls defined when carrying out the IS risk
analysis within chapter 6.1.3 of the ISO 27001: 2013 standard, in addition to having benefits

that allow us to comply with the objectives of the present investigation.

Keywords: ISO 27001: 2013 Standard, compliance, checklist, risk matrix, information assets.
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I. CAPITULO. INTRODUCCION
I.1. Realidad problematica

Existen diversas amenazas que pueden perjudicar a una organizacion, como el acceso
a la red o al sistema de informacion por personas no autorizadas, incumplimiento de
relaciones contractuales con el cliente o partes interesadas, infraccion legal, comprometer
informacidn confidencial, fuga de informacion debido al termino de contrato y errores de

software, entre otros.

Por ello, la informacién, los sistemas informaticos y procesos forman activos de
informacion que la organizacion deberia mantener adecuadamente, minimizando los riesgos

que tendrian estos al no contar con controles.

A nivel mundial, los robos cibernéticos y/o ciberdelincuencia son una forma de
delincuencia transnacional y uno de los que crecen cada afio, este delito afecta a mas de 431

millones de victimas adultas a nivel mundial. (Norton, 2012)

El uso de software malicioso y suplantacion de paginas web es el delito que més se
presenta, pero también se cuenta con robo de la identidad, el malware (software instalado
involuntariamente que recoge informacion personal) y hacking (acceso ilegal a la
computadora de alguien de forma remota) corroborando lo mencionado por la empresa
Sistemius (2020) mencionando que: este delito atenta a la confidencialidad, integridad y

disponibilidad de los sistemas informaticos de una organizacion.

Actualmente, muchas organizaciones han optado por implementar la ISO 27001:2013
y por ende certificarse, pero se debe tener en cuenta que la implementacion y certificacién de
la norma 1SO 27001 puede tardar entre 4 0 6 meses en una empresa pequefia, pero en algunos

casos puede tardar 12 meses debido a que no se tiene alguna persona con experiencia en
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implementacion 1SO 27001:2013, en el caso de una organizacion de tamafio mediano tardaria
hasta 10 meses y para una organizacion grande 1 afio. (Iso Tools, 2017)

Tomando en cuenta ello, a nivel mundial las siguientes organizaciones cuenta con
certificacion:

Tabla 1

Organizaciones Internacionales certificadas con la ISO 27001:2013

Ambito Organizacidn Certificada

SGSI Microsoft Global Foundation Services (GFS), Google Apps, Amazon

Internacionales  Web Services (AWS), IFX Networks Colombia, EQUIFAX Chile.

Adaptado de la tesis Establecimiento, implementacion, mantenimiento y mejora de un sistema de
gestion de seguridad de la informacion, basado en la iso/iec 27001:2013, para una empresa de

consultoria de software de los autores. Llanos & Elias (2016)

De acuerdo, a la ISO en el afio 2019 y 2020 se ha incrementado en todo el mundo la
implementacidn y por ende la certificacion de la 1ISO 27001:2013 (ver figura 1). (1SO,2020)

Figura 1

Certificacion de la I1SO 27001:2013

Certificaciones de la 1ISO 27001:2013
Afo 2019-2020
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Para la figura 1 se utilizé algunos paises de Sudamérica, Asia y Europa para visualizar
el crecimiento a nivel mundial. (1SO,2020)

En una sociedad cada vez mas digitalizada y ante las nuevas necesidades que han
surgido a raiz de la crisis sanitaria COVID-19, también se ha desarrollado el espionaje
industrial, dando lugar a situaciones comprometedoras para las empresas, ya sean pequefias
corporaciones o grandes multinacionales.

Asimismo, PwC Per(, declaro que el uso de herramientas de ciberacoso y espionaje
ha aumentado un 145% en el 2020 en adelante. (Gascon, 2021)

Ademas, la fuga de informacion es una amenaza para las empresas, ya que estas
pierden mas dinero, reputacion y prestigio. En el afio 2013, el 70% de las PYMES sufrio
fugas de datos de modo accidental o intencional, en ambos casos pudiendo ser provocadas
por parte de sus trabajadores o resultado de un ataque dirigido.(América Economia, 2014)

Entre enero y abril del 2021 en el Peru, se investigaron 1,188 denuncias de delitos
cibernéticos en la Division de Investigacion de Delitos de Alta Tecnologia (Divindat) de la
Policia. Los casos mas frecuentes desde el afio 2015 hasta la actualidad estan relacionados al

fraude informatico y a la suplantacion de identidad (Ver figura 2 y 3).
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Figura 2

Denuncias recibidas en la DIVINDAT (2015-abril 2021)

Denuncias recibidas en la DIVINDAT (2017 S-abril 2021)
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Fuente: DIWIMNDAT.

El grafico representa las denuncias recibidas en la DIVIDAT desde el afio 2015 hasta abril del 2021, en el cual se evidencia

que la denuncia con mayor incidencia es contra el patrimonio, fraude informatico. Fuente: Divindat.
Figura 3

Denuncias recibidas en la DIVINDAT de enero a abril 2021

Denuncias recibidas en la DIVINDAT de enero a abril 2021

( Total: 1,188 |
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Fuente: DIVINDAT.

El grafico representa las denuncias recibidas en la DIVIDAT en el mes de enero a abril del 2021, en el cual se

evidencia 1188 denuncias en total. Fuente: Divindat.
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Asimismo, en Per( muchas organizaciones han adoptado por implementar la ISO
27001:2013, asi como:

Tabla 2

Organizaciones nacionales certificadas con la 1SO 27001:2013

Ambito Organizacion Certificada

SGSI Nacionales Oficina de Normalizacidn Previsional (ONP), Organismo Supervisor de la

Sector Publico Inversién en Energia y Mineria (OSINERGMIN), Organismo Supervisor de
Inversién Privada en Telecomunicaciones (OSIPTEL), Banco Central de
Reserva del Per( (BCRP), Instituto Nacional de Defensa de La Competencia y
de La Proteccion de La Propiedad Intelectual (INDECOPI), Superintendencia
de Mercado de Valores (SMV)

SGSI Nacionales Bolsa de Valores de Lima (BVL), Grupo Grafia y Montero (GMD), RIMAC
Sector Privado Seguros, Hermes, Compafia Minera Hochscild, Terra (Media Network),
Atento Peru, T-Gestiona, Telefénica Empresas, Telefonica del Perd, PMC

Latam, Soluciones Oridn.

Fuente: Adaptado de la tesis de los autores Llanos & Elias (2016), ya que al buscar evidencia de cada empresa

se concluyd que si contaban con la certificacién mencionada.

Figura 4

Certificacion 1SO 27001:2013

Certificaciones 1SO 27001:2013 en Peru
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Se evidencia que en el Per( se cuenta con un incremento de 6 empresas certificadas en el afio 2020 respecto

al afio anterior 2019.
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La seguridad de la informacién basado en la norma 1SO 27001:2013 consiste en
preservar la confidencialidad de esta, asi como su integridad y disponibilidad, permite
mejorar la imagen de la organizacion y el aumento de prestigio, ya que brinda una mayor
confianza por parte de clientes, proveedores, accionistas y socios, ayuda a la organizacion a
gestionar y proteger la informacion, asi como a conocer los posibles riesgos para establecer
las medidas de seguridad necesarias, y disponer de control para disminuir los riesgos que
tienen los activos de informacion.(Javier, 2008)

Entre los activos mas importantes de una organizacion esta la informacion tanto en los
procesos, como en los activos que cuentan con dicha informacion y, por tanto, la custodia
(usuario) de esta es un factor relevante para su continuidad y éxito profesional.

Core Business Corp. cuenta con la 1ISO 9001:2015 y si bien esta le permite mantener
controles que satisfacen a sus clientes mediante la calidad de servicio que brindan, dentro de
la presente investigacion no se evidencio un adecuado sistema de seguridad de la informacion
que permita asegurar la confidencialidad, integridad y disponibilidad de la los activos de
informacidn dentro de sus procesos operativos. Por un lado, los propios clientes solicitan y/o
consultan si se cuente con la 1ISO 27001 ya que este brinda prestigio, confianza, compromiso
entre otros beneficios, al no tenerlo muchos clientes no culminan con un acuerdo. Por otro
lado, el desconocimiento de una politica de seguridad, el mal uso de las tecnologias de la
informacidn y falta de controles perjudican a la organizacion generando riesgos e
incumplimientos de acuerdos de clientes que se evitaria si contaran con un sistema de gestion
de seguridad de la informacion.

En relacion con lo descrito anteriormente, se realizo esta investigacion a fin de dar

respuesta a: ¢De qué manera la implementacion del Sistema de Gestion de la Seguridad de la
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Informacion 1SO 27001:2013 en la empresa Core Business permite proteger la informacion
de los procesos Operativos?

Con ello, se tiene como objetivo general implementar el sistema de gestion de
seguridad de la informacion basado en la ISO 27001:2013 en la empresa Core Business Corp.
SAC para proteger la informacion en los procesos Operativos.

1.2. Antecedentes

El presente estudio posee diversos antecedentes los cuales han servido como marco
referente para la elaboracion del marco tedrico y préacticas del presente trabajo, a
continuacion, los antecedentes que se ajustaron a las variables.

1.2.1. Antecedentes Internacional

Yagual del Valle y Rodriguez (2014), en su tesis titulada “Analisis para la integracion
de un sistema de Gestion de Seguridad de Informacion (SGSI) ISO 27001 utilizando OSSIM
para empresa industrial”. Establecié como objetivo minimizar los riesgos de seguridad de la
informacidn mediante el analisis previo a la implementacion de la 1ISO 27001 combinando las
herramientas de seguridad que ofrece OSSIM logrando asi el fortalecimiento de un sistema
de gestion de control eficiente para el area de Tecnologia de informacion. Asimismo, las
técnicas e instrumentos utilizados fueron la entrevista, encuesta y observacion. La
metodologia usada segun su proposito es exploratorio, cualitativo y descriptivo. Asimismo, el
método de investigacion de riesgo usado fue el de Magerit, el cual permitié realizar la matriz
de riesgo para cada proceso, determinando que tan expuesto se encontraba un activo de
informacidn. La poblacién estuvo constituida por los integrantes de la empresa. En
conclusion, se identificaron 15 riesgos que podrian afectar a 18 procesos criticos, para cada

riesgo se seleccionaron los controles adecuados referentes a la norma ISO 27001, explicando
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su objetivo y control a seguir proponiéndose de tal forma un plan de contingencia en el &rea
TI.

Torres (2020), en su tesis titulada “Plan de Seguridad Informética basado en la norma
ISO 27001, para proteger la informacion y activos de la empresa privada Megaprofer S.A”.
Establecié como objetivo elaborar una propuesta de plan de seguridad informaética utilizando
la norma ISO 27001 en dicha empresa. Asimismo, las técnicas e instrumentos utilizados
fueron la entrevista y encuesta personal. La metodologia usada fue segun su proposito
aplicada y enfoque cualitativo, ya que se requiere la recoleccion de la informacion para tener
un analisis completo de la actual situacion de la empresa. Se tomé como poblacion al
personal integrado por cuatro personas en el departamento de Tics de la empresa ,asimismo,
no es necesario realizar un muestreo debido a que la poblacion es reducida y se puede acceder
a ella sin restricciones. En conclusion, se tomo conciencia sobre la importancia que tiene la
seguridad de la informacion en la actualidad, ya que se debe contar un Sistema de Gestion de
la Seguridad de la informacion aplicado mediante la norma internacional 1ISO 27001, ademas,
fue de vital importancia contar con una matriz de riesgos, la cual ayudo a identificar las
vulnerabilidades existentes en los activos de informacion, el cual se desarroll6 gracias a la
metodologia MAGERIT permitiendo identificar la probabilidad e impacto de riesgos a los
que se pueden enfrentar los activos de informacion, para poder emplear los controles
necesarios para mitigar los riesgos existentes.

Cordoba (2021), en su tesis titulada “Disefio de un sistema automatizado de gestién de
la seguridad de la informacion basado en la Norma ISO/IEC 27001:2013 para dar
cumplimiento a la Ley 1581 de 2012 de proteccion de datos personales en el departamento de
sistemas de una institucion universitaria en Colombia”. Establecio como objetivo disefiar un

sistema automatizado de gestion de la seguridad de la informacion basado en la Norma
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ISO/IEC 27001:2013 para dar cumplimiento a la Ley 1581 de 26 2012 de proteccion de datos
personales en el Departamento de Sistemas de una institucion universitaria en Colombia.
Asimismo, las técnicas fueron la observacion y el instrumento utilizado fue la lista de
chequeo que permitio evaluar el nivel de cumplimiento tras la implementacion de un SGSI,
se identifico el riesgo de acuerdo con las escalas de probabilidad e impacto atendiendo a la
Norma ISO 27001 y el cumplimiento de la Ley 1581 de 2012. La metodologia usada segun
su propdsito es aplicada y disefio experimental. La poblacion para la presente investigacion es
la institucion universitaria de caracter privado, asimismo, la muestra es el departamento de
sistema. En conclusion, la identificacion de los requerimientos que exige la Norma ISO
27001:2013 y la Ley 1581 sirvieron de contexto para analizar la totalidad de las exigencias
que promueven el cumplimiento frente la proteccion de datos personales, la cual aplica para
instituciones pablicas y privadas a nivel nacional, también alerta sobre los riesgos
administrativos y econdmicos que conllevaria para la institucién universitaria el no
cumplimiento, asi puede llevarse a cabo de diferentes formas y recursos, aqui se privilegio el
logro de un objetivo a bajo costo, no obstante, el resultado fue posible gracias a la integracion
de una mirada sistémica que incluy6 una ley, una norma y una plataforma de automatizacion.

1.2.2. Antecedentes Nacionales

Vilca (2017), en su tesis titulada “Disefio e Implementacion de un SGSI ISO 27001
para la mejora de la seguridad del area de recursos humanos de la empresa Geosurvey de la
ciudad de lima”. Establecié como objetivo determinar la mejora de implementacion de un
sistema de gestion de seguridad de la informacion para la seguridad del area de recursos
humanos de la empresa GEOSURVEY S.A. Asimismo, las técnicas e instrumentos utilizados

fueron el cuestionario de encuesta, con el propoésito de recolectar toda la informacion de los
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trabajadores de las diferentes areas de la empresa GEOSURVEY S.A, relevante con respecto
a la seguridad de la informacién de dicha empresa. La metodologia usada es de enfoque
cuantitativo asimismo su disefio es pre experimental de pre y post prueba en el grupo de la
investigacion. La poblacion estuvo constituida por los integrantes del drgano administrativo y
operativo de la empresa, en este caso se consideraria a todos aquellos como la muestra
representativa ya que la cantidad de trabajadores por area es minima. En conclusion, se logré
optimizar los procesos de capacitacion y de formacion de la seguridad en cuanto al uso de la
informacion de la empresa, al uso de los equipos de la empresa, al uso de la informacion en la
empresa GEOSURVEY tras la intervencion la cual permitié una mejora del sistema de
gestion de seguridad de la informacion en su area de Recursos Humanos.

1.2.3. Antecedentes Locales

Llanos y Elias (2016), en su tesis titulada “Establecimiento, implementacion,
mantenimiento y mejora de un sistema de gestion de seguridad de la informacién, basado en
la ISO/IEC 27001:2013, para una empresa de consultoria de software”. Establecié como
objetivo desarrollar un Sistema de Gestidn de Seguridad de Informacion (SGSI) para una
empresa de consultoria en desarrollo y calidad de software, tomando como marco normativo
el estandar ISO/IEC 27001:2013. En conclusion, se elaboré una implementacién y se
cumplido los requisitos del estandar 27001 donde se consideraron aquellos estandares que
forman parte del dominio de algunos de los requisitos del SGSI, ademas, como resultado de
las exigencias del proyecto y sus interesados, se elaboraron propuestas innovadoras asociadas
a: la metodologia de gestion de riesgos, la normalizacion de los planes del sistema y realizar
la verificacion integral de cumplimiento de los componentes requeridos como requisitos por

la ISO/IEC 27001:2013.
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Véasquez (2018), en su tesis titulada “Implementacion del sistema de gestion ISO
27001:2013, para proteger la informacion en los procesos de TI”. Establecié como objetivo
Implementar el sistema de gestion ISO 27001:2013, para proteger la informacion en los
procesos de TI. La metodologia empleada es de tipo de investigacion descriptiva aplicada.
Ademas, su tipo de investigacion responde a un Disefio experimental. La poblacion y muestra
para esta investigacion fue de 56 personas. Ademas, se hizo uso de las técnicas de encuestas,
analisis documentario y auditorias. En conclusion, el autor menciona que la norma ISO
27001:2013 puede integrarse a las diversas normas debido a su estructura a las deméas normas
ISO 9001, 1SO 14000, etc., asimismo, debido a que el personal es un factor importante y es
quien opera en su mayoria los procesos del negocio, es necesario que esté capacitado en
temas técnicos para la operacion del proyecto y concientizado en la importancia de la
seguridad de la informacion y en que sus actividades contribuyen a la proteccion de la
informacion.

Benites (2019), en su tesis titulada “Implementacion de un Sistema de Gestion de
Seguridad de la Informacion - Norma ISO 27001 para la Fabrica Radiadores Fortaleza”.
Establecio como objetivo implementar un Sistema de Gestidn de Seguridad de la informacion
en la Oficina de Proyectos que se encuentra dentro de Area de Planta en la fabrica de
Radiadores Fortaleza. La metodologia empleada es de tipo de investigacion es documental-
correlacional. Ademas, su tipo de investigacion responde a un Disefio experimental. La
poblacién para esta investigacion fueron todo el personal de dibujo mecanico del area de
planta y las jefaturas de la Fabrica de Radiadores Fortaleza, desde el puesto més alto hasta
cada uno de los empleados y la muestra fueron todos los encargados principales (Gerentes,
jefes) de todas las areas de la Fabrica de Radiadores Fortaleza, el personal del area de

Tecnologias de Informacion encargados de llevar a cabo la aplicacion de las politicas a nivel
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técnico y administrativo y los dibujantes mecénicos de la Fabrica de Radiadores Fortaleza.
Ademas, los instrumentos de recoleccion de datos fueron cuestionarios y entrevistas. En
conclusidn, el desarrollo del plan de Implementacion de un SGSI requiere de un minucioso
trabajo, esfuerzo y gran desempefio de toda la Fabrica de Radiadores Fortaleza, asimismo, la
ejecucion de los controles, politicas, metodologias y estrategias planteadas en el desarrollo
del SGSI viene acompafiada del compromiso de los jefes de cada area ya que son los
responsables del resultado del SGSI, ademas, la generacidn de controles informaticos genero
un buen impacto en el resguardo de los activos de informacidn, las pruebas de ellos se
demostraron. El resultado fue satisfactorio, se redujo considerablemente los incidentes
técnicos, asi como la reduccidn de tiempo de respuesta en el usuario y en el responsable de

TI, gracias a esto se afianzo la seguridad y confianza del usuario del area T1.

1.3. Marco teorico

Para esta investigacion es necesario el fundamento tedrico para profundizar en el
conocimiento eficiente relacionado a las variables.

Por ello, con el fin de obtener una mejor comprension del problema de investigacion,
se presentan un conjunto de conceptos. Dada que los siguientes bases tedricas permiten
sostener el desarrollo del trabajo. En ese sentido, se consideran las siguientes bases tedricas
descritas a continuacion:

1.3.1. Sistema de Gestion

El sistema de gestion utiliza un marco de recursos para lograr los objetivos de una

organizacion. Este incluye la estructura organizativa, politicas, planificacion de actividades,

Arana Walde Lucero Alessandra Pag. 23



A

“ Implementacion del sistema de gestion de
informacion basado en la ISO 27001:2013 para proteger la informacion de

32'.'3f§fjé’$f’~ome los procesos operativos en la empresa Core Business Corporation SAC,
Lima 2021

responsabilidades, practicas, procedimientos, procesos y recursos que permiten en su
conjunto planificar, controlar, organizar y automatizar cada actividad.(ISO, 2020)

1.3.2. Sistema de Gestidn de la Seguridad de la Informacion
La ISO 27001:2013 define el sistema de gestion de la seguridad de la informacién

como el preservar la confidencialidad, integridad y disponibilidad de la informacién mediante
la aplicacion de un proceso de gestion de riesgos y otorga a las partes interesadas confianza
sobre la adecuada gestion de los riesgos. Asimismo, de acuerdo a la ISO 27000:2014 define
la confidencialidad como propiedad de la limitacién o restriccion de la informacion a
individuos, entidades o procesos no autorizados, asi como la integridad como la propiedad de
la informacion de exactitud y completitud, y, la disponibilidad como propiedad de la
informacion de ser accesible o usable cuando sea demandada por una entidad autorizada. De
tal modo que se debe tener claro que es un riesgo, siendo este un efecto que genera
incertidumbre sobre el logro de los objetivos de seguridad de informacion y la amenaza es la
causa potencial de un incidente inesperado, que podria resultar un dafio a un sistema o a la
organizacion.

1.3.3. 1SO 27001:2013
ISO 27001:2013 es una norma internacional emitida por la Organizacién

Internacional de Normalizacion (1ISO) y describe como gestionar la seguridad de la
informacidn en una empresa. La revision mas reciente de esta norma fue publicada el 2013 y
ahora su nombre completo es ISO/IEC 27001:2013. (ISO 27001)

ISO/IEC 27001:2013 se divide en 11 secciones mas el anexo A; las secciones 0 a 3
son introductorias y estas no son un requisito para la implementacion, mientras que las
secciones del 4 a 10 son requisitos, lo que implica que una organizacion debe implementar

todos sus requerimientos si quiere cumplir con la norma. Ademas, los controles del Anexo A
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deben implementarse solo si se determina que corresponden en la Declaracion de
aplicabilidad.

El eje central de ISO 27001 es proteger la confidencialidad, integridad y
disponibilidad de la informacién en una organizacion. Esto se realiza investigando cuales son
los principales problemas que podrian afectar la informacion (es decir, la evaluacion de
riesgos) y luego definiendo lo que es necesario hacer para evitar que estos problemas se
produzcan (es decir, mitigacion o tratamiento del riesgo).

Por lo tanto, la filosofia principal de la norma ISO 27001 se basa en la gestion de
riesgos: investigar donde estan los riesgos y luego tratarlos sisteméaticamente.

Las medidas de seguridad (o controles) que se van a implementar se presentan, por lo
general, bajo la forma de politicas, procedimientos e implementacion técnica (por ejemplo,
software y equipos). Sin embargo, en la mayoria de los casos, las empresas ya tienen todo el
hardware y software, pero utilizan de una forma no segura; por lo tanto, la mayor parte de la
implementacién de 1SO 27001 estara relacionada con determinar las reglas organizacionales
(por ejemplo, redaccién de documentos) necesarias para prevenir violaciones de la seguridad.

Como este tipo de implementacion demandara la gestion de multiples politicas,
procedimientos, personas, bienes, etc., 1SO 27001 ha detallado como amalgamar todos
estos elementos dentro del sistema de gestion de seguridad de la informacion (SGSI).

Por eso, la gestién de la seguridad de la informacion no se acota solamente a la
seguridad de TI (por ejemplo, cortafuegos, antivirus, etc.), sino que también tiene que ver con
la gestidn de procesos, de los recursos humanos, con la proteccion juridica, la proteccion

fisica, etc.
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1.3.4. Activo de informacién

El activo de Informacion es un componente o funcionalidad de un sistema de
informacion susceptible de ser atacado deliberada o accidentalmente con consecuencias para
la organizacion. Incluye: informacién, datos, servicios, aplicaciones (software), equipos
(hardware), comunicaciones, recursos administrativos, recursos fisicos y recursos humanos, y
por lo tanto tiene valor para la organizacion. (Direccion General de Modernizacién
Administrativa, 2012)

Ademas, los activos de informacion son los recursos que utiliza un Sistema de
Gestion de Seguridad de la Informacion para que las organizaciones funcionen y consigan los
objetivos que se han propuesto por la alta direccion.(Nifio, 2018)

La informacidn puede ser almacenada en muchas formas, incluyendo: forma digital
como en archivos de datos almacenados en medios electronicos, forma material como
documentacion, discos duros entre otros, asi como la informacion esta en el conocimiento de
los colaboradores. La informacién puede ser transmitida por diversos medios, incluyendo:
mensajeria, comunicacion electrénica o verbal. De modo que siempre se necesita una
proteccion conveniente. (Llanos y Elias, 2016)

También, el activo de informacion cuenta con un propietario del Riesgo, este es la
persona o entidad con la capacidad y autoridad para gestionar el riesgo.

1.3.5. Informacion

La informacidn es un conjunto de datos organizados en poder de una entidad que
posee valor de la misma, independientemente de la forma en que se guarde o transmita de su
origen o de la fecha de elaboracion. Este es un recurso vital para toda organizacion, y el buen
uso de esta puede significar la diferencia entre el éxito o el fracaso para una

organizacion. Este tiene un ciclo de vida el cual es creada, guardada, destruida y utilizada.
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Ademas, esta se clasifica en publica, en la cual todos los colaboradores de una organizacion
tienen acceso a la informacién, interna, solo es de uso para la organizacién y confidencial es
la informacion estricta para un grupo de personas dentro de una organizacion. (Fonquernie,

2015)

1.3.6. Andlisis costo - beneficio

El andlisis del costo-beneficio se refiere a la evaluaciéon de un determinado proyecto,
de un esquema para tomar decisiones de cualquier tipo. Por lo tanto, se determina el total de
costos y beneficios de todas las alternativas para seleccionar la mejor o mas rentable. Este
andlisis se deriva de la unién de diversas técnicas de gerencia y de finanzas, que presentan
tanto los costos como los beneficios en unidades de medicién estandar usualmente monetarias
para que se puedan comparar directamente.(Aguilera, 2017)

En donde:

SiB/C > 1, Se acepta.

Si B/C =1, Indiferente.

SiB/C <1, Se rechaza.

Navarro y Malta (2016), menciona que los beneficios internos se refieren a una mayor
iniciativa y capacidad de liderazgo por parte de la direccion, incremento en la consistencia de
las operaciones, la mejora continua de procesos y productos. Ademas, esta se asocia a la
reduccion de costes, una mayor opcion para alcanzar una certificacion ISO y la mejora en la
gestion administrativa.

Asimismo, el mismo autor describe que los beneficios externos se encuentran

relacionados a la mejora en la satisfaccion de los clientes, la posicion competitiva, las
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comunicaciones externas, la reputacion e imagen, mayor flexibilidad en los procesos
operativos y la disminucion de los reclamos por parte de los clientes.
También, menciona que se cuenta con un costo principal el cual esta relacionada a las

actividades de implementacién del sistemas de gestion pertinente.

1.3.7. Metodologia MAGERIT

La Metodologia de Analisis y Gestidn de Riesgos de los Sistemas de Informacion
(MAGERIT), se basa en el estudio de los activos de informacion relevantes para el negocio,
considerandose los puntos de vista: cualitativo y cuantitativo. (Pae, 2012)

El siguiente proceso, es el esquema general de la metodologia:

e Determinar los activos, subgrupos y/o grupos de activos de
informacion relevantes para la organizacion, su interrelacion y su
valor, en el sentido de qué costo asumiria la organizacion al sufrir su
pérdida.

e Determinar las amenazas sobre los objetivos del negocio, en términos
de confidencialidad, integridad y disponibilidad de la informacion.

e Determinar las posibles consecuencias.

e Determinar la probabilidad de ocurrencia del evento potencial.

e Estimar el nivel de impacto que dependeréa de la confidencialidad,
integridad y disponibilidad.

e Estimar el nivel de riesgo intrinseco, definido como el nivel de
impacto ponderado con la probabilidad de ocurrencia de la amenaza.

e ldentificar las acciones necesarias (entre estas los controles del Anexo

A de lanorma ISO 27001) para realizar el tratamiento de los riesgos
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evaluados.
e Estimar el riesgo residual luego de los controles tomados.

Nifio (2018), menciona que la amenaza es una condicion del entorno de los sistemas,
areas o dispositivos que contienen informacion importante (persona, equipo, suceso o idea)
que ante determinada circunstancia podria dar lugar a que se produjese una violacién de
seguridad, afectando parte de la informacién y de la TI de la organizacion. Asimismo, se es
vulnerable en la medida en que no hay suficiente proteccion como para evitar que llegue a
suceder una amenaza.

Se concluye que un incidente no deseado presenta tres componentes: amenazas,
vulnerabilidad e impacto. Las vulnerabilidades indican la debilidad del activo que puede
conducir a una amenaza. Si ninguno de estos dos esta presente, puede que no se origine un

incidente de seguridad ni que surjan riesgos.

1.3.8. Ciclo PHVA
Isotools (2020) y la ISO 9001:2015, describen el ciclo PHVA como:

e Planificar: establecer los objetivos del sistema y sus procesos, y los
recursos necesarios para generar y proporcionar resultados previstos de
acuerdo con los requisitos del cliente y las politicas de la organizacion,
e identificar y abordar los riesgos y las oportunidades .

e Hacer: implementar lo planificado y medir los resultados obtenidos.

e Verificar: realizar el seguimiento y (cuando sea aplicable) la medicion
de los procesos Yy los productos y servicios resultantes respecto a las
politicas, los objetivos, los requisitos y las actividades planificadas, e

informar sobre los resultados.
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e Actuar: tomar acciones para mejorar el desemperfio, cuando sea
necesario para lograr los resultados deseados.

1.4. Justificacion
La presente investigacion se centrara en el proceso operativo, el cual es el proceso

misional de Core Business Corp., empresa consultora que brinda:
e Provision de Servicios de Consultoria de Sistemas de Gestion.
e Capacitacion (incluido e-learning)
e Auditorias.

Dentro de los activos de informacion se tienen a los procedimientos de la empresa, la
informacidn del clientes, los informes que se le brindan al cliente, los software, hardware, los
colaboradores tanto internos como externos, servicios, plataformas digitales, entre otros
deben ser protegidos ante robos, perdida, destruccion o manipulacion inapropiada.

Debido a que Core Business cuenta con activos de informacion que al no ser
protegidos adecuadamente llevaria a pérdidas econdmicas, baja reputacion a nivel nacional e
internacional , perdida de fidelizacién con los clientes, desconfianza con las partes
interesadas y/o perdida y robo de informacion.

Ademas, Core Business Corporation SAC en su visidn de negocio y la meta de
expandirse en el mercado, y llegar a mas clientes tiene como uno de sus planes estratégicos
implementar un mecanismo que le permita proteger la informacion, el cual esta bajo la
normatividad estandarizada 1SO 27001:2013 para los procesos operativos de la organizacion.

Es por ello que la implantaciéon de un SGSI es importante porque permite contar con
un Plan de Continuidad del Negocio cuyo objetivo de control es derogar las interrupciones a

las actividades del negocio y proteger los procesos criticos del negocio de los efectos de
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fallas mayores o desastres en los sistemas de informacién y asegurar su reanudacion
oportuna.

Asimismo, en el transcurso de los afios las leyes, normativas y requerimientos
contractuales van en aumento y se relacionan con la seguridad de la informacion. Lo genial es
que estas se pueden resolver implementando ISO 27001:2013, ya que esta norma proporciona
una metodologia que ayuda al cumplimiento del ambito legal.

En relacion a lo econdmico, la filosofia principal de 1SO 27001:2013 es evitar que se
presenten o sucedan incidentes de seguridad, ya que puede perjudicar a la organizacion
mediante alguna multa, penalidad, o el cierre de un proyecto de alguno de los servicios que
brinda.

Esta investigacion brinda conocimientos en el ambito académico, permitiendo
conocer el proceso de una implementacion relacionada a la ISO 27001:2013. Permitira que
otros alumnos en proceso de desarrollo de una tesis puedan basar su investigacion guiandose
en la presente tesis, ya que una normativa nueva para muchos, pero con un valor importante,

el proteger la informacion en una organizacion.

Arana Walde Lucero Alessandra Pag. 31



Y
} wp Implementacion del sistema de gestion de

informacién basado en la ISO 27001:2013 para proteger la informacién
g;',':fgfjgngORTE de los procesos operativos en la empresa Core Business Corporation
SAC, Lima 2021

1.5. Perspectiva de términos
Activo de Informacion: Es todo proceso, tecnologia o persona que interviene

directa o indirectamente en el procesamiento, transmision, almacenamiento o destruccion
de la informacion, y por lo tanto tiene valor para la organizacion. Ej.: instalaciones,
hardware, software, personas, soportes de informacion, servicios, datos e Informacion,
equipamiento auxiliar, etc.

Sistema de Gestidn: Conjunto de elementos de una organizacion interrelacionados
0 que interactlan para establecer politicas, objetivos y procesos para lograr estos objetivos.

Mejora continua: es el esfuerzo continuo para mejorar los productos, servicios y
procesos mediante pequefias mejoras incrementales dentro de esas empresas.

Alta direccion: es la persona o conjunto de personas que tienen una
responsabilidad general sobre toda la organizacion, responsables de fijar los objetivos de
largo plazo y de definir las estrategias que permita su consecucion, resultando ser los
responsables del éxito o fracaso de la empresa.

Procesos: Un proceso es una secuencia de acciones que se llevan a cabo para lograr

No conformidad: Incumplimiento de un requisito

Proceso: Conjunto de actividades mutuamente relacionadas que utilizan las
entradas para proporcionar un resultado previsto.

Confidencialidad: Propiedad de la limitacion o restriccion de la informacion a
individuos, entidades o procesos no autorizados.

Integridad: Propiedad de la informacion de exactitud y completitud.

Disponibilidad: Propiedad de la informacion de ser accesible o usable cuando sea
demandada por una entidad autorizada.

Riesgo: Efecto que genera incertidumbre sobre el logro de los objetivos de

seguridad de informacion.
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1.6. Formulaciéon del problema

¢De qué manera la implementacién del Sistema de Gestion de la Seguridad de la
Informacion basado en la ISO 27001:2013 permite proteger la informacion de los procesos
Operativos en la empresa Core Business Corporation SAC ?

1.7.Problemas especificos

% P1:;,Cdomo se realizara el diagndstico situacional de la empresa Core Business
Corporation SAC?

s P2: ;Como se realizara el andlisis costo-beneficio para determinar la viabilidad
de la implementacion de la ISO 27001:2013?

% P3: ¢ Como se elaborara el analisis de riesgo de seguridad de la informacion?

% P4: ;Como se evaluara el desempefio de la seguridad de informacion de la
empresa Core Business Corporation SAC?

% P5: ¢ Cémo se corroboraré la implementacion de la ISO 27001:2017 al término
de la implementacion?

1.8. Objetivos
1.8.1. Objetivo general

Implementar el sistema de gestion de seguridad de la informacion basado en la 1ISO
27001:2013 para proteger la informacion en los procesos Operativos en la empresa Core
Business.

1.8.2. Objetivos especificos

< O1:. Elaborar el diagnostico situacional de la empresa Core Business

Corporation SAC
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< O2: Evaluar el anélisis costo-beneficio para determinar la viabilidad de la
implementacion de la 1SO 27001:2013

< O3: Elaborar el analisis de riesgo de seguridad de la informacion.

<> O4: Evaluar el desempefio de la seguridad de informacion de la empresa
Core Business Corporation SAC.

<> O5: Verificar el cumplimiento de la implementacion de la ISO 27001:2013.

1.9. Hipotesis

Las hipotesis son las guias de una investigacion o estudio, estas indican lo que
tratamos de probar y se definen como explicaciones tentativas del fendmeno
investigado.(Hernandez Sampieri et al., 2014)

Para esta investigacion se cuenta con hipotesis general y especificas pertinente a la
investigacion. Estas hipdtesis por utilizar es la descriptiva, para intentar predecir un dato o
valor en una o mas variables que se van a medir u observar. (Hernandez Sampieri et al.,
2014)

1.9.1. Hipotesis general

La implementacion del Sistema de Gestidn de la Seguridad de la Informacion
basado en la ISO 27001:2013 garantiza proteger la informacion de los procesos operativos
de la empresa Core Business.

1.9.2. Hipotesis especificas:

< H1: Con el diagnostico situacional de la empresa se identificara el
cumplimiento total de la norma ISO 27001:2013
< H2:. Por medio del analisis costo-beneficio se puede determinar la

viabilidad econdmica de la implementacion de la 1ISO 27001:201
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< H3: Con el anélisis de riesgo operacional se garantiza implementar los
controles relacionados a la norma 1SO 27001:2013.

< H4: Evaluar el desempefio de la seguridad de informacion de la empresa
Core Business Corporation SAC. permitird cumplir con los objetivos de la norma ISO
27001:2013.

< H5: Asegurar el cumplimiento de la ISO 27001:2013 permite verificar el

desempefio de la implementacion.
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Il. CAPITULO. METODO
I1.1.Tipo de investigacion
I1.1.1. Propdsito

La presente investigacion segun su proposito es de tipo aplicado, ya que utiliza las
Norma ISO 27001:2015 para resolver la problemaética en estudio.

11.1.2. Enfoque

Hernandez, Fernandez y Baptista (2014) definen que el enfoque cuantitativo utiliza
la recoleccion de datos para probar hip6tesis con base en la medicion numérica y el andlisis
estadistico, con el fin establecer pautas de comportamiento y probar teorias. (p.4)

El mismo autor define el enfoque cualitativo como el uso de la recoleccion y
andlisis de los datos para afinar las preguntas de investigacién o revelar nuevas
interrogantes en el proceso de interpretacion.(p.7)

El presente estudio de investigacion tiene el enfoque cuantitativo y cualitativo.

11.1.3. Disefio

La presente investigacion es de tipo pre- experimental, el cual consiste en
administrar un estimulo o tratamiento a un grupo y después aplicar una medicion de una o
mas variables para observar cuél es el nivel del grupo en éstas, ademas, no hay
manipulacion de la variable independiente (niveles) o grupos de contraste (ni siquiera el
minimo de presencia o ausencia). (Hernandez, Fernandez y Baptista, 2014)

El esquema de este tipo de disefio se muestra a continuacion:

G 01 X 02
De acuerdo a lo descrito y visto anteriormente el disefio es pre experimental (con

preprueba/posprueba)

Arana Walde Lucero Alessandra Pag. 36



A

Ve Implementacion del sistema de gestion de
4 UNIVERSIDAD informacién basado en la ISO 27001:2013 para proteger la
PRIVADA DEL NORTE  informacion de los procesos operativos en la empresa Core Business
Corporation SAC, Comas 2021

Donde:

G = Grupo de investigacion (Proceso operativo de la empresa Corp. Business
Corporation)

O1 = Observacion (Lista de verificacion antes de la implementacion)

X = Variable Independiente- Implementacion de la ISO 27001:2013(SGSI)

O2= Observacion (Lista de verificacion luego de la implementacion)

11.2.Poblacion y muestra
11.2.1. Poblacion.

La poblacién, viene a ser el conjunto de elementos, sujetos u objetos tomados en
cuenta para el desarrollo de la investigacion.(Hernandez, Fernandez & Baptista 2014)

De acuerdo con lo descrito la poblacién para esta investigacion es la siguiente:

Para el presente proyecto de investigacion, se tomé como poblacién a 6 meses de
implementacidn y certificacion que tardaria Core Business Corporation SAC para realizar
la implementacion de la norma ISO 27001:2013, en el afio 2021.

11.2.2. Muestra.
Hernandez, Fernandez y Baptista (2014), menciona que:

La muestra es, en esencia, un subgrupo de la poblacién. Digamos que es un
subconjunto de elementos que pertenecen a ese conjunto definido en sus caracteristicas al
gue Ilamamos poblacién.

De acuerdo con lo descrito la muestra para esta investigacion es la siguiente:

Para el presente proyecto de investigacion, se tomd como muestra a 4 meses que
conlleva la implementacién de la ISO 27001:2013 en Core Business Corporation SAC
dentro de los meses de agosto a noviembre considerando los dias laborables de lunes a

viernes. ( 97dias)
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11.3. Técnicas, instrumentos y herramientas de recoleccion y anélisis de datos

11.3.1. Técnicas
Las principales técnicas que utilizaremos en la investigacion son: la observacion y

revision de documentos.

11.3.1.1. La observacién

Como método cientifico es objetivo, debe entenderse como la correspondencia
verdadera entre las observaciones y el objeto observado. (Medina L, et al., 2014)

11.3.1.2. Revision de documentos

La técnica de revision de documentos, consiste en la revision de documentos
asociados a la investigacion que se pretende efectuar. A menudo, esta revision documental
se realiza con una exploracion de documentos de la empresa, luego se realiza la revision de
documentos normativos o de referencias para el trabajo empresarial o se utiliza la teoria
cientifica publicada acerca del tema tratado como las buenas préacticas existentes en el
mundo empresarial.(Medina L, et al., 2014)

11.3.2. Instrumentos

Los principales instrumentos que utilizaremos en la investigacion son: matriz de
consistencia y lista de verificacion.

11.3.2.1. Matriz de consistencia

El instrumento es una herramienta metodoldgica para ordenar, jerarquizar,
estructurar y controlar los conceptos, las categorias, las dimensiones y las variables, entre
el objeto o fendmeno que se quiere estudiar y los atributos que se le asignan.(Giesecke

Sara Lafosse, 2020) (ver anexo 1)
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11.3.2.2. Lista de verificacion

Los listados de control, listados de chequeo, checklist u hojas de verificacién, son
formatos realizados para controlar el cumplimiento de un listado de requisitos o recolectar
datos ordenadamente y de manera sistematica (ver anexo 2). (Isotools Excelence, s. f.-b)

11.3.3. Herramientas
Las principales herramientas de gestion que utilizaremos en la investigacion son: el

diagrama de Gantt, matriz de riesgos de Sl y la matriz de inventario de activos.

11.3.3.1. Diagrama Gantt

Es una herramienta de gestion que permite planificar y programar actividades a lo
largo de un periodo determinado.(OBS, s. f.)

11.3.3.2. Matriz de riesgos de Sl

Es una herramienta de gestion que permite identificar los riesgos mas significativos
inherentes a las actividades de una organizacion, tanto de procesos como de fabricacion de

productos o puesta en marcha de servicios. (Isotools Excelence, s. f.-a)
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Tabla 3

Técnicas, instrumentos y herramientas de recoleccién y analisis de datos

Etapa Técnica Descripcién Instrumento .
Herramienta

FODA

Es objetivo, debe entenderse como la correspondencia verdadera entre las matriz de consistencia, Diagrama Gantt

Recoleccion de Observacion observaciones y el objeto observado. Ademas, el problema de la objetividad alcanza Lista de verificacion

datos tanto la validez de los resultados obtenidos como su generalizacion. (Medina L, (Check List de
etal.,, 2014) cumplimiento  de las
clausulas)
Consiste en la revision de documentos asociados a la investigacion que se pretende  Lista de Diagrama Gantt
Anélisis de la

Revisién de  efectuar. Esta revision documental se realiza con una exploracion de documentos de verificacion(Check List de Matriz de inventario de
situacion
documentos. la empresa, luego se realiza la revision de documentos normativos o de referencias cumplimiento  de  las activos
problemética
para el trabajo empresarial o se utiliza la teoria cientifica. (Medina L, et al., 2014)  clausulas) Matriz de riesgos de SI

Nota. En el cuadro siguiente de resumen las técnicas e instrumentos a usar en la presente investigacion.
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I11.4. Procedimiento

Para la realizacion de la implementacion se tomard en cuenta la estructura de la ISO
27001:2013, la cual se muestra en la tabla 4.

Tabla 4

Procedimiento

Obijetivo Etapa Descripcién
O1: Elaborar el diagndstico Se realizara la lista de verificacion (check list) para
situacional de la empresa Core verificar el cumplimiento de la ISO 27001:2013, tomando
Business Corporation SAC en cuenta los requisitos de la propia norma.
O2: Evaluar el analisis costo- Se tomara en cuenta el costo antes de la implementacion
beneficio para determinar la de la norma 1SO 27001:2013.

viabilidad de la implementacion
de la 1SO 27001:2013.

Se tomaré en cuenta los requisitos siguientes:

O3: Elaborar el anélisis de riesgo Planear 4.Contexto:
de seguridad de la informacion.  (Estaplecer el e Entendimiento de la organizacion y su contexto.
SGSI) e Las expectativas de las partes interesadas.

e Elalcance del SGSI.
5.Liderazgo:
e Liderazgo y compromiso de la alta direccion.
e Politicas
e Roles, responsabilidades y autoridades.
6.Planeacion:
e Riesgos y oportunidades.
7. Soporte:

e Recursos, Competencia, Conciencia,

Comunicacion y Conciencia.

Se utilizo el ciclo PHVA teniendo en cuenta con los requisitos de la ISO 27001:2013
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Tabla 4

Procedimiento

Objetivo Descripcion

Etapa
Se tomara en cuenta el requisito:
Hacer 8. Operacion:
O3: Elaborar el analisis de (Implementar e Planificacion y control operacional
riesgo de seguridad de la y operar el e Evaluacion de riesgos de SI
informacion. SGSI) e Tratamiento de riesgos de la Sl
Se implementard la politica, los controles, procesos y
procedimientos del SGSI de acuerdo a los controles que
se tomaran.
O4: Evaluar el desempefio de Se tomaré en cuenta el requisito:
| . inf . Verificar ]
a seguridad de informacion de 9.Evaluacion del desempefio
Core Business Corporation (Monitore o L . -
e  Seguimiento, medicion, analisis y evaluacion
AC. ary L
SAC ) e Auditoria internas
revisar el
e Revision por la direccién
SGSI) ) ) o
Evaluar, y donde sea aplicable, medir el rendimiento del
proceso de la politica del SGSI, sus objetivos, e informar
los resultados para gestionar su revision.
O4: Evaluar el desempefio de Actuar Se tomard en cuenta el siguiente requisito:
la seguridad de informacion de (Mantener 10.Mejora
Core Business Corporation . . .
y mejorar e No conformidad y acciones correctivas
SAC. . .
el SGSI) e Mejora continua
Tomar acciones correctivas y preventivas, basadas en
los resultados de auditorias internas del SGSI y de
revision de gestion u otra informacién relevante, para
lograr mejora continua del SGSI
O5: Verificar el cumplimiento Se realizard la lista de verificacion (check list) al
de la implementacion de la 1ISO término de la implementacion, para verificar el
27001:2013.
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cumplimiento de la ISO 27001:2013, tomando en

cuenta los requisitos de la propia norma.

Se utilizo el ciclo PHVA teniendo en cuenta con los requisitos de la 1ISO 27001:2013

11.4.1. Diagrama Gantt

Para dar inicio al procedimiento se contara con el diagrama Gantt para dar seguimiento a
las principales actividades a realizar para el proyecto de implementacion del sistema de

gestion de seguridad de la informacion. (Ver anexo 3)

11.5. Método de analisis de datos

Hernandez (2010), menciona que los métodos de andlisis de datos se definen:

“Al analizar los datos cuantitativos debemos recordar dos cuestiones: primero, que
los modelos estadisticos son representaciones de la realidad, no la realidad misma; y

segundo, los resultados numéricos siempre se interpretan en contexto” (p.270).

Para la presente investigacion utilizaremos el método de anélisis descriptivo, se
tabulara la informacion en tablas y frecuencia calculando sus porcentajes e incidencias,

incluso su rango segun sea el caso, representando la informacién en graficos.

Rustom (2012), sostiene que la estadistica descriptiva es “valido para el conjunto
de datos descrito y se realiza mediante: tablas de frecuencias y/o porcentajes, graficos,

medidas [...], ademads de hacer inferencias” (p.11).

Por otro lado, los aspectos tedricos han sido adquiridos estrictamente respetando los
derechos de autor los cuales han sido citados en cada uno de los conceptos utilizados,
ademas de ello se ha tomado las evidencias de acuerdo con lo observado sin manipulacion

de estas.
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11.5.1. Validez

Behar (2008) detalld que la validez “indica la capacidad de la escala para medir las

cualidades para las cuales ha sido construida y no otras parecidas” (p.73).

En el presente trabajo de investigacion se considerara el juicio de expertos (ver
anexo 4) que cuenten con el grado académico requerido para la validacion, teniendo la

tarea de validar el uso del instrumento (lista de verificacion).

Los 3 expertos fueron los siguientes:

% Ing. Dante Velasquez Aliaga
% Ing. Paul Aliaga Mori
% Ing. Abby cruz Rodriguez

11.5.2. Confiabilidad

Behar (2008) detallo que: “se refiere a la consistencia interior de la misma, a su

capacidad para discriminar en forma constante entre un valor y otro” (p.73).

11.6.Aspectos Eticos

Los aspectos éticos que se consideran en esta investigacion son el consentimiento
informado y confidencialidad. EI primero de ellos se considerd ya que los informantes
estuvieron de acuerdo en ser parte de la investigacion reconociendo sus derechos y deberes
durante el estudio. EI segundo porque se actud con ética durante el desarrollo de la
investigacion y se asumio responsabilidad de los resultados obtenidos durante la

recoleccion de datos.
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I11.CAPITULO. RESULTADOS

I11.1. Objetivo 1. Elaborar el diagnostico de la empresa.

Con el objetivo de medir el nivel actual de cumplimiento de la ISO 27001:2013 en
los procesos Operativos de la empresa Corp. Business Corporation SAC se utilizo la lista
de verificacion que cuenta con los requisitos de la norma ISO 27001:2013. (ver anexo 2)

Contando esta con el siguiente criterio de calificacion:

Tabla b

Calificacion del Check list

Calificacion SIGNIFICADO

No han identificado ni desarrollado actividad alguna para cumplir este
requisito o no se dispone de evidencias

[0% ; 25%>

Han identificado actividades para cumplir este requisito y se encuentran

[25% ; 50%>
en desarrollo

Las actividades han sido identificadas y desarrolladas, pero no se
ajustan plenamente a la norma o estan implementadas parcialmente

Las actividades han sido implementadas y se ajustan al estandar
[75% ; 100%> considerado como criterio de evaluacién (actividades aprobadas e
implementadas)

Ademas de lo anterior las actividades han sido validadas y muestran
mejoras

Para realizar el check list se tom0 la calificacion mencionada para dar un porcentaje al

[50% ; 75%>

100%

cumplimiento de la ISO 27001:2013

Concluyendo con ello, que Core Business Corp. SAC cuenta con el 39% de

cumplimiento. (Ver tabla 6)
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Tabla 6

Cumplimiento de la norma 1SO 27001:2013 antes de la implementacion

% POR
CAPITULO CAPITULO SIGNIFICADO

Las actividades han sido implementadas y se ajustan al estandar
4 75% considerado como criterio de evaluacion (actividades aprobadas e
implementadas)

Han identificado actividades para cumplir este requisito y se
S 42% encuentran en desarrollo

No han identificado ni desarrollado actividad alguna para cumplir este
6 0% requisito o no se dispone de evidencias
Han identificado actividades para cumplir este requisito y se

7 29% encuentran en desarrollo

No han identificado ni desarrollado actividad alguna para cumplir este
8 17% requisito o no se dispone de evidencias

Las actividades han sido identificadas y desarrolladas, pero no se
9 58% ajustan plenamente a la norma o estan implementadas parcialmente

Las actividades han sido identificadas y desarrolladas, pero no se
10 50% ajustan plenamente a la norma o estan implementadas parcialmente

TOTAL 39%
Mediante el check list se observa el cumplimiento de la norma 1SO 27001:2013 contando con un

promedio del 39% de cumplimiento.

En los siguientes parrafos se detalla los requisitos de la norma dando respuesta a los
objetivos planteados, ademas de identificar formatos y procedimientos que se evidencian

en la lista maestra(ver anexo 5), la cual se actualizo, para la implementacion de SGSI.
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11.2.  Obijetivo 2. Evaluar el analisis costo-beneficio para determinar la viabilidad de

la implementacion de la 1ISO 27001:2013.

Para el desarrollo de implementacion se analizé el costo/beneficio para conocer la
viabilidad del proyecto.

Para la presente investigacion, se tomara en cuenta los costos y beneficios de la
implementacidn de manera semestral que asumira Core business Corporation. La
implementacidn cuenta con un tiempo de 4 meses y con ello da lugar a que en los 2 meses
siguientes se realicen las auditorias internas y externas para lograr asi continuar con una
certificacion, ademas estos costos pueden incrementaran debido a los posibles controles
que la propia organizacion requiera, como sistemas informaticos, costo de antivirus,
software especializado para control de accesos, herramientas de encriptaciones pero estos
no son tomados en esta etapa de implementacion, ya que la organizacion cuenta con
algunos de ellos mas no estan siendo gestionadas adecuadamente.

Po un lado, contamos con costos en RRHH, de implementacién ,y formacion y

capacitacion los cuales se mencionaran en las siguientes tablas: (ver tabla 7 y 8)

Tabla 7

Costos de RRHH

Tarifapor cantidad

Tipo Descripcion horas de horas Costo Total
Costo de Responsable de desarrollo de g/ 438 320 S/ 1,400.00
RRHH procesos
Costo de Analista Junior de Business
RRHH Inteligencie S/ 4.38 320 S/ 1,400.00
Costo de - .

RRHH Oficial de seguridad S/ 20.83 320 S/ 6,666.67
Total S/ 9,466.67
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Tabla 8

Costo Total segln su tipo

Tipo Descripcion Costo Total

Costo de Formacion o L

L Capacitacion de 1SO 27001:2013 S/ 1,500.00
Capacitacion
Costo de Formacion o

o Asesorias en 1ISO 27001:2013 S/ 1,550.00
Capacitacion
Costo de implementacion  Auditoria Interna S/ 3,500.00
Costo de implementacion  Auditoria Externa S/ 3,500.00
Costo de implementacion  Certificacion 27001:2013 S/ 7,000.00
Costos tecnoldgicos Licencias de antivirus (McAfee, Avast) S/ 131
Costos tecnologicos Licencia de Office S/ 288.00

Oficial de SI/Responsable de procesos
Costo RRHH ) ] ) ) ) S/ 9,466.67
/Analista Junior de Business Inteligencie

COTO TOTAL S/ 26,935.92

El costo total que conlleva al logro de implementacién y por ende la certificacion es
de S/ 26,935.92.

En cuanto al beneficio, se enfoca a la reduccién de los riesgos de seguridad de la
informacion, asi como reduccion de futuras amenazas o vulnerabilidades de los activos de
informacién, capacidad de transferir riesgos de manera selectiva, lo cual conllevara ha
ahorros de costos. Ademas, los beneficios de la certificacion 1ISO 27001:2013, promueven
la imagen de Core Business como un socio seguro para los negocios teniendo asi una
ventaja competitiva, garantizando a sus partes interesadas el compromiso de la
organizacion en seguridad de la informacion.

Por ello, Core Business Corporation cuenta con el beneficio de ahorro que asume

en pérdidas econdmicas relacionadas a los incidentes de seguridad de la informacion,
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disminuyendo asi los reclamos por parte de sus clientes, ya que al contar con los controles
establecidos por la norma ISO 27001:2013 no se tendria que asumir el pago por multas de
acuerdos con los clientes, perdida de un proyecto y/o hardware el cual fue establecida por

el socio principal de la organizacion.(ver tabla 8)

Tabla 9
Beneficio
Ahorro de implementacion del SGSI Beneficio
perdida de laptop S/ 2,500.00
perdida de disco duro S/ 350.00
perdida de USB S/ 50.00

Crear, modificar, divulgar informacion del
cliente(penalidades por parte del cliente)

AHORRO TOTAL S/ 52,900.00

S/ 50,000.00

El beneficio total que conlleva al logro de implementacién y por ende la
certificacion es de S/ 52,900.00
De acuerdo a ello, el costo/beneficio es el siguiente:

Tabla 10

Costo/beneficio

costo S/ 26,935.92
beneficio S/52,900.00
Beneficio/Costo 1.96

Debido a que el beneficio resulto mayor a 1, el proyecto es rentable para Core

Business Corporation, ya que por cada sol invertido se gana 1.96 soles.
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I11.3.  Objetivo 3. Elaborar el analisis de riesgo de seguridad de la informacién
111.3.1. Planear

Dentro de esta etapa planear se hara uso de los requisitos 4 al 7 de la normativa ISO
27001:2013.

111.3.1.1.  Contexto de la organizacion

I11.3.1.1.1.  Comprender la organizacion y su contexto
Core Business Corp. SAC es una empresa con mas de 7 afios en experiencia, brinda
soluciones de alto valor para la mejora del Core Business de sus socios estratégicos, que
los ayuden a posicionar su liderazgo en cada uno de sus sectores. La comprension de las
necesidades del entorno, la innovacion de nuestros procesos y el compromiso de nuestros
profesionales ayudan a generar seguridad y confianza a las partes interesadas, en especial a
nuestros clientes. Los servicios estan enfocados en la seguridad y salud del trabajador,
gestion de calidad, prevencién de casos de corrupcion, soborno y redisefio organizacional,
estan liderados por las 3 lineas de negocios:
e Sistemas de Gestion
e Desarrollo Organizacional
e Formacion y Capacitacion
Cada una cumple los parametros de medicion y analisis definidos por entidades
competentes y recomendadas a escala mundial como la NIOSH, OSHA, COSO, ISO e

INACAL, con el fin de asegurar a nuestros clientes resultados confiables y efectivos.

111.3.1.1.1.1.  Mision
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Asesorar y facilitar a los grupos de interés con el personal competente y la
aplicacion de la Gltima tecnologia; para el desarrollo, implementacion y mantenimiento de

sus Sistemas de Gestion, brindado un alto valor al negocio de la organizacion.

111.3.1.1.1.2.  Vision
Para el 2023, ser reconocida entre las 05 mejores firmas consultoras de Sistema de
Gestion en el Per(, a base de soluciones de alto valor y contribuyendo al cumplimiento de

los objetivos de nuestros socios estratégicos.

111.3.1.1.1.3. Foda
Se analiza el contexto de la organizacion mediante un FODA, el cual se evalta

mediante los factores tecnoldgico, social, recursos humanos, operaciones. (ver figura 6)
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Figura 5

Foda

ORIGEN FACTOR A EVALUAR CODIGO OPORTUNIDADES Sistema de Gestion IMPACTO BSC AREAS RELACIONADAS
TECNOLOGICO o1 Avances de la tecnologia para la implementacién de Sistemas de Gestién SIG Procesos Desarrollo depzzzismo:' Gestion de
COMPETITIVO 02 La competencia NO se ha posicionado SGC Clientes Administracion y Finanzas
SOCIAL o3 Mayor oferta de Entidades especializadas para la formacion. SIG Capital Humano Administracion y Finanzas
SOCIAL 04 COVID19 (Enfoque de necesidad por parte del cliente) SGC Clientes Todas
POLITICO 06 Regulaciones en beneficios de los Sistemas de Gestion SIG Procesos Gestion de Proyectos
SOCIAL o7 Fiscalizacion de la SUNAFIL: Potenciales demandas laborales frente a incumplimientos (Enfoque cliente) SIG Clientes Gestion de Proyectos
SOCIAL o8 Poca normativa técnica nacional que regule el tema de seguridad. (Riesgos criticos) SIG Procesos Gestion de Proyectos
FACTOR A EVALUAR CODIGO AMENAZAS Sistema de Gestion IMPACTO BSC AREAS RELACIONADAS
COMPETITIVO A1l Nuevos competidores extranjeros SGC Accionistas Gestion de Proyectos
POLITICO A2 Regulacién para consultores SGC Capital Humano Administracién y Finanzas
COMPETITIVO A3 Crecimiento de empresas consultorias: estrategia comercial agresiva SGC Clientes Todas
ECONOMICO A4 Estancamiento de la Economia (Consultoria). Potenciales proyectos. SGC Accionistas Administracion y Finanzas
SOCIAL A5 COVID19 (contagio a nuestros colaboradores) ssT Capital Humano Desarrollo de ';";icni:;sa'sl'\dmi"is"adé"
TECNOLOGICO A6 Ataques cibemnéticos, robos, perdidas de informacion SIG Clientes Administracion y Finanzas
ORIGEN FACTOR A EVALUAR CcODIGO FORTALEZAS Sistema de Gestion IMPACTO BSC AREAS RELACIONADAS
RECURSOS HUMANOS F1 Buena valoracion como lugar de trabajo, flexibilidad para el teletrabajo SIG Capital Humano Todas
OPERACIONES F2 Empresa en enfoque al servicio al cliente (Filosofia). SGC Clientes Desarrollo dep:’;c;:;o:, Gestion de
RECURSOS HUMANOS F3 Conocimiento del Mercado: 7 afios. (Comparacion con la competencia) SGC Capital Humano Administracion y Finanzas
RECURSOS HUMANOS F4 Know How técnico, Profesionalismo en Sistemas de Gestion SIG Capital Humano Gestion de Proyectos
FACTOR A EVALUAR cODIGO DEBILIDADES Sistema de Gestion IMPACTO BSC AREAS RELACIONADAS
e
ﬁ RECURSOS HUMANOS D1 Conocimientos en riesgos especializados SGC Capital Humano Administracion y Finanzas
=
OPERACIONES D2 g;ﬁg?:;lz?o‘;:) la capacidad de brindar el soporte integral de SST (Higiene, Ergonomia, sGC Capital Humano Administracion y Finanzas
SISTEMAS DE INFORMACION D3 Plataforma tecnoldgica para la gestion de la empresas. SIG Procesos Administracion y Finanzas
OPERACIONES D4 Procesos no consolidados: Demoras en los tempos de entregables SGC Procesos Pesarolo dep':orzzizf: Gestonde
MARKETING D5 Nuestro posicionamiento solo es SST. SGC Clientes Administracién y Finanzas
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111.3.1.1.2. Comprender las necesidades y expectativas de las partes interesadas
Se determinan quiénes son las partes interesadas y los requisitos que sean

pertinentes a la seguridad de la informacion.

Tabla 11

Partes interesadas y requisitos

PARTES INTERESADAS
Estado (SUNAT)

REQUISITOS
Cumplimiento de obligaciones tributarias

Estado (SUNAFIL, Ministerio del

Trabajo, Ministerio de Salud,
INDECOPI, MINJUS,ANPD) y

otras entidades
Estado (INACAL)

Accionistas

Colaboradores

Cliente

Proveedores

Cumplimiento de normas laborales y legales para el cuidado de los

trabajadores en temas de seguridad de informacién.

Cumplimiento de las normas técnicas para brindar la consultoria
Lineamientos de la empresa

Pago de Remuneraciones Beneficios Laborales Evaluacién de
Desempefio

Cumplimiento de las normativas relacionadas( Ley de Proteccion
de Datos Personales — 29733, ley sobre el Derecho de Autor - DL
822 y la ley de Delitos Informéticos — 30096)

Cumplimiento de los requisitos contractuales.

Cumplimiento de los lineamientos de la empresa

Cumplimiento de acuerdos y/o contratos (confidencialidad y
seguridad)

Pago de remuneraciones/evaluacion de Proveedores/ lineamientos

de la empresa.

Fuente: Core Business Corporation SAC
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111.3.1.1.3. Determinar el alcance del sistema de gestion

Por ser una organizacion pequefa, y debido a que la informacion involucra a todas
las areas el alcance del sistema de gestion es el siguiente:

“Core Business Corporation, establece, implementa, opera, verifica y mejora el
SGSI cubriendo toda la informacion que queda expuesta a sufrir cambios, alteraciones o
robo de los activos de informacion al proceso principal el cual es el operativo.”

Ademas, se debe tener en cuenta que Core Business Corp. SAC labora bajo la
modalidad de trabajo remoto.

Asimismo, se determina los limites y aplicabilidad de los controles del sistema de

gestion de seguridad de la informacion en el FOR.064 Aplicabilidad.(Ver anexo 6)

111.3.1.1.4. Sistema de gestion de seguridad de la informacion
Core Business Corporation SAC (CBC) establece, implementa, mantiene y mejora
continuamente un sistema de gestion de seguridad de la informacion, en conformidad con

los requisitos de esta Norma ISO 27001:2013. (Ver figura 7)

Figura 6
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Fuente: Core Business Corp. SAC.
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111.3.1.2. Liderazgo

111.3.1.2.1. Liderazgo y compromiso

La alta direccion de CBC esta integrada por el Socio Principal y Business Partner,
los cuales demuestran liderazgo y compromiso:

a) Asegurandose de que se establezcan la POL.001 Politica de Excelencia
Organizacional (ver figura 8) y los FOR.002 Objetivos e indicadores (ver anexo 7), y que
éstos sean compatibles con el contexto y la direccion estratégica de la organizacion.

b) Asegurandose de la integracion de los requisitos del sistema de gestion de
Sl en los procesos de negocio de la organizacion; mediante el FOR.001 Mapa de Procesos
(ver figura 7) y POL.008. Caracterizacion de procesos. (ver anexo 8)

C) Asegurandose de que los recursos necesarios para el sistema de gestién Sl
estén disponibles, mediante el FOR.003 Programa anual del Sistema de Gestion (ver anexo
9) y la POL.008. Caracterizacién de procesos.

d) Comunicando la importancia de un sistema de gestion Sl eficaz y conforme
con los requisitos del sistema de gestion; mediante el FOR.033. Programa anual de
comunicacion y sensibilizacion.

e) Asegurandose de que el sistema de gestion Sl logre los resultados previstos;
mediante el seguimiento y cumplimiento de los FOR.002 Obijetivos e indicadores.

f) Comprometiendo, dirigiendo y apoyando a las personas, para contribuir a la
eficacia del sistema de gestion, mediante el FOR.016. Programa anual de capacitacion(ver
figura 14), FOR.033. Programa anual de comunicacion y sensibilizacion (ver figura 15) y
la ejecucion de las reuniones de Comites internos plasmadas en el FOR.004 Acta de

Comite (ver anexo 10).
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9) Mediante reuniones o comites internos (FOR.004), se apoya a otros roles
pertinentes de la direccion, con el fin de demostrar su liderazgo. Areas de responsabilidad.
e Jefe de Administracion y Finanzas
e Responsable de Desarrollo de Procesos.
e Consultor Lider
h) Promoviendo la mejora; mediante la politica POL.001 Politica de

Excelencia Organizacional.

111.3.1.2.2. Politica
La politica de excelencia organizacional de CBC esta definida en el documento
POL.001 Politica de Excelencia Organizacional. En el cual se evidencia la politica N° 6

enfocada a la seguridad de la informacion. (ver figura 8)
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Politica de excelencia organizacional

POLITICA DE EXCELENCIA ORGANIZACIONAL

Core Buginess Corp. e una firma consultora especidlizada en: redisefio organizacional v
sistemas de gesbon de segundad vy salud del trabajador, de calidad, de prevencion de casos de
corrupcion y sobomo; que mediante |as asesorias, capactanones vy auditorias ayudan a sus
chentes a cumplr sus objetvos estratégicos. Por tal motvo, la Alta Diweccion expresa su
compromeso hacia todas sus pares interesadas en lo siguiente:

1.

2
3.
4

o

Satsfacer a nuestros chentes, cumpliendo con los requisitos contractuales, nosmatnos v
lepales.
Cumplir con los requisitos legales v otros aphcables, que impacten al Sistema Integrado de
Gestidn.
Praservar v cuidar 2l medio ambiente, siendo eficientes en &l uso de recursos.
Promover |a proteceion de la segundad v 2alud de fodos nuestros colshoradores mediante
|a prevencion de las |esiones, dolencias, enfermedades e incidentes relacionados con el
trabajo.
Prohibir 2l zoborno, promaviendo 2l planteamiento de inguistudes en un entorno de
confianza v sin temor & represalias.
Preservar la confidencialidad, integrdad v dispondbilidad de la informacion de nusstros
colshoradorss yio partes interesadas.
Gestonar los nesgos de la crganzacmon, implementando controles que aseguren |a
continuidad del negocio.
Azequrar los mecanismes de formacion, comunicacion, paricipacion v consulta a todos los
colaboradores ylo partes interesadas.
Mejorar continuaments nuestro sistema integrado dz gestion, en el cumplimisnto de: los
procesos, la eficients gestion de recursos financiers v los ohietivos estratégicos de la
OrgENEZacian.

£

f

| -

|
Diante Velasquez Aliaga
Sodio Princpal

de los procesos operativos en la empresa Core Business Corporation

SAC, Lima 2021

Ademas, se establecieron las Politicas de seguridad de la informacion (ver anexo

11):

POL.011 Politica Dispositivos méviles

POL.012 Politica Trabajo remoto

POL.013 Politica Control de acceso

POL.014 Politica Escritorio limpio y pantalla limpia

POL.015 Politica de proveedores
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La politica esta:

o Disponible y se mantiene como informacion documentada; por medio del
repositorio de SharePoint de CBC, en la pagina web, correo.

o Comunicarse, entenderse y aplicarse dentro de la organizacion; por medio del
FOR.033. Programa de comunicaciones y sensibilizacion.

o Estar disponible para las partes interesadas pertinentes, por medio de la Web,

envio de correo electronico y reuniones con proveedores.

111.3.1.2.3. Roles, responsabilidades y autoridades organizacionales

La alta direccidn se asegura que las responsabilidades y autoridades para los roles
pertinentes se asignen, mediante el MAN.001 Manual de Organizacion y Funciones (ver
anexo 12), POL.009 Rendicion de Cuentas(ver anexo 13) y FOR.010. Organigrama (ver
figura 12) se comuniquen y se entiendan, mediante los Comités internos y envio de

documentacion.

Figura 8

Organigrama

SOCIO PRINCIPAL
(Dante Veldsquez)

,,,,,,,,,,,,
i CONTABILIDAD
| (Gladys Seminario] )

IEFEBEADMINISTRACION Y

(Solange Nieto)

ASISTENTE
ADMINISTRATIVO
(Pedro Sakuray)

TpsicoLoGA
ORGANIZACIONAL
(Mayte Rivera)

e Ueuicioan
(Valeria Nieto)

—
BUSINESS PARTNER CONSULTOR LIDER CONSULTOR LIDER
(Paul Aliaga) (Mirella Aucapifia) (1sabel Huapaya)

I RESPONSABLE DE l
'DESARROLLO DE PROCESOS 'CONSULTOR SIG
(Lucero Arana) (teremy Velasquez)
I consutror
(Howard Diaz)

[VANALISTICA JUNIOR DE

BUSINESS INTELIGENCE
(Gabriel solari)

Fuente: Core Business Corporation SAC
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La alta direccidn asigna la responsabilidad y autoridad al responsable de Desarrollo
de Procesos, para:

a) Asegurar que el sistema de seguridad de la informacion es conforme con los
requisitos de las normas 1SO 27001, mediante la aplicacion del FOR.003
Programa anual y el POL.003 Alcance.(ver anexo 14)

b) Informar a la alta direccién sobre el desempefio del sistema Integrado de
gestion y sobre las oportunidades de mejora, mediante la Revision por la
Direccion.

Por ello, se cuenta con las siguientes responsabilidades que estan ligadas a la
seguridad de informacién:

+ Oficial de Seguridad de la Informacion

1. Informar al Socio principal sobre el desempefio del SGSI.

2. Organiza la realizacion de las auditorias internas y externas del SGSI.

3. Promueve la capacitacion y concientizacion de los colaboradores acerca de
la gestion de la seguridad de la informacién.

4. Lidera los proyectos de mejora del SGSI.

% Propietario del Activo de Informacion

1. Controla el uso y seguridad de los activos que le son asignados para la
creacion, procesamiento, transmision y almacenamiento de informacion
relacionadas al proceso o area que le corresponde.

2. Autorizar el uso del activo de informacion del cual es propietario, bajo su

responsabilidad, de esta manera se preserve la seguridad de la informacion.
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Entender y abordar los riesgos relacionados a la seguridad de la informacion
de los activos del proceso o area de su responsabilidad.
Asegurar que el activo de informacién se utiliza inicamente para los
propositos de la organizacion.
Usuario del Activo de Informacion
Cumplir las politicas, procedimientos y controles de seguridad de la
informacion establecidos para el uso aceptable de los activos de
informacion que le corresponde.
Comunicar al propietario del activo de informacion las amenazas y
vulnerabilidades que identifique durante el desarrollo de sus actividades.

Propietario del Riesgo

Asegurar que se implementen los controles de seguridad definidos para reducir a un

nivel aceptab

111.3.1.3.

le el riesgo que le fue asignado.

Planificacion

111.3.1.3.1. Acciones para tratar los riesgos y las oportunidades

111.3.1.3.1.1.

Generalidades

Al planificar el sistema, CBC considera el andlisis de las cuestiones externas e

internas definidas y partes interesadas en el FOR.015 - Analisis de Contexto y Partes

interesadas (Ver figura 9), ademas determina los riesgos y oportunidades, definidos en el

PRO.005. Procedimiento de gestion de riesgos y oportunidades (ver anexo 15), los cuales:

a)
b)

c)

Aseguran que el SGSI logre sus resultados previstos.
Aumenten los efectos deseables.

Reduzcan los efectos no deseados.
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d) Logren la mejora.

e) CBC Planifica:

= Las acciones para abordar estos riesgos y oportunidades; los cuales son
proporcionales al impacto potencial en la conformidad de los servicios.

= Laintegracion e implementacion de las acciones en sus procesos del SGI

= Laevaluacion de la eficacia de estas acciones.

111.3.1.3.1.2.  Valoracion del riesgo de seguridad de la informacion

Se elaboro el procedimiento PRO.025 Gestion de activos (ver anexo 16),
procedimiento de gestion de riesgos operacionales de seguridad de la informacion(ver
anexo 17) y el formato FOR.062 Inventario de activos (ver tabla 9) para documentar el
desarrollo del proceso.

El responsable de desarrollo de procesos juntamente con el Business Partner y el
socio principal registran los activos de informacion en el FOR.062 Formato de inventario
de activos, cuenta con los siguientes criterios: Categoria del activo, Nombre del activo,
Descripcion, Proceso, Subproceso, Propietario, custodio y usuario, Ubicacion (fisica y

digital). (ver tabla 8).

111.3.1.3.1.2.1. Valorizacion de activos de informacion
El Socio principal y Business Partner realizan la valoracion de un los activos de
Informacion.

Esta dependera de la pérdida econdmica de acuerdo a la siguiente tabla:
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Tabla 12

Valoracioén de activo

NIVEL RANGO(DINERO) DESCRIPCION
La pérdida econdmica es
1 0 3000
baja.
La pérdida econdmica es
2 3000 10000
moderada.
La pérdida econdmica es
3 10000 25000
relevante.
La pérdida econdmica es
4 25000 50000
alta
La pérdida econémica es
5 50000 +

critica

Para realizar la valoracion del activo se realiz6 una reunién con la alta
direccion, toméandose en cuenta la pérdida econémica que afectaria el no tener

el activo.
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Tabla 13

Inventario de Activos

_ B FORMATO Cddigo: FOR.062

gon?n Fecha: VERS'
weingss INVENTARIO DE ACTIVO 21/09/202  ON:
1 01
Ne ubic
. acio ubicacion nivel
catg%%t\‘/lg it proceso rf)ligs o agtE;v nogwct;ir\?odel descripcion del activo n clasificacion digital(re VZE?VTI del
P o fisic positorio) activo
a
MS
Datos/Inform Procedimiento  Todos los procedimientos de Resg %r;sabl Todos los N(.) SharePoin
iy ESTRATEGICO SIG Al ) colaborador aplic USO INTERNO t 1
acion del SIG la 1SO 9001:2015 desarrollo .
SIG es a Online/SI
GCBC
Informacion de No MS
Datos/_lpform OPERATIVO Gestlop A2 Inform_auon del inspecciones, audltorlgs, S_oc]o Con_sultores aplic  CONFIDENCIAL Share_Pom 5
acion Comercial cliente visitas técnicas y asesorias  Principal Lideres 3 t Online
que brinda la empresa. Drive
ejecucion y evaluacién de
L los servicios de No
Datos/Inform — pep Ay Gestion g Informesde o) iones,  auditorias, CO"SUO"S  (Clientes  aplic CONFIDENCIAL Drive 4
acion Comercial proyectos . s ; Lideres
visitas técnicas y asesorias a
gue brinda la empresa.
Acuerdo escrito, por el que MS
- CBC vy partes interesadas se Jefa de Colaborado SharePoin
Datos/Inform Gestion de comprometen administraci res No t
L APOYO Recursos Ad Contratos reciprocamente a respetar y . aplic CONFIDENCIAL Online(Gr 2 MEDIO
acion - . X ! ony Proveedores
Financieros cumplir una serie de . . upo
- finanzas Clientes -
condiciones. Gestion
Humana)
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Tabla 14

Inventario de Activos

categoria de ro0ceso sub N°de  nombre del descripcion del ubicacio clasificacion diu:)t;??:eorc;si valor del nivel del
activo P proceso  activo activo activo n fisica g tori O)p activo activo
Copias de
Datos/.lpform APOYO Infraestr A5 respaldo.d’e Informacion de Socio Principal Socio Principal Discos CONFIDENCIAL No aplica 4
acion uctura Informacion CBC duros
de CBC
Copias de
respaldo de . L .
Datos/_I[]form APOYO Infraestr Ab Informacion a mfor_mamon de Socio Principal Socio Principal Discos CONFIDENCIAL No aplica 4
acion uctura - usuario duros
nivel de
usuario
Gestion Informacion, Jefa de
de - . L -
Datos/Inform Recurso Mensajeria(C comunicacion J_efa de _ admlplstracmn No
ACioN APOYO s A7 orreo brindada a clientes, administracion y finanzas aolica USO INTERNO  Outlook 2 MEDIO
: : corporativo)  colaboradores, y finanzas Business P
Financie
entre otros. Partner
ros
MS Todos los Servidor de
Servicios APOYO Infraestr A8 SharePoint Ap|I.C’atIVO de Responsable de  colaboradores( N_o No aplica apllca0|or_1 5
uctura Online gestion documental  desarrollo SIG Personal aplica virtual/Micro
Interno) soft
Servicios APOYO Infraestr A9 Google drive AIOnglento de Cons}ultores Todos los N.O No aplica Google Drive 4
uctura archivos Lider colaboradores  aplica
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Tabla 15

Inventario de Activos

NO . - -z
categoria sub de nombre del L . ubicacion C.IaS' . _ublcacmn_ valor del nivel del
. proceso . . descripcién del activo .- ficac digital(repositor . -
de activo proceso  acti activo fisica i6n io) activo activo
VO
Infraestru E-learning- Almacenamiento de la No
Servicios APOYO ctura A10 Intranetg informacion con contenido Business Partner Personal No aplica aplic Pagina Web 2 MEDIO
web para uso interno de CBC Interno a
Almacenamiento de la - No Servidor
- Infraestru - - - . . Publico en . - .
Servicios APOYO ctura All Pagina Web informacion con contenido Business Partner eneral No aplica aplic virtual(proveedor 2 MEDIO
web 9 a )
Infraestru Jefe de Todos los No servidor de
Servicios APOYO Al2  Outlook correo electronico Corporativo  administrador y No aplica aplic aplicacion virtual 3 MEDIO
ctura - colaboradores .
finanzas a  Microsoft
Proporciona un entorno de
L - Consultores
. Infraestru desarrollo de gpll(_:acmnes agil Lideres Todos los _ Nc_)
Servicios APOYO ctura Al13 Poder Apps para crear aplicaciones Analista de colaboradores No aplica aplic Power Mate 2 MEDIO
personalizadas para las Power Bl (Uso interno) a
necesidades de CBC
Infraestru Todos los No Servidor
Servicios APOYO ctura Al4  LinkedIn  Redes sociales Comunicaciones( colaboradores No aplica aplic virtual(proveedor 1
Valeria) y Externos a )
Infraestru Todos los No Servidor
Servicios APOYO ctura Al5 Facebook  Redes sociales Comunicaciones( colaboradores No aplica aplic virtual(proveedor 1
Valeria) y Externos a )
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Inventario de Activos

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

sub

categoria de r0Ceso roc N°de nombre del descripcion del ubicaci6 clasificaci ubicacion valor del
activo P ZS o activo activo activo n fisica on digital(repositorio)  activo
Infra * Equipos de
Software APOYO  estrtu AL Adobe/Acrob So_ftwgre N Respons:abl_e Todos los No aplica No aplica computo _(Po_rtatlles 1
ctura a Microinformatico Soporte técnico  colaboradores y de escritorio)
* Servidores
Infra * Equipos de
Herramientas Software Responsable Todos los . . cOomputo (Portatiles
Software APOYO g'ftjrri ALT de Office  Microinformatico Soporte técnico  colaboradores No aplica - No aplica y de escritorio) 1
* Servidores
Software que
permite la
Infra Microsoft  administracion del * Equipos de
Software APOYO  estru A8 Windows(Sist harqware de !os Respons:abl_e Todos los No aplica No aplica computo _(qutatlles 3
ema equipos de computo  Soporte técnico  colaboradores y de escritorio)
ctura . o >
Operativo)  (Escritorio, * Servidores
portétiles,
servidores)
Software orientado .
* Equipos de
Infra a proteger la Responsable Todos los computo (Portatiles
Software APOYO  estru Al9 Antivirus  red de codigo ponsabi No aplica No aplica puto o 4
o Soporte técnico  colaboradores y de escritorio)
ctura malicioso « Servidores
(Malware)
Infra software de disefio Colab(;radore * Equipos de
Software APOYO  estru A20 AutoCAD asistido por Respons:abl_e definidos(lsa No aplica No aplica computo _(qutatlles 1
ctura computadora Soporte técnico bel y de escritorio)
(CAD) S * Servidores
Comunicacio
n)
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Tabla 17

Inventario de Activos

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

UNIVERSIDAD
PRIVADA DEL NORTE

. g sub N° de . . .
categoria de activo proceso proceso  activo nombre del activo descripcién del activo
Equipo personal que puede ser
Hardware transportado facilmente,
(Equipamiento APOYO Infraestruc A21 Portéatiles(Laptop o dlsena_dos para soportar software
L tura Tablet) y archivos igual de robustos a los
Informatico)
que procesa un computador de
escritorio.
Maquina que se conecta a una
Hardware Infraestruc computadora electrénica y que
(Equipamiento APOYO tura A22 Impresora sirve para imprimir la
Informético) informacion seleccionada
contenida en ella.
Aparato que permite el
Hardware Infraestruc Disnositivos procesamiento e intercambio de
(Equipamiento APOYO A23 ISP informacion, la conexion a
tura Moviles(celulares)

Informatico)

alguna red, todo esto a través de
una memoria interna e ilimitada.

Respo

nsable

Soport
e

técnic
0

Respo

nsable

Soport
e

técnic
0

Jefe de
admini
strador
y
finanz
as

Todos los
colaborador
es
asignados
con
portatiles

Socio
Principal
jefade
administraci
ony
finanzas
Business
Partner

Los
colaborador
es
designados
con
dispositivos
moviles

cla

. ... ubicacion valor nivel
“b]!i‘;?gf” g'afé digital(reposi  del del
2 torio) activo  activo
ion
No
Lugar d? apl No aplica 5
residencia. -
ica
No
Lugar d(? apl  Noaplica 1
residencia. .
ica
No
Lugar d‘? apl  Noaplica 3 MEDIO
residencia. ica
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Tabla 18

Inventario de Activos

clasi valor

categoria de sub N°de nombre del descripcion del ubicacion . ubicacion nivel del
roceso ficac del
activo P proceso activo activo activo fisica . digital(repositorio) " activo
ion activo
Medios de
almacenamie . . Business En la ubicacion donde
Unidades de Business |
Soportes de Infraestruct ntp . almacenamiento Partner Partner . Nc.) se encuentre e .
; o APOYO A24 electrénico Responsable No aplica  aplic responsable del activo 3 MEDIO
informacioén ura externo de Responsable de
(USB, informacion soporte técnico de soporte a  (Empleado)
Discos duros P técnico Lugar de residencia.
externos)
Enla
ubicacion
donde se
Gestion de Todos los  El personal que Business Jefe de encuentre el No
Colaboradores APOYO A25  colaboradore aporta en cada administrador responsable  aplic No aplica 4
RRHH . Partner - .
S area de CBC y finanzas  del activo a
(Empleado).
Lugar de
residencia.
Identificador
Infraestruct Marca Core comercial de los Jefe de Jefe de No
A. Intangible  APOYO ura A28 Business  bienesy administrador y administrador ~ No aplica  aplic No aplica 1
Corp. servicios que finanzas y finanzas a

ofrece CBC.
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111.3.1.3.1.2.2. Analisis de riesgo
Para realizar el andlisis de riesgo se toma en cuenta el resultado del valor del activo,

de acuerdo a la siguiente tabla:

Tabla 19

Valor del activo

VALOR VALOR
ALTO >=4
MEDIO [2;4>

BAJO [1;2>

De acuerdo a el valor que resulte (medio o alto) se realizara el analisis de
riesgo.

Para la presente investigacion se cuenta con 9 altos, 9 medios y 8 bajos.

111.3.1.3.1.2.2.1.  Identificacion de Amenazas y vulnerabilidades
De tener un valor de activo de informacion Media-Alta se identificara las amenazas

y vulnerabilidades.

111.3.1.3.1.2.2.2.  Célculo de la Probabilidad
La probabilidad se establece de manera cualitativa, de acuerdo a la siguiente tabla

de referencia;
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Tabla 20

Probabilidad del riesgo

Valor Frecuencia Detalle
3 ALTA Laamenaza ocurrira siempre o casi
siempre
2 MEDIA

La amenaza ocurrira en algunas ocasiones

1 BAJA -
La amenaza ocurrira raras veces

111.3.1.3.1.2.2.3.  Calculo del Impacto
De materializarse la amenaza identificada se produciria un impacto respecto al
activo de informacién. El célculo se realiza tomando en cuenta la dimensién afectada

definidos en la siguiente tabla de referencia:
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Tabla 21

Impacto del riesgo

Implementacién del sistema de gestién de
informacién basado en la ISO 27001:2013 para proteger la informacién
de los procesos operativos en la empresa Core Business Corporation

SAC, Lima 2021

NIVEL VALOR DISPONIBILIDAD INTEGRIDAD CONFIDENCIALIDAD

Informacion cuya
pérdida de
exactitud y
completitud puede
conllevar a un

La Falta de impacto total de

disponibilidad puede indole: . L .

) . La divulgacion no autorizada

conllevar a: -legal a cualquier . L
o - de la informacion puede
-Incumplimiento a los nivel
. o conllevar un Impacto total de
acuerdos de nivel de -Pérdida . .
3 L s indole legal, operativa,
servicio. econémica D L
I . . econdmica o de pérdida de
-Perjuicios legales que -Perdida de imagen .
. imagen que afecta a todo
afectan la imagen de en CBC CBC
CBC Afectando la '
-Perjuicios econémicos.  operacion de
varios de sus
procesos y con ello
perder de
confianza de las
partes interesadas.
Informacion cuya
pérdida de
La Falta de exactltuc_j y
. i completitud puede
disponibilidad puede . L .

: conllevar un La divulgacién no autorizada
conllevar a: impacto parcial de  de la informacion puede
-Afectar los acuerdos p P ] P . P .
-Perjuicios legales que indole: _ conllevar un impacto parmal

MEDIA 2 - Legal a nivel de indole legal, operativa,
no comprometen a la : . L
. medio economica o de pérdida de
imagen de CBC A : .
2" _ -Pérdida imagen que afecta a varios
-Perjuicios econémicos L
econdmica o de procesos de CBC.
que pueden ser :
manejados por CBC Imagen en CBC
' Afectando la
operacién de un
proceso especifico.
Informacion cuya
pérdida de
exactitud y
La Falta de completitud ~ La divulgacién no autorizada
. L conlleva a dafios . L
disponibilidad no afecta < de la informacion no conlleva
BAJA 1 L de pequefia -
en lo econdmico, legal y ; un impacto que afecte al
. magnitud y
operativo. R proceso dentro de CBC
pérdidas
econdmicas que no
afectan las
ganancias.

Arana Walde Lucero Alessandra

Pag. 71



Implementacién del sistema de gestién de
informacién basado en la ISO 27001:2013 para proteger la informacién

;’Q’,'\\ffgf'géf NORTE de los procesos operativos en la empresa Core Business Corporation
SAC, Lima 2021

N

111.3.1.3.1.2.2.4.  Identificacion de las Consecuencias
Se describen las posibles consecuencias que tendrian efecto sobre los activos de

informacion.

111.3.1.3.1.2.2.5.  Caélculo del Nivel de Riesgo

El nivel de riesgo es calculado teniendo en cuenta la probabilidad y el impacto, tal
como se muestra en la siguiente matriz(ver figura 13 ):
Figura 9

Nivel de riesgo

NIVEL DERIESGO 1 IMPACT;J :
1 1 : .
PROBABILIDAD ) 2 . .
3 3 -
Riesgo - Bajo ;2>
Riesgo - Medio [2:6>
Riesgo - Alto —

111.3.1.3.1.2.3.  Tratamiento del riesgo

111.3.1.3.1.2.3.1. Nivel de riesgo aceptable
e EIl Riesgo sera aceptable (de manera automatica) si su nivel es Bajo.
e EIl Riesgo Residual sera aceptable (de manera automatica) si su nivel es

Bajo.
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111.3.1.3.1.2.3.2. Estrategias de tratamiento de riesgos
Para tratar cada riesgo no aceptable se ha establecido el siguiente tipo de estrategia:

e Evitar: Core Business tomara medidas encaminadas a prevenir su
materializacion. Se logra cuando al interior de los procesos se genera
cambios sustanciales por mejoramiento, redisefio o eliminacion, resuelto de
unos adecuados controles y acciones emprendidas.

o Transferir: el Socio principal reduce su efecto a través del traspaso de
posibles impactos a otras organizaciones, como el caso de los seguros 0 a
través de otros medios que permitan distribuir una porcién del riesgo con
otra entidad.

e Mitigar: Esta estrategia consiste en actuar para reducir la probabilidad de
ocurrencia o el impacto de un riesgo, donde el Socio principal juntamente
con el oficial de seguridad de la informacion seleccionan los controles de
seguridad necesarios de acuerdo al anexo A de la norma ISO 27001:2013.

o Aceptar: Una vez el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso el Comité de Seguridad de la

informacidn, puede aceptar el riesgo.
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Tabla 22

Matriz de riesgo

IDENTIFICACION DE
ACTIVO

Divulgacion de

informacion

A2

Fugas de informacion

Deficiencias en la

organizacion

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la

Falla en el control de

accesos
El personal no tiene
claro la funcion de la
gestion de la seguridad

de la informacién

Se dejo la laptop
encendida con la
informacion a la vista

de cualquier tercero.

No se cuenta con
politicas de Seguridad 3
de la informacion

2.7

2.7

2.3

2.7

8.0

7.0

MEDIO

NO

NO

NO

Socio Principal

Socio Principal

Socio Principal

informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

Perdida de
informacion del MITIGAR

cliente.

Afectacion de la
operacion de la
organizacion debido a MITIGAR
la indisponibilidad de

la informacién.

Falta de control,
. MITIGAR
revision, etc.
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Tabla 23

Matriz de riesgo

IDENTIFICACION
DE ACTIVO

Perdida de informacion

Erroresde  Mal uso de hardware y

. 3 1 3 2 20 6.0 NO Socio Principal ] MITIGAR
usuarios software del cliente.
No se actualizo el . . B
. Perdida de informacion
Errores antivirus o software L .
oo . 2 2 3 3 2.7 5.3 MEDIO NO Socio Principal que se le brindara al MITIGAR
técnicos de Tl que solicito el .
A3 cliente.
Consulto SIG
Modificacion  Se dejo la laptop . .
. . Alteraciones, perdida,
deliberada de  encendida con la o i y
2 3 3 3 3.0 6.0 NO Socio Principal robo de informacion que MITIGAR

la informacién a la vista . .
se le brinda al cliente.

informacién  de cualquier tercero.
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Tabla 24

Matriz de riesgo

IDENTIFICACION DE ACTIVO

No contar con una

Divulgacion ) .
clausula de o Perdida de
Ad de . o 2 1 3 3 2.3 47 MEDIO NO Socio Principal » MITIGAR
. .. confidencialidad de la informacién
informacion

informacion.

Estar en lugares

publicos
Delincuencia
. o Perdida de
Robo No se tienen 2 3 3 3 3.0 6.0 NO Socio Principal B MITIGAR
. informacion
mecanismos para la
seguridad fisica de
activos
A5
Perdidade  Descuido del o Perdida de
. L . 2 3 3 3 3.0 6.0 NO Socio Principal » MITIGAR
equipos propietario del activo. informacién
Destruccion . .
Descuido del o Perdida de
de la o . 2 3 3 3 3.0 6.0 NO Socio Principal B MITIGAR
propietario del activo. informacion

Informacion

Arana Walde Lucero Alessandra Péag. 76



informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021
UNIVERSIDAD

A
wp Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
P4 PRIVADA DEL NORTE

Tabla 25

Matriz de riesgo

IDENTIFICACION DE ACTIVO

Acceso no Ingreso de externos a la Perdida de

A6 . 2 1 3 3 2.3 4.7 MEDIO NO Socio Principal B MITIGAR
autorizado nube informacion
L Correos no deseados Ingreso de virus al
Difusion de . o . o
. con contenido 2 1 3 3 2.3 4.7 MEDIO NO Socio Principal  equipo o dispositivo MITIGAR
software dafiino o
malicioso en uso
A7 .z
Error de envi6 de .
Errores de . » o Perdida de
i informacion al 2 1 3 3 2.3 4.7 MEDIO NO Socio Principal » MITIGAR
encadenamiento . . informacion
destinatario
Acceso no Falta de control de o Perdida de
A8 . 2 3 3 3 3.0 6.0 NO Socio Principal B MITIGAR
autorizado acceso informacion
Acceso no Falta de control de o Perdida de
A9 . 2 3 3 3 3.0 6.0 NO Socio Principal B MITIGAR
autorizado acceso informacion
Acceso no Falta de control de o Perdida de
A10 . 2 1 3 3 2.3 47 MEDIO NO Socio Principal B MITIGAR
autorizado acceso informacion
» Personas externas a
Suplantacion de »
o CBC acceden al o Mala reputacion de
All la identidad del . 1 3 3 3 3.0 3.0 MEDIO NO Socio Principal . MITIGAR
control de la pagina CBC con los clientes

usuario
web
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Tabla 26

Matriz de riesgo

IDENTIFICACION DE
ACTIVO

Suplantacion

Acceso de personal

Al12 de la identidad ) 1 3 3 3 3.0 3.0 MEDIO NO Socio Principal MITIGAR
externo
del usuario
Manipulacién  Vulnerabilidades del . B
Al13 1 3.0 3.0 MEDIO NO Socio Principal ~ Desconexion del app MITIGAR
de Programas  app
Difusién de  Descargar software »
. o Mala reputacion de
Al8 software desconocidos que 1 23 23 MEDIO NO Socio Principal . MITIGAR
. . . CBC con los clientes
dafiino contienen virus
Ingreso de virus a
Errores . . o
Al19 Licencia caducada 1 2.3 2.3 MEDIO NO Socio Principal  laptop, Tablet, entre MITIGAR

técnicos de TI

otros
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Tabla 27

Matriz de riesgo

IDENTIFICACION DE
ACTIVO

Descuido del propietario
Robo del activo 2 3 3 3 3.0 6.0

Delincuencia

. Pérdida Total del
NO Socio Principal o MITIGAR
portatil

Dejar la informacion en Robo de Informacién

carpetas que estan a la Acceso a informacion

Errores de . o .
. vista de todos 2 3 3 3 3.0 6.0 NO Socio Principal ~ no autorizada MITIGAR
usuarios
No se cuenta con Insercion de data
contrasefias corrupta
No se realiza el
A2l
mantenimiento adecuado
Errores de a los equipos L . . L
. . . 2 3 3 3 3.0 6.0 NO Socio Principal ~ Perdida de informacion MITIGAR
mantenimiento  Antigliedad del Equipo
Mantenimientos No Son
Planificados
Descuido del propietario o . . y
Fuego . 3 3 2 1 2.0 6.0 NO Socio Principal ~ Perdida de informacién MITIGAR
del activo
Dafios por  Descuido del propietario o . . y
3 3 2 1 2.0 6.0 NO Socio Principal ~ Perdida de informacién MITIGAR

agua del activo
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Tabla 28

Matriz de riesgo

IDENTIFICACION DE ACTIVO

Pérdida de clientes debido a la

Descuido del sustraccion y divulgacion no
Robo propietario del activo 2 3 3 3 3.0 6.0 NO Socio Principal  autorizada de informacion MITIGAR
Delincuencia confidencial alojada en el aplicativo
de gestion documental.
A3 Dejar sin Pin,
contrasefia los
Errores de celulares de uso para
. CBC 2 3 3 3 3.0 6.0 NO Socio Principal  Perdida de informacion MITIGAR
ustiarios No existe una politica
de dispositivos
moviles
Erroresde  No existe una gestion . o . B
usarios  de medios removibles 2 3 3 3 3.0 6.0 NO Socio Principal ~ Pérdidas de informacion MITIGAR
A24
Descuido del
Robo propietario del activo 2 3 3 3 3.0 6.0 NO Socio Principal  Pérdida del medio de almacenamiento MITIGAR
Delincuencia
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Tabla 29

Matriz de riesgo

IDENTIFICACION
DE ACTIVO

Indisponibilidad
del personal

Deficiencias en

la organizacion

Abuso de
privilegios de
acceso

Fugas de
informacion

El colaborar se

encuentra indispuesto
debido a un accidente,
incidente o situaciones
personales

No se especifican los
roles y requerimientos
relacionados a Sl en la
etapa de seleccion del
colaborador

No existe un proceso
disciplinario
Incumplimiento de
permisos, privilegios y
control de acceso

No se quita accesos a
los colaboradores que
han culminado su

contrato

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

3 11 17
2 2 2 2.0
2 2 2 2.0
2 2 2 2.0

3.3

4.0

4.0

4.0

MEDIO

MEDIO

MEDIO

MEDIO

NO

NO

NO

NO

Perder proyectos por ausencia de

personal

. Incumplimiento de las politica de
Socio Principal . .
excelencia organizacional

o No se cuentan con un proceso
Socio Principal o
disciplinario

o Perdida de informacion y confianza
Socio Principal .
por parte del cliente

MITIGAR

MITIGAR

MITIGAR

MITIGAR
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Tabla 30

Matriz de riesgo

IDENTIFICACION DE
ACTIVO

Uso no Utilizan hardware para

previsto uso personal

Divulgacion "
No se cuenta con politica
de ) ) 2 2 2 3
. .. de medios removibles
informacion

A25

Extorsion Delincuencia 2 3 3 3

L No se definié
Deficiencias
adecuadamente las
enla . 1 1 2 3
... responsabilidades de los
organizacion
colaboradores

2.0

2.3

3.0

2.0

6.0 NO Socio Principal
4.7 MEDIO NO Socio Principal
6.0 NO Socio Principal
2.0 MEDIO NO Socio Principal

Uso inapropiado de

. MITIGAR
equipos
Perdida de
informacion y
MITIGAR

confianza por parte

del cliente

Robo de Informacion

Acceso a informacion

no autorizada MITIGAR
Insercion de data

corrupta

Falta de control,
L MITIGAR
revision, etc.
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111.3.1.3.1.2.4. Seleccion de controles de seguridad

Para cada amenaza cuyo nivel de riesgo no es aceptable se realiza la descripcion de
las acciones con el propdsito de realizar el tratamiento en base a la estrategia elegida. (ver
tabla 27)

El propietario del riesgo estara a cargo de la realizacion de los controles tomados.

De acuerdo a los controles establecidos en el Anexo de la norma 1SO 27001.

Para el calculo del riesgo residual, al culminar con el tratamiento y los controles
implementados se analizara el riesgo residual de la misma forma que se hizo al inicio con
la evaluacion de riesgo.

De la misma manera, para dar seguimiento y revision del Tratamiento de Riesgos,
el socio principal juntamente con el Business Partner dan seguimiento a los controles

tomados para cada activo no aceptable. (ver tabla 31)
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Tabla 31

Tratamiento SI

UNIVERSIDAD
PRIVADA DEL NORTE

IDENTIFICACION DE ACTIVO

N° DE NOMBRE DEL
ACTIVO ACTIVO
MITIGAR
A2 Informacion del cliente
MITIGAR
MITIGAR

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

CONTROL

ACCIONES A TOMAR

A.13.2.4 Acuerdos de confidencialidad o no divulgacion

A.9.1.1 Politica de control de acceso

A.15.1 Seguridad de la informacion en las relaciones con los
proveedores

A.11.2.9 Politica de escritorio limpio y pantalla limpia

A. 5.1.1 Politica de seguridad de la informacion

Requisitos para los acuerdos de confidencialidad o no
divulgacién que reflejan las necesidades de la organizacion
para la proteccion de la informacion deben ser
identificados, revisados regularmente y documentados.
*Actualizar el FOR. 036 compromiso de Seguridad de la
informacion

*FOR.049 Compromiso de confidencialidad de los
colaboradores

*compromiso de confidencialidad para el cliente(listado de
personal)

Una politica de control de acceso debe ser establecida,
documentada y revisada basada en requisitos del negocio y
de seguridad de la informacion.

*Elaborar y comunicar/concientizar una politica de control
de acceso

Asegurar proteccion a los activos de la organizacion que
son accesibles por los proveedores

*Elaborar una politica de proveedores

*Contar con acuerdos

*FOR.049 Compromiso de confidencialidad de los
colaboradores

Una politica de control de acceso debe ser establecida,
documentada y revisada basada en requisitos del negocio y
de seguridad de la informacion.
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Tabla 31

Tratamiento SI

IDENTIFICACION DE
ACTIVO

N° DE NOMBRE
ACTIVO DEL ACTIVO

MITIGAR
Informes de MITIGAR
A3
proyectos
MITIGAR
A4 Contratos MITIGAR

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

CONTROL

ACCIONES A TOMAR

A.12.6.2 Restricciones sobre la instalacion de
software

A.12.2.1 Controles contra codigos maliciosos

A.12.3.1 Respaldo de la informacion

A.9.4.1 Restriccién de acceso a la informacién

A.13.2.4 Acuerdos de confidencialidad o no
divulgacion

*Elaborar y comunicar/concientizar una politica de control de acceso

Controles de deteccidn, prevencion y recuperacién para proteger contra cédigos maliciosos
deben ser implementados, en combinacién con una concientizacion apropiada de los
usuarios

*Elaborar una politica prohibiendo el uso de software no autorizado e implantacién de
controles que prevengan o detecten el uso de software no autorizado

Copias de respaldo de la informacidn, del software y de las iméagenes del sistema deben ser
tomadas y probadas regularmente en concordancia con una politica de respaldo acordada.
*Establecer una politica de respaldo, y probar copias de informacion de software y del
sistema.

El acceso a la informacién y a las funciones del sistema de aplicacién debe ser restringido
en concordancia con la politica de control de acceso

*Concientizar con una politica de control de acceso

Requisitos para los acuerdos de confidencialidad o no divulgacion que reflejan las
necesidades de la organizacion para la proteccidn de la informacion deben ser
identificados, revisados regularmente y documentados.

*Revisar y actualizar si es el caso los acuerdos, y comunicarlos a todos los colaboradores y
proveedores.
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Tabla 31

Tratamiento SI

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

IDENTIFICACION DE

ACCIONES A TOMAR

ACTIVO
N° DE NOI;:IEIIB_RE CONTROL
ACTIVO  acTivO
A.17.1.2 Implementacion de continuidad de
seguridad de la informacién
MITIGAR
Copias de
respaldo A.16.1 Gestidn de incidentes de seguridad de la
de informacion y mejoras
A5 .
Informaci
on de . . .
MITIGAR A.11.2.8 Equipos de usuario desatendidos
CBC
A.11.2.6 Seguridad de equipos y activos fuera de
MITIGAR las instalaciones

A.8.3.1 Gestion de medios removibles

La organizacidn debe establecer, documentar, implementar y mantener procesos, procedimientos y
controles para asegurar el nivel requerido de continuidad de seguridad de la informacién durante una
situacion adversa.

*Elaborar un Plan de contingencia

Asegurar un enfoque consistente y efectivo a la gestion de incidentes de seguridad de la informacion,
incluyendo la comunicacion sobre eventos de seguridad y debilidades

*Elaborar un procedimiento de gestion de incidentes

Los usuarios deben asegurarse de que el equipo desatendido tenga la proteccion apropiada

*Elaborar un comunicado sobre la seguridad en lugares publicos y proteccion del equipo con
contrasefias seguras

La seguridad debe ser aplicada a los activos que estan fuera de su lugar tomando en cuenta los
distintos riesgos de trabajar fuera de las instalaciones de la organizacion.(métodos criptograficos)
*Elaborar un comunicado sobre la seguridad en lugares publicos

*Elaborar y comunicar una politica/procedimiento de Gestion de medios removibles

Arana Walde Lucero Alessandra

Pag. 86



Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la

informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021
UNIVERSIDAD

PRIVADA DEL NORTE

N

Tabla 31

Tratamiento SI

IDENTIFICACION DE
ACTIVO

N°DE  NOMBRE DEL CONTROL ACCIONES A TOMAR
ACTIVO ACTIVO
Copias de Asegurar el acceso de usuarios autorizados y prevenir el acceso no autorizado a los sistemas y
respaldo de servicios.
A6 Informacion a MITIGAR A.9.2 Gestion de acceso de usuario  *Elaborar y comunicar la politica de control de accesos
nivel de usuario *Elaborar y comunicar la politica de escritorio y pantalla limpia
A.12.2 Proteccién contra c6digos Asegura,r que la |nf_or_maC|on y las instalaciones de procesamiento de la informacion estén protegidas
MITIGAR L contra codigos maliciosos.
maliciosos - . .
Comunicar sobre el buen uso de correo corporativo
o A 13.2 Transferencia de Ma_ntener la sequridad de la informacidn transferida dentro de una organizacion y con cualquier
Mensajeria(Corre - - entidad externa.
A7 . informacion * . - . . .
0 corporativo) Elaborar y comunicar una politica de transferencia de informacion
MITIGAR *Comunicar sobre el buen uso de correos corporativos y el cuidado con los enlaces sospechosos
Politicas, procedimientos y controles de transferencia formales deben aplicarse para proteger la
A.13.2.1 Politicas y transferencia de informacion a través del uso de todo tipo de instalaciones de comunicacion.
procedimientos de transferencia de
la informacion
. . Prevenir el acceso no autorizado a los sistemas y aplicaciones.
A8 MS Sha_rePomt MITIGAR 9.4.Cor_1trol de acceso a sistemas y *Verificar que los colaboradores asignados tengan los accesos al Share Point
Online aplicaciones * - S - -
Comunicar sobre repositorio de informacion
9.4 Control de acceso a sistemas Prevenir el acceso no autorizado a los sistemas y aplicaciones.
A9 Google drive MITIGAR L Y *verificar que los colaboradores asignados tengan los accesos al drive
aplicaciones * - - - -
Comunicar sobre repositorio de informacion
Elea ring- 9.4 Control de acceso a sistemasy  Prevenir el acceso no autorizado a los sistemas y aplicaciones.
Al10 MITIGAR L i .
Intranet aplicaciones Verificar que solo los colaboradores tengan los accesos a la plataforma de E-learning-intranet
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Tabla 31

Tratamiento SI

UNIVERSIDAD
PRIVADA DEL NORTE

IDENTIFICACION DE ACTIVO

o NOMBRE DEL
N° DE ACTIVO ACTIVO
All Pagina Web
Al2 Outlook
Al3 Power Apps
Microsoft
Al8 Windows(Sistema
Operativo)
Al9 Antivirus

MITIGAR

MITIGAR

MITIGAR

MITIGAR

MITIGAR

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

CONTROL

ACCIONES A TOMAR

9.4 Control de acceso a sistemas y aplicaciones

9.4 Control de acceso a sistemas y aplicaciones

A.14.2 Seguridad en los procesos de desarrollo y soporte

A.12.1 Procedimientos y responsabilidades operativas

A.12.2 Proteccién contra cédigos maliciosos

Prevenir el acceso no autorizado a los sistemas y
aplicaciones.

Verificar que solo los colaboradores tengan los
accesos a la plataforma de E-learning-intranet
Prevenir el acceso no autorizado a los sistemas y
aplicaciones.

Verificar que solo los colaboradores tengan los
accesos para el uso correcto de Outlook

Garantizar que la seguridad de la informacion esté
disefiada e implementada dentro del ciclo de vida de
desarrollo de los sistemas de informacion.

Asegurar que las operaciones de instalaciones de
procesamiento de la informacién sean correctas y
seguras.

Asegurar que la informacion y las instalaciones de
procesamiento de la informacion estén protegidas
contra codigos maliciosos

*Cada colaborar que cuente con laptop, tablep deben
contar con un antivirus confiable, y actualizado.
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Tabla 31

Tratamiento SI

IDENTIFICACION DE ACTIVO

N° DE NOMBRE DEL
ACTIVO ACTIVO
MITIGAR
A21 Portatiles(Laptop o MITIGAR
Tablet)
MITIGAR
MITIGAR
MITIGAR

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

CONTROL

ACCIONES A TOMAR

A.11.2.6 Seguridad de equipos y
activos fuera de las instalaciones

A.9.1.1 Politica de control de
acceso

A.11.2.1 Emplazamiento y
proteccion de los equipos

A.11.2.9 Politica de escritorio
limpio y
pantalla limpia

A.11.2.4 Mantenimiento de
equipos

A.16.1 Gestion de incidentes de
seguridad de la informacion

A.16.1 Gestion de incidentes de
seguridad de la informacion

La seguridad debe ser aplicada a los activos que estan fuera de su lugar tomando en cuenta los
distintos riesgos de trabajar fuera de las instalaciones de la organizacién

*Elaborar un comunicado sobre la seguridad en lugares publicos y proteccion del equipo con
contrasefias seguras

Una politica de control de acceso debe ser establecida, documentada y revisada basada en
requisitos del negocio y de seguridad de la informacion.

*Se elaborara y comunica una Politica de control de accesos

Los equipos deben ser ubicados y protegidos para reducir los riesgos de amenazas y peligros
ambientales, asi como las oportunidades para el acceso no autorizado.

Una politica de escritorio limpio de papeles y de medios de almacenamiento removibles, asi
como una politica de pantalla limpia para las instalaciones de procesamientos de la
informacion debe ser adoptada.

*Comunicar la politica de escritorio y pantalla limpia

Los equipos deben mantenerse de manera correcta para asegurar su continua disponibilidad e
integridad.

*Elaborar un procedimiento de Mantenimiento de equipos

*Programar y ejecutar los mantenimientos preventivos (anual)

Asegurar un enfoque consistente y efectivo a la gestion de incidentes de seguridad de la
informacion, incluyendo la comunicacion sobre eventos de seguridad y debilidades.
*Comunicar la politica de escritorio y pantalla limpia

Asegurar un enfoque consistente y efectivo a la gestidn de incidentes de seguridad de la
informacion, incluyendo la comunicacion sobre eventos de seguridad y debilidades.
*Comunicar la politica de escritorio y pantalla limpia
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Tabla 31

Tratamiento SI

IDENTIFICACION DE ACTIVO

N° DE NOMBRE DEL
ACTIVO ACTIVO
MITIGAR
Dispositivos
AZ3 Moéviles(celulares)
MITIGAR
Medios de MITIGAR
almacenamiento
A24 electrénico (USB, Discos
duros externos)
MITIGAR

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

CONTROL

ACCIONES A TOMAR

A.11.2.6 Seguridad de equipos y activos
fuera de las instalaciones

A.11.2.1 Emplazamiento y proteccién de
los equipos

A.6.2.1 Politica de dispositivos moviles

A.8.3.1 Gestion de medios removibles

A.11.2.6 Seguridad de equipos y activos
fuera de las instalaciones

La seguridad debe ser aplicada a los activos que estan fuera de su lugar tomando
en cuenta los distintos riesgos de trabajar fuera de las instalaciones de la
organizacion.

*Elaborar una politica de Trabajo remoto

Los equipos deben ser ubicados y protegidos para reducir los riesgos de
amenazas y peligros ambientales, asi como las oportunidades para el acceso no
autorizado.

Una politica y medidas de seguridad de soporte deben ser adoptadas para
gestionar los riesgos introducidos por el uso de dispositivos moviles.
*Elaborar un Plan de contingencia

*Comunicar la politica de dispositivos méviles

Se debe implementar procedimientos para la gestion de medios removibles en
concordancia con el esquema de clasificacion adoptado por la organizacién.
*Elaborar y comunicar una politica/procedimiento de Gestion de medios
removibles

La seguridad debe ser aplicada a los activos que estan fuera de su lugar tomando
en cuenta los distintos riesgos de trabajar fuera de las instalaciones de la
organizacion.

*Comunicar el Plan de contingencia
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Tabla 31

Tratamiento SI

UNIVERSIDAD
PRIVADA DEL NORTE

IDENTIFICACION DE

ACTIVO
N° DE NOI;\:IEELRE
ACTIVO ACTIVO
Todos los
A25 colaboradore

S

MITIGAR

MITIGAR

MITIGAR

MITIGAR

MITIGAR

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

CONTROL

ACCIONES A TOMAR

A6.1 Organizacion interna

A.7.1 Antes del empleo

A.7.2 Durante el empleo

A.9.2 Gestidn de acceso de
usuario

A.7.3 Terminacion y cambio de
empleo

A.8 Gestidn de activos

A.6.2.2 Trabajo remoto

Establecer un marco de referencia de gestion para iniciar y controlar la implementacion y operacion de la seguridad de la
informacion dentro de la organizacion.

*Elaborar esquema o plan de reemplazo o sucesién en caso de ausencia de personal del proyecto

Asegurar que los empleados y contratistas entienden sus responsabilidades y son convenientes para los roles para los que se les
considera.

*Verificar los antecedentes Penales, policiales y judiciales de todos los colaboradores

*Entregar las politicas de SI

*Contar con los acuerdos, contratos, entre otros documentados

Asegurar que los empleados y contratistas sean conscientes y cumplan con sus responsabilidades de seguridad de la
informacion.

*Dar a conocer las responsabilidades en la induccion

*Brindar capacitaciones, comunicaciones relacionadas a seguridad de la informacion

*Elaborar y comunicar un proceso disciplinario

Asegurar el acceso de usuarios autorizados y prevenir el acceso no autorizado a los sistemas y servicios.

Proteger los intereses de la organizacion como parte del proceso de cambio o terminacién de empleo

*Levantar las actas de devolucidn de activos al término del contrato

*si es cambio de responsabilidades, brindar y acceso adecuado

Identificar los activos de la organizacion y definir responsabilidades de proteccion apropiadas

Asegurar que la informacidn recibe un nivel apropiado de proteccion en concordancia con su importancia para la organizacion.
*Elaborar el procedimiento de gestion de activos y comunicar sobre las buenas practicas de seguridad de informacion

Una politica y medidas de seguridad de apoyo deben ser implementadas para proteger informacion a la que se accede, se
procesa o0 almacena en sitios de teletrabajo.

*Elaborar y comunicar una politica de trabajo remoto
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Tabla 31

Tratamiento SI

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

IDENTIFICACION DE ACTIVO

ACCIONES A TOMAR

N° DE NOMBRE DEL CONTROL
ACTIVO ACTIVO
A.8.3 Manejo de los medios
MITIGAR
A.13.2.4 Acuerdos de confidencialidad o
no divulgacion
A.17.1 Continuidad de seguridad de la
MITIGAR informacion
A5 Todos los
colaboradores
MITIGAR A.6.1.0rganizacion interna

Prevenir la divulgacion, modificacién, remocion o destruccidn no autorizada de
informacién almacenada en medios.

*Comunicar la politica de medios removibles

Requisitos para los acuerdos de confidencialidad o no divulgacion que reflejan las
necesidades de la organizacion para la proteccion de la informacién deben ser
identificados, revisados regularmente y documentados.

La continuidad de seguridad de la informacion debe estar embebida en los sistemas
de gestién de continuidad del negocio de la organizacién

Elaborar y comunicar el plan de contingencia de Sl

Elaborar planes de respuesta ante emergencia (continuidad)

La continuidad de seguridad de la informacion debe estar embebida en los
sistemas de gestién de continuidad del negocio de la organizacién

*Actualizar el MOF

*Elaborar la politica de gestion de activos( con las responsabilidades del
propietario del activo, custodio y propietario del riesgo)

*Elaborar esquema o plan de reemplazo o sucesion en caso de ausencia de personal
del proyecto

*Concientizar sobre la importancia de un Sistema de Gestion de la informacion
*Seleccion y comunicacion del cargo de Oficial de seguridad de la informacion
*Concientizar sobre la seguridad de la informacién
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111.3.1.3.2. Objetivos de seguridad de la informacion y planificacion para conseguirlos
CBC ha establecido objetivos para las funciones y niveles pertinentes (ver tabla 36)
y los procesos detallados en el POL.008. Caracterizacion de procesos. (ver anexo 8)

Los objetivos son:

a. Coherentes con la politica de excelencia organizacional y
politicas Sl
b. Medibles.
C. Consideran los requisitos aplicables.
d. Comunicados por los comités internos.
e. Actualizados, segun corresponda.
Tabla 32
Obijetivos
Formato/ Frecuenc Responsa
Politica Objetivo Indicadores Meta  Fuente de iade L'F:)Ie
datos medicion
RIESGOS SI. Control
Controlar los riegos  operacional: (N° . Procesos
. o . . Matriz de
de informacion en acciones ejecutadas del SIG/
: 70% RIESGOS Mensual -
los proceso de la Control Operacional del S| Business
Preservar la empresa RIEGOS SI/ Total de Parte
confidencialidad, acciones) x 100%
integridad y 0
disponibilidad de Controlar las ./° de at,agues . Procesos
. L informaticos que Registros
la informacion  amenazas en la S SIG/
. impidieron la 0 de Mensual .
de nuestras seguridad de la . . o . Business
: . prestacion de algin incidencias
partes informacion . Parte
. servicio
interesadas.

Resumen del formato FOR.002
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111.3.1.4. Soporte
111.3.1.4.1. Recursos

CBC determina y proporciona los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora continua, mediante el FOR.003 Programa anual
(ver anexo 9), el cual considera:

* Recurso humano: MAN.001 Manual de Organizacion y Funciones, FOR.016.
Programa anual de capacitacion y FOR.032. Organigrama.

= Recurso tecnolégico: mediante el FOR.034. Inventario de equipos
tecnologicos.

= Recurso econdmico: mediante documentos internos del é&rea de

administracion y finanzas.
111.3.1.4.2. Competencia

CBC:
a) Determina la competencia necesaria mediante el MAN.001 Manual de Organizacion
y Funciones. (ver anexo 12)
b) Se asegura que los colaboradores son competentes, mediante:
= Seleccion de personal, mediante el procedimiento de PRO.009 Gestion de
Recursos Humanos.(ver anexo 18)
= Cumplimiento del FOR.016. Programa anual de Capacitacion.(ver figura 14)
»= FOR.018. Evaluacion de desempefio.(ver anexo 19)

=  Cumplimiento de los FOR.002 Obijetivos e indicadores del SIG (ver anexo 6)
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c) Cuando sea aplicable, se implementa acciones para adquirir la competencia mediante

el procedimiento PRO.008 Capacitacion.(ver anexo 20)

111.3.1.4.3. Concientizacién

CBC mediante capacitaciones, comunicaciones, inducciones y comités de
seguimiento se asegura que los colaboradores tomen conciencia de:
e LaPOL.001 Politica de Excelencia Organizacional y politica de Seguridad
de la informacién.
e Los FOR.002 Objetivos e indicadores del SIG
e Las implicaciones del incumplimiento de los requisitos del Sistema de

Gestion de la informacion.

Figura 10

Formato de Plan anual de capacitaciones

FORMATO CODIGO: FOR.016
PLAN ANUAL DE CAPACITACIONES Fe:ﬁ:i';:‘o/ggu
TEMA . Objetivo . DICTADO POR B O O L Estado
Sistema de Geston de Inomacion IS0 27001:2013 Conocerlos pincipaes lineamientos de a 50 270012013 CHRISTIAVMATOS Todos EJECUTADA
dentficacion de Pelgros, Evaluacion de Riesgos y Toma d confo c PERC PAUL ALIAGA Todos EJECUTADA
(Gesion de iesgos en sequridad de a informacion (Conocerlos pricipales fiesgos en segurdad de a normacién JOSELUIS SANDOVAL Todos EJECUTADA
Matizde requisios egales Conocerlos requisios legales JEREMY VELASQUEZ Todos EJECUTADA
Ivestgacion de nccidentes s::n: 1ascausas més comnes do accidenes yoomo MRELLAAUCAPINA Todos EJECUTADA
Buenas practicas de audiorias  nspecciones. Taller Canocerel procedimiento de nspecciones yaudiora ISABEL HUAPAYA Consullres EJECUTADA
% DE CUMPLIMIENTO 100% 100% 100%

111.3.1.4.4. Comunicacion
CBC determina las comunicaciones internas mediante el FOR.033. Programa Anual
de Comunicacion y sensibilizacion (ver figura 15) y externas (POL.007 Plan de

comunicaciones). Las comunicaciones se evidencian en el anexo 21.
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Figura 11

Programa de comunicaciones y sensibilizacion interna

FORMATO Coédigo: FOR.032
~ Fecha: ON:
E B PROGRAMA ANUAL DE COMUNICACION Y SENSIBILIZACION i VERSION:
MEDIO DE %
LINEAMIENTO COMUNICACION RESPONSABLE ALCANCE 3 bic CUMPLIMIENTO
COVID19 Correo, Whatsapp Administracién y Finanzas | Colaboradores
Teletrabajo Correo, WhatsApp Administracién y Finanzas | Colaboradores
Objetivos (SIG) Comité Interno Socio Principal Colaboradores
Colaboradores
PoI!t!ca de Excelencia Organizacional y Correo, Web Administracién y Finanzas Clientes,
Politicas SI proveedores,
todos

Procesos y Gestion de Riesgos Correo Administracién y Finanzas | Colaboradores
Cuidado de la informacién Correo Administracién y Finanzas | Colaboradores
Impon.anma del Slstema fie Gestién de Correo Administracién y Finanzas | Colaboradores
Seguridad de la informacion.
Consejosl plara proteger I informacion de Correo Administracién y Finanzas | Colaboradores
medios digitales.
Buenas practicas para un Sistema de - . .

) p _p R - Correo Administracién y Finanzas | Colaboradores
Gestion de Seguridad de la informacion.
Rol del Consultor (Trabajo en equipo) Correo Administracién y Finanzas | Colaboradores
Protege tu equipo con contrasefia segura. Correo Administracion y Finanzas | Colaboradores
Repositorio de informacién Correo Administracién y Finanzas | Colaboradores
Da buen uso a los correos corporativos. Correo Administracién y Finanzas | Colaboradores
Ten cuidado con los enlaces sospechas. Correo Administracién y Finanzas | Colaboradores
No deje informacion delicada a la vista. Correo Administracion y Finanzas | Colaboradores

TOTAL INTERNO
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111.3.1.4.5. Informacion documentada
En la Lista Maestra se encuentra la informacién documentada, incluye:

a. Lainformacion documentada requerida por la ISO 27001 tales como:
alcance, mapa de procesos, lista de requisitos de servicio, politica de
excelencia organizacional, objetivos, entre otros.

b. lainformacién documentada que la organizacion determina como necesaria

para la eficacia del sistema de gestion de la calidad

CBC cuenta con el procedimiento para el control de la informacion documentada
denominado: PRO.001 — Control de Informacion Documentada (ver anexo 22) el cual
establece las tareas de:

a. Creacion o actualizacion, donde se considera

e Laidentificacion y descripcion.

e El formato y los medios de soporte.

e Larevision y aprobacion con respecto a la conveniencia y adecuacion

b. Control:

e Todos los documentos estan almacenados en la carpeta SharePoint, la
cual esta compartida con todos los colaborares de la organizacion.

e Los documentos de origen externo son registrados en la Lista Maestra
de Informacién Documentada. Las versiones obsoletas o antiguas de
los documentos son identificadas en una carpeta “DOCUMENTOS
OBSOLETOS”. Ubicado en la carpeta del SharePoint.

e Los documentos identificados como registros son almacenados en la

carpeta compartida de SharePoint.
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e CBC controla los cambios de la documentacion segin lo detalla el
procedimiento PRO.004 — Gestion del cambio. (ver anexo 23)

e CBC cuenta con un respaldo digital (recuperacion) de todos los
documentos del SIG de acuerdo con el procedimiento PRO.015 -
Infraestructura tecnoldgica. (Anexo 24)

111.3.2. Hacer
Dentro de esta etapa hacer se hara uso del requisito 8 de la normativa ISO

27001:2013.

11.3.2.1. Operacién

111.3.2.1.1.  Planificacion y control operacional

CBC planifica, implementa y controla los procesos necesarios para cumplir con los
requisitos del sistema de informacion e implementa las acciones determinadas en el analisis
de riesgos y oportunidades.

La determinacion, mantenimiento y conservacion de la informacion documentada
estd gestionada en los procedimientos operativos, PR0O.001 Control de Informacion
Documentada (ver anexo 22) y PRO.015 Infraestructura Tecnologica, los cuales:

e Brindan confianza en que los procesos se han llevado a cabo segun lo
planificado.

e Demuestran la conformidad de los productos y servicios con sus requisitos.

111.3.2.1.2.  Evaluacion de riesgos de seguridad de la informacion
Para la evaluacion de riesgos se realiz6 el procedimiento PRO.023 Procedimiento de

Gestion de riesgos operacionales. (ver anexo 17)
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111.3.2.1.3.  Tratamiento de riesgos de seguridad de la informacion
CBC implementar el plan de tratamiento de riesgos de seguridad de la informacién

mediante los controles del anexo A de la norma.(ver tabla 34)

I11.4.  Objetivo 4. Evaluar el desempefio de la seguridad de informacion de la empresa

CBC
111.4.1. Verificar

Dentro de esta etapa verificar se hara uso del requisito 9 de la normativa ISO

27001:2013.

111.4.1.1. Evaluacion del desempefio

111.4.1.1.1. Monitoreo, medicidn, analisis y evaluacion
CBC determina:

a) qué necesita seguimiento y medicion: FOR.002. Objetivos e indicadores del
SIG.

b) Los métodos de seguimiento, medicidn, analisis y evaluacion necesarios para
asegurar resultados validos, mediante comités internos, encuestas de
satisfaccion del cliente, evaluacion de proveedores.

¢) Cuando se deben llevar a cabo el seguimiento y la medicion establecidos en
el FOR.002. Objetivos e indicadores del SIG y en la POL.008.

Caracterizacion de Procesos
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PRIVADA DEL NORTE

d) Cuando se deben analizar y evaluar los resultados del seguimiento y la

medicion, en Comités y Revision por la Direccion.
La organizacion evalla el desempefio y la eficacia del sistema de gestion de la
informacion en los Comités y Revision por la Direccion y mediante actas se evidencia su

cumplimiento.

111.4.1.1.2. Auditoria interna

CBC ha determinado un procedimiento PR0O.003 Gestion de Auditoria (ver anexo
25) FOR.009 Programa Anual de Auditoria y FOR.010 Plan de Auditoria la planificacién
de las auditorias referente al sistema de gestion, en donde se establecen:

e Los requisitos propios de la organizacion para su sistema de gestion de la
informacion.

e Los requisitos de esta Norma Internacional.

e CBC planifica, establece, implementa y mantiene un programa de auditoria
que incluye la frecuencia, los métodos, las responsabilidades, los requisitos
de planificacion y la elaboracion de informes, que tiene en consideracion la
importancia de los procesos involucrados, los cambios que afecten a la
organizacion y los resultados de las auditorias previas, mediante PRO.003 —
Gestion de Auditoria, en FOR.009 Programa Anual de Auditoria y
FOR.010- Plan de Auditoria (ver anexo 26)

e CBC define los criterios de la auditoria y el alcance para cada auditoria en

el formato FOR.010 - Plan de auditoria.
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e CBC selecciona los auditores y lleva a cabo auditorias para asegurarse de la
objetividad y la imparcialidad del proceso, mediante el procedimiento
PRO.011 - Gestidn de Proveedores.(ver anexo 27)

e CBC se asegura de que los resultados de las auditorias se informen a la
direccidn pertinente, segin lo mencionado en el procedimiento PRO.003 —
Gestion de Auditoria.

e CBC realiza las correcciones y toma las acciones correctivas adecuadas sin
demora injustificada segun lo descrito en el procedimiento PRO.002
Tratamiento de No Conformidad y Accion Correctiva.

CBC conserva informacion documentada como evidencia de la implementacion del
programa de auditoria y de los resultados de las auditorias mediante el formato FOR.011

informe de auditoria interna.

111.4.1.1.3. Revision por la gerencia

La revisién por la direccion lo realiza la alta direccion por lo menos una vez cada
semestre y/o cuando se estime conveniente de acuerdo a las necesidades de seguimiento y
control del SGSI. Las entradas y salidas estan definidas en el procedimiento PRO.007 —

Revision por la Direccion. (ver anexo 28)

111.4.2. Actuar
Dentro de esta etapa Actuar se hara uso del requisito 10 de la normativa ISO

27001:2013.

111.4.2.1. Mejora

111.4.2.1.1. No conformidades y accion correctiva
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CBC toma acciones para controlar y corregir las no conformidades detectadas
segun el procedimiento PRO.002 — Tratamiento de No Conformidad y Accion
Correctiva(ver anexo 29) y formato FOR.006 — Registro de Accion Correctiva en donde se
incluyen:

e Larevision y el analisis de la no conformidad.

e Ladeterminacion de las causas de la no conformidad.

e La determinacion de si existen no conformidades similares, o que
potencialmente puedan ocurrir.

e Larevision de la eficacia de cualquier accion tomada.

e Laactualizacion de la Matriz de Riesgos y Oportunidades, en caso fuese
necesario.

e Larealizacion de cambios segun el procedimiento PRO.004 — Gestion del
Cambio, en caso fuese necesario.

CBC conserva evidencia de las acciones tomadas. Estas son registradas en el

formato base de datos de accidn correctiva (ver anexo 30).

111.4.2.1.2. Mejora continua

Se ha establecido procesos para mejorar continuamente el desempefio del Sl, a
través de la Politica de Excelencia Organizacional y politicas SI, Objetivos e Indicadores
del SIG, resultados de auditorias, andlisis de datos, gestion de riesgos y oportunidades,
acciones correctivas y revision por la direccion. Los cuales son canalizados por el

procedimiento PRO.002 — Tratamiento de No Conformidad y Accion Correctiva.
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I11.5.  O5: Verificar el cumplimiento de la implementacion de la 1ISO 27001:2013.

Al culminar con la implementacion de acuerdo a los capitulos 4 al 10 de la norma
ISO 27001:2013 el dia 9/11/2021. Se realizo la verificacion de cumplimiento de controles
entre el 9/11/2021 al 24/11/2021 que resulto de la matriz de riesgos se Sl (ver anexo 31).

Entre el dia 24/11/2021 al 26/11/2021 se hizo uso de la lista de verificacion para
corroborar el cumplimiento de la norma ISO 27001:2013, en el cual resulto contar con un

100%. (ver tabla 41)

Tabla 33

Cumplimiento de la implementacion

% POR
CAPITULO CAPITULO SIGNIFICADO

4 100%

5 100%

6 100%

Las actividades han sido validadas y muestran mejoras

7 100%

8 100%

9 100%
10 100%
TOTAL 100%
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IV.CAPITULO. DISCUSION Y CONCLUSIONES
V.1, Alcance

La implementacion de la norma ISO 27001:2013 (SGSI) beneficia a toda la
organizacion, especificamente al proceso operativo de la empresa, sin embargo, a los
demas procesos, como el de apoyo Yy estratégico estan limitados estrictamente a un sub

conjunto de procesos los cuales han sido declarados dentro del alcance del SGSI.

V.2 Limitaciones

La Informacion se logré recopilar gracias a la facilidad que brindo la empresa Core
Business Corporation SAC entre los meses de agosto a noviembre del afio 2021.
Asimismo, debido a un trabajo remoto se cuenta con una comunicacion limitada, pero ya
que la alta gerencia tiene el propdsito de cumplir con la implementacién, hubo un apoyo,
permitiendo asi la implementacién de la norma 1SO 27001:2013.

V.3 Interpretacion comparativa

A nivel mundial, los robos cibernéticos son una forma de delincuencia
transnacional y uno de los que crecen cada afio, este delito afecta a mas de 431 millones de
victimas adultas a nivel mundial.(Jan, s. f.). Al igual que en el Peru la herramientas de
ciberacoso y espionaje ha aumentado un 145% en el 2020 en adelante. (Gascon, 2021)
Podemos inferir que a medida que la tecnologia avanza, crecen las amenazas de perdida de
informacién de todo tipo. Es por ello, que las empresas deben asumir una responsabilidad y

contar con mecanismos para proteger la informacién con la que cuentan.
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Hoy en dia es posible una certificacion de la ISO 27001:2013, la cual permite
contar con una gestion adecuada para proteger a los activos de informacion y de esta
manera contar con beneficios como la reputacion de la organizacién, compromiso,

mitigacion de riesgos de S, entre otros.

Entre enero y abril del 2021 en el Peru, se investigaron 1,188 denuncias de delitos
cibernéticos en la Divisién de Investigacion de Delitos de Alta Tecnologia (Divindat) de la
Policia. Los casos mas frecuentes desde el afio 2015 hasta la actualidad estan relacionados
al fraude informatico y a la suplantacion de identidad, es por ello que es importante que las
organizaciones cuenten con controles adecuados, optimicen sus sistemas de informacion, y
brinden de esta manera a sus clientes confidencialidad.

Para realizar una comparacion se tomo en cuenta a los antecedentes, analizando
cada una de ellas y dando a conocer el aporte que dio a la presente investigacion.

Yagual del Valle y Rodriguez (2014), en su tesis titulada “Analisis para la
integracion de un sistema de Gestion de Seguridad de Informacién (SGSI) ISO 27001
utilizando OSSIM para empresa industrial”, hizo uso del método de investigacion de riesgo
de Magerit, el cual permitio realizar la matriz de riesgo, determinando que tan expuesto se
encontraba un activo de informacion. El cual le permiti6 identificar 15 riesgos que podrian
afectar a 18 procesos criticos, para cada riesgo se seleccionaron los controles adecuados
referentes al anexo A de la norma 1SO 27001.

Torres (2020), en su tesis titulada “Plan de Seguridad Informatica basado en la
norma ISO 27001, para proteger la informacién y activos de la empresa privada
Megaprofer S.A”. Concluyo que un Sistema de Gestion de la Seguridad de la informacion
aplicado mediante la norma internacional 1SO 27001 permite tomar conciencia sobre la

importancia que tiene la seguridad de la informacion, ademas, fue de vital importancia
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contar con una matriz de riesgos, la cual ayudo a identificar las vulnerabilidades existentes
en los activos de informacion, el cual se desarroll6 gracias a la metodologia MAGERIT
permitiendo identificar la probabilidad e impacto de riesgos a los que se pueden enfrentar
los activos de informacidn, para poder emplear los controles necesarios y asi mitigar los
riesgos existentes.

Para la presente investigacion se hizo uso de la misma metodologia de Magerit que
ambos autores anteriormente mencionados utilizaron. En el caso de Core Business
Corporation se realizé la matriz de riesgos operacionales de Sl, el cual arrojo 28 activos de
informacion de las cuales solo 18 fueron analizados para asumir un tratamiento y tomar
controles adecuados segun el anexo A de la norma ISO 27001:2013.

Cordoba (2021), en su tesis titulada “Disefio de un sistema automatizado de gestion
de la seguridad de la informacion basado en la Norma ISO/IEC 27001:2013 para dar
cumplimiento a la Ley 1581 de 2012 de proteccién de datos personales en el departamento
de sistemas de una institucion universitaria en Colombia”. Identificaron que los
requerimientos que exige la Norma ISO 27001:2013 y la Ley 1581 sirvieron para el
cumplimiento de la proteccién de datos personales, también alerta sobre los riesgos
administrativos y econémicos que conllevaria para la institucion universitaria el no
cumplimiento. Esto permite inferir que existe un beneficio para la organizaciéon al contar
con una implementacion de la ISO 27001:2013, dando un beneficio no solo econdmico,
sino también contar con una reputacion y asi fidelizar a sus clientes, y en un corto plazo
contar con una cartera mas atractiva logrando posicionarse en el mercado.

Vilca (2017), en su tesis titulada “Disefio e Implementacion de un SGSI ISO 27001
para la mejora de la seguridad del area de recursos humanos de la empresa Geosurvey de la

ciudad de lima”. Logré optimizar los procesos de capacitacion y de formacion de la

Arana Walde Lucero Alessandra Péag. 106



A

wp Implementacién del sistema de gestién de
U informacién basado en la ISO 27001:2013 para proteger la informacién
P;‘,‘jﬁgf'gngORTE de los procesos operativos en la empresa Core Business Corporation

SAC, Lima 2021
seguridad en cuanto al uso de la informacion de la empresa, al uso de los equipos de la
empresa y el uso de la informacidn. En esta tesis se infiere que una implementacion de la
ISO 27001:2013 aporta no solo a una area T1 sino también puede realizarse para mejorar
diversas areas que involucren activos de informacion. Esto permite a muchas
organizaciones utilizar controles del anexo A de la norma 1SO 27001:2013 aplicadas a su
organizacion, no quiere decir que deberian cumplir con todas, sino utilizar ciertos controles
de acuerdo a su contexto.

Llanos y Elias (2016), en su tesis titulada “Establecimiento, implementacion,
mantenimiento y mejora de un sistema de gestion de seguridad de la informacion, basado
en la ISO/IEC 27001:2013, para una empresa de consultoria de software”. En una de sus
conclusiones menciona que para elaborar una implementacién y cumplir los requisitos del
estandar 27001 deben considerarse aquellos estandares que forman parte del dominio de
algunos de los requisitos del SGSI, esto ayuda a muchas organizaciones apoyarse de otras
normas que probablemente no sean certificadas pero que aportan a desarrollar
adecuadamente una implementacion, como la ISO 31001 de gestion de riesgos, 1ISO 27002
Practicas para los controles de seguridad de la informacion, entre otras.

Vasquez (2018), en su tesis titulada “Implementacion del sistema de gestion ISO
27001:2013, para proteger la informacion en los procesos de TI”. Menciona que la norma
ISO 27001:2013 puede integrarse a las diversas normas debido a su estructura a las demas
normas 1SO 9001, ISO 14000, etc., asimismo, debido a que el personal es un factor
importante y es quien opera en su mayoria los procesos del negocio, es necesario que esté
capacitado en temas técnicos para la operacion del proyecto y concientizado en la
importancia de la seguridad de la informacion y en que sus actividades contribuyen a la

proteccion de la informacion. Cabe indicar que Core Business Corporation cuenta con una
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certificacion de la norma 1SO 9001:2015 haciendo posible una integracion con la norma
ISO 27001:2013, permitiendo asi contar con una gestion integrada que permite monitorear
los procesos y salvaguardar no solo a los clientes sino a la informacion que transita en
diversos medios como documentos digitales, informes del cliente, discos duros que
mantienen dicha informacion, laptops y celulares que cuentan con informacion sensible,
entre otros.

Benites (2019), en su tesis titulada “Implementacion de un Sistema de Gestion de
Seguridad de la Informacion - Norma 1SO 27001 para la Fabrica Radiadores Fortaleza”. Se
infiere que el desarrollo del plan de Implementacidn de un SGSI requiere de un trabajo,
esfuerzo y gran desempefio de toda una organizacion, asimismo, la ejecucion de los
controles, politicas, metodologias y estrategias planteadas en el desarrollo del SGSI viene
acompariada del compromiso de todos los colaboradores ya que son los responsables del
resultado del SGSI. Gracias a la colaboracién continua por parte de la alta gerencia de Core
Business Corporation se desarrollé de manera rapida y fluida la implementacién ISO
27001:2013, ya que cabe recalcar que esta puede tardar entre 6 meses a 1 afio, claro que se
culmina con una certificacion. Por ser esta una investigacién de implementacion se acorto
el tiempo a 4 meses de acuerdo al cronograma que se establecié con todo el comité de la
organizacion.

Mediante los antecedentes mencionados en el capitulo I, cada autor llego en su
analisis que la norma ISO 27001:2013 ayuda a optimizar los procesos, controlar y proteger
a los activos de informacion de la organizacion, brindando beneficios como la reputacion,

mitigacion de amenazas y riesgos de seguridad de la informacion, compromiso, entre otros.

Arana Walde Lucero Alessandra Péag. 108



Y
} wp Implementacion del sistema de gestién de

informacién basado en la ISO 27001:2013 para proteger la informacién
g;‘,'\‘jﬁgf'gngORTE de los procesos operativos en la empresa Core Business Corporation
SAC, Lima 2021

Ademas, se observo mediante la lista de verificacion que la organizacion Core
Business Corporation SAC antes de la implementacion contaba con un 39% de
cumplimiento, y al termino se volvio a evaluar llegando a un 100% de cumplimiento de la
norma ISO 27001:2013, lo cual fue satisfactorio para la organizacion.

Como resultado del desarrollo de la investigacion, se concluye que se logro dar

respuestas a los objetivos del presente proyecto:
@ OL1: Elaborar el diagnostico situacional de la empresa Core Business
Corporation SAC

Mediante al uso del instrumento (lista de verificacion) se verifico que al inicio Core
Business Corp. contaba con un 39% de cumplimiento de la norma ISO 27001:2013, esto
quiere decir que cumplia con ciertos lineamientos de la norma mas no tenia una gestion

adecuada, por ello se realiza la implementacion, dando lugar a que cumpla al 100%.
< 02: Evaluar el analisis costo-beneficio para determinar la viabilidad de la
implementacion de la 1ISO 27001:2013.

El analisis de costo/ beneficio, permitié a Core Business Corporation organizarse
de manera estratégica contando con una inversién que conlleva a una certificacion de la
ISO 27001:2013, ademas, se cuenta con un costo que esta sujeto a los recursos que se
necesito para dicha implementacion y certificacion , en cuanto al beneficio, este esta
relacionado al ahorro en pérdidas economicas que genera los posibles incidentes de
seguridad de la informacion y penalidades por parte de los clientes, ademas de los
beneficios de reputacion y los mencionados en el capitulo de resultados. Debido a que el
costo/beneficio resulto 1.96, siendo el beneficio mayor que el costo, la implementacion de

la norma 1SO 27001:2013 es rentable. Asi se concluye que la implementacion mejora la
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reputacion, disminuye las amenazas de Sl y se cumplen con las leyes legales y

contractuales de los clientes.

@ O3: Elaborar el andlisis de riesgo de seguridad de la informacién.

El ciclo PHVA permitié un desarrollo adecuado, cumpliendo con cada requisito
pertinente de la norma ISO 27001:2013 (capitulo 4,5,6,7 y 8), dando respuesta al objetivo
presente.

Donde se hizo uso del FODA, el cual evidencio la existencia de amenazas como
ataques cibernéticos, perdida de informacion y errores de software y como oportunidad de
mejora al avance tecnoldgico y personal competente en Sistema de Gestion. Ademas, se
identificd a las partes interesadas y con ello se estableci6 el alcance del SGSI.

También, se hizo uso de la metodologia de Magerit, donde se identificaron a los
activos de informacion mas relevantes de la organizacion, contando con 9 activos de nivel
altos, 9 medios y 8 bajos teniendo un total de 26 activos de informacion. A continuacion,
se realizo el andlisis de riesgo de la seguridad de la informacion de los activos que tuvieron
un nivel de riesgo medio-alto. Con ello se realiz6 la matriz de Gestion de riesgos
operacionales de Sl, que permitié identificar las amenazas y vulnerabilidades y el nivel de
riesgo relacionadas a los activos de informacion. Contando con 38 riesgos de Sl entre
medio y alto. Ademas, se utilizo el tratamiento de mitigar (reducir) los riegos de nivel
medio y alto haciendo uso de los controles del anexo A de la norma ISO 27001:2013.

Para el desarrollo de lo mencionado anteriormente, a la par Core Business
Corporation determino y proporciono los recursos humanos, tecnoldgicos y econémicos,
asi como un reclutamiento adecuado, sensibilizando a sus colaboradores mediante

capacitaciones y comunicaciones relacionadas a Sl.
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< O4: Evaluar el desempefio de la seguridad de informacion de la empresa Core
Business Corporation SAC

El ciclo PHVA permiti6 un desarrollo adecuado, cumpliendo con cada requisito
pertinente de la norma ISO 27001:2013, dando respuesta al objetivo presente. (capitulo 9y
10)

Al inicio del proyecto se tenia un 58% y 50% de cumplimiento de la norma ISO
27001:2013 de los capitulos 9 y 10 respectivamente. Significando que las actividades han
sido identificadas y desarrolladas, pero no se ajustaban plenamente a la norma o estan
implementadas parcialmente. Posterior a la implementacién se obtuvo una mejora
significativa del 100% de cumplimiento de la norma 1SO 27001:2013.

Ademas, mediante el monitoreo de los objetivos de seguridad de la informacién,
reuniones de comité Sl, programas de comunicaciones y sensibilizaciones se logra verificar
el cumplimiento del desempefio. Esta se mantendra en el tiempo mejorando continuamente,

logrando asi un sistema de gestion de seguridad de la informacion adecuada.

< O5: Verificar el cumplimiento de la implementacion de la ISO 27001:2013

Al término de la implementacion se hizo uso de la lista de verificacion, del cual se
obtuvo un 100% de cumplimiento de la norma ISO 27001:2013, y adicionalmente se
evidenciaron los controles establecidos que reducen el nivel de riesgo, contando asi con 30

riesgos bajos, 8 medios los cual mejoraran de manera continua.
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VI.ANEXOS
VI.1. ANEXO 1. Matriz de consistencia
. . VARIABLES DISENO DE LA
TITULO FORMULACION DEL PROBLEMA OBJETIVOS HIPOTESIS INDICADORES .
Y=F(X) INVESTIGACION
. . . Variable
Problema general: Objetivo General: Hipotesis general: .
dependiente:
¢De qué manera la implementacion del Sistema de Implementar el sistema de gestion de La implementacion del Sistema de Gestion de la La proteccién de Cumplimiento de
Gestion de la Seguridad de la Informacién basado en | seguridad de la informacién basado en la | Seguridad de la Informacion basado en la 1ISO informacion de los la norma ISO
la 1ISO 27001:2013 permite proteger la informacién 1SO 27001:2013 para proteger la 27001:2013 garantiza proteger la informacién de | procesos operativos 27001:2013
“IMPLEMENTACION | g¢ |og procesos Operativos en la empresa Core informacion en los procesos Operativos en | los procesos de la empresa Core Business.
DEL SISTEMADE | gysiness Corporation SAC ? la empresa Core Business.
GESTION DE Variable
INFORMACION Problema especifico: Objetivos Especifico: Hipdtesis especificas:

BASADO EN LA 1SO
27001:2013 PARA
PROTEGER LA

INFORMACION DE
LOS PROCESOS

OPERATIVOSEN LA
EMPRESA CORE

BUSINESS
CORPORATION SAC,
LIMA -2021.”

independiente:

P1: ;C6émo se realizara el analisis costo-beneficio
para determinar la viabilidad de la implementacion
de la 1SO 27001:2013?

P2: ;Como se realizara el diagndstico situacional de
la empresa Core Business Corporation SAC?

P3: ; Como se elaborara el analisis de riesgo de
seguridad de la informacién?

P4: ;Como se evaluara el desempefio de los
colaboradores de la empresa Core Business
Corporation SAC?

% P5: ;Cémo se corroborara la implementacion de la
1SO 27001:2017 al término de la implementacion?

% O1: Evaluar el andlisis costo-beneficio
para determinar la viabilidad de la
implementacion de la 1ISO 27001:2013.
« O2: Elaborar el diagnostico situacional
de la empresa Core Business Corporation
SAC

« O3: Elaborar el analisis de riesgo de
seguridad de la informacion.

« O4: Evaluar el desempefio de la
seguridad de informacion de la empresa
Core Business Corporation SAC

«05: Verificar el cumplimiento de la
implementacion de la 1ISO 27001:2013

% H1: Por medio del analisis costo-beneficio se
puede determinar la viabilidad econémica de la
implementacion de la 1ISO 27001:201

« H2: Con el diagnéstico situacional de la
empresa se identificara el cumplimiento total de la
norma ISO 27001:2013.

« H3: Con el anlisis de riesgo operacional se
garantiza el cumplimiento de la norma 1ISO
27001:2013.

< H4: Evaluar el desempenio de la seguridad de
informacion de la empresa Core Business
Corporation SAC. permitira cumplir con los
objetivos de la norma I1SO 27001:2013.

Norma ISO
27001:2013

Requisitos de la
norma ISO
27001:2013

Disefio de tipo Pre-

Experimental.
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implementacion.

Arana Walde Lucero Alessandra Pag. 117



A

wp Implementacién del sistema de gestién de
U informacién basado en la ISO 27001:2013 para proteger la informacién
| . . .
F.:,:ng E;IE)NORTE de los procesos operativos en la em presa Core Business quporatlon
SAC, Lima 2021
VI.2. ANEXO 2. Lista de Verificacion
Figura 12
Lista de Verificacion
CLAUSULA Requisito obligatorio para el SGSI ‘ Estado(Evaluacion) | Evidenciade cumplimiento
4 CONTEXTO DE LA ORGANIZACION
41 Comprender la organizacion y su contexto
La organizacion debe determinar los asuntos extemos e intemos que son importantes para Cuentan con el FOR.015 Analisis de
41 su objetivo y que afecte su capacidad para lograr e(los) resultado(s) esperado(s) de su 75% Contexto y partes interesadas mas no
sistema de gestion de la seguridad de la informacion. especifican claramente la parte de SI
42 Comprender las necesidades y expectativas de las partes interesadas
La organizacion debe determinar: Cuentan con el FOR.015 Analisis de
a) las partes interesadas que son pertinentes para el sistema de gestién de la seguridad de Contexto y partes interesadas donde
42 la informacién; y 75% se especifica a las partes interesadas
€omo sus necesidades , espectativas y
b) los requisitos de estas partes interesadas que sean pertinentes para la seguridad de la requisitos.
informacion.
43 Determinar el alcance del sistema de gestion de seguridad de lainformacién
La organizacién debe determinar los limites y la aplicabilidad del sistema de gestion de la
seguridad de la informacion para establecer su alcance.
Cuentan con la POL.003 Alcance,
Al determinar este alcance, la organizacion debe considerar: mas no cuenta.n C‘_’r_‘ una declaracion
a) los asuntos extemos e intemos tratados en 4.1 de aplicabilidad de SI
43 " 75%
b) los requerimientos tratados en 4.2; y
c) interferencias y dependencias entre las actividades realizadas por la organizacion y
aquellas realizadas por otras organizaciones.
La POL.003 Alcance esta en
El alcance estara disponible como informacion documentada. SharePoint para visualizacion de todos
los colaboradores
44 Sistema de gestion de laseguridad de lainformacion
Cuentan con el FOR.001 Mapa de
La organizacion debe establecer, implementar, mantener y mejorar de manera continua un Procesos y POL.008 Caracterizacion
44 sistema de gestion de la seguridad de la informacion, seguin los requerimientos de esta 75% de Procesos. Pero, no esta actualizado
nomma. debido a nuevos cambios que se
deberan hacer por los indicadores S|

Arana Walde Lucero Alessandra

Pag. 118




A

\

Figura 12

UNIVERSIDAD
PRIVADA DEL NORTE

Implementacién del sistema de gestién de
informacién basado en la ISO 27001:2013 para proteger la informacién

Lista de Verificacién

de los procesos operativos en la empresa Core Business Corporation

SAC, Lima 2021

CLAUSULA Requisito obligatorio para el SGSI Estado(Evaluacién) | Evidenciade cumplimiento
5 LIDERAZGO
5.1 Liderazgo y compromiso
La alta direccién debe demostrar liderazgo y compromiso con respecto al sistema de
gestion de la seguridad de la informacion al:
a) asegurar que se establescan la politica y los objetivos de seguridad de la informacion y
la seguridad de la informacién se establezcan y sean compatibles con la direccion
estratégica de la organizacion;
b) asegurar la integracion de los requisitos del sistema de gestion de la seguridad de la
informacién a los procesos de la organizacion;
Cuentan con el FOR.002 Objetivos e
c) asegurar que los recursos necesarios para el sistema de gestion de la seguridad de la indicadores, FOR.001 Mapa de
5.1 informacién estan disponibles; 75% Procesos, POL.008 Caracterizacion de
d) comunicar la importancia de la gestién de seguridad de la informacién efectiva y del Procesos mas no estan netamente
cumplimiento de los requisitos del sistema de gestion de la seguridad de la informacién; relaciuonados a Sl
e) Asegurar que el sistema de la gestion de seguridad de la informacion logre su(s)
resultado(s) esperado(s);
f) dirigir y apoyar a las personas para que contribuyan a la eficacia del sistema de gestion
de la seguridad de la informacién;
g) promover la mejora continua; y
h) apoyar otros roles de gestion relevantes para demostrar su liderazgo, segun
cormresponda a sus areas de responsabilidad.
5.2 Politica
La alta direccion debe establecer una politica de seguridad de la informacion que:
a) es pertinente al objetivo de la organizacién; Si bien cuentan con POL.001 Politica
b) incluya los objetivos de seguridad de la informacion (consulte 6.2) o que proporcione el de Excelencia Organizacional
marco de trabajo para establecer los objetivos de seguridad de la informacion; no cuentan con politicas Sl , por ello
c) incluye un compromiso para satisfacer los requisitos aplicables, relacionados a la se elaborara laPolitica de dispositivos
SGQU"dad dela '”forma_c'é”; y _ _ _ _ _ moviles, Politica de Trabajo remoto,
5.2 d) incluya un compromiso para la mejora continua del sistema de gestion de la seguridad 25% Politica de Control de Acceso
de la informacion. . Lo
Politica de escritorio limpio y pantalla
La politica de seguridad de la informacion debe: L L. ployp
) - ) L . limpia, Politica de Proveedores,
€) estar disponible como informacién documentada; L, |
cada d el — Gestién de Activos entre otros que
f) ser comunicada dentro de la organizacion; y cumplen con la Aplicabilidad de SI
g) estar disponible para las partes interesadas, segun comesponda.
5.3 Roles organizacionales, responsabilidades y autoridades
La alta direccién debe asegurar que las responsabilidades y las autoridades para los roles
pertinentes a la seguridad de la informacion son asignados y comunicados.
La alta direccién debe asignar la responsabilidad y la autoridad para: Cuentan con el MAN.001 MOF mas
53 a) asegurar que el sistema de gestion de la seguridad de la informacién cumple con los 25% no se especifican las responsabilidades

requisitos de esta norma; y

b) informar a la alta direccién sobre el comportamiento del sistema de gestion de la
seguridad de la
informacion.

respecto a Sl
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CLAUSULA

Requisito obligatorio para el SGSI

Estado(Evaluacién)

Evidenciade cumplimiento

6

PLANIFICACION

6.1.1

General - Acciones para abordar los riesgos y las oportunidades

Al planificar el sistema de gestion de la seguridad de la informacion, la organizacion debe
considerar los asuntos tratados en 4.1 y los requisitos tratados en 4.2 y determinar los
riesgos y oportunidades que necesitan ser cubiertos para:

a) asegurar que el sistema de gestion de la seguridad de la informaciéon pueda lograr su(s)
resultado(s) esperado(s);

b) evitar o disminuir efectos no deseados; y

c) lograr una mejora continua.

La organizacion debe planificar:
d) acciones para abordar estos riesgos y oportunidades; y

e) como e. 1) integrar e implementar las acciones en los procesos del sistema de gestion
de la seguridad de la informacion; y

e) como e.2) evaluar la eficacia de estas acciones.

0%

Cuentan con el PRO.005 Gestién de
riesgos y Oportunidades y FOR.013
Matriz de riesgos y oportunidades mas
no cuentan con riesgos y/o
oportunidades relacionadas netamente
asl

Evaluacién de riesgo de laseguridad de lainformacién

La organizacion debe definir y aplicar un proceso de evaluacion de riesgo de la seguridad
de la informacién que:

a) establezca y mantenga los criterios de riesgo de la seguridad de la informacion que
incluya:

a.1) los criterios de aceptacion del riesgo; vy

a.2) los criterios para realizar las evaluaciones de riesgo de la seguridad de la informacion;

b) asegure que las evaluaciones de riesgo de la seguridad de la informacién producen
resultados consistentes, validos y comparables, una y otra vez;

c) identifica los riesgos de la seguridad de la informacion:

c.1) aplica el proceso de evaluacion del riesgo de la seguridad de la informacién para
identificar los riesgos asociados a la pérdida de la confidencialidad, integridad y
disponibilidad para la informacion dentro del alcance del sistema de gestion de la
seguridad de la informacion; vy

c.2) identifica los propietarios del riesgo;

d) analiza los riesgos de la seguridad de la informacion:
d.1) evalia las posibles consecuencias que podrian resultar si los riesgos identificados en
6.1.2 c) 1) se hicieran realidad;

d.2) evalla la probabilidad realista de la ocurrencia de los riesgos identificados en 6.1.2 c)
1%y

d.3) determina los niveles de riesgo;

e) evalua los riesgos de la seguridad de la informacion:

e.1) compara los resultados del andlisis de riesgo con los criterios de riesgo definidos en
6.1.2a)y

e.2) prioriza los riesgos analizados para el tratamiento de riesgo.

La organizacion debe conservar la informacion documentada acerca del proceso de
evaluacion de riesgo de la seguridad de la informacion.

6.1.3

0%

No se encontro evidencia, por ello se
debera elaborar el procedimiento de
Gestion de riesgos operacionales

Tratamiento de riesgo de laseguridad de lainformacién

La organizacion debe definir y aplicar un proceso de tratamiento de riesgo de la seguridad
de la informacion para:

a) seleccionar las opciones apropiadas de tratamiento de riesgo de la seguridad de la
informacion, tomando en consideracion los resultados de la evaluacion de riesgo;

b) detemminar todos los controles que son necesarios para implementar las opciones de
tratamiento de riesgo de la seguridad de la informacion escogida;

c¢) comparar los controles definidos en 6.1.3 b) mas ariba con aquellos en Anexo Ay
verificar gue ningun control necesario fue omitido;

d) generar una Declaracion de Aplicabilidad que contenga los controles necesarios
[consultar 6.1.3 b) y c)], y ademas la justificacion de inclusiones, sean estas
implementadas o no y la justificacion para exclusiones de controles de Anexo A;

e) formular un plan de tratamiento del riesgo de seguridad de la informacion; y

f) obtener la aprobacién del propietario del riesgo del plan de tratamiento del riesgo de la
seguridad de la informacién y la aceptaciéon de los riesgos de la seguridad de la
informacion residual.

La organizacion debe conservar la informacion documentada acerca del proceso de
tratamiento del riesgo de la seguridad de la informacion.

0%

No se encontro evidencia, por ello se
debera elaborar el procedimiento de
Gestion de riesgos operacionales,
formato de Inventario de activos
y Matriz de riesgos SI

6.2

Objetivos de seguridad de lainformacién y planificacién paralograrlos

La organizacion debe establecer los objetivos de seguridad de la informacion en niveles y
funciones relevantes.

Los objetivos de seguridad de la informacion deben:
a) ser consistentes con la politica de seguridad de la informacion;

b) ser medible (si es posible);

c) tomar en consideracion los requisitos de seguridad de la informacién aplicable y los
resultados de la evaluacion de riesgo y el tratamiento de riesgo;

0%

Si bien cuentan con el FOR.002
Objetivos e indicadores, no se ha
establecido especificamente
indicadores de SI

d) ser comunicados; y

e) estar actualizados segun corresponda.

La organizacion debe conservar la informacion documentada sobre los objetivos de la
seguridad de la informacion.

Al planificar como lograr sus objetivos de seguridad de la informacion, la organizacion
debe deteminar:

f) qué se hara;

g) qué recursos se necesitaran;

h) quién sera responsable;

i) cuando se terminara; y

j) como se evaluaran los resultados.

0%

Si bien cuentan con e FOR.002
Objetivos e indicadores
FOR.033 Programa anual de
comunicacién y sensibilizacién
POL.007 Plan de Comunicacién
No se ha establecido especificamente
comunicados de SI
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CLAUSULA Requisito obligatorio para el SGSI Estado(Evaluacion) Evidencia de cumplimiento
7 APOYO
7.1 Recursos
La organizacion debe determinar y proporcionar los recursos necesarios para el Se cuenta con el FOR.032
71 establecimiento, implementacion, mantenimiento y mejora continua del sistema de gestion 0% Organigrama y MAN.001 MOF, mas
de la seguridad de la informacion. no se es especifica con Sl
7.2 Competencias
La organizacion debe:
a) detemminar las competencias necesarias de las personas que trabajan bajo su control
que afecta su desempeiio de seguridad de la informacion;
b) asegurar que estas personas sean competentes basados en una educacion, 0 S cuentell co‘n el FOR.016 Plan anual
7.2 capacitacion o experiencia adecuada; 25% de cap_acnacmnes_, pero falta
¢) cuando corresponda, tomar las acciones para adquirir las competencias necesarias y actualizarlo relacionandolo a SI
evaluar la efectividad de las acciones tomadas; y
d) retener la informacién documentada adecuada como evidencia de competencia.
7.3 Conocimiento/Concientizaciéon
Las personas que trabajen bajo el control de la organizacion deben estar al tanto de: Induccion y FOR.033 Programa anual
a) la politica de seguridad de la informacion; de comunicacion y sensibilizacion,
7.3 b) su contribucién a la eficacia del sistema de gestion de la seguridad de la informacion, 25% pero se debe _acwahzar para brindar
incluidos los beneficios del desempefo mejorado de la seguridad de la informacion; y todo lo relacionado a SI
c) las implicaciones de no cumplir con los requisitos del sistema de gestion de la seguridad
de la informacion.
7.4 Comunicacién
La organizacion debe detemminar la necesidad de comunicaciones intemas y extemas que
sean pertinentes al sistema de gestion de seguridad de la informacion gue incluya:
a) qué comunicar;
74 b) cuando comunicaro; 2506 FOR-O:‘33 Pﬁograma af‘_”?' d"j )
= - comunicacién y sensibilizacion
c) con quién comunicarlo;
d) quién debe comunicario; y
e) los procesos que se veran afectados por la comunicacion.
751 Informacién documentada
El sistema de gestion de la seguridad de la informacion debe incluir:
751 a) informacion documentada necesaria para esta norma; y 25% PRO.001 Control de informacion
- b) informacion documentada, definida por la organizacién como necesaria para la documentada
efectividad del sistema de gestion de la seguridad de la informacién.
752 Creacidn y actualizacion
Al crear y actualizar la informacién documentada, la organizacién debe asegurar la
correspondiente:
762 a) identificacion y descripcion (por ejemplo, un titulo, fecha, autor o numero de referencia); 25% PRO.001 Control de informacion
9. 0
b) formato (por ejemplo, idioma, version de software, graficos) y medio (por ejemplo, papel, documentada
digital); y
c) revision y aprobacién para conveniencia y suficiencia.
7.5.3 Control de lainformacién documentada
La informacién documentada necesaria por el sistema de gestion de la seguridad de la
informacion y por la norma debe ser controlada para asegurar que:
a) esta disponible y apropiada para su uso, donde y cuando sea necesario; y
b) esta debidamente protegida (por ejemplo, de pérdidas de confidencialidad, uso
inapropiado o pérdida de integridad).
Para el control de la informacién documentada, la organizacién debe abordar las
S|gu.|en.tes ?,C"VIdadeS’ segun corr_elsponda: Cuentan con el PRO.001 Control de
753 ¢) distribucion, acceso, recuperacion y uso; 75%

d) almacenamiento y conservacion, incluida la conservacion de la legibilidad;

e) control de cambios (por ejemplo, control de version); y

f) retencién y disposicion.

Informacién documentada de origen extemo, determinada por la organizacion, de ser
necesario, para la planificacion y operacién del sistema de gestion de la seguridad de la

informacién debe ser identificado como apropiado y controlado.

informacién documentada

Arana Walde Lucero Alessandra

Pag. 121




UNIVERSIDAD
PRIVADA DEL NORTE

Figura 12

Implementacién del sistema de gestién de
informacién basado en la ISO 27001:2013 para proteger la informacién

Lista de Verificacion

de los procesos operativos en la empresa Core Business Corporation

SAC, Lima 2021

CLAUSULA Requisito obligatorio para el SGSI Estado(Evaluacién) Evidenciade cumplimiento
8 OPERACION
8.1 Control y planificacién operacional
La organizacion debe planificar, implementar y controlar los procesos necesarios para
cumplir con los requisitos de seguridad de la informacién y para implementar las acciones
definidas en 6.1.
La organizacion ademas debe implementar los planes para lograr los objetivos de
seguridad de la informacion, definidos en 6.2.
8.1 La organizacion debe mantener la informacion documentada hasta que sea necesario y 0%
tener la certeza que los procesos se llevaron a cabo segun lo planeado.
La organizacion debe controlar los cambios planificados y revisar las consecuencias de
los cambios no planificados, al tomar acciones para mitigar cualquier efecto adverso,
segun sea necesario. La organizacion se debe asegurar de que los procesos
extemalizados se determinan y controlan.
8.2 Evaluacién de riesgo de laseguridad de lainformaciéon
La organizacién debe realizar evaluaciones de riesgo de la seguridad de la informacion,
en intervalos planificados o cuando se propongan u ocurran cambios significativos, No se cuenta con evidencia de una
82 considerando los criterios establecidos en 6.1.2 a). 0% evaluacion de riesgo de la seguridad de
La organizacion debe conservar la informacion documentada de los resultados de las la informacién
evaluaciones de riesgo de la seguridad de la informacion.
8.3 Tratamiento de riesgo de laseguridad de lainformacién
La organizacién debe implementar el plan de tratamiento del riesgo de la seguridad de la
8.3 informacion. 50% Se cuenta con el PRO.002 tratamiento
) La organizacién debe conservar la informacion documentada de los resultados del de NCy AC
tratamiento del riesgo de la seguridad de la informacion.
9 EVALUACION DEL DESEMPENO
9.1 Monitoreo, medicién, andlisis y evaluacién
La organizacién debe evaluar el desempefio de la seguridad de la informacién y la
efectividad del sistema de gestidon de la seguridad de la informacién. La organizacion debe
determinar:
a) qué se necesita monitorear y medir, incluidos los controles y procesos de la seguridad
de la informacién;
b) los métodos para monitorear, medir, analizar y evaluar, segin corresponda, para o
asegurar resultados validos: Se cuenta con un FOR.002 Objetivos
|asegurar resultados valic o e S
91 c) cuando se deben llevar a cabo el monitoreo y la medicién; 25% de SIG, mas no es(;)e(;llflca los objetivos
e
d) quién debe monitorear y medir;
e) cuando se deben analizar y evaluar los resultados del monitoreo y la medicion; y
f) quién debe analizar y evaluar estos resultados.
La organizacién debe conservar la informacién documentada comrespondiente, como
evidencia de los resultados del monitoreo y medicién.
9.2 Auditoria Interna
La organizacion debe llevar a cabo auditori as intemas en intervalos planificados para
proporcionar informacion sobre si el sistema de gestion de la seguridad de la informacion:
a) cumple con:
a.1) los propios requisitos de la organizacion para su sistema de gestion de la seguridad
de la informacion; y
a.2) los requisitos de esta norma;
b) esta debidamente implementada y mantenida. La organizacion debe:
9.2 c) planificar, establecer, implementar y mantener programa(s) de auditori a, incluida la 75% Se cuenta con el PRO.003 Gestio de
) frecuencia, métodos, responsabilidades, requisitos de planificacion e informes. El (los) Auditorias
programa(s) de auditoria debe(n) considerar la importancia de los procesos en cuestion y
los resultados de las auditori as anteriores;
d) definir los criterios de auditoria y el alcance para cada auditoria;
e) seleccionar auditores y realizar auditorias que aseguren la objetividad y la imparcialidad
del proceso de auditori a;
f) asegurar que los resultados de las auditorias son informados a la direccion pertinente; y
g) conservar la informacion documentada como evidencia de los programas de auditoria y
los resultados de la auditoria.
9.3 Revision de gestion
La alta direccion debe revisar el sistema de gestion de la seguridad de la informacién en
9.3 los plazos planificados para asegurar su conveniencia, suficiencia y efectividad continua.
. La revision de la direcciéon debe considerar:
a) el estado de las acciones, a partir de las revisiones de gestion anteriores;
b) los cambios en los asuntos extemos e intemos que son pertinentes al sistema de
gestion de la seguridad de la informacion;
c) los comentarios sobre el desemperio de la seguridad de la informacion, incluidas
tendencias en:
1) no conformidades y acciones comrectivas;
2) resultados del monitoreo y mediciones;
3) resultados de auditoria; y 75% Se cuenta con el P_RO.(_)Q? Revision
por la Direccion
9.3 4) cumplimiento de los objetivos de seguridad de la informacion;

d) comentarios de las partes interesadas;

e) resultados de la evaluacion de riesgo y el estado del plan de tratamiento de riesgo; y

f) las oportunidades para la mejora continua.

Los resultados de la revision de direccion deben incluir las decisiones relacionadas a las
oportunidades de mejora y cualquier necesidad de cambios al sistema de gestion riesgo; y

La organizacién debe conservar la informacion documentada como evidencia de los

resultados de las revisiones de geslién.
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10

MEJORA

10.1

No Conformidades y acciones correctivas

10.1

Cuando ocurre una no conformidad, la organizacion debe:
a) reaccionar frente a la no conformidad y si corresponde:
a.1) tomar acciones para controlaro y corregiro; y

a.2) encargarse de las consecuencias;

b) evaluar la necesidad de accion para eliminar las causas de no conformidad, y que asi
esto no vuelva a ocurir o que ocurra en otro lugar, al:
1) revisar la no conformidad;

2) determinar las causas de las no conformidades; y

3) deteminar si existe una no conformidad similar o podria ocunir;

c) implementar cualquier accion necesaria;

d) revisar la efectividad de cualquier accién comectiva implementada; y

e) hacer cambios al sistema de gestion de la seguridad de la informacién, si es necesario.

Las acciones correctivas deben ser pertinentes a los efectos de las no conformidades
halladas.

La organizacion debe conservar la informacion documentada como evidencia de:
f) la naturaleza de las no conformidades y las subsecuentes acciones implementadas, y

g) los resultados de cualquier accién cormectiva.

50%

Se cuenta con el PRO.002
Tratamiento de NCy AC

10.2

Mejora continua

10.2

La organizacién debe mejorar de manera continua la conveniencia, suficiencia y
efectividad del sistema de gestion de la seguridad de la informacion.

50%

Se cuenta con el PRO.002
Tratamiento de NCy AC
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6. Planificacion

6.1 Acciones para abordar riesgos y oportunidades Responsable de SG - 3921 18921
6.2 Objetivos deseguridad de la informacion y planificacion para conseguirlos Responsable de SG - 392 18921
7.Amyo

T.1Recursos RRHH - 2921 51021
7.2 Competencia RRHH - 21921 51021
7.3 Concientizacion RRHH - 21921 510-21
7.4 Comunicacion RRHH - 2191 51021
75 Informacion documentada RRHH - 2921 51021
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TAREA Respons e H'!Hﬂ
PROGRESO INICIO FIN

1SO 27001:2013

S|
IMPLEMENTACION
8. Operacion
8.1 Planificacion y control operacional. Responsable de SG 6-10-21 20-10-21
8.2 ReEvaluacion de riesgos de seguridad de la informacién Responsable de SG 6-10-21 20-10-21
8.3 Tratamiento de riesgos de seguridad de la informacion Responsable de SG 6-10-21 20-10-21
VERIFICACION

9. Bvaluacién del desempefio

9.1 Monitoreo, medicion, anélisis y evaluacion. Responsable de SG 21-10-21 28-10-21
9.2 Auditorfa interna Responsable de SG 21-10-21 28-10-21
9.3 Revision por la direccion Responsable de SG 21-10-21 28-10-21
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ACTUAR

10. Mejora

10.1 No conformidades y acciones correctivas. Responsable de SG 31-10-21 71121

10.2 Mejora continua. Responsable de SG 311021 71121

Reunion de cierre de implementacion Responsable de SG 81121 81121

Culminacion de laimplementacion ISO 27001:2013 Responsable de SG 91121 9-11-21
Verificacion de Cumplimiento de controles Responsable de SG 91121 24-11-21
Verificacion de Cumplimiento de la ISO 27001:2013 Responsable de SG 4-11-21 26-11-21
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VI.7. ANEXO 5. Lista maestra

Figura 15

Lista maestra

MACROPROCESO m SUB PROCESO TIPO CODIGO n NOMBRE - é’;‘(?éi:g ((g/) - ESTADO -
_02_Procesos_Operativos (01 - Gestién comercial Procedimiento PRO.018 Gestion Comercial Interno VIGENTE
_02_Procesos_Operativos |01 - Gestién comercial Formato FOR.037 Lista de Requisitos del Servicio Interno VIGENTE
_02_Procesos_Operativos |01 - Gestion comercial Formato FOR.045 Evaluacion del Servicio del Cliente Interno VIGENTE
_02_Procesos_Operativos |01 - Gestion comercial Formato FOR.046 Requerimiento del Servicio Interno VIGENTE
_02_Procesos_Operativos |01 - Gestién comercial Formato FOR.056 Evaluacion de Seguimiento de Proyectos Interno VIGENTE
_02_Procesos_Operativos (02 - Visitas Técnicas Procedimiento PRO.016 Auditoria , Inspeccion y Asesoria Interno VIGENTE
_02_Procesos_Operativos |02 - Visitas Técnicas Formato FOR.047 Requerimiento de Auditoria Interno VIGENTE
_02_Procesos_Operativos |02 - Visitas Técnicas Formato FOR.040 Planeacion del servicio Interno VIGENTE
_02_Procesos_Operativos |02 - Visitas Técnicas Formato FOR.038 Equipos de proteccién personal Interno EN REVISION
_02_Procesos_Operativos |04 - Capacitacion Procedimiento PRO.012 Servicio de Capacitaciones a Clientes Externos Interno VIGENTE
_02_Procesos_Operativos |04 - Capacitacion Formato FOR.060 Listado de Capacitaciones Interno VIGENTE
_02_Procesos_Operativos |04 - Capacitacion Formato FOR.022 Requerimiento de Capacitacion Interno VIGENTE
_02_Procesos_Operativos |04 - Capacitacion Formato FOR.059 Requerimiento Plataforma E-corelearning Interno VIGENTE
_02_Procesos_Operativos |04 - Capacitacion Formato FOR.023 Formato de Silabo Interno VIGENTE
_02_Procesos_Operativos |04 - Capacitacion Formato FOR.024 Modelo de certificado / constancia. Interno VIGENTE
_02_Procesos_Operativos |04 - Capacitacion Manual MAN.003 Manual de usuario de la plataforma. Interno EN REVISION
_02_Procesos_Operativos |04 - Capacitacion Politica POL.004 g;::::z:?g:egZler;cei;”eal:ze’:zga clSanmas Interno VIGENTE

02 _Procesos_Operativos |04 - Capacitacion Formato FOR.061 Requerimiento de Certificados/constancias Interno VIGENTE

MACROPROCESO SUB PROCESO TPO @ CODGO @ NOMBRE - E'T;E';mg (('é’) - ESTADO o

_01_Estratégico 02 - Plan Estratégico Formato FOR.032 Organigrama Interno VIGENTE
_01_Estratégico 02 - Plan Estratégico Instructivo INS.001 Elaboracién de Planificacién Estratégica Interno VIGENTE
_01_Estratégico 02 - Plan Estratégico Formato POL.002 Planificacién Estratégica de CBC Interno VIGENTE
_01_Estratégico 02 - Plan Estratégico Procedimiento PRO.007 Revision por la direccién Interno VIGENTE
_01_Estratégico 02 - Plan Estratégico Politica POL.003 Alcance del SIG Interno VIGENTE
_01_Estratégico 02 - Plan Estratégico Formato FOR.015 Andlsis de Contexto y partes interesadas Interno VIGENTE

01 Estratégico 02 - Plan Estratégico Politica POL.009 Rendicion de Cuentas Interno VIGENTE
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MACROPROCESO SUB PROCESO TIPO CODIGO NOMBRE g e (('::’) -  ESTADO o
_01_Estratégico 01 - SIG Politica POL.001 Politica de Excelencia Organizacional Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.001 Mapa de procesos Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.002 Objetivos e indicadores del SIG Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.003 Programa Anual SIG interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.004 Acta de Comité Interno VIGENTE
_01_Estratégico 01 - SIG Manual MAN.002 Manual del Sistema Integrado de Gestién Interno VIGENTE
_01_Estratégico 01 - SIG Procedimiento PRO.001 Control de Informacién Documentada Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.005 Lista Maestra de Informacién Documentada Interno VIGENTE
_01_Estratégico 01 - SIG Procedimiento PRO.002 Tratamiento de No conformidad y Accion Correctiva Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.006 Registro de Acciones correctivas Interno ELIMINADO
_01_Estratégico 01 - SIG Formato FOR.007 Base de datos de acciones corretivas Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.008 Lista de Servicios y no conformidades Interno VIGENTE
_01_Estratégico 01 - SIG Procedimiento PRO.003 Gestion de Auditoria Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.009 Programa Anual de Auditorias Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.010 Plan de Auditoria Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.011 Informe de auditoria interna Interno VIGENTE
_01_Estratégico 01 - SIG Procedimiento PRO.004 Gestion del Cambio Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.012 Solicitud de Gestién del Cambio Interno VIGENTE
_01_Estratégico 01 - SIG Procedimiento PRO.005 Gestion del Riesgo y Oportunidades Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.013 Matriz de gestion de riesgos y oportunidades Interno VIGENTE
_01_Estratégico 01 - SIG Procedimiento PRO.006 Medicion de satifaccion al Cliente Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.053 Base de Datos de Encuestas de Satisfaccion Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.029 Encuesta Satisfaccion de Capacitaciones Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.030 Encuesta Satisfaccion de Auditoria/Inspeccion Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.031 Encuesta Satisfaccion de Asesoria Interno VIGENTE
_01_Estratégico 01 - SIG Formato FOR.058 Encuesta Satisfaccion de Plataforma de capacitacion Interno VIGENTE
_01_Estratégico 01 - SIG Procedimiento PRO.019 Gestion de emergencias Interno EN REVISION
_01_Estratégico 01 - SIG Procedimiento PRO.020 IPERC Interno EN REVISION
_01_Estratégico 01 - SIG Formato FOR.042 Matriz IPERC Interno VIGENTE
_01_Estratégico 01 - SIG Procedimiento PRO.021 Requisitos Legales Interno VIGENTE
_01_Estratégico 01 - SIG Procedimiento FOR.041 Matriz de Requisitos Legales y Otros Interno VIGENTE

01_Estratégico 01 - SIG Politica POL.008 Caracterizacion del proceso Interno VIGENTE
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MACROPROCESO UB PROCESO TIPO CODIGO NOMBRE IIERNCK ESTADO
EXTERNO (E) i -
_03_Procesos_Apoyo 01 - Gestién de RR.HH. Procedimiento PRO.008 Capacitacion Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestion de RR.HH. Formato FOR.016 Plan Anual de Capacitaciones Internas Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestion de RR.HH. Formato FOR.017 Carta de Compromiso Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestién de RR.HH. Politica POL.007 Politica Plan de Comunicaciones Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestion de RR.HH. Formato FOR.033 Programa de comunicaciones y sencibilizacién Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestion de RR.HH. Formato FOR.054 Programa de Investigaciones Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestion de RR.HH. Manual MAN.001 Manual de Organizacion y Funciones Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestién de RR.HH. Procedimiento PRO.009 Gestion de RR.HH. Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestion de RR.HH. Procedimiento PRO.010 Sistema de Desarrollo Profesional Interno VIGENTE
_03_Procesos_Apoyo 01 - Gesti6n de RR.HH. Formato FOR.018 Evaluacion del Desempefio Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestién de RR.HH. Politica POL.005 Codigo de Vestimenta Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestién de RR.HH. Formato FOR.049 Confidencialidad del Personal Interno VIGENTE
_03_Procesos_Apoyo 01 - Gestién de RR.HH. Formato FOR.055 Formato de Induccién Interno VIGENTE
_03_Procesos_Apoyo B-CE=Ene Procedimiento PRO.011 Gestion de Proveedores Interno VIGENTE
Proveedores
_03_Procesos_Apoyo A-C=ne Formato FOR.019 Plantilla de Evaluacion Interno VIGENTE
Proveedores
_03_Procesos_Apoyo A-C=ime Formato FOR.020 Lista de proveedores autorizados Interno VIGENTE
Proveedores
_03_Procesos_Apoyo A-Csime Formato FOR.021 Acuerdo de Servicio Interno VIGENTE
Proveedores
_03_Procesos_Apoyo [£oe Gesucq g2 . Politica POL.006 Politica de Gastos de Viajes Interno VIGENTE
Recursos Financieros
_03_Procesos_Apoyo e Gestloq €2 9 Formato FOR.025 Solicitud de Boleto Aéreo Interno VIGENTE
Recursos Financieros
_03_Procesos_Apoyo mGEten €e . Formato FOR.026 Solicitud de AGV Interno VIGENTE
Recursos Financieros
03 Procesos_Apoyo |04~ Gestionde Formato FOR027 [Rendicion de Viaticos Interno VIGENTE
Recursos Financieros
_03_Procesos_Apoyo £ Gestloq €2 . Formato FOR.028 Movilidad Interno VIGENTE
Recursos Financieros
_03_Procesos_Apoyo [ga= Gestlon. ok . Procedimiento PRO.013 Rendicién de Gastos Interno VIGENTE
Recursos Financieros
_03_Procesos_Apoyo g Gesuéq g . Instructivo INS.002 Instructivo de Emision y Envio de Facturas Interno VIGENTE
Recursos Financieros
_03_Procesos_Apoyo [ga= Gestloq ok . Procedimiento PRO.014 Facturacion Interno VIGENTE
Recursos Financieros
_03_Procesos_Apoyo e Gesuoq a2 4 Formato FOR.014 Formato de Sustento de Gastos Interno VIGENTE
Recursos Financieros
_03_Procesos_Apoyo emGEton e . Formato FOR.039 Matriz de Bienes de SST Interno VIGENTE
Recursos Financieros
03 Procesos_Apoyo |04~ CGestionde Formato FORO050 [Actade Entrega de Bienes Interno VIGENTE
Recursos Financieros
_03_Procesos_Apoyo g Gestloq g2 . Procedimiento PRO.017 Compras de Bienes Interno VIGENTE
Recursos Financieros
03_Procesos_Apoyo 03 - Infraestructura Instructivo INS.003 Creacion de nuevo correo en CPANEL Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Instructivo INS.004 Backup de Correo Interno VIGENTE
03 _Procesos_Apoyo 03 - Infraestructura Instructivo INS.005 Mantenimiento preventivo de Equipos de computo Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Instructivo INS.006 Compartir informacién - Sharepoint Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Instructivo PRO.015 Infraestructura tecnolégica Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Instructivo INS.007 Backup de informacion de SharePoint Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Instructivo INS.008 Eliminacion de correo Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Formato FOR.036 Compromiso de seguridad de la informacién Interno VIGENTE
03 _Procesos_Apoyo 03 - Infraestructura Instructivo INS.010 Mantenimiento buzo de correos en el servidor Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Instructivo INS.011 Configuracion y backup de correo en equipo Interno VIGENTE
03 Procesos_Apoyo 03 - Infraestructura Formato FOR.034 Formato préstamo de laptop Interno VIGENTE
_03_Procesos_Apoyo 03 - Infraestructura Formato FOR.035 :LT‘S‘: Gl R EEER Gl E et M= i G 62 Interno VIGENTE
03 _Procesos_Apoyo 03 - Infraestructura Formato FOR.043 Registro de Backup de Informacién Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Formato FOR.057 Programa de Soporte informatico Interno VIGENTE
03 _Procesos_Apoyo 03 - Infraestructura Formato FOR.044 Registro de Licencias Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Formato POL.010 Protocolo para Reuniones Virtuales Interno VIGENTE
03_Procesos_Apoyo 05 - SST Procedimiento PRO.022 Comunicacién, Participacion y Consulta. Interno VIGENTE
03 _Procesos_Apoyo 06 - SI Politica POL.011 Politica dispositivos moviles Interno
03_Procesos_Apoyo 06 - SI Politica POL.012 Politica de trabajo remoto Interno
03_Procesos_Apoyo 06 - SI Politica POL.013 Politica de control de acceso Interno
03_Procesos_Apoyo 06 - SI Politica POL.014 Politica de escritorio limpio y pantalla limpia Interno
03_Procesos_Apoyo 06 - SI Politica POL.015 Politica de proveedores Interno
03_Procesos_Apoyo 01 - Gestion de RR.HH. Formato FOR.052 Lista de asistencia de capacitacion Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Formato FOR.062 Inventario de Activos Interno VIGENTE
03_Procesos_Apoyo 03 - Infraestructura Formato FOR.063 Matriz de riesgos S| Interno VIGENTE
03_Procesos_Apoyo 06 - S Politica POL.016 Gestion de Activos Interno
03_Procesos_Apoyo 06 - SI Politica POL.017 Uso aceptable de los activo Interno
03_Procesos_Apoyo 06 - SI Procedimiento PRO.023 Gestion de riesgos Operacionales Interno VIGENTE
03 Procesos_Apoyo 06 - SI Procedimiento PRO.024 Gestion de Incidentes Seguridad de Informacion Interno VIGENTE
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empleo

de empleo

lugar de trabajo con la finalidad de que a futuro no
existan inconvenientes.

FORMATO Codigo: FOR.064
e Fecha de publicacion | Version:
e — APLICABILIDAD
8/10/2021 | 1
OBJETIVO DE CONTROL CONTROL ¢APLICA? JUSTIFICACION DOCUMENTACION
Es de vital importancia que exista un conjunto de
5.1.1 Politicas de seguridad de la informacion sl politicas que perr.mtan asegurar lainformacion y que Todas Ia§ Politicas de Seguridad de la
" . pueda ser comunicado a todo los colaboradores y partes |Informacion
5.1 Politica de seguridad de la ; X
informacion interesadas pertinentes.
o . Periédicamente se debe realizar la revision de las Todas las Politicas de Seguridad de la
5.1.2 Revision de las politicas de seguridad de la P - .
informacion S| politicas integradas con la finalidad de garantizar la Infqrmacwén especifican con que frecuencia se
eficacia de las mismas. revisa
Se debe gestionar la seguridad de la informacion *En el MAN.001 Manual de Organizacion y
definiendo responsabilidades por parte de la gerencia. |Funciones evdencia la responsabilidad general
que todos los colaboradores.
) ) *Las responsabilidades para cada activo se
611 RO.‘efS ¥ responsabilidades de la seguridad de la SI encuentra en la PRO.025 Gestion de activos
informacion L .
*Los propietarios de los activos y los custodios
se encuentran en el FOR.062 Inventario de
activos.
Es necesario que se lleve a cabo la gestion de la
6.1.2 Segregacion de funciones si seguridad®n base a las competencias por areas que MAN.001 Manual de Organizacién y Funciones
posee CBCy asignar un personal adecuado.
Periddicamente se debe mantener contacto con el
6.1 Organizacion Interna ici i i
6.1.3 Contacto con autoridades SI 9f|C|aI de. ,SI yaque e_l gesnuna-ran.la seguridad de la FOR.064 Lista de Contactos
informacién con el fin de monitoriar y regular los
procesos para que se lleven a cabo.
Se debe compartir informacién con grupos de interés
6.1.4 Contacto con grupos especiales de interés S| para tener mejor tratamiento del riesgo en cuanto a la Lista de Contactos
seguridad de la informacién.
Se debe identificar y tratar los riesgos de la informacion
y los requisitos de seguridad en todas las fases de los  |PRO-023 Gestion de riesgos operacionales
royectos. Esto se aplica en general a cualquier FOR 063 Matriz de riesgos SI
6.1.5 Seguridad de la informacion en la gestion de proy! . p 8 q
proyectos S| proyecto, independientemente de su cardcter, por
ejemplo, un proyecto para un proceso clave de negocio,
de Tl, de gestion de instalaciones y otros procesos de
annun
Se debe definir controles y pautas respecto al uso que se
6.2.1 Politica de dispositivos méviles Sl le den alos dispositivos moviles POL.011 Politica de dispositivos moviles
Es necesario definir controles y pautas respecto al
6.2 Dispositivos moviles y trabajo trabajo remoto que se realiza en un dmbito diferente a
remoto la oficina.
6.2.2 Trabajo remoto Sl L " . POL.012 Politica de trabajo remoto
Se deberiaimplementar una politica y unas medidas de
seguridad adecuadas para proteger la informacion
accedida, tratada o almacenada por los colaboradores.
Es necesario que se investigue los antecedentes penales
7.1.1 seleccion sl al aspirante en el proceso de reclutamiento para evitar |pro.009 Gestion de RRHH
7.1 Antes del empleo inconvenientes a futuro.
En el proceso de contratacién se debe daraconocer las | ~oniratos de Trabajo / FOR.035 Compromiso
7.1.2 Témminos y condiciones de la relacin laboral Sl normativas y politicas que el colaborador deberé acatar. |de Seguridad de la Informacion
Debe existir un programa de sensibilizacion sobre la o
seguridad de lainformacion dirigido por la gerencia para FOR.033 Programa de comunicacion y
7.2.1 Responsabilidad de la Gerencia Sl . L, . sensibilizacion
el conocimiento y la capacitacion apropiada a todos los MAN.001 MOF
colaboradores de CBC
Es necesario unrograma de sensibilizaciony FOR.033 Programa de comunicacion y
7.2 Durante el empleo 7.2.2 Concientizacién, educacion y formacion en sl capacitacién sobre seguridad de la informacién que sensibilizacion
seguridad de [a informacion involucre a todos los colaboradores de CBC
) PRO0.008 Plan de Capacitacién Interna
Se debe explicar al nuevo colaborador el proceso de
VIR, disciplina que debe cumplir para evitar incumplimiento X i6
7.2.3 Proceso disciplinario Sl p. q P p ., P PRO 909 ‘Gestlon de RRHH / Proceso
ala privacidad, mal uso de lainformacion,fraude y Disciplinario
acceso no autorizado
Antes del contrato es importante mencionar las politicas |Contratos
7.3 Terminacion y cambio de 7.3.1 Responsabilidades en la desvinculacién o cambio sobre el derecho que se le otorga al cese o cambio del PROtOOQIQesl\on de .R,RHH I Procedimiento de
Sl Terminacion de Relacion Laboral

FOR.035 Compromiso de Seguridad de la
Informacién
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OBJETIVO DE CONTROL CONTROL ¢(APLICA? JUSTIFICACION DOCUMENTACION
s bvi f Se debe definir controles y pautas respecto al uso que se
6.2 Dispositivos méviles y trabajo - . - L - - .
— 6.2.1 Politica de dispositivos méviles Sl e den a los dispositivos moviles POL.011 Politica de dispositivos moviles
) Todos los activos deben estar identificados y mantenerlo|POL.016 Gestién de ctivos
8.1.1 Inventario de activos Sl ) i i
actualizado. FOR.062 Inventario de Activos
El propietario del activo deberia ser responsable de la
adecuada gestion del activo durante todo su ciclo de
vida.
! CBC cuenta con el F).f\ual de mfornﬁacwon qulen tlerTel asUlo01 016 Gestion de clivos
8.1.2 Propiedad de los activos sl cargo la responsabilidad de los activos de informacién  |roR 062 inventario de Activos
por lo que debe Ilevar un control adecuado de los
mismos.
8.1Gestion de activos Pero, las tareas rutinarias pueden delegarse, por
eiemnlo _a un custadio al cuidado diario de los activos
Es importante la existencia de los controles sobre los -
activos para el correcto uso de los recursos y por ende de En la POL.017 Politica de uso aceptable de los
8.1.3 Uso aceptable de los activos Sl ) P ) ye activos en la que se establecen el uso que los
la informacién. colaboradores le deben dar a los activos
Debe existir un procedimiento automatizado para PRO.009/Procedimiento de Terminacion de
. recuperar los activos tras una baja o despido y asi i6 i H
5.1.4 Retomo(Devoluci6n) de los activos sl p > Il ! pidoy Relamqn Laboral(Gestion RRHH-formato de
garantizar que estos no sean manipulados de manera  [devolucion)
incorrecta. POL.016 Gesti6n de Activos
Es importante contar con politicas de revision,
estandares, procedimientos, directrices y registros
" " . . asociados relacionados con la clasificacion de la » .
8.2.1 Clasificacion de la informacion Sl X o, X .I K POL.016 Gestion de activos
informacion obteniendo los requisitos de
confidencialidad, integridad y disponibilidad con
o . " conocimiento a todos los colaboradores.
8.2 Clasificacion de la informacion - - - —
Mediante el proceso de etiquetado para la informacion
8.2.2 Etiquetado de la informacion SI fisica debe estar sincronizado a la clasificacion de la POL.016 Gesti6n de activos
informacién.
Se debe establecer medidas de control que verifiquen
8.2.3 Manejo de activos Sl que solo el personal autorizado pueda manipular la POL.016 Gestién de activos
informacidn de los activos.
Se debe contar con controles apropiados para el registro
" y . de medios removibles, etiquetados y clasificados de ) .
8.3.1 Gestion de los medios removibles Sl q ¥ ) o POL.016 Gestion de activos
forma adecuada para mantener la confidencialidad de
los datos almacenados.
El proceso de eliminacion de soporte debe estar ligado a
8.3 Manejo de los medios . . i
! 8.3.2 Disposicion( Eliminacion) de los medios sl quien autorice el acto, documentando la aprobacién del |POL.016 Gestion de activos
mismo.
Es de necesario cumplir con los controles se seguridad
8.3.3 Transferencia fisica de los medios fisicos Sl para que el transporte o el servicio de mensajeriasean ~ [POL.016 Gestion de activos
confiables.
Es necesario tener las politicas de control de acceso
9.1.1 Politica de control de acceso Sl documentado y aprobado por el que gestiona la POL.013 Politica de control de acceso
9.1 Requisito de la empresa para informacion
el control de acceso La seguridad en el acceso VPN debe ser supervisado,  |paul:
9.1.2 Acceso a las redes y a los senicios de la red controlados y autorizados para evitar el hurto de Analicemos si puede ir en un procedimiento de
informacion. Tecnologia o T, busquemos el nombre
Es importante que los usuarios tengas un ID Unico para |
i . . . Paul:
.2, i j 6 i facilidad de gestionar cualquier acontecimiento y se N . ) .
lzu;izglsm y baja(cancelaci6n) de registros de Sl 8 q ¥ Analicemos si puede ir en un procedimiento de
pueda resolver de manera adecuada. Tecnologia o Ti, busquemos el nombre
El control de acceso a los usuarios debe garantizar que
9.2.2 Aprovisionamiento(Asignacion) de acceso de S| se concede de acuerdo a las politicas de control de Analicemos si puede ir en un procedimiento de
usuario acceso y segregacién de las funciones Tecnologia o Tl, busquemos el nombre
) /POLITICAS
Debe existir un proceso para realizar revisiones mas
- A i6di ivilegi Analicemos si puede ir en un procedimiento de
; 9.2.3 Gestion de derechos de acceso privilegiados sl frecuentes y periédicas de las cuentas privilegiadas )
B Ge‘stlén de acceso de los P con el fin de monitorizar actividades ejecutadas. Tecnologia o, busquemos el nombre
usuarios ) i /POLITICAS
9.2.4 Gestion de informacion secreta de autenticacion de s Se debe gestionar correctamente controles técnicos
usuarios para laidentidad de los usuarios.
Debe existir una revision periédica y documentada de
9.2.5 Revision de los derechos de acceso de usuarios Sl los derechos de acceso de los usuarios en sistemas y Anahcemps i puede i en un procedimiento de
aplicaciones Tecnologia o Tl, busquemos el nombre
) /POLITICAS
Debe tomarse como medidas de prevencion, los retiros
9.2.6 Remocion(Eliminacion) o ajuste de los derechos de sl de privilegios en acceso de informacién y contrasefias a Analicemps si puede ir en un procedimiento de
acceso los usuarios que se le sea terminado el contrato. Tecnologia o T, busquemos el nombre
g : /POLITICAS
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OBJETIVO DE CONTROL CONTROL ¢APLICA? JUSTIFICACION DOCUMENTACION
fjnlzléposmvos mexiliEssy CEsED 6.2.1 Politica de dispositivos moviles S| ;5:;::: iizq;;z:‘:;j:;‘gs:z;as respectoal uso que se POL.011 Politica de dispositivos moviles
Es necesario que exista un factor de aseguramiento de ) )
9.3 responsabilidad de los usuarios|9.3.1 Uso de informacion de autenticacion secreta SI la confidencialidad de las credenciales de ;zlr?r.nO:cE:é(;,‘ompromlso de Seguridad de la
autentificacion
Debe existir accesos adecuados para el control de Controles de acceso fisico (seguridad fisica)
9.4.1 Restriccion de acceso a la informacién SI usuarios de forma individual para restringir a personas  [Controles de acceso a los sistemas de
ajenas alaempresa. informacion
9.4.2 Procedimiento de inicio de sesion seguro SI DEI?? existir \fna p?ntalla de adVEI'tEI'\C'ia de inicio de Control d_e acceso a los sistemas (Usuario y
sesion para disuadir el acceso no autorizado contrasefia)
Los sistemas deben requerir que las contrasefias se
9.4.3 Sistema de gestion de contrasefias SI establezcan bajo politicas y estandares corporativos de  [POL.013 Politica de control de acceso
9.4 Control de acceso al sistema y :
" o manera que se almacenen de forma segura (cifrada).
- Debe existir una persona encargada que controle los
9.4.4 Uso de programas utilitarios privilegiados SI servicios privilegiados bajo condiciones con verificacion [Declaracioén de cuentas privilegiadas
de acuerdo a sus roles y responsabilidades.
El almacenamiento del cddigo fuente debe mantenerse
9.4.5 Control de acceso al c6digo fuente de los en un controlador de versiones de forma segura para un
programas monitoreo consecuente de quien realice diferentes
actividades dentro de ella.
Debe existir una politica que cubra el uso de controles " . .
. . criptogréficos, asi como la informacién debe ser meca/??da \ez que se quiera comparti
10.1.1 Politica sobre el uso de controles criptograficos NO informacién controles

10.1 Controles criptogréaficos

protegida a través de la criptografia. Uso de cifrado para
informacién almacenada o transferida.

criptografcios(recomendacioens)

10.1.2 Gestion de claves

11.1 seguridad fisica y ambiental

11.1.1 Perimetro de seguridad fisica

11.1.2 Controles de ingreso(acceso) fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccién contra amenazas externas y del
ambiente

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

11.2 Equipos

Proteger el equipo utilizado para generar, almacenary
archivar claves.

Se deben establecer perimetros de seguridad para
proteger aquellas areas con equipamiento importante o
con instalaciones donde se procesa informacién

En el caso de CBC cuenta con un trabajo remoto

Centros de Datos / Instalaciones / Perimetros
de seguridad fisica

Para evitar mal uso del equipamiento es importante
que se definan controles de entrada para asegurar el
acceso de solo personal autorizado.

CBC cuenta con un trabajo remoto

Personal de vigilancia/camaras

Debe existir procedimientos para mantener la
confidencialidad e integridad en las diferentes dreas.
CBC cuenta con un trabajo remoto

Debe existir un plan de gestion de riesgos ante
eventualidades externas como sismos,
incendios,ataques , para evitar el dafio de equipos y
mucho menos la pérdida de informacién.

Centros de Datos / Instalaciones / Controles de
seguridad contra amenazas externas y del
ambiente

Plan de contingencia

Capacitacion

Se debe realizar verificaciones en los puestos de
trabajos y tener en cuenta que no pueden utilizar
cualquier mecanismo de grabacién

Centros de Datos / Instalaciones / Perimetros
de seguridad fisica

No existe un procedimientos para la carga y descarga
de mercaderia

Una correcta ubicacion de los equipos disminuird el Centro de Datos Principal /
11.2.1 Emplazamiento y proteccion . N . ) .
e . NO riesgo de amenazas y peligros ambientales para los Enlace/contingenica
de los equipos(Ubicacién y proteccién del equipamiento) . - S
equipos. Politica de escritorio y pantalla limpia
11.2.2 senvicios suministro(Elementos de soporte) CBC trabaja bajo la modalidad remota
Se debefiroteger el cableado de energiay Cablead d . picad
11.2.3 Seguridad en el cableado NO comunicacionesfara evitar tanto dafios como ableado estructurado, equipos ubicados en
N ) racks, canaletas,
interferencias
Programar un mantenimiento periédico de los equipos a INS.05 Mantenimiento preventivo de Equipos
fin de mantener la disponibilidad de lainformaciény
11.2.4 Mantenimiento de equipo sl evitar dafios futuros que puedan ocasionar pérdida e compae
) -, quep P INS.010 Mantenimiento buzo de correos en el
de informacién. senidor
Debe existir reglas de uso para los equipos fueras de las
instalaciones, asi también contar con una aprobacién
11.2.5 remocion(Retiro) de activos NO apropiada que sea documentada. Control fisico de ingreso y salida de equipos
CBC no cuenta con un lugar especifico, ya que se trabaja
de manera remota
Deben existir politicas de uso aceptable y compromiso
11.2.6 Seguridad de equipamiento y los activos fuera de del empleado cumpliendo requisitos de seguridad y
las instalaciones s obligaciones para uso de los equipos fuera de las
instalaciones.
Para prevenir la revelacion de lainformacién en la
. - e reasignacion o eliminacion de equipos, sera necesario . )
11.2.7 Disposicion o reutilizacién segura de equipos SI .|g ! 'minac quip ! INS.008 Copias de seguridad
realizar un respaldo o borrado seguro de la
informacion
Debe existir un tiempo adecuado para establecer en POL.014 Politica d "
11.2.8 Equipo de usuario desatendido SI estado de suspension cuando el usuario estd en Iimpi‘os olitica de escritorio y pantalla
inactividad.
EsBmportanteBueBxistafioliticas,Aomas, procedimientos - o
. - A B N POL.014 Politica de escritorio y pantalla
11.2.9 Politica de escritorio y pantalla limpios SI y directrices para mantener las zonas limpios
de trabajo limpias y despejadas
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OBJETIVO DE CONTROL CONTROL ¢APLICA? JUSTIFICACION DOCUMENTACION
Se deben documentar los procedimientos operativos y . P " o
seguridad de la informacion / Repositorio de
12.1.1 Procedimiento de operacion documentados Sl ponerlos a disposicion de los demds. documentos
. . Es de importancia |a existencia de un plan de control . .
12.1.2 Gestién de cambios Bl para gestionar los cambios en sistemas operacionales PRO.004 Gestién de Cambios
12.1 Procedimientos y Para alcanzar un nivel 6ptimo respecto a la productividad
responsabilidades . . . listar que recursos tenemos(sharepoint; power
) . de los sistemas es importante que se realice un S . .
12.1.3 Gestion de la capacidad SI . B apps, drive) sistemas de informacion
seguimiento continuo del uso de recursos
pata tomar medidas correctivas si fuese necesario
12.1.4 Separacion de los entornos(ambientes) de N.° a;/)liga, debidf’ aque laempresa no se desarrolla
desarrollo, prueba y operaciones ningun tipo de sistema.
Es vital para garantizar la integridad de la informacién
12.2 Proteccion contra cédigo . . N Seguridad perimetral (IPS, Firewall, Anti spam,
ol 12.2.1 Controles contra cédigo malicioso Sl que se establezcan mecanismos o herramientas de N R N
malicioso L L L Proxy directo y reverso, Antivirus,Antispyware)
deteccion de ataques y cédigo malicioso.
Con la realizacion de copias de seguridad de la INS.004 Backup de Correo
12.3 Respaldo 12.3.1 Respaldo de la informacién sl informacion se garantiza que lainformacién esté ) . _
disponible a todo momento especialmente en caso de  |INS.007 Backup de informacién de SharePoint
que ocurran incidentes que la comprometan.
Es importante registrar los problemas que ocurren
12.4.1 Registro(logs) de evento SI relacionados con la seguridad de la informacion a fin aplica para el sistema
de analizarlos y brindar soluciones més eficaces
Debe existir un drea donde se resguarden archivos de
12.4.2 Proteccién de la informaci6n de registros S| importancia para la empresa con la finalidad de accesos |FOR.043 Registro de Backup de Informacion
12.4 Registro y monitoreo no autorizados.
Debe existir un control de las actividades del TODO estas fu deb d |
. - - X estas funciones nos debe ayudar en la
12.4.3 Registros del administrador y operador Si administrador y operador del sistema para llevar un stas funciones nos yul

12.4.4 Sincronizacion de relojes

12.5 Control de software de

registro y poder ser revisado periddicamente.

parte tecnica GABRIEL

No aplica, debido a que la empresa no se desarrolla
ningun tipo de sistema.

Es necesario politicas de instalacion de software para
que asegurar que sea probado, aprobado, permitidoy

TODO estas funciones nos debe ayudar en la

——— 12.5.1 Instalacién del software en sistemas operacionales Sl mantenido en la produccién teniendo soporte en los parte tecnica GABRIEL
diferentes ordenadores existentes en la empresa.
Al obtener oportunamente informacién de ataques o
vulnerabilidades el departamento de TICS estd en la nf e tualizacién d t
" - - Informe de fixes y actualizacion de software
12.6.1 Gestion de las winerabilidades técnicas SI capacidad de tomar las medidas correctivas base y
L - apropiadas.
12.6 Gestion de la vulnerabilidad
técnica
La instalacion de software esta limitada al personal
- . " autorizado que ejecuta la accién adecuada. .
12.6.2 Restricciones sobre la instalacioén de software SI q ) Lista de software base
Es necesario que exista una politica que requiera
S/ CHELSEEMEBES R auditorias de seguridad de la informacién para Levantamiento de requisitos de auditoria en la
auditorfa de los sistemas de 12.7.1 Controles de auditorfa de sistemas de informacién S| 8 P d

informacién

13.1 Gestion de la seguridad de
red

13.1.1 Controles de red

13.1.2 Seguridad de los senicios de red

13.1.3 segregacion(Separacion) en las redes

13.2 Transferencia de informacién

13.2.1 Politicas y procedimientos de transferencia de
informacién

13.2.2 Acuerdos sobre transferencia de informacién

garantizar la confidencialidad de la informacion, para

ello debe tener herramientas de auditoria controladas.

FOR.007 Base de datos

No aplica, debido a que la empresa no se desarrolla
ningun tipo de sistema.

Firewall, Anti spam, Proxy directo y reverso,
Antivirus, Antispyware)

No aplica, debido a que la empresa no se desarrolla
ningun tipo de sistema.

Control de Accesos

No aplica, debido a que la empresa no se desarrolla
ningun tipo de sistema.

Seguridad perimetral / Segregacion de redes
VLANs

No aplica, debido a que la empresa no se desarrolla
ningun tipo de sistema.

No aplica, debido a que la empresa no se desarrolla
ningun tipo de sistema.

aolica la politica/ permisos ya utorizacionm

Toda informacidn relacionada con los procesos internos
pasa por servidores de mensajeria que el departamento

13.2.3 Mensajeria electronica Sl ) ) comunicados
de TICS tiene configuradas, por lo que
esind ble asegurar |a integridad de la misma.
Es importante documentar acuerdos de confidencialidad
13.2.4 Acuerdos de confidencialidad o no divuigacion sl de lainformacion con lo cual se garantizalano FOR.035 Compromiso de Seguridad de la

divulgacion y por tanto el uso
inadecuado de la misma.

Informacién
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OBJETIVO DE CONTROL CONTROL ¢APLICA? JUSTIFICACION DOCUMENTACION
12.1 Procedimientos y 1211 Procedimiento & nd ’ N Se deben documentar los procedimientos operativos y sequidad de la informacidn / Repositario de
T 1.1 Procedimiento de operacion documentados ponerlos a disposicién de los dems. documentos
- o . Se deben regir en las politicas, procedimientos y Politicas
14.1.1 Andlisis y especificacion de requisitos de . . . - -
) 4 ) SI registros relacionados con el andlisis de requisitos de  [Procedimientos
seguridad de la informacion ) i
seguridad para la adquisicion de sistemas y software | Analisis de contexto

14.1 Requisitos de seguridad de
los sistemas de informacion

14.1.2 Aseguramiento de senvicios de aplicacion en redes
publicas

14.1.3 Proteccion de las transacciones de senicios de
aplicacion

14.2.1 Politica de desarrollo seguro

14.2.2 Procedimientos de control de cambios del sistema

14.2.3 Revision técnica de las aplicaciones después de
los cambios en la plataforma de operativa

14.2.4 Restricciones en los cambios a los paquetes de
software

14.2 Seguridad en procesos de

14.2.5 Principios de ingeniera de sistema seguro
desarrollo y soporte

14.2.6 Entomo de desarrollo seguro

14.2.7 Desarrollo contratado extemamenteltercerizado

14.2.8 Prueba de seguridad del sistema

14.2.9 Prueba de aprobacion del sistema

14.3 Datos de prueba 14.3.1 Proteccion de datos de prueba

Noaplica, la empresa no ejecuta el comercio
electronico debido a eso no genera transacciones
electronicas.

Seguridad perimetral (IPS, Firewall, Anti spam,
Proxy directo y reverso, Antivirus, Antispyware)
PAGINA WEB /SI TIENE HTPPS

No aplica, la empresa no ejecuta el comercio electronico
debido a eso no genera transacciones
electronicas.

Seguridad perimetral (IPS,Firewall, Anti spam,
Proxy directo y reverso, Antivirus, Antispyware)

No aplica, debido a que laempresa no desarrolla
ningun tipo de software

No aplica, debido a que laempresa no desarrolla
ningun tipo de software

No aplica, debido a que laempresa no desarrolla
ningun tipo de software

No aplica, debido a que laempresa no desarrolla
ningun tipo de software

No aplica, debido a que laempresa no desarrolla
ningun tipo de software

No aplica, debido a que laempresa no desarrolla
ningln tipo de software

No aplica, debido a que laempresa no desarrolla
ningun tipo de software

No aplica, debido a que laempresa no desarrolla
ningun tipo de software

No aplica, debido a que la empresa no desarrolla
ningln tipo de software

Es de vital importancia mantener una discrecion por
parte del personal encargado de las pruebas y garantizar
|a confidencialidad de la informacion

15.1 Sequridad de la informacion
en las relaciones con proveedores

. ) . . Se debe contar con politicas, procesos, practicas y
15.1.1 Politica de seguridad de la informacion para las ) . B . . -
) S registros relacionados con la gestion de relaciones con  [politica/Bases del senicio Contratos
relaciones con el proveedor o ) o
suministradores que se involucran servicios de TICS.
Loscuerdosfuegeproduzcangontbs ) ) .
15.1.2 Abordar la seguridad dentro de los acuerdos del - . Clausulas de seguridad de la informacion en
SI suministradores es necesario documentarlos para tener
proveedor ) ) contratos con los proveedores
una validez y compromiso de ambas partes.
Es importante que exista una validacion de los requisitos
L. ini i de seguridad de los productos o servicios adquiridos
}5 13 Clalldena de sumlnl§tro de tecnologias de la ol g p . q y GESTION DE COMPRAS
informacion y comunicaciones tener un control de rastreo del origen del
producto o servicio.

Arana Walde Lucero Alessandra

Pag. 138




N

Figura 16

Aplicabilidad

UNIVERSIDAD
PRIVADA DEL NORTE

Implementacién del sistema de gestién de
informacién basado en la ISO 27001:2013 para proteger la informacién

de los procesos operativos en la empresa Core Business Corporation

SAC, Lima 2021

OBJETIVO DE CONTROL CONTROL ¢APLICA? JUSTIFICACION DOCUMENTACION
15.2.1 Monit s L isién de | . El departamento de TICS debe monitorizar los
.2. nitor TSION, n ™
el rovegd‘o? eo(Supenision) y revision de los senicios sl servicios prestados por terceros para evitar el riesgo de |GESTION DE PROVEEDORES -Tl|
15.2 Gestion de entrega del p informacién.
servicio del proveedor n —
Los cambios en los servicios prestados por terceros con
15.2.2 Gestion de cambios a los senvcios del proveedor S| el hecho de estar ligados con la informacion deben PRO0.004 Gestion de Cambios
Es necesario establecer responsabilidades para garantizar
16.1.1 Responsabilidades y procedimientos Sl una respuesta eficaz e inmediata a un determinado Proc. Gestion de Incidentes de Seguridad
problema de seguridad que se pronuncie.
Al momento de una ocurrencia de cualquier eventualidad,
16.1.2 Informe de eventos de seguridad de la informacion s la no_tfﬁgcpn del probler_r}a _al departamento de TICS Registro(formato) Gestion de Incidentes de
permitir brindar una solucion inmediata. Seguridad
16.1.3 Informe de debilidades de seguridad de la s ES V_'tal que exmar? mecanismos de notificacion de puntos Proc. Gestion de Incidentes de Sequridad
informacién débiles en la seguridad. = g
16.1 Gestion de incidentes de 16.1.4 Bvaluacion v decision sobre | o5 d Con la clasificacion de incidentes de seguridad permitira
seguridad de la informacion y 1. uacion y decision sobre los eventos de -2 " " ' .
i seguridad de informacion Si dar una solucion eficaz a aquellos con mayor afectacion | Proc. Gestion de Incidentes de Seguridad
para la empresa.
16.1.5 R?spuesla ante incidentes de seguridad de la sl Medlgnte e! p!an de contingencia se debe evaluar el Proc. Gestion de Incidentes de Seguridad
informacion manejo de incidentes que se puedan pronunciar.
16.1.6 Aprendizaie de los incidentes d dad de 1 Con la documentacion de los incidentes producidas se
.1 rendizaje de los incidentes de seguridad de la . . L . . . N
info ’ : i s pueden identificar incidentes de impacto con el fin de Proc. Gestion de Incidentes de Seguridad
evitar recurrencias.
Con la recoleccion de evidencias de los incidentes hace
. A It tente mpr tercer itar - ) )
16.1.7 Recoleccion de evidencia Sl defo A Competente a la emp _esa 0 terceros capacitarse Proc. Gestién de Incidentes de Seguridad
en &rea con procesos Yy herramientas
adecuadas.
Para garantizar la continuidad de la seguridad de la
o o ) informacion la empresa realice una planificacion de las|
17.1.1 Planificacién de la continuidad de la seguridad de .. . . .
la informacién S| actividades empresariales, documentar los procesos y|Plan de contingencia Ti
controles que permitan solucionar inconvenientes en un
17.1 Continuidad de la seguridad futuro cercano.
de informacion —— . - —
17.1.2 Implementacién de la continuidad de la seguridad s Enla continuidad de la seguridad de informacion debe ser
de la informacién implementado de forma que se puedan restaurar los
17.1.3 Verificacion, revision y evaluacion de la continuidad Debe existir un método de pruebas del plan de - ) ,
. 3 ) Sl L. Informe técnico de pruebas de contingencia
de la seguridad de la informacion continuidad dando resultados reales.
Se den identificar los requisitos de disponibilidad de Centro de Datos Princinal / Centro de Dat
17.2 redundancias 17.2.1 instalaciones de procesamiento de la informacion Sl servicios para mantener un continuo procesamiento de; AEZHT:J & Datos Fiinclpal [ -entfo de bafos
Informacién con capacidades de recuperacion
Deben existir polticas acerca del cumplimiento
18.1.1 Identificacién de requisitos contractuales y si garantizado de requisitos legales manteniendo un registro(Matriz de requisitos legall Identificacion de
legislacion aplicables de cumplimiento de todas las obligaciones,expectatival Requisitos de Seguridad de la Informacién
legales, reglamentarias y contractuales.
Es necesario establecer polticas y procedimientos
18.1.2 Derechos de propiedad intelectual s relativos a la adquisicion, el uso y licencias de propiedad|Politica de Administracion de Software
intelectual, gestion de licencias y cumplimiento.
. » Deben promoverse buenas practicas respecto a la
N @I E (CRMETS 18.1.3 Proteccién de los registros Si teccid érdida, d 0 de Control de Documentos
Iegales y contractuales .1 gl proi eccpn por peraida, e‘StIu-CCI(‘)f], amenaza ..., de
registros importantes de la institucion.
Debe existir un mecanismo para instruir al personal en el
18.1.4 Privacidad y proteccion de datos personales s manejg de mfo_rmagon debido a quglpor ética se debe  |Controles de seguridad aplicables a las bases
garantizar la privacidad y la proteccion de la de datos de caracter personal
informacion de carécter personal
Debe existir una politica que cubra actividades
18.1.5 Regulacién de los controles criptograficos Sl relacionadas con importacién/exportacion de material
criptogréfico, con requisitos legales y reglamentarios
18.2.1 Revision independiente de la seguridad de la si Es necesario revisar de manera individual polfticas, Auditorias Interas / Exteras del SGSI
informacion objetivos de control y demés procesos de seguridad de
El departamento de TICS debera asignar un responsable
) - en el area de seguridad de informacion que debera revisar .
18.2.2 Cumplimiento con las normas y politicas de s di te el limiento d It formato de Medicion de Procesos y Controles
18.2 Revisiones de seguridad de la |seguridad de la informacion periodicamente & clump imie 0_ € poiticas, proce;os, del SGSI
informacion normas y demds mecanismos de  seguridad
implementados.
Para una mejor administracion en la gestion de seguridad
reciso la realizacion I itorfa interna par: i6
18.2.3 Revision(Verificacién) del cumplimiento técnico S| es preciso la realizacion de una auditoria interna paralformato de Medicion de Procesos y Controles

garantizar que se cumplen adecuadamente los procesos:

del SGSI

de seguridad.
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VI1.9. ANEXO 7. FOR.002 Objetivos e indicadores
Figura 17

Obijetivos e indicadores de CBC

[ FORMATO [_cédigo : FOR.002

Fecha:

OBJETIVOS E INDICADORES DEL SISTEMA INTEGRADO DE GESTION 04/02/21

Revision: a
Actualizad. 8/09/2021

Frecuencia de

Politica Objetivo Indicadores Meta Formato / Fuente de datos Responsable
medicién
Encuestas.
Encuesta de Servicio de capacitaciones >85% Base de datos de Encuestas | Cierre del proyecto Procesos SIG
de
O1. Mejorar la percepcion del Encuestas. cierre de
cliente acerca del servicio servicio de capacitacion Eco e-learning >85% Base de datos de Encuestas e Procesos SIG
brindado. e satisfaccion P
satisfacer a nuestros clientes,
liendo con los requisitos Encuestas.
cumpl de en Auditoria, Asesoria >85% Base de datos de Encuestas | Cierre del proyecto Procesos SIG
contractuales y legales de
02. Cumplir con los tiempos en  |# en el tiempo / total de x + 0% Base de datos de Control de Mensual rocesos SIG
los Entregables 100 = Actividades
03.Formalizar temas # ACS o Contratos u otro con clientes / - s0% Contratos OS Mensual
contractuales con el clientes # Total con clientes x 100 =
Cumplir con los requisitos legales yotros [ . .
aplicables, que impacten al Sistema |2 FUmPTE con 08 requisitos Requisitos legales implementados en el periodo establecido / 920% Matriz de Requisitos Legales Trimestral Business Partner
Integrado de Gestion. cgales yotros Total de Requisitos legales x 100%
OS5. Mejorar los indicadores de - oy
accidentabilidad de la fndice de Accidentabilidad (IA) = IF*IS / 1000 o Registro de accidentes Mensual rocesos
i Business Partner
la ion de la Incidencia EP: (N° total de casos nuevos enfermedades ° Registro de accidentes Mensual Procesos SIG/
salud de todos nuestros colaboradores  [06. Controlar la gestion de las P / N* total de p expuestos) X 1000000 Blstr ceidente: neua Business Partner
mediante la prevencion de las lesiones, |enfermedades de
i nuestros Prevalencia EP: (N° total de casos de enfermedades profesionales Procesos SIG/
relacionados con el trabajo. / N toral de poblacién expuesta) x 1000000 ° Registro de accidentes Mensual Business Partner
7. Controlar Ios riesgos
IPERC. Control (N° acciones del Control Procesos SIG/
laborales de los puestos de 70% IPERC Mensual °
P Operacional del IPERC/ Total de acciones) x 100% Business Partner
trabajo de la
08. Controlar los riegos de
RIESGOS SI. Control operacional: (N* acciones ejecutadas del 5 Procesos SIG/
informacién en los proceso de la 70% Matriz de RIESGOS S| Mensual
. . L Control Operacional del RIEGOS sI/ Total de acciones) x 100% Business Partner
a
disponibilidad de la informacién de
nuestras partes interesadas. 0.9.Controlar las amenzas enla  [Porcentaje de ataques informaticos que impidieron la prestacion ° Registros de incid ™ , Procesos SIG/
seguridad de la informacion de algun servicio € Business Partner
0.10. Implementar los controles
Gestionar los riesgos de la organizacién, h ! . . . .
de la Gestion de Riesgos y # acciones ejecutadas dentro del Plazo / Matriz de Riesgos v Procesos SIG/
implementando controles que aseguren la " i >75% N Mensual ;
oportunidades (Enfoque # acciones programadas x 100 = Oportunidades Business Partner
continuidad del negocio i
Preventivo)
©O11. Incrementar las Programa de Capacitacién
del [cursos / cursos x 100 100% ol Mensual Psicologia 100% | 100% | 100% N.A NA N.A N.A 100% N.A NA
personal
4 de cumpl del de 100% Programa de Capacitaciones Administracién N.A NA NA 100% | 100% NA
. |o12. Mantener Ia gestion del
Asegurar los mecanismos de formacion, | o il
comunicacion, escucha activa, a el a de , a .
participacion y consulta & todos 105 B e N e 100% Programa de investigaciones Mensua Administracién 100% | 100% | 100% | 100% | 100% | 100% | 100% 100% 100% | 100%
v/o partes
Base de dato de partes
o13. de la cali de los : - Procesos SIG/
5 >75% interesadas (Hoja Semestral 82%
los proveedores para la Gestién x 100 = Business Partner
Proveedores)
014. F lizar t # ACS o Contrat d P siG,
ormalizar temas o Contratos con proveedores / 100% roveedores AC Trimestral rocesos SIG/ NA NA s
contractuales con el Proveedor | Total con proveedores x 100 Business Partner
015. Asegurar el cumplimiento de |# acciones correctivas y oportunidades de mejora cerradas en Base de datos de Acciones
Mejorar continuamente nuestro sistema |plan de accién de una no >90% Cormestivne Mensual Procesos SIG 100% | 100% | 100% | 100% | 100%
integrado de gestién, en el cumplimiento |conformidad (NC) nes correctivas y oportunidades de mejora x 100
de: los procesos, la eficiente gestién de
recursos financieros y los objetivos  |5.16. Asegurar el del |4 ;
de la >90% Programa anual SIG Anual Procesos SIG NA NA NA NA NA NA NA NA NA NA NA
anual del SIG i actividades programadas
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VI1.10. ANEXO 8. POL.008 Caracterizacién de procesos
Figura 18

Caracterizacion de procesos

POLITICA Caodigo: PROLD0E
Fecha farsion
CARACTERIZACION DE PROCESOS 2
Fagina 12 de 13
- [ ] 5
PROCESD Infraestrctura REQ IS0 8001 é': IT3i833
REQ SO 45001 TAITS0A
OBJETIVO \arterer la infresstructura para la operacion de los procesos de Core Business Corp.
REQ IO 270 TAITS/0A4

RESFON3AELE DEL

PROCESOC Susiress Eamaer

PROCESO DE ENTRADA

INSUMO f ENTRADA

CRITERIOS ¥ METODOS

MEDIDAS DE CONTROL

PREODUGCTO P SALIDA

PROCESD DE SAL DA

Planificacidn esbatégica
Gestion Comercial
Gestion Firanciers
K=esora

Recursos Humanos
Provesdones

Todos los procesos

» Solicihed o requerimienio
de las areas usuariss

& PRO.015 Infraestructura
fecnalogica

= IMNZ.005 Mantenimienio
preventivo de equipos

= Comitas infermos.

= Mlarteramiento prevertivo
de Equipos de comiputo

= Backup

# Creacion o eliminacion de
cuartas de cormeo

Planificacion estrategica
Gestion Comercial
Gestion Firanciers
Bzesora

Recursos Humanos
Provesdores

Todos los procesos

AMBIENTE DE TRABAIO F EFFP

RECURSD HUMAND FINANGIERD TECNOLOGICD

Factwracion de la organizacion Lapiops, intemet, equipos de comanicacion Mo se cwenta con ambiente fisico, trabajo

= Business Earner

» Caonsulor (Oocumentos infemmos) (telefonia) remoto.
INDICADOR FORMULA RESPONSABLE FRECUENGIA DE MEDIGION
Cumplimiento del Programa de soporte ¥ cumplimiento del programa Business Egpmer hdernsusl

informatico
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Caracterizacion de procesos

POLITHGA Codigo: POL.D0E
Fecha farsicn
CARACTERIZACION DE PROCESOS O :
Pagina 3 de= 13
i a0 i 5
PROGESD Azasorias REQ IS0 8001 gé B g‘:_ [E47850
i REQ IS0 45001 21/r/8.2
DEJETIVD Rzalizar =l plansamiento, efecucion v avaluacidn de los servicios de asesona.
REQ IS0 27004 81782
RESPON3IABLE DEL .
FROCESD Consublor Lider
FROGESO DE ENTRADA INSUMC [ ENTRADA CRITERIDS ¥ METODOS MEDIDWAS DE GONTROL. PRODUGTD § SALIDA FROGESD DE SALIDA
it o = Comités con =l cliente.
» Geston de Recursos o B a FOR.091. Encuesia
Humaras = Requarimiento de sermvicio . Sy
s . Satisfaccion de . -
= Geston de Provesdores de cliente o - S : = Aceplacion del servicio .
- — y . & PRO.01G Auditoria BA=esora _ - # Proceso de Sistema
& Geston de Hecursos & [Especificacionss del . 2 — . & [Erfregables del semicio .
— N Irspaccian y Asssora a FORLI4D Planeacion . Indegrada de Geastion
Fmancisros contrato y'o orden de dal . segun plan de proyecho
= Seston Comercial SEMICIO de Servicio .
. e » FORLJ45 Evaluacion
» Sistema de Gesfion
de Proyecios
REGURSO HUMAND FINANGIERD TECHOLOGIGO AMBIENTE DE TRAEAJND J EFP
: é.:d:;fr;z:lm Facturacion de 3 organizacitn (Documendos Lapiops, intemet, equipas de Cuipos de pratecoidn personal [De ser el
S itz rros]) comumicasion (telefonia) o350
INDIGADOR FORMULA RESPONSABLE FREGUENGIA DE MEDIGIDN
_— - N # epbregables en 2l fiempo establecido § total de .
Cumplimienta de iempos de entregables entreaables x 100 Consulor Lider idsrnsusl
o o e A
Satisfaccion del servicio Crmowesia de satisfaccion Rezponssble de Desarolio de Procesas Acards .HG'D.[E“' Ph:-n-je.. Frierto medicion
de la satisfaccion del clients.
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Figura 19

Programa anual

2021
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Programa anual SIG 2021

CODIGD: FOR.OO3

FECHA: 031032021

YERZION: 02

Rervision: 4
Fecha de actwalizacion

- F0aI2

OBJETIVOS:

1. Recurse Tegnoldgice: computadora, inventarios de cquipas

2 Recurso Humano: Personal Interno g externo, procedimicntos internos.

3. RBecurzo cconomico: Presupuesto
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PROTECTOS AYANCE INICIO DEL FIN DEL PROTECTOD
Proyecto 1: Auditoria de seguimicnto 150 3001:2015
Proyecko 2: Certificacidn 150 27001 2p% 032021 oMo
Progeceo 5 Certificacidn 150 45001
NHombre de tarea T Arami - R:f:l;iun - PI;::J-I-[?:;:J - P::;:_:I:‘g - EZTADD - E¥IDENCIAT Responzable intenn Responzable de la ejecucii
Planificacidm [ — o | il 4.0% I 36.0%
1* Reunidn de apertura [Presentacion del programa 210G CADEDE [ 1000 | 0.0x 0x REALIZADO Aty de Comitd PAMLA o
Levantamienta de Observaciones para realizar la ackualizacidn de la web G 100 0% | 100 0% 00X 0x REALIZADO Acka de Comitd PAILA o
12 Reunidn de comité de S1G Ao J(— Joo.ox | 0o.0x 0ox REALIZADD Acta de Comitd FalLa P
22 Reunién de comitd de 215G [T [T [T [T PENDIENTE Aty de Comitd PAMLS Pa
32 Reunidn de comité de 210G 0.0% 0.0% 0.0% 00X PENDIENTE Aucka de Comitd PAILA P&
42 Feunidn de comité de 210G 0.0% 0.0% 0.0% 0.0% PENDIENTE Auzka de Comitd PALA P&
Capacitacidn en 150 27001 I 1171300 1 e S| O 1171 3001 - S| 0.0x nx REALIZADD [Fegistro de capacitacian Pa Pa
Coordinacidn Emh:m_l 0o.0x 0ox REALIZADD Correo P P
Ejecucidn de la capacitacidn A gE | o0 oE | 00T 0x REALIZADD Fegistro de capacitacian Pa Pa
Agesoriaz externas en 150 2700 quincenales!Fechas acordadas) A 0% 0.0x 0. 0x ox EN PROCESD Correo =33 JL
Implementacion CSShx F2.5% 21.0% A6 4%
Procesos Ectratigicos sz 32 3T 17T.8T FEET
Zistema Integrado de Gestidn d3.0x 27.1% 16.9% 56.0%
Fievizidn y actualizacidn de POL.OOT Politica de Excelencia Organizacional | [ILOE (T 000 ] 0.0% 0z REALIZADD Politica L& L&
Aprobacién de POLOM Politica de Excelencia Organizacional Dmll:m_z_l 00X 0x REALIZADD Correc o oy
Publicacidn de POL.OM Politica de Excelencia Organizacional COD00E | _J00.0% ] 0.0x [3 REALIZADD Carres L& EMIWE
Reunidn pars la definicidn de Objetivas ¢ Indicadares de SIG [ T | o 17 1 - | 0.0% 0% REALIZADO cormeo [ o
Ricvizidn, actualizacidn y medicidn del FOR.002 Objetives ¢ indicodores | DILDE I J000E ] 0.0% 0x REALIZADD Farmato LA LA
Aprobacidn del FOR.002 Objetives ¢ indicadores del SIG CIOnoE ] _Joo0E ] 0.0x ox REALIZADO correo o o
1% Zeguimicnto de los objetivos S5 por dreas I:]EEEIh:EEB_I 0.0% 0x REALIZADO [ata de Objetives por i L& EMIFANHIDY HDIP A
22 Zeanimicnto de las ahictivns S5 rer Srens [ - 00x T SE | nx EN BROCFRN_[ata de Obictivos por e L& SRRSO HOP 2
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Programa anual 2021
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Programa anual SIG 2021

CODIGO: FOR.003

FECHA: 0310372021 YERSION: 02

Rervision: 4
Fecha de actwalizacion: 30003121

DBJETIVOS:

1. Recurso Tegnoldgice: computadara, inventarios de equipos

2.Recurso Humano: Personal Interna y externe, procedimicntos internos.

3. Recurzo economico: Presupuesta

PROTECTOS AYANCE INICIO DEL FIN DEL PROTECTOD
Proyecto 1: Auditoria de seguimiento 120 3001:2015
Proyectas 2: Certificacién 130 27001 3p% EIO2021 2aM2iz021
Proyecko 5 Certificacién 150 45001
Hombre de tarea X Arvami R:iIIﬁZEDD - PESJ::S'::J - P::;:::Iﬂ - EXZTADD - E¥IDENCIAT - Responzable intenn Responzable de 13 ejecucii
Plasificacidn Chatk | soix i 4.0% I 36 0%
InFrasstructura-£l CE52x 42.9% 16.1% 44 8%
Fieunidn de coordinacién para definicidn de Politicas OO0 [T I00.0% ] 0.0x 0z REALIZADD Carrea FAILAHD FAILAHD
Comunicads de Oficial de 51 [ 0 3 S o [T - 0.0% [ REALIZADD
Elaborar una Farmate de aplicabilidad de 51 [ 0 3 S o [T - 0.0% [ REALIZADD
Aprobar una Farmate de aplicabilidad de 51 [ 0 3 S o [T - 0.0% [ REALIZADD
Palitica de sequridad de dispositives moviles » Teletrabajo [ 0 3 S o [T - 0.0x 0z REALIZADD Folitica FAILAHD FAILAHD
Aprobacién B [T | o [T 3 - 0.0% 0x REALIZADO Acta de Comité o
Palitica de Contral de Acceso B [T | o [T 3 - 0.0% 0x REALIZADO Palitica PaAMLAHD PaAMLAHD
Aprobacién B [T | o [T 3 - 0.0% 0x REALIZADO Acta de Comité o
Palitica sobre el uso de controles Criptograficos [ 0 3 S o [T - 0.0x 0z REALIZADD Folitica FAILAHD FAILAHD
Aprobacién B [T | o [T 3 - 0.0% 0x REALIZADO Acta de Comité o
Politica de Ezcritorio Limpio y pantala limpia [ 0 3 S o [T - 0.0% [ REALIZADD Palitica PaAILAMHD PaAILAMHD
Aprobacién B [T | o [T 3 - 0.0% 0x REALIZADO Acta de Comité o
Palitica de zeguridad de la inf. Para las relaciones con los ||| .
100.0% 100.0% 0.0% 0% REALIZADO Palitica PaLAMHD PaLAMHD
provecdaores
Aprobacién B [T | o [T 3 - 0.0% 0x REALIZADO Acta de Comité o
Falitica y procedimicnte de transferencia de la informacion [ 0 3 S o [T - 0.0x 0z REALIZADD Folitica FAILAHD FAILAHD
Aprobacién B [T | o [T 3 - 0.0% 0x REALIZADO Acta de Comité o o
Elabarar el inventaria de Actives B [T | o [T 3 - 0.0% 0x REALIZADO Farmata LatpPa L&
Aprobacion del FOR 062 inventario de Activas CIO00E ___ J00.0x ___ 0.0% 0x REALIZADO Carrea LatPa L&
TITS —r ] T T TE T FI O Ll ) T T T
| Fieunidn para la Revisidn de procedimientos, Formates | ete. I:i]IEﬁEIh:E[EEIl 0.0z REALIZADO Carrea PAMLA IHIMA
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VI1.12. ANEXO 10. Acta de Comité
Figura 20

Acta de Comité

FORMATO o E
ACTA DE COMITE Fa o e Uit
FECHA M b T b Ty |
MODALIDAD - Ramoin
OBJETIVO T Seguimiento SI
HORA T E15pm
ASISTENTES

= Dams velasquer Alisgs-Socio Principal
= Lucero Arana Walde- Responsate de desamallo da procesos SiG

AGENDA:
»  ACUENIOE para & procesd e implementaciin S

PLANES DE ACCION

5 FECHA
ACCIOMES DE IMPLEMENTACION RESP EJECUCION ESTADO
1. Compromiso de corddencislicad de CEC pars os _ Cemada
LA e
cientes
. . Corradz
2 Actugizar el Compromiso del colaborsdor LA RR Rl
Camrado
3 Elanorsr & reglamenio interna de trebajo LA 1Az
4 Folifca da provesdores SIC (calidad de sanicio, . P Cemeda
comupcian v seguridad de ks infomacion]
N Coarrado
5. Elabwar una politica de control de acoesos LA 11121
Camrado
& Lista o2 sanciones LA 1
7. Comunicados) TEE para concentizar a os n 1 Camada
colaboradores)
Camrado
& Se oefindo el ipo de rabso - Trabsjo remots o 1
i . Corradz
9. Elabar & plan de contingancia L4 1z

.

informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

FORMATO bno: FOR D04

ACTA DE COMITE Facha e puslicacion: | o,

= Reglamento imlemo, con &poyd de Solange Meeto, con el listado sanciones tenisndo en cuents su
criicidad.
+ [Poliica de provesdores %eniendo en cUents |a calidad da servicia, corupcion (&l cual debe brindamos
P3ul Aliags) y 52gwidad de |a infarmacion, comanda con una politica Integrada
+ Eborar 2 plan de comingencia, para el solickar a Dante Veldsquez un requanimiento de provaadar
pare que e Sncarga de 13 revision de dicho documento. Teniendo en cusms: Robo hurid’ heckeo
panida da equipos(criticidad)
Comunicados
Elansr Tips sore:
= jConoces sobre los achivos de informacion?
+ QU2 es una emenaza’
= ;0udasunincdents 517
= CONMroles 3 hener an cuenta pard un vabajo remaotn
Lio= puaies daben astar danirn del programa de comunicaEones.
Condician de trabajo
Se definido gue 52 isborars en 13 condicion de Trabaio remo

Indicagor

Emviar el inticador cormespandients &

C.3 Formalizer temas & ACS 0 Conrslns W ol con
conraciusles con el dliernes ! = B0%
dlienites 2 Tolsl con clientes 100

Revizion de furmatos para su aprobacion

POLD0E. Caracienzacion de process
FOR.015 analiss de contexio

POLD0E Akance

IN5.001 Elaboracion estratégica )
FIOR.DE2 Inventario de Activos de infomacion
FIOR.063 Matiz o riesgos o= 31

FOR.D64 Aglicabilidad

LI I L I

PROXIMA REUNION
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VI.13. ANEXO 11. Politicas de seguridad de la informacion
Figura 21

Politicas de Seguridad de la Informacién

POLITICA

Fecha de

POLITICA DE DISPOSITIVOS MOVILE S D9 TYEE (12

1. OBJETRO

El presentz documerto define la poliica para el uso sdecwado de dispositvos moviles por parte de los
cols@oradores d2 Core Business Cosp. 5. AC

2. ALCAMNCE

Aplica a todo los colaboredores y provesdores de CORE BEUSINESS CORPORATION 5.4.C
3. REFEREMCIAS:

® |20 27001 Sisterna de Gesfidn de Seguridad de 13 Infoemacion.
® |20 27002: Técnicas de seguridad Codigo de practicas para los controles de seguridad de la informacion

4. DEFIMICIONES

*  Antivirus: Software de deteccion y eliminacidn de virs informaticos conocidos como “mialware”
Diepositivos Movilas: denbro de los disposifives moviles se encuentran: Celulares o Movikes, Lapiops o
Tsablet, USE, Discos Durcs Externcs

- Diecos duros extamoa: Unidad removible con mayor capacidad de almacenamisnic de datos lagico, er
comparacion con las memorias USE.

5. RESPONSABILIDADES

La responsabilidad por la implaniacidn, ejecucidn y conbol de esta polilica esta a cargo del Oficial de la Seguridad
de la Informiacidn.

4. POLITICA

La jefa de administracion v finanzas solicitara a cada colsborador beer v femar el FOR.035 Compromizo de la
segurdad de Informacion. De acuerdo 5 ello =2 le dara 3 conocer la presarte polifica:

La Az Dirsccidn con |a finalidad de presemar su confidencialidad, integrdad yio disporibilidad de la infoemacion
sobee 2l dispesitive movil, dispone a cumpliey 3 seguir los siquisrtes lineamienrios:

»  UMilza tus dispositivos maviles =olo para fines de trabsjo. enfatizar sobee ks laptop

& Ten actualizado al ardivirus en tu lapiop, movil, Tablet entrs otwos dispositivoes maviles,

# Cuardo uses algim disposifive de almacenamienio extemo deberas ejecutar un andlisis de ardivirus para
confirmar gue 2l disposifive ro cwente con malware o algin vieus mformatico.

*  Esta prohibido el slmacenamisnto, msislacion de software y aplicaciones que no == apunten a las tareas
asigradas.

*  Bloques tus dispositivos con alguno de esios mecanizmos de auterdificacion: PIN, clave, patron, =ic.

*  Se cuidadoso @ la kora de estar en lgares publicos, evita que terceros revizen tus dispositivos de trabajo.

*  Infoema de marera inmediata a bu jefe acerca del mal uso, perdida, dafic o robo de cusbquisr dispositivo de
la empre=za.

®  Se deben svitsr la ulilizacion de dizpositivos maviles en lugares donde == perciba condiciones inssgura,
para switar pardidas y robos.

Prohibida la Reproduccicn Total o Parcial de este documente sin la autorizacidn del Socio Principal

La impresion de este documento es considerada una Copia No Gontrodada.
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Politicas de Seguridad de la Informacién

PﬂLlTlCA Cadiga: POL 012
POLITICA DE TRABAJO REMOTO

Fecha de publicacitn Varsicn:

22ME2021 Ul

1. OBJETVOD

El preseniz documento establece wna polifica de trabajo remoto para que los colsboradores de Core Sugines
Cogpe 5.A.C puedan prestar sus servicios, avitando la propagacion da la ©OVID-19 y como medida preservar la
salud de los colaboradores

La presante politica establecer directices que le permitan tardoc CEC como a ks colaboradores temer claras las
copdiciones de esta rueva modslidad de trabsjo

2. ALCANCE

Aplica a fodo los colaboradores y provesdores de DORE BUSINESS CORPORATION.S.A.C
3. REFEREMCIAS:

® |90 27001: Sistema de Gesfidn de Sequridad da la Infoemacion.
® |30 27002: Técnicas de seguidad Codipo de précticas pars bos confroles de seguridad de la irformacion
*  Guia de aplicacion para trabajo remato

4. DEFINICIONES

#  Trabajo remoto: responds purtuslments & una medida ocasional, temporsl v excepeional donde |as
empresas autorzar & alguros de sus empleados 3 irsbajar desde casa duranis esta situacion de
EMer]encia Sanitana.

*  Antivirus: Software de deteccion y eliminacion de virus informaticos comocidos como “malware”

+ Discos duros extarnos: Unidad removible con mayor capacidad de almacenamientc de datos Idgico, en
comparacion con las memodas USE.

s USH: Unidad de almacznamients axtemso da informacion

3. RESPONSABLES
La Al direccidn asegura la implemertacion v el cumplmierto de la Politica de Trabsjo Remoto.
6. POLIMICA

La Alta Deccion profege la informacion de amerazas como el acceso no autorizado, altsracion irdebida o software
malicicso con |z finslidad de preserdar sw confidercialidad, integridad yio disponibilidad de la informacion, por ello 52
debs sequir los siguientes linsamienfos:

»  [Estsblecer smbienfes fisicos seguros para realizar tus funciones ; elige un lugar libve de documentos y ofras
condiciones que puedan afectar 2l trabajo sequr.

+ Conectate desde acoesos a intemet confiables, no publicos o gratwitos

#  Debes ssegurarte que todo disposifive de almacenamiento extemo (USE, Discos Duros porables, entre
obros) 3 wn equipo de computo, laptop v Tablet de gue s=a analizado por el software antivirus.

#  Debes bloquear fu equipo cuamrdo das una pausa a tus funciones desde el cual te conectas.

*  Se prudents al abeir archivos adjuntos de corren elécirics, ya gue estos podrian cortenervirus por ello debes
eliminaro y reportado inmediatamente.

#  Limita &l uso personal del comen electronico, intemet v ted2fono @ momendos en los gue no interfieran an tu
trabajo

#  [Evita que tus familiares, amistades entre ofras persoras usen fus dispositives de medio de trabajo.

Prohibida la Reproduccitn Total o Parcial de este documents sin la autorizacidn del Socio Principal
La imprasion de este documente es considerada una Copia No Controlada.
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Politicas de Seguridad de la Informacién

POLITICA Cadige: POLH3

POLITICA DE CONTROL DE ACCESO

Fecha de publicacicn Versicn
2220 13

1. OBJETIVO

El presante documento establece los neamiantos 3 seguir para controlar el acceso a la informacion mardener
aseqursr un nivel de proteccion sdacusdo pars ks actives de informacion d2 Cove Business Crmneafion SAC

2. ALCANCE

Aplica a todo los colaboredores de CORE BUSINESS CORPORATION 5.A.C

3. REFERENGIAS:

* IS0 27001: Sistema de Gestion dz Seguridad de la Informacion.
* |50 27002 Técnicas de segurdad Codigo de practicas para los condroles de sequrdad de la infomacion

4 POLITICAS RELAGIONADAS

5. POLITICA

POL 011 Politica Dispositivos maviles

PO 2 Polifica Trabajo remato

POL 0 3 Polifica Cordrel de acceso

POL 14 Polifica Escritoria Bmpic y pardalia limpia
POL S Polifica de provesdores

La Aka Direccion considera que el acceso a la mformacion v a bos recursos debe ser controlado con la finalidad

d= presarar su corfidencialidad, integridad yio disponibilidad de la infoemacicn, de acuerdo a elle sa debe cumplir

con los siguientes lineamientos:

& Accade solo 3 la informacion que recesitas para el desarolo legitimo de tus funciones v actividades,

#  Eres responsables del uso adecuado de accesos y restricciones, evifa brindar acceso a personas que no

fengan nada gue ver con tus funciones como familiares, amigos, entre olros extemos a CEC.

# Loz dispositvos maviles como laptop, {ahlet, celulares entre ofros deben tener mecanizmaos de sequrdad

pormedic de téoricas de awenficacion v auicszacion, bloquea tus disposifivos v equipes can PIN, patrones,

aptre otros.

*  Informna sobre los evertos v actividades chficas llevadas 3 cabo por los wswarios &l Oficial de seguridad de

la informacian.

&  [Cvita ingresar a s plataformas de Outlock, E-Core Jzaminn ertre otras con contrasefias pradecile o fcil

de adivinar, mejoralas con las siguisntes indicaciones: kongitud mirima de & carscterss cumpliendo una

combinaciin de rumerss, simbalos, ketras mayusculas, mingsculas. Ejempks: Xmi LPn%m.

#  Tu cortrasefa no debe sar escrifa o almacensda en loares visibles o cerca de los sisiemas a los cuakes

permiten 2l acoesa.

*  Fzcuerda que al femino de tu contrato se revocard segun &l caso el acceso a bos diferentes sislemas.

#  Cst3 prokibicdo e wso de cuenias penericas para acceder 3 kos sistemas v aplicaciones, recuerda que todo

as ¢on el corren ¥ accasos corporalive asignados.

#*  Todos tus equipos de trabajo deben ser apagados uma vez que culmines con tu jomada de trabajo.

Prohibida la Reproduccicn Total o Parcial de este docurnents sin la autarizacion del Socio Principal

La impresion de este documents es considerada una Copia Mo Controlada.
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Politicas de Seguridad de la Informacion

POLITICA Codige: FOL 014
POLITICA DE ESCRITORIO LIMPIO Y Facha de publicacien
PANTALLA LIMPIA 2BM0GH021

OBEJETIVO

El presenie documento define la polifica para prevenir el acceso no autorizado, perdida yio dano d= la infoermacion
gue == ercusrira e2m el lugar de trabajo, eguipos de computo, medios extraibles, dispositives de impeesion
digitalizacicn de docurmerics, durarte v fuera del korafc laboral que wilizan los colsborsdores de CEC.CORE
EUSIMESS CORP. SAC

ALCANGE
Aplica a fodo los colaborsdores v provesdores de CORE BEUSINESS CORPORATION.
REFEREMCIAS:

= |50 2T001: Sistema de Gestidn de Sequridad de Is Infosmacion.
= |30 27002 Técnicas de seguided Todigs de précticas pars los confroles de segurdad de la informacion

DEFINIGIONES:

- Me«dio Extraible: Disposifive gue permite almacenar o franspoeiar informacidn como memorias USE,
tanetas de memoria, cintas magneficas, OO, OWVD, discos duros extarmos.

- Lugar de Trabajo: Lugar dispuesto por los colaboradores o proveedores para la realizacion de lss lsbores
relacionadas con |as funciones o el cumplimiente de las obigaciones contractuales, segum =l caso.

RESPONSABILIDADES:
El oficial de segurdsd y Ia Ala Dirsccicn 2z 2l responzable de asegursr I3 por la imgplaniacion, sjecwcion v
condrol de esta politica

POLITICA
B4, POLITICA DE ESCRITORIO LIMFIO

L= slis direccion expresa su compromiso en & desarmllo de una cultura de seguridad v prevencion & la haora de
realizar = aciividades d= CEC, con la finslidad de preservar su confidencialidad, imtegrdad ywio disponitilidad de
la infoemacion.

- Dwganiza tu escriters, evils fener documenios en desorden, cables tirados, objeios mo dispen=ables
psra reslizar tus funciones, tw lugsr de frsbaje debs permanscer despejado v libre de documentos
fisicos yio medios extraibles qus contengan informacian de CEC.

- Debes ubicar y proteger by lapiop, celulares, impresoras para reducer los riesgos de amenazas, asi
como |ss oporburidades para el acceso ro sdborizado.

- Frotege los documentos v dispositivos remowibles de almacenamienic de informacion, guardalos en
lugarss mo visibles

- Cuando imprmss debes refirar inmedisiamente de ls impresora todo documento gue confenga
informacion pertensciente ¥ sensitle de CEC.

B2 FOLITICA DE FANTALLA LIMFIA

Ls Az dirsccidn expresa su compromizo en =l desarrollo de wna culburs de seguridad de la mformacion vy
prevencion a la kora de realizar las actividades de CEC, con la finalidad de preservar su confidencialidad,
infegridad yio disponibilidad de | informacion.

- Sizmpre que te susentes de tu lugar de frabajo, deberds boquear o suspender tu laptop, por 2jemphs,
bloquear los eguipos con sisfema operativo Windows con lss teclas Windows + L.

- La parntalla de I3 lapiop (escriiono) debe astar libre de srchivos o enlaces de acceso a archivos, esios
deben ubicarse en ls=s debidas carpetas de almacanamiznto.

- Al finslizar la jomads de trabsjo, debes guardsr en la nube =n el repositodo asignado Shsee o drive |a
informacion confidencial o de wso interno de CEIC.

- Debes, deberas guardar en un lugar seguro cualquier docwnento fisico, USE, Laptop gue confenga
irformacion de CBC, Siempre gue 2 auseriss de tu arsa de trabajo

- Guarda =n SharePoint la documentscitn digital, irgresa a equipos ¥ wisualizaras la carpeta
correspondients de scuerdo @ fu responsshilidad.

- Awisar de cualguier incidente al Oficial de segundad
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Politicas de Seguridad de la Informacion

POLITICA Codigga: POLS
POLITICA DE SEGURIDAD DE LA INFORMACIOMN Fetha de publicacion an
PARA LAS RELACIDOMES CON LOS PROVEEDORES LAITH202

OBJETIVD

El presenie documenic establece los lineamientos 3 sequir pars garantizar la proteccion de los activos de

irformacion gue son accesibles a los proveedaores.

ALCANGE

Aplica a los proveedores de CORE BUSINESS CORPORATION.

3. REFEREMGIAS:

* |30 27001: Sisterna de Gezfion de Sequridad de la Infoemacion.

* |30 27002: Técmicas de seguridad Codigo de practicas para kos controles de seguridad de la informacian
£ DEFIMIGIONES:

Antivirus: Software de deteccion v eliminacion de virus informaticas conocidos como “malware”
Diepoeitives Mavilas: dentro de los disposifivos moviles se ercusriran: Celularss o Moviles, Lapiops o
Tablet, USE, Discos Duros Extermaos

Lugar de Trabajo: Lugar dispuesto por los colsboradores o provesdores para |a reslizacion de las labores
relzcionadas con las funciones o el cumpimierto de las chligaciones cortractuales, segun el caso.

Softwars: esta compuesio por un corunto de aplicacionss y programas disefiados para cumplir diversas
fumciones dentro de wn sistema. Ejemplo: Microsoft Windows, Microsoft Word, Goagle Chrome, Adohe
Phofeshop, Microsoft Excel entre obras.

3. RESPONSABILIDADES:

La responsabiidad por la mglaniacion, ejecucidn v contral ée esta polifica 2518 3 cargo del Oficial de la Sequndad
dz |3 Irformacion.

8. POLITICA

6.1,

Saguridad de |z Informacion en lae Relaciones con los Provesdores

La alta direccion con | fmalidad de presesvar su corfidencialidad, integhdad yio dizporiilidad de la mformacion, de

scuerdo @ el se debe cumplie con los siguienies lineamienbos:

El oficial de seguridad de la informacidn registrara fus datos en e formato de provesdores con los datos
necesanos pars & sendicio.

Cuerta con un lgar de frsbajo adecusdo para la realizacion de fus furciones.

Si haces wso de un dispositive maviles asegurate que cusrten con 2l artivires actualizado gsi como ks
Sginage que uiiizaras para los proyectos asignados.

El acoeso & los documentos fisicos come digitales de los chertes debe ser awiorizado por el oficial de
sequridad de la informacian.

Al culminsr fus lsbores como suditor o inspecior evita divulgar los asurtos vistos en |3 empresa & externos.
Si manejas informacion, recursos o semicios fecnoligicos, debe protegerios del acoeso o uso no autorizado,
alteraciin de operaciones, destraccidn, mal uso o robo.

Todo contacto o conocimiento de nformacion d2 CBC debe guardar absoluta corfidencialidad, =sta

aobligacion permanace vigeniz 2 anos posterior a la exfincidn ded confrata.

Prohibida la Reproduccitn Total o Parcial de este documento sin la autorizacidn del Socio Principal

La impresion de este documento 25 considerada una Copia No Controlada.
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Manual de organizacion y funciones

MANUAL Cédigo: MAN.001
Core . . ion:
Busingss MANUAL DE ORGANIZACION Y FUNCIONES Fecha Versién

16/04/2021 1

1 16/04/2021

Socio Principal

Gerencia General

« Jefe de Administracién y Finanzas

« Coordinador de Desarrollo de Procesos
* Business Partner

« Consultor Lider

No aplica

Planear, dirigir y controlar las actividades de la empresa junto con los deméas Jefes funcionales. Liderar la Gestion Comercial, ser responsable por
Objetivo de puesto los resultados de las operaciones y el desempefio organizacional.
Pertenece a la Alta Direccion

«Liderar el proceso de planeacion estratégica de la organizacion, determinando los factores criticos de éxito, estableciendo los objetivos y metas
especfficas de la empresa.

*Gestionar los riesgos de la organizacion

« Seleccionar personal competente y desarrollar programas de entrenamiento para potenciar sus capacidades

*Revisar periodicamente el andlisis financiero de la empresa.

*Planear, dirigir, coordinar, controlar y evaluar estudios de mercados para la identificacion y reconocimiento de nuevos clientes factbles del
servicio.

*Gestionar temas legales de acorde a la necesidad de la empresa.

*Asegurar de que se establecen, implementan y mantienen los procesos necesarios para el sistema de gestion de la calidad.

« Supervisar los procesos de Gestion Comercial en conjunto con la Administracion.

*Cumplir con las medidas de prevencion relacionados a seguridad y salud en el rabajo y Seguridad de Informacion establecidas por el cliente.
«Cumplir con los lineamientos del Sistema Integrado de Gestién (Calidad, Seguridad de la Informacion , y Seguridad y Salud en el Trabajo) de la
organizacion.

Concientiza a todos los colaboradores sobre la Poliica de Excelencia Organizacional y Poliicas SI.

*Gestion Comercial

« Elaborar las ofertas de valor para cada uno de los clientes.

*Cumplir con las medidas de prevencion relacionados a seguridad y salud en el trabajo establecidas por el cliente.

*Apoyar a otros roles relevantes de gestion para demostrar su liderazgo tal como se aplica a sus areas de responsabilidad.

Funciones principales

Word Avanzado Excel Avanzado - Power Point Avanzado

Experiencia (Afio, Sector,
posiciones similares)

Experiencia minima de 8 afios

Titulado en Administracion, Gestion y Alta Direccion, Ingenieria Sistemas, Ambiental, Industrial o afines. (Obligatorio)
* Maestria en Gestion de Riesgos: Seguridad y Salud Ocupacional. (Deseable)

* MBA. (Deseable)

* Maestria en Auditoria. (Deseable)

* Auditor Lider ISO 9001, 45001, 37001, 27001

« Liderazgo

« Enfoque en resultados
» Negociacion
Habilidades « Servicio al cliente

* Asertividad

* Pensamiento critico

* Flexibilidad

Prohibida la Reproduccion Total o Parcial de este documento sin la autorizacion de la Socio Principal.
La impresion de este documento es considerada una Copia No Controlada.
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Manual de organizacion y funciones

MANUAL Cédigo: MAN.001
Core N .
Busingss MANUAL DE ORGANIZACION Y FUNCIONES Fecha: Version:

o 16/04/2021 1

1 GEEIEDCEEZ N 16/04/2021

Socio Principal

ﬁJefe IS + Business Partner

| Personal a cargo

Liderar el cumplimiento de todos los proyectos de clientes.

iObJehvo CETRE 9 umplir con los objetivos de los procesos de la operacion de Core Business Corp.

Liderar la elaboracion de los planes de los proyectos asignados.

Ejecutar los planes de proyectos de CBC.

Reuniones periddicas con el cliente con el fin de revisar es esfatus de los proyectos.

Realizar inspecciones, capacitaciones, asesorias al cliente.

Gestionar con el Business Partner necesidades de asesorias especializadas.

Cumplir con las medidas de prevencion relacionados a Seguridad y Salud en el Trabajo y Seguridad de la Informacion establecidas por el
iente.

umplir con los lineamientos del Sistema Integrado de Gestion (Calidad, Seguridad de la informacion, y Seguridad y Salud en el Trabajo) de la
ganizacion.

Concientizarse con la Polica de Excelencia Organizacional y Politicas S|

Funciones y responsabilidades
principales

Word Intermedio Excel Intermedio Power Point Intermedio

+ Minimo cuatro afios de experiencia en puestos y/o funciones similares. (Obligatorio)

+ Bachiller en Administracion, Gestion y Alta Direccion, Ingenieria: Sistemas, Ambiental, Industrial, Quimica o afines (Obligatorio)
_+ MBA, Maestria en Seguridad y Salud en el Trabajo, Maestria en Sistemas de gestion o afines (Deseable)

1 Contar por lo menos con un curso de Auditor Lider ISO 9001, 14001, 45001, 37001 (Obligatorio).
 Conocimientos Especfiicos -+ Deseable contar con 3 cursos de auditor lider

| (Formacion) Deseable Especializacion en Calidad, Seguridad, Medio Ambiente, Sistemas Integrados de Gestion.
1 -+ Deseable Especializacion en Gestion de Proyectos.

* Liderazgo

* Negociacion
Habilidades + Servicio al cliente
+ Comunicacion

* Flexibilidad

Prohibida la Reproduccion Total o Parcial de este documento sin la autorizacion de la Socio Principal.
La impresion de este documento es considerada una Copia No Controlada.
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Manual de organizacion y funciones

MANUAL Codigo: MAN.001
Core . ion-
Busingss MANUAL DE ORGANIZACION Y FUNCIONES Fecha: Versién:

o 16/04/2021 1

1 5/10/2021

cha de actualizacion |

racticante de Procesos (SIG)

oyecios

Business Partner

poyar en la implementacion Seguridad y Salud en el Trabajo, Seguridad de la Informacion y ofros sistemas que la organizacion desee optar.
- Apoyar en el mantenimiento del sistema de gestion de calidad y ofros sistemas que la organizacion desee opfar.
- Controlar los indicadores de todos los procesos de la organizacion e indicadores del sistema integrado de gestion.

Apoyar en el mantenimiento del sistema integrado de gestion y ofros sistemas que la organizacion desee optar.

~+ Apoyar en la gestion de riesgos y oportunidades de la empresa.

Revisar periédicamente el cumplimiento de los objefivos del Sistema Integrado de Gestion.

Apoyar en la gestion del plan de auditorias internas y externas de la empresa.

-+ Medir la satisfaccion del cliente y asegurarse el levantamiento de las desviaciones encontradas en la calidad de los productos servidos.

-+ Gestionar los cambios de los procesos del sistema de gesfion.

Apoyar en el seguimiento de las acciones para las oportunidades de mejora y para prevenir la aparicion de no conformidades.

Funciones y responsabilidades -+ Cumplir con las medidas de prevencion relacionados a seguridad y salud en el trabajo y seguridad de la informacion establecidas por el cliente.
principales ~+ Cumplir con los lineamientos del Sistema Integrado de Gestion (Calidad, Seguridad de la informacion, y Seguridad y Salud en el Trabajo) de la
organizacion.

+ Concientizarse con la Poliica de Excelencia Organizacional.

Apoyar en la gestion de los riesgos de seguridad y salud en el trabajo, calidad y Seguridad de la informacion.

+ Coodinar las reuniones de Comites internos de la organizacion.

Coordinar las reuniones de revision por la direccion y dar seguimiento a los acuerdos.

Cumplir con las poliicas S|

Dar seguimiento al cumplimiento de las politicas SI

meses

Egresado o Bachiller de Sistemas, Ambiental, Industrial o afines.

Conocimientos Especfiicos

T Deseable Especializacion en Gestion de Calidad, Seguridad, Medio Ambiente, Sistemas Integrados de Gestion, Procesos.

+*Pensamiento analitico
+Eficiencia
Habilidades *Puntualidad

+Asertividad
«Comunicacion

Prohibida la Reproduccion Total o Parcial de este documento sin la autorizacion de la Socio Principal
La impresion de este documento es considerada una Copia No Confrolada.
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Manual de organizacion y funciones

B MANUAL Cédigo: MAN.001
Core Fecha: Version:
B
usiness MANUAL DE ORGANIZACION Y FUNCIONES 16/0412021 1
77777777 1 ecﬁa e e 16/04/2021

Business Partner

- Proyectos

Socio Principal éPersonaI a cargo

- Supervisar y dar soporte en la ejecucion de planes de proyectos por cliente de Core Business Corp.

Objetivo de puesto Realizar la gestion de proveedores.

Conforma la Alta Direccién

Gestion de Proveedores

+Gestionar el reclutamiento de los proveedores.

+Evaluar periddicamente a los proveedores los cuales brindan nuestros servicios.
+Capacitar a los proveedores con relacion a los lineamientos de CBC.

*Revisar los entregables de los proveedores.

Asegurar el cunplimiento de las necesidades especificadas del Consultor Lider y/o cliente.

Funciones y responsabilidades Planes de Proyectos
principales *Proveer los recursos necesarios (personal) para el cumplimiento de los planes cada proyecto

_+ Apoyar el cumplimiento de los planes de proyecto.

_*Cumplir con las medidas de prevencion relacionados a Seguridad y Salud en el Trabajo establecidas y Seguridad de Informacion por el cliente.
- +Cumplir con los lineamientos del Sistema Integrado de Gestion (Calidad, Seguridad de la informacion, y Seguridad y Salud en el Trabajo) de la
organizacion.

-+ Concientizarse con la Poliica de Excelencia Organizacional y Politicas S|

.+ Cumplir con la Poliica de Excelencia Organizacional y Politicas SI

- Experiencia minima de 5 afios (Obligatorio)

Educac Titulado en Ingenieria: Sistemas, Ambiental, Industrial o afines. (Obligatorio)
- MBA, Maestria en Seguridad y Salud en el Trabajo, Maestria en Sistemas de gestion o afines (Deseable)

-+ Auditor Lider ISO 45001 o OHSAS 18001. (Obligatorio)
.+ Diplomado de Prevencion de Riesgos laborales. (Obligatorio)

Conocimientos Especificos -+ Especializacon en Gestion de Calidad 1SO 9001 (Obligatorio)
Formacion) -+ Prevencion de COVID 19 (Obligatorio)

« Auditor Lider ISO 9001. (Deseable)
-+ Auditor Lider ISO 27001. (Deseable)

» Negociacion
« Servicio al cliente

Habilidades * Asertividad

« Comunicacion
* Flexibilidad

Prohibida la Reproduccion Total o Parcial de este documento sin la autorizacion de la Socio Principal.
La impresion de este documento es considerada una Copia No Controlada.
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VI1.15. ANEXO 13. Rendicidon de cuentas
Figura 23

Rendicién de cuentas

Implementacion del sistema de gestién de informacién basado en la ISO 27001:2013 para proteger la
informacion de los procesos operativos en la empresa Core Business Corporation SAC, Lima 2021

POLITICA Cédigo: POL.009
Core . Fecha: Version:
Business RENDICION DE CUENTAS 24/05/2021 2
N° Cargo Nombre Rendicion de cuentas Tema relacionados a la rendicion Autoridad
Rinde cuentas en temas legales a los clientes, entidades del estado, otros.
Socio Principal / Accionista Entidades del estado . . 9 : . . - .
1 Princial Dante Velasquez Clientes (Legal) Rinde cuentas de la gestion comercial hacia las partes interesadas. Maxima autoridad de CBC
P g Aprueba los planes estratégicos de la organizacién
Rinde cuenta de la implementacién del Sistema de Gestion de Seguridad de la informaciéon.
2 Oficial de SI Paul Aliaga Socio Principal P 9 Representante en la empresa para temas de S|
Acorde al Plan de Slytema legal.
Rinde cuentas de la implementacion del Sistema Integrado de Gestién cumple con la ISO 9001.
Revisa y controlar el aseguramiento que los procesos estan generando y proporcionando las
salidas previstas;
Coordinador de Desarrollo o Rinde cuentas sobre el desempefio del SGC y sobre las oportunidades de mejora, mediante la  |Representante en la empresa para temas del Sistema
3 Lucero Arana Socio Principal L R . . .
Procesos Reuvision por la Direccion. de Gestion de Calidad, acorde a la ISO 9001
Se asegura que se promueve el enfoque al cliente en toda la organizacion;
Rinde cuentas de la planificacion, seguimiento de la implementacion de los cambios que
aseguren la integridad del SIG.
Rinde cuenta del cumplimiento de los planes de los entregables con los clientes, asi como de su|Responsable de la gestion de los proyectos con los
4 Consultor Lider Isabel Huapaya, Mirella Aucapifia Socio Principal. . L. P P 9 . P 9 proye
satisfaccion. clientes.
Jefe de Administracion y . . . Rinde cuentas del control econémico yfinanciero de la organizacion. Responsable de la gestion de recursos financieros y
5 X Solange Nieto Socio Principal . X " S ”
Finanzas Rinde cuentas de los procesos de comunicacion y capacitacion interna. gestién de recursos humanos.
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VI1.16. ANEXO 14. Alcance

Figura 24
Alcance
POLITIGA Cidign: POLONG
T Wersitn:
» ALCANCE DEL SISTEMA INTEGRADO DE GESTION e :
Fagina 1 d= 3
1. OBJETIVD

El presente documerto establecs 2l alcarce dal Sistema Integrado de Gesfidn de Core Busimess Corporafion.

2. ALCANGCE
El presente Sistema Integrade de Gestion aleanza a los servicios de:

®  Provizion de Samvicios de Corsultonda de Sistemas de Gestidn.
®  Capacifacian (irchido e-leaming)
®  Auditorias.

Los siguiertes reguisitos de la norma 190 30012013 no son aphcables a mussino Sistema Integrado de Gesfitn:

® 5.3 Disefo v desarrollo de los productos sesvicios. Sustento: Al ser la CEC, ura empress encargada de brirdar
semvicios, mo se dedica al disefio y desarclio, ya que no gesfionamos procesos que tramsforman los requisios
de um servicio de capacitacion, audilorias y asesonas.
# 551 f Iz validacion v revalidacion perddica de |s capscidad pars alcanzar los resultados plamificades de los
rocesos de produccion y de cign del sericio, cuando las calidas resullantes no pwedan werficarse
mediante aciividades de sequimiento o medicion postedores. Sustento: Al sar una empresa de consulioria de
asesoriss, capacitaciones, awdiforas de sisfemas de pesfion, ruesino semvicio es purdusl Mo se pusde
confirmar, medianie evidencis objetiva, de que se han cumplido, con anteriordsd, los requisitos del servicio.

Fara el caso de la 150 27001:2013 == determima los limites v aplicabdidad del sisterna de gestidn é2 seguedad de la
informacion en &l FORL0G64 Aplicabilidad.

3. LIMITES ¥ APLICABILIDAD

Mapa de Procesos
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VI.17. ANEXO 15. Procedimiento de Gestion de riesgos y oportunidades

Figura 25

Procedimiento de Gestion de riesgos y oportunidades

PROCEDIMIENTD Cédigo: PRO.DCS

GESTION DE RIESGOS ¥ OPORTUNIDADES

1. OBJETIVD

Estabdecar la metodologia para la idenfificacion de amerazaz, oporunidadss, evaluacion de rzsgos v determinar los
controles necessrios para eliminsr los resgos o reducir su impacto; asimismo, definir los controles que logren el mejor

impacio en 3= cporunidades identificadas

2. ALGANCE

Aplica a todos los procesos relacionados con el SIG.

Fara temas de Segurdad y Saled 2n 2l irsbajo, se considera los Aesgos y oportunidades hacia s procasos que afecten
@ la zalwd de k= frabajadoses. Mo estd considerado el analisis fecrico de peligros, resgos hacia la prewencion de
accidentes v enfermedades profesionales.

Para temas de Seguridad de la informacion, 5= corsidera los riesgos y oporfunidades hacia los procesos gue afecten a

los activos de informacion.

3. REFEREMNCIAS:

® |30 90012015, Reguisitos de un Sistema de Gestion de Calidad.
* |30 45001: 2018, Sstema de Segurdad y Salud en el Trabajo.
® |20 27001:2013. Requisitos de ur Sistema de Seguridad de la Informacidn.

3. DEFARROLLO
5.1. Identificacion y analisis de rissgos y oportunidadss dsl contexto ds la organizacion

El Socio Frincipal identifica los Fespos y oportunidades a nivel estratégico establecido en el FORLIM S - Analisis da
Contexto y Partes interesadzs. El anslisiz es la determinacion de cwuestiones infemas (fortalezas y debilidades) v

externas (oporunidades y smenszss), psetes inferesadas que son pertineniss a la estategia al S1G.

o

La= estrategias idenfificadas en el Flan Estratégico y las paries imteresadas son consid zn &l analisis de riespos.

Para gl caso de los activos de informacion == ideaffinses los

5.2. Elaboracion ds matriz de rissgos y oporfunidades da procesos
52 1. Identificacitn y anzlisis da riasgos y oportunidades

El jefe da administracion v Finanzas, Business Eggmer v el Concultor Lider son resporsables de la identfficaciin
de rizzgos y oportunidades de sus procssos en &l foemate: FOR.DM 2. Matriz de identificacion de riesgos w
oporfunidadss
Se abords con =l fim de:

%  Aszsgurar gus 2| sistema infegrado de gestion pueda lograr sus resultados previstos.

- Aumentar los efecios dessables.

- revenir o reducir efecios no deseados.

- Lograr la mejora.

5.2.2. Evaluacitn y valoracidn de rissgos y oportunidadss identificados
El jef= de administracidn y Firanzas, Business Bagner v =l Corsulior Lider evalian y valoran los riesgos y
oportunidades identficadas sequn =l Anexo 1 — Evaluacion v valoracion de Rie=gos v Oportunidades.

Realiza & analisis de Fesgos y oportunidades de acuerdo con los tipos de Fiesoos v oportunidades [Wer Ansxo 2]
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VI1.18. ANEXO 16. Procedimiento de Gestion de activos
Figura 26

Procedimiento de Gestién de Activos

PROCEDIMIENTO Cadiga: PROUDZE

GESTION DE ACTIVOS —

1. OBEJETIVD

El presente documenta establece los lineamisntos & saguir para establecer, manisner y asegurar un rivel de proteccion
adecuado pars kos activos de informacion dz Core Ewsiness Corporation.

2. ALCANCE
Aplica a todo el persanal de CORE BUSINESS CORPORATION.
3. REFEREMCIAS:

- 150 27001 : Sisterna de Gesfidn de Seguridad de Is Infoemacion.
- 120 27002: Técnicas de seguridad Codigo de practicas para los contrales de seguridad de la informacion

4. DEFIMIGIONES

*  Activo de informacian: Es tods aguells qus representa wvalor para la TBEC desds software, hardwars, infarmacion,
semicios y colaboradorss.
- Integridad: Resguardar la werscidad & integridad de la infommacion v los metodos de procasamients.

- Disponibilidad: Az=gurar qus los usuarics suforzados tergan acceso a la infomacion.
- GConfidencialidad: Assegurar que |a informacion == accesible solo a aguellos gue esian awtorzados.

- Propistario del activo: Cargo, proceso o grupo de trabajo que tiers I3 resporsshilidad de garantizar qus 1a
mfarmacion y los activas se clasifiguen adecuadaments.

- Usuario: Responsable d= resguardar los aciives de informacion qus wiiliza y'o custodia, independients del soporis
=n la que se encuentre, aplicsndo controles de seguridad razonsbles con la fimalidad d= minimizar los Hesgos de
sequridad de la informacidn.

- Propistario del rieago: Es &l responsskle de la realizacion y ejecucion da los controles.

3. RESPONSABILIDADES

. Oficial de Seguridad de la Informacian
*  Informar al Socio prncipal sobre &l desempeno del SGSL
»  [Jar==gumiento a los regisiros de 5G5S
+  Organizar la realizacion de las auditoras intermas v exfarmas dal 5GS1.
*  Promover |la capacitacion y concienfizacion de los colsboradoses acerca de la gestion de |a segurdad de
la informacian.
#  Liderar los proyecios de mejora del SG5L

32 Propistario dal Activo de Informacion
#  Cordrclar gl uso v segurdad de los actives que le son asipnades pars la creacidn, procesamiento,
transmision y almacenamienta de informacion relacionadas al procasa o area gue le compsiz
+  Erfender y shordar los fiasgos relacionados a la seguddad de la informacion de los activos del proceso
o area de =y responsabilidad.
% Azegurargue el activo de informacids se wbliza uricamerte para loz propdsitos de la organizacion.

5.3 Usuario ded Activo da Informacian
+  Cumple las poliicas, procedimientos y controles de seguridad de la informacion establecidos para el uso
acepisble de los activos de informacidn que ke compete.
+  Comunicar al propistadic del activo de informacion las amenazas ¥ wulrerabdidades que identfigue
durarte el desarrolic de sus sctividades.
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VI1.19. ANEXO 17. Procedimiento de Gestion de riesgos Sl
Figura 27

Gestion de riesgos operacionales de Sl

PROCEDIMIENTO

GESTION DE RIESGOS OPERACIONALES

1. OBJETWVD

Establecer &l procese para |a identificacion, analisis, evaluacion y fratamiero de los riesgos relacionados con |a seguridad

de |5 informacion; asimismo, definir los controles que permitan mitigar o disminuir 2l Aesgo identificados.

2. ALCANCE

Aplica a fodos los procesos relaciorados con el SIG.

Se considera los resgos ¥ oporunidades hacia los procesos que afecten a los activos de mformacion.

3. REFERENGIAS:

® |20 27001:2013. Requisitos de un Sisiema de Seguridad de la Informacion.
® |30 27002, Técnicas de sequndad Codipo de practicas para kos condroles de seguridad de |a informacion.
® |20 3100, Gasfidn de Riesgos

4 DEFINICIONES

» Active de informacion: Es iodo aquello que represeria valor para la Enfidad desde software, hardwars,
nformacion, sendicios v personas.
= Integridad: Resguardar la veracidad e integridad de la informacion y los metodos de procesamiento.

» Disponibilidad: Asegurar que los usuarics auforizados tengan acceso & la informacion.

# Confidencialidad: Asegurar que |a informacion 5 accesible solo a aguellos gue estan awtonzados.
& Risego aceptable: es el Aesgo que se ha conseguido reducir o mitigar de tal forma que pueds ser folerado por la

organizacion. Nivel de riesgo medio o bajo
= Riasego residual: resgo restarie despues del tratamisnto del kesgo.
#  Probabilidad: Posibilidad de= que 2l evenio fesgoso ocurrs de acwerdo con sitwacionss va preseriadas basadas en

registros resles, datos, hechos o mformacion conocida.

*  Amenaza: Posibilidad de courrencia de cualquier fipo de evento o accion quee puede prodwcir un dano {materisl o
inmaterial) sobee oz slementos de un sistema, en &l caso de la Seguridad nfomatica.
*  |mpacto: Corsecusncia que pusda ocasionar en la empresa la maledalizacion del Hesgo,

+  Propistario: Cargo, proceso o gupo de trabajo que tiene la responzabilidad de garanfizar que |a irformacian y los
aciivos se clasifiquen adecuadamente,

*  Gustodio: Responsable de resguardar kos aciives de informacion que wiiliza vwio custodia, independientz del sopore
2n |3 gque se encuenire, aplicando controles de sequridad razonables con |a fimalidad de minimizar los Aesgos de
sequridad de la informacion.

#  Vulnarzbilidad: Debilidad de los sistzmas, va s2an equipos de compuio, servidores, tanto kardwars como softwars,
sistema operativo, sistemas de informacion, aplicaciones, redes, 2fc. que puede ser wlilizados o aprovechadas por
delincueries informaticos, con el fin de ocasionar dafio o extrass mformacion confidencial v datos personales.

*  Gonsecusncia: el resuliado de wn evento (amenaza) gue afecta 3 los objetivos.

#  Propistario del riesgo: Es &l resporsable de la realzacion y elecucion de los contrles,
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VI1.20. ANEXO 18. Procedimiento de G.RRHH

Figura 28

Gestion de RRHH

PROGEDIMIENTO Cidigo: PROLO0G

GESTION DE R.R.H.H

1. OBJETIVO

Establecer los Inesmisrios para gestion de los secursos humanos de Core Business Corp. (CEC), desde el ingreso de
los nuevos colaboradores, los procesos de formacion, conocimiendos de la emoresa; la observacion, medicicn y analisiz
del desempedo laboral v la desvinculacion de los colsboradores de CEC.

Recomocer al colsborador que mediante el despliegue de sus conocimienfos, hsbilidades y actitudes alcanza un
axfraordinano desempefo oroanizacioral

ALCANGE
Este procedimienio es de slcance a todos los irsbajadores de Core Business Dop (CBC)

REFERENCIAZ

= 120 9001:20135. Requisitos de un Sistema de Gestion de Calidad.
= 150 45001: 2018: Sistema de Seguridad y Salwd en el Trabajo.
®  |S0EC 27001: 2013 Gesfidn de seguridad de la informacion

3.

DEFINIGIONES

Compsatencia: capscidad con I3 gue se aphicsn bos conocimientos v les habdfidedes con el fin de conseguir ks
resultados previstos.

Refroalimantzcion o Eagdbank: Proceso de retroalimentacion en 2l cudl irtervienen un colaborador v su jefe con la
firalidad de establzcar um plan de mejora gue impacte positvamentz en los fectores gue afectan el desempena.

Formacion: Es un proceso de mejora continea en el que 52 busca mejorsr las habilidades personales v lsborales,
asi coma aumertar la produciividad de los colaboradores. Asimismeo, permite la reduccion de accidertes de trabaje
debido a la implemertzcion de concoimientos v la satisfacoion laboral.

Gapacitacitn: Es el proceso dasfinado a promover, facillae, fomentar y dezarcllarlas apiitvdes, habdidades o grados
de corocimierto de los trebajadores, con el fin de pesmites mejores cportunidades, condiciones de vida y de trabajo,
y dz incrementar | producividad procweands la receszaria adaptacion de |os trabajedores & los procesos tecrologicos
v a las modificaciones estructurales de la economia.

DESARROLLO
51 Raclutamisnto y sslaccion
El proceso de reclutamisnts y seleccion es realizado por el Practicants dz Psicologia laboral, baje la supsrision
del lefe de Admimistracion y Finanzas.
Las astividades de reclutamienic y selecsion considaran 2l perfil de peesioc descrito en el Manuwal de Crganizacion
y furciones de la Orgamizacion.
La actividad de reclutamienic se realiza a traves de la publicacion en bolsa de trabajo y solicitud, mediariz comeo
electronico, de recomendaciones al persanal de CBC
La seleccion del nusvo trabajador se realiza en lss siguisriss etapss:

o Svaluscidn preliminar de I3 hoja de vida de los postulantes; debe cumplir con lo establecido 2n el parfil de

pussto.
o Confirmacion de las referencias v veracidad dsl Curriculo de los postulantes.
=1 Srirevista personal o virtkal, 3 cargo del Practicante de Psicologia Organizacional, Jef= éal Area v Socic

Principal.

o Svaluscidn de capacidades, se sawvis una activided melacionada al pwssio de irsbaje pars gque sea
desarrollada por el postularis, de scuerdo con el resulisdo de ==ta actwidad == defne al postularts
seleccionado.

o Soliciwd v revision de antecedentes policisles, judicisles y penales del candidato seleccionsdo

= Comuricacian a los postulantss, seleccionados ¥ no seleccionados & fin del proceso.
Tadeos los postulantes pasan por todas las etapas de seleccion hasta llegar a la evaliacion firal, si el postulante no
cumple los requensmientos de wia etaps, se descalifica.
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VI.21. ANEXO 19. FOR.018 Evaluacion del desempefio

Figura 29

Evaluacion del desempefio

FORMATO Cédigo: FOR. 018
gore: Fech: Versiol
usiness - N echa: ersion:
gss EVALUACION DE DESEMPENO o80aonL 5
Fechade evaluacion
Nombre del evaluado Nombre del evaluador Dante Velasquez
Cargo del evaluado Cargo del evaluador Socio Principal
Valor Nivel Descripcion
- 4 SOBRESALIENTE Dominio sobresaliente de la competencia.

Los valores a considerar en
la calificacion de 3 LOGRADO Se observa con bastante frecuencia pero no siempre.

competencias son los Esta en un buen nivel de desemperio.

siguientes: La competencia se muestra en un nivel inicial, esta en

2 CUMPLE PARCIALMENTE
desarrollo.
1 NO CUMPLE No se observa la competencia o se presenta muy
poco. Aun no logra desplegar este aspecto.
FRUPO DE COMPETENCIA{ COMPETEN CIAS DEFINICION EJEMPLOS VALOR
Adaptabilidad a diferentes Manuene‘ un buen ‘mvel de vdesempeﬁo |nqepgndlemgmeme Se adecua a los cambios qel cliente, g las
entornos de las circunstancias, ambientes de trabajo, jefes, clientes, nuevas formas de trabajo (teletrabajo,
proveedores o equipos de trabajo. plataformas).
ENTORNO
. . Se integra facilmente al equipo de trabajo y se enfoca en el Apoya a los miembros del equipo, brinda
Trabajo en equipo cumplimiento de los objetivos de equipo. Asimismo, se : P .
soluciones répidas y de manera efectiva.
comunica de manera asertiva con actitud positiva.
Conoce y esta al tanto de las normativas, procedimientos Conocimientos de leyes y normativas de
Conocimiento técnico relacionados a la consultoria de la empresa y del areal ssT
asignada. Aplica los procedimientos permanentemente.
Identifica y satisface las necesidades de los clientes externos
e internos. Promueve efectivamente relaciones de|
" . i6 fi I I 3 [ :
Relacién con clientes externos e |€09P€racion y confianza a fargo plazo ccnc?e y 'es’)ela. oS Muestra un trato respetuoso hacia los
. procedimientos de sus clientes, a fin de evitar obstaculizar . .
internos . o . clientes, es tolerante y comprensivo/a.
los procesos. Muestra una comunicacién asertiva, presenta
estrategias innovadoras adecuadas al cliente y muestra una
actitud positiva.
CLIENTE Llega a tiempo segun la hora pactada a: reuniones de trabajo,

dictar capacitaciones, auditorias y a otras labores propias de| Llega a la hora acordada a las reunién con
los servicios brindados por CBC. Presenta entregables en la| clientes internos y externos.
fecha estimada por los medios correspondientes.

Puntualidad

Encuentra soluciones buscando diferentes alternativas ante Manejo de conflictos con el cliente,

Resolucién de problemas . . : i : - "
P las adversidades, evitando caer en inaccion. solucién a problemas diarios en el trabajo

Presenta informes, entregables, documentos con la calidad
respectiva, basada en evidencia, leyes y normativas.
Asimismo, presenta redaccién y ortografia correcta. Afan por|
mejorar continuamente y superar los estandares requeridos
en su trabajo, logrando cumplir, e incluso elevar, la calidad de
las tareas encomendadas.

Calidad de trabajo Informes de SST basados en la ley 29783.

Comparte su conocimiento de manera proactiva Y|
desinteresada. Por iniciativa propia, busca y pregunta dentro
Proactividad: Alternativas de y fuera de la organizaciéon para adquirir el conocimiento

mejora requerido para desempefar sus funciones y superar|
obstaculos. Presenta una mejora de procesos y aportes
novedosos a la organizacion.

Aplica una adecuada respuesta
estratégica en un nuevo proyecto, en la
mejora de procesos que afecta
directamente los encargos que se le han
encomendado.
PROCESOS INTERNOS

Prioriza y promueve el bien de la empresa o por encima del|
beneficio del encargo encomendado. Comparte|
desinteresadamente recursos propios en beneficio de CBC.

iza adecuadamente los recursos de la

Eficiencia . . ™ . empresas, busqueda del ahorro en la
Realiza sus funciones y responsabilidades en un tiempo empresa.
esperado. Busca la opcion mas optima que brinde mayores P! :
beneficios a la empresa.
PROMEDIO TOTAL| #iDIV/O!
COMPROMISOS
DESCRIPCION DEL COMPROMISO FEERABEL RESPONSABLE
CUMPLIMIENTO
Firma del colaborador Firma del evaluador

Dante Velasquez
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VI1.22. ANEXO 20. PR0.008 Capacitacion
Figura 30

Procedimiento de Capacitacion

FROCEDIMIENTO i ige: PR

CAPACITACION

1. OBJETIVOD

Garentizar |z formacian y competitividad de nuestros colaboradores mediante le capacitacicn en modalidad presencial
yio virfual. con los siguientes fines:

- Logrer el dpimo desempefic dz las funciones de los colabaredores.
- Maniener & los colsboradares achualizedos.

- Ser referentes t&onicas en diversos femas en los que ka empress ofrece sus servicias.

Presanir sccidentes y enfermedades profesionsles aplcable 8 todas.

2. ALCANCE
El presente procedimiento es apheable 8 todas los colaboredores de Core Business Corparaian (CBC)

3. REFEREMNCIAS

* |30 9001:2015. Requisics de un Sistema de Gestidn de Calidad.
« |50 45001: 2018: Sistema de Seguridad y Salud en el Trabajo
* |50 Z7001:2013: Requisitos de un Sistema de Seguridad de | infarmacion

4 DEFINICIOHNE S

*  Formacion: Es un proceso de mejora condinus en el qua s= busca mejorar lss hatbilidades personales v Isborales. asi
como aumenisr s productividad de los colaboradores. Asimisme, permite |8 reduccion de sccidentss da trebajo debido

3 la implementzacion de conocimientas y |e sstisfeccion |lzhoral.
s Capacitacicn Intema: Es aquella que =& da dnicamente 8 los trebajadores de CBC.

s« Capacitacidn Externa: Es sguella que a la que puede asisfir persanas ajenss = |la empresa, sdemas de ks
trabajadores de CEC

*  Capacitacicn Individual: Este fipo de capscitacion fiene una durscian gue veria, puede ser de horas o, inclso, de
meses. Puede ser imparfida por medic de cursos, seminarios, talleres, instiuciones educafives. entre ofras
formas. Se programe de acusrdo con |as necesidades de cads persona o de los grupos de trabajo pera que

adguisren las hebilidades v el conozimiznic gue requieran aplicar en su bensficio y 2l de |s companta.

+  (Capacitacion General: Es aquslla gue se brinds = todo & parsonal dz CBC.
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VI1.23. ANEXO 21. Comunicaciones

Figura 31

Comunicaciones Sl

OFICIAL DE SEGURIDAD
DE LA INFORMACION
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Confidencialidad Disponibilidad

“La maxima seguridad es tu comprension de la realidad”.

( 15027001:2013 |
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Comunicaciones SI
Buenas practicas para un Sistema

de Gestion de Seguridad de la
Informacion

mpre

' tercero no

X Envie datos ¢
de usuario nfor
confidencial por e-mail

Nunca
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en su tarea

document
n destrair

Siempre Nunca
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Figura 31

Comunicaciones SI

Seguridad de la
Informacion

Contempla 3 elementos importantes para identificar la informacién a proteger:

Critica Valiosa Sensible

hor

Confidencialidad Disponibilidad Integridad

Cendicion que impide Cualidad de la Garantia de que los
que la informacién se informacion de estar al datos no han sido
divulgue de manera alcance de quienes manipulados y gue la
pablica a individuos deben acceder a ella en infermacian es
u 0rganismos no el momento requerido. completamente veraz.
autorizados.

¢Por qué es importante?
Reconocemos su importancia al vislumbrar amenazas y riesgos como:

Robo de Pérdidas Confianza con Competencia
informacion econdémicas los clientes empresarial

Vulnerabilidad
antela
™= Competencia

Inseguridad
personal

Core

Business
Corp.
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Comunicaciones

Importancia del
Sistema de Gestion de Seguridad
de la Informacion

de la infor ion co
confidencialidad de ;
ntegridad y disponibilidad

Ayuda a conocer

Mejora la imagen y
posibles riesgos,

el prestigio de la
organizacion al brindar
mayor confianza a
clientes, proveedores,
accionistas y socios.

Ayuda 3 la organizacion

2 gestionar y proteger
lainformacion; seguridac noce:

y disponer de ¢
para anti
conlingencias.

v @

Disminuye el impacto
de los riesgos, por
robos, pérdidas, etc,

Pebido al establecimiento

Genera una mejora
del retorno de las

La organizacion asegura

el cumplimiento de la

legislacion y i
vigenles, elc. kvita
correr con riesgos y
COStos imprevistos.

Brinda mayor garantia
de continuidad del
negocio basadas en

L adapcidn de un
plan de contingencia.

y seguimic
controles sobre ellos.

Entre los activos mas importantes de una organizacién esta la
informacion. La custodia de esta es un factor relevante para su
continuidad y éxito profesional.

Es como el oxigeno para el organismo
debe fluir adecuada y oportunamente
por todas las areas.

Core

Business
Corp.
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Comunicaciones

Da buen uso a los
correos corporativos

diente et
tandariza

facilidad ant

Identifica el
remitente, verifica
si cuenta con archivos
adjunlos. Sé precavido
si no conoces al
remitente.

utiliza
contrasenas

seguras.

solo copia a los

CBC 0 que afecten la
intimidad de un
colaboradar y/o

cliente.

No envies
correos spam o
archivos que afecten
la integridad de las
personas y/o de sus
equipos
informaticos.
Utiliza la copia
ocu er
anvios
Envialo mo y
pon a los demas en
copia oculla

Envia solo
informacian
reterente al trabajo
con una adecuada
ortografia.
Core
Business
Corp

involucrados.

No difundas
datos privados de
No abras links o
archivos
sospechosos.

Evita leer correos
ajenos, generar o
envi rreos/
mens.
de o

Pracura no
adjuntar archivos
muy pesados. Esto

afecta la capacidad de

almacenamiento del
carreo del
destinatario.
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Comunicaciones

Repositorio de Informacion

e es?
O

Es un sitio Permite organizar,
centralizado donde almacenar, preservar
SE. (7!!77(7((7'/7(:1’)/ /77{1!_ ene % difundir [(7
informacion digital. 4 informacion.

Para dar un buen uso de ambos, sigue las siguientes
recomendaciones:

p |., -
I . o : oy =la=
No borres informacion sin autorizacion.
s X
-

A - U\

No compartas informacion sensible
. de CBC.

3 b "'t:'..«
Accede solo a la informacion autorizada. =
Evita que terceros accedan a la 6';’
informacién almacenada. e
" '

Evita tener abierto carpetas con
informacion sensible.

Core
Business

orp.
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VI1.24. ANEXO 22. PR0O.001 Control de informacién documentada
Figura 32

Procedimiento de Control de informacién documentada

PROGEDIMIENTO

CONTROL DE INFORMAGION DOGUMENTADA

1. OBJETIWVD

Establacar la metodologia ¥ responsabiidades pars elaborar, distribuir, acceder controlar, disponer, almacenar, pressriar
¥ recuperar la informacion del Sistema Intzgrado de Geastion.

2. Al CANCE

Aplica a fodos los procesos y documentos relacionados con el Sisiema Imtegrado de Gestidn
3. REFEREMNGLAS:

* 130 3001:2015. Requisitos de un Sistema de Gestidn d= Calidad

= |20 435001: 2018: Sistema de Seguridad y Salud en el Trabajo.

= |20 270M1:2013. Requisitos de un Sisfema de Gestion de Seguridad de la Informacian
4. DEFINIGIDNES

# Gopia controlada: Copia de un documento distribuido por la organizacion, del cual dabe asegurarse qus se uss la
ulfirna wersion.

# Documsento sxterno: Documento recibide de wuna tercera pare, enbre guienss estan clisnts, provesdor, entidades,
=i,

* Documento interno: Documento gererado intzrmaments en la organizacion para el desarcllo de sus actividades.

» Documento obeolsto: Documento o actuslizado &l cual s2 encuentra coma no vigenis

# Lista maesira de informacidn documentada- Registro de la relacion de todos los documenios utilizados en la
organizacion, =l cusl permite identificar los registros melacionados a los documentos, 2l iempa de refencidn, tipo de
almacenamienic e identificar 2l rombre del usuarnio resporsable v 2l numers de wersion de cada documento distribuide

# Procadimisnto: Farma especifica para llevar a cabo una actividad o un proceso

5. CONSIDERACIONES GEMERALES

Para todos bos documentos extemos del chente, CBC =2 asegura de la confidenciaidad de la informacion entregads, para
fines solo de consulta mientras se ejecuta el sericio puntual. Por ende, CEC no registra dichos documentos en la Lista
Mazstra de Informacion Documentada.

6. DESARROLLO
6.1. Elaboracion ylo actualizacion

Todo colsborador pueds elaborar wn documento interno para ser inclide al Sistema Infegrado de Gestion (SIG), el
cual 2= revisado v aprobado por las areas rezponsables, y debe mardener el formato v estructura establecidos en
2l amexa 1. Al finalizar b3 slsboracion, 2l colaborsdor debe emviar el documendo sl responzable de desasoll de
procese SIG

En caso de que el colaborador soliciie un cambio en los documentos, debe emitie wn comeo al responsable de
desarallo de proceso 516
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Figura 33

Procedimiento de Gestion de Cambio

FROCEDIMIENTO Cadigo: P

GESTION DEL CAMEID

1. OBJETIWO

El preserte documenio establece los lineamientos para pestionar los cambios, procesos de megocio, instalaciones de
procedimiznto de |a informacion y sistemas, y las modficaciones gue impactan al Sistema Integrado de Gestion.

2. ALCANGE
Agplica a fodos los cambics mayores relacionades con el Sistema Integrado de Gesticn
3. REFEREMGIAS:

* 12090012015 Requisitos de un Sistema de Gestion de Calidad

® 130 43001 2018, Reguisitos de un Sistema de gestidn de seguridad v salud en el trabajo.

» 120 27001:201 3. Requisitos de un Sislema de Geslion de Seguridad de |a Informacian.

4. DEFINIGIONES

» SM5: Sistema Integrado de Gesfidn.

# Gambio mayeor: Cambis que irvolucra | intervencion de la gerencia, {8l v como lo muestrs |s tabla 1.

# Cambio menor: Cambios que pueden ser gestionados por scciones comectivas v ko implca | recesidad pestionar
un proyects detsllado, por sjemple: control da cambios 2n la informacidn documentada, cambios de fecha, auditor,
kigar de sjecwcian, efe., de s servicios coordinades con el clieniz.

3. DESARROLLO

3.1. Identificacion de necesidad de cambio

Todo colaborador de CBEC pueds idenfificar v generar una solicifud de cambio. Dicka solicitud sars considerada
siempre ¥ cusndo 5e exponga un cambio gue afects sl 515G, comao ko 2xpons 13 fshla 1.

Tabla 1. Listado da cambice aplicablas

# Camhbio de planificacion esiraf2gica (analisis de cortexto).

Estratagico = Aspechos legales.

* Asignacion o reasignaciin de presupwssio a alguna drea especifica o por
Financisros slgun requermiento especifico.
# Compra de servicios o biznes mayorss 5 15000 soles

* ASIgNEcion o reasignacion de responsabiidades.

Recurso Humana # Creacion de nuevos puwesios de trabajo.

» Cambio de metedologia de awditona, inspeccion, asesoria, capacitacion.

Proceeoa Oparativos L L
P & Adicion de nuewos servicios.

# Camhbio de infraestrctura tzenoligica a nivel conporafive.

Froceece de Apayo = Cambio de ambieniz de irsbajo

Tras la idenfificacidn, el colsboradoe dzbe comunicado emvisnda un coeec al responsable de Deczarcillo de
Frocesos v Socio Prncipal para su respectiva evaluacion.
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Figura 34

Procedimiento Infraestructura Tecnoldgica

PROCEDIMIENTO

INFRAESTRUCTURA TECNDLOGICA

OBEJETIVG

El presente documenis establece los lineamienios a seguir pars elsborar v conbolsr los documentos relscionados a los
semvicios imformaticos de Core Business Corporafion.

ALGANGE

Agplica a todos los procedimientos vy documentos relacionados con 2l Sistema Integrado de Gestion d= OORE EUSINESS
CORPORATION.

REFERENGIAS:
- 150 9001 : 20135, Reguisitos de un Sistema de Gestion d= Calidad .
- 150 453001: 2013: Sistema de Segurdad y Salwd 2n 2l Trabajo.
- 150 27001: Sistema de Ge=sfidn de Seguridad d= I3 Informacion.
DEFINIGIONES
» GPapal Permiie administrsr una cuenis de slojamisnto web con la maxima eficiencia. ¥a s=3 creando nuevos
wswarios FTF y direcciones de comes sleckdrics © monitoreandc recursos, creando subdomimios e instalando

softwars.

+ Hoeting: Es un semicio de alojsmierto para sitics web. El hosting web alojs los conteridos de tu web y tu comeo
electwinico para gue pusdan ser visitados en todo momends desde cualguier dispositive conectado a Intemat

=  Doeminio: Un dominio web es 2l nombre dnico gue recie wn sifio web en intemet. Esie nombre identfica 3 una pagina
web concreta sin que puedan existir dos o mas sitics web gue comparian 2l mismo nombre de dominio.

+ Bagkup.de Informacion: Es una copia de sequrdad o 2l proceso de copia de seguridad. Backup se refiere a la cogpia
v archivo de datos de la comgputadora de modo que se puede ulilizar para restsurar la mformacion orginal después
de wna ewenbyal perdida de datos.

+ Antivirus: Es wn fipo de sofhware que se utliza para evitar, buscar, detzcise y sliminsr virus de una computadora. Una
wez instalados, la mayora del coffwame antivires ce ajecuiam automaticaments en segundo plamo para briedar
proteccidn en tismpo real conbra atagues de vieus.

DESARROLLD

5.1. Gestor de Hosting Dominio y Gorraos Elactrinico:

El Coordinador de Hosting, Dominic v Correos realiza el servicio de mantenimientio, monioreo del hosting v
domimic, bagklp, de mformacion = el hosting

YWalida el reguerimiznto de la sohiciud de correo en el FOR_035 Formato de informacion de personal nusvo
y entrega de equipo.

Crea nuevo correo en =l gpane] segun ko detallado en =l docwmento IMS.003 — Creacion de ruevo comeo 2n
CPAMNEL

Cornfigura correo electrinico en el eguipo del usuario.

Cornfigura y archiva de correos, creacion de carpeta psten el eguipo del usuaro.

Realiza baja de comeos, s=gun instructivo INS.008 — Eliminacidn de Comeo

Fealiza hagkup, de cormeos desde Wishmail s=gun mstructivo INS.002 — Bankup de Correo

Realiza manfenimients buzdn de correos en servidor, segun instractive INS.008 — Martenimienic de buzon de
correos en el sarvidor.

5.2. Gestor de Soporie Técnico:
El Coordinador de Hosting, Dominio y Comeos stiende a lss consuliss de spoyo de los clientes
Adrninistra soffware y kerramizntas de asistencia tionica.
Resliza diagnostico v solucidn de problemas de los chentes.
Esta pendientz de la actualizacian de los productos y servicios de la empresa.
Realiza instalacion v corfiguracion de equipos de computa

Fesliza manterimierdio Prevertivo de squipos de computo, segun instmectivo NS 005 — Mantenimiento
preventivo de equips de computo.

Registra ¥y Condrola Compromiscs de Seguridad de la Informacion a los uswaros, segan mstruciive FOR.D36—
Compromiso de seguridad de la informacion.
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VI1.27. ANEXO 25. PR0O.003 Gestion de auditoria

Figura 35

Procedimiento de Gestion de Auditoria

PROGEDIMIENTO

GESTION DE AUDITORIA

3

DBEJETIVD

Establecer &l procadimiento para la planificacion, programacion y reslizacion de las audiorias mternas, con la
finalidad de evaluar si el Sistema Integrade d= Gestion se ha implemeniado y se desarrclia de manera eficaz.

ALCANCE

Este procedimiendc aglica al Sistema Integrado d2 Gestion.

REFERENGIAS:

150 9001:2015. Reguisitos de un Sistema de Gestion de Calidad
150 25001 2018, Sistema de Seguridad y Salud en 2l Trabajo.
150 27001:2013. Requisitos de un Sistema de Gestion de Seguridad de la Informacian

DEFINICIONES

S1G: Sisftzma Infzgrado de Gastidn.

Auditoria Interma: Auditoria reslizads por miembeos de la propia crgarizacion o por offas personas que achian de
parte de s, pars fines intemos.

Auditoria Externa: S= realiza por una orgamizacion exiema, mdependients y autorzada con el objeto principal d=
obtensr una cedificacion del sistema de gestion d= calidad, el cusl pueds presentarss a los chertes potenciales v
provesdores sumeniado la confisnza en la organizacion.

CGonformidad: Cumplimiento de un requisiio.

Critarice de Auditoria: Conjunto de politicas, procedimienios o requisitos uifizades como referencia.

Evidencia da la Auditoria: Registros, declaracionss de hachos o cualguier ofra informacidn que son perineniss
para los criterics de suditoria y que son verificables. La svidencia del suditor pusde ser cusltafiva o cuantitafiva.

Hzallazgo de la Auditoria: Resuliados de la evaluacidn de la evidencia de la suditoria recopdada frerde a los
criterios de awdioria

Mo Conformidad: Incumplmianto de wn reguisifo especificado.

DEZARROLLO

5.1. Planificacion

El responsable de desarcllo de proceso SIG v Busieess Pariner en conjunty com el Socio Prncipsl elabors el
FOR.0D8 - Programa Anual de Auditorias, pars 2llo se dabe tener en cueria b= siguisnates aspectos:

- Se deben auditar iodos ks procesos de ka organizacidm y eequisitos de las mormas 150 9004:2045, 150
45001:2018 & 150 27004:201 3, por lo menas una wez al afo.

- Defnirlos criterics v 2l alcance de cada awdiforia madiantz FORLMD Plan da Auditoria;

- Seleccionar a los awdifores y corducir awdilorias que aseguren objefividad e imparcialidad del proceso de
auditoria; El Business Farner designa el responzable de la auditora, cuyo proceso de contratacidn sigue los
linzamientos del procedimients PROUMA - Gesfion de Provesdores. El Aud®or lider debera ser profesional
universitado, ademas debers contar como minimo com axpesencia de 10 afics en awdiborias que ssam
demiosirsbles mediante cedificads de babajo.

Pars el caso se la ley 297E3, los requisitos son los siguientes:
-De =ar el caso estar acreditado come Auditor de 55T en el MINTRA

-Hakber reslizade por lo mercs 5§ suditorias de S5T.

- MAsegurar qua los resultados de las suditorias se reposen a los gerenfes de acuerdo a los lmeamientos del

PRO. 00T revision por la Direceitn, y se informen bos hallazges 3 los trabajadores, a los representantzs de
frabajadores v a obras paries interesadas relevantes;

- Feswltados de auditorias previas.

- Tomar scciones para abordar los Reclamos de clientes, no conformidades y acciones comeciivas registradas en

2| FOR.0OT Bazea de Datos de AC siguisndo &l PRODDZ Tratamismto de Mo Cosformidad v Accionss
Correciivas

- Rstener informacion documentads como evidencia del (de los) programals) de suditoria y los resultados de la

auditoa

El programa de suditoria s2 revisa en conjurio con 2l Scoic Prircipal v 52 aprusba segun sea convenients, ya
=23 en WNa reunion o por cores electrdnico.
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VI1.28. ANEXO 26. FOR.009 Programa anual de auditoria

Figura 36

Programa de auditoria 27001:2013

FORMATO

Cadigo:

FOR.009

Core

PROGRAMA ANUAL DE AUDITORIAS

Fecha:
14/05/2021

l Version:
4

‘ TIPO AUDITORIA

N° de Auditorias

Alcance

Objetivo

Responsable

Criterios

Métodos

Riesgos

Mar | Abr | May | Jun | Jul | Ago

Sep | Oct

Nov | Dic

Ene | Feb [ Mar

Auditoria Interna

Todas las
actividades
de CBC

Cumplimiento de la
ISO 9001:2015

José Luis Sandoval

ISO 27001:2013
1ISO 9001:2015
ISO 45001:2017

virtual (Microsoft
Teams).

Riesgos en la planificacion:
-Mala coordinacion para definir las fechas de las auditorias de
acuerdo a la disponibilidad del personal clave del auditado.

Riesgos en los recursos:

-Eallas en la conexion en caso de auditorias virtuales (trabajo
remoto).

-No contar con recurso financiero suficiente.

Riesgos asociados al equipo de auditores:
-No contar con auditores calificados y con las competencias
necesarias.

Riesgos en laimplementacion:

-Ealta de preparacién y conocimiento por parte del personal
auditado para respuesta frente a una auditoria.

-Falta de comunicacién del area responsable hacia los
colaboradores de la empresa sobre eventos de auditorfas.

Auditoria Externa

Todas las
actividades
de CBC

Certificacion de la
ISO 27001:2013

Lloyds

ISO 27001:2013
ISO 45001:2018

virtual (Microsoft
Teams).

Riesgos en la planificacion:
-Mala coordinacién para definir las fechas de las auditorias de
acuerdo a la disponibilidad del personal clave del auditado.

Riesgos en los recursos:

-Eallas en la conexién en caso de auditorias virtuales (trabajo
remoto).

-No contar con recurso financiero suficiente.

Riesgos asociados al equipo de auditores:
-No contar con auditores calificados y con las competencias
necesarias.

Riesgos en laimplementacion:

-Ealta de preparacién y conocimiento por parte del personal
auditado para respuesta frente a una auditoria.

-Halta de comunicacién del area responsable hacia los
colaboradores de la empresa sobre eventos de auditorfas.
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VI1.29. ANEXO 27. PR0O.011 Gestion de Proveedores

Figura 37

informacién basado en la ISO 27001:2013 para proteger la informacién
de los procesos operativos en la empresa Core Business Corporation

SAC, Lima 2021

Gestion de proveedores

PROCEDIMIENTO

Codigo: PRO.011

BAD2A2021

Fecha Wersion:

GESTION DE PROVEEDORES

Pagina 1 de 2

. OBJETIVO

El prezente documento eztablecs bos ineamientos a sequir para la seleccion, evaluacion, confratacion v re:evaluacion de

provesdores, contratistas y contratacion extema que presten servicios a Core Business Com (CBC)L

. ALCANCE

Aplica a todos los provesdores que presten los semicios de capactacion externa, auditoria, INSPECCIONEs, ASES0OMAs

prOcEs0s intermos.

. REFERENCIAS:

o [S09001:2015. Requistos de un Sistema de Gestion de Calidad.
o 150 45001- 2018: Sistema de Seqguridad v Salud en &l Trabajo.
o 150 Z7001-2012: Sistemna de Seguridad de la informacicn.

. DEFINICIONES

+ Proveedor interno: Persona que presta servicios a los procesos internos de CBC.

* Proveedor externo: Perzona que brindan sericios a los chientes & nombre de CEC.

« Servicio interno: Proyectos o servicio constante que un provesdor realiza a los procesos internos de CEC.

. DESARROLLO

5.1. Andlisis de necesidad de senvicio

El Business Partner reshza el andhisis de necesidad segan proceso, actividad, servicio & brindar v nivel de crticidad,

estas son:

Procesps Dperativos - Servicio Criticidad

Capacitacion Interno, Tercenzade Alig

Eco-Leaming Tercetizado Alto

Auditorizs Intemno, Tercerzado Alto

Inspeccidn Intemno, Tercenzado Alto

Asesoria Intemno, Tercerzado Alto
Procesas de Apoy - Servicio Criticidad

Panging weh Tercetizado Medio

Contzhilidad Tercenzade Medio

5.2 Bisqueda seleccion de proveedor

El Business Barnger realiza la blsqueda de especialistas en el mercado, segln perfil, necasidad del clients y
provects interna.

Solicita el cugrioulym documentado yio declaracion jurada. Selecciona a los proveedores de acuerdo con el
cumplmiento del perfil de busqueda.
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ANEXO 28. PR0O.007 Revision por la direccién

Figura 38

Revision por la direccion

PROCEDIMIENTO Culiign: PRO.DOT

REVISION POR LA DIRECCION

1. OBJETIVO

Establ=cer los ineamisntos para qus la Alta Dirsccidn revise a intervalos planificados el Sistema Integrado de Gestidn
¥ &=i asegurar continuamente su conveniencia, adecuacion, eficacia, eficiencia y efectidad.

2. ALCANCE
Este procedimeento aplica a los procesos del Sietema Integrado de Gestion.

3. REFERENCIAS:

= 150 90012015 Requisitos de un Sisterma de Gestidn de Calidad.
= |50 45001: 2018. Reguisitos de un Sistema de Segundad v Salud en el Trabajo.
= 1530 27001-2013. Reqguisitos de un Sistema de Gestion de Segundad de la Informacion.

5 DESARROLLO

5.1. Planificacion de la Revision por la direccion.

El responsable de desarrclio de proceso SIG planifica 1a actividad por lo mencs una vez al afio yio cuando s2 estime
conveniente de acuerdo a las necesidades de sequimiento y control del 51, esta planificacicn debe estar presente

en ¢l FOR.003 Programa 3IG.

El Socio Principal con apoyo del responsable de desarrollo de proceso S1G solicita |3 informacion necesaria para la
revision a los jefes de Areas.

La informacidn de entrada para la revision por 1a direccidn de calidad incluye:

»  FElestado de las acciones de las revisiones por la direccion previas (FOR.004 Acta de comité)

» Los cambios en las cuestiones extemas e intemas que sean pertinentes al sistema de gestion de la calidad.
(FOR.015 Andlisis de Contexto)

* L3 informacian sobre el desempefio y |a eficacia del sistema de gestion de la calidad, incluida Ias tendencias
relativas a:
o La safisfaccion del cliente y |a retroalimentacion de las partes interesadas perfinentes. (PRO.006 Medicion

de satisfaccion al Cliente)
»  Elgrado en que se han logrado los objetivos de la calidad. (FOR.002 Objetivos e indicadores del SIG)

]

El desempefio de los procesos y conformidad de los productos y senvicios.

Las no conformidades y acciones correctivas. (PRO.002 Tratamiento de No conformidad y AC)

Los resultados de sequimiento y medicidn.

Los resultados de as auditorias. (FOR.011 Informe de Auditoria si es el caso de una auditoria interna)
El desempefio de los proveedores externos. (FOR.019 Plantilla de evaluacion de proveedores)

[ T R |

]
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VI1.30. ANEXO 29. PR0.002 Tratamiento de NC y accidn correctiva

Figura 39

Tratamiento de NCy AC

PROCEDIMIENTO Cidige: PRO.002
TRATAMIENTO DE NO CONFORMIDAD Y ACCION e
CORRECTIVA s

1. OBJETIVO

Dieterminar la metodologia para la ejecucion de acciones correctives, a fim de elminar las causas gue onginan no
conformidades que afectan &l Sistema Integrado de Geshion (S13E).

2 ALCANCGE

Este procedimiento aphca para la investigacson de no conformidades v ejecucion de acciones correclivas, ¥ mejora
continua del Sistema Integrado de Gestidn (S1G).

3. REFERENCIAS:

= |50 9001:2015. Reguisitos de un Sistema de Gestion de Calidad.
» 130 45001: 2018, Sistemna de Seguridad y Salud en el Trabajo.
= 30770012013, Requisitos de un Sistema de Gestion de Seguridad de la informacion.

4. DEFINICIONES

* Conformidad: Cumplimiento de un requisto.

+ Hallazgo de la Auditoria: Resultados de |a evaluacion de [z evidencia de la auditoria recopilada frente a los crterios
de awditoria.

5. DESARROLLO
5.1. ldentificacion de no conformidades y'o eportunidades de mejora

El origen de las no conformidades puede venir de diversas fuentes:

-  Reclamos d= clientes

- Encusstas de satisfaccion

- Verhcamon dia por dia

- Auditorias internas

- Auditorias extemas

- Revizion por la direccion

- Comités de SIG

- Matriz de riesgos y oportunidades
- Objetivos del S1G

- Mo conformidades del servicio

- Matriz de analisiz de riegos operativos Sl

El tipo de hallazgo puede sar:

Prahibida ks Reproduccion Total o Parcisl de este documents sin ks aubanzacion del Sodo Principa
L& impresian de este doCUMEND &5 CONSErata Una Copia Mo Controlsds
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VI.31. ANEXO 30. FOR.007 Registro de Acciones correctiva

Figura 40
Registro de AC
FORMATO Ctligo: FOR 007
(are
B Hunns{f Fecha: Version:
REGISTRO Y SEGUIMIENTO DE LAS ACCIONES CORRECTIVAS - :
Actualizacion L0
Sistema de Tipo e lrea Responsable de Fechade Verificacion defa
N’ de Registo N |FechaRegisto| | Fuente p Destripeion Accitn Correctiva p | Recursos ~(FechaEstimadal HES Estado % ; Fechade Ciere
Gestion Hallazgo | Proceso jecucion Ejecucion eficaia
(ot mplementar mecanismos de automafzeion para el Laptop,
i o ‘r“ oroldedovemntein W e | o | wemer | e | G |
Mo Ilnetan e ISO 213701 hunaro
Rt Siera et Trasa ealzacion def evision pora dirceidn han salido aciones correctivas con rlacion a
4 Yot 0 ‘ p g o5 puntos exaninados: La necesidad de crearun eposioro exclusivo donde guardarla
Direodn Gestion B
documentaridn del 16 Lot
Oponicad de ' . )
y ‘ o personal gt | o4 Aol Eipcutado 10
Pl humano
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V1.32. ANEXO 30. Verificacion de Controles Sl

Figura 41

Controles SI

IDENTIFICACION
DE ACTIVO

N° DE ACTIVO

ACCIONES A
TOMAR

RESPONSABLE

FECHA
DE
INICIO

FECHA
EJECUTADA

ESTADO

PROBABILIDAD

IMPACTO

D

C

RIESGO
RESIDUAL

NIVEL
DE
RIESGO

A2

Requisitos para los
acuerdos de
confidencialidad o no
divulgacion que
reflejan las
necesidades de la
organizacion para la
proteccion de la
informacién deben ser
identificados,
revisados regularmente
y documentados.
*Actualizar el FOR.
036 compromiso de
Seguridad de la
informacion
*FOR.049
Compromiso de
confidencialidad de los
colaboradores.
*compromiso de
confidencialidad para
el cliente(listado de
personal)

Jefe
administrativo/Socio
Principal

23/08/2021

7/09/2021

100%

Una politica de control
de acceso debe ser
establecida,
documentada y
revisada basada en
requisitos del negocio
y de seguridad de la
informacion.
*Elaborar y
comunicar/concientizar
una politica de control
de acceso

Desarrollo de
procesos/Business
Partner

23/08/2021

12/09/2021

100%

Asegurar proteccion a
los activos de la
organizacion que son
accesibles por los
proveedores
*Elaborar una politica
de proveedores
*Contar con acuerdos

Desarrollo de
procesos/Business
Partner

23/08/2021

22/09/2021

100%

17

BAJO

*FOR.049
Compromiso de
confidencialidad de los
colaboradores

Desarrollo de
procesos/Business
Partner

23/08/2021

22/09/2021

100%

1.0

BAJO

Una politica de control
de acceso debe ser
establecida,
documentada y
revisada basada en
requisitos del negocio
y de seguridad de la
informacién.(nombrar
las politicas)

Desarrollo de
procesos/Business
Partner

23/08/2021

22/09/2021

100%

1.0

BAJO
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Figura 42

Controles SI

IDENTIFICACIO

N DE ACTIVO
IMPACT

o NIVEL
ACCIONES A RESPONSABL | TECHA FECHA | ESTAD | PROBABILIDA RIESGO DE
DE EJECUTAD RESIDUA
TOMAR E o D RIESG
INICIO A L
N° DE ACTIVO )

*Elaborar y
comunicar/concientiza
runa politica de
control de
acceso(licencias Analista Junior de 23/08/202
autorizadas, Business 1 17/09/2021 100% 1 113(1 17 BAJO
inventariar los Inteligente

equipos, cuando se
renueva, cddigo por
computadora, antivirus
con capacidades )
Controles de
deteccion, prevencion
y recuperacion para
proteger contra
codigos maliciosos
deben ser
implementados, en
combinacién con una
concientizacion
apropiada de los
usuarios/TODOS LOS | Analista Junior de 23/08/202
EQUIPOS CON Business 1 17/09/2021 100%
ANTIVIRUS Inteligente

*Elaborar una politica
prohibiendo el uso de
software no autorizado
e implantacion de
controles que
prevengan o detecten
el uso de software no 1 113(1 17 BAJO
autorizado
*Procedimiento de

A3 monitoreo de antivirus
Copias de respaldo de
la informacion, del
software y de las
imagenes del sistema
deben ser tomadas y
probadas regularmente
en concordancia con Analista Junior de
una politica de Business 230081202 | 17/00/2020 | 100%
respaldo acordada. 1

*Establecer una

politica de respaldo, y
probar copias de
informacion de
software y del sistema.

Inteligente

El acceso a la
informacién y a las
funciones del sistema
de aplicacion debe ser
restringido en
concordancia con la
politica de control de
acceso Analista Junior de
*

pg?tTgéegélizrnfg; gga Business 23/ Of’ 2021 1710012021 100% 1 131 17 BAJO
acceso

*Lista de perfil de
usuario.(accesos a
través d erales y
perfiles/matriz -
aplicaciones
principales-roles-
privilegios)

Inteligente
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Controles SI

Implementacién del sistema de gestién de
informacién basado en la ISO 27001:2013 para proteger la informacién

de los procesos operativos en la empresa Core Business Corporation

SAC, Lima 2021

IDENTIFICACION
DE ACTIVO

N° DE ACTIVO

ACCIONES A TOMAR

RESPONSABLE

FECHA
DE
INICIO

FECHA
EJECUTADA

ESTADO

PROBABILIDAD

IMPACTO

RIESGO
RESIDUAL

NIVEL
DE
RIESGO

Ad

Requisitos para los
acuerdos de
confidencialidad o no
divulgacion que reflejan
las necesidades de la
organizacion para la
proteccion de la
informacién deben ser
identificados, revisados
regularmente y
documentados.

*Revisar y actualizar si es
el caso los acuerdos, y
comunicarlos a todos los
colaboradores y
proveedores.

Jefe
administrativo/Socio
Principal

23/08/2021

7/09/2021

100%

17

BAJO

A5

Los usuarios deben
asegurarse de que el
equipo desatendido tenga
la proteccion apropiada
*Concientizar la
proteccion del equipo con
contrasefias seguras
*Elaborar un comunicado
sobre la seguridad en
lugares publicos y
proteccion del equipo con
contrasefias seguras

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

La organizacién debe
establecer, documentar,
implementar y mantener
procesos, procedimientos
y controles para asegurar
el nivel requerido de
continuidad de seguridad
de la informacién durante
una situacion adversa.
*Elaborar un Plan de
contingencia

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

Asegurar un enfoque
consistente y efectivo a la
gestion de incidentes de
seguridad de la
informacién, incluyendo
la comunicacién sobre
eventos de seguridad y
debilidades

*Elaborar un
procedimiento de gestion
de incidentes (como se
gestiona los incidentes-
personas que reportan los
incidentes(clientes-
colaboradores);flujo de
GIl;GELDEX-gestor de
incidentes/clasificando los
incidentes critico, medio,
bajo.

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

33

MEDIO

Los usuarios deben
asegurarse de que el
equipo desatendido tenga
la proteccion apropiada
*Elaborar un comunicado
sobre la seguridad en
lugares publicos y
proteccién del equipo con
contrasefias seguras

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

33

BAJO
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Controles SI

Implementacién del sistema de gestién de

informacién basado en la ISO 27001:2013 para proteger la informacién

de los procesos operativos en la empresa Core Business Corporation
SAC, Lima 2021

IDENTIFICACION
DE ACTIVO

N° DE ACTIVO

ACCIONES A
TOMAR

RESPONSABLE

FECHA

INICIO

FECHA
EJECUTADA

ESTADO

PROBABILIDAD

IMPACTO

RIESGO
RESIDUAL

NIVEL

RIESGO

A5

A6

Asegurar un enfoque
consistente y efectivo a
la gestion de incidentes
de seguridad de la
informacion,
incluyendo la
comunicacion sobre
eventos de seguridad y
debilidades

*Elaborar un
procedimiento de
gestion de incidentes

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

33

BAJO

La seguridad debe ser
aplicada a los activos
que estan fuera de su
lugar tomando en
cuenta los distintos
riesgos de trabajar
fuera de las
instalaciones de la
organizacion.
*Elaborar un
comunicado sobre la
seguridad en lugares
publicos

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

Asegurar un enfoque
consistente y efectivo a
la gestion de incidentes
de seguridad de la
informacion,
incluyendo la
comunicacion sobre
eventos de seguridad y
debilidades

*Elaborar un
procedimiento de
gestion de incidentes

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

Se debe implementar
procedimientos para la
gestion de medios
removibles en
concordancia con el
esquema de
clasificacién adoptado
por la organizacion.
*Elaborar y comunicar
una
politica/procedimiento
de Gestion de medios
removibles
informacion método
cifrado

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

17

BAJO

Asegurar el acceso de
usuarios autorizados y
prevenir el acceso no
autorizado a los
sistemas y servicios.
*Elaborar y comunicar
la politica de control de
accesos

*Elaborar y comunicar
la politica de escritorio
y pantalla limpia

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

1.0

BAJO
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Controles SI

IDENTIFICACION
DE ACTIVO

N° DE ACTIVO

ACCIONES A
TOMAR

RESPONSABLE

FECHA DE
INICIO

FECHA
EJECUTADA

ESTADO

PROBABILIDAD

IMPACTO

RIESGO
RESIDUAL

NIVEL
DE
RIESGO

Asegurar que la
informacion y las
instalaciones de
procesamiento de
la informacion
estén protegidas
contra c6digos
maliciosos.
*Comunicar
sobre el buen uso
de correo
corporativo

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

17

BAJO

A7

Mantener la
seguridad de la
informacién
transferida dentro
de una
organizacion y
con cualquier
entidad externa.
*Elaborar y
comunicar una
politica de
transferencia de
informacion
*Comunicar
sobre el buen uso
de correos
corporativos y el
cuidado con los
enlaces
sospechosos

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

Politicas,
procedimientos y
controles de
transferencia
formales deben
aplicarse para
proteger la
transferencia de
informacion a
través del uso de
todo tipo de
instalaciones de
comunicacion.

Desarrollo de
procesos/Business
Partner

23/08/2021

17/09/2021

100%

17

BAJO

A8

Prevenir el
acceso no
autorizado a los
sistemas y
aplicaciones.
*Verificar que
los colaboradores
asignados tengan
los accesos al
Share Point
*Comunicar
sobre repositorio
de informacién

Analista Junior de
Business
Infelice/Desarrollo
de procesos

24/08/2021

8/09/2021

100%

2.7

MEDIO
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Controles SI

Implementacién del sistema de gestién de
informacién basado en la ISO 27001:2013 para proteger la informacién

de los procesos operativos en la empresa Core Business Corporation
SAC, Lima 2021

IDENTIFICACION

DE ACTIVO
FECHA NIVEL
ACCIONES A FECHA IMPACTO RIESGO
TOMAR RESPONSABLE DE EJECUTADA ESTADO | PROBABILIDAD RESIDUAL DE
N° DE ACTIVO INICIO RIESGO
D|I|C
Prevenir el acceso no
autorizado a los
sistemas y
is,lécr?ﬁg?e;he los Analista _Junior de
A9 colaboradores el Business 24/08/2021 | 8/09/2021 100% 2 121 2.7 MEDIO
asignados tengan los ntelligence/Desarrollo
accesos al drive de procesos
*Comunicar sobre
repositorio de
informacién
Prevenir el acceso no
autorizado a los
sistemas y . .
aplicaciones. Ar!allsta Junlgr de
AL0 Verificar que solo los | Business Intelligence | 5060551 | g/09/2021 100% 1 111 10 BAJO
colaboradores tengan [Desarrollo de
los accesos a la procesos
plataforma de E-
learning-intranet
Prevenir el acceso no
autorizado a los
sistemas y . .
aplicaciones. Analista Junior de
Verificar lol Business
All coelab tf;dg$:ss?e?1gg?1 Intelligence/Desarrollo 24/08/2021 8/09/2021 100% 1 1]1(1 1.0 BAJO
los accesos a la de procesos
plataforma de
Elearnin-intranet
Prevenir el acceso no
autorizado a los
sistemas y Analista Junior de
aplicaciones. Business Intelligence
A12 Verificar que solo los IDesarrollo de 24/08/2021 8/09/2021 100% 1 111(3 17 BAJO
colaboradores tengan procesos
los accesos para el uso
correcto de Outlook
Garantizar que la
seguridad de la
informacion esté
disefiada e Analista Junior de
implementada dentro | Business Intelligence o
A13 delpciclo e vida de IDesarrollo de 24/08/2021 8/09/2021 100% 1 3111 17 BAJO
desarrollo de los procesos
sistemas de
informacion.
Asegurar que las
operaciones de Analista Junior de
instalaciones de Business Intelligence
A18 procesamiento de la IDesarrollo de 24/08/2021 8/09/2021 100% 1 3111 17 BAJO
informacion sean procesos
correctas y seguras.
Asegurar que la
informacion y las
instalaciones de
procesamiento de la
informacion estén . .
o cons | A er e
Al19 c6digos maliciosos Desarrollo ge 24/08/2021 23/09/2021 100% 1 112(2 17 BAJO
*Cada colaborar que
cuente con laptop, procesos
tablep deben contar
con un antivirus
confiable, y
actualizado.
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Figura 47

Controles SI

IDENTIFICACI
ON DE ACTIVO

NIVEL
ACCIONE FECHA FECHA IMPACT | RIESGO
SA RESPLOENSAB DE EJECUTAD ES_(I;AD PROB:\E?ILID o RESIDUA RIESG
N° DE ACTIVO TOMAR INICIO A L

La
seguridad
debe ser
aplicada a
los activos
que estan
fuera de su
lugar
tomando en
cuenta los
distintos
riesgos de
trabajar
fuera de las
instalacione
sdela
organizacio
n

*Elaborar
un
comunicado
sobre la
seguridad en
lugares
publicos y
proteccion
del equipo
con
contrasefias
seguras

Una politica
de control
A21 de acceso 2 212|2 4.0 MEDIO
debe ser
establecida,
documentad
ay revisada
basada en
requisitos
del negocio Desarrollo de

y de procesos/Busine 23/0?/202 22/09/2021 100%
seguridad de ss Partner

la
informacion

Desarrollo de
procesos/Busine
ss Partner

23/08/202

1 22/09/2021 100%

*Se
elaborard y
comunica
una Politica
de control
de accesos
Los equipos
deben ser
ubicados y
protegidos
para reducir
los riesgos
de amenazas
y peligros
ambientales,
asi como las
oportunidad
es para el
acceso no
autorizado.

Desarrollo de
procesos/Busine 23/0?202 22/09/2021 100%
ss Partner
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Controles SI
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IDENTIFICACION
DE ACTIVO

N° DE ACTIVO

ACCIONES A
TOMAR

RESPONSABLE

FECHA
DE
INICIO

FECHA
EJECUTADA

ESTADO

PROBABILIDAD

IMPACTO

RIESGO
RESIDUAL

NIVEL
DE
RIESGO

A23

La seguridad debe ser
aplicada a los activos
que estan fuera de su
lugar tomando en
cuenta los distintos
riesgos de trabajar
fuera de las
instalaciones de la
organizacion.
*Elaborar una politica
de Trabajo remoto

Desarrollo de
procesos/Business
Partner

23/08/2021

22/09/2021

100%

Los equipos deben ser
ubicados y protegidos
para reducir los riesgos
de amenazas y peligros
ambientales, asi como
las oportunidades para
el acceso no
autorizado.
ANTIVIRUS-
NAVEGACION
SEGURA

Desarrollo de
procesos/Business
Partner

23/08/2021

22/09/2021

100%

33

MEDIO

Una politica y medidas
de seguridad de
soporte deben ser
adoptadas para
gestionar los riesgos
introducidos por el uso
de dispositivos
moviles.

*Elaborar un Plan de
contingencia
*Comunicar la politica
de dispositivos
moviles

Desarrollo de
procesos/Business
Partner

23/08/2021

22/09/2021

100%

17

BAJO

A24

Se debe implementar
procedimientos para la
gestion de medios
removibles en
concordancia con el
esquema de
clasificacion adoptado
por la organizacion.
*Elaborar y comunicar
una
politica/procedimiento
de Gestion de medios
removibles

Desarrollo de
procesos/Business
Partner

23/08/2021

22/09/2021

100%

3.0

MEDIO

La seguridad debe ser
aplicada a los activos
que estan fuera de su
lugar tomando en
cuenta los distintos
riesgos de trabajar
fuera de las
instalaciones de la
organizacion.
*Comunicar el Plan
de contingencia

Desarrollo de
procesos/Business
Partner

23/08/2021

22/09/2021

100%

33

BAJO
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Figura 49

Controles SI

IDENTIFICACION
DE ACTIVO

N° DE ACTIVO

ACCIONES A
TOMAR

RESPONSABLE

FECHA
DE
INICIO

FECHA
EJECUTADA

ESTADO

PROBABILIDAD

IMPACTO

RIESGO
RESIDUAL

NIVEL
DE
RIESGO

A25

Establecer un
marco de
referencia de
gestion para iniciar
y controlar la
implementacion y
operacion de la
seguridad de la
informacion dentro
de la organizacion.
*Elaborar esquema
o plan de
reemplazo o
sucesion en caso
de ausencia de
personal del
proyecto

Jefe
administrativo/Socio
Principal

24/08/2021

8/09/2021

100%

33

MEDIO

Asegurar que los
empleados y
contratistas
entienden sus
responsabilidades
y son convenientes
para los roles para
los que se les
considera.
*Verificar los
antecedentes
Penales, policiales
y judiciales de
todos los
colaboradores
*Entregar las
politicas de Sl
*Contar con los
acuerdos,
contratos, entre
otros
documentados

Jefe
administrativo/Socio
Principal

23/08/2021

17/09/2021

100%

13

BAJO

Asegurar que los
empleados y
contratistas sean
conscientes y
cumplan con sus
responsabilidades
de seguridad de la
informacion.
*Dar a conocer las
responsabilidades
en la induccién
*Brindar
capacitaciones,
comunicaciones
relacionadas a
seguridad de la
informacion
*Elaborar y
comunicar un
proceso
disciplinario

Jefe
administrativo/Socio
Principal

24/08/2021

18/09/2021

100%

Asegurar el acceso
de usuarios
autorizados y
prevenir el acceso
no autorizado a los
sistemas y
servicios.

Jefe
administrativo/Socio
Principal

25/08/2021

19/09/2021

100%

13

BAJO
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Figura 50

Controles SI

IDENTIFICACION

DE ACTIVO
FECHA NIVEL
RESPONS FECHA IMPACTO | RIESGO
ACCIONES A TOMAR ABLE DE EJECUTADA ESTADO | PROBABILIDAD RESIDUAL DE
N° DE ACTIVO INICIO RIESGO
D[I|C
Proteger los intereses de la
organizacién como parte del
proceso de cambio 0
terminacion de empleo Jefe
*Levantar las actas de administrati
devolucién de activos al vo/Socio 26/08/2021 | 20/09/2021 100% 1 1(1|1 1.0 BAJO
término del contrato Principal
*si es cambio de
responsabilidades, brindar y
acceso adecuado
Identificar los activos de la
organizacion y definir
responsabilidades de
proteccién apropiadas
Asegurar que la
informacion recibe un nivel
apropiado de proteccién en Jefe
concordancia con su administrati | 57085001 | 210002021 | 100%
. (]

importancia para la vo/Socio
organizacion. Principal
*Elaborar el procedimiento
de gestion de activos
*Comunicar sobre las 1 1112 10 BAJO
buenas précticas de
seguridad de informacion

A25 Una politica y medidas de
seguridad de apoyo deben
ser implementadas para Jefe
proteger informacion a la administrati
que se accede, se procesa 0 vo/Socio 28/08/2021 22/09/2021 100%
almacena en sitios de Principal
teletrabajo.
*Elaborar y comunicar una
politica de trabajo remoto
Prevenir la divulgacion,
modificacién, remocién o Jefe
destruccion no autorizada administrati
de informacion almacenada vo/Socio 29/08/2021 23/09/2021 100%
en medios. Principal
*Comunicar la politica de
medios removibles
Requisitos para los acuerdos
de confidencialidad o no 1 1(1|1 1.0 BAJO
divulgacion que reflejan las
necesidades de la Jefe
organizacion para la administrati
protecci6n de la Vo/Socio 30/08/2021 |  24/09/2021 100%
informacion deben ser Principal

identificados, revisados
regularmente y
documentados.
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Controles SI

IDENTIFICACION
DE ACTIVO

N° DE ACTIVO

ACCIONES A
TOMAR

RESPONSABLE

FECHA
DE
INICIO

FECHA
EJECUTADA

ESTADO

PROBABILIDAD

IMPACTO

RIESGO
RESIDUAL

NIVEL
DE
RIESGO

A25

La continuidad de
seguridad de la
informacién debe
estar embebida en
los sistemas de
gestion de
continuidad del
negocio de la
organizacion
Elaborar y
comunicar el plan
de contingencia de
Sl

Elaborar planes de
respuesta ante
emergencia
(continuidad)

Jefe
administrativo/Socio
Principal

31/08/2021

25/09/2021

100%

4.7

MEDIO

La continuidad de
seguridad de la
informacién debe
estar embebida en
los sistemas de
gestion de
continuidad del
negocio de la
organizacion
*Actualizar el MOF
*Elaborar la
politica de gestion
de activos( con las
responsabilidades
del propietario del
activo, custodio y
propietario del
riesgo)

*Elaborar esquema
o plan de reemplazo
0 sucesion en caso
de ausencia de
personal del
proyecto
*Concientizar sobre
la importancia de
un Sistema de
Gestion de la
informacion
*Seleccion y
comunicacién del
cargo de Oficial de
seguridad de la
informacion
*Concientizar sobre
la seguridad de la
informacion

Jefe
administrativo/Socio
Principal

1/09/2021

26/09/2021

100%

13

BAJO
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