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RESUMEN

La presente investigacion tuvo por finalidad determinar la influencia de la seguridad de
informacion en la gestion documental de la entidad técnica L & M Seminario Group S.A.C.
El disefio fue pre experimental de pre test y post test, para lo cual se hizo uso de técnicas
como entrevista, cuestionario y analisis documental. La poblacién y muestra fue conformada
por los 8 colaboradores involucrados en la gestion documental. La prueba de hipotesis
demuestra que existe un cambio significativo en la gestién documental, siendo p = 0.024 <
0.05 y en seguridad de la informacion p= 0.038 < 0.05. Los resultados obtenidos
posteriormente a la implementacion del procedimiento, basado en una propuesta de mejora
continua y que consta de 15 etapas, fue una disminucién de riesgos de seguridad de la
informacion en un 56% los activos e incrementar un 83% los criterios evaluados para la
concientizacion en seguridad de la informacién. De igual forma, en la gestion documental
se logré proteger los activos con las pruebas de vulnerabilidad a un 100% de los ordenadores
y conseguir accesibilidad a la documentacion de hardware y software en un 96%. De igual
forma, se obtuvo una proyeccion de VAN de S/. 40,773.05 soles, un TIR de 81.40 % y un
indice costo beneficio de 1.90.

Palabras clave: Seguridad de la Informacion, Gestién Documental, Activo, Riesgos
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ABSTRACT

The purpose of this investigation was to determine the influence of information security on
the document management of the technical entity L & M Seminario Group S.A.C. The
design was pre-experimental, pre-test and post-test, techniques such as interview,
questionnaire and documentary analysis were used. The population and sample were the 8
collaborators involved in document management. The hypothesis test shows that there is a
significant change in document management, with p = 0.024 <0.05 and information security
p = 0.038 <0.05. The results obtained after the implementation was based on the continuous
improvement plan, consisting of 15 stages; it was obtained from it a 56% decrease in the
information security risks of the assets and an increases in 83% of the evaluated criterias
from the information security conscientization program, in the document management a
100% of the computers were achieve after the vulnerabilities tests and it was obtained a 96%
of accessibility in the hardware and software documentation. Likewise, a NPV projection of

S/.40,773.05 soles, an IRR of 81.40% and a cost benefit ratio of 1.9.

Keywords: Information Security, Document Management, Continuous Improvement,
Asset, Risks
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CAPITULO I. INTRODUCCION

1.1. Realidad problematica

Las personas, ya sean miembros de la organizacion o stakeholders, siempre querran
que la informacion acerca de ellos sea gestionada y protegida apropiadamente; de igual
manera las organizaciones buscan proteger sus procesos y asegurar las tecnologias de
la informacion. Todos estos flujos de informacién procesados por las personas,
tecnologias y procesos deben controlarse por el valor que ello representa. Una gestion
efectiva del régimen de seguridad de la informacién puede proveer a la organizacién
los cimientos para formar un modelo de gestion estratégica del conocimiento (Watkins,
2013); pues se sabe gque todos los procesos son ejecutados por personas, las cuales usan
tecnologias como productos basados en hardware y software para comunicar la
informacién (Komisarczuk, 2019).

Muchas veces se minimiza el valor de la seguridad de la informacion fisica y
digital. Sin embargo, se sabe que en el presente y con el incremento de la competencia
se pueden usar diferentes técnicas como la ingenieria social para adquirir informacién
confidencial de una empresa. Para una mayor comprension, Watkins (2013) realiza
una analogia de la seguridad de la informacion con el significado del dinero en una
compafiia en tres aspectos: nadie quiere que su dinero sea gastado sin permiso lo cual
significa limitar el acceso manteniendo la confidencialidad; el segundo es que cada
uno debe usar su dinero cuando lo desee y lo requiera, lo cual implica tener
disponibilidad de este y por Gltimo todos quieren tener dinero verdadero al cambiarlo

de moneda, es decir que se mantenga la integridad al recibir el dinero.

Fernandez Diaz, A.; Caiguaray Campos, A. Pag. 13
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En Espafia, el Instituto Nacional de Ciberseguridad indica que, a pesar de los
avances tecnoldgicos en estos afios y la aparicion de dispositivos mas rapidos,
eficientes y sofisticados, sigue siendo el colaborador el principal elemento para
respaldar la seguridad de la informacién de una organizacion pues se pueden
implementar medidas; mas es el colaborador quien gestiona, modifica, transmite,
procesa y elimina la informacion.

Asimismo, en Colombia la seguridad de la informacion es tomada como una
necesidad en las organizaciones, las cuales cuentan con presupuesto para ello; no
obstante, todos los integrantes de la organizacidn deben ser concientizados de su valor
y no solo las personas que laboran en el departamento de Tecnologia de la Informacion
(Duefas, 2018). Un claro ejemplo de la falta de concientizacién en gestionar la
seguridad de la informacion se presenta cuando un ex colaborador ain maneja datos y
documentos de su antiguo empleo, se sabe de un estudio que 3 de cada 10
colaboradores que se han retirado de una empresa continua teniendo acceso a los
mismos(Gestion, 2019).

Es por ello que, con el propdsito de proteger la informacién en las empresas, se
deben identificar los activos que presentan un impacto en ellas, hacer un analisis,
realizar una evaluacion de riesgo y definir el tratamiento de riesgo para minimizar la
amenaza (Alexander, 2007). Lo anteriormente mencionado es de lo que trata un
Sistema de Gestion de Seguridad de la Informacion, el cual esta enfocados en preservar
la confidencialidad, disponibilidad e integridad mediante la gestion y manejo de los
riesgos integrando los procesos y sistema de gestion de la organizacion. Tal es su
importancia que en el afio 2016 en el Pert se dicto la Resolucion Ministerial N° 004-
2016-PCM en la que se convierte en uso obligatorio la NTP ISO/IEC 27001:2014 en

todas las entidades integrantes del Sistema Nacional de Informatica; posteriormente,

Fernandez Diaz, A.; Caiguaray Campos, A. Pag. 14
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en el afio 2018 se aprueba la Politica General de Seguridad de la Informacion en el
Ministerio de Educacion mediante la Resolucion Ministerial N°664-2018-MINEDU.

De la mano con la seguridad de la informacion, se encuentra la gestion documental
pues IsoTools (2017) asegura que un incorrecto control de la documentacion puede
afectar en la disponibilidad y fiabilidad de la informacién, ocasionando como
consecuencia péerdidas monetarias en la organizacion; de igual manera, sefiala que, al
digitalizar los documentos en fisico, permite mejorar el tratamiento de datos
personales, asi como el establecimiento de autorizaciones de acceso.

En paises de Latinoamérica como Colombia, existen empresas dedicadas a la
administracion de archivos ante la necesidad de gestionar su documentacién. Tal es el
caso de Transarchivos LTDA, la cual es la primera empresa dedicada a la gestion
documental, utilizando tablas de valoracién documental (TVD), tablas de retencién
documental (TRD) y la digitalizacion de documentos. Otro caso de éxito en Brasil es
el de la empresa Macdata, su creador y director expresa que, en la gestiéon documental,
la digitalizacién de documentos aumenta la productividad de las oficinas ya que
permite brindar servicio en “home office”, evitar el extravio de documentos y
aprovechar al maximo los espacios fisicos (Alvim, 2013).

En el Perd, se aprobo el Modelo de Gestion Documental en el marco del Decreto
Legislativo N° 1310, cuyo fin es la simplificacion administrativa a través de la
Plataforma de Interoperabilidad del Estado (PIDE) para el envio automaético de
documentos electronicos. Cabe mencionar que esta norma es obligatoria solo para las
entidades del poder ejecutivo; por otro lado, el Modelo de Gestion Documental se
encuentra disponible para todas las entidades del sector publico.

Sin embargo, también existen Normas Teécnicas Peruanas basadas en la

Organizacion Internacional de Normalizacion, las cuales sirven como referente para

Fernandez Diaz, A.; Caiguaray Campos, A. Pag. 15
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todas las empresas que deseen aplicar buenas practicas y de calidad aceptadas
globalmente. Para la implementacion de sistemas de gestion de seguridad de la
informacidn existe en concreto la familia de normas ISO/IEC 27000, esta proporciona
un lenguaje universal y conceptos generales para la seguridad de la informacion, lo
cual incrementa la cofianza entre los stakeholders en una organizacion (INACAL,
2018). Asimismo, dentro de esta familia de normas se encuentra la NTP ISO/IEC
27001:2014 la cual tiene por objetivo especificar los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion de seguridad
de la informacion. A su vez, para complementar el establecimiento e implementacién
se toman las normas 1SO 27002, 27003, 27004, 27005 y 27007 las cuales sirven como
guia para implementar un sistema de geston de seguridad de la informacion,
incluyendo el codigo de practica de controles, el monitoreo, medicién, analisis y
evalacion; asi como el analisis de riesgos y las guias para la auditoria.

El Ministerio de Vivienda, Construccion y Saneamiento del Per( cuenta con
programas en pro del beneficio de los habitantes, tal es el caso de Techo Propio, el
cual esta dirigido a familias que cuentan con ingresos mensuales menores a S/ 3538
soles en la primera modalidad de compra denominada Adquisicion de Vivienda
Nueva,; e ingresos de S/ 2627 soles para la modalidad de Construccion en Sitio Propio
0 Mejora de Vivienda.

En una empresa cuya actividad econémica es la construccion y que a la fecha se
desempefia para el Fondo MiVivienda como Entidad Técnica, la cual es quien
promueve, desarrolla, construye y/o supervisa proyectos habitacionales para los
Grupos Familiares Beneficiarios (Fondo Mivivienda, 2018) busca hoy en dia realizar
una correcta gestion de la seguridad de los datos que posee. L & M Seminario Group

S.A.C. es una empresa trujillana constituida en el 2016 y trabaja bajo la modalidad de

Fernandez Diaz, A.; Caiguaray Campos, A. Pag. 16



UNIVERSIDAD “Seguridad de la informacién en la gestién documental
PRIVADA DEL NORTE de la entidad técnica L&M Seminario Group S.A.C”

N

Construccion en Sitio Propio, la cual busca satisfacer el déficit habitacional a nivel
nacional de 500 000 viviendas mediante la construccion de Viviendas de Interés Social
para las familias que cumplan algunos requisitos especificados en la Resolucién
Ministerial N° 236-2018-VIVIENDA (2018).

Asimismo, para lograr un Registro de Proyecto, la Entidad Técnica debera realizar
una serie de actividades, en el cual se manejan plazos y formatos establecidos por el
Fondo Mivienda, los cuales son en su mayoria documentos en fisicos, los que
posteriormente a su presentacion son almacenados dentro de cajas (ver anexo 01). Es
por ello, que el principal argumento para realizar el presente estudio es tener un optimo
registro de la documentacion fisica pues ante algun reclamo de los stakeholder o de la
Contraloria General, quien puede auditar hasta cinco afios posterior a la entrega la
obra, la organizacion debera tener todos los documentos para poder objetar cualquier
demanda.

De igual manera, la Entidad Técnica trabaja en conjunto con entidades financieras,
estas son socios claves de la organizacién pues son quienes acreditan la oferta al Fondo
Mivivenda y es el canal por el cual se desembolsa el bono familiar habitacional una
vez aceptado el proyecto. En razon de ello, la organizacion requiere, como buena
practica, documentar la informacion técnica para la obtencion de acreditaciones
necesarias para el desarrollo de los proyectos. Por otro lado, cabe resaltar que durante
el proceso y antes del desembolso del bono, existe la posibilidad que los beneficiarios
calificados como elegibles sean contactados por otras Entidades Técnicas y que todos
los recursos utilizados en la basqueda hayan sido realizados para ser captados por la
competencia. Asimismo, como en toda empresa, la entidad técnica busca generar
rentabilidad mediante las actividades que desarrolla por lo que le interesa tener una

buena gestion de los datos, informacion y documentos en sus proyectos.
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Es asi que, frente a los requerimientos de la organizacion analizada, el presente
estudio se enfoca en la seguridad de la informacion en la gestion documental con el
fin de actuar no solo de manera reactiva sino proactiva ante incidentes que puedan
presentarse y asegurar una capacidad de servicio manteniendo a su vez la seguridad de
la informacion. La implementacion de la seguridad de la informacion resulta una
decision estratégica para la organizacion pues tiene como fin preservar la
confidencialidad, disponibilidad y seguridad de la informacion mediante el desarrollo
de buenas practicas con respecto a la gestion de los datos e informacidn procesada.
Para ello, se aplicaron los linemientos de la NTP ISO/IEC 2700:2014 pues establece
los requisitos genéricos para un sistema de gestion de seguridad de la informacion.
Asimimo, la Entidad Técnica es consciente del impacto ambiental y social del entorno
en el que se desarrollan. Es por ello que tomando una orientacién hacia la seguridad
de la informacién y un enfoque a la digitalizacién de documentos, se busca afirmar el
compromiso con la reduccién de huella de carbono en el planeta. Por Gltimo, se espera
que la presente investigacion brinde lineamientos trascendentes para organizaciones y
estudios basados en desarrollar buenas practicas enfocadas en la seguridad de la

informacion.

1.1.1. Antecedentes
Lema, R. & Donoso, D. (2018) en su tesis para optar por titulo de magister en
gerencia de sistemas en la Universidad de Las Fuerzas Armadas ESPE de
Ecuador titulada “Implementacion de un sistema de gestion de seguridad de
informacion basado en la norma ISO 27001:2013 para el control fisico y
digital de documentos aplicado a la empresa Lockers S.A.” concluye que

segun lo concertado en la norma ISO/IEC 27001:2013 se deben cumplir las
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clausulas 4 a las 10 para la implementacion de un Sistema de Gestion de
Seguridad de la Informacion; se obtuvo que ayudé a identificar los riesgos de
seguridad que vulneran la disponibilidad, integridad y confidencialidad de la
empresa. Por ultimo, recomienda realizar auditorias, cuyo tiempo esta
estipulado en la politica de seguridad de la informacion, con el fin de cumplir

con la mejora continua del sistema.

Suarez, S. (2015) en su tesis para optar por el titulo de especialista en seguridad
informatica en la Universidad Nacional Abierta y a Distancia de Bogota D.C,
Colombia. titulada “Analisis y disefio de un sistema de gestion de seguridad
informatica en la empresa aseguradora Suarez Padilla & CIA. LTDA. Que
brinde una adecuada proteccion en seguridad informéatica de la
infraestructura tecnoldca de la organizacion” concluye que la informacion y
los datos son el activo mas importante de una empresa por lo que es vital contar
con un Sistema de Gestion de Seguridad de la Informacion, el cual debe estar
enfocado en la necesidades de la organizacion y basado en la norma ISO/IEC
27001:2013; asimismo afirma que el soporte de la alta direccidn es esencial para
la aprobacion de toda la documentacion generada en el sistema asi como para
la divulgacion del mismo. Finalmente, recomienda que se realicen
capacitaciones y sensibilizacion a los empleados con el de lograr mitigar riesgos

de ataques de ingenieria social.

Justino, Z. (2015) en su tesis titulada “Diseiio de un Sistema de Gestion de
Seguridad de Informacién para una empresa inmobiliaria alineado a la

norma ISO/IEC 27001:2013” concluye que se necesita un compromiso de la
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alta direccion para llevar a cabo el SGSI y la implementacion de los controles,
asi como la difusion y conocimiento de la politica a todo los colaboradores de
la organizacion. De igual manera, enfatiza que los roles y responsabilidades del
personal dentro del SGSI son fundamentales para que la politica llegue a ser
cumplidas y monitoreadas; a su vez, recomienda realizar capacitaciones
permanentes con la finalidad de suscitar una cultura de seguridad en la
organizacion el realizar auditorias periodicas del SGSI pues afirma que la
seguridad total no existe.

Santos (2016) en su tesis para optar por el titulo de ingeniero informaético en la
Pontificia Universidad Catélica del Peru titulada: “Establecimiento,
implementacion, mantenimiento y mejora de un sistema de gestion de
seguridad de la informacion, basado en la ISO/IEC 27001:2013, para una
empresa de consultoria de software” concluye que para las auditorias se debe
tomar como guia la ISO 27002:2011, asi como la ISO/IEC 27005:2008 para
realizar la gestién de riesgos y por ultimo la 1SO 27004:2009 para obtener
lineamientos con respecto a la elaboracidn las métricas para evaluar el sistema
y los controles. De igual manera, se recomienda delimitar el alcance en los
procesos criticos que manejen informacién y que posteriormente mediante la

mejora continua se vayan agregando los procesos restantes.

Boca, V. (2016) en su articulo de investigacion en la revista cientifica de la
Universidad Sefior de Sipan de Chiclayo titulada “Disefio de un sistema de
gestion de la seguridad de la informacion para la unidad de gestion
educativa local Chiclayo” sostiene que la seguridad de la informacion es un

activo que no se compra, por el contrario, es un activo que debe gestionarse y
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monitorearse. Concluye que el disefio de este sistema repercute en una efectiva
direccion de la informacion mediante el estandar internacional de la ISO 27000,
recalca que el recurso humano es el activo mas importante por lo que debe estar
concientizacion, capacitado y comprometido, asi como saber las consecuencias
procesales al atentar en contra de la disponibilidad, integridad y
confidencialidad de los activos de informacion. Por Gltimo, sefiala que es
esencial el establecimiento de un comité de seguridad de la informacion y la
estipulaciéon de un Oficial de Seguridad de la Informacion el cual mantendra
informado al comité acerca de los avances y velara por la ejecucién de las

politicas de seguridad de la informacion.

Mercado (2016) en su tesis para optar por el grado de magister en ingenieria de
sistemas con mencion en gestion de la tecnologia de informacion y
comunicaciones en la Universidad Nacional Mayor de San Marcos titulada:
“Modelo de gestion de Seguridad de la informacion para el E-Gobierno”
concluye que se debe establecer una estructura organizacional con las funciones
de los colaboradores definidas para poder gestionar la seguridad de la
informacidn. También, para medir el desempefio del SGSI establecio 6 distintos
tipos de indicadores y métricas. Por otro lado, la eleccion de los controles de la
ISO 27001:2014 a implementar se basé en un analisis y evaluacion de riesgos

previo.

Vilca (2017) en su tesis para optar por el titulo de ingenieria de sistemas e
informatica en la Universidad de Huanuco titulada: “Disefio e implementacion

de un SGSI ISO 27001 para la mejora de la seguridad del area de recursos
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humanos de l1a empresa GEOSURVEY de la ciudad de Lima” concluye que
es fundamental tener las politicas de seguridad documentadas para generar
conocimiento y concientizacion en los integrantes de la organizacion.
Asimismo, luego de aplicar el SGSI se incrementd el control de acceso a los
ordenadores de la empresa de un 21.2% a 60.6% protegiendo informacion

sensible y el riesgo de la pérdida de esta.

Camargo (2017) en su tesis para optar por el grado de magister en seguridad
informatica en la Universidad Nacional abierta y a distancia de Bogota titulada:
“Disefio de un sistema de gestion de la seguridad de la informacion (SGSI)
en el area tecnologica de la comisién nacional del servicio civil — CNSC
basada en la norma ISO 27000 e ISO 27001 concluye que el riesgo mas alto
para la seguridad de la informacion en una organizacion es el recurso humano,
es por eso que recomienda tener claro y cumplir con los procedimientos y
politicas de seguridad partiendo desde el nivel gerencial. Por otro lado, se
analizaron los riesgos y se realizd una declaracion de aplicabilidad segun el

Anexo A de la ISO/IEC 27001.

Adriazola (2017) en su tesis para optar por el grado de magister en
Procesamiento y Gestion de la Informacion en la Pontificia Universidad
Catolica de Chile titulada: “Propuesta para la gestion documental de
archivos escolares en Chile: El Instituto Nacional General José Miguel
Carrera” concluye que se realizo el esquema de la metodologia DIRKS como
orientacion para implementar el sistema de gestion documental, se realizaron

encuestas con preguntas abiertas para que los colaboradores indiquen qué

Fernandez Diaz, A.; Caiguaray Campos, A. Pag. 22



UNIVERSIDAD “Seguridad de la informacién en la gestién documental
PRIVADA DEL NORTE de la entidad técnica L&M Seminario Group S.A.C”

N

entendian por tratamiento documental y se propuso un manual de convivencia;
de igual manera herramientas como el cuadro de clasificacion y una tabla de
retencion documental (TRD) en la que se indica el tiempo de permanencia tanto
en la oficina como en un archivo intermedio o/y en el Archivo Histérico
Nacional. Finalmente sefiala que todos los cambios van de la mano con una
modificacion en la cultura organizacional, en la tecnologia utilizada y el uso de
normas.

Cabanaconza (2017) en su tesis para optar por el grado de maestro en Gestion
Pablica en la Universidad César Vallejo en Trujillo titulada: “Procesos técnicos
archivisco y gestion documental en la Oficina General de Administracion
de Recursos — Seguro Integral de Salud, Lima 2016 sostiene que mediante
la aplicacion de cuestionarios con la escala de Likert para analizar los procesos
técnicos archivisticos y la gestion documental, asi como se determind la

correlacion positiva entre ambas variables mediarte el uso del rho de Spearman.

Higa (2017) en su tesis para optar por el grado de ingeniero industrial en la
Universidad Nacional Mayor de San Marcos titulada: “Implementacion de un
sistema de gestion documental en el area de SSMA de una empresa del
sector construccion” concluye que para mejorar el tramite documentario en la
organizacion es necesario aplicar las firmas electronicas en los procesos
administrativos que lo permiten legalmente. Para lograr eso, se realizaron
estudios previos en organizaciones garantizando la seguridad de la informacion
a través de una prueba previa. Asimismo, evaltuo el VAN Y TIR del proyecto
demostrando que es factible. Finalmente, recomienda a la empresa continuar

con iniciativas para mejorar la gestion documental dentro de otras areas.
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Luyo (2018) en su investigacion para optar por el grado de ingeniero de sistemas
e informatica en la Universidad Norbert Wiener titulada: “Sistema digitalfile
1.0 para mejorar la gestion documental del tratamiento de datos personales
en la empresa BBVA, Lima 2018” concluye que el implementar el sistema
Digitalfile acelerard la respuesta a la solicitud de sus clientes y entidades
reguladores acerca de sus documentos, asegurando la confidencialidad de datos
personales. Para lograr eso, se realizd una encuesta a los colaboradores para
conocer la realidad problematica de la empresa, se mapearon los procesos y se
realizd la simulacion de escenarios reales de posibles resultados post

implementacion.

1.1.2. Marco tedrico
1.1.2.1. Sistema de Gestion de Seguridad de la Informacion
“Conjunto de procesos que permiten establecer, implementar, mantener
y mejorar de manera continua la seguridad de la informacién, tomando
como base los riesgos a los que enfrente la organizacion.” (p.13, Gomez
& Fernandez, 2018)
“Preservar la confidencialidad. Integridad y disponibilidad de
la informacion aplicando un proceso de gestion de riesgos”
(p.7, NTP ISO/IEC 27001:2016)
Activo
Definido por la ISO/IEC 27000:2018 como cualquier cosa con un
valor en la organizacion, hay diferentes tipos de activos, incluyendo:

activos de informacion, activos software (como programas de
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computadora), activos fisicos, activos servicios, activos personas (y
sus titulos, habilidades, experiencia) y activos intangibles como la
imagen y reputacion.

Control

Establecido por la ISO/IEC 27000:2018 como el significado de
manejar los riesgos, incluyendo politicas, procedimientos, pautas,
estructuras organizacionales o practicas, que pueden ser de naturaleza

administrativas, técnicas, gerenciales o legales.

Seguridad de la Informacion
“Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion” (p.3, ISO/IEC 27000:2018)
Préctica de defender la informacion de acceso o uso no autorizado,
divulgacion, interrupcion, modificaciones, inspeccion, grabaciones o
destruccion. Es un término en general que puede ser usado sin importar
la forma de la data que tome, ya sea fisica 0 en una computadora
(Komisarczuk, 2019).
Confidencialidad
Definida por la ISO/IEC 27000:2018 como la propiedad que la
informacion no se encuentre disponible o sea revelada a personas,
entidades o procesos carentes de autorizacion.
“Grado en el que el acceso a la informacion esta restringida a
un cierto grupo autorizado a tener dicho acceso. Esto también
incluye las medidas para proteger la privacidad”

(Fundamentos de la seguridad de la informacion)
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“Solo los usuarios autorizados deberian tener acceso a la

informacion”

Integridad

Establecida por la ISO/IEC 27000:2018 como la propiedad de estar
completo y exacto. Asimismo, Komisarczuk (2019) sefiala que un
sistema de seguridad debe estar completo, ser preciso y no presentar
modificaciones no autorizadas, asi como tener la capacidad de
determinar que la informacién fue proporcionada segun lo requerido y
que se puede verificar su procedencia.

“Grado en el que la informacion estd actualizada y sin errores”

(Fundamentos de la seguridad de la informacién)

Disponibilidad
Definida por la ISO/IEC 27000:2018 como la propiedad de ser

accesible y usable ante el requerimiento de un ente autorizado.

“Grado en el que la informacion est4 disponible para el usuario
y para el sistema de informacion que esta operando en el
momento que la organizacion lo requiere”

“Disponible y operativo cuando sea requerido por cualquier

usario autorizado” (Komisarczuk, 2019)

De acuerdo con la organizacion International Electrotechnical

Commision es la habilidad de estar en un estado para desempefiarse
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como es requerido; asimismo, establece que la disponibilidad depende
de la combinacion de caracteristicas de confiabilidad, recuperabilidad,
mantenibilidad de un item (objeto, articulo) y del desempefio del

soporte de mantenimiento.

Figura 1. Triada de Seguridad de la Informacion
Fuente. Elaboracién propia

Ciclo de mejora continua

La mejora continua esta definida por la ISO/IEC 27000:2018 como la actividad
recurrente para aumentar el desempefio. De acuerdo con Gémez & Fernandez
(2018) el ciclo de mejora continua se encuentra implicito en la composicion de

la norma.
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3. Evoluccitn

Chequear

Actuar

Figura 2. Mejora continua en la estructura de 1ISO 27001
Fuente. Elaboracion propia

Planear
Para el planeamiento de la implantacion del SGSI se utilizara los capitulos
4,5,6 y 7 de la norma ISO/IEC 27001:2014, a continuacion, se mencionan y

sus respectivas actividades:

Contextode
la organizacion

Figura 3. Contexto de la organizacion. Capitulo 4 I1SO 27001

Fuente. Elaboracion propia
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= Contexto de la organizacién (Capitulo 4 de NTP/ISO 27001)

Comprender la organizacion y su contexto

Es decir, reconocer los factores externos e internos de la organizacion; por
ejemplo, para los de caracter internos se podria identificar las fortalezas,
oportunidades, debilidades y amenazas, mientras que para los factores
externos las politicas, economia, aspectos sociales, tecnologia, aspectos
ecologicos y legales con respecto a un sistema de gestion de seguridad de
la informacion. Asimismo, fundamentalmente se debe conocer los
objetivos del negocio.

Asimismo, Gémez & Fernandez (2018) sefialan que el conocimiento de la
organizacion implica conocer los objetivos del negocio y todo el entorno
externo e interno que pueda perjudicar o favorecer al logro de los mismos;
indica también que el objetivo es que el sistema de gestion se encuentre
alineado con los objetivos de negocio de manera que logre favorecer su

desempefio.

Comprender las necesidades y expectativas de las partes interesadas
Siempre y cuando sean relevantes al sistema de gestion de seguridad de la
informacion; como partes interesadas se toman los proveedores, usuarios,

competencia y organismos que regulen legalmente.

Determinar el alcance del sistema de gestion de seguridad de la

informacion
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Es decir, se delimitara el objetivo que se alcanzard y los procesos mas
importantes para realizar la implementacion del sistema de gestion de
seguridad de la informacion, para lo cual se debe haber realizado un analisis
de los dos primeros puntos, asi como identificar las interacciones y
dependencias con otras organizaciones.

Segun Gomez & Fernandez (2018), es fundamental dimensionar
adecuadamente el proyecto para que este tenga éxito. De igual manera, la
norma establece que este alcance se debe encontrar disponible como
documento. Asimismo, la NTP ISO 27003:2012 indica que la salida del
desarrollo del alcance preliminar del sistema de gestion de seguridad de la
informacidn es clarificar las prioridades de la organizacion para desarrollar

el sistema de gestion de seguridad de la informacion.

Sistema de gestion de seguridad de la informacion

Segun la norma técnica peruana 1ISO 27001 la organizacion debe establecer,
implementar, mantener y mejorar de manera continua un sistema de
seguridad de la informacién conforme a los requisitos establecidos en dicha

norma.
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Liderazgo (Capitulo 5 de NTP/ISO 27001)

Liderazgo

Figura 4. Liderazgo. Capitulo 5 1ISO 27001
Fuente. Elaboracion propia

Liderazgo y compromiso

Por parte de la direccion general, es decir esta debe estar involucrada en
todo el proceso de la implementacién de modo que se brinden tanto los
recursos necesarios como el tener alineados los objetivos de seguridad de
la informacién con los de la direccidon estratégicas. La NTP 1SO
27003:2012 sugiere que para obtener la aprobacién de gerencia para dar
inicio a un proyecto de SGSI se deberia definir un caso de negocio y un
plan de proyecto. De igual manera, la direccion debera comprometerse con
la comunicacion del SGSI vy la integracion del mismo en los procesos de la
organizacion de forma permanente para lograr una mejora continua.

A su vez, Gomez & Fernandez (2018) enfatizan que las principales
actividades en las que debera involucrarse la direccion es en establecer la
politica y objetivos y en asegurar la integracién de los requisitos de
seguridad en los procesos de la organizacion para lograr el cambio de

cultura organizacional.
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Politica

De acuerdo con la ISO/IEC 27000:2018, una politica refleja las intenciones
y direccion de la organizacion y formalmente comunicada por su mas alta
gerencia. Es asi que Gomez & Fernandez (2018) hacen hincapié en que
debe ser establecida por la alta direccion, esta debe estar acorde al fin de la
organizacion por lo que deberd incluir los objetivos orientados a la
seguridad de la informacion y a prevalecer la confidencialidad, integridad
y disponibilidad de la informacion de la empresa por lo cual se debe incluir
un acuerdo de satisfacer las demandas de la organizacion y la mejora
continua del sistema. Esta politica debera ser comunica y disponible para
todos en la organizacion y partes interesadas como clientes, usuarios y
proveedores. Asimismo, la NTP ISO 27003:2012 indica que al definir una
politica del sistema de gestion de seguridad de la informacion se debe
entregar un documento en el que se describa la politica documentada y
aprobada por la direccidn pues esta politica de seguridad de la informacién
documenta la posicion estratégica con respecto a los objetivos de seguridad

de la informacién de la misma.

Roles, responsabilidad y autoridades organizacionales

Las cuales deberan ser definidas por la alta direccion la misma que sera
responsable de que el SGSI esté de acuerdo con la NTP ISO/IEC
27001:2016. Gomez & Fernandez (2018) sefialan que un error comun al
designar un encargado de la seguridad de la informacion es pensar que este

debe ser un personal técnico, sin embargo, al ser el sistema basado en los
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objetivos de la organizacion este comenzara por las areas estratégicas para

determinar los requisitos de seguridad los cuales luego seran
implementados por el personal técnico, de igual manera indican que deberia
contemplar un responsable de seguridad y un comité de seguridad.
Asimismo, la NTP ISO/IEC 27003:2012 sefiala que se deberia definir y
documentar la colaboracién con especialistas del negocio, foros de
seguridad de la informacion o algin medio parecido durante todo el proceso
de desarrollar, implementar, operar y mantener el sistema de gestion de
seguridad de la informacion.

Planificacion (Capitulo 6 de NTP/ISO 27001)

ceneraLDADES ] VALORACION I TRATAMIENTO
DL WESTO DI RRS00S

Acclones para tratar los
resgos y las
oportunidodes

PLANIFICACION

Objetivos de
seguridad de lo
informackan y
planificacion pam
conseguirios

Figura 5. Planificacion. Capitulo 6 1SO 27001

Fuente. Elaboracion propia

Acciones para tratar los riesgos y las oportunidades

Como entrada se debe comprender el contexto y necesidades de la
organizacion (puntos 4.1. y 4.2) para asegurar el logro de los resultados; se
debe planificar como integrar e implementar las acciones que traten los

riesgos en los procesos seleccionados del sistema de gestién al igual que
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evaluar la efectividad de dichas acciones. Segun la ISO/IEC 27000:2018
un riesgo es el efecto de incertidumbres los objetivos y dentro del contexto
de los sistemas de gestion de seguridad de la informacidn, un riesgo puede
ser expresado como el efecto de incertidumbre en los objetivos de

seguridad de la informacion.

Valoracion del riesgo de seguridad de la informacion
La ISO/IEC 27000:2018 establece el andlisis de riesgos como el proceso
de comprender la naturaleza del riesgo y determinar el nivel del mismo. Es
asi que la NTP ISO/IEC 27001:2016 establece que:
Se debe definir un proceso que establezca y mantengan los criterios de
riesgo de seguridad de la informacion los cuales son los criterios de
aceptacion de riesgos.
Se debe asegurar que las valoraciones repetitivas de riesgo de seguridad
de la informacion produzcan resultados validos consisteses y
comparables.
Se debe identificar riesgos asociados con la pérdida de la
confidencialidad, integridad y disponibilidad para la informacion segln
lo establecido en el alcance del sistema de gestion de seguridad de la
informacion
Se debe analizar los riesgos valorando las consecuencias potenciales y
probabilidad realista al materializarse, asignando un nivel de riesgo. De
igual forma, toda la informacion acerca de la valoracion de riesgos debe

ser documentada.
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La ISO 27005:2011 esta dedicada especialmente a brindar lineamientos
para los riesgos, definiendo la evaluacion de riesgos como el proceso en
general de identificacion de riesgos, analisis de riesgo y evaluacion de
riesgos. Asimismo, en la NTP ISO 27003:2012 describe el objeto de
realizar una evaluacion de riesgo el establecer la metodologia de evaluacion
del riesgo, identificacion, andlisis y evaluacion de los riesgos de seguridad
de la informacion para luego realizar la seleccion de opciones de

tratamiento de riesgo y la seleccion de objetivos de control y controles.

Tratamiento de riesgos de seguridad de la informacion

El tratamiento de este tipo de riesgos es definido por la ISO/IEC
27000:2018 como el proceso para modificar los riesgos. La guia brindada
por la NTP ISO/IEC 27001:2016 sefiala que se debe identificar un proceso
de tratamiento de riesgo para determinar los controles necesario para
realizar la implementacidn, los cuales se encuentran detallados en el anexo
A de dicha norma.

De igual manera, la organizacion debera realizar una Declaracion de
Aplicabilidad la cual detalle los controles y la justificacién de su uso. Se
debera, de igual forma, realizar un plan de tratamiento de riesgos de
seguridad de la informacién; asi como conseguir la aprobaciéon del
propietario de riesgos y la aceptacion de riesgos residuales. La informacion
acerca del proceso de tratamiento de riesgos debe estar documentada en la
organizacion.

En la ISO/IEC 27003:2012 se establece que el tratamiento de riesgos tiene

como entrada una lista de riesgos prioritarios de acuerdo a un criterio de
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evaluacion de riesgo en relacion a los escenarios de incidentes que pueden
Ilevar a estos riesgos y la accion que se realiza mediante el tratamiento es
la aplicacion de controles para reducir, retener, evadir o compartir los
riesgos debe ser seleccionado y un plan de tratamiento de riesgos debe ser

definido.

‘

«—» ESTABLECER EL CONTEXTO

~VALORACION DE RIESGOS

«—1VL o+ | IDENTIFICACION DE RIESGOS

ANALISIS DE RIESGOS

EVALUACION DE RIESGOS

COMUNICACION Y CONSUTLA
Ll
]

o« —— 3 TRATAMIENTO DE RIESGOS

Figura 6. Gestién de tratamiento de riesgos

Fuente. Adaptado de la figura The risk management process Iso/IEC 27005:2011 page
13

Objetivos de seguridad de la informacion y planificacion para

conseguirlos
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Figura 7. Planificacion para la obtencion de objetivos de seguridad de
la informacion

Fuente. Elaboracion propia

Las informaciones acerca de los objetivos de seguridad de la

informacion deben estar documentada en la organizacion.

€OMO LOS
RESULTADOS SERAN

CUANDD SE
CULMINARAY

EVALUADODS?

Figura 8. Puntos a considerar en la planificacion de objetivos

Fuente. Elaboracion propia

De igual manera la NTP ISO/IEC 27000:2018 sefiala que los objetivos son
los resultados a ser alcanzados, agrega que estos objetivos pueden ser

estratégicos, tacticos u operativo.
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Soporte (Capitulo 7 de NTP/ISO 27001)

SOPORTE

Figura 9. Soporte. Capitulo 7 ISO 27001

Fuente. Elaboracion propia
Recursos
La organizacién debe brindar y gestionar los recursos necesarios para una
efectiva implantacion durante el establecimiento, implementacion,
mantenimiento y mejora continua del sistema de gestion de seguridad de la
informacion. Gémez & Fernandez (2018) sugieren que se debe incluir una
prevision de costes de implantacion de los recursos humanos y econémicos

necesarios.

Competencia
La ISO/IEC 27000:2018 define competencia como la habilidad para aplicar
el conocimiento y las habilidades para conseguir los resultados esperados.

En tanto, laNTP ISO/IEC 27001:2016 se refiere a las capacidades que debe
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tener una persona con respecto a la experiencia y capacitaciones para cada
puesto de trabajo; para ello la organizacion debe determinar la competencia
necesaria, asegurar que el personal existente sea competente y si no lo es

adquirir la competencia necesaria.

Concientizacion

Segun la NTP ISO/IEC 27001:2016 todo el personal debe ser consciente
acerca de la politica de seguridad de la informacion y el rol que tiene para
la efectividad del sistema. Tal es su importancia que dentro de los factores
criticos para el éxito de un sistema de gestion de seguridad establecidos por
ISO/IEC 27000:2018 se encuentra el realizar una efectiva concientizacion
de seguridad de informacién, entrenamiento y educacién informando a
todos los colaboradores y partes relevantes sus obligaciones con respecto a

las politicas y motivarlos para actuar acuerdo al mismo.

Comunicacion
Tanto interna como externa (identificar las partes interesadas) acerca del
sistema de gestion de seguridad de la informacion.

Qué, cuando, a quien y los procesos por los que la comunicacion se

efectuara

Informacion documentada
Es definida por la ISO/IEC 27000:2018 como la informacion que debe ser
controlado y mantenida por la organizacion y por el medio en el que ha sido

almacenada. Es asi que la NTP ISO/IEC 27001:2016 significa registrar los
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requerimientos de la norma técnica peruana, las actividades, los procesos y
su complejidad, productos, servicios y competencias de las personas. Esta
informacidn debe estar correctamente identificada y descrita con la fecha,
autor o el uso de un numero de referencia, de igual manera el formato debe
ser el apropiado. Esta informacion documentada debe estar disponible para
que toda la organizacién tenga acceso a ella cuando sea necesaria usarla 'y
debe serd protegida para que no sufra pérdida de confidencialidad,
integridad o uso inapropiado. Para el control de la misma se debe realizar
la distribucion, acceso, recuperacion y uso, almacenamiento Yy
preservacion, control de cambios (versiones), retencion y disposicion.

= QOperacion (Capitulo 8 de NTP/ISO 27001)

Informacion

Tratasuento de
rasQos O segurted
@ I Infrrmacion

Figura 10. Operacion. Capitulo 8 ISO 27001

Fuente. Elaboracién propia

Planificacion y control operacional, con el fin de lograr los objetivos
de seguridad de la informacion determinados en la fase de planificacion
mediante el mantenimiento de informacion documentada, el control de
los cambios planeados y la consecuencia de los mismos; asi como el

control de los procesos terciarizados previamente determinados.
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Evaluacion de riesgos de seguridad de la informacion, realizados por
la organizacion en intervalos planificados o al ocurrir cambios

significativos. Los datos de los resultados deberan ser documentados.

Tratamiento de riesgos de seguridad de la informacién, mediante un

plan de tratamiento de riesgos, los resultados deberan documentase.

= Evaluacion del desempefio (Capitulo 9 de NTP/ISO 27001)

AsINOne Interne

Monfioreo. mesdicion,
wnbliale y oy whonn

DESEMPENO

Movishin por b
Qe

Figura 11. Evaluacion del desempefio. Capitulo 9 1SO 27001

Fuente. Elaboracién propia

Monitoreo, medicién, andlisis y evaluacion, para ello se debe determinar
qué es necesario ser monitoreado y medido (incluir controles de seguridad
de la informacidn y procesos) y qué métodos se deben usar para obtener

resultados validos. De igual manera, determinar lo siguiente:
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MONITOREQ

Figura 12. Monitoreo. Capitulo 9 ISO 27001

Fuente. Elaboracion propia

Auditoria interna, se realiza para evaluar el cumplimento de los requisitos
de la norma, la implantacién de los procesos y la efectividad y eficacion de
los controles. Para ello, la NTP 1SO 27001:2016 establece que se debera
realizar un plan de auditoria el cual detalle el alcance, frecuencia, criterios
a auditar, responsables. Una auditoria es definida por la ISO 27000:2018
como un proceso sistematico, independiente y documentado para objetar
una evidencia auditada y evaluarla objetivamente para determinar cual es
su extension respecto a lograr alcanzar el criterio de auditoria. Asimismo,
el anexo A de la ISO/IEC 27007:2016 brinda una guia préctica en auditoria
de sistemas de gestion de seguridad de la informacion, cuyo propdsito es
servir de referencia para el auditor ya sea interno o externo que realizara la
auditoria.

Revision por la gerencia, esta se realiza en transcursos planificados con el
fin de garantizar la conveniencia, adecuacion y efectividad del sistema de
gestion mediante las identificaciones de oportunidades de mejora y

necesidad de cambio.
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= Mejoras (Capitulo 10 de NTP/ISO 27001)

Mejors Continua

Figura 13. Mejoras. Capitulo 10 ISO 27001

Fuente. Elaboracion propia

No conformidades y accion correctiva, al ocurrir esto la organizacion
debe reaccionar y tomar accioén para controlar y corregir. La ISO
27000:2018 define una no conformidad como el incumplimiento de un

requerimiento.

Mejora continua, del sistema de gestion de seguridad de la informacion

mediante la conveniencia, adecuacion y efectividad.

1.1.2.2. Gestion Documental
“Conjunto de actividades administrativas y técnicas tendientes a la
planificacién, manejo y organizacion de la documentacion producida
y recibida... desde su origen hasta su destino final, con el objeto de
facilitar su utilizacion y conservacion”

Objetivo

Fernandez Diaz, A.; Caiguaray Campos, A. Pag. 43



UNIVERSIDAD “Seguridad de la informacién en la gestién documental
PRIVADA DEL NORTE de la entidad técnica L&M Seminario Group S.A.C”

N

Segun Franklin (2014) la gestion documental es la manera por la cual

se transmiten los datos e informaciédn de la organizacion de forma mas

sencilla, clara y funcional mediante el orden, sistematizacion y

orientacion de los recursos fisicos o electronicos.

Enfoques

Clasico

I. Importancia
Los documentos son usados para dejar en constancia su ejecucion.
Cuando las operaciones administrativas son numerosas Yy
repetitivas es necesario utilizar formas impresas en las que se debe
considerar lo siguiente:

e Contenido

Cantidad

Costo

Grado y cohesion

Confiabilidad

Il. Analisis
Los requisitos que deben considerarse cuando se analizan las
condiciones materiales de una forma impresa son los siguientes:
e Formas que no tienen el tamafio adecuado
e Duplicidad, al ser utilizadas para un mismo fin
e Exceso de formas que se utilizan con una baja frecuencia
e Formas con un namero de copias innecesario

e Formas con un disefio ineficiente
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Sin forma o contenido requerido

Fuentes de informacion

Son diversas, pero las més utilizadas son:

De uso interno

Disefadas para presentar resultados
Producto de un consultor externo

De uso comercial

Elaboradas por una autoridad normativa
Requeridas por una instancia externa

Propuestas por un fabricante de papel o disefiador profesional

Disefio

Identificacién: Logotipo de la empresa, Titulo, fecha, nimero

de hoja.

Orden de los componentes: secuencia de datos, flujo del

trabajo, cuerpo, instrucciones al pie.

Condiciones para su llenado:

v' Manual: Espacios adecuados para la cantidad de
informacion

v' Maquina: El espaciado debe ser de acuerdo con una
maéaquina de escribir.

v' Impresoras de equipo: Las formas se hacen en una
computadora, por lo que es sencilla la impresion.

Clases de formas:
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De linea: Es la més sencilla, los datos se anotan en lineas.
Se utiliza al ser la informacion es minima.

De columnas: Contiene columnas y reglones que
contienen datos fijos generalmente como encabezados.

De casillas: Se utiliza cuando hay abundante informacion
por registrar.

Combinado: Incluye mas de una presentacion. Puede
combinar casillas y bloques.

Visualizacion: Una forma debe cumplir los requisitos de
unidad, divisibn modular, claridad, agrupacion y
jerarquizacion, saturacion, movimiento, ritmo, imagen

residual.

Elementos materiales:

v Papel: Se debe considerar el uso, el nimero de copias

deseadas, la impresién y como se archivara.

Tintas y Carbones: Complementan el concepto y
desarrollo de la imagen.

De presentacion: Revisar su estructura segin la

funcionalidad y expresion.

Responsables de su manejo y control:

v" En forma especializada:
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A nivel directivo, conocen las formas ya que ellos
aprueban cualquier cambio que se realice dentro de la
empresa.

Las unidades de apoyo técnico son las areas especializadas
para el analisis, disefio y control de formas ya que poseen
conocimientos técnicos.

Las unidades de administracion de recursos son los
responsables de manejar la papeleria, reimpresion vy
almacenamiento de formas. Ademas, restituir formas en
las areas que lo necesiten.

Instrumentos de control:

Cuestionario para el anélisis de formas para analizar y
evaluar la funcionalidad de las formas.

Catalogo de formas, que es un compendio con todas las
formas que se utilizan en la organizacion.

Tarjeta para el control interno de formas, que es un registro
de las impresiones y reimpresiones de formas.

Unidades de almacenamiento, son dispositivos en los que
se puede preservar el inventario de todas las formas,
permite la recuperacion de estas en el caso de alguna

pérdida.
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Digital

Los archivos electronicos es clave en la busqueda del éxito de las

empresas en la actualidad, debido a que:

Reduce costos

Mejora los tiempos de procesamiento
Aumento de calidad

Incremento de la productividad
Acelera el manejo de documentos

Potencia las inversiones en sistemas

Las herramientas mas utilizadas debido a que su uso es sencillo y

son estandarizadas a nivel mundial son:

Microsoft Excel: Brinda un interfaz enfocado en el manejo
de hojas de calculo mediante celdas que se organizan en filas
y columnas. La funcionalidad de este programa permite
construir diversos formatos lo que permite gestionar listas o
bases de datos.

Acrobat X Pro: Herramienta para crear formularios,
formatos y documentos administrativos. Permite crear
formatos con espacios para rellenar con parametros

previamente establecidos.

Ademas, existen programas para poder generar formatos para la red,

pero necesitan un mayor nivel de instruccion y son utilizados por

disefiadores gréaficos:
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Adobe Flash: Se utiliza para generar paginas web,
presentaciones y animaciones. Se pueden elaborar formatos
para subir a la red.

Adobe Dreamweaver: Se utiliza para generar y administrar
paginas web. Se pueden subir formatos y dar los lineamientos
necesarios para mantener contacto entre empresa y usuario.
Adobe Fireworks: Se utiliza para disefiar y generar prototipos
de interfaces de sitios web, moviles y aplicaciones de forma
rapida, asi como optimizar gréaficos maviles.

Opinio: Aplicacion web que permite disefiar formas, alojar un
host y acceder a un dominio que puede ser protegido por
contrasefias.

Lenguaje PHP: Se utiliza para crear paginas web, pero
requiere un programador que conozca el lenguaje y se debe
contratar un servidor.

Question Writer: Software que contiene plantillas
personalizables para disefiar formas.

Google Docs: Herramienta disefiada por Google para elaborar
documentos con alojamiento en su propio Hosting.

Jot Form: Aplicacion web que permite disefiar y alojar formas

para su aplicacion posterior.

Metodologia para analizar, disefiar y controlar

Determinar factibilidad del estudio

Indagar en base al contexto de aplicacion que afecta el cual puede

ser proceso o0 procedimiento para lo cual se establecen
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caracteristicas como el numero de areas que las utiliza, las
operaciones y las formas que se usan. De igual manera, reconocer
si €l se cuenta con una persona preparada para la investigacion,

analisis, disefio y control (Franklin, 2014).

Il.  Investigacion
a. Recopilacion de las formas que se usan, de preferencia dos
ejemplares, a considerar las usada con mayor frecuencia y

relevantes.

b. Clasificacion de las formas segun los siguientes criterios:

Figura 14. Clasificacion de las formas

Fuente. Elaboracién propia
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“Seguridad de la informacién en la gestién documental

1.1.3. Marco normativo

1.1.3.1.

1.1.3.2.

1.1.3.3.

1.1.3.4.

ISO/IEC 27000:2018

Titulada “Tecnologia de la Informacién. Técnicas de seguridad.
Vision general y vocabularios” esta norma tiene como intencion
proveer una perspectiva general de un sistema de gestion de seguridad

de la informacion y los términos relacionados utilizados.

NTP-1SO/IEC 27001:2014

Titulada “Tecnologia de la Informacion. Técnicas de seguridad.
Sistema de gestion de seguridad de la informacién. Requisitos™ esta
norma establece y especifica lo requerido para el establecimiento,
implementacién, operacion, monitoreo, revision, mantenimiento y
mejora de un SGSI, lo cual permite a una organizacion certificarse

internacionalmente en ISO/IEC 27001.

NTP-ISO/IEC 27002:2016

Titulada “Tecnologia de la Informacion. Técnicas de seguridad.
Codigo de practicas para controles de seguridad de la informacion”
esta norma tiene como interés proporcionar los lineamientos para la
seleccion, implementacién y gestion de controles los cuales pueden
ser tomados como guia para la gestion de la seguridad de la

informacion y para el desarrollo de directrices.

NTP-1SO/IEC 27003:2012

Titulada “Tecnologia de la Informacion. Técnicas de seguridad.

Directrices para la implementacion de un sistema de gestion de la
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seguridad de la informacion” proporciona orientacion practica para el
plan de implementacién y disefio de un sistema de gestion de
seguridad de la informacion; especificando las actividades que se
deben realizar, las entradas como punto de partida de cada actividad,
la guia para realizar las mismas y los resultados o entregables como
salidas al finalizar las actividades. Se tomara como guia para el
presente estudio el Anexo A, el cual es un informativo acerca de la
lista de verificacion de actividades requeridas para establecer e

implementar un sistema de gestion de seguridad de la informacién.

1.1.3.5. ISO/IEC 27004:2016
Titulada “Tecnologia de la Informacion. Técnicas de seguridad.
Gestion de la seguridad de la informacion. Monitoreo, medicion,
analisis y evaluacién” esta norma tiene como proposito apoyar a la
organizacion en la evaluacién del funcionamiento y efectividad del
sistema de gestion de seguridad de la informacién con el fin de

cumplir los requerimientos del punto 9.1 de la ISO/IEC 27001.

1.1.3.6. ISO/IEC 27005:2011
Titulada “Information technology — Security techniques — Information
security risk management” (Tecnologia de la Informacion. Técnicas
de seguridad. Gestion de riesgos de la seguridad de la informacion)
esta norma tiene como propdsito una guia acerca del manejo de la

seguridad de la informacion en una organizacion.
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1.1.3.7. ISO/IEC 27007:2011
Titulada “Informatio Technology — Security Techniques — Guidelines
for Information Security Management Systems Auditing” es una guia
para realizar la gestion, conduccion y competencias de las auditorias
de seguridad de la informacion el cual debe implementarse de acuerdo
con la ISO 27001; para ello establece en el anexo A, una Guia Préactica
de Auditoria de un Sistema de Seguridad de la Informacion en la cual

se toma nueve criterios a auditar.

1.1.3.8. Ley de proteccion de datos personales

1.1.3.8.1. Resolucion Ministerial

A través de la resolucién Ministerial N° 004-2016-PCM se aprobo el
uso de la Norma Técnica Peruana 1SO 27001:2014 en todas las
entidades integrantes del Sistema Nacional de Informatica, las cuales

tendran un plazo maximo de 2 afios para implementarla.

Se debe asignar un comité de gestion de seguridad de la informacion.
Asimismo, la alta direccion de la entidad debe demostrar liderazgo y
compromiso con el SGSI, estableciendo una politica de seguridad de

la informacion, acciones para tratar los riesgos y oportunidades.

La entidad debe dar los recursos necesarios para establecer,
implementar, mantener y mejorar continuamente el SGSI. También,

comunicar de manera interna y externa a los colaboradores y usuarios.
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La implementacion de esta norma incrementard la calidad en los

procesos Yy servicios puablicos que brinden las entidades del estado.

1.2. Formulacién del problema
¢En qué medida la seguridad de la informacion influye en la gestion documental de la

entidad técnica L & M Seminario Group S.A.C. en el afio 20207

1.3. Objetivos
1.3.1. Objetivo general
Determinar la influencia de la seguridad de la informacion en la gestion

documental de la entidad técnica L & M Seminario Group S.A.C.

1.3.2. Objetivos especificos
e Analizar los requerimientos de seguridad de la informacién en la
organizacion.
e Disefiar el sistema de seguridad de la informacion de influencia en la
gestion documental.
e Implementar los controles y procedimientos aplicables segin la norma
técnica peruana de seguridad de la informacion.

e Demostrar el impacto econémico de la seguridad de la informacién en la

gestion documental.
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1.4. Hipotesis

1.4.1. Hipotesis general
La seguridad de la informacion influye significativamente en la gestion
documental de la entidad técnica L & M Seminario Group S.A.C. en el afio

2020.
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CAPITULO Il. METODOLOGIA

2.1. Tipo de investigacion

Segun el proposito: Aplicada

Segun el disefio: Pre-experimental, como su nombre lo indica, este disefio es una

especie de prueba o ensayo que se realiza antes del experimento verdadero (Arias,

p.36).

G o1 X 02
Aplicacién Aplicacién | Aplicacién del
del pre-est o del estimulo o postest o medicién
medicién inicial tratamiento finol
G 01 X 02

Figura 15. Disefio de la investigacion

Fuente. Elaboracion propia

G: Entidad técnica L & M Seminario Group S.A.C.

O1: Pre test — Gestion Documental antes de la Seguridad de la Informacion.

X: Seguridad de la Informacion.

02: Post test — Gestion Documental después de la Seguridad de la Informacion.

2.2. Poblacién y muestra

En la presenta investigacion la poblacion es equivalente a la muestra, es decir, se tomé

como muestra a los 8 colaboradores de la entidad técnica L & M Seminario Group

S.A.C. EI criterio a elegir la muestra fue por conveniencia. Especificamente, los

colaboradores estan subdivididos en personal administrativo (4) y operativo (4). El

personal administrativo este compuesto por el gerente general, administrador, gestor

de proyectos y contador. Por otro lado, el equipo operativo este compuesto por dos (2)

ingenieros civiles, un gerente operativo y un residente de obra.
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2.3. Técnicas e instrumentos de recoleccion y analisis de datos

Se ha disefiado una entrevista dirigida al gerente de la entidad técnica L & M Seminario
Group S.A.C. para tener pleno conocimiento acerca de los procesos, asi como de la
informacion sensible que estos pueden manejar, la entrevista disefiada es a
profundidad, de caracter semi estructurada pues a pesar de contar con un cuestionario
estructurado de diez preguntas, se realizaran otras mas de forma espontanea, de
acuerdo a la flexibilidad en la consecucion del didlogo. La validez estard dada por la
veracidad de las respuestas proporcionadas por el sefior Luis Hernando Seminario
Narro, gerente general, asi como por la confiabilidad del instrumento, las preguntas

del cuestionario de la entrevista, validado por expertos en la materia.

La observacion se efectuara directamente en la empresa L & M Seminario Group
S.A.C., con la aprobacion previa del gerente de la empresa, quien permite el
reconocimiento de las instalaciones para poder identificar los procesos y gestionarlos.
Asimismo, para el proceso operativo se realiz0 la visita de campo a la zona en donde
la construccion de Viviendas de Interés Social esta siendo ejecutadas, los cuales son
los Centros Poblados de PayPay, La Florida y EI Mango. La validez de lo observado
se evidenciara con fichas de observacion y de registro fotogréfico, instrumentos
validados por expertos, asi como la firma del gerente, para demostrar la fiabilidad de

la misma.

A su vez, se aplico la revision documental con el fin de examinar la documentacién
disponible y almacenada del proceso de negocio. Por ultimo, se requirié de la técnica
de encuestas, aplicando como instrumento un cuestionario dirigido a los colaboradores

de la Entidad Técnica con el propédsito de conocer la eficacia del programa de
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entrenamiento y concientizacion en seguridad de la informacion. La validacion de este
fue realizada por el especialista Ing. Nelson Angeles Quifiones. El cuestionario fue de
caracter estructurado conformado por ocho preguntas cerradas; en cuanto al analisis
de datos este fue descriptivo, a través del uso de Microsoft Excel precisando los
resultados obtenidos en el pre y post test. Cabe sefialar que los datos obtenidos de

dichas encuestas fueron procesados haciendo de uso del software estadistico SPSS.

Tabla 1
Técnicas e Instrumentos de la investigacion

Objeto  /
Técnica Justificacion Instrumentos  Materiales Sujeto de
Aplicacion
e Observar el e Ficha de e Lapicer e Activida
entorno Observacio 0 des de la
organizacional, n e Papel organiza
asentar las e Ficha de Bond cion.
actividades Registro Ad e Los 8
realizada por los Fotografico e Camara colabora
Observacion colaboradores en fotografi dores de
oficina. Se centra ca la
en permitir organiza
corroborar la cion.
realidad
problematica de
la investigacion.
Laentrevistaesel e Cuestionari e Grabado e Alta
medio por el cual 0 semi ra de direccio
se le otorga a la estructurad Voz n
Entrevista alta direccion 0 e Lapicer
poner en 0

manifiesto su

percepcion

Fernandez Diaz, A.; Caiguaray Campos, A.

Pag. 58



N

UNIVERSIDAD “Seguridad de la informacién en la gestién documental
PRIVADA DEL NORTE de la entidad técnica L&M Seminario Group S.A.C”

respecto a la e Papel

seguridad de la Bond

informacion. A4

e Comprobar la ¢ Ficha de e Activos e Activida

documentacion Registro de fisicos des del

existente y Datos de la proceso

almacenada tanto organiza de

en medios fisicos cion gestion
Revision como virtual de e Datos docume

documental todas las e Docume ntal

actividades ntos

realizadas en el Internos

proceso de e Laptop

gestion

documental.

e Determinar si el e Cuestionari e Laptop e A los 8

programa de 0 con colabora
entrenamiento  y preguntas dores de
concientizacion cerradas la
tuvo  resultados organiza
positivos. Se cién
aplicaron dos especifi
Encuesta cuestionarios cados en
diferentes con 8 la
preguntas muestra.
cerradas; uno

precedente y otro
posterior a la
ejecucion del

programa.

Fuente. Elaboracion propia
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2.4. Procedimiento

Se realizaron las actividades propuestas teniendo como puntos de referencia las
metodologias propuestas como la lista de verificacion del anexo A de laNTP-ISO/IEC
27003 y la NTP-ISO/IEC 27001. En base a ellas, se plantean las siguientes actividades

respectivamente agrupadas en fases de la siguiente manera:

Planificar
- Contexto de la organizacién: objetivos, necesidades, requerimientos y normas
reglamentarias vinculadas con la seguridad de la informacién. Para ello, en
primer lugar, se utilizo la técnica de entrevista al gerente general de la Entidad
Técnica, para su desarrollo se hizo uso del instrumento de un cuestionario semi
estructurado. Asimismo, la técnica de observacion permitio conocer el estado
actual, lo observado se documentd tanto en fichas de registro fotografico como
en las fichas de observacién. Por ultimo, para analisis del contexto se realizd
la revision documental para la cual se empled un checklist y ficha de
observacion.
- Alcance preliminar, estableciendo limites organizacionales, fisicos y de TI.
- Liderazgo y compromiso de la direccion de iniciar proyecto de SGSI con la
politica de seguridad.
- Politica rectora y roles y responsabilidades del SGSI.
- Definicion y aplicacion de la valoracion y tratamiento de riesgos.
Hacer
- Identificar activos del alcance del Sistema de Gestion de Seguridad de la
Informacion.

- Evaluar riesgos de seguridad de la informacion.
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- Tratamiento de riesgos de seguridad de la informacion.

- Comunicacion.

- Programa de entrenamiento y concientizacion. Como parte del programa, se
evaluaron los conocimientos de los colaboradores, tanto previos como posteriores

al programa de entrenamiento y concientizacion en seguridad de la informacion.

Preparar declaracion de aplicabilidad

Verificar

- Evaluar el desempefio mediante monitoreo, medicion y analisis.

- Propuesta de plan de auditoria para el sistema de seguridad de la informacion.
- Revision por la gerencia.

Actuar

- Propuesta de mejora continua del sistema de seguridad de la informacion.
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Matriz de Operacionalizacion de la Variable Independiente

Tabla 2
Matriz de Operacionalizacion de la Variable Independiente

VARIABL DIMENSION CATEGORI INDICADO FORMUL ey VALOR

TITULO £ Es A = A LEYENDA TO OPgl M ACFLPETAB

la= ldentificacion de activos

i 1y =4 pepciwsaiguades SO0 1 os
A;  Ai= Activos inventariados
Administracio Ce= Controles ejecutados Matriz
n de riesgos Aplicacién d 1, Cle=Nro de controles Declaracion de
pccl)ﬁ?cl)cl)gs ¢ C, = ¢ implementados Aplicabilidad de 1 0.8
C;  Ct= Nro total de controles Controles
Seguridad planificados
de la Rr= Revision de regulaciones
irlformaci Revision de R nacionales
(;nesi?éﬁ Estrategico Cumplimiento regu!aciolnes R, = _Z eRjZ;L':i;?j:se revisiones Checklist 1 0.7
document  Seguridad haclonates Rp= Nro total de revisiones
al de la de la programadas
eptiQad informacion Rs = Representacion de la
teLtzgr::\(/:la Significado seguridad.en el presupuesto
oo L de seguridad D el negocto ‘o
Seminario Objetivos de R. = ~p  Dp = Designacion de Revision 05 03
Group negocio en S T. presupuesto para la seguridad Documental ' '
S.AC LT " de la informacién
de negocio _
Tp= Total de presupuesto
para implementacion
La = Licencias del antivirus
. . Licencias del Oia O.IC= _Ordenadores con Ficha d
Téctico Perimetro antivirus Ly = o +o.. licencia caducada JorE 0 0
1a™=1e ola = Ordenadores con Observacion

licencia activa
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Correccion de

Ce = Correccion de errores en
backups
Os= Numero de ordenadores

Ficha de
Observacion

Fuente. Elaboracion propia

Servicios erroresen (C, = 5 (iso Seriredes sin Elbs 0.8
backups S Of= NuUmero de ordenadores
examinados con fallas
E = Educacién en seguridad
de la informacion
Pla= Nro de colaboradores Cuestionario con
Educacién en que aprobaron el examen preguntas
seguridad de E= Plg luego de atender a las cerradas 075
la P1,+P2y4 capacitaciones '
Confidencialid informacién P2d = Nro de colaboradores
onfi e:jnma ! que desaprobaron el examen
a luego de atender a las
capacitaciones
Au = Autenticacion
Uy Uci = NUmero de usuarios Ficha de
Autenticacion Au = ﬁcon ID Unicos Observacion 0.875
ci*Ysiygi = Namero de usuarios sin
Operativo ID
PO= Proteccion de los
Proteccion de 0 RS
Integridad los PO = =& Oe= Numgro de orden_ador(_a§ Ficha de 5
ordenadores Ot con capacidad de encriptacion Observacién
Ot = Ndamero total de
ordenadores
Disponibilida ('?Ocr;a'gt'gpon'b”'dadDizz
g3 gggtacto Numero de contactos con
Disponibilidad autoridades autgridades establecidos Checklist 4.00
rUD0S de Y Dc= Dcq b zdNUmero de contactos
g mE[Jeres con grupos de interés
establecidos
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Matriz de Operacionalizacion de la Variable Dependiente

Tabla 3
Matriz de Operacionalizacion de la Variable Dependiente

VALOR

TITULO VARIABL DIMENSIONE INDICADORE FORMUL LEYENDA INSTRUMENT VALOR ACEPTABL
= S S @) OPTIMO E
r ~ E=Eficiencia heckli
L E= = Fu=Nro de formas utilizadas Checklist
Eficiencia F»  Fp= Nro de formas 1 0.83
programadas
PAf= Proteccion de activos
fisicos
Enfoque clasico ARif_ = _NUme_ro de accesos
restringidos a instalaciones
p i AR;¢ fisi i
Implementacid Prc_)teccu,)r_] de F= i f|sf|cas gue contle_rz)eln Ficha de Redi 1 0.83
de la activos fisicos Ay Informacion sensibles. icha de ,e_glstro
n Aif = Numero total de Fotogréfico
seguridad de la accesos a instalaciones
lnf:)rmauon fisicas que contienen
en la gestion Gestion informacidn sensibles.
documental de Documental
té::erl1 ?:;'EZ?M Planes de pI Pls= Planes de actualizacion
4 LC actualizaciony Pl = —¢ Yseguimiento Revisién 1 0.7
Seminario sequimiento s PL, Ple=Nro de planes ejecutados —
Group S.A.C g Plp=Nro total de planes Dociumental
programados
Enfoque Digital
Pv = Prueba de
Pruebas de o
o Ay vulnerabilidades de software Ficha de
(;/ulnelrabll_ldad P, = — Ani=Nmero de Observacion 1 0.80
& ejiliezitlionss t  aplicaciones no infectadas

Sa = NUmero total de
aplicaciones analizadas
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Copias de C, = C, Cr= Cogias de respalgjo
Cra= Numero de copias de Revision 12 4
respaldo respaldo realizadas Documental
anualmente
Gs = Proteccion de los
Gfa_o,'o de sistemas de informacién de
proteccion de los sujetos no autorizados. _
sistemas de _ —  Sa= Softwares Analizados Ficha de 7 6
informacion de Gs = Sa = Psapsa= Numero total de Observacion
sujetos no persona no autorizada que
autorizados. accede a los sistemas de

informacion.

A = Accesibilidad a la
documentacion de hardware

Accesibilidad a

la y software )
documentacion 5 — 44 Ad = Numero de Ficha de 1 0.77
de A aplicaciones con Observacion '
hardware/softwa documentacion archivada
re Adi = Numero de
aplicaciones inventariadas
C= Capacitacion del
personal.
Cc= Numero de
c colaboradores capacitados en Cuestionario
Capacitacion C= == seguridad en gestion 1 0.5
Cg documental.

Cg= Numero de
colaboradores dedicados a
gestion documental.

Fuente. Elaboracion propia
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2.5. Aspectos Eticos
La investigacion se desarrolld siguiendo los lineamientos éticos de las regulaciones
peruanas relevantes y lo establecido en la norma técninca NTP-1ISO/IEC 27001 con el
fin de proteger la confiabilidad e integridad de los datos e informacion de la Entidad

Técnica L&M Seminario Group S.A.C.

Asimismo, alineados a ley N 29733 de 2011 de proteccion de datos personales, se

desarrollé conforme a los siguientes principios:

e Manifestar detalladamente las garantias de seguridad que se le otorga a los

participantes en las entrevistas aplicadas.

e Obtener el consentimiento informado de los involucrados en el muestreo.

e Garantizar a los involucrados en la investigacion que la informacién recolectada

sera usada solo para los fines autorizados.

e Los datos e informacion recolectadas en la investigacion no sera transferida a

terceros sin autorizacion previa.

e Se realizo una evaluacion anti plagio con el fin de asegurar la originalidad de la

investigacion.
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CAPITULO III. RESULTADOS

Segun lo descrito en procedimientos, se obtuvo como resultado lo siguiente:
Se realiz6 unaentrevista (ver anexo 02) al gerente general de L & M Seminario Group S.A.C.
en la cual se identifico, segun lo manifestado por el mismo, los procesos de la empresa los

cuales fueron graficados en un mapa de procesos de la siguiente manera:

PROCESOS
ESTRATEGICOS

PLANIFICACION GESTION DE INVESTIGACION Y
ESTRATEGICA PROYECTOS DESARROLLO

PROCESOS
OPERATIVOS

f— e, e —

PROCESOS
DE SOPORTE

Figura 17. Mapa de Procesos de la entidad técnica L & M Seminario Group S.A.C.

Fuente. Elaboracion propia
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De igual manera, se logré identificar y describir cada proceso de negocio de la organizacion:

Tabla 4
Descripcion de los procesos del negocio

ID Procesos de negocio Descripcion

P01 | Planificacidn Estratégica Establecimiento de proyectos a mediano plazo.
P02 | Gestion de Proyectos Organizacidn y desarrollo de los proyectos constructivos.

I N [(\YES O RYABLEET (o] [0l  |dentificacion y blsqueda de poblaciones prospecto para calificar
como beneficiario del programa Techo Propio.

Gestion Documental Organizacion y tramite de los documentos solicitados principalmente

por el Fondo MiVivienda.

P05 | Gestion de Compras Abastecimiento correcto de los materiales requeridos para obra y
oficina.
Ejecucion de Obras Construccion de Viviendas de Interés Social acorde a los estandares

del Fondo MiVivienda.

P07 | Control Seguimiento y supervision de los procesos administrativos y
operativos de la empresa.

P08 Contratos con beneficiarios y personal de obra.

Gestion de Recursos Desarrollo de planilla y actividades relacionados con el ambiente
Humanos laboral.

P10 | Contabilidad Declaracion mensual de impuestos y balances.

Fuente. Elaboracion propia

Asimismo, se expuso el significado e importancia de un sistema de gestion de seguridad de
la informacion para la empresa, ante esto se realizé una matriz de seleccion de procesos en

la cual se valoran tomando los criterios definidos como criticos por el gerente.
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Tabla 5

Evaluacion de criterios para obtener los procesos criticos del negocio

CRITERIOS

co1 co3 co3 Cco4 Cco5 Puntuacién
= e i T

3 4 3 3 3 3

4 4 ® 2 3 3 3

4 @ 5 &) 5 4 @ 5 () 5

4 a a 4 4 4

s @ 5 @ 5 |@ s s @ s

4 : 4 7 3 3 3 : 4 G 4

3 3 3 3 3 3

3 1 3 3 3 3

5 3 3 3 3 3

Fuente. Elaboracion propia

En donde:

Tabla 6
Grado de impacto en el proceso por criterio a evaluar

Puntuacion Grado de Impacto en el proceso

1 Muy bajo
2 Bajo
3 Moderado
4 Alto
5 Muy alto

Fuente. Elaboracion propia

Tabla 7
Criterios a evaluar

Criterio
Costos
Calidad

Tiempo de Entrega

Satisfaccion del cliente

Seguridad

Fuente. Elaboracion propia
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De esta manera se obtuvo que los procesos criticos son el de gestion documental y

ejecucion de obra:

Descripcion de los procesos seleccionados de la organizacion
Gestion documental

En la gestion documental se realiza todos los procedimientos de tramites
documentarios establecidos por el Ministerio de Vivienda con el fin de obtener los
permisos, codigos de proyecto y licencias necesarias para la construccion de

viviendas de interés social (Ver anexo 03)

Ejecucion de obras
Consiste en todas las actividades llevadas a cabo para realizar los modulos de
Vivienda de Interés Social en el tiempo pactado y siguiendo los estandares minimos

de construccién dispuestos por el Fondo MiVivieinda (Ver anexo 04,05).

Sin embargo, para la presente investigacién se tomé como alcance solo un proceso:

la gestién documental.

Es asi como se llego a la primera fase del proyecto:

1. Planificar
Contexto de la organizacion: objetivos, necesidades, requerimientos y normas
reglamentarias vinculadas con la seguridad de la informacion.
La empresa L & M Seminario Group S.A.C. estd ubicada en la Mz. A Lote. 12 C.V.
Urbanizacion El Paraiso, distrito de Moche, en la ciudad de Trujillo, La Libertad. La

misma que esta identificada bajo el niumero RUC 20601200091 y cuya actividad
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econdmica principal es la Construccion de Edificios bajo la Clasificacion Industrial

Internacional Uniforme (C11U) 4100. Actualmente, el gerente general de la organizacion
y representante legal.
La empresa esta registrada como Entidad Técnica del Fondo Mivivienda y al presente se

centra en la modalidad de Construccion en Sitio Propio.

Vision
“Ser la Entidad Técnica con mayor cobertura en el programa Techo Propio

reconocida por la calidad de Viviendas de Interés Social en el norte del Pert”

Mision
“Somos una empresa orientada a brindar servicios sociales bajo el programa
Techo Propio realizando Vivivendas de Interés Social a familias peruanas y

asi contribuir con el déficit habitacional en el Pera”

Objetivos
e Contribuir a disminuir el deficit habitacional en el Pera.
e Consolidar la marca L & M Seminario Group S.A.C. como representante
en el mercado actual de Construccion en Sitio Propio.
e Generar un impacto positivo en el entorno al ejecutar los proyectos
sociales.
e Promover la mejora de la calidad de los materiales y mano de obra en la

construccion de Viviendas de interés social.
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Se identifico el modelo de negocio de la empresa de la siguiente manera:

St -
NN CLAVE 43 DEVALOR 7
Fondo MiVivienda Se dedica principalmente &
MMMd actuar como Entidad
Mmm&bm Técnica para la busqueda
como Entidd Tacnica de bensficiarios, gestion y
Autorizada poraia SIBeUCion. ... i s viviendas do para ser beneficiarios del
e las obres de construccion | . s
Interés Social, Bono Familiar Habitacional
u favor de los beneficlanos

del Programa Tacho
cdﬂlqm
::ﬂll. Ll propio y asi contribuir a la

construccion de una

Proveedores de materiales vivienda digna con
bmnuﬂly materigies y proceso §
Aronera Jaen, los cuales constructivo de calidad, de Entidad Técnics
brindan las facilidades de @sta manera se contribuye

crédito y descuentos por al disminuir el deficil &
venta ampress. habitacional nacional, Beneficiario

SOCIOS " 7o " ACTIVIDADES PROPUESTA . ./ :
anve %

L &M Seminario Group
SAC. busca mediante sus
actividades seleccionar 8
los candidatos carmectos

Fondo MIVIVIENDA

ESTRUCTURA DE COSTOS &> FUENTE DE INGRESOS

Recurso Humano: Administrativo y Operativo. émw“mmm“wmahMV
Recursos tecnologicos: computadoras, teléfonos méviles, comaras. m‘" ﬂmm& - ‘

Sarviclos: Luz, internet, agua.
Costos logisticos,
Capitak 30% Proplo y valorizaciones,

Figura 18. Canvas del modelo de negocio

Fuente. Elaboracion propia

Por otro lado, se determind las siguientes partes interesadas relevantes al sistema de

gestion de seguridad de la informacion:
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Externos Gobierno

Proveedores

Seminario
Group
S.A.C.

Internos

Figura 19. Stakeholders internos y externos

Fuente. Elaboracion propia

De igual manera, con el fin de determinar el contexto externo con respecto a seguridad

de la informacion, se realizé el siguiente analisis de los siguientes aspectos:

Tabla 8

Factores politicos, econémicos, sociales, tecnologicos, ecologicos y legales de la entidad

técnica L & M Seminario Group S.A.C.

Politico Econdémico

La oficina nacional de gobierno electrénico e El crecimiento de inversion en ciberseguridad en el
informatica (ONEIG) de Peru cre6 un manual 2018 fue del 18% en las empresas peruanas.

de gestion de riesgos que se encuentra
disponible en la pagina web del PCM. La inversion en seguridad de la informacion de los
consumidores y clientes es del 0.07% del PBI.
Existe una politica nacional de ciberseguridad Se pierden 4 mil millones de délares anualmente
para todas las entidades de administracion por delitos ante la seguridad de la informacién en

publica. Pera.
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Social

Internacional de la Seguridad Informatica.

Los ciberataques que mas afectan a los usuarios
y empresas peruanas son el ransomware,
phishing y criptojacking.

Los usuarios denuncian al menos 120 casos

mensuales de ataques de ciberseguridad en Peru.

Segun el INEI, 19.5% de empresas peruanas
declararon contar con areas de soporte

informatico.

Per( se encuentra en el puesto 58 del ranking de
la National Cyber Security Index

Ecoldgico
Plan de Ecoeficiencia MEF 2019 — 2021:
Oportunidades de mejora en el uso eficiente del
papel. Este plan promueve el uso de papel
reciclado, reciclaje y escaneado de documentos

para evitar el fotocopiado de documentos.

Plan de Ecoeficiencia Senasa para el ahorro de
papel, como el uso de ambas caras de papel,
incidencia en el uso de correos electrénicos y

uso del escaner.

Guia de Ecoeficiencia para las Instituciones del
Sector Pablico — Ministerio del Ambiente del
Peri (MINAM)

El 30 de noviembre se celebra en Pert el Dia

Tecnoldgico

Charlas sobre vulnerabilidades a las que se exponen

los activos de informacion.

Existen maestrias en direccion de tecnologias de la

informacion.

El consejo nacional de ciencia, tecnologia e
Innovacién Tecnolégica (CONCYTEC) se encarga
de regular el soporte de las tecnologias en
plataformas unificadas.

Portal de Transparencia Estandar del Fondo
MIVIVIENDA S.A.
informacion publica creado por Resolucion de

Gerencia General N° 094-2018-FMV/GG.

para la administracion de

Legal

Mediante el decreto supremo N° 050-2018-PCM

aprueban la definicién de seguridad de la
informacion en el @ambito nacional

Ley N° 29733 — Proteccidn de datos personales del
Perq,

Decreto Supremo 019 — 2017 — JUS en
cumplimiento con la ley N~29733 el cual pone a
disposicion del publico en general la solicitud de
los derechos ARCO,

Resolucién Ministerial N° 664- 2018 — Politica
General de Seguridad de la informacién en el

Ministerio de Educacion.

Proyecto de Ley N~ 4029/2018 Ley que Promueve

la Implementacién Progresiva del Cero Papel en la

Administracion Publica.

Decreto Legislativo 1412 — Decreto Legislativo que

aprueba la Ley de Gobierno Digital.
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Ley N~27489 que regula las centrales privadas de
informacion de riesgos y proteccion al titular de la

informacion.

Ley N~27806 de Transparencia y Acceso a la
Informacion Publica.

Ley N~27829 Ley que crea el Bono Familiar

Habitacional y su reglamento

Fuente. Elaboracion propia

A su vez, se identificd los siguientes aspectos internos relevantes a la seguridad de la

informacion:

Tabla 9

Factores politicos, econdmicos, sociales, tecnoldgicos,

ecologicos y legales de la

entidad técnica L & M Seminario Group S.A.C.

OPORTUNIDADES

Contratos de
divulgacion.

Orientacion hacia la gestion

de seguridad de Ila

informacién.
Confianza de los

beneficiarios con respecto a

FORTALEZAS DEBILIDADES

ESTRATEGIAS FO

con el que trabaja Ila

empresa esta bajo el
amparo de los derechos
ARCO del Ministerio de

Justicia.

Capacitacion del personal
de la organizacion en el
manejo del sistema integral.
Realizar un contrato de no
con

divulgacion cada

empleado.

- El programa Techo Propio | -

ESTRATEGIAS DO

Alta rotacion del personal
operativo.
Desorganizacion de  los

expedientes en fisico.

Falta de seguridad fisica de la

oficina administrativa.

Fallas en el sistema integral
Zona Segura.

No existe un responsable por

cada activo.

Capacitacion al  personal

acerca de los riesgos de

seguridad de la informacian.
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ER oo EO Mo Il (olo]ln=W - Proteger los documentos
del Fondo Mivivienda. digitales importantes con

una contrasefia.

AMENAZAS ESTRATEGIAS FA ESTRATEGIAS DA

SEE N CAEN{itM -  Cifrar los planos para evitar | -
de los beneficiarios. robos o extracciones.
Filtracion de los planos

arquitecténicos.

Delincuencia en la zona de

la oficina.

Garantizar la seguridad fisica
de la oficina mediante el uso
de alarmas y/o camaras de

vigilancia.

Fuente. Elaboracion propia

3.1.Funciones de la organizacion
Estructura divisional de la organizacién

Gerente General

Asesor Asesor
Contable Juridico

Gerente de

Gerente de
Proyectos

Asistente de
Proyectos

Operaciones

Residente de
=1 obra

Operarios

Asistente de

Compras

Figura 20. Estructura divisional de la organizacion

Fuente. Elaboracion propia

Gerente
Comercial

Asistente de
Marketing y
Publicidad

a. Gerencia General.- El gerente compone este departamento y a su vez es

responsable de los demas departamentos.
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b. Gerencia de proyectos.- Un responsable es encargo de gestionar las
actividades estratégicas de investigacion y de la coordinacion documental y
control de las actividades de los proyectos en curso, cuenta con un practicante
pre profesional para asistir sus funciones.

c. Gerencia de Operaciones.- Compuesto por la gerencia, dos residentes de
obra, operarios en los que se incluye maestros de obra y albaiiiles, asi como
un asistente de compras para las tareas logisticas en cuanto a la compra y
distribucion de materiales.

d. Gerencia Comercial.- Un director es el encargado de gestionar las
actividades estratégicas concernientes al marketing y las ventas de la
empresa, tiene a su cargo un jefe de ventas y un asistente de marketing y

publicidad.

Obijetivos de seguridad de la informacion de L & M Seminario Group. S.A.C.

El objetivo de L & M Seminario Group S.A.C., es que todos los tramite documentario
se realicen y estén registrados para que la Entidad Técnica, pueda tener la
informacién disponible que impactara principalmente en el proceso comercial,

logistico, produccién, de recursos humanos y financiero.

Necesidades L & M Seminario Group S.A.C.
Por otro lado, L & M Seminario Group S.A.C. tiene la necesidad de evaluar la
seguridad de la informacion no solo de los documentos virtuales, sino también la
circulante en fisico dentro de la empresa, como las ideas o imagenes; es decir todos

los activos de la informacion que participen en los procesos del negocio y que sean
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objeto de amenazas. Para ello es necesaria la identificacion de los riesgos vy el

tratamiento de estos a través de controles.

Requerimientos L & M Seminario Group S.A.C.

Principios Requerimientos de la organizacion

Fuente. Elaboracién propia

Se analiz6 los requerimientos de la organizacion referentes a confidencialidad,

disponibilidad e integridad,

Tabla 10

Requerimiento de disponibilidad, confidencialidad e integridad de la entidad técnica
L & M Seminario Group S.A.C.

Confidencialidad Se requiere inducir una cultura organizacional enfocada en
resguardar la confidencialidad de la informacion manejada por

la organizacion.

Disponibilidad Se requiere disponibilidad de una manual de buenas practicas
de seguridad de la informacién de manera que los lineamientos
se encuentren establecidos ante cualquier atentado contra la

seguridad de la informacion.

Integridad Se requiere capacitar al personal en cuanto al manejo de la
informacion y de los datos para proteger la integridad de estos

Yy que estos no sean modificados por terceros.

Normas reglamentarias vinculadas con la seguridad de la informacién.

Para empezar, la constitucion politica del Pert contempla en el articulo 2, numeral 6
el derecho a la intimidad personal y familiar de la informacion manejada por los
servicios informaticos, computarizados o no y publicos o privados. al buen nombre
y a la obligacion del estado de respetarlos como hacerlos respetar.

Por otro lado, la Ley N~ 29733 “Ley de Proteccion de Datos Personales” establece

que se debe garantizar derechos de proteger lo descrito en el numeral 6 de la
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constitucion; y a su vez en el articulo N~9 titulado Principio de Seguridad, establece

lo siguiente:

“El titular del banco de datos personales y el encargado de su tratamiento deben
adoptar las medidas técnicas, organizativas y legales necesarias para garantizar la

seguridad de los datos personales.”

En este articulo se sefiala también que las medidas adoptadas para la seguridad tienen
que caracterizarse por ser las idoneas y oportunas con respecto a estar alineadas al

tratamiento y categoria con la que se califique los datos personales.

Esto significa que cada uno debe conocer la finalidad de la recopilacién de sus datos
personales, a quién sera transferido y como ejercer los derechos ARCO (Acceso,
Rectificacion, Cancelacion y Oposicion) ante el tratamiento de los mismos. En la
Guia practica para la observancia del “deber de informar” (Ministerio de Justicia y
Derechos Humanos, 2019) afirma que “...toda informacion sobre las condiciones del
tratamiento de los datos personales debe ser facilmente identificable y accesible, lo

que exige emplear un lenguaje sencillo...”.

De esta manera, los derechos ARCO también son acatados por el Fondo Mivivienda,
en cumplimiento a la ley N~29733 modificada por el DS 019 — 2017 — JUS el cual
pone a disposicion del publico en general la solicitud de los derechos ARCO (Ver
anexo 2) para el ejercicio de los mismos. A continuacion, se especifica dichos

derechos:

e Acceso a la obtencion de informacién recopilada por los bancos de datos

administrados por fuentes pablicas o privadas.
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e Rectificacion es el derecho del propietario de datos personales de modificar
los datos que sean inexactos, falsos o incompletos.

e Cancelacion de los datos personales que haya vencido el plazo para su
tratamiento, la revocacion de consentimiento para el tratamiento y en
cualquier otro caso que no haya sido tratado de acuerdo a la ley.

e Oposicion, por algun motivo fundado y legitimo, de no aparecer en el banco
de datos o el tratamiento de los mismo, siempre y cuando la ley no disponga

lo contrario.

Asimismo, existe la ley N~27489 que regula las centrales privadas de informacion
de riesgos y proteccion al titular de la informacion a la cual se debe regir la Entidad
del Sistema Financiero con la que L & M Seminario Group opera para la emision de
cartas de acreditacion, carta fianza bancaria de seriedad de oferta y carta fianza de
fiel cumplimiento requeridas a la vez por el Fondo Mivivenda. Esta ley indica que
las centrales privadas de informacion de riesgos estan obligadas a brindar acceso a la
informacion del titular de los datos una vez al afio o cunado la informacion haya sido

rectificada siempre y cuando se demuestre la identidad del solicitante.

Para finalizar, existe la ley N~27806 de Transparencia y Acceso a la Informacién
Publica cuyo fin es la promocién de la transparencia en las acciones del Estado y asi
también respetar el numeral 5 del articulo segundo de la Constitucion Politica del
Per( garantizando asi la promocion de la transparencia en las actuaciones de las
entidades de Administracion Pablica. Asimismo, sefiala que de no cumplirse se
sancionara como una falta grave e incluso podra denunciarse por Abuso de Autoridad

segun el articulo 377 del Codigo Penal. Segun esta ley, recalca en el articulo 15 que
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solo en caso de seguridad nacional la informacién calificada como secreta no podra

ser relevada.

Tabla 11

Normas reglamentarias vinculadas a la seguridad de la informacion

Normas reglamentarias Vinculadas a la Seguridad de la Informacién

derecho: “A que los servicios informaticos, computarizados o no, pablicos o
privados, no suministren informaciones que afecten la intimidad personal y

familiar.”

Constitucion Politica del Perd, articulo 2 numeral 6. Toda persona tiene

Aplicaala

organizacion
Si N[o]

LEY N~ 29733. “Ley de Proteccion de Datos Personales”: " Para fines del
tratamiento de datos personales, el titular del banco de datos personales
debe adoptar medidas técnicas, organizativas y legales que garanticen su
seguridad y eviten su alteracion, perdida, tratamiento o acceso no

autorizado."

LEY N~29733 MODIFICADA POR EL DS 019 — 2017 — JUS. : Por la cual
se pone a disposicién del publico en general la solicitud de los derechos
ARCO.

LEY N~27489, Por la cual se regula las centrales privadas de informacion de

riesgos y proteccion al titular de la informacion

LEY N~27806 DE TRANSPARENCIA Y ACCESO A LA INFROMACION
PUBLICA. Por la cual se promueve la transparencia en las acciones del
Estado,

Fuente. Elaboracién propia

3.2. Alcance preliminar, estableciendo limites organizacionales, fisicos y de TI.

Descripcidn de alcance preliminar del SGSI

L & M Seminario Group S.A.C., considerando los aspectos tanto internos como

externos y los involucrados, ha definido el alcance del SGSI en: "Gestion de la

seguridad de la informacién en los procesos de gestion documental y compras
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siguiendo las normas internas segun la ley y mediante la determinacion de
responsables del comité de seguridad. Asi como, la proteccion de datos y la copia de

seguridad de los mismos”.

Limites organizacionales

Se tomd como limite la elaboracion del Sistema de Gestién de Seguridad de la
Informacion para los principales procesos criticos, los cuales son el de ejecucion y
gestion documental, tomando el intercambio de informacion de los colaboradores y

activos dentro de los limites fisicos establecidos.

Limites de las tecnologias de la informacion y las comunicaciones

Se consideré como limite a todas las TIC’s utilizadas en los procesos gestion
documental y compras de la empresa L & M Seminario Group S.A.C. en los que se
almacenan y procesan informacion, teniendo como principal el sistema integral Zona

Segura.

Limites fisicos para el sistema de gestion de seguridad de la informacion.
Se limita el espacio de la oficina de la empresa ubicada en la ciudad de Trujillo,

direccion Mz. X3 lote 52 Urbanizacion Vista Hermosa.

Liderazgo y compromiso de la direccion de iniciar proyecto SGSI.
Segun lo estipulada en la NTP ISO/IEC es de vital importancia obtener el
compromiso documentado de la direccion (Ver anexo 06), para lo cual se realizo la

siguiente acta de iniciacion del plan de proyecto:
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Tabla 12

Plan de proyecto presentado al gerente de la entidad técnica L & M Seminario Group S.A.C.

Componente

Titulo del Proyecto

Director del
Proyecto
Patrocinador del

Proyecto

Descripcion del

Proyecto

Justificacion del

Proyecto

Descripcion
Proyecto de implantacion de un SGSI en la empresa “L & M Seminario Group

S.A.C.” de la ciudad de Truyjillo en el afio 2019.

Director del proyecto

Luis Hernando Seminario Narro, gerente general de la empresa “L & M Seminario

Group S.A.C.”

El presente proyecto se propone elaborar la implantacion de un Sistema de Gestién
de Seguridad de la Informacidn para la empresa L & M Seminario Group S.A.C. con
el fin de preservar la confidencialidad, integridad y disponibilidad de la informacion;
Para la ejecucién del proyecto se ha dividido en cuatro (4) fases, las cuales son:
PLANIFICAR, HACER, VERIFICAR Y ACTUAR.

En la primera fase se definird el alcance o scoope del proyecto identificando los
limites que tendra el sistema de gestion de seguridad de la informacion. Asi mismo
se definira la politica rectora del SGSI, asi como las politicas especificas.

En la segunda fase se identificaran los requisitos de la seguridad de la informacién
haciendo uso de las herramientas FODA y PESTEL para determinar los aspectos
internos y externos relevantes para la organizacion, tomando en cuenta las partes
interesadas. De igual manera, se realizard un listado de los activos de la informacion
de los dos procesos definidos en el alcance. Finalmente se pondran los resultados de
la evaluacion de la Seguridad de la informacion identificando los activos que
contienen informacion sensible.

En la tercera etapa se realizara la evaluacién del riesgo comenzando con una nota
escrita aprobada por la direccién para realizar la implantacion del SGSI.
Posteriormente, se realizara el plan de tratamiento de riesgos donde se realizara la
valoracion de los riesgos y se determinaran los controles que seran necesarios para
el tratamiento de riesgos. Para finalizar, se redactard una declaracion de aplicabilidad
la cual debe contener los controles necesarios y el porqué de las inclusiones teniendo
en cuenta los objetivos de control y los controles seleccionados.

En la cuarta etapa se realizard el disefio del SGSI realizando el plan final de
implementacion del proyecto en la empresa.

Finalmente se realiza la firma del acta y el cierre, para entregar el proyecto al

patrocinador.

Actualmente la empresa como proveedor de un servicio del Estado, debera regirse a
las leyes aprobadas con respecto a la ley de proteccion de datos personales y al

modelo de Gestion de Seguridad de la Informacién y cumplimiento de los derechos
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ARCO; para estar alineado a ello, el presente proyecto propone una metodologia que
permite establecer un disefio de SGSI para la empresa L & M Seminario Group
S.AC.

Elaborar el disefio del SGSI para la empresa L & M Seminaario Group S.A.C.
Objetivos especificos:
e Realizar un (01) informe del alcance y politicas del SGSI.

Objetivos del . . P
e Realizar un (01) informe del analisis interno y externo de la actual estructura

proyecto y criterios

organizacional.

de medicion del ] ) . By

. e Elaborar un (01) un informe de los activos de la informacion de los procesos
éxito

de logistica y comercial de la empresa L & M Seminario Group S.A.C.

e Realizar un (01) informe de riesgos.
e Realizar un (01) plan final de SGSI.
e Elaborar un (01) NDA.

e Acceso a la informacion relevante de la empresa L & M Seminario Group

S.A.C.

Requisitos de Alto . o

) e Disponibilidad de presupuesto

Nivel del Proyecto . o . .

e Disponibilidad de tiempo de los interesados del proyecto.

e  Compromiso con el patrocinador del proyecto

e Divulgacion de la informacion.
e Rechazo del patrocinador a la elaboracion del disefio del SGSI.
Riesgos de Alto e  Aumento de costos del proyecto.
Nivel e Limitacion del tiempo de los interesados del proyecto.
e Retrasos de actividades de acuerdo al cronograma, debido a la falta de

participacién y compromiso del equipo de proyecto.

e El plazo para la ejecucién del no debe exceder los 3meses calendarios,

contados a partir de la firma del acta de constitucién del proyecto hasta la
Criterios de ) .

firma del acta de cierre del proyecto.

aceptacion del ] ) ) )

e  Cumplir con la satisfaccion de los interesados.

proyecto

e El producto del proyecto debe entregarse dentro del plazo de tiempo y de

acuerdo al alcance definido inicialmente.

. e Director del proyecto

Principales

e  Patrocinador del proyecto: Luis Hernando Seminario Narro
Interesados

(Representante legal y gerente general de la empresa)

Fuente. Elaboracion propia

De igual manera, se presenté un cronograma de plan de proyecto estipulando las actividades realizadas en

cada fase de la metodologia propuesta:
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Tabla 13

Cronograma del proyecto en la seguridad de la informacion en la gestion documental

“Seguridad de la informacién en la gestién documental

de la entidad técnica L&M Seminario Group S.A.C”

ACTIVIDADES POR FASES

INICIO

FIN

DURACION

CICLO DE MEJORA CONTINUA

HACER

VERIFICAR

ACTUAR

MES 2

MES 3

MES 4

(%)

(o]

28/10 - 01/11

04/11 - 08/11

11/11 - 15/11
18/11 - 22/11

25/11 - 29/11

02/12 - 06/12

09/12 - 13/12

16/12 - 20/12

23/12- 27/12
30/12 - 03/01

06/01 -10/01
13/01 - 17/01
20/01 - 24/01

27/01 - 31/01

03/02 - 07/02

10/02 - 14/02
17/02 - 21/02
24/02 - 28/02]

02/03 - 06/03

<
09/03 - 13/03] 5

16/03 - 20/03] o

23/03 - 27/03

30/03 - 03/04

06/04 - 10/04| =
13/04 - 17/04|%)

20/04 - 24/04]
27/04 - 01/05]

FASES DE PLANEAR

28/10/19

1/05/20

119 dias

1. CONTEXTO DE LA
ORGANIZACION, OBJETIVOS,
NECESIDADES, REQUERIMIENTO Y
NORMAS REGLAMENTARIAS
VINCULADAS CON LA SEGURIDAD
DE LA INFORMACION.

28/10/19

8/11/10

10 dias

1.1.REALIZAR INVESTIGACION
ACERCA DE LA DE REALIDAD
PROBLEMATICA DE LA EMPRESA

28/10/19

30/10/19

3 dias

1.2.DETERMINAR PROCESO
CRITICOS, MAPA DE PROCESOS,
FUNCIONES, MISION Y VISION

31/10/19

31/10/19

1 dia

1.3.DETERMINAR REQUERIMIENTOS
DE SEGURIDA DE LA INFORMACION

4/11/19

6/11/19

3 dias

1.4.ESTABLECER LA NORMAS
REGLAMENTARIAS VINCULADAS Y
ACEPTADAS

7/11/19

8/11/19

2 dias

2.ALCANCE PRELIMINAR, LIMITE
ORGANIZACIONALES, FISICOS Y DE
Tl

11/11/19

15/11/19

2.1.DESCRIBIR ALCANCE
PRELIMINAR DE LA SEGURIDAD DE
LA INFORMACION

11/11/19

11/11/19

1 dia
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2.2.ESTABLECER LIMITES
ORGANIZACIONALES DE LOS
PROCESOS DEL ALCANCE

12/11/19

12/11/19

1 dia

2.3.IDENTIFICAR LIMITES FISICOS DE
LA GESTION DE SEGURIDAD DE LA
INFORMACION

13/11/19

13/11/19

1 dia

2.4.DETERMINAR LIMITES DE LAS
TECNOLOGIAS DE LA INFORMACION
Y COMUNICACIONES

14/11/19

15/11/19

1 dia

3.LIDERAZGO Y COMPROMISO DE
LA DIRECCION DE INICIAR
PROYECTO DE SGSI

18/11/19

22/11/19

5 dias

3.1.REALIZAR INFORME DE
DESCRIPCION DEL PROYECTO

18/11/19

21/11/19

4 dias

3.2.CONCERTAR COMPROMISO DE
LA DIRECCION CON EL PROYECTO

22/11/19

22/11/19

1 dia

4.POLITICA RECTORA Y ROLES Y
RESPONSABILIDADES DEL SGSI

25/11/19

6/12/19

10 dias

4.1. DEFINIR POLITICA RECTORAY
ALCANCE DE LA SEGURIDAD DE LA
INFORMACION

25/11/19

25/11/19

1 dia

4.2. DETERMINAR OBJETIVOS Y
PRINCIPIOS DE LA POLITICA DE LA
SEGURIDAD DE LA INFORMACION

25/11/19

25/11/19

1 dia

4.3. DEFINIR ROLES Y
RESPONSABILIDADES DE LA
SEGURIDAD DE LA INFORMACION

26/11/19

27/11/19

2 dias

4.4. REALIZAR SEGREQACION DE
FUNCIONES EN FUNCION DE LOS
ACTIVOS RELACIONADOS

28/11/19

28/11/19

1 dia

4.5. DEFINIR CONTACTO CON
AUTORIDADES DE SEGURIDAD DE
LA INFORMACION

29/11/19

29/11/19

1 dia

4.6. DEFINIR CONTACTO CON
GRUPOS ESPECIALES DE INTERES
DE SEGURIDAD DE LA
INFORMACION

2/12/19

4/12/19

3 dias

4.7. ESTABLECER OBJETIVOS DE
SEGURIDAD DE LA INFORMACION
EN LA GESTION DE PROYECTOS

5/12/19

5/12/19

1 dia
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4.8. DEFINIR POLITICAS
ESPECIFICAS DE LA SEGURIDAD DE
LA INFORMACION

6/12/19

6/12/19

1 dia

5.DEFINICION DE LA VALORACION Y
TRATAMIENTO DE RIESGOS

9/12/19

9/12/19

1 dia

5.1. INVESTIGAR Y REALIZAR DEL
PROCESO DE VALORACION Y
TRATAMIENTO DE RIESGOS

9/12/19

9/12/19

1 dia

FASES DE HACER

10/12/19

16/03/19

79 dias

6. IDENTIFICAR ACTIVOS DEL
ALCANCE Y ESTADO ACTUAL DE LA
SEGURIDAD DE LA INFORMACION

10/12/19

13/12/19

4 dias

6.1. DESCRIBIR ACTIVOS DEL
ALCANCE DE SEGURIDAD DE LA
INFORMACION.

10/12/19

10/12/19

1 dia

6.2. DETERMINAR NUMERO, TIPO,
UBICACION Y FRECUENCIA DE USO
DE CADA ACTIVO.

10/12/19

12/12/19

3 dias

6.3. VALORAR ACTIVOS DE
ACUERDO A LOS PRINICIPOS PARA
DETERMINAR ESTADO ACTUAL.

13/12/19

13/12/19

1 dia

7. EVALUAR RIESGOS DE
SEGURIDAD DE LA INFORMACION.

16/12/19

27/12/19

15 dias

7.1. IDENTIFICAR VULNERABILIDAD Y
AMENAZA POR ACTIVO

16/12/19

26/12/19

14 dias

7.2. REALIZAR CALCULO DE LA
PROBABILIDAD POR IMPACTO EN LA
SEGURIDAD DE LA INFORMACION

27/12/19

27/12/19

1 dia

8. TRATAMIENTO DE RIESGOS DE
SEGURIDAD DE LA INFORMACION

30/12/20

10/01/20

10 dias

8.1. DETERMINAR LOS CONTROLES
APLICABLES DE LA ISO 27002

30/12/20

3/01/20

5 dias

8.2. REALIZAR CALCULO DE RIESGO
DESPUES DE MITIGAR

6/01/20

10/01/20

5 dias

9. ACCIONES PARA EL
TRATAMIENTO DE RIESGOS

13/01/20

31/01/20

15 dias

9.1. DEFINIR LISTA DE ACCIONES
ASOCIADOS CON LOS CONTROLES
DE LA NTP-ISO/IEC 27002

13/01/20

15/01/20

3 dias
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9.2. DETERMINAR RESPONSIBLE,
PLAZO, ACTIVOS AFECTADOS Y 2 dias
RECURSOS PARA CADA ACCION 16/01/20  17/01/20

9.3. REALIZAR AVANCE DE LAS
ACCIONES PARA EL TRATAMIENTO 10 dias
DE RIESGOS 20/01/20  31/01/20

10. COMUNICACION 3/02/20  7/02/20  Sdias

10.1. DETERMINAR PLAN DE
COMUNICACION EFECTIVA 3/02/20 4/02/20

10.2. REALIZAR EL MANUAL DE
BUENAS PRACTICAS DE SEGURIDAD 3 dias
DE LA INFORMACION 5/02/20 7/02/20

11. PROGRAMA DE .
ENTRENAMIENTO Y 30 dias
CONCIENTIZACION 10/02/20  20/03/20

11.1. REALIZAR MANUAL DE BUENAS
PRACTICAS PARA RECURSOS 5 dias
HUMANOS 10/02/20  12/02/20

11.2. REALIZAR EL PLAN DE
CONCIENTIZACION Y ACCIONES 13/02/20  20/03/20 25 dias
POR EJECUTAR

20 dias
FASES DE VERIFICAR 23/03/20 17/04/20

12. EVALUAR DESEMPENO i
MEDIANTE MONITOREO, MEDICION
Y ANALISIS 23/03/20 3/04/20 10 dias

12.1. DEFINIR INDICADORES PARA
REALIZAR EL MONITOREO DE LOS
CONTROLES IMPLEMENTADOS 20/01/20  24/01/20 5 dias

12.2. REALIZAR MEDICION PRE
IMPLEMENTACION DE CONTROLES 27/01/20  31/01/20 5 dias

12.3. REALIZAR MEDICION POST
IMPLEMENTACION DE CONTROLES 23/03/20 3/04/20 10 dias

13. PROPUESTA DE PLAN DE

AUDITORIA DE SEGURIDAD DE LA 6/04/20  10/04/20
INFORMACION 5 dias
13.1. REALIZAR MANUAL DE BUENAS

PRACTICAS DE RECURSOS 6/04/20 8/04/20
HUMANOS 3 dias
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“Seguridad de la informacién en la gestién documental
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AUBITORIA 9/04/20 10004120 ., 4o
14. REVISION POR GERENCIA 13/04/20 _ 17/04/20 5 dias
14.1. ESTABLECER OBJETIVOS DE
LA REVISION POR GERENCIA 13/04/20 14104120 jas
14.2. REALIZAR PLAN DE ACCIONES
POR EJECUTAR PARA LAREVISION ~ 15/05/20  17/04/20
POR GERENCIA 3 dias
FASES DE ACTUAR 2004720 1/05120 4 ias -
15. PROPUESTA DE MEJORA
CONTINUA DEL SISTEMA DE 20/04/20  1/05/20 10 dias
SEGURIDAD DE LA INFORMACION
15.1. ESTABLECER TIPOLOGIA DEL ;
PLAN DE ACCIONES DE MEJORA 2000420 21/04/20 2 dias .
15.1. DISENAR HERRAMIENTA PARA
LA MEJORA CONTINUA 22/04/20  24/04/20 3 dias
15.3. REALIZAR DIAGRAMA DE
PROCESOS DE LA MEJORA
CONTINUA. 27/04/20 _ 28/04/20 2 dias
15.4. ENTREGAR CIERRE DE
PROYECTO 20/05/20  1/05/20 2 dias

Fuente. Elaboracion propia
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3.3. Politica rectoray roles y responsabilidades del SGSI

La Politica de Seguridad de la Informacién de la empresa L & M Seminario Group
S.A.C. hasido realizada tomando en cuenta la Norma Técnica Peruana 1SO 27001:2013

y la Norma Técnica Peruana ENTP-ISO/IED 27002.

De igual manera, para la elaboracion del mismo se toman en cuenta la ley 29733 Ley
de Proteccion de Datos Personales y los derechos ARCO de la Autoridad Nacional de
Proteccion de Datos Personales los cuales se dictan con la finalidad reglamentar el
articulo 2 numeral 6 de la constitucion politica de Perd. Asimismo, se toman las leyes
N~27806, de Transparencia y Acceso a la Informacion Pablica cuyo fin es la promocion
de la transparencia en las acciones del Estado; y la ley N~27489 que regula las centrales
privadas de informacién de riesgos y proteccion al titular de la informacion a la cual se

debe regir la Entidad del Sistema Financiero.

La politica de seguridad de la informacion incluye los objetivos de seguridad de la
informacién, la definicién y principios para servir de guia en todas las actividades

relacionadas con la seguridad de la informacion.

Alcance
e La presente politica tiene como alcance a todas las personas que pertenecen al
equipo de L & M Seminario Group S.A.C., directivo y colaborador en general que
laboren en la empresa; asi como a los proveedores y el comité de seguridad de la

informacion.
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Abarca todos los requisitos de las partes interesadas relevantes a la seguridad de

la informacion.
La presente politica esté creada con el fin de proteger la informacién brindada por

las partes interesadas de la empresa.

Obijetivos

La Politica de Seguridad de la Informacion tiene por objetivo regular la gestion de la

seguridad de la informacion al interior de la entidad. De igual manera, tiene los

siguientes objetivos especificos:

a)

b)

d)

f)

9)

Crear un marco normativo de obligatorio cumplimiento, orientado a gestionar de
manera apropiada la seguridad de informacién en la entidad técnica L & M
Seminario Group S.A.C.

Establecer anualmente objetivos con relacion a la seguridad de informacion.
Asegurar la disponibilidad, confidencialidad e integridad de la informacion.
Conseguir y mantener el nivel de seguridad requerido para garantizar de forma
adecuada la continuidad del negocio, incluso en situaciones de riesgo.
Establecer las expectativas de la Direccion con respecto al correcto uso que el
personal haga de los recursos de informacion de la entidad técnica L & M
Seminario Group S.A.C, asi como de las medidas que se deben adoptar para la
proteccion de estos.

Establecer e implantar planes de formacién y de no divulgacion de seguridad
para mejorar la formacion del personal.

Proporcionar a L & M Seminario Group S.A.C. una herramienta que facilite a la
alta direccion la toma de decisiones apropiada, en situaciones relacionadas con

la preservacién de la seguridad de la informacion.
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Principios

a. Principio de Confiabilidad: propiedad de prevenir que se divulgue la informacion a
personas o sistemas no autorizados.

b. Principio de Integridad: busca proteger que se modifiquen los datos libres de forma
no autorizada.

c. Principio de Disponibilidad: es una caracteristica, cualidad o condicion de la
informacidn que se encuentra a disposicion de quien tiene que acceder a esta, bien

sean personas, procesos o aplicaciones.

Se sancionarad conforme a la magnitud y caracteristica no cumplido a todo aquel que
viole lo dispuesto en las normas de las politicas de seguridad de la informacion que

rigen al personal de L & M Seminario Group S.A.C.

Asimismo, segun el articulo 39 y 40 de la ley 29733 Proteccion de datos personales del
Per(, la sancion a los responsables del tratamiento de datos es:
= Infracciones leves son sancionadas con una multa minima desde cero coma
cinco de una unidad impositiva tributaria (UIT) hasta cinco unidades impositivas
tributarias (UIT).
= Infracciones graves son sancionadas con multa desde més de cinco unidades
impositivas tributarias (UIT) hasta cincuenta unidades impositivas tributarias
(UIT).
= Infracciones muy graves son sancionadas con multa desde méas de cincuenta
unidades impositivas tributarias (UIT) hasta cien unidades impositivas

tributarias (UIT).
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Sefala también que la multa impuesta no puede excederse del diez por ciento de los

ingresos brutos anuales en el afio anterior de cometida la infraccion.

Responsabilidades

El Comité de Gestion de Seguridad de la Informacion de L & M Seminario Group
S.A.C. vela por la existencia y cumplimiento de las medidas de seguridad de la
informacién de la organizacion, propondra a la autoridad que corresponda para su
aprobacion, la definicion y asignacién de las responsabilidades de los propietarios de la

informacidn que se definan.

La junta directiva de la empresa mantiene las siguientes funciones:

e Mantener actualizada la agenda sobre los temas de seguridad del a informacién a
tratar en las reuniones del comité de seguridad de la informacion de L & M
Seminario Group S.A.C.

e Fijar las fechas para realizar las reuniones del comité.

Revisar y aprobar las actas del comité, previa rubrica de sus integrantes
El gerente general de la empresa L & M Seminario Group S.A.C. asume las siguientes

funciones:

a) Realizar las coordinaciones de las reuniones del comité conforme al
calendario del presidente de comite.
b) Realizar las actas de cada una de las reuniones

c¢) Convocar la firma del acta y realizara el respectivo archivo del documento
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El gerente de operaciones de la empresa L & M Seminairo Group S.A.C. asume las

siguientes funciones:

a) Plantear todas las modificaciones de las politicas de seguridad de informacién
de L & M Seminario Group S.A.C. al Comité Gestion de Seguridad de
Informacion, si en caso sea tan necesario.

b) Reorganizar y comunicar con la alta direccién y la administracion de
organizacion ante problemas que se puede causar en la seguridad de informacion,

con el fin de

Definicidn de roles y responsabilidades del SGSI

Se definieron los siguientes roles:

a. Oficial de Seguridad de la Informacion (CISO)

Responsable del Sistema de Gestion de la Seguridad de la Informacion, reporta a la
presidencia acerca de las politicas, los objetivos de las mismas y su cumplimiento en la
organizacion. Tiene como responsabilidad:

e Definir y actualizar los activos de informacion.

e Realizar el analisis de riesgos de seguridad de la informacion.

e Planear el tratamiento de riesgos de seguridad de la informacion.

e Definir y difundir las politicas especificas del SGSI.

e Capacitar y sensibilizar a los colaboradores de L & M Seminario Group S.A.C.

acerca de la seguridad de la informacion.

e Responsable de la definicidn del riesgo.
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b. Comité de Seguridad de la informacion

Integrado por los principales, su objetivo es manejar los activos de informacion y tienen

un rol de liderazgo dentro de la empresa, las responsabilidades de este comité son:

Validar la documentacion del SGSI con cada propietario del activo y

responsable del riesgo.

= Sensibilizar a los colaboradores sobre seguridad de informacién

= I|dentificar y ayudar en la actualizacién de activos

= |dentificar riesgos que afecten a la seguridad de la informacion

= Servir de apoyo en la seleccidn de controles para mitigar los riesgos de
seguridad de la informacion.

= Acudir a las reuniones para el establecimiento, implementacion, mantencién y
mejora continua del SGSI

= Realizar un seguimiento a los controles aplicados en el tratamiento de riesgos.

= Proteger al activo con los controles definidos.

= Verificar el cumplimiento de la politica

= Actualizar la informacion del activo.
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3.4. Segregacion de funciones

Se realiza el presente cuadro con el fin de minimizar las oportunidades de modificar

activos de la organizacién sin la autorizacion de un responsable.

Tabla 14
Segregacion de funciones

D01 SEGREGACION DE FUNCIONES
_ Facultades respecto a los
» Activo .
Proceso | Responsable Funcion ; activos
relacionado — —
Acceder Modificar Utilizar
Establecimiento de Ordenador X X X
proyectos a
mediano plazo. Escritorio X X X
Gerente Oficina X X X
PO1 o
General Establecimiento de Aire
nuevas lineas de acondicionado X -
negocio Alarma de aire
X X
y de agua
Ordenador X X
Organizacion y
desarrollo de los Ese = X
proyectos Base de datos
constructivos. de
- X X X
beneficiarios
Gerente de por zona
proyectos Realizar plan del
alcance del
P02 Cronograma
proyecto, X X X
del proyecto
cronograma de
actividades
Realizar informe de
) Impresora X X
cierre de proyectos
Controlar las
Asistente de actividades
Ordenador X X
proyectos programadas y
costos del proyecto
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Realizar Camara
X
seguimiento a los fotografica
proyectos mediante Fotos de
evidencias avances de X
fotograficas SlorEe
Identificacion y
basqueda de
poblaciones
Gerente prospecto para
) - Ordenador X
Comercial calificar como
beneficiario del
programa Techo
Propio.
Investigar mejoras
P03 -
en la eficiencia de
Gerente de
) los procesos Ordenador X
operaciones ]
operativos de la
empresa
Desarrollar
Asistente de estrategias de
marketing y | diferenciacién de la Ordenador X
publicidad oferta en el
mercado.
Ordenador X
Organizacion y Sellos X
tramite de los Agenda
documentos telefonica X
solicitados digital
principalmente por Carta
el Fondo i
ool e v solicitudes X
iVivienda.
general ALY
Teléfono movil X
Gestion de cartas de
acreditacion,
seriedad de oferta y
) Chequera X
cartas fianzas con
las entidades
financieras.
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Gerente de

proyectos

Elaboracion y
gestion de
expedientes y
permisos

municipales.

Expedientes

técnicos

Sellos

Asistente de

proyectos

Garantizar la
disponibilidad de la

informacion.

Ordenador

Velar por la
confidencialidad de
los datos de los
elegibles y
beneficiarios.

usB

Organizar y
categorizar la
informacion.

Impresora

PO5

Gerente de

Operaciones

Previsién de los
materiales
requeridos para

obra y oficina.

Ordenador

Asistente de

Compras

Seleccionar y
evaluar los
proveedores de
materiales de

construccion.

Teléfono movil

Gestionar
abastecimiento
relacion con los

proveedores.

Facturas

P06

Operarios

Construccién de
Viviendas de Interés
Social acorde a los
estandares del

Fondo MiVivienda.

EPP

Residente de

obras

Supervisar obra
durante todo el
proceso

constructivo.

Planos

arquitectonicos

Controlar los

materiales y

Ordenador
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cantidad repartidas,
asi como la mano

de obra.

Realizar informes
CD X
De avances de obra.

Seguimiento y
supervision de los

procesos i
. ) Teléfono movil X X X
administrativos y
Gerente de ]
PO7 . operativos de la
Operaciones
empresa.

Realizar informe de
» Correo
control de gestion o X X X
o electronico
para valorizaciones.

Contratos con
Asesor o
P08 o beneficiarios y Contratos X
juridico
personal de obra.

Realizar actividades
Gerente
P09 relacionados con el Personal X X X
General )
ambiente laboral.

Declaracion
mensual de PDT
impuestos y PDT mensuales

mensuales.

Asesor i
P10 Realizar estados Estados X
contable ) ) ) )
financieros y financieros

balances.

Desarrollo de Planillas X

planillas

Fuente. Elaboracion propia

Contacto con autoridades
El objetivo de tener establecido el contacto con las autoridades es dar a conocer los
derechos ARCO (Acceso, Rectificacion, Cancelacion , Oposicidn) y como se debe reportar

el incumplimiento de esta en la empresa L & M Seminario Group S.A.C. Es por ello que:
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a. Los datos personales de todos los colaboradores de la empresa L&M Seminario
Group S.A.C debera controlarse por ellos a través de los derechos ARCO, los
cuales permiten gue se pueda exigir el correcto tratamiento de estos.

b. En caso de que los datos personales de los colaboradores se utilicen para motivos
sin previa autorizacion, se podra generar una solicitud para restringir el uso de
estos (Anexo #).

c. Elencargado de informaética debera explicar el proceso de solicitud para restringir
el uso de datos personales.

d. Los colaboradores de L & M Seminario Group S.A.C. deberan ingresar al banco

de datos del Fondo MIVIVIENDA para asegurarse que sus datos personales se
encuentren utilizados correctamente. Los colaboradores deberan solicitar el
origen de sus datos personales dentro del banco de datos del Fondo

MIVIVIENDA.

Contacto con grupos especiales de interés

El objetivo es de conocer e involucrarse con grupos de personas que velen por la

seguridad de la informacion dentro de una organizacion. Para lo cual se realizara:

a.

b.

La constante capacitacién los colaboradores de la empresa L&M Seminario
Group S.A.C acerca de seguridad de la informacion debera realizarse a traves de
CERTIPRO, el cual es un centro de certificacion en tecnologia de informacién.

El foro “Wilders Security” es una pagina web de facil en la que 10s colaboradores
de la empresa L&M Seminario Group S.A.C podran acceder para visualizar el

control de seguridad de la informacidon de distintas organizaciones.
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c. Elencargado de informatica es responsable de informar a todos los colaboradores
acerca de las capacitaciones que brindard CERTIPRO. Por otro lado, debera hacer
simulaciones de posibles ataques contra la seguridad de la organizacion.

d. Los colaboradores de L & M Seminario Group S.A.C. son responsables de asistir
a las capacitaciones que brindara CERTIPRO. De igual forma, deberan actualizar

constantemente sus conocimientos acerca de seguridad de la informacion.

Seguridad de la informacién en la gestion de proyectos
Al realizar cualquier proyecto o expediente se debera tener en cuenta los siguientes
objetivos de seguridad de la informacién:
e Evaluar riesgos de seguridad de la informacion en la evaluacion de
factibilidad del proyecto.
e Velar por los activos de seguridad utilizados en las fases de inicio,
planificacién, ejecucion, control y cierre del proyecto.
e Asignar un responsable de los activos implicados dentro del equipo de gestién

de proyecto.

3.5. Politicas relacionadas

a) Adhesion a la politica:
(1) La politica actual debe ser cumplida por todo el personal de L & M
Seminario Group S.A.C.
(i)  El Comité de Seguridad de la Informacion debe mantener el control y el
seguimiento en el cumplimiento de la politica actual, reportando
constantemente los resultados y desarrollos a los Directivos Generales de la

empresa.
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b) Gestion de Riesgos:

(i)

(i)

El Oficial de Seguridad de la Informacién de L & M Seminario Group S.A.C.
tiene como funciones:

e Apoyar a los demas miembros del equipo en la identificacion,
cuantificacién y priorizacion de riesgos de seguridad de la
informacion.

e Tomar decisiones de seguridad corporativa (Seguridad fisica,
seguridad de las instalaciones e investigaciones).

e Junto a la Directiva de la empresa, puede tomar decisiones sobre qué
hacer con los riesgos.

El Comité de Seguridad de Seguridad de la Informacion aprueba los

resultados de la evaluacion y tratamiento de riesgos.

c) Proteccion de la informacion:

(i)

(i)

(iii)

La empresa L & M Seminario Group S.A.C. sabe que la informacion que
poseen y conoce el personal, es fundamental para el funcionamiento de la
misma por lo cual le dan un alto valor lo que conlleva a considerar de suma
importancia la seguridad de la informacion y la plantean como un objetivo
institucional.

Se conoce que todos los riesgos no se pueden eliminar, solo mitigar a partir
de controles que definird la empresa para proteger la informacion en base al
previo analisis de los riesgos.

La seguridad de la informacion se dara tanto en el plano informéatico como
en el plano personal empleando acuerdos dentro de los contratos, como por

ejemplo el de no divulgacion, para mantener la informacion protegida.
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d) Clasificacion de la informacion:

(i) La informacion debe ser clasificada de acuerdo al nivel de importancia para
L & M Seminario Group S.A.C., de acuerdo a sus necesidades o relevancias
dentro del desarrollo de la empresa.

e) Uso de activos de informacion:

(i) Los activos de informacion deben ser utilizados de acuerdo a lo que L & M
Seminario Group S.A.C. tenga como objetivos de acuerdo a las politicas de
la empresa.

En la relacion con otras empresas, L & M Seminario Group S.A.C. debe establecer
convenios o contratos que tengan clausulas o disposiciones para mantener protegida la

informacion.

3.6. Politicas especificas

Politica de dispositivos mdviles

Obijetivos

a. Crear un marco normativo acerca de las condiciones de manejo
de los dispositivos moviles (celulares, tablets, etc) de la empresa y personales.

b. Garantizar el uso responsable de los dispositivos mdviles proporcionados por la e
mpresa.

c. Gestionar los riesgos derivados del uso de dispositivos moviles.

Politica
a. Los equipos personales no tendran acceso a los servicios de la empresa. Se separa

el uso privado y de negocio de los dispositivos.
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b. Se debe evitar conectar los equipos de la empresa a redes inaldmbricas de uso
publico, se debera evitar conectar los equipos mdviles por puesto USB a cualquier
equipo publico.

c. Se debera tener un registro de los dispositivos maviles institucionales. Asimismo,
se debera registrar al ingresar los dispositivos moviles personales que entran a la
empresa.

d. Se debera redactar y entregar junto a los equipos un acuerdo de usuario final de
acuerdo al proveedor del equipo.

e. Se tiene el deber de configurar en todos los equipos pertenecientes a la empresa la
opcidn de borrado remoto de datos en caso de pérdida o hurto.

f. Los equipos brindados a los colaboradores deberan ser configurado con contrasefias
y con blogque de pantalla automatico después de pasado un tiempo de inactividad de
un minuto.

g. Los colaboradores solo recibiran los dispositivos proporcionados por la empresa
después de haber firmado el acuerdo de usuario final.

h. Los colaboradores usaran los equipos de la empresa para fines del negocio, no se

almacenaran material fotografico o informacion personal en los mismos.

Politica de teletrabajo

Objetivos

a. Crear un marco normativo acerca de las condiciones trabajo desde casa o lugares
remotos a las oficinas de la organizacion.

b. Definir las restricciones cuando se haga uso del teletrabajo.

c. Alinear la politica de teletrabajo de la organizacion a la ley promulgada por el

congreso de la Republica del Peri N~30036 que regula el teletrabajo.
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Politica

a. Se debe asegurar que el ambiente fisico en el que se realice el teletrabajo sea seguro,
asi como del entorno. De lo contrario, la pérdida de la informacion o del equipo
estara a cargo del usuario.

b. Se debera procurar trabajar sobre un escritorio o superficie limpia, en la cual solo se
encuentre el equipo, papeles en fisico y utiles de escritorio a utilizar.

c. Evitar el uso del mismo ambiente en el que se realiza el teletrabajo a familiares o
amigos; cuando el material no sea utilizado debera almacenarse en una zona segura.

d. Laorganizacion se compromete a enviar semanalmente boletines informativos sobre
las buenas préacticas para el teletrabajo.

e. Laorganizacion evaluara el desempefio del colaborador que hace uso del teletrabajo
de manera mensual.

f. La organizacion podra prohibir el uso de la modalidad de teletrabajo si se presenta
algun riesgo que atente contra la seguridad de la informacion o de comprobarse que
el colaborador no alcanza con los objetivos propuestos.

g. El colaborador se compromete a hacer uso y gestionar el material a su disposicion
de manera responsable y a tener la capacidad de autogestion del tiempo, gestion de
la comunicacion, sistematicidad, disciplina y orden.

h. El colaborador debera asegurarse y velar para que el material no sea utilizado por

terceros.

Politica de Control de Acceso
Obijetivos
a. Crear un marco normativo de obligatorio cumplimiento orientado a gestionar de

manera adecuada el control de acceso.
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b. Establecer los limites de acceso a la informacion e instalaciones de
procesamiento de la informacion en la oficina donde se almacenan todos los
documentos en fisico de la gestién documental.

a. Establecer los lineamientos para el acceso de usuarios autorizados y prevenir el

acceso no autorizado a los sistemas y servicios.

Politica:
a. Adhesion a la Politica:
Q) La presente politica debe ser cumplida por todo el personal de L & M
Seminario Group S.A.C., sin excepcion.
(i) El Comité de Gestion de Seguridad de la Informacion debe

monitorear el cumplimiento de la presente politica.

b. Revision de derechos de acceso de usuarios:
L & M Seminario Group S.A.C. debera revisar y asignar privilegios de accesos
a cada colaborador que ingrese a la empresa. Los mismos que seran revisados
en intervalos regulares de tres meses o cada que el contrato sea renovado, de ser
el caso de un ascenso 0 descenso se realizara una revision de sus derechos, los
cuales se especificaran en el nuevo contrato a firmar. EI comité de seguridad de
la informacion llevara un registro de todas las cuentas privilegiadas para una

revision periddica mensual.

c. Acceso aredes y servicios de red:
Los colaboradores de L & M Seminario Group S.A.C. deberan tener acceso solo
a la red y servicios de red inalambrica del area de trabajo a la que pertenecen,

autorizacion la cual sera especificada el dia de induccion a la empresa.
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Para el acceso a la red inalambrica se proporcionara una contrasefia al usuario la

cual es intransferible y confidencial del area de trabajo en el que se desempefia.

d. Registro y baja de usuarios
L & M Seminario Group S.A.C., debe mantener los registros de cada uno de los

integrantes de los procesos que hayan sido autorizados en el sistema.

Cada usuario que acceda al sistema de informacion de la organizacién debera
utilizar la identificacion unica de usuario (ID) con el fin de que ellos sean

vinculados y responsables de sus acciones en el sistema.

El uso de ID compartidos solo debera ser permitido cuando sea necesario por
razones de negocio y debera ser plasmado en un documento en el cual todos los

involucrados se comprometen a asumir las responsabilidades.

Politica de seguridad de la informacion para las relaciones con los proveedores
Obijetivo:
a. Asegurar proteccion a los activos de la organizacion que son accesibles por los

proveedores.

Politica:
a. Laempresa L & M Seminario Group S.A.C. identifica los tipos de proveedores
a los que permitira el acceso a su informacién.
b. Los proveedores no cuentan con acceso a toda la informacion de la empresa y
tienen un constante monitoreo y control.
c. Los proveedores reciben la informacion sobre los tipos de obligaciones que

deben realizar para garantizar la seguridad de la informacién de la empresa.
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d. Los proveedores conocen los requisitos y procedimientos de gestion de
incidentes.

e. La empresa L & M Seminario Group S.A.C. realiza auditorias internas o
independientes a los proveedores y el seguimiento de problemas identificados

f. La empresa L & M Seminario Group S.A.C. garantiza que sus proveedores
cuentan con la capacidad de servicio junto con los planes realizables disefiados
para garantizar que los niveles de continuidad de servicio acordado se

mantendran después de fallas importantes en el servicio o desastres.

Politica de escritorio limpio y pantalla limpia
Obijetivo:

a. Establecer las disposiciones con respecto al uso de las computadoras y
terminales cuando estas se encuentran desatendidas en las instalaciones de
procesamiento de la informacién.

b. Establecer los lineamientos que faciliten el almacenamiento tanto electrénico
como de papeles para mantener la seguridad de la informacion.

Politica;

a. Toda informacion en papel, es decir en fisico, que no sea usada y que sea de
caracter sensible o critico para el negocio debera ser asegurada bajo llave en el
cubiculo del colaborador que maneje dicha informacion, el cual seré responsable
de la llave y de velar por su seguridad especialmente cuando la oficina se
encuentre desocupada; dejando al finalizar el dia su mesa de trabajo sin ningin
papel en ella.

b. Se debe utilizar el mecanismo de bloqueo de pantalla y de teclado con una
contrasefia; la contrasefia de bloqueo es personal. Todas las computadoras

contaran con restriccion de tiempo de sesion desatendida.
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c. Las impresoras deberan ser usadas solo cuando sean necesarias, de tratarse de
informacidn sensible y para obtener las impresiones utilizara el codigo de uso
PIN y estara ubicado al lado de la impresora, retirando los documentos

inmediatamente.

Responsabilidades
a. Responsabilidades del area de informatica
Debera programar un cédigo PIN para el funcionamiento de la impresora.
Deberad establecer un manual de usuario en el que se indique las
caracteristicas que cada trabajador debe poner en sus contrasefias, la cual

debe contener nimeros y simbolos cuando no esté en uso el equipo.

b. Responsabilidades del colaborador
Debera guardar todo equipo portatil guardado bajo llave al finalizar la
jornada laboral.
Debera utilizar el mecanismo de bloqueo de pantalla y de teclado cada
que la computadora este desatendida.
Debe desconectar todos los equipos que estén bajo su responsabilidad al

finalizar la jornada laboral.

Politicas y procedimientos de transferencia de la informacion
Obijetivo:
a. Establecer los lineamientos para la transferencia adecuada de informacion

sensible de la empresa L & M Seminario Group S.A.C.
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Politica:

a. La informacion digital transportada fisicamente a otro lugar debera
protegerse del acceso no autorizado haciendo uso de mensajeros fiables,
todo equipo trasladado fisicamente deberda embalarse y protegerse contra
impactos.

b. Si es necesario el uso de dispositivos mdviles se debera eliminar
inmediatamente después de utilizada la informacién. La informacion

trasladada en dispositivos USB deberé cifrarse.

Responsabilidades:

a. Responsabilidades del area de informatica
El encargado de informatica debera realizar cifrado de documentos que
contenga informacion sensible.

Debera encargarse de redactar el acuerdo sobre transferencia de informacion.

b. Responsabilidades del colaborador

Los colaboradores de L & M Seminario Group S.A.C. no deberdn comunicar
informacién sensible mediante medios telefonicos, con el fin de prevenir
interpretaciones de terceros que escuchen dicha conversacion.

Los colaboradores deberan evitar entablar conversaciones confidenciales en
espacios publicos o abiertos. Ningun mensaje debera ser dejado desatendido
en contestadores.

Al iniciar sus actividades laborales en la empresa y al finalizarlas, los
colaboradores deberan aceptar y firmar el acuerdo de confidencialidad o no

divulgacion.
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Definicion de la valoracion y tratamiento de riesgos
Se establecio un conjunto de actividades a seguir para realizar la valoracion y
tratamiento de riesgos en la organizacion el cual se basa en el procedimiento brindado

por la ISO/IEC 27005;2011 (Ver anexo 05).

3.7. Hacer

Identificar activos del alcance del SGSI
Tabla 15

Identificacién de activos de gestion documental

D02 IDENTIFICAR ACTIVOS

TIPO
ACTIVO DESCRIPCION CANTIDAD DE  UBICACION RECUENCIA
ACTIVO DIE L0

Equipo del cual se almacena | |
la informacion, aplicaciones
y acceso a redes de la
empresa
Utilizado para realizar
llamadas al Fondo
A02 | Teléfono movil | Mivivienda, Financieras y 3 AF Ubicacion Fisica Diaria
nexo de comunicacién con el
personal y beneficiarios
Comprobante de pago en el
que se detallan los productos
y/o servicios que adquiere la

Diaria

A01 Servidor 1 ST Ubicacion Fisica

A03 Facturas - 15 AF Ubicacion Fisica Mensual
empresa y el cual sirve para
sustentar las actividades de
la misma.
Objeto que permite transferir
A04 Impresoras documentos de una 2 AF Ubicacion Fisica Semanal

computadora a un papel
Objeto que permite reflejar
A05 Sellos signos y/o figuras en un 6 AF Ubicacion Fisica Diaria
documento o papel
Documento contable de la
empresa para autorizar el
A06 Chequera retiro de dinero de la cuenta 2 AF Ubicacion Fisica Mensual
corriente al portador del
cheque
Conjunto de documentos en
el cual se establece el
Expedientes presupuesto, licencias,
técnicos memorias descriptivas,
planos y detalles para la
ejecucion de la obra
Disco para almacenar datos
A08 CD en forma digital, 12 AF Ubicacion Fisica Mensual
especificamente los planos

A07 5 AF Ubicacion Fisica Diaria
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catastrales brindados por
COFOPRI
Es un tipo de mueble que se
A09 Escritorio e frecuer_\temente en un 2 AF Ubicacion Fisica Diaria
lugar de trabajo y cuenta con
un tablero para escribir
Ordenador portatil usado
para la gestion documental
Al10 | Ordenadores | de la empresa, asi como para 5 AF Ubicacion Fisica Diaria
la elaboracion de planos y
presupuestos
Aplicacion que permite
All Adobe visualizar, crear y modificar 1 AT Ubicacién Logica Diaria
archivos con formato pdf.
Paquete Paquete de aplicaciones de
Al2 d autodesk que incluyen 1 AT Ubicacion Légica Diaria
autodesk L
autocad y civil 3D
Imagen visual captada
Fotos de digitalmente para obtener
Al3 avances de como evidencia y registro de 84 Al Ubicacion Laégica Semanal
obra los avances realizados en
obra.
Paquete de aplicaciones, para
Al4 Ms Office oficina desarrollado por ND AT Ubicacion Ldgica Diaria
Microsoft
Correo Es un servicio de red que
Al5 s permite el intercambio de 2 Al Ubicacion Ldégica Diaria
electronico . -
mensajes entre usuarios
Estados .
financieros, _Repgrtei_que r_eflejan la o |
Al6 balance general snuacm;)r; ;:?;;é?é?] de una ND Al Ubicacion Ldégica Mensua
y PDT 9
Conjunto de datos
Bases de datos | organizados y almacenados
A17 | de beneficiarios de los beneficiarios que 1 Al Ubicacion Ldgica Diaria
por zona pertenecen a la entidad
publica
Es un conjunto de nimeros
ALl telefonicos de usuarios que
A18 telefonica - ; sS4 1 Al Ubicacion Ldgica Diaria
digi se tiene en un dispositivo
igital .
movil
S Constancias fisicas de
A19 solicitudes o 91 AF Ubicacion Fisica Diaria
recepcion de documentos
FMV
Es un pequefio dispositivo
A20 UsSB que se utiliza para almacenar 2 AF Ubicacion Fisica Semanal
informacion digital
Planos s -
arquitectdnicos Es la representacion gréfica
A21 | argurtector ' del disefio de un futuro 287 Al Ubicacion Laégica Diaria
de ubicacion y
S proyecto
localizacion
Compuesto por los 12
A22 Personal colaboradores_ i _Ia émpresa 1 AH Ubicacion Fisica Diaria
L & M Seminario Group
S.A.C.
A23 SEEe oe AT B detec',[a_r y 1 AT Ubicacion Légica Diaria
Anti-Virus eliminar virus informaticos
Conjunto de actividades a
PIOEEED e realizar para obtener la
A24 | Ejecucion de P o 1 AP Ubicacion Ldgica Semanal
construccion de viviendas
Obra C
finalizadas
Proceso de Conjunto de actividades
A25 Gestion realizadas para poder 1 AP Ubicacion Ldgica Trimestral
Documental desarrollas las obras
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Camara Es un objeto que sirve para
A26 fotoarafica capturar imagenes 0 1 AF Ubicacion Fisica Semanal
9 fotografias
Espacio fisico donde se
A27 Oficina realizan las actividades de 1 AF Ubicacion Fisica Diaria
trabao
Servicio de Servicio que facilita la
A28 Red comunicacion entre dos o 1 AT Ubicacion Laégica Diaria
mas ordenadores
Es un servicio de red que
A29 Servicio de permite compartir recursos, 1 AT Ubicacion Lgica Diaria
Internet acceder a informacion y
comunicarse.
Fuente. Elaboracion propia
Tabla 16
Tipos de activos
Leyenda:
Tipo de activo
Abreviatura Tipo de Activo
Al Activos de Informacion Pura
AF Activos Fisicos
AT Activos de Servicio de TI
AH Activos Humanos

Fuente. Elaboracion propia

Asimismo, después del registro de los activos existentes se realizd una valoracion del activo

con el fin de determinar los activos sensibles con respecto a la seguridad de la informacion:

Tabla 17

Valoracién de los activos identificados.
VALORACION DEL ACTIVO

ID | Confidencialidad | Integridad | Disponibilidad Nivel Valoracion Total

A01 3 0 3 MEDIO 2
A02 1 1 3 MEDIO 2
AO03 3 1 3 MEDIO 2
A04 1 0 3 BAJO 1
A05 3 1 3 MEDIO 2
AQ7 3 2 3 ALTO

A08 2 2 1 MEDIO 2
A09 0 0 2 BAJO 1
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A0 3 2 3 ATo [N
All 0 1 2 BAJO 1

Al2 0 1 3 BAJO 1

Al3 2 2 2 MEDIO 2

Al4 2 2 3 ALTO

Al5 3 2 3 ALTO

A16 2 2 3 MEDIO
Al7 3 2 3 ALTO

A18 3 1 3 MEDIO 2

Al19 3 1 2 MEDIO 2

A20 3 2 3 ALTO

A21 3 1 3 MEDIO
A22 3 2 3 ALTO

A23 3 3 2 ALTO

A24 0 1 2 BAJO 1

A25 2 1 1 BAJO 1

A26 1 1 2 BAJO 1

A27 3 2 3 ALTO

A28 2 3 3 ALTO

A29 2 3 3 ALTO

Fuente. Elaboracion propia

Leyenda:
0 No aplicable
1 La pérdida de seguridad en el principio no impediria la actividad de la
organizacion.
5 La pérdida de seguridad en el principio causaria trastornos leves en la
actividad normal de la organizacién.
3 La pérdida de seguridad en el principio causaria trastornos graves en la
actividad normal de la organizacion.

VALORACION DE ACTIVOS DEL ALCANCE CON RESPECTO
A SEGURIDAD DE LA INFORMACION

BAJO
24%

ALTO
41%

MEDIO
35%

Figura 21. Grafico de valoracion de activos del alcance con respecto a seguridad de
la informacion

Fuente. Elaboracion propia
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3.8. Pruebas Pre Test

Variable Independiente
La variable independiente de la investigacion es la seguridad de la informacion, se tomo
como dimensiones los objetivos estratégicos, tacticos y operativos. Los resultados por

cada dimension seran analizados a continuacion:

Estratégico
Dentro de los objetivos estratégicos se consideraron las categorias administracion de
riesgos, cumplimiento y objetivos de negocio. Dentro de la primera categoria de

administracion de riesgos se establecieron los siguientes tres indicadores:

El indicador de identificacion de activos se obtuvo de la division entre los activos
etiquetados y los activos inventariados; teniendo como dato inicial que existen 29
activos dentro del alcance del proyecto de los cuales ninguno se encontraba etiquetado,

obteniendo asi un indice nulo.

Con respecto al indicador de aplicacion de controles, se encontré que la existencia de
tanto la planificacion como la implementacion de controles de seguridad de la

informacion era nula.

La segunda categoria de la dimension de los objetivos estratégicos es la de
cumplimiento, teniendo como indicador la revision de regulaciones nacionales
ejecutadas entre las programadas para asi tener conocimiento de lo reglamentado por el

gobierno peruano sobre lo concerniente a la seguridad de la informacion.
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La tercera y ultima categoria de la dimension estratégica es la de objetivos de negocio,
para lo cual se considerd analizar el indicador del significado de seguridad en
presupuesto de negocio, tomando como dato de entrada el presupuesto asignado para
implementaciones el cual es de S/ 45, 000 soles, de los cuales ningun porcentaje se
destina a la seguridad de la informacidn, teniendo como resultado de la formula el indice

0.

ESTRATEGICO

0.3

1 ——
0.8

LS S— X

0
RESULTA_ S PRE -

TEST VALOR OPTIMO VALOR ACEPTABLE
— =— Estratégico Objetivos de
negouo Significado de 0 05 03
seguridad en presupuesto de
negocio
Estratégico Cumplimiento
Revision de regulaciones 0 1 0.7
nacionales
— = Estratégico Administracion de
. L 0 1 0.8
riesgos Aplicacion de controles
— = Estratégi Administracion d
stratégico Administracion de 0 1 0.8

riesgos ldentificacion de activos

— = Estratégico Objetivos de negocio Significado de seguridad en presupuesto de negocio
Estratégico Cumplimiento Revision de regulaciones nacionales
— = Estratégico Administracion de riesgos Aplicacion de controles

— = Estratégico Administracion de riesgos Identificacion de activos

Figura 22. Resultados pre test de la dimension estratégica

Fuente. Elaboracion propia

Tactico
En esta dimension se consideraron dos categorias: perimetro y servicios. Dentro de

la primera categoria se analiz6 el indicador de licencias del antivirus, este se obtuvo
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de la division de lo entre los ordenadores con licencia activa y los ordenadores con
licencia caducada mas los con licencia activa, se tenia que 5 ordenadores contaban

con licencia caducada por lo que el indice de este indicador es nulo (ver anexo 09).

La tercera categoria de servicios se analiz6 la tasa de correccion de errores de
backups, obtenido de la division del nimero de ordenadores examinados sin fallas
encontradas entre la sumatoria de los ordenadores examinados con fallas y los
ordenadores sin fallas; obteniendo un indice nulo. Asimismo, se documentacion las
fallas mas frecuentes en la restauracion de la data las cuales fueron 14 en promedio

de los cinco (5) ordenadores evaluados.

Tabla 18
Identificacion de fallas encontradas

ID Identificacion de fallas encontradas Tipo
FOO1 Falla en programas internos Software
FO02 Falla en la data de trabajo de los archivo Software
FOO3 Falla de inicio de sesién Software
FOO4 Falla de configuraciones establecidas Software
FOO5 Falla en archivo de arranque en Office 365 Software
FO06 Falla en archivo de arranque del navegador Software
FOO7 Falla en el arranque del sistema operativo Software
FOO08 Falla en el rendimiento del sistema Software
FO09 Falla en el disco duro por sobre calentamiento Hardware
FO10 Falla en el disco duro por tiempo de vida Hardware
FO11 Falla en la placa madre por falta de mantenimiento Hardware
FO12 Falla en el procesador por falta de mantenimiento Hardware
FO13 Falla en la memoria RAM por falta de mantenimiento Hardware
FO14 Falla en el tiempo de respuesta del sistema operativo Software

Fuente. Elaboracion propia
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TACTICO

0
RESULT~-J5 PRE - VALOR OPTIMO VALOR ACEPTABLE

TEST
— =Servicios Tasa de correcion
0 1 0.8
de errores en backups
— = Perimetro Licencias del
- 0 1 1
antivirus
— = Perimetro Licencias del antivirus == ==Servicios Tasa de correcion de errores en backups

Figura 23. Resultados pre test de la dimension tactica

Fuente. Elaboracion propia

Operativo
En esta dimension se tomaron los principios de la seguridad de la informacion los

cuales son la confidencialidad, integridad y disponibilidad.

En la primera categoria se establecieron tres indicadores, proteccion de activos

fisicos, educacion en seguridad de la informacion y autenticacion.

El primer indicador de confidencialidad fue el de educacion en seguridad de la
informacidn obtenido de la division del nimero de colaboradores que aprobaron el
cuestionario (anexo 13 & 14) luego de atender a las capacitaciones entre la sumatoria
de los que aprobaron y los que no aprobaron el examen. EI segundo indicador
evaluado en esta categoria evaluado fue la autenticacién, obtenida del nimero de
usuarios con ID Unicos entre la sumatorio del nimero de usuarios con ID y los

usuarios sin ID.
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En la categoria de integridad se evalUa la proteccion de los ordenadores, obtenido del
numero de ordenadores con capacidad de encriptacion entre el nimero total de
ordenadores; se obtuvo que de los cinco (5) ordenadores ninguno tenia la capacidad

de encriptacion debido a que los equipos no habian tenido mantenimiento.

La Gltima categoria es de disponibilidad teniendo como indicador la disponibilidad
para el contacto con autoridades y grupos de interés, esta se obtiene de la sumatoria
del nimero de contactos con autoridades establecidos méas el niumero de contactos
con grupos de interés; anterior a la implementacidn se encontré que estos contactos

eran nulos.

OPERATIVO
5 \
4.00
RESULT_FES?S PRE - VALOR OPTIMO VALOR ACEPTABLE

— = Disponibilidad Disponibilidad de
contacto con autoridades y 0 5 4.00
grupos de interés

Integridad Proteccién de los

ordenadores 0 > >
— = Confidencialidad Autenticacion 0 1 0.875
— = Confidencialidad Educacion en 0 1 0.75

seguridad de la informacién

— = Disponibilidad Disponibilidad de contacto con autoridades y grupos de interés
Integridad Proteccién de los ordenadores
— =— Confidencialidad Autenticacion

— = Confidencialidad Educacion en seguridad de la informacion

Figura 24. Resultados pre test de la dimension operativa

Fuente. Elaboracion propia

Variable Dependiente
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La variable dependiente de la investigacion es la gestion documental, se tomé como
dimensiones los enfoques clasicos y digital. Los resultados por cada dimension seran

analizados a continuacion:

Enfoque Clasico

Se analizaron dos indicadores: la eficiencia y la proteccion de activos fisicos. El
primero se obtuvo del nimero de formas utilizadas entre el nimero de formas
programadas, como resultado se encontrd que no existe ninguna forma programada
de las utilizadas, por lo que el indice es 0.

Por otro lado, el resultado del indicador de proteccion de activos fisicos se hall6 de
la division del nimero de acceso restringidos a las instalaciones fisicas que contienen
informacion sensible (nulo) entre el nimero total de acceso a las instalaciones fisicas
que contiene informacion sensible, que en el caso de la oficina principal es seis (6)

accesos fisicos. Obteniendo como indice 0.

ENFOQUE CLASICO

0
RESULTA-J5 PRE - VALOR OPTIMO VALOR ACEPTABLE

TEST
Proteccion de activos fisicos 0 1 0.83
Eficiencia 0 1 0.83
— =—Eficiencia — =— Proteccion de activos fisicos

Figura 25. Resultados pre test de la dimension enfoque clasico

Fuente. Elaboracion propia

Enfoque Digital
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Dentro del enfoque digital se evaluaron seis indicadores. EI primero es el indicador
de planes de actualizacion y seguimiento se obtuvo de la division del numero de
planes ejecutados entre el nimero total de planes programados, los cuales eran
inexistentes en materia de seguridad de la informacion.

En segundo lugar, se tomo6 como indicador las pruebas de vulnerabilidad de software,
hallado de la division de softwares no infectados entre el nimero total de softwares
analizados; se analizaron diez softwares en los cinco ordenadores de la empresa, de
los cuales 20 fueron infectados por alguna clase de virus, obteniendo el indice 0.60.
A continuacion se muestra el listado de los diez softwares analizados.

Tabla 19

Aplicaciones encontradas en evaluacion pre test

ID Identificacion de aplicaciones encontradas Tipo
APP0O01 Microsoft Word Software
APP002 Microsoft Excel Software
APP0O03 Microsoft Power Point Software
APP004 Microsoft Project Software
APPO0O5 Adobe Software
APP0O06 Autocad Software
APP0O07 Autodesk Software
APP008 Civil 3D Software
APP0O09 Outlook Software
APP010 Microsoft teams Software

Fuente. Elaboracién propia

Asimismo, el indicador de copias de respaldo se obtuvo del indice de las copias de
respaldo realizadas anualmente, las cuales eran nulas.

Respecto al indicador de grado de proteccion de los sistemas de informacion de
sujetos este se obtuvo de la sustraccion de los softwares analizados, los cuales fueron
10, menos el numero total de personas no autorizadas que acceden a los sistemas de
informacion, las cuales fueron trece (13); obteniendo asi un indice negativo de menos

3.
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El indicador de accesibilidad a la documentacion del hardware y software de la

organizacion, es decir a los manuales de los equipos. Este resultado se obtiene de la

division del nimero de aplicaciones con documentacion archivada entre el nimero

de aplicaciones inventariadas. Se encontraron 10 aplicaciones inventariadas, sin

embargo, ninguna contaba con documentacion archivada por lo que el resultado del

indice es 0.

Por ultimo, el indicador de capacitacion fue obtenido del nimero de colaboradores

capacitados en gestién documental entre el nimero de colaboradores dedicados a la

gestion documental (cinco); el resultado fue nulo.

ENFOQUE DIGITAL

¥ \
g7
0807 i b8P
-3M00
RESULTADOS PRE - VALOR OPTIMO VALOR ACEPTABLE
TEST
Enfoque Digital Capacitacion 0 1 0.5
— = Enfoque Digital Accesibilidad a la
documentacion de 0 1 0.77
hardware/software
— = Enfoque Digital Grado de
. protecc-|0n de Ioi -3.00 2 6
sistemas de informacion de
sujetos no autorizados.
Enf Digital Copias d
nfoque Digital Copias de 0 12 4
respaldo
— = Enfoque Digital Pruebas de
vulnerabilidad del software 0.60 ! 0.80
_— Enfoc.que'DllgltaI Plahe§ de 0 1 0.7
actualizacién y seguimiento
Figura 26. Resultados pre test de la dimension enfoque digital
Fuente. Elaboracion propia
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Evaluar riesgos de seguridad de la informacion.

La evaluacion del riesgo se realizé tomando como entradas los activos de los procesos

ejecucion de obra y gestion documental, calificados como sensible con respecto a la

seguridad de la informacion de la organizacion:

Tabla 20

Evaluacién de los riesgos de seguridad de la informacion

D03 EVALUACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION
RIESGO
ACTIVO VULNERABILIDAD AMENAZA PROBABILI IMPAC RESULT
[DJA\D) TO ADO
Los cheques se encuentran Hurto o pérdida
Chequera firmados y sellados en unos P 1 3 3
2 . del cheque
compartimientos sin llave
. Se encuentran accesibles a -
Exped_lentes cualquier persona a pesar de ser I?erdlda d_ella 2 3 6
técnicos . - - . informacién
una informacion confidencial
Los ordenadores no cuentan con
Ordenador usuarios y contrasefias de inicio Robo de equipo 1 2 2
y estas son transportadas
interprovincialmente.
Ms Office Vencimiento de licencias E”OYES d.? 1 2 2
actualizacion
Falta de robustez en la Hurto de detalles
Correo ~ . L
electronico contrasefia de acceso al correo | de la informacion 2 3 6
corporativo de la empresa
Impresora Mantenimiento insuficiente Fallg técnica de la 1 1 1
impresora
Bases de datos Inexistencia de control de Extraccion no
de beneficiarios autorizada de 1 3 3
acceso
por zona datos
K=} Acceso a equipos no verificados P_erdlda de_ 2 3 6
archivos por virus
Falta de concientizacion en Fuga de
Personal . . 2 . o, 2 3 6
seguridad de la informacion informacién
Servicio de Licencias desactivadas en los AtAQUES 2 3 6
Anti-Virus ordenadores a
Desorganizacion del espacio de
Oficina trabajo, falta de seguridad en la Robo 2 3 6
locacion.
Servicio de Filtracion de
Red Falta de autenticacion al ingreso | informacion fuera 1 2 2
de la compafiia
Dependencia de su
Servicio de funcionamiento. .
Internet Canal vulnerable a ataques Ciber ataque 2 3 6
cibernéticos.
Fuente. Elaboracion propia
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Tratamiento de riesgos de seguridad de la informacion:

Se realiz0 el tratamiento como parte del proceso de gestion de riesgos (Ver anexo 07), se tuvo como entrada la evaluacion del riesgo resultado de los factores probabilidad por
impacto, y a su vez todos los controles de la NTP ISO/IEC 27002:2016 los cuales fueron evaluados individualmente para identificar cuales son aplicables para la mitigacion del
riesgo (Ver anexo 08). Para lograr el tratamiento de riesgos se extrajo datos de la probabilidad de ocurrencia de la amenaza de la valoracion de amenazas y el valor de impacto

de los niveles de impacto enfocados en las dimensiones de confidencialidad, disponibilidad e integridad de cada riesgo.

Tabla 21
Tratamiento de los riesgos de seguridad de la informacién

TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

RIESGO DESPUES DE MITIGAR
ACTIVO VULNERABILIDAD AMENAZA Control 1SO27002 Aplicable VARIACION

PROB. @ IMP. | RSL. PROB. [IMP. RSL.

6.1.5. Seguridad de la informacién en
la gestién de proyectos

2 3 6 8.2.1. Clasificacion de la informacion 1 2 2 67%
8.2.2. Etiquetado de la informacion
8.2.3. Manejo de activos

Se encuentran accesibles
Expedientes a cualquier persona a Pérdida de la

técnicos pesar de ser una informacién
informacion confidencial

9.1.1. Politica de control de acceso.
9.4.3. Sistema de gestion de

Hurto de contrasefias.  11.2.8. Equipo de
Falta de robustez en la : -
Correo ~ detalles de la usuario desatendido
o contrasefia de acceso al | . o 2 3 6 o f 1 2 2 67%
electrénico - informacion de 11.2.9. Politica de escritorio limpio y
correo corporativo L o
la empresa pantalla limpia 13.2.1. Politicas y
procedimientos de transferencia de
informacion
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6.2.1. Politica de dispositivos maviles.

ataques cibernéticos.

Acceso a equipos no Pérgjida de 8.3.1. Ggstiér) (_j? medios r_emovibles
usB e archivos por 8.3.2. Disposicion de medios 1 50%
verificados . . e
virus 8.3.3. Transferencia de medios fisicos
11.2.5. Remocion de activos
5.1.1. Politicas para la seguridad de la
informacién. 6.1.1. Roles y
responsabilidades en seguridad de la
informacion 6.1.2.
Segregacion de funciones
6.1.3. Contacto con autoridades
Falta de concientizacion Fuga de 6.1.4. Contacto con grupos de interés
Personal en seguridad de la . S especial 7.1.1. Seleccion. 1 50%
X L informacion . .
informacién 7.1.2. Términos y condiciones del
empleo
7.2.1.Responsabilidades de gestion
7.2.2. Concientizacion, educacion y
capacitacion en seguridad de la
informacion. 7.2.3. Proceso
disciplinario
Desorganizacion del 11.1.1. Perimetro de seguridad fisica
- espacio de trabajo, falta 11.1.2. Controles fisicos de entrada
Oficina de seguridad en la Robo 11.1.3. Seguridad de oficinas, 1 50%
locacién. despachos y recursos
S_er_vmo de | Licencias desactivadas en Ataques 8.2.3. Manejo de activos 1 50%
antivirus los ordenadores
Dependencia de su
Servicio de funcionamiento. Ciber ataque 6.2.2. Teletrabajo 1 50%
Internet Canal vulnerable a

Fuente. Elaboracion propia
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TRATAMIENTO DE RIESGO

0 | | | | |

Expedientes  Correo Personal Oficina Servicio de  Servicio de
técnicos  electronico antivirus- Internet
Virus

[e)]

w

IS

w

N

[N

EmRSL. © RSL.

Figura 27. Mitigacion de los riesgos

Fuente. Elaboracién propia
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A continuacion, se realizé una lista de las acciones realizadas para tratar cada riesgo y minimizar de tal manera su riesgo.

Tabla 22

Acciones a tomar para el tratamiento de los riesgos de seguridad de la informacion
ACCIONES PARA EL TRATAMIENTO DE RIESGOS

Crear un manual de buenas
practicas con las politicas de
seguridad de la informacion

Realizar etiquetado de activos de la
informacién

Establecer lineamiento para la

auditoria y revision periddica de las
politicas de seguridad de la
informacion.

Establecer los roles del comite de
seguridad de la informacidn, oficial
de seguridad de la informacion,
usuario de activo y del responsable
del riesgo.

Elaborar segregacion de funciones
de facultades con respecto a cada
activo

5.1.1. Politicas para la seguridad de la
informacion 6.2.1. Politica de
dispositivos moviles. 6.2.2.
Teletrabajo 9.1.1. Politica de control
de acceso 11.2.8. Equipo de usuario
desatendido 11.2.9. Politica de
escritorio limpio y pantalla limpia
15.1.1. Politica de seguridad de la
informacién en relaciones con los
proveedores

Control Asociado
NTP-ISO/IEC 27002 Responsable

Oficial de seguridad
de la informacion

Plazo

3 meses

Todos los activos de
seguridad de la
informacién de la
organizacion

Activos afectados

Recursos

Horas responsable
de seguridad

8.2.1. Clasificacion de la informacion

8.1.1. Inventario de activos

Comité de seguridad
de la informacion

2 semanas

Todos los activos de
seguridad de la
informacion de la
organizacion

Horas responsable
de seguridad

5.1.2. Revisién de las politicas para
la seguridad de la informacion.

Oficial de seguridad
de la informacion

1 semana

Todos los activos de
seguridad de la
informacién de la
organizacion

Horas responsable
de seguridad

6.1.1. Roles y responsabilidades en
seguridad de la informacion

Oficial de seguridad
de la informacion

1 mes

Colaboradores de la
organizacion

Horas responsable
de seguridad

6.1.2. Segregacién de funciones

Oficial de seguridad
de la informacion

1 Semana

Colaboradores de la
organizacion

Horas responsable
de seguridad
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Elaborar indicaciones de a quién y
cOmo actuar en caso de necesitar
apoyo de autoridades y/o grupos de
interés

Incluir en el manual de buenas
practicas los lineamientos que se
deben incluir en los objetivos para
la gestién de los proyectos en la
empresa.

Elaborar un manual de recursos
humanos que sirva de apoyo en el
proceso de seleccion y guia de las
acciones a tomar durante el empleo
en caso de cometerse faltas en las
politicas de seguridad de la
informacién

Realizar un programa de

capacitacion en seguridad de la

ingotmacion

Realizar un procedimiento de
medios removibles

Instalar cAmaras de seguridad

Instalacién de Blackouts en las
ventanas con vista el exterior

Realizar mantenimiento anual a
equipos

Fuente. Elaboracion propia

6.1.3. Contacto con autoridades

Oficial de seguridad

“Seguridad de la informacién en la gestién documental
de la entidad técnica L&M Seminario Group S.A.C”

Manual de politicas de

Horas responsable

6.1.4._Contacto con grupos de interées de la informacion 1 Semana _segurldaq ,de la de seguridad
especial informacion
6.1.5. Seguridad de la informacién en | Oficial de seguridad Manu_al de politicas de Horas responsable
. . L 1 Semana seguridad de la ;
la gestion de proyectos de la informacion - . de seguridad
informacion
7.1.1. Seleccion. 7.1.2. Términos y
condiciones del empleo Oficial de seguridad 1 Mes Informacion Horas responsable
7.2.1. Responsabilidades de gestion | de la informacion de seguridad
7.2.3. Proceso disciplinario
S L Capacitador
7.2.2._Copf:|ent|zaC|or_1, el Y Oficial de Seguridad especialista en
capacitacion en seguridad de la S 6 Semanas Personal .
. - de la Informacion seguridad de la
informacion. - -
informacion.
Horas del
8.3.1. Manejo de medios removibles ol ol2 Seg_u ,“dad 2 Semanas Equipos & Personas respo_nsable ce
de la Informacion seguridad de la
informacion
Uso de presupuesto
9.1.1. Politica de control de acceso CEmIE Segy ’rldad 2 Semanas Oficina a5|gn§1do para la
de la Informacién seguridad de la
Informacion
Uso de presupuesto
Comité de Seguridad - asignado para la
11.1.3. Seguridad de oficinas, de la Informacion 1 Mes O seguridad de la
despachos y recursos Informacion
Uso de presupuesto
. . Comité de Seguridad . asignado para la
11.2.4. Mantenimiento de equipos de la Informacion 1 Mes Equipos sequridad de la
Informacion
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Comunicacion

Para este programa se establecieron las responsabilidades con respecto a la seguridad de la
informacidn, las cuales fueron descritas para cada puesto de la estructura organizacional de
la empresa, descritas en la guia propuesta en la presente investigacion y titulada “Manual de
Buenas Practicas de Seguridad de la Informaciéon de L & M Seminario Group S.A.C.”. (Ver

anexo 07)

El documento de la politica de seguridad de la informacion fue revisado y aprobado por el
gerente general y de operaciones de la empresa, de igual manera se incluy6 en el Manual de
Buenas Practicas enfocado en la Seguridad de la informacion para que esté a disposicion de

todos los colaboradores.
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Por Gltimo, se definieron las siguientes acciones para lograr una comunicacion efectiva:
Tabla 23
Plan de comunicaciones de la seguridad de la informacién

PLAN DE COMUNICACIONES

RESULTADO

CONTEXTO EMISOR RECEPTOR (A | PROCESOS PARA EFECTUAR
(CUANDO) (QUIEN) QUIEN) LA COMUNICACION (COMO)

Co1 Etapa de | Inicio del proyecto | A comunicar cuando se | Oficial de | Gerente General L Presentar analisis del | Firmar Carta de
Planificacion- Fase haya iniciado la etapa | Seguridad de la | & M Seminario contexto de la organizacion. | Aceptacion del
03 de planificar. Informacion Group S.A.C. Explicar las etapas del plan | proyecto
de proyecto.
C02 Etapa Planificar- | Politicas de | A comunicar cuando se | Oficial de | Gerente General y | 1. Reunién para presentar y | Manual de Buenas
Fase 04 Seguridad de la | haya establecido la | Seguridad de la | Gerente de dialogar acerca politica | Practicas de
Informacion politica rectora Informacion Operacionesde L & rectora. Seguridad de la
M Seminario Group | 2. Difundir documento a los | Informacion.
S.AC. interesados.
(0K Ftapa Hacer — Fase | Acciones para el | A comunicar al | Oficial de | Comité de | 1. Realizar cuadro de accionesy | Cuadro de acciones
10 tratamiento de | finalizar el tratamiento | Seguridad de la | Seguridad de la controles. para tratamiento de
riesgo de riesgos y contar con | Informacion Informacion. 2. Reunién para presentar | riesgos.
las acciones para propuesta.
mitigar.
(®{0Z 9 Etapa Hacer — Fase | Programa de | A comunicar las | Oficial de | Comité de | 1. Realizar lista de actividades. | Manual de Buenas
12 Entrenamiento y | actividades a realiza y | Seguridad de la | Seguridad de la | 2. Reunir a comité y establecer | Practicas enfocado
Concientizacion. plan de comunicacién | Informacion informacion. fechas para actividades. en Recursos
Humanos.
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mediante charlas, 3. Enviar comunicado a
boletines y afiches. participantes.
(O{0l5W FEtapa Verificar — | Comunicar A comunicar los | Comité de | Gerente General 1. Solicitar permiso y datos para | Informe de
Fase 13 monitoreo, medicién | indicadores y | Seguridad de la realizar los indicadores. resultado de la
y analisis resultados  de la | Informacion 2. Comunicar los resultados a | evaluacion de la
medicién. gerencia seguridad de la
informacion.
' CO6 Etapa Verificar — | Comunicar plan de | A comunicar el plan de | Oficial de | Comité de | 1. Realizar reunién para | Manual de plan de
Fase 14 auditoria auditoria Seguridad de la | Seguridad de la explicar plan de auditoria a | auditoria
Informacion Informacion implementar a futuro.
el Etapa Verificar — | Comunicar la | Comunicar formato de | Oficial de | Gerente General 1. Realizar reunion para brindar | Formato de revision
Fase 15 revision por | revision de gerencia | Seguridad de la lineamientos y formato a | por gerencia
gerencia periédica o al ocurrir | Informacién implementar a futuro.
algn incidente de
seguridad.
(G{6lXl Etapa Actuar — | Comunicar mejoras | A comunicar cuando se | Comité de | Gerente General 1. Reuniodn con los responsables | Formato de plan de
Fase 16 propuestas aprueben planes de | Seguridad de la de cada accion propuesta. acciones de mejora.
mejora. Informacion

Fuente. Elaboracion propia
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Programa de entrenamiento y concientizacion

El programa de entrenamiento propuesto esta conformado por dos etapas, en la primera se
realizd el manual de buenas practicas para recursos y en la segunda se realizo el plan de

concientizacidn y acciones por ejecutar.

Manual de Buenas Préacticas

Se encuentra enfocado en los Recursos Humanos para que este sirva de guia a la gerencia de
operaciones, el cual va desde la seleccidn del personal hasta la terminacion o cambio de
empleo del colaborador. que hace las veces del area recursos humanos; dicho manual se

estructuro en antes, durante y después del empleo.

En el capitulo titulado Antes se especifica el procedimiento para realizar la seleccion del
personal, identificando también los actores del mismo; de igual manera, se propuso la
implementaciéon y firma del acuerdo de No Divulgacion de la Informacion (NDA) como
estrategia y respaldo ante cualquier filtracion de informacion por parte del colaborador, pues
mediante este documento acepta su responsabilidad y obligaciébn de mantener la
confidencialidad de la informacion y la devolucion y cuidado de los equipos de la

organizacion.

A continuacion, en el capitulo Durante se establece las responsabilidades de gerencia y el
plan de concientizacion. Asimismo, en este capitulo se especifica en proceso disciplinario
las medidas que la organizacion tomara medidas en caso incumplirse las politicas internas.
Por ultimo, en el capitulo “Después” se brindan puntos guias a tomar en cuenta al terminar

o finalizar el contrato y al cambiar de funciones. (Ver Anexo 08).
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Plan de concientizacion y acciones para ejecutar

Este plan se dividio en cinco fases: diagnostico de necesidades de concientizacion, establecer
el programa de concientizacion, ejecutarlo y evaluacion del programa. El resultado de la
primera fase se obtuvo aplicando un cuestionario a los ocho colaboradores de la entidad
técnica; de este analisis se logro identificar los temas a cubrir en la capacitacion en materia
de seguridad de la informacion, los cuales fueron: escritorio limpio y pantalla limpia,

remocion de medios y contrasefias.

En la fase del programa de concientizacion se realiz6 una capacitacion acerca de la seguridad
de la informacidn (ver anexo), posteriormente se enviaron boletines informativos al correo
electronico y se colocaron afiches alusivos a los temas tratados para generar una
retroalimentacion. Finalmente, se realizo una evaluacion (ver anexo) para poder evaluar la

efectividad de la capacitacion realizada.

A continuacion, una sintesis de las actividades con respecto al plan de concientizacion se

definieron las siguientes actividades:
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Tabla 24
Plan de concientizacién de la seguridad de la informacion

PLAN DE CONCIENTIZACION

ID ETAPA ACS&?/TAEOR ESTADO RESPONSABLES RECURSOS ACTIVIDADES INICIO

CNO1 Etapa Observar Capacitacion Diagnostico de | Comité de | Ficha de Observar  al  personal | 17/02/2020 19/02/2020
Impleme | desempefio  de necesidades de | Seguridad de la | observacion. realizar  sus  funciones
ntar - | los concientizacion. Informacion cotidianas.
Fase 12 colaboradores 2. Registrar lo observado.
CNO2 Etapa Realizar examen | Evaluacion Diagndstico de | Oficial de la | Cuestionario 1. Reunioén con el comité para | 20/02/2020 21/02/2020
Impleme | sobre seguridad necesidades de | Sequridad de la | estructurad de coordinaciones.
ntar - | de lainformacion concientizacion. informacién. diez preguntas. | 2. Aplicar cuestionario en el
Fase 12 dia planificado.
3. Realizar informe de
resultados.

4. Analizar causas que llevan a
necesidad de capacitacion.

CNO3 Etapa Establecer temas | Capacitacion Programa de | Comité de seguridad | Informe de | 1. Realizar lista de temas a | 24/02/2020 24/02/2020
Impleme | a cubrir concientizacion de la informacion. programa de capacitar.
ntar - capacitacion 2. Realizar un cronograma
Fase 12 para los temas.
CNO4 Etapa Realizar Capacitacion | Programa de | Oficial de seguridad | Informe de | 1. Realizar  busqueda de | 25/02/2020 28/02/2020
Impleme | blsqueda de concientizacion de la informacion. recursos a especialista en seguridad la
ntar  — | especialistas vy utlizar en informacién.
Fase 12 | asignacion  de capacitacion. 2. Realizar recursos a utilizar
recursos. como boletines y afiches.
CNO5 Etapa Realizar charlas | Capacitacion. | Ejecucion de la | Oficial de Seguridad | Informe de la | 1. Anunciar una semana antes | 2/03/2020 16/03/2020
Impleme | de concientizacion. de la Informacion. capacitacion. la capacitacion mediante
ntar - | concientizacion. correo corporativo.
Fase 12 2. Colocar afiche del primer

tema a tratar en la
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3. Realizar ponencia  del
especialista.

4. Enviar retroalimentacion
mediante un boletin
semanal sobre el tema.

Etapa Analizar Evaluacion. Evaluacion de la | Oficial de Seguridad | Informe de | 1. Aplicar cuestionario | 17/03/2020 20/03/2020
Impleme | resultados post concientizacion. de la Informacion. cierre. estructurado de  diez
ntar  — | capacitacion. preguntas.
Fase 12 2. Datar resultados y
compararlos con el estado
inicial.

3. Analizar si se logro el
resultado y registrar puntos
débiles a considerar en la
préxima capacitacion para
lograr mejora continua.

Fuente. Elaboracion propia
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Asimismo, se realiz6 un cronograma para realizar estas actividades:

Tabla 25
Cronograma del plan de concientizacion de la seguridad de la informacién

PLAN DE ENTRENAMIENTO Y CONCIENTIZACION

SEMANA 1 SEMANA?2 SEMANA 3 SEMANA 4  SEMANAS5 SEMANA 6

ACTIVIDADES DEL PLAN 10/02 - 14/02  17/02 - 21/02  24/02 - 28/02  02/03 - 06/03  09/03 - 13/03 16/03 - 20/03

LMXJVLMXIVLM XJ VL MXJIVLMXJVLMXIJV
INICIO FIN DURACION

11. PROGRAMA DE
ENTRENAMIENTO Y 10/02/20 20/03/20 30 dias
CONCIENTIZACION

11.1. REALIZAR MANUAL

DE BUENAS PRACTICAS

PARA RECURSOS

HUMANOS 10/02/20 14/02/20

5 dias

11.1.1. REALIZAR
CAPITULO ANTES DE SER 3 dias
CONTRATADOS 10/02/20 12/02/20

11.1.1.1. REALIZAR
PROCEDIMIENTO DE 1 dia
SELECCION DE PERSONAL 10/02/20 10/02/20

11.1.1.2. REALIZAR
ACUERDO DE NO 2 dias
DIVULGACION NDA 10/02/20 11/02/20

11.1.1.3. REALIZAR
DECLARACION JURADA 2 dias
DE INTERESES 11/02/20 11/02/20

11.1.1.1. REALIZAR
PROCEDIMIENTO DE 1 dia
SELECCION DE PERSONAL 12/02/20 12/02/20
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11.1.2. REALIZAR
CAPITULO DURANTE EL
TRABAJO

13/02/20

13/02/20

1dia

11.1.2.1 COMPROMISO POR
PARTE DE LAS GERENCIA
PARA EL
ENTRENAMIENTO

13/02/20

13/02/20

1dia

11.1.2.2. ESTABLECER
LINEAMIENTOS DEL PLAN
DE CAPACITACION

13/02/20

13/02/20

1dia

11.1.2.2. ESTABLECER
LINEAMIENTOS DEL PLAN
DE CAPACITACION

13/02/20

13/02/20

1dia

11.1.3. REALIZAR
CAPITULO DESPUES DEL
TRABAJO

14/02/20

14/02/20

1dia

11.1.3.1. DEFINIR
DIRECCIONAMIENTO AL
FINALIZAR O TERMINAR
CONTRATO

14/02/20

14/02/20

1dia

11.1.3.2. DEFINIR
DIRECCIONAMIENTO AL
CAMBIAR DE FUNCIONES

14/02/20

14/02/20

1dia

11.2. REALIZAR EL PLAN
DE CONCIENTIZACION Y
ACCIONES POR
EJECUTAR

17/02/20

20/03/20

25 dias

11.2.1. DIAGNOSTICAR
NECESIDADES DE
CONCIENTIZACION

17/02/20

21/02/20

5 dias

11.2.1.1. OBSERVAR
DESEMPENO DE LOS
COLABORADORES

17/02/20

19/02/20

3 dias

11.2.1.2. REALIZAR
EXAMEN SOBRE
SEGURIDAD DE LA
INFORMACION

20/02/20

20/03/20

1dia
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1dia

11.2.2. ESTABLECER
PROGRAMA DE
CONCIENTIZACION

24/02/20

28/02/20

5 dias

11.2.1.2. ESTABLECER
TEMAS A CUBRIR

24/02/20

24/02/20

1dia

11.2.1.2. REALIZAR
BUSQUEDA DE
ESPECIALISTAS Y
ASIGNACION DE
RECURSOS

25/02/20

28/02/20

4 dias

11.2.3. EJECUTAR
PROGRAMA DE
CONCIENTIZACION

2/03/20

16/03/20

11 dias

11.2.3.1. REALIZAR
CHARLA DE
CONCIENTIZACION: LA
SEGURIDAD DE LA
INFORMACION.

2/03/20

2/03/20

1dia

11.2.3.1.1. COLOCAR
AFICHE ALUSIVO AL
TEMA ESCRITORIO LIMPIO

3/03/20

3/03/20

1dia

11.2.3.1.2. ENVIAR
BOLETIN INFORMATIVO
SOBRE ESCRITORIO
LIMPIO

6/03/20

6/03/20

1dia

11.2.3.1.1. COLOCAR
AFICHE ALUSIVO AL
TEMA MEDIOS
REMOVIBLES

9/03/20

9/03/20

1dia

11.2.3.1.2. ENVIAR
BOLETIN INFORMATIVO
SOBRE MEDIOS
REMOVIBLES

12/03/20

12/03/20

1dia
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11.2.3.1.1. COLOCAR
AFICHE ALUSIVO AL
TEMA CONTRASENAS

13/03/20

13/03/20

1dia

11.2.3.1.2. ENVIAR
BOLETIN INFORMATIVO
SOBRE CONTRASENAS

16/03/20

16/03/20

1dia

11.2.4. EVALUAR EL
PROGRAMA DE
CONCIENTIZACION

17/03/20

20/03/20

4 dias

11.2.1.2. REALIZAR
EVALUACION POST
PROGRAMA DE
CONCIENTIZACIEN

17/03/20

17/03/20

1dia

11.2.1.2. ANALIZAR
RESULTADOS POST
CAPACITACION

18/03/20

18/03/20

1dia

Fuente. Elaboracion propia
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3.9. Verificar

Prueba Post test
Para verificar el cumplimiento de los objetivos de la presente investigacion se ha
realizado una prueba post test en base a los indicadores propuestos para las variables

de investigacion.

Variable Independiente — Seguridad de la Informacién
Estratégico
Dentro de las categorias administracion de riesgos, se encontrd los resultados de los

siguientes tres indicadores:

Identificacidn de activos: Se realizo el etiquetado, de los 29 activos identificados,
ademas de asignarles un propietario, se obtuvo un indice de 1, logrando asi alcanzar

el valor éptimo.

Aplicacion de controles: De los 25 controles planificados en esta investigacion, se

implementaron todos en su totalidad, alcanzando el indice 6ptimo, es decir 1.

En la categoria de cumplimiento se obtuvo que el numero de revisiones que deberia
realizarse son seis, es decir una mensualmente; se obtuvo un indice 1, logrando

entonces ejecutar las seis revisiones mensuales.

En la categoria de objetivos de negocio, se logré la aprobacion para hacer uso de S/
20 780 soles de los S/ 45 000 que la empresa tenia asignado para implementaciones

de mejora, logrando alcanzar un resultado de 0.46.
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ESTRATEGICO

05 \ /0.46
0.3
0.8
/ ! 0.8 !
RESUL1 0 OS PRE VALOR RESULTADOS
e
- TEST VALOR OPTIMO ACEPTABLE POST - TEST
— = Estratégico Objetivos de
o Signifi
negouo Significado de 0 05 03 0.46
seguridad en presupuesto de
negocio
Estratégico Cumplimiento
Revisidn de regulaciones 0 1 0.7 1
nacionales
_—— I?Zstrateglco' Ad.rtnnlstrauon de 0 1 0.8 1
riesgos Aplicacion de controles
— = Estratégico Administraciéon de 0 1 0.8 1

riesgos ldentificacion de activos

— = Estratégico Objetivos de negocio Significado de seguridad en presupuesto de negocio
Estratégico Cumplimiento Revision de regulaciones nacionales
— = Estratégico Administracidn de riesgos Aplicacion de controles

— = Estratégico Administracion de riesgos Identificacion de activos

Figura 28. Resultados post test de la dimension estratégica

Fuente. Elaboracion propia

Tactico

Se obtuvo como resultado del indicador licencias del antivirus, cero infecciones luego
de poner en marcha el antivirus en todos los ordenadores de la empresa (\Ver anexo).
Se obtuvo también que con la implementacion del antivirus, ninguna de las diez
aplicaciones evaluadas fueron infectadas, logrando asi disminuir la vulnerabilidad de

los mismos.

En la categoria servicios, el indicador de correccion de errores de backups, se obtuvo

como resultado O fallas encontradas en los 5 ordenadores evaluados en la segunda
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prueba de restauracion de la data, a diferencia de las catorce encontradas en la primera

prueba realizada a los 5 ordenadores.

TACTICO
1 1
1 1 1
RESUL 0 DOS VALOR RESULTADOS
oA
PRE - TEST VALOR OPTIMO ACEPTABLE POST - TEST
— =—Servicios Tasa de correcion de 0 1 0.8 1
errores en backups
— = Perimetro !_l.cenC|as del 0 1 1 1
antivirus
— = Perimetro Licencias del antivirus = ==Servicios Tasa de correcion de errores en backups

Figura 29. Resultados post test de la dimension tactica

Fuente. Elaboracién propia

Operativo

En la categoria de confidencialidad, el indicador de educacién en seguridad de la
informacién se midio aplicando un cuestionario (ver anexo 19) a todos los
colaboradores después de realizar el programa de capacitacion en seguridad de la
informacidn, encontrando que los colaboradores en su totalidad lo aprobaron (ver

anexo 20).

A continuacion, se presenta una sintesis de las preguntas englobandolas segun
criterios criticos encontrados en el pre — test, los cuales fueron tratados en la

capacitacion; por consiguiente, en el post test se realizaron tres preguntas para
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evaluar la efectividad de la capacitacion para cada criterio, plasmado en el siguiente
cuadro comparativo entre los resultados pre y post test:

Tabla 26

Resultados post test de los criterios evaluados en el cuestionario aplicado a los
colaboradores acerca de la seguridad de la informacion.

Criterio evaluado Alternativa Pre-test Post - test  Variacion

Escritorio limpioy  Incorrectas 100% 17% -83%
pantalla limpia Correctas 0% 83% 0%
) ) Incorrectas 75% 25% -67%
Remocidn de medios
Correctas 25% 75% 200%
Incorrectas 100% 8% -92%
Contrasefias
Correctas 0% 92% 0%
) Incorrectas 92% 17% -82%
Media total
Correctas 8% 83% 900%

Fuente. Elaboracion propia

Por ultimo, en el indicador autenticacion se obtuvo que los 8 colaboradores de la
empresa cuentan ahora con un ID Unico, por lo tanto, se alcanzo el indice éptimo de
uno (1). Asimismo, se realiz6 una guia practica para crear usuario de Windows, la

cual fue proporcionada al CISO (ver anexo 21)

Dentro de la categoria de integridad, en el indicador proteccién de los ordenadores
se logro que los cinco equipos cuenten con capacidad de encriptacidn, obteniendo un
indice perfecto. Ademas, se proporciond al CISO un manual para encriptar el disco

duro de los ordenadores (ver anexo 23)

En la Gltima categoria de disponibilidad, para el indicador la disponibilidad para el

contacto con autoridades y grupos de interés, se establecieron tres contactos: los
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derechos ARCO, CERTIPRO vy el foro de seguridad de la informacion “Wilders

Security”.

OPERATIVO

5 —
4.00————3.00

~__——1 =0, 85— 1
RESULY,.»OS PRE VALOR RESULTADOS
- TEST VALOR OPTIMO ACEPTABLE POST - TEST
— =—Disponibilidad Disponibilidad de
contacto con autoridades y 0 5 4.00 3.00
grupos de interés
| . -
ntegridad Proteccion de los 0 5 5 5
ordenadores
— = Confidencialidad Autenticacién 0 1 0.875 1
— = Confidencialidad Educacion en 0 1 0.75 1

seguridad de la informacién

— = Disponibilidad Disponibilidad de contacto con autoridades y grupos de interés
Integridad Proteccién de los ordenadores
— =— Confidencialidad Autenticacion

— = Confidencialidad Educacion en seguridad de la informacion

Figura 30. Resultados post test de la dimension operativa

Fuente. Elaboracién propia

Variable Dependiente — Gestion Documental

Enfoque Clasico
Se obtuvo en el primer indicador de eficiencia que las 12 formas propuestas listadas

a continuacion, se utilizaron en su totalidad; logrando asi un indice de 1.

Tabla 27
Formatos identificados en post test del enfoque clésico
. e Aplicada
ID Formatos identificados Si No
D01 Formato para segregacion de funciones X
D02 Formato para identificar activos X
D03 Formato para evaluar los riesgos X
D04 Formato para tratamiento de riesgos X

D05 Formato de acciones para el tratamiento de riesgos X
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D06 Cuadro de registro de control de acceso X

D07 Formato de remocion de activos

D08 Formato de examen de conocimientos
D09 Formato para plan de comunicaciones
D10 Formato para auditoria

D11 Formato para revision por gerencia

D12 Fomato para las acciones de mejora
Fuente. Elaboracidn propia

X| X| X[ X| X]| X

Se logr6 implementar controles para el acceso a las instalaciones fisicas, instalando
camaras de seguridad y alarmas en las ventanas, logando proteger los puntos de

acceso.

ENFOQUE CLASICO

0
RESUL..ADOS VALOR VALOR RESULTADOS
PRE - TEST OPTIMO ACEPTABLE POST - TEST
Proteccion de activos fisicos 0 1 0.83 1
Eficiencia 0 1 0.83 1
— = Eficiencia — = Proteccién de activos fisicos

Figura 31. Resultados post test del enfoque clasico

Fuente. Elaboracion propia

Enfoque Digital
En el indicador de planes de actualizacion y seguimiento: Se propusieron tres planes
de actualizacion y seguimiento y los tres fueron ejecutados. De esta manera se obtuvo

un indice de uno.
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Asimismo, se hallo del indicador titulado pruebas de vulnerabilidad de software que,
de los diez softwares en los cinco ordenadores de la empresa, ninguno presento
vulnerabilidad, obteniendo un indice de uno.

Se identificd que se deberia realizar una copia de respaldo mensualmente. Tomando
como datos que se realizaron 6 copias de respaldo en los seis meses de la
investigacion se logré alcanzar el indice 6ptimo de 1. De igual manera, se documentd
el procedimiento para realizar una copia de seguridad, el cual se le proporcioné a

cada usuario de los equipos (ver anexo 22)

Por otro lado, en el indicador grado de proteccion de los activos se obtuvo que
ninguna persona no autorizada pudo acceder a los sistemas de informacion, esto fue

logrado estableciendo un usuario y contrasefia para acceder al equipo.

En el indicador de accesibilidad a la documentacién de hardware y software, se logré
identificar y archivar 25 manuales de usuarios de los 26 productos, obteniendo un

indice de 0.96.
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Para finalizar, el indicador de capacitacion se logrdé instruyendo al personal
encargado de gestién documental con herramientas digitales para el almacenamiento

de los archivos, es asi como se obtuvo un indice 1.

ENFOQUE DIGITAL

7
\ /0,796
o7
0§ : Q8P :
-3000
RESULTADOS VALOR RESULTADOS
PRE - TEST VALOR OPTIMO ACEPTABLE POST - TEST
Enfoque Digital Capacitacion 0 1 0.5 1
— = Enfoque Digital Accesibilidad a
la documentacion de 0 1 0.77 0.96
hardware/software
— =— Enfoque Digital Grado de
ey
__ proteccion de los -3.00 7 6 7
sistemas de informacion de
sujetos no autorizados.
£ Digi .
nfoque Digital Copias de 0 12 4 6
respaldo
— = Enfoque Digital Pruebas de
vulnerabilidad del software 0.60 ! 0.80 1
— = Enf Digital PI d
nfoque Digital Planes de 0 1 0.7 1

actualizacion y seguimiento

Figura 32. Resultados post test del enfoque digital

Fuente. Elaboracion propia
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Herramienta propuesta para monitoreo interno

“Seguridad de la informacién en la gestién documental
de la entidad técnica L&M Seminario Group S.A.C”

En cuanto a la medicién del desempefio de los controles implantados, se buscé la forma de llevar un registro y direccion de estos. Para ello, se

calificé el porcentaje de importancia dentro de cada objetivo de control implementado, asignandole un peso y definiendo los criterios dptimos,

aceptable y no aceptable. Se recomienda que sea el CISO quien realice este monitoreo de manera semestral.

Tabla 28
Rubrica para monitoreo interno de los indicadores

Objetivo de Control
NTP ISO/IEC
27002:2016

5.1. DIRECTRICES
EN SEGURIDAD DE
LA INFORMACION

6.1.
ORGANIZACION
INTERNA

Controles ID PESO

CRITERIO OPTIMO (PESO
TOTAL)

CRITERIO ACEPTABLE
(PESO PARCIAL)

NO ACEPTABLE

5.1.1. Politicas para la Implementacion total de las Implementacion del 50% de las | No haber implementado las
. A L PS1 | 70% o - o o .
seguridad de la informacion politicas planificadas politicas planteadas politicas establecidas
e Revmpn sl Ll e e Haber realizado tres revisiones Haber realizado una revision | No haber realizado ninguna
para la seguridad de la PS2 | 30% S
] 5 anuales anual revision
informacion.
el Rol_es: y Al _e_stableudo ety Haber establecido roles y No haber realizado ninguna
responsabilidades en OlI1 | 20% | responsabilidades para todos los o S
. . ., . iy responsabilidades para el CISO revision
seguridad de la informacion integrantes del comité
6.1.2. Segregacion de o2 | 10% Implementar la segregacién de | Implementar la segregacion de No poner en practica la
funciones funciones en los 8 colaboradores | funciones en administrativos segregacion de funciones
6.1.3. Contacto con _Haber |dent|f|cado_ treg . I-_|aber oSl s QOs .. | No haber implementado las
. OI3 | 5% | autoridades para comunicacion de | autoridades para comunicacion i .
autoridades . . politicas establecidas
temas relaciones a IS de temas relaciones a IS
6.1.4. Contacto con grupos de Haber identificado cinco grupos | Haber identificado tres grupos No haber identificado
U - Ol4 | 5% L S S
interés especial de interésen IS de interésen IS grupos de interés en IS
6.1.5. Seguridad de la . - Haber cumplido con 2 Haber cumplido con 1
. > - Haber cumplido los 3 objetivos L L o S
informacién en la gestion de OlI5 | 10% i objetivos para la gestién de objetivo para la gestion de
para la gestion de proyectos
proyectos proyectos proyectos
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6.2. DISPOSITIVOS

MOVILES Y
TELETRABAJO

7.1. ANTES DE LA
CONTRATACION

7.2. DURANTE LA

CONTRATACION

8.1.

RESPONSABILIDAD
POR LOS ACTIVOS

8.2.
CLASIFICACION
DE LA
INFORMACION

6.2.1. Politica de dispositivos

Haber cumplido los 8

“Seguridad de la informacién en la gestién documental
de la entidad técnica L&M Seminario Group S.A.C”

Haber cumplido 6 lineamientos

Haber cumplido 2

moviles DM1 | 25% lineamientos de la politica de de la politica de dispositivos lineamientos de la politica
dispositivos moviles moviles de dispositivos moviles
Haber cumplido los 8 Haber cumplido 6 lineamientos Haber cumplido 2
6.2.2. Teletrabajo DM2 | 25% lineamientos de la politica de b - lineamientos de la politica
. de la politica de teletrabjo .
teletrabjo de teletrabjo
. Haber implementado los .
7.1.1. Seleccion. ACl | 60% Habe_r |_mplementado e_I, lineamientos del procedimiento N hak_)er_ |mplementado_ ?I
procedimiento de seleccion - procedimiento de seleccion
de seleccion
Haber comunicado a los 8 .
o . No haber comunicado a los
A - colaboradores los términos y Haber comunicado a los 8
7.1.2. Términos y condiciones e S colaboradores en su
AC2 | 40% | condiciones del empleo y haber colaboradores los términos y . o
del empleo . - totalidad los términos y
enviado por correo documento condiciones del empleo .
. - condiciones del empleo
informativo
721 Responsabilidades de El Gerente General ha asistido a | El Gerente General ha asistido | EI Gerente General no ha
és.ti(")n P DC1 | 25% | reunionesy enviado compromiso | a reuniones de seguridad de la asistido a reuniones de
g con la seguridad de la informacion informacion seguridad de la informacion
Z(.jzuféggr?CIecr;“zi(i:tI;cnibn en DC2 | 50% Haber realizados tres programas | Haber realizado dos programas | No haber realizado ningln
seguridad ge Iapinformacién de capacion al afio de capacitacion al afio programa de capacitacion
Haber comunicado de manera . .
T . Haber comunicado de manera No haber comunicado el
7.2.3. Proceso disciplinario DC3 | 25% escrita y verbal el proceso . P ST
S escrita el proceso disciplinario proceso disciplinario
disciplinario a los colaboradores
8.1.1. Inventario de activos RAL | 50% Habr:zr inventariado t_odo_sllos Habfef inventariado Iqs ac_t!vos _No habgr reallze_ldo
activos de la organizacion criticos de la organizacion inventario de activos
Haber seguido el procedimiento | Haber registrado solo la salida No haber seguido el
8.1.4. Retorno de activos RA2 | 50% | para retorno de activos al finalizar | y entrada de activo mas no el | procedimiento para retorno
el contrato estado de activos
Haber clasificado informacion en haber clasificad
e término de confidencialidad Haber clasificado informacion | . MY aber clasificado
8.2.1. Clasificacion de la . B - . ' A . - informacion en término de
. it Cl1 | 40% | disponibilidad e integridad. Asi | en término de confidencialidad, . -
informacién - e . ; . - - ; confidencialidad,
como identificar tipo de activo, disponibilidad e integridad . P . .
R, . disponibilidad e integridad
ubicacion y frecuencia de uso.
Proteccién de la informacion Proteccién de la informacion No tener la proteccion de la
8.2.3. Manejo de activos Cl2 | 60% original, teniendo los antivirus original, teniendo los antivirus P

activos.

activos.

informacion original,
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8.3. MANEJO DE
MEDIOS

9.1. REQUISITOS DE

NEGOCIO PARA
CONTROL DE
ACCESO

11.1. AREAS
SEGURAS

11.2. SEGURIDAD
DE LOS EQUIPOS

15. RELACIONES
CON
PROVEEDORES

“Seguridad de la informacién en la gestién documental
de la entidad técnica L&M Seminario Group S.A.C”

teniendo las licencias de
antivirus caducadas.

8.3.1. Gestion de medios

Seguir el procedimiento de
remocion de activos y hacer uso

Seguir el procedimiento de
remocion de activos y hacer

No haber seguido el
procedimiento para

) MM1 | 100% . ~, . - .
removibles del equipo fuera de la compafiia uso del equipo fuera de la remocion de medios
en ambiente seguro compafiia en ambiente seguro removibles
o s rewsa_d O ST € Haber revisado derechos de No haber revisado la
9.1.1. Politica de control de acceso de usuarios, acceso a redes . . e
CAl | 100% - . : acceso de usuarios, asi como politica de control de
acceso y servicios de red y registro y baja . - :
q . registro y baja de usuarios accesos
e usuarios.
11.1.3. Seguridad de oficinas, AS1 | 100% Haber asegurado los 8 accesos a Haber asegurado 6 accesos a | No haber asegurado accesos
despachos y recursos las instalaciones fisicas las instalaciones fisicas a las instalaciones fisicas
11.2.4. Mantenimiento de Haber realizado 2 mantenimientos Haber realizado 1 No haber realizado
e UI O'S SE1 | 40% | anuales a todos los equipos de la | mantenimiento anual a todos mantenimiento anual a
quip organizacion los equipos de la organizacion | equipos de la organizacion
. . Los 8 colaboradores bloquean sus Seis (6) colaboradores ULES colaborado_r €s
11.2.8. Equipo de usuario . ) - bloguean sus equipos
. SE2 | 20% equipos cuando no estan bloguean sus equipos cuando ) -
desatendido . - X cuando no estan haciendo
haciendo uso de ellos no estan haciendo uso de ellos
uso de ellos
11.2.9. Politica de escritorio Los 8 colaboradores ponen en Los 8 colaboradores ponen en No haber revisado la
Iin.1 .io. antalla limpia SE3 | 40% | préctica los 4 lineamientos de la | préactica los 2 lineamientos de politica de control de
ployp P politica la politica accesos
15.1.1. Politica de seguridad Se siguen los 6 lineamientos de la | Se siguen 4 lineamientos de la Iineam?ezltaosg%iegIoglitica
de la informacion en RP1 | 100% | politica en las relaciones con los | politica en las relaciones con P

relaciones con los proveedores

proveedores

los proveedores

en las relaciones con los
proveedores

Fuente. Elaboracién propia
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Propuesta de plan de auditoria para el sistema de seguridad de la informacion.

Se realizo un “Manual de Buenas Practicas. Auditoria enfocada en la seguridad de la informacion” en la cual se utiliz6 los lineamientos de la
ISO/IEC 27007 y especificamente la guia de auditoria para los sistemas de seguridad de la informacion del anexo A. Es asi que se propuso un
cuadro guia por cada punto a auditar, sefialando en cada uno de ellos las entradas que debe tener el auditor como “Evidencias del Auditor” y las

principales actividades que debe realizar en este seguimiento. (Ver anexo 12).

Revision por la gerencia
La revision por gerencia se realizard teniendo como objetivo encontrar oportunidades de mejora o necesidades de cambio en la seguridad de la

informacidn, esto incluye la verificacion de los siguientes documentos:

Tabla 29
Plan de revision por gerencia

PLAN DE REVISION POR GERENCIA

ID ‘ ETAPA ACCION POR TOMAR FUENTE RESPONSABLES | ACTIVIDADES
REO1 Etapa Verificar— | Revisar politica de seguridad | Politica de Seguridad | Gerente General 1. Revisar alcance y lineamientos de la politica,
Fase 15 de la informacion. de la Informacidn. verificar si estos han cambiado.

2. Revisar politicas especificas.

3. Revisar roles y responsabilidades en las politicas

especificas.
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Etapa Verificar — | Revisar resultados del plan de | Informe de tratamiento | Gerente General. 1. Revisar metodologia usada para la evaluacion de
Fase 15 tratamiento de riesgos. de riesgos riesgos.
2. Revisar controles propuestos para tratar los
riesgos verificandolos con ISO/IEC
27002:2013.
Etapa Verificar — | Revisar resultados de | Informe de cierre de | Gerente General. 1. Revisar temas tratados en la concientizacién
Fase 15 programa de capacitacion plan de capacitacion. 2. Revisar resultados obtenidos después de
realizada la capacitacién.
3. Verificar los recursos utilizados para su
ejecucion.
Etapa Verificar— | Revisar resultados de | Informe de evaluacion | Gerente General. 1. Revisar la metodologia de medicion.
Fase 15 evaluacion de desempefio de | de desempefio. 2. Revisar resultados de las métricas de seguridad
la seguridad de la de la informacién implementadas.
informacion. Informe de objetivos de
seguridad de la
informacion.
Etapa Verificar— | Revisar plan de mejora | Informe de objetivos de | Gerente General. 1. Analizar los resultados de todos los esfuerzos
Fase 15 continua. Seguridad de la realizados.
Informacion. 2. Proponer acciones para la mejora continua.
Informe de auditoria.

Fuente. Elaboracién propia
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Actuar

En la fase de actuar se propuso un proceso de mejora continua (Ver anexo 25) y un
formato para el plan de acciones de mejora, el cual se determind que su tipologia
puede ser acciones de mejora o correctivas. Las primeras se hallan de las
oportunidades de mejora identificadas en las auditorias o en la revision por gerencia;
mientras que las acciones correctivas nacen de las no conformidades halladas. Para
ambas se describiran el estado actual o justificacién por las que se han identificado
la no conformidad o la oportunidad de mejora, de igual manera se determinaran los

responsables, recursos y actividades a tomar (Ver anexo 24).

Prueba de hipotesis

Comparacién de Resultado de la Variable Dependiente
La investigacion aplicada a la gestion documental de la entidad técnica L & M
Seminario Group S.A.C. es de tipo longitudinal, a continuacion, se describe el

establecimiento de hipotesis.

Establecimiento de la hipotesis nula — alternativa:

HO: No existe un cambio significativo en la gestién documental antes ni después de
la implementacion de la seguridad informacion en la entidad técnica L & M

Seminario Group S.A.C. de la ciudad de Trujillo.

H1: Existe un cambio significativo en la gestion documental antes y después de la
implementacion de la seguridad informacion en la entidad técnica L & M

Seminario Group S.A.C. de la ciudad de Trujillo.
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Tabla 30
Regla de decision y nivel de significancia
Nivel de confianza 95% = 0.95
Nivel de significancia 5% = 0.05
Se rechaza Hipotesis Nula
p <0.05
(HO)
Regla de decision Se acepta Hipotesis Nula
p > 0.05

(HO)

Fuente. Elaboracidn propia

Teniendo como entrada estos datos, se realiz6 la prueba T- Student a los 8 indicadores

evaluados en la matriz de operacionalizacion de la variable gestion documental. Se

pudo afirmar que si existe una diferencia significativa en la misma pues se obtuvo

como resultado que p = 0.024 < 0.05, rechazando la hipétesis nula y aceptando que

si existe un cambio significativo de la gestion documental entre el antes y después de

la implementacion de la seguridad informacion en la entidad técnica L & M

Seminario Group S.A.C. de la ciudad de Trujillo.

Tabla 31

Prueba estadistica T-student de la variable gestién documental

Estadisticas de grupo

Desviacion Media de
Estado N Media estandar | error estandar
Indicador_Gestion_Documental |1,00 8 -.3000 1.11098 39279
2,00 8| 2.3625 2.56790 .90789

Fuente. Elaboracion propia
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Tabla 32
Prueba estadistica de muestras independientes de la variable gestion documental
Prueba de
Levene de
calidad de
varianzas prueba t para la igualdad de medias
95% de intervalo de
Diferencia confianza de la
Sig. Diferencia | de error diferencia
F Sig. t gl (bilateral) | de medias | estandar Inferior | Superior
Indicador_ Se asumen
Gestion_ varlanzas 6.431|.024| -2692| 14 018 | -2.66250 98922 | -4.78416 | -54084
Documental iguales
No se
asumen -2.692 | 9.532 024 | -2.66250 98922 | -4.88137 | -.44363
varianzas
iguales

Fuente. Elaboracién propia

Comparacién de Resultado de la Variable Independiente

La investigacion aplico la seguridad de la informacion al proceso de gestion

documental de la entidad técnica L & M Seminario Group S.A.C., a continuacion, se

realiza la prueba t para determinar si los datos pre y post test dieron como resultado

cambios significativos.

HO: La seguridad de la informacion no presenta cambios significativos antes ni

después de su implementacién en la entidad técnica L & M Seminario Group

S.A.C. de la ciudad de Trujillo.

H1: La seguridad de la informacidn presenta cambios significativos después de su

implementacion en la entidad técnica L & M Seminario Group S.A.C. de la

ciudad de Trujillo.
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Tabla 33

Prueba estadistica T-student de la variable seguridad de la informacion

Estadisticas de grupo

Desviacion | Media de error
Estado N Media estandar estandar
Indicador_Seguridad_Informacion 1,00 10 0.0000 0.00000 0.00000
2,00 10 6.1000 | 14.08269 4.45334

Fuente. Elaboracidn propia

Tabla 34

Prueba estadistica de muestras independientes de la variable seguridad de la

informacion

Prueba de muestras independientes

Prueba de
Levene de
calidad de
varianzas prueba t para la igualdad de medias
95% de intervalo de
Diferencia confianza de la
Sig. Diferencia | de error diferencia
F Sig. t gl | (bilateral) | de medias | estandar Inferior | Superior
Indicador_ Se asumen
Seguridad_ varianzas 4,992 | .038| -1.370 18 .188 | -6.10000 4.45334 | -15.45612| 3.25612
Informacion iguales
No se asumen
varianzas -1.370 | 9.000 .204 | -6.10000 4.45334 | -16.17415| 3.97415
iguales

Fuente. Elaboracion propia

En la tabla se comprueba que el valor de p=0.038 < 0.05 por lo que se rechaza la

hipétesis nula y se acepta la hipotesis que la seguridad de la informacion presenta

cambios significativos después de su implementacion en la entidad técnica L & M

Seminario Group S.A.C. de la ciudad de Trujillo.
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Anadlisis econdmico

ITEMS Afo 0 Afio 1 Afio 2 Afio 3 Afio 4 Afo 5

INVERSION DE ACTIVOS
TANGIBLES

UTILES DE ESCRITORIO
Hoja bond A4 S/387 S/129 S/129 S/129 S/129 S/129
Lapiceros S/50 S/30 S/30 S/30 S/30 S/30
Separador Divisiones A4 SI73 S/44 S/44 S/44 S/44 S/44
Archivadores S/15 S/15 S/15 S/15 S/15 S/15
Perforador S/15 S/15 S/15 S/15 S/15 S/15
Folder A4 S/22 S/22 S/22 S/22 S/22 S/22
Sobres A4 S/20 S/20 S/20 S/20 S/20 S/20
EQUIPOS DE OFICINA
Computadora S/2,500
Impresora Multifuncional S/1,200
Camaras de seguridad S/1,500
Disco duro externo 2 TB S/350
USB 16 GB S/100
Toner de impresora S/250
Escritorio S/500
Silla de escritorio S/250
Chapa para estanterias S/60
Depreciacion S/1,040 S/1,040 S/1,040 S/1,040 S/1,040
SERVICIOS
Asesoria de sistemas S/1,200

Mantenimiento de equipos
Capacitador IS

Afiches de IS

Disefio de boletines informativos
Instalacién de Camaras de Seg
Antivirus

Internet

Telefonia

EQUIPO operativos

Céamara fotografica
Depreciacion

OTROS GASTOS

Refrigerio

Movilidad

Investigadoras de IS

S/1,500 S/1,500 S/1,500
S/2,000

S/100

S/170

S/200
S/150 S/150 S/150
S/80 S/80 S/80
S/100 S/100 S/100

S/1,500

S/750 S/750
S/400 S/400 S/400
S/800 S/800 S/800

S/4,000 S/2,000 S/2,000

S/1,500 S/1,500 S/1,500
S/150 S/150 S/150
S/80 S/80 S/80
S/100 S/100 S/100
S/750 S/750 S/750
S/400 S/400 S/400
S/800 S/800 S/800

S/2,000 S/2,000 S/2,000

TOTAL DE GASTOS

S/19,492 S/7,094  S/7,094

S/7,094 S/7,094 S/7,094
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Tabla Resumen de Ahorro Proyectado Anualmente

CONCEPTO

D)= ANO 1
AHORRO

Eficiencia en

la gestion de

activos S/18,432.00 S/ 18,432.00 S/18,432.00 S/ 18,432.00 S/ 18,432.00
confidenciale

S

Eficiencia

operativa de

los

ordenadores S/ 150000 S/ 150000 S/ 150000 S/ 1,500.00 S/ 1,500.00
por

mantenimient

0s correctivo

Eficiencia

operativa de

colaboradores

concientizado S/ 2,880.00 S/ 2,880.00 S/ 2,880.00 S/ 2,880.00 S/ 2,880.00
s en seguridad

de la

informacion

Eficiencia en
el control de S/ 1,000.00 S/ 1,000.00 S/ 1,000.00 S/ 1,000.00 S/ 1,000.00
acceso

TOTAL S/23,812.00 S/ 23,812.00 S/23,812.00 S/ 23,812.00 S/ 23,812.00
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FLUJO DE CAJA LIBRE INCREMENTAL

DESCRIPCION ano 0 ano 1 afno 2 aho 3 aho 4 aho 5
Ingresos S/.23,812.00 S/.23,812.00 S/.23,812.00 S/.23,812.00 S/.23,812.00
Costos S/.7,094.00 S/. 7,094.00 S/. 7,094.00 S/.7,094.00 S/. 7,094.00
UTILIDAD BRUTA S/16,718.00 $/16,718.00 $/16,718.00 $/16,718.00 $/16,718.00
Gasto de Administracién y Venta
UTILIDAD O PERDIDAD OPERATIVA $/16,718.00 S/16,718.00 S/16,718.00 $/16,718.00 S/16,718.00
Impuesto a la Renta
Inversiones $/19,492.00
Activo Fijo
Intangible
Capital de Trabajo
FLUJO DE CAJA LIBRE -$/19,492.00 $/16,718.00 $/16,718.00 $/16,718.00 $/16,718.00 $/16,718.00
FLUJO DE CAJA DESCONTADA $/15,479.63 $/14,332.99 $/13,271.29 $/12,288.23 $/11,377.99
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Flujo Neto de Efectivo

Inversiones para el proyecto VL .

Afio de Ingresos o —— Rescate SN Ngto 2t
Egresos Fija Diferida Cap de trab. Valor Recup. De Efectivo
totales Residual cap. De Trab.

0 $/19,491.60 -5/19,491.60
1 S/23,812.00 S/7,094.00 S/0.00 S/0.00 S/0.00 S/16,718.00
2 S/23,812.00 S/7,094.00 S/16,718.00
3 S/23,812.00 S/7,094.00 S/16,718.00
4 S/23,812.00 S/7,094.00 S/16,718.00
5 S/23,812.00 S/7,094.00 S/0.00 S/0.00 S/16,718.00

Célculo del VAN, TIRY B/C

Beneficios
de totales totales
operacion (S/) (S/)

0 S/19,491.60 S/0.00
1 S/7,094.00 S/23,812.00
2 S/7,094.00 S/23,812.00
3 S/7,094.00 S/23,812.00
4 S/7,094.00 S/23,812.00
5 S/7,094.00 S/23,812.00

S/47,867.60

S/119,060.00

S/45,063.88

S/85,836.93

Factor de Beneficios Flujo neto de
actualizacion actualizados actualizados efectivo act.
12.00% (S (S (S
S/1.00 S/19,491.60 S/0.00 -S/19,491.60
S/0.89 S/6,333.93 S/21,260.71  S/14,926.79
S/0.80 S/5,655.29 S/18,982.78  S/13,327.49
S/0.71 S/5,049.37 S/16,948.91  S/11,899.54
S/0.64 S/4,508.37 S/15,132.96  S/10,624.59
S/0.57 S/4,025.33 S/13,511.57 S/9,486.24

S/40,773.05
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Los indicadores financieros que arroja el proyecto son:

40,773.05 | Se acepta
81.40% | Se acepta
1.90 | Se acepta

El resultao del valor actual neto, teniendo como base una tasa de descuento del 12% aplicable
en funcién del tipo de interés del mercado, es de S/ 40, 773.05, lo cual significa que la
implementacion de la seguridad de la informacion en la gestion documental representa una
propuesta rentable para la entidad técnica. De igual manera, la tasa interna de retorno sefiala
un rentabilida de la inversién del 81.40%, el cual supero las expectativas de los interesados
del proyecto. A su vez, el indicador de Beneficio Costo es de 1.90, el cual supero el
parametro de 1, confirmando nuevamente la rentabilidad del proyecto pues por cada sol

invertido en el proyecto se obtiene una ganancia de 0.90 cétimos.
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CAPITULO IV. DISCUSION Y CONCLUSIONES

4.1. Discusion

La presente investigacion tuvo como proposito determinar la influencia de la seguridad
de la informacién en la gestion documental de la entidad Técnica L & M Seminario
Group S.A.C. Para ello, como punto de partida se realizo el andlisis de los
requerimientos de seguridad de la informacion para la proteccién de los activos
sensibles. Esto concuerda con la investigacion de Suarez (2015) la cual indica que la
informacion y datos son el activo mas imperante de una organizacion por lo que es
importante la implementacion de un sistema de gestion de seguridad de la informacion
orientado a las necesidades del negocio y fundamentado en las buenas préacticas de la
ISO/IEC 27001:2013. Para la determinacion de estas necesidades se aplicaron dos
técnicas, la entrevista a la alta direccion; asi como los cuestionarios a los colaboradores
de la organizacién. Esta Gltima técnica coincide con Vilca (2017) en donde se encuestd
a los 33 colaboradores de la empresa, la misma que determing la falta de concientizacion
en seguridad de la informacién, evidenciando la existencia de esta necesidad.

Ademas, para el disefio de seguridad de la informacion se tomd en cuenta la
investigacion de Lema & Donoso (2018) quienes implementaron 6 fases basandose en
las clausulas 4 a la 10 de ISO/IEC 27001. Desde otra perspectiva, Suarez (2015) propuso
7 fases las cuales son la definicion de la situacion actual, el analisis de riesgos, la
identificacion y valoracion de activos corporativos, la identificacion, evaluacion y
clasificacion de amenazas, la evaluacion de controles de la ISO/IEC 27003, un esquema
documental del sistema y la definicion de politicas. Ambos disefios difieren de la

presente tesis pues si bien es cierto se tomd como referencia el modelo de mejora
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continua de la 1ISO 27001, también se propuso integrar los lineamiento de la 1ISO 27003

para el desarrollo de la seguridad de la informacién en 15 fases.

Por otra parte, fue necesario realizar la aplicacion de 25 controles para minimizar los
riesgos. En el andlisis Lema & Donoso (2018) obtuvieron como resultado que la
implementacidn de un sistema de gestion de seguridad de la informacidn en una empresa
de control fisico y digital de documentos ayudo a identificar los riesgos de seguridad
que vulneran la integridad, confidencialidad y disponibilidad de la informacion; al igual
que en la presente investigacion, se realizo el calculo de la probalidad por el impacto
para hallar el riesgo. Esta formula también fue usada en la presente investigacion para
hallar el riesgo y posteriormente lograr reducirlo en un 55% mediante las acciones del
tratamiento de riesgos.

A su vez, fue esencial la evaluacion econdmica a largo plazo de la inversion realizada
para la investigacion. Relativo a ello, Chavez & Sanchez (2016) manifestaron la
viabilidad de aplicar la seguridad de la informacién; esta generé un VAN de S/
10,527.76, con una TIR de 58% lo cual evidencia la viabilidad econémica de la
propuesta en el horizonte de cinco afio. Esto guarda relacion con la presente
investigacion en donde se demuestra la factibilidad debido a que se obtuvo un VAN
positivo de S/ 40,773.05y TIR igual a 81,40% demostrando su rentabilidad.

Por consiguiente y segun lo anteriormente descrito, los resultados obtenidos permiten
confirmar la hipotesis de la investigacion ““ La seguridad de la informacién influye
significativamente en la gestion documental de la entidad técnica L & M Seminario
Group S.A.C. en el afio 2020”, afianzando las afirmaciones de los autores considerados
en la presente investigacion los mismos que en su totalidad afirman que repercute

efectivamente en las organizaciones.
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4.2. Conclusiones

Se concluye que la seguridad de la informacion representa una influencia
significativamente en la gestion documental de la entidad técnica L & M
Seminario Group S.A.C., pues se logrd determinar que el impacto de la propuesta
en el ahorro es de S/ 23,812.00 soles; esto fue comprado al hallar un incremento
significativo en la seguridad de la informacion P = 0.038 < 0.05 y en la gestion
documental P = 0.024 < 0.05 después de aplicar el procedimiento propuesto
basado en el ciclo de mejora continua y en los lineamientos de las normas NTP-
ISO/IEC 27001:2014 para lograr la seguridad de la informacion en la gestion
documental de la organizacion.

El analisis de los requerimientos de seguridad de la informacion en la
organizacion permitio identificar el modelo de negocio, procesos y funciones con
el fin de comprender las necesidades y de igual manera las expectativas de las
partes interesadas.

El disefio de seguridad de la informacion se baso en el ciclo de Deming y
contempl6 15 fases basadas en las 1ISO 27001:2014 y en el anexo A de la 1ISO
27003:2012. A traves de estas etapas se buscO perserverar los prinicipios de
confianilidad, disponibilidad en integridad de la informacion.

Se logré proteger los 7 activos valorados como sensibles mediante la aplicacion
de 25 controles de la NTP-1SO 27002:2016 como medida para mitigar los riesgos
de seguridad de la informacion vinculados a estos activos; logrando reducir en un
55% el impacto por la probabilidad de ocurrencia después de aplicar las acciones

asociadas al tratamiento de riesgos.
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Se evalud el impacto econdémico y se concluye que la propuesta es viable, puesto
que el VAN result6 positivo e igual a S/ 40,773.05; en cuanto a la TIR este fue
de 81.40%, siendo superior a la tasa de descuento usada. Asimismo, se obtuvo un
B/C de 1.90 lo cul indica que por cada sol invertido existe una ganancia de 0.90
centimos/soles.

Se precisa que existio limitaciones en cuanto a la disponibilidad de la alta
direccion para involucrarse en la investigacion, ello llevé a los involucrados a
acordar un horario pertinente para las visitas, aplicacion de los cuestionarios y
capacitacion a los colaboradores. Asimismo, otra limitante fue la escaza
informacidn enfocada al rubro de la investigacion; por una parte esto significd
tomar como referencia investigaciones de otros rubros; y por otro lado, ello
representd una oportunidad para una investigacion futura de la seguridad de la

informacion en el sector constructivo.
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ANEXO n.° 01. Ficha de registro de observacion oficina principal

FICHA DE REGISTRO FOTOGRAFICOS
CODIGO: RF001
FECHA: 10/03/20

LUGAR: OFICINA L & M SEMINARIO GROUP S.A.C. TRUJILLO

DESCRIPCION DE LO IMAGEN
(0]:13:477:\0]0)

IMAGEN DE PUERTA DE
INGRESO PRINCIPAL
POR AMBOS LADOS DE
LA OFICINA

ESCRITORIO PRINCIPAL
DE LA OFICINA
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COMPUTADORA
PRINCIPAL POR AMBOS
LADSO

CAJONES DEL
ESCRITORIO PRINCIPAL
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ANTERIORES EN CAJAS
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ANEXO n.° 02. Transcripcion de entrevista al gerente general

ENTREVISTA AL GERENTE GENERAL
Datos de identificacion

Nombre del entrevistado: Luis Hernando Seminario Narro
Empresa: L & M Seminario Group S.A.C.
Nombre del entrevistador: Ana Paula Caiguaray Campos
Mz X3 lote 2
Urbanizacion
Fecha: Lugar: Vista
Hermosa,
Trujillo.

Presentacion:

Buenos dias, soy Ana Paula Caiguaray Campos, de la carrera ing. Empresarial de la
Universidad Privada del Norte, la presente entrevista es con fines académicos, asimismo
quisiera empezar agradeciéndole por el tiempo que se tomara para esta entrevista. Para
comenzar, quisiera recalcar el fin académico de la presente investigacion por lo que la

informacion brindada sera confidencial.

Guia de entrevista:

1. Para comenzar me gustaria conocer como se constituyd la empresa, sus inicios

2. ¢Cual es el rubro y los servicios que brinda?

3. ¢Cuales son los actividades que realiza para cumplir con los servicios?

4. ;Considera que es necesario mantener protegida la informacion de su empresa? ¢ Por
qué?

5. ¢Como se registra la informacion de sus clientes? ¢ Considera que podria existir alguna
pérdida de esta?

6. ¢Como se maneja la informacion recopilada dentro de su empresa?

Transcripcion

E: Muchas gracias por su atencion, nos gustaria empezar conociendo un poco acerca de los
inicios de la empresa, coOmo es que se constituyen como una entidad técnica.

G: No, muchas gracias a ustedes por realizar su investigacion sobre esta empresa familiar,
la que mi padre fundo hace 4 afios, dando inicio a la gestion administrativa en la ciudad de

Trujillo, y bueno un poco acerca de la resefia histdrica, la empresa fue creada por mi (Luis
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Hernando Seminario Narro) como gerente general y representante legal en el afio 2016,

contando con solo el gerente operativo de la empresa. En el afio 2017, se inicio la sub
contrata de obras para empresas que trabajaban como Entidades Técnicas del Fondo
Mivivienda, donde nos encargamos exclusivamente del proceso constructivo de médulos de
viviendas de interés social. Nuestra empresa comenzé con la subcontratacion de 7 médulos
en la ciudad de Chiclayo, posteriormente en octubre del 2018 ejecut6 18 viviendas en la
localidad de Tembladera. A finales del 2018 empezamos con la tltima terciarizacion del afio,
la cual fue de 140 viviendas en el departamento de Lambayeque. Paralelamente, y al ya
contar con experiencia en la construccion de viviendas de interés social bajo la modalidad
de construccidn en sitio propio, comenzamos con el registro de la empresa como Entidad
Técnica autorizada por el Fondo MiVivienda. Este expediente se aprob6 en Enero del 2019,
otorogandole el codigo de ET. LIB — 826 — 19 — 1N — 19, con el cual nuestra empresa se
convertio en una Entidad Técnica autorizada para registrar proyectos bajo las tres diferentes
modalidades del programa Techo Propio.

E: Justo mi siguiente preguntaba iba a enfocada a lo que me acaba de decir, queria que me

comente un poco mas acerca del rubro y los servicios que brindan

G: Si claro con respecto al rubro de la construccion y especificamente como entidad técnica
del fondo mivivienda nosotros nos enfocamos en beneficiar a los sectores econémicos B, C
y D brindando el servicio de construccion de viviendas de interés social para grupos
familiares que cumplan con los requisitos establecidos por el fondo, los cual es que este
conformado por un jefe de familia y una carga familiar, esta puede ser padres, conyuge,
hermanos discapacitados, hijos y abuelos. Qué mas ... con respecto al bono familiar
habitacional esto es un subsidio directo del Estado que si mal no me equivoco decretado por
la ley 27829 y cuyo objetivo es que mas peruanos cuenten Con una vivienda digna con

servicios béasicos de agua potable luz y desagtie.

E: y con respecto a las actividades que realiza para cumplir con su servicio ¢Cuéales?

G: Bueno podriamos decir que nuestra actividad como entidad técnica empieza por
determinar la zona con mayor nimero posible de beneficiarios, recogemos informacién de
los prospectos y vemos si s que es un numero aceptable, entonces empezamos a pedir

documentos como el DNI del jefe familiar y el de la carga familiar asi como una copia literal
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para ingresarlos en el sistema llamado zona segura y asi poder saber si es que estos califican

para ser beneficiarios del bono una vez que los hemos registrado tenemos que llenar un
formulario de registro y ellos nos tienen quedar una carta poder de representacion; nosotros
les damos el formato y ellos la firman y con esos dos documentos podemos armar el
expediente de un grupo familiar estos expedientes los escaneamos y un encargado del fondo
mivivienda valida la informacion recibida y la filtra teniendo en cuenta si el grupo familiar
ha recibido apoyo habitacional del Estado, si es que no ha recibido ayuda, publica la lista del
grupo familiar en la pagina si es que ha recibido algun tipo de ayuda aun cabe la posibilidad
de calificar si es que el apoyo recibido fue antes de declararse en estado de emergencia, si es
que fuese asi se acepta como grupo familiar excepcional de acuerdo al articulo 14.3, otro
filtro es que el grupo familiar debe contar s6lo con una propiedad Y si no es titular exclusivo
de la propiedad el copropietario se tiene que evaluar el copropietario también si es que éste
es parte del grupo familiar y si es que no es parte del grupo familiar y copropietario no sera
elegible una vez terminado el filtro se publica para todos el que quiera ingresar a la pagina
del fondo mivivienda es decir en el portal institucional la lista de grupos familiares sélo con
el jefe solo con la informacion del jefe de familia es ahi donde empezamos elaborar el
expediente presentamos el expediente al fondo mi vivienda con los planos y el formulario
unico edificacion Y este tiene un plazo de 20 dias calendario para revisar si esta conforme y
si no estda conforme nosotros tenemos un plazo de 15 dias calendarios para levantar las
observaciones; una vez que es conforme nos otorgan el codigo de proyecto con el cédigo del
proyecto nosotros contamos con 45 dias calendarios mas para presentar el expediente en el
cual se presente el formulario solicitud de registro del proyecto, la copia de auto valto, el
contrato de ejecucion de obra, la carta de seriedad oferta por el 2.5% del monto a afianzar,
la memoria descriptiva y el juegos de planos de arquitectura. Con todos estos documentos
se realiza el registro del proyectos y se solicita la asignacion y desembolso del bono familiar
habitacional el cual se desembolsa a través de la entidad financiera con la que se tramité la
seriedad de oferta, Para esta solicitud de desembolso el fondo mi vivienda tiene 30 dias
calendarios maximo para verificar que cumplimos con toda la documentacién requerida y
en caso de nosotros tener alguna observacion tenemos 15 dias calendarios para subsanarlo
sino después de haberse aprobado el fondo cuenta con 5 dias habiles para realizar el
desembolso del bono familiar habitacional a traves de la financiera elegida.

Ahora con respecto a nuestro proceso constructivo nosotros iniciamos informando a la

municipalidad con una carta de inicio de obra, esta la realiza nuestro gerente operativo. Una
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vez enviada esta carta a nuestro ingeniero civil se realiza el reconocimiento de area es decir

junto con los obreros se realiza el trazado y limpieza del &rea, los obreros habilitaran el fierro,
realizaran el zanjeo y luego el armado de columnas y zapatas; nuestro ingeniero civil o
también llamado residente de obra estara en constante supervision del avance de obra para
ver si existe alguna observacion. Si es que asi fuese tendrian que realizar la actividad anterior
nuevamente o corregir sus errores, sino se procede a vaciar cimientos y zapatas luego se le
van los muros luego se seguiria con el encofrado de columnas y estas alturas estariamos al
40% de la obra entonces nuestro ingeniero civil nos arma un informe de avance de obra con
el cual nuestro gerente de operaciones puede solicitar la valorizacion de la obra. Esta
valorizacion le realizara un perito enviado por la financiera, el perito nos va a solicitar
informacidn como la lista de beneficiarios, los planos de ubicacion de los médulos y esta
documentacién la tenemos que enviar a ellos. Asimismo, tenemos que realizar el deposito
de viaticos para que nos agente en una supervision. En el dia asignado se realiza la visita a
la obra y este perito emite un informe, junto a este informe nos van a alcanzar unos
documentos que tenemos que llenar, una carta de solicitud de la supervision, el detalle de
requerimientos y el cronograma de obra. Luego el perito tiene 5 a 7 dias para enviar toda la
documentacion a la financiera. Esta realiza el informe interno, entonces nos informa para ir
a cobrar este cheque en la caja con la copia de DNI y la vigencia de poder de la empresa este
proceso o conjunto de pasos se vuelve a realizar al solicitar otra valorizacion. Generalmente
las solicitamos al 60 u 80% y al cerrar la obra. Cabe resaltar que se solicitan estas
valorizaciones con el objetivo de que nos desembolse dinero de los bonos y contar con

efectivos para realizar la obra.

E: ¢Considera que es necesario mantener protegida la informacién de su empresa? ;Por qué?

G: Si, si considero que es importante mantener protegida la informaciéon de la empresa
porque manejamos documentos personales de los beneficiarios y también documentos de
valor para nosotros como son los planos y nuestras listas de beneficiarios o prospectos de
beneficiarios encontrados. Los cuales, si son filtrados, otra entidad técnica podria coger estos
beneficiarios y realizar el procedimiento antes que nosotros y todos nuestros esfuerzos
realizados para la busqueda de estos prospectos y todos los recursos utilizados para esto, eh
no habrian valido de nada. De igual manera hemos presentado problemas con las fotos
publicadas en las redes sociales las cual es en las usan para publicitar otras empresas

haciéndose pasar por nosotros.
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E: ¢Como se registra la informacién de sus clientes? ;Considera que podria existir alguna

pérdida de esta?

G: Debo de admitir que no llevamos un registro muy ordenado que digamos de nuestros
datos de los expedientes registrados y esto muchas veces nos causa perder tiempo buscando
todos estos expedientes en fisicos porque en algin momento vamos a realizar el
procedimiento de solicitar una carta nuevamente y yo teniamos el formato de cémo llenar la
documentacién pero no la tenemos a disponible en el momento que la necesitamos porque
no sabemos donde esta eh entonces esta falta de gestion podria decirse nos lleva a perder
tiempo generalmente la informacidn de nuestros clientes o beneficiarios la registramos tanto
en Un Excel como en fisico Pero el primer registro que se realiza en fisico porgque se hace
que este beneficiario firme el formato entonces en el camino en el transcurso se puede perder

estos documentos si es que no son correctamente almacenados.

E: ¢Como se maneja la informacion recopilada dentro de su empresa?

G: Claro, bueno la mayor parte de nuestra informacion la tenemos en documentos en fisico
ya que como te habia explicado anteriormente nosotros llegamos a los beneficiarios y
hacemos que ellos nos llenen unas fichas las cual es las tienen que firmar y posteriormente
nosotros pasamos se registrd un Excel para realizar solicitudes como nuestra carta de
seriedad oferta. Asimismo, existen mas trdmites burocraticos que se tienen que presentar eh
en mesa de partes del fondo mi vivienda y todos son documentos en fisicos los cual es

después nos quedamos con un cargo como prueba de que este documento ha sido ingresado.

E: Gracias por el tiempo brindado, que tenga un buen dia.

Fernandez Diaz, A.; Caiguaray Campos, A. Péag. 181



UNIVERSIDAD “Seguridad de la informacién en la gestién documental
PRIVADA DEL NORTE de la entidad técnica L&M Seminario Group S.A.C”

N

ANEXO n.° 03. Diagrama del proceso de Gestion Documental
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ANEXO n.° 04. Diagrama del proceso de Ejecucion de Obra
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ANEXO n.° 05. Ficha de registro observacion obra — guia de observaicon

FICHA DE REGISTRO FOTOGRAFICOS

CODIGO: RF002
FECHA: 10/03/20

LUGAR: OBRA CONSTRUCCION DE 17 MODULOS DE INTERES SOCIAL

DESCRIPCION DE LO
OBERVADO

IMAGEN

ALMACEN DE
MATERIALES PARA
LA OBRA

REPARTO DE
MATERIAL
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OBREROS EN
PROCESO DE
LEVANTAMIENTO DE
MUROS

CASA MODELO DE
MODULO DE
INTERES SOCIAL

Fernandez Diaz, A.; Caiguaray Campos, A. Péag. 185




UNIVERSIDAD “Seguridad de la informacién en la gestién documental
PRIVADA DEL NORTE de la entidad técnica L&M Seminario Group S.A.C”

N

ANEXO n.° 06. Documento de compromiso de la direccion con el proyecto

L & M Seminario Group
S.A.C.

Mza. A, LT 12, Urb. El Paraiso - Moche
Trujillo - La Libertad

L&M

“Afo de la lucha contra la corrupcién e impunidad™

Trujillo, 21 de agosto de 2019

CARTA - 201
Asunto Aceptacion del proyecto de creacion de un sistema de gestion de

segunidad de la informacion,

Yo, Luis Hernando Seminario Narro, con documento de identidad N°® 71494828, en
mi calidad de representante legal de la empresa L & M Seminario Group S.A.C.
con Cédigo de Entidad Técnica N° LIB - 826 - 19 - 1N -19, tengo el agrado de
dingirme a usted, con la finalidad de informarles que su solicitud para realizar el
proyecto de creacion de un sistema de gestion de seguridad de la informacién en
nuestra empresa ha sido aceptada, con el fin de gestionar los posibles riesgos con
respecto a la seguridad de la informacion. Para la ejecucion del mismo, esta carta
tiene una vigencia de tres (03) meses durante los cuales nos comprometemos a
brindar a su equipo de investigacion el apoyo e informacién necesaria para
garantizar el éxito del proyecto.

Sin otro particular, quedamos de ustedes,

Atentamente,
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ANEXO N 07. Diagrama de proceso de gestion de riesgos
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ANEXO n.° 08. Declaracion de aplicabilidad de controles

Seccio
n
A5 \ Politicas de seguridad de lainformacién

Objetivo Control Estado Justificacion

Para la persente investigacion se usé los
5.1.1. Politicas para la seguridad de la . Ilneamlgnto de la NTP'I.SO/IE,C 23,
; L Aplicar | cual indica que la alta direccién debe
informacion e :

) ) » establecer politica de seguridad de la
Directrices de gestion de informacion.

A.5.1. seguridad de la informacion

Los lineamientos de la NTP-ISO/IEC 27001

5.1.2. Revisién de las politicas para la seguridad indican que debera realizarse una

de la informacién. Aple evaluacion del desempefio de las politicas

a implementar.
A.6 Organizacién de la seguridad de la informacién

Los lineamientos de la NTP-ISO/IEC 27001

6.1.1. Roles y responsabilidades en seguridad de . indica que debera establecerse roles,

. . Aplicar . .

la informacién responsabilidades y autoridades
organizacionales.
Debido a que la organizacion es una
Entidad Técnica del Fondo MiVivienda del

NGB Organizacion interna 6.1.3. Contacto con autoridades Aplicar CRAEI [FOUEND, SO CHElBEE LT

procedimientos de comunicacion con la
autoridad pertinente ante atentados contra
la seguridad de la informacién.

La organizacion trabaja con proyectos de
construccion de viviendas de interés social
en diversas partes del pais, por lo que es
Aplicar | necesario salvaguardar la informacion
confidencial de la misma, incluyendo
objetivos de seguridad de la informacion
conjuntamente a los del proyectos.

6.1.5. Seguridad de la informacion en la gestion
de proyectos
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6.2.1. Politica de dispositivos moviles

Aplicar

La organizacion utiliza dispositivos méviles
para el escaneo de documentos, asi como
la agenda de contactos por lo que es
importante una copia de seguridad.

Los dispositivos moviles y el
teletrabajo

6.2.2. Teletrabajo

Aplicar

La organizacion permite a los
colaboradores trabajar desde casa y/o
lugar donde se ejecute la obra para lo cual
es necesario tener control de la informacién
sensible.

Seguridad de los recursos humano

7.1.1. Seleccién

Aplicar

La organizacion deberé investigar los
antecedentes del candidato a fin de que se
compruebe su ética e informacion
proporcionada por el candidato.

Antes del empleo

7.1.2. Términos y condiciones del empleo

Aplicar

La organizacion debe proteger la seguridad
de la informacién mediante la
implementacion de un Acuerdo de No
Divulgacion, especificando las acciones a
tomar en caso se incumpla.

7.2.1. Responsabilidades de gestién

Aplicar

Se precisa que la gerencia sea la
responsable de comunicar los roles,
responsabilidades y motive a los
colaboradores con respecto a la seguridad
de la informacién de manera que minimice
los incidentes de seguridad de la
informacion.

Durante el empleo

7.2.2. Concientizacion, educacion y capacitacién
en seguridad de la informacién

Aplicar

El personal de la organizacién no se
encuentra informado sobre la importancia
de mantener un nivel optimo de seguridad
de la informacién por lo que se requiere
material y charlas para crear una cultura de
seguridad.

7.2.3. Proceso disciplinario

Aplicar

Tanto en la politica de seguridad de la
informacién como en el Acuerdo de No
Divulgacion se informaré acerca del
proceso disciplinario ante el incumplimiento
de alguna politica, el cual servira de igual
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manera para disuadir que los
colaboradores violen alguna politica.

Terminacién y cambio de empleo

7.3.1. Terminacién o cambio de
responsabilidades del empleo

Aplicar

La organizacion debe definir los deberes y
responsabilidades vigentes con respecto a
la confidencialidad posterior al finalizar el
contrato de trabajo.

Gestion de activos

Responsabilidad sobre los
activos

8.1.1. Inventario de activos

Aplicar

La organizacion debe mantener un
catalogo de activos para poder controlar y
estar informado del estado de los mismos.

8.1.2. Propiedad de los activos

Aplicar

Cada activo debe tener un propietario o
responsable que se encargue de la
correcta gestion del activo.

8.1.3. Uso aceptable de los activos

Aplicar

La organizacion debe tener un conjunto de
reglas para el uso aceptable de informacion
y de las instalaciones de forma
documentada.

8.1.4. Retorno de activos

Aplicar

Se debe incluir en el proceso de
finalizacién del contrato o renuncia el
retorno de activos fisicos, electronicos.

Clasificacion de la informacion

8.2.1.Clasificacion de la informacion

Aplicar

La informacién manejada por la
organizacién debe ser clasificada en
términos del analisis de confidencialidad,
integridad y disponibilidad

8.2.2. Etiquetado de la informacion

Aplicar

Se debe etiquetar la informacion de
manera que facilite la identificacion al
usuario.

8.2.3. Manejo de activos

Aplicar

La organizacion debe tener procedimientos
para manejar, procesar y almacenar la
informacion.

Manejo de los medios

8.3.1. Gestién de medios removibles

Aplicar

Debido a que se utiliza dispostivos USB en
la organizacion es necesario estipular
directrices para el correcto uso del mismo.
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Es necesario establecer la mejor manera
Aplicar |de eliminar la informacién cuando esta ya
no sea requerida.

La organizacion envia documentacion a
Lima constantemente por lo que es

Gestion de acceso de usuario

8.3.3. Transferencia de medios fisicos Aplicar o - . .
necesario identificar el servicio de courrier
mas confiable.

Control de acceso
La organizacion debe tener una politica de
- . control de acceso tanto fisico como ldgico,
- 9.1.1. Politica de control de acceso Aplicar |. e N 9

Requisitos de la empresa para el identificando las restriccciones y derechos

control de acceso de acceso de los usuarios.

. No
9.1.2. Acceso a las redes y a los servicios de red .
aplicar

. . . . La organizacion debe tener un proceso de

9.2.1. Registro y baja de usuario Aplicar org : . P
registro y baja de usuarios.

- . . . Establecer proceso por el cual se le asigne

9.2.2. Aprovisionamiento de acceso de usuario Aplicar P P 9

el acceso a los colaboradores.

9.2.3.Gestién de derechos de acceso privilegiado

Se debe asignar el acceso de uso
Aplicar | privilegiados basado en la necesidad de
uso y en la politica de control de acceso

9.2.4. Gestion de la informacion de autentificacion
secreta de los usuarios

La organizacion debe brindar contrasefias
Aplicar |a cada usuario para iniciar sesion en las
laptops.

9.2.5. Revisién de los derechos de acceso de
usuario

Establecer en la politica un intervalo de
tiempo en el que se debe revisar los
accesos, asi como después de realizarse
algln cambio interno.

Aplicar

9.2.6. Remocidn o ajuste de derechos de acceso

Incluir en la politica para respaldar la
Aplicar | confidencialidad de los derechos una vez
finalizado el contrato o renuncia.

Responsabilidades de los
usuarios

9.3.1. Uso de informacion de autentificacion
secreta

Es necesario informar a los usuario el
Aplicar | correcto uso de informacién secreta como
son las contrasefias para gue estos tengan
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nocion de como salvaguardar la
informacion.

9.4.1. Restriccion del acceso a la informacion

aplicar

Establecer pautas para ingreso seguro con

9.4.2. Procedimientos de ingreso seguro Aplicar | el fin de minimizar el riesgo de acceso no
autorizado.
Un control de la gestién de contrasefias
Responsabilidades de los . . ~ . brindado a todo el personal es necesario
: 9.4.3. Sistema de gestion de contrasefias Aplicar ; L
usuarios para asegurar la confidencialidad y
disponibilidad de la informacion.
9.4.4. Uso de programas utilitarios Privilegiados apl}ligar Pertenece a la seguridad informatica
9.4.5. Control de acceso al codigo fuente de los No . . -
. Pertenece a la seguridad informética
programas aplicar
Criptografia
10.1.1. Politica de uso de los controles No . . -
. i . Pertenece a la seguridad informatica
. g criptograficos aplicar
Controles criptograficos No
10.1.2.Gestién de claves aplicar Pertenece a la seguridad informatica
Seguridad fisica y del entorno
No existe alarma o vigilante que proteja el
11.1.1. Perimetro de seguridad fisica Aplicar Ed'f'.c'o en el que se ubica Ia oficina donde
realizan las operaciones de la
organizacion.
Llevar un control de las personas que
ingresan a la oficina es necesario para
11.1.2. Controles fisicos de entrada Aplicar | saber quienes estuvieron presente en caso
Areas seguras de produzca algun atentado contra la
informacion.
11.1.3. Seguridad de oficinas, despachos y Aclicar Las actividades de la oficina no deberian
recursos P ser audibles o visibles al exterior.
11.1.4. Proteccion contra las amenazas externas No
y ambientales aplicar
11.1.5. Trabajo en areas seguras Aplicar | Se debe evitar el trabajo no supervisado
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No
Aplicar

Se tiene como limite fisico la oficina
ubicada en Trujillo.

Seguridad de los equipos

11.2.1. Emplazamiento y proteccién de equipos

Aplicar

El equipo de la compafiia debe estar en
una sala segura, de igual manera se
redactara un manual de buenas practicas
para el uso del equipo.

11.2.2. Servicio de suministros

No
aplicar

11.2.3. Seguridad del cableado

Aplicar

Se realizara la colocacién de canaletas a
todos los cables sueltos en la oficina de la
organizacién.

11.2.4. Mantenimiento de equipos

Aplicar

Realizar mantenimiento externo de los
equipos en un periodo determinado del
afio, el cual deberd ser especificada en el
manual de buenas practicas.

11.2.5. Remocioén de activos

Aplicar

Se llevara un registro de los datos de la
persona, asi como la fecha y hora que los
equipos fueron extraidos y retornados a la
empresa.

11.2.6. Seguridad de los equipos y activos fuera
de las instalaciones

Aplicar

Aplicar a los activos que se encuentran
fuera de la oficina, siempre que estos
tengan el permiso de gerencia

11.2.7. Reutilizaciéon o eliminacion segura de
equipos

Aplicar

Se estipulara en la politica un
procedimiento de eliminacion de los
equipos en obsolescenia, verificando su
contenido antes de eliminar o reutilizar el
equipo.

11.2.8. Equipo de usuario desatendido

Aplicar

Se especificara en la politica el uso de
blogueo de pantallas con contrasefias cada
gue no se haga uso del equipo.
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Aplicar

Incluir politica de escritorio limpio y pantalla
limpia, estipulando el uso de gabinetes con
llave para los documentos con informacién

sensible o critica del negocio.

Seguridad de las operaciones

Procedimientos y
responsabilidades operacionales

12.1.1. Procedimientos operativos documentados

Aplicar

Se incluird en el manual de buenas
practicas el procedimiento de reinicio y
recuperacion para usar en caso de fallo en
el sistema.

12.1.2. Gestion del cambio

Aplicar

Realizar una lista con los posibles cambios
que pueden realizarse en la organizacion y
su efecto que estos tendrian en la
seguridad de la informacién, asi como
establecer un procedimeinto formal para la
aprobacion de los cambios propuestos,
incluyendo el responsable de aceptar los
cambios.

12.1.3. Gestion de la capacidad

Aplicar

Se aplicara una politica que establezca la
eliminacién de datos obsoletos para
obtener mayor capacidad en el disco, asi
como el retiro de aplicaciones y/o bases de
datos que ya no sean de utilidad.

12.1.4. Separacion de los recursos de desarrollo,

prueba y operacion

No
aplicar

Pertenece a la seguridad informatica

Proteccién contra el software
malicioso (malware)

12.2.1. Controles contra el codigo malicioso

Aplicar

Establecer en la politica prohibir el uso de
software no autorizado, asi como
establecer un software de respaldo en caso
de perder la informacién. Incluir tambien en
los boletines informativos informacion de
como identificar este tipo de software.

Respaldo

12.3.1. Respaldo de la informacion

Aplicar

Verificar el medio de respaldo
mensualmente.

Registro y supervision

12.4.1. Registro de eventos

No
aplicar

Pertenece a la seguridad informéatica
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12.4.2. Proteccion de la informacion del registro ap’}lif:)ar Pertenece a la seguridad informéatica
12.4.3. Registro de administracion y operacion ap[}lif:)ar Pertenece a la seguridad informéatica
12.4.4. Sincronizacion del reloj ap’}lif:)ar Pertenece a la seguridad informéatica
SR (.j,el SERITENE E 12.5.1. Instalacién del software en explotacion N.O Pertenece a la seguridad informatica
explotacion aplicar
-, - 12.6.1. Gestion de las vulnerabilidades técnicas N.O Pertenece a la seguridad informética
Gestion de la vulnerabilidad aplicar
técnica L . L No . . -
12.6.2. Restriccion en la instalacion de software aplicar Pertenece a la seguridad informética
Con_mdgracmnes seline [ 12.7.1. Controles de auditoria de sistemas de No . . -~
auditoria de sistemas de ; - . Pertenece a la seguridad informatica
. L informacion aplicar
informacién
Seguridad de las comunicaciones
13.1.1 Controles de red apl}ligar Pertenece a la seguridad informatica
Gestién de la seguridad de redes |13.1.2. Seguridad de los servicios de red ap[}ligar Pertenece a la seguridad informatica
12.1.3. Segregacion en redes ap[}ligar Pertenece a la seguridad informatica
Establecer un procedimiento para proteger
la informacion enviada como archivo
adjunto, estableciendo la responsabilidad
13.2.1. Politicas y procedimientos de . del usuario que envia el mensaje a que no
. 7 I Aplicar : L
transferencia de informacion comprometa la confidencialidad de la
informacidn; asi como los lineamientos
Intercambio de informacion para conservar y eliminar los correos de
manera pertinente.
13.2.2. Acuerdos de intercambio de informacion
13.2.3. Mensajeria electronica
13.2.4. Acuerdos de confidencialidad o no
revelacién
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A.14 \ Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

14.1.1. Analisis de requisitos y especificaciones
de seguridad de la informacion

proveedores

relaciones con los proveedores

Requisitos de seguridad en los 14.1.2. Asegurar los servicios de aplicaciones en No . . -
sitemas de informacion rdes publicas aplicar FRTIEREES € 6 SEMIE S Melimaes
14'1.'3’.' Proteccpn o!e las transacciones de N.O Pertenece a la seguridad informatica
servicios de aplicaciones aplicar
14.2.1. Politica de desarrollo seguro ap[}ligar Pertenece a la seguridad informatica
14.2.2. Procedimiento de control de cambios en No . . ”
: . Pertenece a la seguridad informética
sistemas aplicar
14.2.3. Revisidn técnica de las aplicaciones tras No . . -
. ) ! . Pertenece a la seguridad informatica
efectuar cambios en ele sistema operativo aplicar
14.2.4. Restricciones a los cambios en los No . . -~
. Pertenece a la seguridad informatica
paquetes dde software aplicar
Seguridad en el desarrollo y en 14.2.5. Principio de ingenieria de sistemas No Pert | idad informti
los procesos de soporte seguros aplicar ertenece a la seguridad informatica
14.2.6. Entorno de desarrollo seguro apl}ligar Pertenece a la seguridad informatica
14.2.7. Externalizacién del desarrollo de software apl}ligar Pertenece a la seguridad informética
14.2.8. Pruebas funcionales de seguridad de No . . -~
, . Pertenece a la seguridad informatica
sistemas aplicar
14.2.9. Pruebas de aceptacion de sistemas apl}ligar Pertenece a la seguridad informatica
Datos de prueba 14.3.1. Proteccién de los datos de prueba apl}ligar Pertenece a la seguridad informética
A.15 ‘ Relacién con proveedores
Realizar una politica de seguridad de
Seguridad en las relaciones con | 15.1.1. Politica de seguridad de la informacién en . IO e el [ e leleres con 105
Aplicar | proveedores en la cual se especifique

como sera el tratamiento de de informacion
entre ambos, asi como registrar los
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proveedores, un procedimiento, definir el
tipo de acceso de informacion, todas estas
condiciones se deben

15.1.2. Abordar la seguridad dentro de los

Documentar y guardar todos los acuerdos
firmados con los proveedores con el fin de

mejoras

Aplicar | evitar malentendidos, especificando las
acuerdos con proveedores L
obligaciones contractuales y el uso
aceptable de la informacion.
15.1.3. Cadena de suministros de tecnologia de la No
informacion y de las comunicaciones aplicar
Se especificara en la politica las auditorias
15.2.1. Monitore y revision de servicios del : geue se rgallzaran para m?d” el
proveedor Aplicar | desempefio del servicio brindado por parte
Gestion de entrega de servicios de los _proyee;dores, asi como anotar
cualquier incidente en caso de presentarse.
del proveedor - -
Tener presente como realizar los cambios
15.2.2 Gestion de cambios ea los servicios de Aplicar tanto en los acurdos como en la
proveedores organzacion y llevar un registro de los
Mismos.
Gestién de incidentes de seguridad de la informacion
Establecer un responsablde en caso
existan un incidente de seguridad de la
informacién, asi como definir el
procedimiento para planificar y preparar la
Gestion de incidentes de respuesta ante el incidente y los
seguridad de la informacién y 16.1.1. Responsabilidades y procedimientos Aplicar | procedimientos de monitorizacion,

deteccion, andlisis y reporte de los mismos;
también se llevara un registro de las
actividades realizadas para la gestion de
los mismos y los procedimientos para la
evaluacion, decisién y respuestas.
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Especificar en la politica de seguridad de la
informacion las situaciones puntuales en
las cuales se considera reportar eventos de
seguridad de la informacion.

Aplicar

16.1.3. Reporte de debilidades de seguridad de la
informacion

Especificar en la politica que todos los
colaboradores y proveedores que
identifiqguen alguna debilidad en el sistema
Aplicar | de gestion de seguridad de la Informacion
debera comunicarlo mediante un reporte,
cuya plantilla sera especificada en el
manual de manera que este disponible.

16.1.4. Evaluacion y decision sobre eventos de
seguridad de la informacion

Se realizard la evaluacion de los eventos
de seguridad de la informacion siguiendo el
formato especificado para la clasificacién y
Aplicar | nivel del incidente con el find e saber el
impacto y la extension del mismo. Todos
los resultado y decisiones tomadas
deberan registrarse.

16.1.5. Respuesta a incidentes de seguridad de la
informacion

Establecer un procedimiento documentado
para las respuestas a incidentes de
seguridad, el cual debera tener evidencias,
analisis y actividades de respuestas.

Aplicar

16.1.6. Aprendizaje de los incidentes de
seguridad de la informacion

Se debera analizar a profundidad los
incidentes de seguridad de la informacién
Aplicar | con la finalidad de mejorar o agregar
cpontroles para no incidir en los mismos
incidentes.

16.1.7. Recoleccién de evidencias

Se aplicara un estandar para el
procedimiento de identificacion,

Aplicar |recoleccién, adquisicién y conservacion de
evidencia, tratando de que el personal o
alguna herramienta las certifique.
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A.17 Aspectos de seguridad de lainformacion para la gestiéon de la continuidad del negocio

17.1.1. Planificacién de continuidad de la

Incluir en la gestién de continuidad del

A.18 Cumplimiento

informacion

la informacion

X ) - Aplicar | negocio los requisitos para la continuidad
seguridad de la informacion . : S
de la seguirdad de la informacion.
Continuidad de seguridad dela |17.1.2. Implementar la continuidad de la No
informacion seguridad de la informacién aplicar
17.1.3. Verificacion, revisién y evaluacion de la No
continuidad de la seguridad de la informacion aplicar
Redundancias .17'2'1‘ Ir_1§taIaC|ones tle preszsimisnts ols N.O Pertenece a la seguridad informatica
informacion aplicar
Especificar en la politica de seguridad de la
18.1.1. Identificacién de la legislacion aplicable y Aclicar informacién los requisitos legales del
de los requisitos contractuales P gobierno peruano que debe cumplir la
organizacion.
Establecer una politica en la cual se
describan los lineamientos para proteger
18.1.2. Derechos de propiedad intelectual Aplicar |toda propiedad intelectual de la
organizacion, asi como la de los recursos
o o que se utilizan en la misma.
Cumplimiento de los requisitos
legales y contractuales Se adoptaran medidas para proteger los
18.1.3. Proteccion de los registros de la Aplicar registros fiiscos de informacién asi como
organizacién P los virtuales para que estos puedan ser
conservados satisfactoriamente.
18.1.4. Privacidad y proteccién de datos : Seizllzcer un el dg Qatos personales,
Aplicar |la cual debera ser comuinicada a todo el
personales
personal.
18.1.5. Regulacién de los controles criptograficos apl}ligar Pertenece a la seguridad informética
Establecer intervalos de tiempo definidos
Revisiones de la seguridad de la |18.2.1. Revision independiente de la seguridad de Aplicar para la revision de la seguirdad de la

informacion por parte de la gerencia, con el
fin de identificar las oportunidades de
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mejora y/o la identificacién de alguna
necesidad de cambio.

18.2.2. Cumplimiento de las politicas y normas de

Revision, por parte de la gerencia, el

sequridad Aplicar | cumplimiento del procesamiento de la
9 informacion.
18.2.3. Comprobacion del cumplimiento técnico ap’}lic?ar Pertenece a la seguridad informéatica
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ANEXO n.° 09. Infecciones detectadas por el antivirus

FICHA DE OBSERVACION

CODIGO: RE001
FECHA: 110/03/20

DESCRIPCION DE LO

OBERVADO IMAGEN

ESTADO INICIAL DE LOS
ORDENADORES SIN
LICENCIAS
ACTUALIZADAS

Opcidn de licencia
gratuita elegida para
evaluar el nimero de

infecciones

G e aE a9 % 8= 0

INFECCIONES
DETECTADAS AL
INSTALAR LA LICENCIA
DEL ANTIVIRUS
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ANEXO n.° 10. Manual de Buenas Préacticas de la Seguridad de la Informacion

L & M SEMINARIO GROUP
S.A.C.

MANUAL
DE BUENAS
PRACTICAS

ENFOCADAS EN LA
SEGURIDAD DE LA
INFORMACION
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CONTENIDO

MANUAL DE BUENAS PRACTICAS

POLITICA DE SEGURIDAD DE LA
INFORMACION

OBJETIVOS

PRINCIPIOS Y SANCIONES

RESPONSABILIDADES

POLITICAS RELACIONADAS

POLITICAS ESPECIFICAS

PROCEDIMIENTOS

L&MSEMINARIO GROUP 5.A.C.
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GUIA
PRACTICA

Este manual fue realizado como guia para la aplicacion de la seguridad
de la informacion dentro de la empresa L & M Seminario Group S.A.C., ’
!

incluyendo las politicas de seguridad de la informacion y los
procedimientos basicos.

Fernandez Diaz, A.; Caiguaray Campos, A. Pag. 204



UNIVERSIDAD “Seguridad de la informacién en la gestién documental
PRIVADA DEL NORTE de la entidad técnica L&M Seminario Group S.A.C”

N

POLITICA DE
SEGURIDAD DE
LA INFORMACION

La Politica de Seguridad de la Informacion de laempresa L& M
Seminario Group S.A.C. ha sido realizada tomando en cuenta la
Norma Técnica Peruana 1ISO 27001:2013 y la Norma Técnica
Peruana ENTP-ISO/IED 27002.

De igual manera, para la elaboracion del mismo se toman en
cuenta la ley 29733 Ley de Proteccion de Datos Personales y los
derechos ARCO de la Autoridad Nacional de Proteccién de Datos
Personales los cuales se dictan con la finalidad reglamentar el
articulo 2 numeral 6 de la constitucion politica de Pert. Asimismo,
se toman las leyes N~27806, de Transparenciay Acceso ala
Infromacioén Pablica cuyo fin es la promociéon de la transparencia
en las accioneas del Estado; y la ley N~27489 que regula las
centrales privadas de informacion de riesgos y proteccion al
titular de la informacidn a la cual se debe regir la Entidad del
Sistema Financiero.

La politica de seguridad de la informacion incluye los objetivos de
seguridad de la informacién, la definicién y principios para servir
de guia en todas las actividades relacionadas con la seguridad de
lainformacion.

ALCANCE

® Todas las personas que pertenecen al equipo de L& M
Seminario Group S.A.C., directivo y colaborador en general
que laboren en la empresa; asi como a los proveedores y el

comité de seguridad de la informacion.

® Abarca todos los requisitos de las partes interesadas
relevantes a la seguridad de la informacion.

® | apresente politica esta creada con el fin de proteger la
informacion brindada por las partes interesadas de la empresa.

CONTROL 5.1.1.
NTP ISO/IEC 27002:2016
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OBJETIVOS

La Politica de Seguridad de la Informacidn tiene por objetivo
regular la gestién de la seguridad de |la informacién al interior
de la entidad. De igual manera, tiene los siguientes objetivos
especificos:

a) Crear un marco normativo de obligatorio cumplimiento,
orientado a gestionar de manera apropiada la seguridad de
informacién en la entidad técnica L & M Seminario Group
SAC.

b) Establecer anualmente objetivos con relaciéon a la
seguridad de informacion.

c) Asegurar la disponibilidad, confidencialidad e integridad
de la informacion.

d) Conseguir y mantener el nivel de seguridad requerido
para garantizar de forma adecuada lacontinuidad del
negocio, incluso en situaciones de riesgo.

e) Establecer las expectativas de la Direccién con respecto
al correcto uso que el personal haga de los recursos de
informacién de |la entidad técnica L & M Seminario Group
S.A.C, asi como de las medidas que se deben adoptar para la
proteccion de estos.

f) Establecer e implantar planes de formacion y
de no divulgacién de seguridad para mejorar la formacion del
personal.

g) Proporcionar a L & M Seminario Group S.A.C. una
herramienta que facilite a la alta direccidénla toma de
decisiones apropiada, en situaciones relacionadas con la
preservacion de la seguridad de la informacion.
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a. Principio de

PRIN

Confiabilidad: propiedad de
prevenir que se divulgue la
informacion a personas o sistemas

no autorizados.

‘ I P I OS b. Principio de Integridad: busca

proteger que se modifiquen los
datos libres de forma no autorizada.

c. Principio de Disponibilidad: es
una caracteristica, cualidad o
condicion de la informacion que se

encuentra a disposicion de quien
tiene que acceder a esta, bien sean
personas. procesos o aplicaciones.

SANCIONES

Se sancionara conforme a la magnitud y
caracteristica no cumplido a todo aquel
que viole lo dispuesto en las normas de las
politicas de seguridad de la informacion
que rigen al personal de L & M Seminario
Group S.A.C. Asimismo, segun el articulo
39y 40 de la ley 29733 Proteccion de datos
personales del Perd, la sancion a los

responsables del tratamiento de datos es:

- Infracciones leves son sancionadas con una
multa minima desde cero coma cinco de una
unidad impositiva tributaria (UIT) hasta cinco

unidades impositivas tributarias (UIT).

- Infracciones graves son sancionadas
con multa desde mas de cinco
unidades impositivas tributarias (UIT)
hasta cincuenta unidades impositivas
tributarias (UIT).

- Infracciones muy graves son
sancionadas con multa desde mas de
cincuenta unidades impositivas
tributarias (UIT) hasta cien unidades
impositivas tributarias (UIT).

Senala también que la multa impuesta
no puede excederse del diez por ciento
de los ingresos brutos anuales en el ano
anterior de cometida la infraccion.
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El gerente general de la empresalL &M
Seminario Group S.A.C. asume las

RESPONSA

siguientes funciones

BILIDADES

Realizar las coordinaciones de las
reuniones del comité conforme al
calendario del presidente de comité.

La junta directiva de la empresa mantiene
las siguientes funciones: Realizar las actas de cada una de las
reuniones.

* Mantener actualizada su agenda sobre los
temas de seguridad del a informacidén a
tratar en las reuniones del comité
de seguridad de la informacionde L & M

Seminario Group S.AC.

Convocar la firma del acta y realizara el
respectivo archivo del documento.

El gerente general de operaciones de la
empresa L & M Seminairo Group S.A.C.

* Fijar las fechas para realizar las reuniones asume las siguientes funciones:

del comiteé.

Plantear todas las modificaciones de las
politicas de seguridad de informacion de
L & M Seminario Group S.A.C. al Comité

Gestion de Seguridad de Informacion, si

* Revisar y aprobar las actas del comite,
previa rubrica de sus integrantes.

en caso sea tan necesario.

Reorganizar y comunicar con la alta

El Comité de Gestion de Seguridad de
la Informacion de L & M Seminario
Group S.A.C. vela por la existenciay
cumplimiento de las medidas de
seguridad de la informacion de la
organizacion, propondra a la
autoridad que corresponda para su
aprobacion, la definicion y asignacion
de las responsabilidades de los
propietarios de la informacién que se

definan.solucionarlo rapidamente

direccion y la administracion de
organizacion ante problemas que se
puede causar en la seguridad de
informacion, con el fin de solucionarlo
rapidamente.
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Politicas

Relacionadas

a) Adhesion a la politica:

(i) La politica actual debe ser cumplida por
todo el personal de L & M Seminario Group
SAC.

(ii) EI Comité de Seguridad de la Informacion
debe mantener el control y el seguimiento en
el cumplimiento de la politica actual.
reportando constantemente los resultados y
desarrollos a los Directivos Generales de la
empresa.

b) Gestién de Riesgos:

(i) El Oficial de Seguridad de la Informacién de
L & M Seminario Group S.A.C. tiene como
funciones:

* Apoyar a los demas miembros del equipo en
la identificacién, cuantificacion y
priorizacion de riesgos de seguridad de la
informacion.

* Tomar decisiones de seguridad corporativa
(Seguridad fisica, seguridad de las
instalaciones e investigaciones).

* Junto a la Directiva de la empresa, puede
tomar decisiones sobre qué hacer con los
riesgos.

(ii) EI Comité de Seguridad de Seguridad de la
Informacién aprueba los resultados de la
evaluacion y tratamiento de riesgos.

c) Proteccion de la informacion:

(i) La empresa L & M Seminario Group
S.AC. sabe que la informacion que poseen y
conoce el personal, es fundamental para el
funcionamiento de la misma por lo cual le dan
un alto valor lo que conlleva a considerar de
suma importancia la seguridad de la
informacién y la plantean como un objetivo
institucional.

(ii) Se conoce que todos los riesgos no se
pueden eliminar, solo mitigar a partir de
controles que definira la empresa para proteger
la informacion en base al previo analisis de los
riesgos.

(iii) La seguridad de la informacidn se dara
tanto en el plano informatico como en el plano
personal empleando acuerdos dentro de los
contratos, como por ejemplo el de no
divulgacion, para mantener la informacion
protegida.

d) Clasificacion de la informacién:

(i) La informacidon debe ser clasificada de
acuerdo al nivel de importancia para L& M
Seminario Group S.A.C.. de acuerdo a sus
necesidades o relevancias dentro del desarrollo
de la empresa.

e) Uso de activos de informacion:

(i) Los activos de informacion deben ser
utilizados de acuerdo a lo que L & M Seminario
Group S.A.C. tenga como objetivos de acuerdo a
las politicas de la empresa.

En la relacion con otras empresas, L & M
Seminario Group S.A.C. debe establecer
convenios o contratos que tengan clausulas o
disposiciones para mantener protegida la
informacion.
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AN A 4 l OBJETIVOS DE ESTA POLITICA:

7 4 a. Crear un marco normativo acerca de las
Po L I T I CA D E _ condiciones de manejo
de los dispositivos mdviles (celulares, table
D I s P o S I T I V 0 s ts, etc) de la empresa y personales.

b. Garantizar el uso responsable de los di
M 6 VI L E S spositivos méviles proporcionados por la e
mpresa.

¢. Gestionar los riesgos derivados del uso
de dispositivos méviles.

a. Los equipos personales no tendran acceso
a los servicios de la empresa. Se separa el
uso privado y de negocio de los dispositivos. f.

Se tiene el deber de configurar en
todos los equipos pertenecientes a la
empresa la opcion de borrado remoto
de datos en caso de pérdida o hurto.

b. Se debe evitar conectar los equipos de
la empresa a redes inalambricas de uso
publico, se debera evitar conectar los
equipos maviles por puesto USB a cualquier

g. Los equipos brindados a los
equipo publico.

colaboradores deberan ser configurado
con contrasenas y con bloque de

pantalla automatico después de pasado
un tiempo de inactividad de un minuto.

c. Se debera tener un registro de los
dispositivos moviles institucionales.
Asimismo, se debera registrar al ingresar los
dispositivos moviles personales que entran a h.
la empresa.

Los colaboradores solo recibiran
los dispositivos proporcionados por la
empresas después de haber firmado el

d. Se debera redactar y entregar junto a los acuerdo de usuario final.

equipos un acuerdo de usuario final de

acuerdo al proveedor del equipo. i. Los colaboradores usaran los

equipos de la empresa para fines del
negocio, no se almacenaran material
fotografico o informacién personal en
los mismos.

e. Setiene el deber de configurar en todos
los equipos pertenecientes a la empresa la
opcidn de borrado remoto de datos en caso
de pérdida o hurto.

CONTROL 6.2.1.
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POLITICA
1] 3
TELETRABAJO

OBJETIVOS DE ESTA POLITICA:

a. Crear un marco normativo acerca de las
condiciones trabajo desde casa o lugares
remotos a las oficinas de la organizacién.

b. Definir las restricciones cuando se haga

uso del telebrajo.

c. Alinear la politica de teletrabajo de la
organizacién a la ley promulgada por el
congreso de la Republica del Perid N~30036
que regula el teletrabajo.

a. Se debe asegurar que el ambiente fisico
en el que se realice el teletrabjo sea seguro,
asi como del entorno. De lo contrario, la
pérdida de la informacién o del equipo estara
a cargo del usuario.

b. Se deberd procurar trabajar sobre un
escritorio o superficie limpia, en la cual solo
se encuentre el equipo, papeles en fisico y
utiles de escritorio a utilizar.

c. Evitar el uso del mismo ambiente en el
que se realiza el teletrabajo a familiares o
amigos; cuando el material no sea utilizado
debera almacenarse en una zona segura.

CONTROL 6.2.2.
NTP ISO/IEC 27002:2016

d. La organizacién se compromete a
enviar semanalmente boletines
informativos sobre las buenas praticas
para el teletrabajo.

e. La organizacién evaluara el
desempeno del colaborador que hace
uso del teletrabjo de manera mensual.

f. La organizacién podra prohibir el
uso de la modalidad de teletrabajo si
se presenta algln riesgo que atente
contra la seguridad de la informacidn o
de comprobarse que el colaborador no
alcanza con los objetivos propuestos

g. El colaborador se compromete a
hacer uso y gestionar el material a su
disposicion de manera responsable y a
tener la capacidad de autogestidn del
tiempo, gestién de la comunicacidn,
sistematicidad, disciplina y orden.

h. El colaborader debera asegurarse

y velar para que el material no sea
utilizado por terceros.
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POLITICA

DE CONTROL
DE ACCESO

a. Adhesidn a la Politica:

(i) La presente politica debe ser
cumplida por todo el personal de L & M
Seminario Group S.A.C,, sin excepcidn.

(ii) El Comité de Gestion de
Seguridad de la Informacion debe
monitorear el cumplimiento de la
presente politica.

b. Revision de derechos de acceso de
usuarios:

L & M Seminario Group S.A.C. debera
revisar y asignar privilegios de accesos a

cada colaborador que ingrese a la empresa.

Los mismos que seran revisados en
intervalos regulares de tres meses o cada
que el contrato sea renovado, de ser el
caso de un ascenso o descenso se realizara
una revisiéon de sus derechos, los cuales se

especificaran en el nuevo contrato a firmar.

EL comité de seguridad de la informacion
Llevara un registro de todas las cuentas
privilegiadas para una revision periddica
mensual.

CONTROL 9.1.1.
NTP ISO/IEC 27002:2016

c. Acceso aredes y servicios de red:

Los colaboradores. deberan tener acceso solo a
la red y servicios de red inalambrica del area de
trabajo a la que pertenecen, autorizacion la cual
sera especificada el dia de induccién a la
empresa. Para el acceso a la red inalambrica se
proporcionara una contrasena al usuario la cual
es intransferible y confidencial del area de
trabajo en el que se desempena.

d. Registroy baja de usuarios

L & M Seminario Group S.A.C., debe mantener
los registros de cada uno de los integrantes de
los procesos que hayan sido autorizados en el
sistema. Cada usuario que acceda al sistema de
informacion de la organizacién debera utilizar la
identificacion Gnica de usuario (ID) con el fin de
que ellos sean vinculados y responsables de sus
acciones en el sistema. El uso de ID compartidos
solo debera ser permitido cuando sea necesario
por razones de negocio y debera ser plasmado en
un documento en el cual todos los involucrados
se comprometen a asumir las responsabilidades.

OBJETIVOS DE ESTA POLITICA:

a. Crear un marco normativo de
obligatorio cumplimiento orientado a
gestionar de manera adecuada el control de
acceso.

b. Establecer los limites de acceso a la
informacién e instalaciones de
procesamiento de la informacidn en la
oficina donde se almacenan todos los
documentos en fisico de la gestion
documental

c. Establecer los lineamientos para el
acceso de usuarios autorizados y prevenir el
acceso no autorizado a los sistemas y
servicios.
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RELACIONES
CON LOS
PROVEEDORES

OBJETIVO DE ESTA POLITICA:

a. Asegurar proteccién a los activos
de la organizacion que son accesibles
por los proveedores

a. Laempresal & M Seminario Group
S.A.C. identifica los tipos de proveedores a
los que permitira el acceso a su informacion.

e. Laempresali & M Seminario
Group S.A.C. realiza auditorias internas
o independientes a los proveedores y
el seguimiento de problemas
identificados.

b. Los proveedores no cuentan con acceso
a toda la informacién de la empresa y tienen
un constante monitoreo y control.

c. Los proveedores reciben la informacién
sobre los tipos de obligaciones que deben
realizar para garantizar la sequridad de la
informacion de la empresa.

f. Laempresal & M Seminario Group
S.A.C. garantiza que sus proveedcres
cuentan con (a capacidad de servicio
junto con los planes realizables
disenados para garantizar que los
niveles de continuidad de servicio
acordado se mantendran después de
fallas importantes en el servicio o
desastres.

d. Los proveedores conocen los requisitos y
procedimientos de gestion de incidentes.

CONTROL 15.1.1.
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POLITICA DE
ESCRITORIO LIMPIO

Y PANTALLA
LIMPIA OBJETIVOS DE ESTA POLITICA:

a. Establecer las disposiciones con
respecto al uso de las computadoras y
i Toda IRt6rmaci6hieh bl &8 decis terminales cuando estas se encuentran
: ' " pages; ' desatendidas en las instalaciones de
en fisico, que no sea usada y que sea de procesamiento de la informacién.
caracter sensible o critico para el

negocio debera ser asegurada bajo llave

b. Establecer los lineamientos que
faciliten el almacenamiento tanto

en el cubiculo del colaborador que electrénico como de papeles para mantener
maneje dicha informacion, el cual sera la seguridad de la informacién.
responsable de la llave y de velar por su

seguridad especialmente cuando la a. Responsabilidades del 4rea de informatica
oficina se encuentre desocupada;

trabajo sin ningln papel en ella. funcionamiento de la impresora.

b. Se debe utilizar el mecanismo de
bloqueo de pantalla y de teclado con

Debera establecer un manual de usuario en el
que se indique las caracteristicas que cada
una contrasefia; la contrasena de trabajador debe poner en sus contrasefias, la

bloqueo es personal. Todas las cual debe contener nimeros y simbolos cuando
computadoras contaran con restriccién no esté en uso el equipo.

de tiempo de sesién desatendida.
b. Responsabilidades del colaborador
c. Las impresoras deberan ser usadas

solo cuando sean necesarias, de tratarse Debera guardar todo equipo portatil guardado

de informacion sensible y para obtener bajo llave al finalizar la jornada laboral.

las impresiones utilizara el cédigo de

uso PIN y estara ubicado al lado de la Debera utilizar el mecanismo de bloqueo de
impresora, retirando los documentos pantalla y de teclado cada que la computadora
inmediatamente. este desatendida. Debe desconectar todos los

equipos que estén bajo su responsabilidad al
finalizar la jornada laboral.

CONTROL 11.2.9.
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OBJETIVO DE ESTA POLITICA:

a. Establecer los lineamientos para
la transferencia adecuada de
informacién sensible de la empresa L
& M Seminario Group S.A.C.

POLITICAS Y
PROCEDIMIENTOS
DE
TRANSFERENCIA
DE LA .
INFORMACION

a. La informacién digital transportada
fisicamente a otro lugar debera protegerse
del acceso no autorizado haciendo uso de
mensajeros fiables, todo equipo trasladado
fisicamente debera embalarse y protegerse
contra impactos.

b. Sies necesario el uso de dispositivos
moviles se debera eliminar inmediatamente
después de utilizada la informacidn. La
informacion trasladada en dispositivos USB
debera cifrarse.

CONTROL 8.3.1.
NTP ISO/IEC 27002:2016

a. Responsabilidades del area de
informatica

El encargado de informatica debera
realizar cifrado de documentos que
contenga informacion sensible.

Debera encargarse de redactar el
acuerdo sobre transferencia de
informacioén.

b. Responsabilidades del
colaborador

Los colaboradores de L & M Seminario
Group S.A.C. no deberdn comunicar
informacién sensible mediante medios
telefénicos, con el fin de prevenir
interpretaciones de terceros que
escuchen dicha conversacién.

Los colaboradores deberan evitar
entablar conversaciones confidenciales
en espacios publicos o abiertos. Ningtn
mensaje debera ser dejado desatendido
en contestadores.

Al iniciar sus actividades laborales en
la empresa y al finalizarlas, los
colaboradores deberan aceptar y firmar
el acuerdo de confidencialidad o no
divulgacion.

PAGINA 10
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ACCESO A
VISITANTES

QUE HACER CUANDO
LLEGUE ALGUIEN
EXTERNO A LA EMPRESA

RECEPCION
EDIFICIO SANTA
CLARITA

O NGNS
ENTREGAR FOTOCHECK
AL VISITANTE

durante toda su visita o ISITANTE
serd retirado de las = o
—
SALUDAR instalaciones.
COORDIALMENTE

)

DAR LA BIENVENIDA

PREGUNTAR EL

A JUAN VALDEZ REGISTRAR HORA DE
PROPOSITO DE SU REGISTRAR DATOS SALIDA EN LA BASE
VISITA DEL VISITANTE Y DE DATOS DE
HORA DE ENTRADA VISITANTE

SOLICITAR DNI Y LLAMAR A
OFICINA

AL SALIR, DEVOLVER
DNI
VERIFICAR LLAMANDO AL 201

“ew

SIEMPRE Y CUANDO DEVUELVA EL
FOTOCHECK DE VISITANTE

CONTROL 9.1.1.
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CONTACTO CON
AUTORIDADES

QUE HACER CUANDO
SE INCUMPLEN LOS DERECHOS
ARCO*

*(ACCESO, RECTIFICACION, CANCELACION Y OPOSICION)

CORREO MESA DE
ELECTRONICO PARTES

EL FONDO
MIVIVIENDA S.A. EN
CUMPLIMIENTO A LA

LLENAR FORMULARIO E

LLENAR FORMULARIO,
DESCARGARLO DEL LEY DE pROTECCIéN IMPRIMIRLO, DESCARGARLO
DE DATOS DEL SIGUIENTE LINK
v HTTR VIENDA.CO

PERSONALES N° M_PE/PORT 8/FONDO
29733 BRINDA DOS T e

IDPAGE=A29

OPCIONES

ENVIAR UN CORREO
DIRIGIDO AL RESPONSABLE
DE LA ATENCION DE LOS
DERECHOS ARCO A:

LLEVAR FORMULARIO
FIRMADO Y SELLADO Y COPIA
DE DNI A MESA DE PARTES
DEL FONDO MIVIVIENDA

vivi
DERECHOSARCO@®MIVIVIEND UBICADA EN:

A.COM.PE
AV. PASEO DE LA REPUBLICA

ADIUNTANDO COPIA DE SU 3121, SAN ISIDRO, LiMA

DNI.

CONTROL 6.1.3.
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TELETRABAIJO

COMO ENVIAR ARCHIVOS CON
INFORMACION SENSIBLE

CON EL FIN DE EVITAR CONFLICTOS ACERCA DE LA
AUTORIZACION Y DERECHOS DE PROPIEDAD

RED SEGURA ANTES DE ENVIAR EL ARCHIVO,
RECUERDA QUE ERES RESPONSABLE DE TU
ACTIVO,

ASEGURATE DE ESTAR CONECTADO A UNA A.

HAZ CLICK EN GUARDAR COMO, LUEGO EN OPCIONES
Y CREA LA CONTRASENA DE ACCESO, LA CUAL DEBERA
CONTENER LETRAS, NUMEROS Y UN CARACTER
ESPECIAL EN ESTE PASO PODRAS ELEGIR SI TIENE
ACCESO AL DOCUMENTO O ES SOLO DE LECTURA.

ENVIA EL ARCHIVO MEDIANTE EL CORREO
ELECTRONICO CORPORATIVO Y LA
CONTRASENA DE ACCESO AL NUMERO
MOVIL DEL DESTINATARIO.

CONTROL 6.2.2.
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RETORNO DE
ACTIVOS

AL FINALIZAR EL CONTRATO O
ACUERDO

* ENTREGCAR EL EQUIPO AL
GERENTE GENERAL CON TODA LA
INFORMACION. NO ELIMINAR
NADA POR CUENTA PROPIA.

EL GERENTE GENERAL
VERIFICARA SU CONTENIDO
ANTES DE LA ELIMINACION O
REUTILIZACION DEL EQUIPO

* ENTREGAR EL EQUIPO AL PARA
VERIFICAR. EXTRAER Y
POSTERIORMENTE ELIMINAR LA

S| HACIAS USO DE INFORMACION DEL EQUIPO
EQUIPO PROPIO PERSONAL.

RECUERDA QUE ESTE PERMISO

LO FIRMASTE EN EL ACUERDO
NDA AL INICIAR EL CONTRATO,

CONTROL 8.1.4. RACINAL 1%
NTP ISO/IEC 27002:2016
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UNIVERSIDAD
PRIVADA DEL NORTE

N

ETIQUETADO DE
INFORMACION

AL FINALIZAR EL CONTRATO O

QUE
ETIQUETAR

TODOS LOS
ACTIVOS EN
FORMATO Fisco Y
DIGITAL

céMo

1.CLASIFICAR LOS ACTIVOS
SEGUN SU SENSIBILIDAD.

2.ASIGNAR UN c6DIGO
CORRELATIVO A LA LISTA DE
ACTIVOS DE LA EMPRESA EN
EXCEL.
.REALIZAR EL ETIQUETADO
ESCRIBIENDO EL CODIGO DEL
ACTIVO Y COLOCARLO EN LA
PARTE INFERIOR O NO
VISIBLE DEL EQUIPO.
.PARA LOS ARCHIVOS EN
DIGITAL, SE DEBERAN
GUARDAR USANDO EL
CODIGO ASIGNADO ANTES
DEL NOMBRE DEL ARCHIVO.

CONTROL 8.1.1.
NTP ISO/IEC 27002:2016

ACUERDO

CUANDO
1.SE REVISARA

QUINCENALMENTE LOS
ACTIVOS DE LA
INFORMACION.

2.CADA QUE SE ADQUIERA
EQUIPOS NUEVOS.

3.CADA QUE INGRESE, RETIRE O
CAMBIE DE FUNCIONES UN
COLABORADOR.

ETIQUETADO
DE ACTIVOS

DONDE

EN LA OFICINA
PRINCIPAL
UBICADA EN MZ X3
URB. EL CORTIJO,
TRUJILLO
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MEDIOS
REMOVIBLES

COMO TRATAR CON MEDIOS
REMOVIBLES

Firmar registro
Autorizar salida

Ef colaborador debera
firmar la ficha de

El gerente general

deberd autorizar la registro de
salida y llevar registro autorizacién de salida OO
de la fecha y hora de
del equipo
salida -4

Y

—

REMOCION DE EQUIPOS

De la oficina central de |la empresa L & M Seminario Group.

T

Verificar equipo Retorno del equipo

El gerente general verificard y registrard el El colaborador deberd

equipo, una vez conforme firmard la ficha de retornar el equipo en

entrada y almacenard el mismo en una zona perfectas condiciones y firmar

segura bajo llave, la fecha de entrada del
eauipo.

CONTROL 8.3.1.
NTP ISO/IEC 27002:2016

@ corsverader

Carente Ceneral

Uso del equipo fuera de lo
compofiia

Una vez puesto a
disposicién del
colaborador este
debera hacer uso del
equipo en un
ambiente seguro y
protegido.
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ANEXO n.° 11. Manual de Buenas Practicas enfocado en los Recursos Humanos

L & M SEMINARIO
GROUP S.A.C.

MANUAL
DE
BUENAS
PRACTICAS

ENFOCADAS EN LA
SEGURIDAD DE LA
INFORMACION

DE LOS RECURSOS
HUMANOS

Fernandez Diaz, A.; Caiguaray Campos, A. Pag. 224
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SEGURIDAD DE LA
INFORMACION

— ENFOCADA EN LOS

RECURSOS

HUMANOS

Se ha considerado la elaboracion

PAGINA 02 .
del presente manual como guia

para los resposnsables del recurso

humano en la organizacién desde

la seleccion del nuevo personal, los

DURANTE PAGINA 04 términos y condiciones del
empleo, hasta la terminacion del

contrato o cambio de

responsabilidades dentro de

nuestra organizacion. El uso de

DESPUES PAGINA 07 este manual o guia es de caracter

obligatorio.
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Se debe garantizar la comprensién de las
responsabilidades, la eleccion de las
personas adecuadas para el rol y los

términos y condiciones del empleo antes

de empezar a laborar en la organizacion.
SELECCION Y FIRMA DE

ACUERDO NDA

Busqueda de Seleccién de Gerente Genaral
Verificacién o

postulantes prospectos @core or

Los postulantes Los postulantes que Llamarla los postulantes y pedir Pricsiogs exters

deberdn enviar un cumplan con el perfil enviar Ti siguientes 'dotumcnuu. Drortviante

correo a OO publicado sersn - Dos te'evencl:s profesionales y

Imsemindriogroup®s contactos una profesional

mailcom © 3 través = - Informe de calificaciones

académicas.
« Certificados de puficiencia.

de linked in

=

SELECCION DEL s

Citar al postulante
mediante el correo

para pasar un test
P E R S 0 N A L e

( Sino posa el test
psicolégico
No podra ser contratado,
se le informard al
postulante mediante un
correo electrénico,

N

Confirmacicen

Entrevista
::""‘; :°’“"I“ 3 £l encargado del proceso
' candi Iato se ec:nona |o‘ Hamar3 informando que ha El gerente general v
irmard, luego de haber leido y sido elegido para el puesto y evaluard las competencias .

aceptado el contrato, declaraciéon

rada y el acuerdo ND. solicitars: del psotulante. %
it Aok adid ' -Antecedentes Penales l

CONTROL 7.1.1.
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ACUERDO
DE NDA

ACUERDO DE NO DIVULGACION DE LA INFORMACION

EnmL&MSEMINARIO GROUPSAC condomldhoonw X.'Holos
i6n Vista F

osto acto por Luis Hemando Snmmvio Nnmo en su cardcter de gonnla

genaral y repr legal, en LA EMPRESA, por una parte y

por la otra paﬂo el senor (NOMBRE DEL COLABORADOR), documento

(ON)) , dormaho (DIRECCION), on adelante COLABORADOR, en lo

en forma e : LAS PARTES,

quienes dedamn

a) Que (NOMBRE DEL COLABORADOR) se desempefia para LA
EMPRESA cumpliendo funciones de (PUESTO)

b) Quaheacuerdoconelm 2 de la Constitucién Politica del Perd y a ia
Ley 29733, ley de de Datos P se
necesario espadﬂnramasanubalcambsloumle

Por medio de la presente, LAS PARTES acuerdan lo siguiente:

A P de hoda la informacién obtenida, a no
divulgar ningin ial o inf sin la previa
autorizacion escrita del Comité de SogmdsddeL&MSemnmonupSAc a
no utilizar la informacién para ningun ofro propdsito que no esté relacionado con
Ia empresa L & M Seminario Group S.A.C., en la seguridad de informacion; y a no
utilizar la informacién de cualquier manera que pudiera generar conflictos con los
intereses de la empresa.

Primero. Confidencialidad

+ EL COLABORADOR se obliga en forma irrevocable ante LA EMPRESA
a equipo y facilitados
mwalquwhpodowporby. onsucaso las copias obtenidas de los
mismos, que da por el deber de
confidencialidad objeto del Acuerdo en el de que
cese la relacion entre las partes por cualquier motivo.

« EL COLABORADOR asume la oblig de
pormdodplamdehvdadbnlabml'\wmmmmh
responsabilidad de velar por la ir idad de la i ion bri

COMUNICARY
FIRMAR AL
CONTRATAR UN
NUEVO
COLABORADOR.

dentro de su P dor con i gestion de

seguridad de la informacion puede poner en riesgo la informacion,

* Sedeja ia que la oel dela
de confidencialidad a cargo del COLABORADOR, asl como la falsedad
de la informacién que pudiere brindar a terceros, podra dejarlo incurso
en el delito de violacion de secreto, siendo facultad de LA EMPRESA
la delcasoy en parte g

Segundo. Comp 14e Rosarcl

» Queda expresamente aclarado que la remuneracion que EL
OOLABORADOR percibe de LA EMPRESA, compensa a las
L de confi ialidad, aclaradas en este d

 De igual forma, queda expresamente convenido que todo
incumplimiento total yio paruial imputable al COLABORADOR con
lacion a las obli i por el
presente, facultard a LA EMPRESA para disponer la extincién del
contrato de trabajo con justa causa. Asimismo LA EMPRESA queda
facultada para accionar por los dafios y prejuicios efectivamente
ocasionados, asi como para conslituirse en parte querellante en
denuncia penal contra EL COLABORADOR.

Lugar y fecha: do do 2020.

Gerente General
L & M Seminario|Group S.A.C.

CONTROL 7.1.2.
NTP ISO/IEC 27002:2016
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DECLARACION
URADA DE

N

COMUNICARY
FIRMAR AL
CONTRATAR UN
NUEVO
COLABORADOR.

FORMATO DE LA DECLARACION JURADA DE INTERESES

31 o e eI, OGN | TIASITR YGRS PO FEIORIR PATLEERY §0 A, Pubbrn & pratn

Focha de Presestacén —
oo e e ——— t————
—r————
DECLARACION JURADA DE INTERESES s
e — . - - — P———
Procedemierto e ssrabaco autmites’ ot
o e AN PO [~ oo o
4 — P —
Ocasitn 0 2 deciaraciin . o
st tarle (EStacie 8 mznven e, s
R e
=
INEORMAOON GENERAL n— ——
e S e g e ———.
p—
[T PE——— =
ot
————
G b & G —
s platatorma) ————
e —— - - oo | - [—————
e e Jomrey owion
20N © DINGMNACION SOOAL S 15 PRRSONA AIIICA. fan cane do comattares AUS umshn: | Seew e R P amavansesnams | - Oveern o on s
w— G
(v reotes amere st D
——-
ot e
 shatatormal premepan
ey
— 1ot e, s, hencemen
. 14 Ui, soeverin, coveniorion, | b, o bt sores e ¢ v, et reeermds ¢ 5%
e Tawe L1 e~y
- O A/ O e
[c= Aouoe
— T
- oy — [ —— : s
ot won rmve
INFORMACION ESPECIFCA:
13 Pwmcmacn o opacm—. paate e, o, | Fpm— - gt s
Ioformacién de empresss, secedades is oras evidades en las que Desed Mguns dase de participacite petremonial o Sesilr,
on ol pais 0 on of extarir wE
meaiAm renca RONRER ————
RULC o g e
] ot 1 g o4 s [t pe———— L
—rnes (s waes v . v —— —
Tomme S v it e oo oo
Iocens detnibon 5 a0 e contar cam W exte im0 Oncore seaegmn
s st dicamacte R Comigus fodw
RUCSUNAT fostabtey | 0 case e e comte com 9. este comeo | - prncmaciones. orers o
Cores ittt sk st vt Porte
O g
#608-01-001
*Formato DJI D.U. 020-2019 DE LA PLATAFORMA DE DECLARACIONES DE IN DE LA DE CONSEJO
DE MINISTROS
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PLAN DE CONCIENCIACION

A SER DESARROLLADO POR LA ORGANIZACION

ESTADO

Diagnéstico de necesidades Analizar la causas que llevan a |la necesidad de
de concienciacién capacitacion. Realizar un test a los colaboradores

para identificar sus conocimientos iniciales.

Determinar los temas a cubrir. Elegir y coordinar el

Programa de especialista para cubrir las necesidades

de concienciacion identficadas.
Ejecucion de la Implementar el programa de concienciacién en las
concienciacion oficina principal de |la organizacién

Analizar los resultado comparandolos con el
Evaluacion de la conocimiento incial para evaluar si se logro el objetivo.
concienciacion Los puntos débiles deberan ser tomados en cuenta en

el proximo programa a fin de lograr la mejora continua.

ASPECTOS GENERALES A CUBRIR EN LOS PROGRAMAS o
Actividades de

—— sensibilizacién:
e Familiarizar a los colaboradores con las

normas, acuerdos, leyes, manual de buenas
practicas y politicas respecto a la seguridad
de la informacion.

Campana

Anunciar la camparna una
] semana antes de la ejecucidén.
e Dar a conocer la responsablilidad de |as

acciones y omisiones de los colaboradores.

; Ao ;i i for
e Incidir en los procedimientos de seguridad de B Btinesiinsormaknss

la informacion. Enviar un boletin informativo
diferente semanalmente
durante las 04 semanas de

ejecucion
DURACION
Afiches
El plan de concienciacién tendra una duracion total de Colocar 03 afiches en la
dos meses (02) teniendo cada fase una duracién de una oficina durante las 04
semana a excepcion de la ejecucion la cual tomara semanas de ejecucion.
como minimo (04) semanas.
CONTROL 7.2.2. PAGINA 05
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La organizacion tomara medidas en
caso incumplirse las politicas internas.
De igual forma, L & M Seminario Group
S.A.C. se rige bajo el decreto legislativo
N° 728, Ley de Productividad
y Competitividad Laboral, detallado a

continuacion:

CAUSAS DE DESPIDO RELACIONADAS CON LA CONDUCTA DEL TRABAJADOR
(ART.24)

a) L5 comision da FALTAS GRAVES (ART.25)

falta grave.

a) Incumplimiento de sus obligaciones. reiterada
b) La condena penal resistencia a las ordenes laborales o paralizacién
por delito doloso. intempestiva, la inobservancia del Reglamento Interno.

b) Disminuir deliberada y reiterada en el rendimiento de las
c) La inhabilitacién labores.
del trabajador.
c) Apropiacién, retencién de bienes o servicios del
empleador o utilizacién indebidas de los mismos, en
beneficio propio o de terceros.

d) Uso o entrega a terceros de informacién reservada del
empleador; sustracciéon o utilizacién no autorizada de
documentos; la informacién falsa al empleador con la
intencién de causarle perjuicio u obtener una ventaja; y la
competencia desleal.

Las faltas graves se ) ' :
comprueban e) La concurrencia reiterada en estado de embriaguez o

objetivamente en el
procedimiento f) Los actos de violencia, grave Indisciplina, injuria y
laboral, excluyendo faltamiento de palabra verbal o escrita en agravio del
las connotaciones empleador.
de caracter penal o

bajo influencia de drogas o sustancias estupefacientes.

civil que tales g) Dano intencional a los edificios, instalaciones y demas
hechos pudieran bienes de propiedad de |la empresa.

revestir. (Art.26) h) Abandono de trabajo por mas de 03 dias consecutivos,
ausencias injustificadas por mas de 05 dias en un periodo
de 30 dias calendario o mas de 15 en un periodo de 180 dias
calendario,

i) Hostigamiento sexual cometido por los representantes
del empleador o quien ejerza autoridad sobre el trabajador,
asi como el cometido por un trabajador cualquiera sea la
ubicacién de la victima del hostigamiento en la estructura
jerarquica del centro de trabajo.

CONTROL 7.2.3.
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Se debe garantizar la proteccién de los
intereses de la organizacién una vez el
colaborador cambie sus funciones o

termine con el contrato.
TERMINACION Y CAMBIO DE
EMPLEO O CAMBIO DE
RESPONSABILIDADES

Las responsabilidades y deberes definidos
por la organizacién una vez terminado el

QUE HACER AL TERMINAR O FINALIZAR eriples son Ias Sigulsntes:

CONTRATO

Se prohibe la divulgacién de la informacion
de los beneficiarios del programa del Fondo
MIVIVIENDA.,

Aplicar el procedimiento

Retorno de activos en el Se prohibe el uso de los planos de

*Manual de Buenas Practicas arquitectura y estructuras en otras

enfocado en la Seguridad de organizaciones del mismo rubro.

la Informacioén”

Los cambios de responsabilidades seran
comunicados.

QUE HACER AL CAMBIO DE FUNCIONES
Se actualizara el inventario de propietario
de activos.

Se evaluara los activos requeridos para el
cumplimiento de las nuevas funciones.

CADA ROL DESEMPENADO Y FUNCIONES SON DIFERENTES Y
ALGUNAS INVOLUCRAN INFORMACION MA SENSIBLE POR LO QUE
ES IMPORTANTE QUE RECURSOS HUMANOS TRABAJE EN
CONJUNTO CON EL JEFE DIRECTO DEL COLABORADOR A
RETIRARSE PARA DETERMINAR LOS PUNTOS DE SEGURIDAD DE
INFORMACION A INCLUIR EN LA DESVINCULACION LABORAL.

CONTROL 7.3.1.
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ANEXO n.° 12. Manual de Buenas Préacticas de Auditoria

L &M SEMINARIO
GROUP S.A.C.

MANUAL
DE BUENAS
PRACTICAS

Auditoria

ENFOCADA EN LA
SEGURIDAD DE LA
INFORMACION

Fernandez Diaz, A.; Caiguaray Campos, A.

Pag. 232



UNIVERSIDAD “Seguridad de la informacién en la gestién documental
PRIVADA DEL NORTE de la entidad técnica L&M Seminario Group S.A.C”

N

SE UTILIZARA LOS LINEAMIENTO
DE LA ISO/ IEC 27007 GUIA DE
AUDITORIA PARA LOS SISTEMAS
DE SEGURIDAD DE LA
INFORMACION

OBJETIVOS

ACERCAMIENTO A EVALUACION
DEL ALCANCE

IDENTIFICACION DE RIESGOS,
ANALISIS Y EVALUACION Y OPCION
DE IDENTIFICACION Y EVALUACION
DEL TRATAMIENTO DE RIESGOS

SELECCION DE OBJETIVOS DE
CONTROL Y CONTROLES,
APROBACION DE LOS RIESGOS
RESIDUALES PROPUESTOS,
AUTORIZACION DE GERENCIA Y
DECLARACION DE APLICABILIDAD
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LOS OBJETIVOS
PUEDEN DEPENDER LOS OBJETIVOS PARA

EL PROGRAMA DE
DE % AUDITORIA DEBEN SER
ESTABLECIDOS PARA

DIRIGIR EN

PLANEAMIENTO Y

Identifica los requerimientos de CONDUCIR LAS
seguridad de la informacién. AUDITORIAS, Asi
COMO PARA
ASEGURAR QUE EL
PROGRAMA DE
AUDITORIA SE

* Nivel de desempeno de las personas IMPLEMENTE

¢ Requerimientos de la ISO/IEC 27001.

auditoras, reflejado en la ocurrencia EFECTIVAMENTE.
de errores de seguridad de la

informacidn, incidentes y efectividad

en las mediciones.

* Auditar los riesgos de seguridad de la
informacién en la organizacién.
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GUI PRACTICA PARA
AUDITORIA

1.ACERCAMIENTO A EVALUACION DEL ALCANCE, POLITICIAS Y RIESGOS DEL SGSI

EVIDENCIA DEL AUDITOR

» ALCANCE DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (43 1ISO
27001).

ORGANIGRAMA.

ESTRATEGIA ORGANIZACIONAL.

DECLARACION DE LA POLITICA DEL
NEGOCIO. PROCESOS Y ACTIVIDADES DEL
NEGOCIO.

DOCUMENTACION DE LOS ROLES Y
RESPONSABILIDAD.

CONFIGURACION DE LA RED.

SITIOS DE INFORMACION, LISTA DE
SUCURSALES, NEGOCIOS, OFICINAS Y
FACILIDADES Y DISTRIBUCION DEL ESPACIO
EN Fisico.

INTERFACES Y DEPENDENCIAS QUE TIENEN
LAS ACTIVDADES DEL NECOCIO INCLUIDAS
EN EL ALCANCE DE SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION CON LAS
QUE NO ESTAN INCLUIDAS EN EL ALCANCE.

LEYES RELEVANTES, REGULACIONES Y
CONTRATOS.

ACTIVOS DE LA INFORMACION RELEVANTES,

DOCUMENTO DE LA POLITICA DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA
INFORMACION

GUIA PRACTICA

EL AUDITOR DEBERA CONFIRMAR QUE EL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION ES:

- ORCANIZADO Y EJECUTADO CONFORME AL CONTEXTO DE LAS
ACTIVIDADES DE LA ORGANIZACION EN CONJUNTO Y A LOS RIESGOS QUE
ENFRENTA.

- DOCUMENTAR PARA SATISFACER LOS REQUERIMIENTOS DE
DOCUMENTACION.

EL AUDITOR DEBERA REVISAR Y CONFIRMAR QUE TANTO EL ALCANCE Y
LOS LIMITE DE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION TOMANDO EN CUENTA SUS ESTRATEGIAS, OBJETIVOS,
PROCESO, FUNCIONES, ESTRUCTURA ORGANIZACIONAL ACTIVOS
RELEVANTES. LOCACIONES GEOGRAFICAS, EXPECTATIVAS DE LOS
INTERESADOS, ENTORNO SOCIO-CULTURAL LEGAL REQUERIMIENTOS
CONTRACTUALES E INTERFACES

EL AUDITOR DEBERA CONFIRMAR QUE LA POLITICA ESTA
ESPECIFICAMENTE DESCRITA EN TERMINOS Y CARACTERISTCAS DEL
NEGOCIO, DE LA ORGANIZACION. DE SU UBICACION, DE LOS ACTIVOS Y DE
LA TECNOLOGIA PODRA CONFIRMARLO MEDIANTE LOS DOCUMENTOS EN
DONDE SE ESTABLECEN LOS PROCEDIMIENTOS DE LA POLITICA Y LAS
REGLAS DEFINIDAS Y DOCUMENTADAS.

EL AUDITOR DEBERA VERIFICAR QUE EL PRIMER ACERCAMIENTO A LA
EVALUACION DE RIESGOS ESTA IMPLEMENTADO PARA IDENTIFICAR LOS
RIESCOS EN LOS PROCESOS Y ACTIVIDADES DEL NEGOCIO.

ADICIONALMENTE,

SE DEBE DEMOSTRAR QUE EL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION HA SIDO ESTABLECIDO, IMPLEMENTADO,
EJECUTADO, MONITOREADO, REVISADO, MANTENIDO Y MEJORADO

POR EJEMPLO: LA ORGANIZACION DEBE DEMOSTRAR QUE TIENE LA
CAPACIDAD DE LLEVAR A CABO ESTOS PROCESOS
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2. Identificacion de riesgos, analisis y evaluacién y opcién de identificacion y evaluacién del

tratamiento de riesgos

EVIDENCIA DEL AUDITOR GUIA PRACTICA

* INVENTARIO DE ACTIVOS

* DOCUMENTOS DE LA METODLOGIAA DE
EVALUACION DE RIESGOS.

REPORTES DE EVALUACION DE RIESGOS

ADICIONALMENTE,

SE DEBE TENER EN CUENTA EL PUNTO
42 DE LA ISO/IEC 27001 QUE EXPLICA
ACERCA DE COMPRENDER LAS
NECESIDADES Y EXPECTATIVAS DE LAS
PARTES INTERESADAS.

Y

ELPUNTO 82, 83,9Y10 DE LA ISOAEC
27005

EL AUDITOR DEBE REVISAR EL INVENTARIO DE ACTIVOS PARA
CONFIRMAR QUE TODOS LOS ACTIVOS IMPORTANTES Y RELEVANTES EN
EL ALCANCE ESTAN INCLUIDOS EN EL INVENTARIOS,

EL AUDITOR DEBE REVISAR LA IDENTIFICACION DE AMENAZAS
RELACIONADAS CON LOS ACTIVOS, LAS VULNERABILIDADES EXPLOTADAS
POR LAS AMENAZAS Y LAS FALLAS EN LA SEGURIDAD DE INFORMACION
CAUSADAS POR LAS MISMAS (INCIDENTES)

EL AUDITOR DEBE REALIZAR EL ANALISIS Y EVALUACION DE LOS
RIESGOS CHEQUEANDO QUE LA EVALUACION DE RIESGOS SE DIRIJA A
LOS ACTIVOS IMPORTANTES EN EL ALCANCE Y QUE LA EVALUACION DE
LAS AMANEZAS Y VULNERABILIDADES EN RELACION A LOS ACTIVOS ESTA
ADAPTADAS A LA ORGANIZACION Y QUE NO SE USE UNA LISTA PRE-
DEFINIDA DE AMANENAZAS O VULNERABILIDADES. TAMBEIN DE
CONFIRMAR QUE TODA LA LISTA DE ACTIVOS IMPORTANTES ESTAN
INCLUIDAS EN EL INVENTARIO Y QUE EN LA EVALUACION DE RIESCOS SE
HAN REFLEJADC LOS ESCENARIOS DE INCIDENTES DE ACUERDO A LAS
NECESIDADES DEL NEGOCIO Y QUE HA IMPACTADO POSITIVAMENTE.

EL AUDITOR DEBE REVISAR LAS OPCIONES DE TRATAMIENTO DE
RIESGOS DE LA ORGANIZACION. REVISANDO S| LOS TRATAMIENTOS
(CONTROLES) SON APROPIADOS Y ESPECIFICASO POR CADA RIESGO
IDENTIFICADO, EL AUDITOR DEBE BUSCAR VACIOS Y OTRAS ANOMALIAS Y
Sl SE REALIZARON CAMBIOS RECIENTES CHEQUEAR S| SE HAN
INCORPORADO A LA EVALUACION Y TRATAMIENTO DE RIESGOS.
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3. SELECCION DE OBJETIVOS DE CONTROL Y CONTROLES, APROBACION DE LOS RIESGOS

RESIDUALES PROPUESTOS, AUTORIZACION DE GERENCIA Y DECLARACION DE APLICABILIDAD

EVIDENCIA DEL AUDITOR

* DOCUMENTOS DE LA METODOLOGIA DE
EVALUACION DE RIESGOS.

REPORTES DE EVALUACION DE RIESGOS.

DOCUMENTOS DESCRIBIENDO LA
MAGNITUD DE LA REDUCCION DE RIESGOS
POR LOS CONTROLES ADOPTADOS (ES
DECIR EL RESULTADO DE LA EVALUACION
DE RIESCOS).

REGISTROS INDICANDO LA APROBACION DE
RIESGOS RESIDUALES POR GERENCIA.

REGISTROS QUE DEMUESTREN LA
AUTORIZACION POR GERENCIA DE LA
IMPLEMENTACION Y OPERACION DEL
SISTEMA DE GESTIOS DE SEGURIDAD DE LA
INFORMACION.

» LA DECLARACION DE APLICABILIDAD.

GUIA PRACTICA

PARA AQUELLOS REQUERIMIENTOS DE SEGURIDAD DE LA INFORMACION
DERIVADOS DE LA EVALUACION DE RIESGOS Y DE LAS OPCIONES
SELECCIONADAS PARA LOS REQUERIMIENTOS DE TRATAMIENTO DE
RIESGOS,

EL AUDITOR DEBE REVISAR QUE LOS CONTROLES SELECCIONADOS Y LOS
OBJETIVOS DE CONTROL HAYAN ALCANZADO EL IMPACTO PLANFICADO.
REALIZANDO MUESTRAS ADECUADAS. EL AUDITOR DEBE REVISAR QUE
LOS CONTROLES SELECCIONADO Y LOS OBIETIVOS CONFORMAN LOS
REQUERIMIENTOS DE SECURIDAD DE INFORMACION EN VISTA DE LOS
REQUERIMIENTOS DE CONTROL DEFINIDOS EN EL ANEXO A DE LA ISO/IEC
27001 DE ICUAL MANERA,

EL AUDITOR DEBE CHEQUEAR QUE LAS MEJORES PRACTICAS
COMUNMENTE ADOPTADAS POR LOS NEGOCIOS RELEVANTES DEL
SECTOR HAYAN SIDO CONSIDERADAS EN EL PROCESO DE SELECCION DE
CONTROLES.

EL AUDITOR DEBE CHEQUEAR QUE CUALQUIER REQUERIMIENTO DE
SEGURIDAD DE INFORMACION EXPLICITAMENTE MANDADO POR LAS
POLITICAS DE LA ORGANIZACION, REGULACIONES O LEYES SE VEA
PROPIAMIENTE REFLEJADO EN LOS OBIETIVOS DE CONTROL Y
CONTROLES DOCUMENTADOS Y QUE LOS RIESGOS HAYAN SIDO
REDUCIDOS PARA ACLARECER EL CRITERIO PARA LA ACEPTACION DE
RIESCOS.

EL AUDITOR DEBE CONFIRMAR QUE EL TRATAMIENTO DE RIESGOS ESTA
APLICADO REPETITIVAMENTE S| ES QUE EL RIESGO RESIDUAL NO HA
SATISFACIDADO EL CRITERIO PARA LA ACEPTACION DE RIESGOS INCLUSO
DESPUES DE LA ADOPCION DE CONTROLES.

EL AUDITOR DEBE EVALUAR LA APROBACION DE LOS RIESGOS
RESIDUALES PROPUESTOS PARA CONFIRMAR QUE LA ORGANIZACION A
OBTENIDO APROBACION DE LA GERENCIA CONSIDERANDO Y ACEPTADO
CADA RIESCO RESIDUAL

EL AUDITOR DEBE REVISAR LOS DOCUMENTOS DE DECLARACION DE
APLICABILIDAD EL CUAL DEBE DEMOSTRAR LA CONEXION ENTRE LOS
RIESGOS IDENTIFICADO Y LOS OBJETIVOS DE CONTROL Y LOS CONTROLES
QUE HAN SIDO SELECCIONADO LOS REDUZCAN.

EL AUDITOR DEBE CONFIRMAR QUE EXISTAN ENTRADAS ADECUADAS
PARA CADA OBJETIVO DE CONTROL Y CONTROLES LISTADOS EN LA
ISO/IEC 27001

EL AUDITOR DEBE REVISAR QUE LA DECLARACION DE APLICABILIDAD
INCLUYA LOS CONTROLES EXISTENTES. ES NECESARIO QUE LA
DECLARACION DE APLICABILIDAD HAYA SIDO REVISADA Y AUTORIZADA
POR UN NIVEL DE GERENCIA APROPIADO CON REGISTROS DE HISTORIAL
DE HABER CREADO, APROBADO, REVISADO COMO EVIDENCIA.
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4. IMPLEMENTACION Y OPERACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION

EVIDENCIA DEL AUDITOR

* PLAN DE TRATAMIENTO DE RIESGOS Y
REGISTRO DEL PROGENSO EN LOS PLANES
DEL PROYECTO.

* PROCEDIMIENTO DOCUMENTADOS Y
REGISTROS DE CONTROL DE LA
EFECITIVIDAD DE LA MEDICION.

CUANDO SE AUDITAN LAS MEDICIONES
DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION SE
DEBE RESALTAR QUE LA MEDICIONES
PUEDEN SER ALCANZADAS DE
DIFERENTES MANERAS, ALGUNAS MAS
COMPLEJAS QUE OTRAS; POR LO QUE
EL AUDITOR NECESITA SER ADVERTIDO
QUE SIN IMPORTAR QUE EXISTE UNA
GUIA DISPONIBLE PARA MEDIR EL
SISTEMA DE GESTION DE SECURIDAD
DE LA INFORMACION, LOS
REQUERIMIENTO DE LA ISOAEC 27001
SOLO SERAN ALCANZADO SIEMPRE Y
CUANDO EL CRITERIO DE PRODUCIR Y
REPRODUCIR RESULTADOS
COMPARABLES PARA LA EVALUACION
DE CONTROLES DE EFECTIVIDAD HAN
SIDO ACEPTADOS POR LA GERENCIA Y
QUE ESTOS ALCANCEN LOS
REQUERIMIENTOS DEL NEGOCIO
TOMANDO EN CUENTA LOS
RESULTADOS DE LOS PROCESOS DE
EVALUACION Y TRATAMIENTO DE
RIESGOS

GUIA PRACTICA

EL AUDITOR DEBE CONFIRMAR QUE LA ORGANIZACION HA FORMULADO E
IMPLEMENTADO EL PLAN DE TRATAMIENTO DE RIESGOS CON LAS
OPCIONES IDENTIFICADAS PARA EL TRATAMIENTO DE RIESCOS. ES
IMPORTANTE QUE EL AUDITOR CONFIRME QUE:

- EL PLAN DE TRATAMIENTO DE RIESGOS HA SIDO IMPLEMENTADO
TOMANDO EN CUENTA LAS PRIORIDADES Y RESPONSABILIDADES
DEFINIDAS

- SE TIENE LOS RECURSOS SUFICIENTES DESIGNADOS PARA APOYAR LAS
OPERACIONES DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

- SE HAN IDENTIFICADO CLARAMENTE LA PRIORIDADES Y EL TIEMPO DE
IMPLEMENTACION DE CADA RIESGO RESPECTIVAMENTE.

- SE HAN IDENTIFICADO LOS FONDOS. ROLES Y RESPONSABILIDADES
PARA EL TRATAMIENTO DE RIESGOS.

- EL PLAN DE TRATAMIENTO DE RIESCOS ES USADO Y ACTUALIZADO
PROACTIVAMENTE COMO INFORMA LA HERRAMIENTA DE GESTION DE LA
SEGURIDAD.

EL AUDITOR DEBE CONFIRMAR QUE EL PROPOSITO Y LA MANERA DE
MEDICION DE LA EFECTIVIDAD DE LOS CONTROLES SELECCIONADOS HAN
SIDO CLARAMENTE DEFINIDOS.

EL AUDITOR DEBE CHEQUEAR SI LOS CONTROLES ACTUALMENTE
REDUCEN EL RIESGO O IMPACTOS DE LOS INCIDENTES EN EL METODO DE
MEDICION DE LA EFECTIVIDAD DE LOS CONTROLES.

AL AUDITAR LAS OPERACIONES DEL SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION, EL AUDITOR DEBE EVALUAR COMO LA
ORGANIZACION ASEGURA LA EFECTIVIDAD DE LOS CONTROLES: ASI ES EL
QUE AUDITOR DEBE EVALUAR LA EXTENSION Y SUFICIENCIA DE LA
MEDICION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.
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5.REVISION Y MONITOREO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

EVIDENCIA DEL AUDITOR

REPORTE DE EVENTOS DE SEGURIDAD E
INCIDENTES DE SEGURIDAD.

DOCUMENTOS PARA REVISION DE
CERENCIA [ENTRADAS Y SALIDAS).

PROCEDIMIENTOS DE MEDICION,
INCLUYENDO LA EFECTIVIDAD DE LOS
CONTROLES ¥ REGISTRO SOBRE LA
MEDICION Y EVALUACION DE CONTROLES.

REGISTRO DE HABER USADO LA MEDICION,
INCLUYENDO LAS MEDIDAS PARA
FORTALECER LOS CONTROLES, REGISTRAR
LAS ACCIONES PREVENTIVAS Y EL PLAN DE
TRATAMIENTO DE RIESCOS.

DOCUMENTOS QUE CONTIENEN
INFORMACION ACERCA DE LOS ACTIVOS DE
INFORMACION. ANALISIS Y EVALUACION DE
RIESGOS. PLAN DE TRATAMIENTO DE
RIESCOS Y DECLARACION DE
APLICABILIDAD.

PLAN ANUAL DE SEGURIDAD DE LA
INFORMACION DE LA ORGANIZACION,

GUIA PRACTICA

EL AUDITOR DEBE REVISAR LOS PROCESOS DE MONITOREO Y REVISION
DE LOS SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION.
USANDO EVIDENCIA COMO LOS PLANES, REUNIONES DE REVISION,
REPORTES DE AUDITORIA INTERNA DE GERENCIA, REPORTE DE BRECHAS
O INCIDENTES, ETC.

EL AUDITOR DEBE EVALUAR LA EXTENSION DEL PROCESAMIENTO DE
ERRORES, BRECHAS DE SEGURIDAD ¥ OTROS INCIDENTES DETECTADOS,
REPORTADOS Y ABORDADOS.

EL AUDITOR DEBE DETERMINAR COMO ES QUE LA ORGANIZACION ES
PROACTIVA Y EFECTIVA EN LA IMPLEMENTACION Y REVISION DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION PARA ASEGURAR QUE
LOS CONTROLES DE SEGURIDAD IDENTIFICADOS EN EL PLAN DE
TRATAMIENTO DE RIESGO ESTA ACTUALMENTE IMPLEMENTADO Y EN
OPERACION.

EL AUDITOR DEBE REVISAR LAS MEDICIONES DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION Y SU USO PARA EL CONTINUO
MANEJO DE LAS MEJORAS EN EL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION.

EL AUDITOR DEBE CUIDAR PARTICULARMENTE LOS PROCESOS DE
AUDITORIA. MONITOREO Y REVISION DE SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION. ESTO SERA UN POCO DIFERENTE
DEPENDIENDO DEL TIPO Y TAMARO DE LA ORGANIZACION, PERO LAS
ACTIVIDADES QUE  NECESITAN SER DEMOSTRADAS POR LA
ORGANIZACION ESTAN CLARAMENTE EXPUESTAS EN LA 1SO 27001

DEBE SER DE PARTICULAR INQUIETUD PARA EL AUDITOR EL HECHO QUE LA ORGANIZACION HA
CONSIDERADO CAMBIOS INTERNOS Y/O EXTERNOS EN SUS OPERACIONES Y SI ESOS CAMBIOS

AFECTAN EN SU SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
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ANEXO n.° 13. Cuestionario Pre test de Seguridad de la Informacion

Encuestas

Encuesta enviada mediante un link de ingreso a cada uno de los 8 colaboradores,

Observacion . . .
la encuesta fue realizada haciendo uso de google formularios

Fecha 20/02/20 Imagen

CUESTIONARIO

NUESTROS COLABORADORE
SON NUESTRO MEJOR ACTIVC

IS Cuestionario

Buen dia esvimado co) OLCIEMOS tu Apoye respondiando las siguientes

preguntas. Orazien e

NOMERE

Primera
parte del
cuestionario

(EN QUE AREA TE DESEMPENAS? *

(LCUAL DE LAS SIGUIENTES ES UNA CONTRASENA SEGURA? *
() queny19
() LadpsUsy
() Viajaris1e

() Ninguna de las ameriores

Descripcion

(OUE REQUIERE UNA POLITICA DE ESCRITORIO LIMPIO? *

() Tener ol eseritario implo. sin palve
() Que wllugar de trabaje este srdenade
() Quelos documentos que no estamos wtilizando, saten ordenados en el sacntono

() Ninguno de las antoncres

CUANDQ SE ENCUENTRE CON UN USE ;QUE DEBE HACER?

Segunda €)' Abri para dantificar al propiatario por o cantenide
parte del © Avriry capiar lon archives sn mi erdennda
cuestionario @ Lievario l1banico de'sisteman pare qus pea ol Qe 1o abite

() Ninguno de las antoricres

(LOUE ES LA INFORMACION CONFIDENCIAL? *

() Exininfarmacian que reguinie aplicer medidas de seguridaz gara evitar su difusién
() Unanorma de seguridad reconnsida internacionalmente

™y ¥ In infarmacién que ne requisrs aphcar medidas de segurided para witar su
~ ditusion

() Ninguna de las anteriores
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Tercera

parte del
cuestionario

UN DATO PERSONALES: *
(O Documento de Identidad
l.:,l Una fotografia

l:l Curriculum Vitae

(O Todas las anteriores

SITE APARECE ALGUN LINK EXTRANO EN TU ORDENADOR ;LO ABRIRIAS? *

¢CUAL ES EL PRINCIPAL RIESGO DE UNA RED DE WIFI PUBLICA? *
() Espeosible que nuestro datos sean interceptados

() Laveloc

n puede ser muy lenta
() Es necesaria una certificacion en ¢l ordenador para conectarse de manera segura

() Ninguna de las anteriores

CUANDO SACAS ALGUN EQUIPO DE LA OFICINA, DEBES: *

() Usarlo en horas de tr:

Solicitar sutorizacion de tu jefe

Fernandez Diaz, A.; Caiguaray Campos, A.
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ANEXO n.° 14. Resultados pre test

Cuestionario Pre Test

Resumen de los resultados de la prueba pre test para diagnosticar el estado del
Observacion conocimiento en seguridad de la informacién de los 8 colaboradores de la entidad técnica
L & M Seminario Group S.A.C.

Fecha 21/02/20

Nombre de
todos los
participantes
dela
encuesta

Descripcion

Areas en las
que se
desempenan
los
colaboradores

ANSN)
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rpusaia

Pregunta 1:
Cual de las
siguiente es
una
contrasefia
segura?

JCUAL DE LAS SIGUIENTES ES UNA CONTRASENA

SEGURA

AD

® quety19
® Ladpaust

Viarisig

® Ningu

0 00 a8 anteciore

s S EVE
WS ROWVICRS

LI L o 2 a8 )

Pregunta 2:
Qué requiere
una politica

de escritorio
limpio?

O Terw ¢ eortore e 30 20
G¥ 08 TICIC €5W TR

® Cass

Pregunta 3:
Qué requiere
una politica
de escritorio
limpio?

b

CUANDO SE ENCUENTRE CON UN USB ;QUE DEBE HACER?

@ Abev para idendficar &l propestano por &l
contenido

@ Abrir y copiar los achivos enm
orgenador
Lievark a! ¥cnico de sistemas para que

58a & Que o abea

@ Nguna e 125 antenores
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Pregunta 4:
Quéesla
informacién
confidencial?

Pregunta 5:
Un dato
personal es

Pregunta 6: Si
te aparece

{QUE ES LA INFORMACION CONFIDENCIAL?

B réspuestay

@ E:z s informacion que requisre apicar
meddas de segurdod pan eviar su
aruzion

@ Una noema da segundad reconocida
Inlemacionalmente

9 Es la informacion gue no requiere
apicr mepdidas de seQuncad para
evitar sy dfutdn

@ Nnguna de 133 antereres

UN DATO PERSONAL ES

® Documaento de Identdad

©® Una fotografia
Curriculum Vitae

@ Todas las antenores

SI TE APARECE ALGUN LINK EXTRANO EN TU ORDENADOR ;LO ABRIRIAS?

8 respuestas

@S
algun link ® No
extrafio en tu
ordenador, lo
abriria?
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;CUAL ES EL PRINCIPAL RIESGO DE UNA RED DE WIFI PUBLICA?

Pregunta 7:
Cual es el
principal

riesgo de una
red de wifi
publica?

@ E: posible que nuestro datos sean
rhercaptados

@ La veloodad de navegaotn pusde ser

389U

@ Ningunz de las antencres

CUANDO SACAS ALGUN EQUIPO DE LA OFICINA, DEBES:

8 respuestas

Pregunta 8:
Cudndo sacas
algun equipo
de la oficina,

debes:

@ Usaro en horas de rabajo, 3 pesar de
no estar en fa oficina

@ Solictar autorizacion de tu jefe
Utikzario para use personal, no hay
problema

@ Todas las anteriores
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ANEXO n.° 15. Ficha del programa de capacitacion

Ficha de capacitacion

Fecha 2 3 2020
Modelador | Fernando Lopez Sanchez
Titulo Objetivo Temas a cubrir Recursos Duracién
Conceptos
Incrementar el | basicos de la
conocimientoy |seguridad de la
generar informacidn. Material
La Seguridad | concientizacion impreso,
dela en seguridad de la | Escritorio y material 4 horas (30
Informacion | informacién en |pantalla limpia. audiovisual minutos
en nuestras | los 8 colaborades (proyector) y | coffee break)
funciones de la entidad Remocién de utiles de
TécnicaL& M | medios. escritorio
Seminario Group
S.A.C.
Contrasenas

Fernandez Diaz, A.; Caiguaray Campos, A.
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ANEXO n.° 16. Plan de Afiches del Programa de Concientizacion

PLAN DE AFICHES
Instrucciones: Colocar Afiche en la pared de la oficina en la fecha estipulada a continuacién

Retroalimentacion de
tema

Afiche

MANTEN

Escritorio Limpio TU ViaTe or Tonnee

3/03/2020 -

06/03/2020 ESCRITORIO
LIMPIO

OPDENA TU BITIO DE
TRABAJO Y EYITA PERDIDAY
IMMECESANIAS BE TuR
ACTIVOS

N0 GLVIDES NUNCA DEJAR ARCHIVOSR ARIFRTOS
EN LA PANTALLA DE TU CROENADOR
DESATENDIDOS

LLEVARAS
ALGUN EQUIPO
A CASA?

COMO TRATAR CON MEDIOS
REMOVIBLES:

09/03/2020 -

12/03/2020 Medios Removibles
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S ALAHORA DEDEFIMIR UNA CONTRASERAS
AUN USAS:

13/03/2020 -

13/03/2020 (] -NIES

O TAL VEZ TUS NOMBRES O
FECHA DE NACIMIENTO

NECESITAS AYUDA
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ANEXO n.° 17. Plan de Boletines del Programa de Concientizacion

PLAN DE BOLETINES INFORMATIVOS

Colocar Através del correo electronico, enviar este boletin en las fechas

Instrucciones: .
estipuladas

Retroalimentacion de , .
Fecha Boletin Informativo

tema

06/03/2020 Escritorio Limpio

VO

Cuando termines, guacda todo en un lugsr segurg

-

No dejes papeles nl informacion confidendad ala
vista en tu escritarie, almacénalo en un lugar que no
sea accesible a cualquier persona.

73

SI VAS A LLEVAR
UN ACTIVO FUERA
sE LA OFICINA

TEN

CUIDADO

12/03/20 Medios Removibles
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CREA NUNCA LAS
COMPARTAS O LAS

PONCAS A LA VISTA

INTELIGENTES

16/03/20 Contrasefnas
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ANEXO n.° 18. Implementacién del antivirus

ANALISIS PRELIMINAR EVALUACION DEL ANTIVIRUS
. TIEMPO PARA ANALISIS
ACTIVO , VERSION DE COSTO INICIO DE FIN DE
° CARACTERISTICAS FIREWALL ANTIVIRUS ANTIVIRUS VERSION TIPO LA . POSTERIOR -
LAPTOPS WINDOWS UNITARIO EVALUACION EVALUACION EVALUACION RESULTADOS
LAPTOP .
1 HP Intel Core i5 - V\ll(l)ngfow_s No No
PROBOOK | 8265U RAM 8 GB 1909 Actualizado | Instalado
440 G6
Windows®
, | ALLIN | Procesador AMD Pﬁ:r:r:; No No
ONE HP | Athlon™ X2 3250e . Actualizado | Instalado
original 64
bit
. . Instalado -
3 (?rtt I|-l;lr> Interllggzg o V;I(I)ngows Activo Sin Antivirus 0 ARCHIVOS
ro- Uemmae NOD32 |13.1.21.0 | - Internet | $/139.00 4 semanas 10/02/20 9/03/20
. INFECTADOS
. Security
Windows®
4| ALLIN | Procesador AVD ;::::‘Jem No No
ONE HP | Athlon™ X2 3250e . Actualizado | Instalado
original 64
bit
5 ALL IN Intel Pentium Windows Activo Inst:;::;do i
ONE HP N3540 10 Pro - . .
Licencia

Fernandez Diaz, A.; Caiguaray Campos, A. Péag. 251



UNIVERSIDAD “Seguridad de la informacién en la gestién documental
PRIVADA DEL NORTE de la entidad técnica L&M Seminario Group S.A.C”

N

ANEXO n.° 19. Cuestionario Post Capacitacion

Cuestionario Post Capacitacion

Encuesta enviada mediante un link de ingreso a cada uno de los 8

Observacion . . :
colaboradores, la encuesta fue realizada haciendo uso de google formularios

Fecha 17/03/20 Imagen

CUESTIONARIO
NUESTROS COLABORADORES)
SOMN NUESTRO MEIOR ACTIVO)

IS Segundo Cuestionario

Been 30 eF2MITD TGIRSCIIGTL SUSLNRMDS T & vIpERandD 104 S GueTiey

Primera
Descripcion parte del
cuestionario
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FROTEGER RASE
€ DEBE REUNIR UNA CONTRASENA SEGLEAY
Segunda _
parte del B
cuestionario
DONDCE DERE GUARDA A BNECHIAA N SENSIELE [OF LA BMIPEESA

Tercera
parte del
cuestionario
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ANEXO n.° 20. Resultados Post Capacitacion

Cuestionario Post Test

Resumen de los resultados de la prueba post test para diagnosticar el estado del
Observacion conocimiento en seguridad de la informacién de los 8 colaboradores de la entidad técnica
L & M Seminario Group S.A.C.

Fecha 21/02/20

Nombre de
todos los
participantes
dela
encuesta

Descripcion

Areas en las
gue se
desempenan
los
colaboradores
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;OUE PUEDES HACER PARA PROT
» ST
Pregunta 1:
Qué pUEdES @ Srvaras por comeo secronce
@ No menconarias ar chat ni en edes
hacer para
proteger tus
contrasefias?
Pregunta 2: Saaie sk
Ademas de
crear una e
dificiles de
adivinar, qué
puedes hacer =~
para proteger
tu contrasefi?
QUE DEBE REUNIR UNA CONTRASENA SEGURA
L) *si'e
PrEgunta. 3: ® Fecta 5e npomert o e
Qué requiere MRS SH D OF MO0
una . L I el VTETD O et
con Mumeros oa leefone
contrasefia ina conbinasiin do mirdanids
segura? PUSSARL NUMETDS y BTEOIoE
@ "irguna o 9% o
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Pregunta 4: Es
conveniente
tener
alimentos y/o
bebidas en mi
escritorio?

Pregunta 5:
Dénde se
debe guardar

la
informacion
sensible de la
empresa’?

Pregunta 6: Al
salir al horario
de almuerzo,
qué debo
hacer?

L =
® No

BOWND

{DONDE SE DEBE GUARDAR LA INFORMACION SENSIBLE DE LA EMPRESA

§ respoentss

@ £n ol catn ool escrtono con lave
® £ncaas ce canen
Dete levara 2 casa

@ Tocas ias antenicres

AL SALIR AL HORARIO DE ALMUERZC

£ rescueny

® Socues mi orderacey

orden

STIN0C M FUWOE N ™

CvoQueane

Mantener mv correo sberic

© Tocas a3 arveniores
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;QUE DEBES HACER CUANDO RETIRAS TU ORDENADOR DE LA OFICINA?

4

§ respuentas

Pregunta 7:
Qué debes
hacer cuando
retiras tu
ordenar de la
oficina ?

@ Mo soiotar cemise 3 mi e inmediate
Completar & formuiarg de regsTo 02

53J) Oe 2CHV0S

mechia

@ Todss 25 antenores

SI LLEVAS EL ORDENADOR DE TRABAJO A CASA, ;QUE CUIDADCS DEBES TENER?

Pregunta 8: Si
llevas el
ordenador de
trabajo a
casa, qué
cuidados
debes tener?

8 respusstas

® o conectarma 3 reces pubicas

Compartr mi cortraseda con m famiia

ordenader da Yabao pad
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ANEXO n.° 21. Guia para crear usuarios

GUIA DE COMO CREAR CUENTAS DE USUARIOS

CREAR CUENTAS DE USUARIOS

1. Presiona la combinacién de teclas Windows + R.

2. En la ventana que se despliega, escribe el comando netplwiz y haz clic en Aceptar o
presiona la tecla Enter.

& Ejecutar X
=] Escriba el nombre del programa, carpeta, documento o

= recurso de Internet que desea abrir con Windows.

Abir | TN v]

| Aceptar H Cancelar ‘ Aixaminaf...

3. En la ventana Cuentas de usuario, haz clic en el botén Agregar para ingresar una
nueva cuenta.

Cuentas de usuario

Usuarios  Opdones avanzadas

Use la siguiente lista para conceder o denegar acceso de usuario a su
equipo, asi como para cambiar contrasenas y otras configuraciones.

[AlLos usuarios deben escribir su nombre y contrasenia para usar

lequipo.
Usuarios de este equipo:
Nombre de usuario Grupo
&2 HomeGroupUser$ HomeUsers
L} @gmail.com Administradores
Q @outlook.com Administradores; Usuarios
Agregar.. Quitar | | Propiedades
Contrasefa para @outlook.com
Para cambiar la contrasena, vaya a Configuracion y seleccione
Usuarios,
Restablecer contrasedia... |

[Cacetar | | cancelor | | aphear

L & M SEMINARIO GROUP S.A.C. 1
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GUIA DE COMO CREAR CUENTAS DE USUARIOS

4. El sistema te dara la opcién de crear una cuenta asociada a un correo o una cuenta
local sin correo. Si eliges crear una con correo, ingresalo en el recuadro Direccién de
correo electrénico y sigue las indicaciones del sistema. Por ejemplo crearemos una sin
correo; recuerda que es una opcién no recomendada. Hacemos clic en Siguiente y
luego, en la ventana de la explicacion de cada tipo de cuenta, hacemos clic en Cuenta
local.

(Como iniciara sesion esta persona?

1Queé dires
Windo:

(© Agregar un usuario

Tienes dos opoiones para iniciar sesion;

Cuenta Microsoft

Inicia AN en equipos con tu direcci¢ 160 electronico te permite:

«  Sincronizar la configuracion en
ejemplo, ¢ historial del explorador, la imagen de

Cuenta local
ON CON UNa cuenta local significa:

jue crear ur enta nombre de usuArio p:

una cuenta Microsoft para descargar apli

Cuenta Microsoft Cuenta local

L & M SEMINARIO GROUP S 2
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GUIA DE COMO CREAR CUENTAS DE USUARIOS

5. En la casilla Nombre de usuario, escribes el nombre con el cual identificaras tu nueva
cuenta y la contrasefia, la cual es opcional pero recomendada. Si ingresas contrasena,
te recomendamos, deja una pista que solo ti reconozcas en la casilla Indicio de
contrasefa.

Clic en Siguiente.

(® Agregar un usuario

Elige una contra: p 500 Taail ¢ dar Para t pero dificll de adivinar para

otros, Sila ok

Nombre de usuano

Contrasefia

Indicio de

contrasefia

6. Verificacién del proceso, clic en Finalizar.

Agregar un usuario

El siguiente usuario podrd iniciar sesion en

Prueba

R Cuenta local

L & M SEMINARIO GROUP S E
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GUIA DE COMO CREAR CUENTAS DE USUARIOS

7. Vuelves a la ventana de Cuentas de usuario, seleccionas la nueva cuenta y haces
clic en el botén Propiedades.

Cuentas de usuario X
Usuarios  Opciones avanzadas

Use la siguiente lista para conceder o denegar acceso de usuario a su
equipo, asi como para cambiar contrasefias y otras configuraciones,

[V Los usuarios deben escribir su nombre y contrasefia para usar el
equipo.
Usuarios de este equipo:

Nombre de usuario Grupo
L HomeGroupUser§ HomeUsers
L3 @gmail.com Administradores
‘ @outlook.com Administradores; Usuarios
Agregar... Quitar Propiedades

Contrasefa para Prueba

Para cambiar la contrasena de Prueba, haga clic en Restablecer
contrasefia.

Restablecer contrasefia...

[CAcepter ]| conceler | | ok

8. En la nueva ventana si quieres que la nueva cuenta tenga permisos de administrador,
vas a la pestana Pertenencia a gruposy le das permisos de administrador
seleccionando la opcién Administrador y luego clic en el botén Aplicary clic en el
botén Aceptar.

Nota: Las nuevas cuentas quedan por defecto con permisos de Usuario estandar.

L & M SEMINARIO GROUP S.A.C. 4
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GUIA DE COMO CREAR CUENTAS DE USUARIOS

Usuanos | Opciones avanzadas

i Propiedades de PC\Prueba X
E Geners  Penenencia a gupos

Nivel de acceso que se conceders al usuaric:

s

() Usuario esténdar {Grupo de usuarios)
Los usuarios con cuentas esténdar pueden usar la mayoria del
software y pueden cambiar cualquier configuracion que no afecte
a los demas usuarios,

(®) Administrador (Grupo de administradores)
Los administrad tienen acceso pleto al equipo y pueden
hacer los cambios que deseen. Segun la configuracion de las
notificaciones, es posible que se pida a los administradores que
propercionen su contrasena o una confirmacion antes de realizar
cambios que puedan afectar a otros usuarios.

O Otro: Usuarios |

[hceptar || Cancelar | Apicar |

9. Finalmente, verificas que tu cuenta haya quedado correctamente configurada y haces
clic en el boton Aceptar.

Cuentas de usuario X
Usuarios  Opcones avanzadas

Use la siguiente lista para conceder o denegar acceso de usuario a su
equipo, asi como para cambiar ¢ fias y otras configuraciones,

[F] Los usuarios deben escribir su nombre y contrasefia para usar el

equipo.
Usuarios de este equipo!
Nombre de usuario Grupo
& HomeGroupUser§ HomeUsers
L3 @gmail.com Administradores
‘ @outlook.com Administradores; Usuarios
Agregar... Quitar | Propiedades \
Contrasena para Prueba
Para cambiar la contrasefia de Prueba, haga clic en Restablecer
contraseiia.
I Restablecer contraseda...

[cpr ] [ conceor | [k |

Y jlisto!, ya habras creado una nueva cuenta de usuario en Windows 10.

L & M SEMINARIO GROUP S.A.C. 5
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ANEXO n.° 22. Manual de procedimiento para la copia de seguridad

MANUAL PARA REALIZAR UNA COPIA DE SEGURIDAD

COPIA DE SEGURIDAD

« Accede al panel de control del sistema desde el menu de usuario de
Windows 10 (botén derecho del ratén sobre el botdn de inicio)

3 < 4 Bl Paneldecontrol v o Tazcer en el Paned de cootro!
|

Ajustar la configuracion del equipo Verper.  Categors =
Sistema y seguridad Cuentas de usuario
e o vl B Dessians.
Guardar copeas de segundad de lot archivos con
Hustorial de archavos
Copias de sequndad y restastacén (Windows 7) w Apariencia y personalizacién
Redes e Internet Pt . x
Ver el extedo y has taress de red Rétejy pegitin

- Cambiar formatos de fecha, hora o nomera
/] Hardware y sonido 2o

%( Ver Gapordes € mpresersy Accesibilidad
PIBRL G R U Permatic que Windews tugrers pardmetres de
Ajustar pardmetras de configuencion de movilidad de contiguracion
o thecousts Optimezar s presentacién vauat

Programas
[ [condi

« Pulsa sobre Copias de seguridad y restauraciéon (Windows 7)

Panel de control

« ~ 4 [ > Panel de control ¥

s Copias de seguridad y restauracion (W...
Restaurar datos, archivos o el equipo desde una copia de seguridad (Windows 7)
Copias de seguridad y restauracién (Windows 7)

Historial de archivos
Guardar copias de seqguridad de los archivos con Historial de archivos
Restaurar los archivos con Historial de archivos

OBuscar “copias de sequridad” en Ayuda y soporte técnico de Windows

« Pulsa sobre Crear una imagen del sistema

L & M SEMINARIO GROUP S.A.C. :
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MANUAL PARA REALIZAR UNA COPIA DE SEGURIDAD

® Crear una imagen de sistema

9 Crear un disco de reparacion
del sistema

« Elige donde se guardara la imagen, en un disco duro o pendrive, en
discos épticos DVD o en una unidad de red
« Confirma e inicia el proceso haciendo clic en Iniciar copia de seguridad

« « A @ > Ponel de control

Ventana principal del Panel de
control

Cq
& Crear una imagen de sistema

& Crear un disco de reparacion

del sistema
Re

O En un disco duro

(® En uno o mas DVDs
= Umidad de DVD (D:)

) En una ubicacién de red

a también

Seguridad y mantenimiente

Histonal de archivos

& Crear una imagen de sisterna

H :Dénde desea guardar la copia de seguridad?

Una imagen de sistema es una copia de las unidades necesarias para que se ejecute Windows.
Tembién puede incluir unidades adicionales, Se puede ussr una imagen de sistema para restaurar el
equipo si la unidad de disco duro o &l equipo dejan de funcionar; sin embargo, no se puede elegir la
restauracién de elementos individuales.

Selecoionas..

Cancelar

Es el método indicado para guardar una copia de seguridad de archivos para

recuperarlos si se pierden o danan.

« Accede al panel de control del sistema

« Pulsa sobre Historial del archivo

« Conecta una unidad externa como un disco duro o pendrive USB o elige

una unidad de red

« Sitienes varios selecciona la unidad a utilizar por el historial de archivos

« Pulsa sobre el botén Activar

« La herramienta guardara los archivos de las Bibliotecas, Escritorio,

Contacto y Favoritos

« Sino deseas guardar carpetas y bibliotecas especificas puedes
agregarlas en el apartado de exclusiones

L & M SEMINARIO GROUP S.A.C, %
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MANUAL PARA REALIZAR UNA COPIA DE SEGURIDAD

& Historial de archivos

N

= v 1 & > Panel decontrol > Todos los elementos de Panel de control > Historial de archivos

Ventana principal del Panel de

control Mantenga un historial de sus archivos

El Historial de archivos guarda copias de sus archivos para que pueda recuperarlos si se pierden o se danan.

Restaurar archivos personales
e oy uidad . Historial de archivos activado
| I > . i PR 3
Excluircarpetas Copiar archivos de;  Bibliotecas, Escritorio, Contactos y Favoritos

Configuracion avanzada . . 9
Copiar archivos en: Windows7 (E)

10,8 GB disponibles de 14,5 GB

El Historial de archivos esta guardando copias de los archivos.
Detener

Desactivar

Una vez activa por primera vez, puedes acceder a la Configuracion
Avanzada para elegir la frecuencia con la que se realizara las copias y el tiempo
que se mantendran las versiones guardadas. En caso de problemas solo tienes
que pulsar sobre la opcién Restaurar archivos personales y elegir la version de
los archivos que quieres devolver a su ubicacién original.

Complementando las opciones anteriores de copia de seguridad y restauracion, |
Windows 10 también ofrece una herramienta de recuperacién avanzada
gue deshace cambios realizados en el sistema revirtiendo el equipo a un punto
de restauracién anterior. Muy util en caso de problemas con la instalaciéon de un
driver o aplicacién que impida el funcionamiento normal del sistema operativo.
Para activarlo:

e Accede al panel de control del sistema

« Pulsa sobre Recuperacion

« Pulsa sobre Configurar Restaurar sistema

« Activa la proteccién del sistema y uso de espacio en disco haciendo clic
en Configurar

« Crea un punto de restauracion del sistema
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‘e Proteccion del sistema para Disco local (C:) >

N

Norrbee de equipo Hard Configuracién de restauracién

Opciones avanzadas Proteccién del sistema Accesoren  La proteccién del sistema permite deshacer cambios no deseados si se
revierte el equipo 3 un momento dado anterior.
) Use Proteccién del sistema para deshacer cambios no deseadol

en el sistema. (®) Activar proteccion del sistema
(O Deshabilitar proteccién del sistema
Restaurar sistema
Puede deshacer cambios del sistema 7
revitiendo el equipo a un punto de Restaurer sistema...
restauracin anterior. Uso del espacio en disco

Puede ajustar el espacio mdximo en disco que se usara para la proteccién del
Corfiguracién i |  sistema. Segin se va llenando el espadio, se irén elminando los puntos de
98 becorin tauracion anteriores para dar cabida a los nuevos.

Unidades disponibles Proteccién P2 Obytes
i Disco local (C) (Sistema) Activada '
Uso maximo: '
Establezca la configuracién de restauracion, T s 17% (10,12 GB)
administre el espacio en disco y elimine puntos Configurar.. ) B
de restauracion Eiminar todos los puntos de restauracion de esta y |
Cree un punto de restauracion ahora para las Grear ? ) =
unidades que tienen activada la p éndel |
sistema.
| Aceptar Cancelar Apcar

Aceptar | | Cancelar &L-rr

A partir de aqui se iran creando automaticamente puntos de restauracion. Segun
se vaya llenando el espacio elegido para la proteccion del sistema se iran
eliminando puntos de restauracién anteriores. Para volver a un punto anterior la
misma herramienta ofrece la funcién para restaurar el sistema y corregir los
problemas. Restaurar el sistema no afecta a documentos, imagenes u otros
datos personales.

La herramienta anterior también ofrece la posibilidad de crear una unidad de
recuperacién para usarla cuando el equipo no se pueda iniciar o en caso de
problemas. De la siguiente forma:

« Accede al panel de control del sistema

« Pulsa sobre Recuperacion

« Pulsa sobre Crear una unidad de recuperacion

« Launidad externa a utilizar debe tener al menos 8 Gbytes de espacio libre.
(Todos los datos seran eliminados de esta unidad)
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B Recuperacién

&« v T > Panel de control > Todos los elementos de Panel de control > Recuperacion

Ventana principal del Panel de : 255
Herramientas de recuperacion avanzada

control

9 Crear una unidad de recuperacién

Crea una unidad de recuperacion para solucionar problemas cuando el equipo no pueda iniciarse.

@ Abrir Restaurar sistema
Deshace los cambios recientes en el sistema, pero no modifica los documentos, Ias imagenes ni la musica.

9 Configurar Restaurar sistema
Cambia la configuracion de inistra el espacio en disco, y ¢rea o elimina los puntos de
restauracion.

Si tienes problemas con el equipo, ve a Configuracion y prueba a restablecerla.

Una vez creada podremos utilizarla para acceder al equipo y solucionar
problemas. Si utilizamos la opcién de Realizar copia de seguridad de archivos
del sistema también podremos usarla para reinstalar Windows en caso de

necesitarse.
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ANEXO n.° 23. Manual para encriptar un ordenador

MANUAL PARA ENCRIPTAR DISCO DURO

. B F 7|
© Activwt Bt acher N_J_ 2 —

¥ Pe v | B3 Scon w Wandows Dutunser |

’ Adaw o AT Lane e

- Aocte ol Acteo wpos
- Onca lecel (00 e )
- Ureiad 30 OVD B Krtrew \aroses wtmoe ‘

~ Basrean Arcte oo

B ras & Unlocke
T Pavet de contrt

W A0 s

W Porimedurmiie o 2y e

Cesarane | -

B Comgress and emaid

B Comprens 1 "Mecvhnrn” and enad
Fomaten
Coprm
Combiant nambre

X
By Cifrado de unidad BitLocker (C)
Iniciando BitLocker
segura. £l debe la

° Este duspositivo no puede usar un Madulo de plataf egi U
opcion ‘Permitir BitLocker sin un TPM compatible” en la directiva “Requenir autenticacion adicional al
iniciar” pasa los vols ded sistema operat

Cysles con Lo reaustites del eictema para Bitl ocker!

Si te aparece un mensaje como el anterior, eso quiere decir que tu PC no cuenta
con un TPM compatible. TPM son las siglas de Trusted Platform Module: un chip
especializado para guardar claves de cifrado para descifrar el hardware.
Es recomendable, pero no estrictamente necesario para usar BitLocker. Lo tnico
es que necesitaras un paso adicional. Si no te aparece el mensaje anterior, pasa
directamente al punto tres de este tutorial.
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2. Usa BitLocker sin TPM (si no tienes)

Puedes usar BitLocker sin TPM, pero para que Windows te deje debes cambiar
una configuracién en el Editor de directivas de grupo local, el famoso gpedit. Para
abrirlo, pulsa Win + R en el teclado, escribe gpedit.msc y luego pulsa Aceptar.

L Local Greup Policy Editor - o x
Archive  Agcdn  Yer  Aypde
o ams Bm Yy

v & Configuracin dal equpe ~ | Configuracion Emdo 2|
Configuracié de softwere 3 Aliow netwerk ulock at Mo configunads
Siontypibeitn 04 Wiegloins 1 Allow Secure Boot for inthgnty validation Ho configurads

v . Plantiles sdmstrstives
Control Panal

» i Requere addtional suthentication at statup (Windows Serve..  No configrarady
P 1. Dmaliow standard wvers from changing the PIN o password  No configrada
] Server 1 Alow devices comphant with InstartGo of MSTI to cpt out o No configurads
Start Meny and Taskbar 2 Enable ute of Balocker sthentication requeing preboct ke Ne configunada
System 1 Allow emhanced PiNs for tatup Ne confugurads
- Windows Comgenents 1 Cenfigure minimam PIN length for startup No conligueads

ActeX installer Servce 1 Configure use of hardnare-bated for g5 No configurad
Add festures to Wendows 10 i Enfeece deive encryption type on operating system drives No configurads
App Package Deployment 1 Configure use of passwoeds foe openating system deives Mo configarads
App Prevacy 1 Choore how Bl ocker-protected opersting system drves ¢ No configurads
. App runtime i Configure TPM platform vabdation profile for B:0S-based fi.  No configurads
Apphcation Compatbas, 1 Confugure TPM platform vabdation prefile (Windows Vista, . No configunads
AutePlay Poscies 11, Confagure TPM platform validation profie for native UEF fir..  No configurads
1 Biematrics 1 Configure pre-boot recovery mestage and URL No configueads
v ““:::;“;:‘:""‘ 5 Reset platform vabdation data after S&Locker recovery Mo contigranads

2 N od Confs e N v
. e s || 2 Use Boct ¥ Data prefie o cmﬁwdo) ‘
< > Btendido ). Etandar

15 valoees.

Ya en el editor de politicas de grupo local, deberas moverte por las carpetas para
ir ala ruta

Configuracién del equipo / Plantillas administrativas
/ Windows Components / BitLocker Drive Encryption
/ Operating System Drives.

Debes hacer doble clic en cada carpeta para entrar a su interior. Después de
seleccionar la ultima deberias encontrar Require Additional Authentication at
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startup o Requerir autenticacién adicional al iniciar, si te aparece en espanol.
Haz doble clic para editar su valor.

& Require additional authentication at startup o X

ummmmaw Brevious Setti Mest Sett

O NotGonfigured  Comment:
@ fravied

O Disabled

Supported 00 [ 44 least Windows Server 2006 R2 or Windows 7 |

Options: Helg
Allow Bislocker without a compasible TPM MMmmmmncwmm Sitlocker
[ (cequires » password ce & star requires add g time puter tarts
Lgm.,,“, e i i and whether you are using Batlocker with or without 3 Trusted
Platform Module (TPM). This policy setting is spplied when you
Settings for computers with s TPM: tumn on BitLocker,
Configure TPM startup( Note: Only one of the additional authentication options can be
Allove TOM ¥ required at startup, otherwise a policy emor occurs.
I you want to use BatLocker on a compater without & TPM,
Configure TPM stacup Pite: select the “Allow Bitl ocker without 8 compatible TPM” check
Allow startup box In thes mode ether 3 password or 2 USE diive is required for
Leihuui Bl = start-up. When using # startup key, the key information used to
Configure TPM startup key: encrypt the drive is stored on the USB drive, creating » US8 key.
When the USE key is inserted the access to the drive is
Allow startup key with TPM v authenticated and the drve is accessible. If the USB kony 15 lost or
or i you have forg the password then you will
Configure TPM startup key and PIN need to use one of the BitLocker recovery options to access the
drive.
Allow startup key and PIN with TPM ™l
< > On a computer with a compatible TPM, four types of v

(I T

En la ventana emergente, marca la opcién Enabled (o activado). El resto de
opciones predeterminadas son las que necesitas para que funcione BitLocker sin
TPM, asi que no necesitas cambiar nada mas. Pulsa OK. Ahora ya puedes usar
BitLocker sin TPM.
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3. Cifra tu disco duro

3 Weos

: oo

t B ttvepso » Vises
& Conmpn
{ Cocuments
W St
& waga

[

© Actoew Batscher

Aore w0 Lo e
Aocle sl hiceso wpde

w Do locd (B Contode sicms »
- Lced e OVD W
~ Bakotecr Ancly 4 oo
P Pt

3 Paret de contrad

4 Uodker
B At wowe.

& Paseima dermociap B 2ddt s P
< wmentse - PRI

MANUAL PARA ENCRIPTAR DISCO DURO

N—;

oo | B Scan wits Windows Uetancer.

Retaey armore wteor

2

W Compress 1 "Mocwvarsr” ant enal

Fommsten

Si el anterior intento de cifrar tu disco duro te tir6 para atras por no tener TPM,
ya no deberias tener ese problema. Ve de nuevo al explorador de archivos, haz
clic con el botén derecho en la unidad que quieres cifrar (1) y después elige en
el menu desplegable Activar BitLocker (2).

B¢ Cifrado de unidad BitLocker (D2)

Elija cdmo desea desbloquear la unidad

Usar una gcontraseda pars desbloguesr ks unidad

Las contrasefias deben contener mayusculas y mindsculas, nimeros, espacios y simbalos.

Escnibie la contrasedia

Yuehva a escribir s contrasefa

[JUgar 1a tarjeta intelsgente para desbloguesr ls unidad

-

Debera msertar la taneta intehgente. £l PIN de la tarjeta inteligente serd necesanio cuando desbloquee la

unidad,

Conceiar

| Swjiente )

BitLocker hara de nuevo la comprobacién de compatibilidad y si todo va bien
veras una ventana como la anterior. Aqui debes elegir como quieres desbloquear
la unidad: si sera mediante una contrasefia (que debes escribir dos veces) o

mediante una tarjeta inteligente que necesitas insertar en el PC.
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X

& By Cifrado de unidad BitLocker (D)

:Codmo desea realizar la copia de seguridad de la clave de recuperacion?

[ X3 dor del sistemna ciertas confs

Si olvida la contrasea o pierde la tarjeta inteligente, puede usar la clave de recuperacion pars acceder a la
unidad.

= Guardar en la cuenta Microsoft

=> Guardar en una unidad flash US8

=> Guardar en un grchivo g —

=> Imprimir la clave de recuperaciéon

o ncontrat mi clav 8 ion!

Fule.0s Cancelar

5

En el siguiente paso tienes todavia mas opciones, en este caso para crear una
copia de seguridad de la clave de recuperacién. La puedes guardar en tu cuenta
de Microsoft, en unaunidad USB, en un archivo o imprimirla. Una de las
opciones mas polivalentes es la de guardar como archivo, pero elijas lo que

elijas... pon la clave a buen recaudo.

& By Cifrado de unidad BitLocker (D:)

Elegir qué cantidad de la unidad desea cifrar

Si estd instalando BitLocker en una unidad nueva © un equipo nuevo, solo €5 necesano cifrar la parte de la
wnidad que se esta usando actualmente. Btlocker cifrara los datos nuevos automaticamente conforme
los agregue.

Si estén instalando BaLocker en un equipo o uns unidad que ya se esta usando, entonces cifre la unidsd
completa. Al cifrar ls unidad completa, s asegura de que bodot los datos estin ynoleqndos, incluso datos
que haya podsdo eliminar pero que aun puedan

(@ Cifrar solo ef espacio en disco ytilizado (mejor y mas rapido para unidades y equipos nuevos)
(O Cifrar 1a unidad entera (mis lento, pero mejor para unidades y PCs que ya se encuentran en uso)

[guiente J [ Cancsta

En el siguiente paso debes elegir entre si quieres cifrar solo el espacio utilizado
o si quieres cifrar la unidad entera. La primera opcién es mas rapida, pero la
segunda es mas apropiada cuando estas cifrando un PC que llevas ya tiempo

usando. Para mayor seguridad, elige cifrar la unidad entera.
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X

& By Cifrado de unidad BitLockes (D:)

Eleccion del modo de cifrado que se usard

La actualizacion de Windows 10 (version 1511) introduce un nuevo modo de cifrado de disco (XTS-AES).
Este modo ofrece soporte de integridad adicional, pero no es compatible con las versiones anteriores de
Windows.

Si se trata de una unided extraible que usarss con una version antenior de Windows, ehge ¢ modo
Compatible.

Si es una unidad fija 0 5i solo se utilizars en dsp con la ! de Wind 10 (versién 1511)
© versiones postenores, ehge ef nueve modo de cifrado.

@ Modo de cifrado guevo (recomendado para las unidades fijas en este dispositivo)
(O Medo Compatible (recomendado para las unidades que e puedan mover de este dispositivo)

Cente ] | Concon

La dltima opcién que deberas elegir antes de empezar a cifrar es si quieres usar
el cifrado nuevo o el cifrado compatible. El cifrado nuevo no funcionara en
versiones mas antiguas de Windows, pero teniendo en cuenta que Windows 10
se actualiza "casi" por si mismo, es relativamente dificil encontrar versiones de
Windows anteriores a cuando se cambi6 el cifrado.

& By Cifrado de unidad BitLocker (D)

:Esta listo para cifrar esta unidad?

Podra desbloquear esta unadad con una contraseda.

£l cifrado puede tardar unos minutos en funcién del tamadio de la unidad.
Los archivos no estardn protegidos hasta que se hays completade o cifrado. 1

| Inicar gifredo : Cancelar

Ya esta todo listo. Pulsa iniciar cifrado para que comience a cifrarse la unidad.
Nosotros hemos cifrado una unidad distinta a la de Windows, por lo que el cifrado
empieza inmediatamente y en segundo plano, de modo que puedes seguir
usando el PC mientras tanto. Si elegiste cifrar la unidad de Windows, necesitaras
reiniciar antes de que comience el cifrado.
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ANEXO n.° 24. Formato para las acciones de mejora

PLAN DE ACCIONES DE MEJORA

ID ACCION TIPO ESTADO RESPONSABLES | RECURSOS ACTIVIDADES INICIO FIN

POR MEJORA | CORRECTIVA | ACTUAL

TOMAR
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ANEXO n.° 25. Diagrama de proceso de mejora continua

Preparar y coordinar A Realizar
activic!ad_es de =+« « 4 actividades de In::emcziréanla
seguimiento seguimiento
Registro de
actividades de
seguimiento

Comité de Seguridad de la Informacion

Revisar los informes |

de respuesta a
incidentes

Verificar la
implementacion de
los controles de IS

Proceso de Mejora continua

Ciso

Repotte de la
Implementacidn
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