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RESUMEN

El presente trabajo de investigacion se realizd con el objetivo de determinar la influencia
en la gestion de la seguridad de la informacion en PYMES de la Region la Libertad durante

el afio 2018.

El tiempo de estudio fue de un afio; con una muestra de una PYME con 15 trabajadores.
Para la recoleccion de datos se aplico la entrevista, el instrumento es la guia de entrevista
la cual fue realizada al gerente de la empresa y a los trabajadores. Para el analisis de datos

se utiliz6é un analisis de correlacion de las variables.

Las dimensiones comprendidas en la Variable Gestion de la Seguridad en PYMES son
confidencialidad, disponibilidad e integridad, mientras que las dimensiones comprendidas
en la Variable Aplicacion Mdovil es la calidad de la aplicacion movil. Con base a lo
mencionado podemos concluir que se logré determinar que la relacion entre la gestion de
la seguridad de la informacién y de la aplicacion mévil es directamente proporcional y se

condicionan directamente.
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CAPITULO I. INTRODUCCION

1.1. Realidad problematica

Actualmente las diferentes organizaciones publicas o privadas, implementan politicas de
seguridad informaticas con el afdn de proteger su activo mas importante que es su
informacion. Marcinkowski y Stanton (2003) sefialan que la politica de seguridad de la
informacion estéa en el corazon de los enfoques de muchas organizaciones para reforzar las
conductas deseables de seguridad de la informacion y reforzar las restricciones contra los
comportamientos de seguridad indeseables (p.2527). Segun Alnatheer (2015), una politica
de seguridad es una parte esencial de las practicas de seguridad dentro de las
organizaciones y podria tener un impacto sustancial en su seguridad organizacional (p.1).
“Sin una politica, las practicas de seguridad se desarrollaran sin una delimitacion clara de
los objetivos y responsabilidades” (Higgins, 1999, p.1; citado en Alnatheer, 2015, p.1).

Sin embargo, considerar que la proteccion de la seguridad de la informacion, a través de
sus politicas, se llevaria a cabo solo a través de una perspectiva tecnoldgica, tendria un
enfoque incompleto, pues los estudios que se han realizado a la fecha, demuestran que es
necesario tener una vision amplia a través de un enfoque interdisciplinario, donde el
principal factor, el humano, juega un papel fundamental. Tal es asi, que en un reporte de
Gartner (2014), menciona que las empresas deben adoptar un enfoque multifacético,
apalancando personas, procesos Yy tecnologia juntas, para crear comunidades de
confianza respaldadas por la supervision y el analisis (Walls, 2014, p.6). La tecnologia no
puede garantizar unicamente un entorno seguro para la informacion; deben tenerse en
cuenta los aspectos humanos de la seguridad de la informacion, ademas de los aspectos
tecnoldgicos (Sohrabi Safa, Solms & Furnell, 2016, p.2). Por lo tanto, las amenazas a la

seguridad de la informacion no pueden prevenirse, evitarse, detectarse o eliminarse
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concentrandose Unicamente en soluciones tecnolégicas (Parsons, McCormac, Butavicius,
Pattinson & Jerram, 2014, p.1). Por ejemplo, respecto a la importancia del factor humano
dentro de las organizaciones, los datos del 2015 de Forrester, sefialan que el 39% de los
tomadores de decisiones empresariales y tecnoldgicas de Norteamérica y Europa en firmas
con 20 o méas empleados que tuvieron una violacién de seguridad en los ultimos12 meses
dijeron que los incidentes internos dentro de su organizacion eran una de las maneras mas
comunes en que las violaciones ocurrieron (citado en Kindervag, Shey & Mak, 2016, p.3).
Afirmacion que coincide con un reporte de investigacion de la empresa de seguridad
Imperva (2016), en la que indica que les resulta preocupante que muchas brechas
significativas en los datos son en Gltima instancia en el "trabajo interno”. Los iniciados, ya
sean empleados, contratistas, socios comerciales o socios, representan el mayor riesgo para
los datos empresariales, ya que por definicion se les otorga acceso confiable a datos
confidenciales (Imperva, 2016, p.2).

El incumplimiento total o parcial de las politicas de seguridad informaticas, violaciones a
los sistemas de informacion, conllevan a pérdidas econdémicas o de imagen de la
organizacion, los cuales son significativas. Por ejemplo, segun AT&T Cybersecurity
Insights (2017), espera que los dafios causados por los delitos cibernéticos lleguen a los 6
trillones de ddlares anuales para el afio 2021, representando la mayor transferencia de
riqgueza econdémica de la historia y los riesgos de incentivos para la innovacion y la
inversion. Para IBM y Ponemon Institute (2016) el costo total promedio de una violacién
de datos para las 383 empresas que participaron en su investigacion aument6 de $ 3,79 a $
4 millones y el costo promedio pagado por cada registro perdido o robado que contenia
informacion sensible y confidencial aument6é de $ 154 en 2015 a $ 158 en el estudio de

este afio. Kaspersky Lab (2017) sostiene que en promedio las empresas pagan US$ 551
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000 para recuperarse de una violacion de seguridad y que las PYMES gastan 38K. Este es
el gasto directo necesario para recuperarse de un ataque.

En Latinoamérica el origen de incidentes de seguridad de la informacion esta representados
mayormente por ex empleados, actuales empleados y cibercriminales con un porcentaje de
incidentes de 38,85%, 34,53% y 28,22% respectivamente. Ademas, segun el diario El
(Comercio 2015 ).Afirma que “se podria decir que actualmente hay muchas formas
relativamente faciles de acceder a la informacion de organizaciones que no estén bien
protegidas, causando graves perjuicios para la empresa”. En la actualidad, muchas
empresas han adoptado diversos tipos de desarrollos tecnolégicos, logrando asi un aumento
de su productividad; el desarrollo tecnolégico que destaca en las ventas de los trabajadores
en muchas empresas, son las aplicaciones mdviles; ya que, los trabajadores pueden valerse
de esta herramienta mdvil para facilitar algunas labores con mas eficiencia y rapidez
(Fernando Miranda Alonso, 2007).

Es asi que las aplicaciones moviles basadas en Android, no solamente se desenvuelven en
empresas, también encontramos ejemplos como en la biblioteca de Salamanca. Fernando
Miranda (2017). Afirma que “para mejorar su gestion de procesos en cuanto consulta,
ubicacion y reserva de libros ha optado por este tipo de tecnologia movil que interactla
directamente con sus trabajadores y sus visitantes con el fin de ahorrar tiempo”.

También encontramos este tipo de aplicaciones en el medio nacional como es el caso del
cine “CinePlanet” que tiene aplicaciones moviles para que sus trabajadores puedan
informar y registrar pedidos de manera rapida y eficaz, a través de otra aplicacion los
usuarios también pueden acceder a consultar la cartelera con informacion debida, de esta
forma logran optimizar su gestion de ventas. De igual forma en la ciudad de Trujillo en el
hotel Bracamonte, esta usando la tecnologia mévil mediante una aplicacion interactiva que

permite la rapida induccion de los trabajadores para optimizar procesos en la gestion de
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ventas.

Es asi que las empresas hoy en dia desconocen cémo proceder ante un evento de pérdida
de informacion o la existencia de algun delito que comprometa la seguridad de la
informacidn, es por ello que con esta aplicacion se pretende tener un instrumento que nos
indique como proceder ante ciertos eventos y también que lineamientos debemos tomar en
cuenta para el aseguramiento de la informacion presentar y describir el problema de

investigacion.

Un estudio elaborado por la comparfiia de seguridad Kaspersky denominado “Informe
Especial ¢Quién le espia? Ninguna empresa esta a salvo del ciberespionaje” sefala que
ninguna empresa esta exenta de sufrir ciberataques o ciberespionaje. No obstante, el mayor
riesgo lo tienen las pymes, mas vulnerables a esta problematica por su mayor falta de
recursos y también por su menor concienciacion en este aspecto. El problema no es solo
que éstas sean atacadas, aunque sean pequefias no significa que no tengan datos
importantes e informacion confidencial a proteger, sino que, ademas, pueden convertirse,
sin quererlo, en una puerta de entrada de los atacantes a empresas grandes de las que sean
socios de confianza.

El caso no queda ahi, GlobalGate publica el analisis desarrollado por el Laboratorio de
Investigacion de ESET. Kaspersky ESET Security Report (2014). Especificando que “el
41% de las empresas de América Latina afirma haber sufrido infeccion por cddigos
maliciosos, informe que analiza el estado de la seguridad informatica en Latinoamérica y
que presenta los resultados de encuestas realizadas a mas de 3300 profesionales de
distintas organizaciones”.

Por otro lado; Kaspersky ESET Security Report (2014) . PP 6. Afirma que, “el 70,6% del

phishing financiero, unos de los ciberataques mas frecuentes, estuvo dirigido a las paginas
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de los bancos, 20,7% fue contra las tiendas online y 8,7% contra los sistemas de pago”.
Segun la investigacion, en la categoria de ‘sistemas de pago’, los cibercriminales se han
dirigido principalmente a robar los datos de usuarios de tarjetas Visa (31,02% de las
detecciones), PayPal (30,03%) y American Express (24,6%)”.

Ademas, Eset Security Report Latinoamérica (2014). Precisa que “las pequefias y
medianas empresas (pymes) durante el 2013 sufrieron en primera medida incidentes de
infecciones de malware, puntualmente un 67,10% de las empresas. Los casos de phishing y
explotacion de vulnerabilidades ocupan los lugares siguientes, habiendo afectado al 48,
43% y 47,35% de las empresas respectivamente. Si bien las empresas grandes también
sufrieron incidentes de infeccion de malware y phishing, el tercer lugar corresponde a la
falta de disponibilidad (afectando al 51,35% de las empresas”.

Kosutic, (2014), Establece que “la Norma ISO/IEC 27001 es una norma internacional que
detalla lineamientos de seguridad de la informacion, los cuales permiten implementar en la
gestién de seguridad de la informacién de cualquier empresa controles para mejorar
continuamente la seguridad fisica y l6gica de la informacion, ayudando asi a proteger la
informacién de posibles robos o dafios. La primera revision se publicé en 2005 y fue
desarrollada en base a la norma britanica BS 7799-2".

No obstante, ISO/IEC 27001 (2005). Establece que “la Seguridad de la Informacion
definida como parte del sistema gerencial general, basada en un enfoque de riesgo
comercial; para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la
seguridad de la informacion, La confidencialidad de la informacion definida como la
propiedad que esa informacién esté disponible y no se divulgada a personas, entidades o
proceso no autorizado”.

También, ISO/IEC (2005). Afirma que “los incidentes de seguridad de la informacion

como uno solo o una serie de eventos de seguridad de la informacién no deseados o
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inesperados que tienen una significativa probabilidad de comprometer las operaciones
comerciales y amenazan la seguridad de la informacion. Un evento de seguridad de la
informacion es una ocurrencia identificada del estado de un sistema, servicio o red
indicando una posible violacion de la politica de seguridad de la informacion o falla
en las salvaguardas, o una situacion previamente desconocida que puede ser relevante para
la seguridad”.

Segun un informe de la firma Digiware (2012). sefiala que “el Perl es el quinto pais de
América Latina que mas recibe ataques cibernéticos. Segun el estudio, el Pert concentra el
11.22% de recepcion de ataques cibernéticos, luego aparecen Colombia 21.73%, Brasil con
el 19% de recepcidn de ataques cibernéticos, Argentina con el (13.94%), mientras que
Ecuador tiene un porcentaje similar que el Per( (11.25%)”

La tesis de Guachi Aucapifia, T.V., Guevara Aulestia D.O. (2012), en Ambato. Ecuador
denominada “Norma De Seguridad Informatica ISO 27001 Para Mejorar La
Confidencialidad, Integridad Y Disponibilidad De Los Sistemas De Informacion Y
Comunicacion En EI Departamento De Sistemas De La Cooperativa De Ahorro Y Crédito
San Francisco Ltda.” — Universidad Técnica de Ambato. Este trabajo reune la informacion
necesaria para la implementacion de un Sistema de Gestion de Seguridad de la
Informacion basado en la norma 1SO 27001, se ha concebido esta norma para garantizar la
seleccién de controles de seguridad adecuados y proporcionales. Ello ayuda a proteger los
activos de informacion y otorga confianza a cualquiera de las partes interesadas, sobre todo
a los clientes. La norma adopta un enfoque por procesos para establecer, implantar, operar,
supervisar, revisar, mantener y mejorar un SGSI.

Montoya Pachas, N. K. (2012), en Lima. Peru, presento la tesis “Disefio de un sistema de
gestion de seguridad de informacion para un centro cultural binacional”, cuyo objetivo fue

proteger los activos de la informacion ante las amenazas a las cuales estan expuestas, y de
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esta manera dar un tratamiento a los riesgos de informacion en los procesos de la
Municipalidad , este proyecto se realizé siguiendo lo propuesto en la Norma ISO/IEC
27001:2005 para elaborar el disefio de un SGSI donde se establezcan una politica,
objetivos , procesos y procedimientos.

La presente investigacion brind6 un apoyo en la consideracion del Sistema de Gestion de
Seguridad de la Informacion el cual se basé bajo la misma Norma ISO 27001 de la
investigacion, por lo que permitio gestionar la seguridad de sus activos con el objetivo de
darle un tratamiento adecuado.

Espinoza Aguinaga, H. R. (2013), En Lima. Perq, realizo una tesis titulada: “Analisis y
disefio de un sistema de gestion de seguridad de informacion basado en la norma ISO/IEC
27001:2005 para una empresa de produccion y comercializacion de productos de consumo
masivo — Pontifica Universidad Catolica del Peru”, el problema presentado en la empresa
es en cuanto al manejo de la seguridad de la informacién. En el cual se plante6 el analisis y
disefio de un sistema de gestion de seguridad de informacion, basado en la norma ISO/IEC
27001:2005 para una empresa dedicada a la produccion y comercializacion de alimentos de
consumo masivo. De las cuales era Inventariar los procesos de negocio, los procesos de
Este trabajo es motivado por el aporte y utilidad que puede significar a los empleados de
una Pyme de como registrar las incidencias y sobre todo que hacer en caso de que se
presente , debido a la necesidad creciente de cerrar brechas de seguridad que se originan en
ataques focalizados al usuario, como por ejemplo a través de trampas de ingenieria social y
que sumados a que casi todo lo utilizado por el atacante es ahora descartable genera la
percepcion de que ahora los atacantes avancen a un ritmo que los defensores nunca podran
alcanzar (Arbor Networks, 2017, pp. 3-4), por lo que se hace necesaria contrarestarla a
través del establecimiento de politicas de seguridad que impliquen el conocimiento del

comportamiento del usuario para su cumplimiento.
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La tesis de Justino Salinas, Zully Isabel titulada “Disefio de un sistema de gestion de
seguridad de informacidn para una empresa inmobiliaria alineado a la norma ISO/IEC
27001:2013” establece que la informacion, tanto digital como fisica, cumple un papel muy
importante en una organizacién ya que actia como activo principal y genera valor
econdmico real para esta. Es por ello que toda informacion debe de ser protegida para que
se encuentre accesible en tiempo y forma adecuados o, desde el punto de vista de seguridad
de la informacién, conserve sus caracteristicas de confidencialidad, integral vy

disponibilidad.

La tesis de Huaman Monzon, Fernando Miguel titulada Disefio de procedimientos de
auditoria de cumplimiento de la norma NTP-ISO/IEC 17799:2007 como parte del proceso
de implantacion de la norma técnica NTP-ISO/IEC 27001:2008 en instituciones del estado
peruano plantea la finalidad de establecer un modelo integral para el desarrollo de los
planes de seguridad de la informacién de la misma. Esta necesidad, a causa del caracter
obligatorio de las normas mencionadas, es reconocida como la atencion a la falta de
procedimientos que permitan realizar auditorias que verifiquen el cumplimiento de la NTP-
ISO/IEC 17799 como parte del proceso de cumplimiento integral de la NTP-ISO/IEC

27001 en las empresas del estado peruano.

La tesis de Talavera Alvarez, Vasco Rodrigo titulada Disefio de un sistema de gestion de
seguridad de la informacion para una entidad estatal de salud de acuerdo a la ISO/IEC
27001:2013 desarrolla el Analisis y Disefio de un Sistema de Gestion de Seguridad de la

Informacion para una entidad publica del sector Salud.
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La tesis de Espinoza Aguinaga, Hans Ryan titulada Andlisis y disefio de un sistema de
gestion de seguridad de informacién basado en la norma ISO/IEC 27001:2005 para una
empresa de produccion y comercializacion de productos de consumo masivo. En el
presente proyecto se tomaran en cuenta los aspectos mas importantes de la norma ISO/IEC
27001:2005, a partir de los cuales se buscara poder desarrollar cada una de las etapas del
disefio de un sistema de gestion de seguridad de informacion para que pueda ser empleado
por una empresa dedicada a la produccion de alimentos de consumo masivo en el Perq, lo
cual permitira que ésta cumpla con las normas de regulacion vigentes en lo que respecta a

seguridad de informacion.

La tesis de Barrantes Porras, Carlos Eduardo; Hugo Herrera, Javier Roberto titulada
Disefio e implementacion de un sistema de gestion de seguridad de informacion en
procesos tecnologicos, dicha investigacion permitié un gran aumento de la seguridad de los

activos de la informacién de la empresa en la que se aplico.

Las pequefias empresas que implementan ISO/IEC 27001 pueden lograr los mismos
niveles de éxito que las grandes organizaciones. Es por eso que este trabajo plantea cémo
ISO/IEC 27001 mantiene en el cumplimiento con las normas de seguridad de la
informacién de clase mundial, asi como con la legislacién y por ende la gestion adecuada

de la seguridad de la informacién.

La presente investigacion se justifica porque la implementacion de esta solucion permitira
Reducir los riesgos de seguridad de la informacion de las PYMES de la Region la Libertad

y también Incrementar el nivel de seguridad basados en el 1SO 27001 respecto a la eficacia
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de los resultados del acceso a los estandares de seguridad de la informacion a través de la
aplicacion movil.

Tecnologicamente la implementacion de esta solucién permitira dejar una base de
conocimiento en cuanto a la integracion de una aplicacion movil y el uso de una norma
como la ISO 2700.

Socialmente la aplicacién de esta solucion permitira que los miembros de una pyme sin
previos conocimientos sobre ISO 27001 sean mas conscientes de los riesgos y ademas
podran instruirse mejora a través del uso de una aplicacion mdvil sencilla y facil de usar.
Implementar esta soluciéon permitira reducir el consumo de papel, ya que la informacién
para registrar incidencias y para saber que hacer frente a una de ellas estara en formato

digital, contribuyendo asi a la conservacion del medio ambiente.

Se encontraron las siguientes limitaciones en el desarrollo del proyecto: falta de
experiencia por parte del tesista, en el desarrollo de aplicaciones moviles, falta de tiempo
por parte del personal de la pyme para entrevistar y falta de conocimiento metodolégico
para la aplicacién de la norma ISO 27001 por parte del tesista. Sin embargo, estos tres
puntos fueron abordados de manera satisfactoria mediante la investigacion y asesoramiento
externo, se pudieron entrevistar al gerente de la empresa, los gerentes de operaciones y de
sistemas, y a los empleados, Conjuntamente, en este trabajo de investigacion recogemos

conceptos como:

Activos de informacién de importancia de las PYMES

Los activos son los recursos del Sistema de Seguridad de la Informacion I1SO 27001,
necesarios para que la empresa funciones y consiga los objetivos que se ha propuesto

la alta direccion.
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Los activos se encuentran relacionados, directa o indirectamente, con las demas
entidades segun el siguiente esquema:

A nivel internacional, la ISO 27002 define activo como “Cualquier cosa que tiene
valor para la organizacion”, y recomienda los siguientes tipos de activos de
informacién para las pymes:

Datos o Informacion

« Software
« Hardware
e Servicios
» Personas

« Conocimiento

Identificacion de amenazas para PYMES

Las amenazas son las situaciones que desencadenan en un incidente en la empresa,
realizando un dafio material o pérdidas inmateriales de sus activos de informacion. El
Sistema de Gestion de Seguridad de la Informacion basado en la ISO 27001 ayuda a
controlar las amenazas que pueden desencadenar los incidentes.

La definicion de amenaza es la diversidad de consecuencias, 1o que hay que tener en
cuenta es examinar el impacto (ISO/IEC 27001:2005).

Caracteristicas

La definicion anterior recoge la esencia de las amenazas, es decir, es un potencial
evento. La consecuencia de las amenazas es un incidente que modifica el estado de
seguridad de los activos amenazados, por lo que se hace pasar de un estado anterior
al evento a otro posterior, de cualquier forma, que se trate la amenaza o las

agresiones materializadas (ISO/IEC 27002).
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La consecuencia de las amenazas es un incidente que modifica el estado de seguridad

de los activos amenazados, por lo que se hace pasar de un estado anterior al evento a

otro posterior, de cualquier forma, que se trate la amenaza o las agresiones

materializadas.

Tipos de Amenazas

Todas las causas de las amenazas permiten ser clasificadas por su naturaleza.

Podemos emplear cuatro causas amenazadoras: no humanas, humanas involuntarias,

humanas intencionales que necesitan presencia fisica y humana intencional que

proceden de un origen remoto (ISO/IEC 27001:2005).

No Humanas

Al: Accidente fisico de origen industrial, incendios, explosiones, inundaciones,

contaminacion.
A2: Averias que pueden ser de origen fisico o l6gico, se debe al efecto de origen.

A3: Accidente fisico de origen natural, riada, fendmeno sismico o volcénico.

A4: Interrupcion de servicios o de suministros esenciales: energia, agua,

telecomunicaciones, fluidos y suministros.

A5: Accidentes mecanicos o electromagnéticos.

Humanas
E1: Errores de utilizacion ocurridos durante la recogida y transmision de datos.
E2: Errores de disefio existentes desde los procesos de desarrollo del software.
E3: Errores de ruta, secuencia o entrega de la informacion durante el transito.

E4: Errores de monitorizacion, trazabilidad o registros del trafico de informacion.

Politicas de la seguridad de lainformacion en PYMES
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Las politicas de seguridad de la informacion es uno de los puntos mas relevantes del
proceso de implantacion del sistema y, frecuentemente, uno de los peor entendidos
en las pequerias empresas. (ISO/IEC 27001:2005)
La creacién de una politica eficaz y aplicable a estas organizaciones requiere de la
comprension de los activos, riesgos y recursos disponibles para la gestion de riesgos.
Lo que queremos decir es que antes de dirigirse a proteger algo, primero se debe
saber queé es lo que hay que proteger y de que.
Una metodologia para desarrollar la politica de Seguridad de la Informacién que
propone ISO-27001 puede ser la siguiente:

e Identificar de lo que se esta tratando proteger.

e  Determinar de qué lo estamos protegiendo.

e Determinar qué amenazas tiene y la frecuencia de que ocurran.

e Poner en marcha medidas que protejan los activos, evaluando costes y

efectividad.
e Revisar periédicamente el proceso con objeto de hacer mejoras cuando se
encuentren debilidades.

El proceso mas dificil para las pequefias empresas suele ser la determinacion de lo
que realmente es esencial proteger para poner en marcha la Politica de Seguridad de
la Informacion.
Una solucién fue entrevistar al propietario de la organizacion y a los trabajadores que
participan en el Sistema de Seguridad de la Informacion. En pequefias empresas se
dan menos este tipo de entrevistas ya que operan de modo distinto a las grandes.
La identificacion de activos de personal puede ser mas facil en el caso de la pequefia

empresa, simplemente por el nimero de empleados.
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La persona encargada de iniciar el proceso de esta Politica debe tener una base
tecnoldgica razonable y conocer los procesos del Sistema de Seguridad de la
Informacion.

No es esencial el conocimiento detallado de la tecnologia, se le da mas valor a poseer
la capacidad de comunicarse y obtener informacion.

Para concluir cabe preguntarse, ¢Qué puede hacer la Politica de Seguridad de la
Informacion para reducir o eliminar riesgos? ¢Qué medidas hay que tomar para
asegurar que el negocio sigue funcionando? ;A quién va dirigida la Politica?

Gestion de Activos

La informacién que se debe proteger de riesgos y amenazas en las
organizaciones y asi asegurar el correcto funcionamiento de su negocio. Esto
es lo que se denomina activo de seguridad de informacion el cual es
imprescindible en cada empresa y su proteccion es el objetivo de todo
Sistema de Gestidn de seguridad de la Informacién.

Para proteger los activos de informacion es necesario conocerlos e identificar
cudles son dentro de la organizacion. Para esta tarea se elaborard un
inventario que los identifique y clasifique.

Cada activo del inventario debe incluir toda la informacion esencial de cada
activo, incluyendo el tipo de activo, valor, localizacién, licencias, formato,
etc.

El propietario del activo debe ser quien defina el grado de seguridad que
requiere su activo.

El propietario no tiene, necesariamente, que ser quien va a gestionar el activo
0 Ser su usuario, pero si es en quien recae la ultima responsabilidad de la

correcta gestion de su activo (ISO/IEC 27001:2005) .
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Por ejemplo, una empresa certificada en 1SO 27001 tendra una base de datos
de clientes que puede pertenecer al Director Comercial de una empresa, su
gestion puede estar encomendada al area de sistemas y sus usuarios pueden
ser los comerciales, pero es el Director Comercial quién debe comprobar que
todo se esta realizando correctamente.

Una vez identificados todos los activos hay que realizar un analisis de las
dependencias existentes entre ellos. Para establecer esas dependencias se
pueden hacer preguntas del tipo ¢quién depende de quién? o ¢si hay un fallo
en el activo X qué otros activos se van a ver perjudicados o involucrados?
Ademas, para cada nivel de clasificacion deben determinarse los
procedimientos de etiquetado y tratamiento durante todo el ciclo de vida del
activo, asi como los métodos de destruccion seguros (ISO/IEC 27001:2005).
Como resultado de dicho analisis se obtendrd un arbol de dependencias de
activos en el que se podra ver la relacion existente entre todos los activos de
una organizacion desde los de mas alto nivel hasta llegar a los de nivel méas
bajo.

No todos los activos tienen la misma importancia para la organizacién, ni
generan los mismos problemas sin son atacados. Por ello es necesario realizar
una valoracion de los activos en funcion de la relevancia que tengan para el
negocio y del impacto que una incidencia sobre el mismo pueda causar a la
organizacion.

Podemos realizar una valoracion cuantitativa, en la que se estima el valor
economico del activo, o cualitativa.

La valoracién cualitativa se establece de acuerdo a una escala, por ejemplo,

del 0 al 10 o con valores del tipo: bajo, medio y alto. En este tipo de
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valoracion es muy importante que exista un criterio homogéneo de valoracion

que permita comparar entre activos. El criterio que se suele utilizar esta
basado en las caracteristicas principales de la informacion, es decir, en la

integridad, confidencialidad y disponibilidad.

Organizacion de la seguridad de la informaciéon

Organizacion interna

Roles y responsabilidades para la seguridad de la informacién

Control

Se deberian definir y asignar todas las responsabilidades de la seguridad de la

informacion

Guia de Implementacion

Se deberian identificar y definir los activos y los procesos de seguridad de la
informacion.

Se deberia asignar la entidad responsable de cada activo o proceso de
seguridad de la informacion, y se deberian documentar los detalles de esta
responsabilidad

Se deberian definir y documentar los niveles de autorizacion.

Los individuos nombrados deberian ser competentes en el area y se les
deberia brindar oportunidades de mantenerse actualizados con los avances en
este tema.

Se deberian identificar y documentar la coordinacion y la supervisiéon de los
aspectos de seguridad de la informacidn de las relaciones con los proveedores

Informacién adicional

Muchas organizaciones nombran un gerente de seguridad de la informacion que

asuma la responsabilidad total por el desarrollo e implementacion de la seguridad
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de la informacion y que apoye la identificacion de los controles. Una préactica
comun es nombrar un propietario para cada activo, quien entonces se convierte en
el responsable de su proteccion diaria (ISO/IEC 27001:2005).

Separacion de deberes
Control

Los deberes y areas de responsabilidad en conflicto se deberian separar para reducir
las posibilidades de modificacion no autorizada o no intencional, o el uso indebido
de los activos de la organizacion

Guia de implementacion

e Ninguna persona pueda acceder, modificar o usar activos sin autorizacion ni
deteccion.

e El inicio de un evento deberia estar separado de su autorizacion. Al disefar los
controles se deberia considerar la posibilidad de confabulacion.

e Para las organizaciones pequefias la separacion de deberes puede ser dificil de
lograr, pero el principio se deberia aplicar en tanto sea posible y viable. Siempre
que resulte dificil hacer la separacion, se deberian considerar otros controles,
tales como el seguimiento de actividades, los rastros de auditoria y la
supervision de la direccion.

Informacion adicional

La separacion de los deberes es un método para reducir el uso indebido, accidental o

deliberado, de los activos de una organizacion.

Contacto con las autoridades
Control

Se deberian mantener contactos apropiados con las autoridades pertinentes.

Guia de implementacion
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Las organizaciones deberian tener procedimientos establecidos que especifiquen
cuando y a traves de qué autoridades se deberia contactar a las autoridades, y como
se deberian reportar de una manera oportuna los incidentes de seguridad de la
informacion identificados.

Informacion adicional

Las organizaciones que son atacadas por Internet pueden necesitar que las
autoridades emprendan acciones contra la fuente del ataque.

Contacto con grupos de Interés adicional
Control

Es conveniente mantener contactos apropiados con grupos de interés especial u
otros foros y asociaciones profesionales especializadas en seguridad.
Guia de implementacion
La membresia en grupos o foros de interés especial se deberia considerar como un
medio para:

a) Mejorar el conocimiento acerca de las mejores practicas y permanecer al dia con la
informacion de seguridad pertinente.

b) Asegurar que la comprension del entorno de la seguridad de la informacion sea
actual y esté completa.

c) Recibir advertencias tempranas de las alertas, avisos y parches acerca de ataques y
vulnerabilidades.

d) Obtener acceso a asesoria especializada en seguridad de la informacion;

e) Compartir e intercambiar informacion acerca de nuevas tecnologias, productos,
amenazas o vulnerabilidades.

f) Brindar puntos de enlace adecuados cuando se trata con incidentes de seguridad de

la informacion.
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Informacion adicional

Se pueden establecer acuerdos acerca de intercambio de informacion para mejorar
la cooperacion y coordinacion de cuestiones de seguridad. Estos acuerdos deberian
identificar los requisitos para la proteccion de informacion confidencial.

Seguridad de la informacién en la gestion de proyectos
Control

La seguridad de la informacion se deberia tratar en la gestion de proyectos,
independientemente del tipo de proyecto.

Guia de implementacion

Los métodos de gestion de proyectos que se usen deberian requerir que:

a) Los objetivos de la seguridad de la informacion se incluyan en los objetivos
del proyecto.

b) La valoracion de los riesgos de seguridad de la informacion se lleva a cabo
en una etapa temprana del proyecto, para identificar los controles
necesarios.

c) La seguridad de la informacion sea parte de todas las fases de la
metodologia del proyecto aplicada.

Dispositivos Maviles y teletrabajo
Politica para dispositivos méviles
Control

Se deberian adoptar una politica y unas medidas de seguridad de soporte, para
gestionar los riesgos introducidos por el uso de dispositivos moviles.
Guia de implementacion
La politica de dispositivos moviles deberia considerar:
e El registro de los dispositivos moviles.

e Los requisitos de la proteccion fisica.

Merino Hidalgo, Luis Eduardo Pag. 27



A

ap
| 4 UNIVERSIDAD .
PRIVADA DEL NORTE APLICACION MOVIL Y SU INFLUENCIA EN LA GESTION DE LA

SEGURIDAD DE PYMES DE LA REGION LA LIBERTAD
e Las restricciones para la instalacion de software.

e Los requisitos para las versiones de software de dispositivos moviles y
para aplicar parches.

e Larestriccion de la conexion a servicios de informacion.

e Controles de acceso

e Técnicas criptograficas.

e Proteccion contra software malicioso.

e Deshabilitacion remota, borrado o cierre.

e Copias de respaldo.

e Uso de servicios y aplicaciones web.

Teletrabajo
Control

Se deberian implementar una politica y unas medidas de seguridad de soporte,
para proteger la informacion a la que se tiene acceso, que es procesada o
almacenada en los lugares en los que se realiza teletrabajo
Guia de implementacion
Las organizaciones que permiten actividades de teletrabajo deberan expedir
una politica que defina las condiciones y restricciones para el uso del
teletrabajo. Cuando se considera aplicable y lo permite la ley, se deberian
considerar los siguientes asuntos:

La seguridad fisica existente en el sitio del teletrabajo, teniendo en cuenta la

seguridad fisica de la edificacion y del entorno local.

El entorno fisico de teletrabajo propuesto.

Los requisitos de seguridad de las comunicaciones, teniendo en cuenta la

necesidad de acceso remoto a los sistemas internos de la organizacion, la
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sensibilidad de la informacion a la que se tendra acceso y que pasara a través
del enlace de comunicacion y la sensibilidad del sistema interno.

e EIl suministro de acceso al escritorio virtual, que impide el procesamiento y
almacenamiento de informacién en equipo de propiedad privada.

e Laamenaza de acceso no autorizado a informacion o a recursos, por parte de
otras personas que usan el mismo alojamiento.

e El uso de redes domésticas y requisitos o restricciones sobre la configuracion
de servicios de red inalambrica.

e Las politicas y procedimientos para evitar disputas acerca de derechos de
propiedad intelectual desarrollados en equipos de propiedad privada.

e Acceso a equipo de propiedad privada, que se puede impedir mediante
legislacion.

e Acuerdos de licenciamiento de software de tal forma que las organizaciones
puedan llegar a ser responsables por el licenciamiento de software de los
clientes en estaciones de trabajo de propiedad de los empleados o de usuarios
externos

e Requisitos de firewall y de proteccion contra software malicioso.

Las directrices y acuerdos que se consideren deberian incluir:

e El suministro de equipo adecuado y de muebles de almacenamiento para las
actividades de teletrabajo, cuando no se permite el uso del equipo de
propiedad privada que no esta bajo el control de la organizacion;

e Una definicién del trabajo permitido, las horas de trabajo, la clasificacion de
la informacion que se puede mantener, y los sistemas y servicios internos a

los que el teletrabajador esta autorizado a acceder;

Merino Hidalgo, Luis Eduardo Pag. 29



A

ap
}4 UNIVERSIDAD .
PRIVADA DEL NORTE APLICACION MOVIL Y SU INFLUENCIA EN LA GESTION DE LA
SEGURIDAD DE PYMES DE LA REGION LA LIBERTAD

e El suministro de equipos de comunicacion adecuados, incluidos los métodos
para asegurar el acceso remoto;

e Seguridad fisica;

e Las reglas y la orientacion sobre el acceso de la familia y los visitantes a los
equipos y a la informacion;

e El suministro de soporte y mantenimiento del hardware y el software;

e El suministro de seguros;

e Los procedimientos para copias de respaldo y continuidad del negocio;

e Auditoriay seguimiento de la seguridad;

e Larevocacion de la autoridad y de los derechos de acceso, y la devolucién de
los equipos cuando las actividades del teletrabajo finalicen.

Control de acceso
El objetivo dentro de las organizaciones que cuentan con activos de

informacion valiosos, mas aun para las PYMES es limitar el acceso a
informacion y a instalaciones de procesamiento de informacion.

Las PYMES propietarias de los activos deberian determinar las reglas de
control de acceso apropiadas, los derechos de acceso y las restricciones para
los roles de usuario especificos con relacion a sus activos, con la cantidad de
detalle y severidad de los controles, que reflejen los riesgos de seguridad de la
informacidn asociados.

Se deberia dar a los usuarios y a los proveedores de servicios una indicacion
clara de los requisitos del negocio que deben cumplir los controles de acceso
La politica deberia tener en cuenta lo siguiente:

e Los requisitos de seguridad para las aplicaciones del negocio
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Las politicas para la divulgacion y autorizacion de la informacion, por

ejemplo, el principio de lo que se necesita conocer, y los niveles de
seguridad de la informacion y de clasificacion de la informacion.

La coherencia entre los derechos de acceso y las politicas de clasificacion
de informacion de los sistemas y redes

La legislacion pertinente y cualquier obligacion contractual concerniente a
la limitacion del acceso a datos o servicios

La gestion de los derechos de acceso en un entorno distribuido y en red,
que reconoce todos los tipos de conexiones disponibles

La separacion de los roles de control de acceso, por ejemplo, solicitud de
acceso, autorizacion de acceso, administracion del acceso

Los requisitos para la autorizacion formal de las solicitudes de acceso

Los requisitos para la revision periddica de los derechos de acceso

El retiro de los derechos de acceso

El ingreso de los registros de todos los eventos significativos concernientes
al uso y gestion de identificacion de los usuarios, e informacion de
autenticacion secreta, en el archivo permanente

Los roles de acceso privilegiado

Cuando se especifican las reglas de control de acceso se deberia considerar:

Establecer las reglas basadas en la premisa “En general, todo esta
prohibido, a menos que se permita expresamente” y no la menos estricta:
“Todo esta permitido a menos que se prohiba expresamente”

Los cambios en las etiquetas de informacién que son iniciados
automaticamente por las instalaciones de procesamiento de informacion, y
los que se inician a discrecion del usuario.

Los cambios en los permisos de wusuario que son iniciados
automaticamente por el sistema de informacion, y los iniciados por un
administrador

Las reglas que requieren aprobacién especifica antes de su promulgacion,

y las que no requieren aprobacion
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METODOLOGIA XP

Descripcién

La metodologia XP o Programacion Extrema es una metodologia agil y flexible utilizada
para la gestion de proyectos.

Extreme Programming se centra en potenciar las relaciones interpersonales del equipo de
desarrollo como clave del éxito mediante el trabajo en equipo, el aprendizaje continuo vy el

buen clima de trabajo (Diego, 2018).

Caracteristicas

Se considera al equipo de proyecto como el principal factor de éxito del proyecto

Software que funciona por encima de una buena documentacion.

Interaccion constante entre el cliente y el equipo de desarrollo.
o Planificacion flexible y abierta.

Répida respuesta a cambios.

Fases

A. Fase: Planificacion del proyecto.
En esta primera fase se debe hacer una recopilacion de todos los requerimientos del
proyecto, también debe haber una interaccion con el usuario final del producto
software, se debe planificar adecuadamente entre el equipo de desarrolladores del
proyecto, acerca de que es lo que se quiere para el proyecto para asi lograr los objetivos

del proyecto.

B. Fase: Disefio.
Se sugiere que hay que conseguir disefios simples y sencillos. Para procurar hacerlo lo
menos complicado posible para el usuario o cliente, para conseguir un disefio
facilmente entendible e implementable que costara menos tiempo y esfuerzo para

desarrollarlo. En esta fase se lograra crear parte del proyecto la parte visual, la interfaz
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que tendra el usuario o cliente con el proyecto y modelara la ldgica de las

funcionalidades del producto software.

C. Fase: Codificacion.

Como ya se menciono en la introduccion, el cliente es una parte mas del equipo de
desarrollo; su presencia es indispensable en las distintas fases de XP. A la hora de
codificar una historia de usuario su presencia es aln mas necesaria. No olvidemos que
los clientes son los que crean las historias de usuario y negocian los tiempos en los que
seran implementadas. Antes del desarrollo de cada historia de usuario el cliente debe
especificar detalladamente lo que ésta hara y también tendra que estar presente cuando
se realicen los test que verifiquen que la historia implementada cumple la funcionalidad
especificada. En esta fase de la codificacion los clientes y los desarrolladores del
proyecto deben estar en comunicacion para que los desarrolladores puedan codificar
todo los necesario para el proyecto que se requiere, en esta fase esta incluido todo lo de

codificacion o programacion por parte de los desarrolladores del proyecto.

D. Fase: Pruebas.
Uno de los pilares de la metodologia XP es el uso de test para comprobar el
funcionamiento de los cddigos que vayamos implementando.
Para esta fase lo que se implementa es el caso de uso de test que son pruebas que se le

hacen al proyecto 0 como ya se dijo a los codigos que se vayan implementando.

Figura N° 1

Desarrollo
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PRUEBA DE HIPOTESIS

Las pruebas de hipdtesis es una parte de la inferencia estadistica que consiste, basicamente,
en decidir cudl de dos posibles conjeturas sobre la poblacion es verdadera, basandose en la
informacion proporcionada por una muestra aleatoria. Una de las conjeturas se supone
verdadera ya sea porque la historia o la experiencia asi lo ha establecido o porque asi lo
indica el modelo que genera los datos. La otra conjetura es la que los datos parecen
respaldar. La primera conjetura se denota como hipotesis nula y la segunda conjetura se
denota como hipotesis alternativa. Generalmente, la hipdtesis alternativa es aquella que
defiende el investigador. (QUEVEDO & PEREZ, 2014)

Hipotesis Alternativa

Se llama hipdtesis alternativa a la conjetura que se pone a prueba. Es la hipdtesis de
investigacion. La hipotesis alternativa se denota como Ha o H1. (QUEVEDO & PEREZ,
2014)

Hipotesis Nula

Se llama hipo6tesis nula a la conjetura que se considera cierta, ya sea porque el modelo asi
lo indica, porque la historia lo ha probado o porque es lo aceptado. La hipotesis nula se
identifica con el simbolo HO. (QUEVEDO & PEREZ, 2014)

Estadistica de Prueba

Se llama estadistica de prueba a la funcién de los datos muestrales que se utiliza para tomar
la decision. (QUEVEDO & PEREZ, 2014) Un estadistico de prueba es una variable

aleatoria que se calcula a partir de datos de muestra y se utiliza en una prueba de hipétesis.
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Puede utilizar los estadisticos de prueba para determinar si puede rechazar la hipotesis
nula. El estadistico de prueba compara sus datos con lo que se espera bajo la hipétesis nula.
El estadistico de prueba se utiliza para calcular el valor p. (MINITAB, 2018)

Tipos de prueba de hipotesis

Las diferentes pruebas de hipdtesis utilizan diferentes estadisticos de prueba segin el
modelo de probabilidad asumido en la hipotesis nula. Las pruebas comunes y sus
respectivos estadisticos de prueba incluyen:

Tabla 3. Pruebas comunes y sus respectivos estadisticos de prueba

Prueba de hipotesis Estadistico de prueba
Prueba Z Estadistico Z

Pruebas t Estadistico t

ANOVA Estadistico F

Pruebas de chi-cuadrada Estadistico de chi-cuadrada

Fuente: MINITAB (2018)

Prueba Chi-cuadrada

Existen varios tipos de pruebas de chi-cuadrada:

Prueba de bondad de ajuste de chi-cuadrada

Utilice este analisis para probar qué tan bien una muestra de datos categéricos se ajusta a una distribucion
tedrica.

Por ejemplo, usted puede comprobar si un dado es justo, lanzando el dado muchas veces y utilizando una
prueba de bondad de ajuste de chi-cuadrada para determinar si los resultados siguen una distribucién
uniforme. En este caso, el estadistico de chi-cuadrada cuantifica qué tanto varia la distribucién observada de
los conteos con respecto a la distribucion hipotética.

Pruebas de chi-cuadrada de asociacion e independencia

Los calculos para estas pruebas son iguales, pero la pregunta que se esta tratando de contestar puede ser

diferente.
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Prueba de asociacion: Utilice una prueba de asociacién para determinar si una variable esta asociada a otra
variable. Por ejemplo, determine si las ventas de diferentes colores de automdviles dependen de la ciudad
donde se venden.

Prueba de independencia: Utilice una prueba de independencia para determinar si el valor observado de una
variable depende del valor observado de otra variable. Por ejemplo, determine si el hecho de que una persona

vote por un candidato no depende del sexo del elector.

1.2. Formulacion del problema

¢,De qué manera el desarrollo de una aplicacibn mévil se relaciona con la Gestién de la
Seguridad de la informacién en PYMES de la Region La Libertad?

1.3. Objetivos
1.3.1. Objetivo general
Determinar la relacion en la gestion de la seguridad de la informacién en
PYMES de la Region la Libertad a través del desarrollo de una aplicacion
movil.
1.3.2. Objetivos especificos
e Determinar el nivel de los conocimientos; en el ambito de seguridad de la
informacion, de las PYMES de la Region la Libertad.
e Desarrollar la aplicacion movil para gestionar la seguridad de la
informacién de las PYMES en la Regién la Libertad
e Reducir los riesgos de seguridad de la informacién de las PYMES de la
Region la Libertad.
e Determinar la relacion entre el nivel de seguridad basados en el iso 27001
respecto a la eficacia de los resultados del acceso a los estandares de

seguridad de la informacion a través de la aplicacién mavil.
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e Medir la relacién de la aplicacion movil y los resultados de acceder a
consultar estdndares basados en iso 27001 de la seguridad de la
informacion.

e Medir la relacion entre la satisfaccion del usuario con respecto a la gestion

de la seguridad de la informacién y de la aplicacion movil.

1.4. Hipotesis
1.4.1. Hipotesis general
El desarrollo de una aplicacién mdvil se relaciona significativamente con la
gestion de la seguridad de la informacion basado en las normas ISO

27001/27002 en las PYMES de la regién La Libertad.

1.4.2. Hipotesis especificas
HEL: El desarrollo de una aplicacion mavil se relaciona significativamente con
la gestion de la confidencialidad de la informacion basado en las normas 1SO

27001/27002 en las PYMES de la Region la Libertad.

HEZ2: El desarrollo de una aplicacion mavil se relaciona significativamente con
la gestion de la integridad de la informacién basado en las normas 1SO

27001/27002 en las PYMES de la Region la Libertad.

HEZ1: El desarrollo de una aplicacion mavil se relaciona significativamente con
la gestion de la disponibilidad de la informacion basado en las normas 1SO

27001/27002 en las PYMES de la Region la Libertad.
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CAPITULO Il. METODOLOGIA

2.1. Tipo de investigacion

2.2.

Investigacion correlacional.

Técnicas e instrumentos de recoleccion y analisis de datos

Recoleccion de datos

Técnicas

Para la obtencidn Porcentaje de archivos clasificados encriptados (PPWP) Porcentaje
de postulantes con antecedentes investigados (PPAI) Porcentaje de contrataciones
nuevas con acceso permitido (PCAP), se usé la técnica de la observacion.

Por otra parte, para la obtencién del porcentaje de Colaboradores con acceso
permitido a modificacion de archivos (PCAM) Porcentaje de Colaboradores con
responsabilidad en la informacion (PCRI) Porcentaje de Colaboradores con
funciones segregadas (PCFS), se usé como técnica a la encuesta.

Ademas, para la obtencion del Porcentaje de Activos de Informacion Inventariados
(PAII), Porcentaje de Colaboradores con acceso permitido a informacion clasificada
(PCAIC) y el Porcentaje de la politica de planificacion y continuidad de negocios
implementado (PPCN) se usé como técnica a la entrevista.

Instrumentos

De acuerdo con las técnicas aplicadas, el instrumento utilizado para los indicadores
antes mencionados fue la ficha de observacion. Este instrumento fue esquematizado
para completar datos como la fecha, datos del observador, descripcion del proceso
observador persona que ejecuta la accion, asi como también estructurado para

ingresar informacion de los indicadores anteriormente mencionado, este instrumento
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fue aplicado al gerente y personal clave de la pyme. Cabe mencionar que al tratarse

de una pyme la informacidén proporcionada por el gerente es muy valiosa.

Por otro lado, el instrumento utilizado para los indicadores sobre integridad y
disponibilidad de los datos fue el cuestionario.

Este instrumento fue elaborado en Google Forms, dado que las personas a las que va
dirigido son las que manipulan directamente la informacion para modificarla, el
mismo fue estructurado en preguntas relacionadas con los indicadores anteriormente
mencionados.

Anélisis de datos

Para el analisis de datos se utilizo como herramienta estadistica la herramienta
XLSTAT, con la cual se realizo la tabulacion de datos y posteriormente se aplico la
prueba estadistica chi-cuadrada

Procedimiento

Para elaborar los instrumentos se analizaron los datos brindados por los trabajadores,
mediante reuniones de trabajo en campo y virtuales como Zoom Meetings. Con lo
cual se identificd elaborar 3 instrumentos, 2 cuestionarios y 1 ficha de observacion.
El cuestionario consta de preguntas obligatorias y de respuesta corta elaborado en
Google Forms, enfocadas a obtener informacion con respecto a la evaluacién de los
indicadores. En cuanto a la ficha de observacion se elabor6 utilizando Microsoft
Word, enfocada a obtener datos con respecto a la confidencialidad de la informacién.
Para la recoleccion de datos antes de la implementacion se tomd contacto con el
gerente de la empresa y el administrador de recursos humanos ademas de los
colaboradores quienes brindaron su apoyo en las modalidades anteriormente

expuestas. La informacion recolectada se pasé a Excel para ser tabulada obteniendo:
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Tabla 2: Nivel de relacién con la confidencialidad de la informacién en las PYMES, de la

Confidencialidad

Porcentaje de (Numero de accesos a paginas web
accesos a paginas peligrosas prevenido/ Numero total de
web peligrosas accesos a paginas web) *100%

prevenido

Porcentaje de (Numero de archivos clasificados encriptados

archivos clasificados
encriptados

de la empresa/ Numero total de archivos
clasificados de la empresa)*100%

(Nimero de postulantes a trabajar en la
empresa con antecedentes investigados /
Numero total de postulantes a trabajar en la
empresa)*100%

Porcentaje de
postulantes con
antecedentes
investigados
Porcentaje de

contrataciones nuevas
con acceso permitido

(NUmero de contrataciones nuevas de personal
con acceso permitido a los archivos de la
empresa/ Numero total de contrataciones
nuevas de personal de la empresa)*100%

Integridad

Porcentaje de
Colaboradores con
Acceso permitido a

(Nimero de colaboradores con acceso
permitido a modificacion de archivos de la
empresa/ Namero de total de colaboradores
con acceso permitido a archivos de la
empresa)*100%

modificacion de
archivos

Porcentaje de
colaboradores con

responsabilidades en

(Numero de colaboradores con responsabilidad
en la integridad de la informaciéon definido/
Numero de total de colaboradores)*100%

la informacion
definidos
Porcentaje de (Numero de colaboradores con funciones
colaboradores con segregadas / NUmero total de
funciones segregadas colaboradores)*100%
Tabla N° 3
Nivel N° %
PPWP 1 8%
PPAI 2 32%
PCAP 5 60%
Total 8 100%
Fuente: Datos obtenidos sobre seguridad de la Informacion en MYPES de la Regio6n la Libertad
Leyenda:
Porcentaje de archivos clasificados encriptados PPWP
Porcentaje de postulantes con antecedentes investigados PPAI
Porcentaje de contrataciones nuevas con acceso permitido PCAP
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Figura N° 20
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Figura 20:
Nivel de relacion con la confidencialidad de la informacién en las PYMES, de la regién la
Libertad

Tabla 3: Nivel de relacion con la Integridad de la informacion en las PYMES, de la

Libertad.

Nivel N° %
PCAM 1 80%
PCRI 2 15%
PCFS 5 5%
Total 8 100%

Fuente: datos obtenidos MYPES del Sector Empresarial

Leyenda:

Porcentaje de Colaboradores con acceso permitido a modificacion de archivos PCAM
Porcentaje de Colaboradores con responsabilidad en la informacion PCRI
Porcentaje de Colaboradores con funciones segregadas PCFS

Figura N° 21
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Figura 21:
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Nivel de relacion con la Integridad de la informacion en las PYMES, de la region la Libertad.

Tabla 4: Nivel de relacion con la Disponibilidad de la Informacion en las PYMES, de la

Libertad.

Disponibilidad Porcentaje de (Numero de activos de informacién
activos de inventariados/ Niumero total de activos de
informacion informacion)*100%
inventariados
Porcentaje de (Numero de colaboradores con acceso
colaboradores con permitido a informacién clasificada de la
acceso permitido a la empresa/ Namero total de colaboradores de la
informacion empresa)*100%
clasificada
Porcentaje de la (Numero de elementos de la Politica de
Politica de Planificacibn y Continuidad de Negocios
Planificacion y implementados/ Numero total de elementos
Continuidad de de la Politica de Planificacion y Continuidad
Negocios de negocios determinado por el equipo de
Implementado estudio)*100%

Tabla N° 5

Nivel N° %

PCAM 1 16%

PCRI 2 72%

PCFS 5 12%

Total 8 100%

Fuente: datos obtenidos MYPES del Sector Empresarial

Leyenda:
Porcentaje de Activos de Informacion Inventariados

PAII
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Porcentaje de Colaboradores con acceso permitido a informacién clasificada PCAIC

Porcentaje de la politica de planificacidn y continuidad de negocios implementado PPCN

Figura N° 22
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Figura 22:

Nivel de relacién con la Disponibilidad de la informacion en las PYMES, de la region la
Libertad.

CAPITULO I1l. RESULTADOS

A continuacién, se muestran e interpretan los resultados de la relacion entre la gestién de la
seguridad de informacidén y la aplicacion movil

Tabla 5: Relacion con la gestion de la seguridad de informacion del uso de la aplicacion

movil.
Uso de la aplicacion Total Chi Chi al P
C D | tabla Calculada Sig.
Asintoética
Proceso C Recuento 4 0 0 4 9.49 17.2 4 0.026
de % del
llegada otg | 230%  00%  0.0%  53.0%
D Recuento 0 1 1 2
%del g0y  115% 12.5% 24.0%
total
I  Recuento 1 0 1 2
%del 1950 00% 125% 23.0%
total
Total Recuento 5 1 2 8

% del 62.5%

11.5% 25.0% 100%
total

Fuente: Datos obtenidos de la simulacion de la aplicacion méviledd

LEYENDA
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Figura 23:

Relacion sobre la gestion de la seguridad de informacién del uso de la aplicacién mavil.
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Figura N° 23
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APLICACION MOVIL Y SU INFLUENCIA EN LA GESTION DE LA
SEGURIDAD DE PYMES DE LA REGION LA LIBERTAD
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Ecuacion 1: Contrastacion de hipoétesis entre la gestion de la informacidn y la aplicacion movil.

2

4

Zona de
Aceptacion de Hp

ZM =17.2

e.

i

Zona de Rechazo

=17.2

=9.49

XZcaL

Punto critico X* tas

Interpretacién: En cuanto los datos obtenidos sobre la relacién entre la gestién de la seguridad

del uso de una aplicacion en las MYPES, se obtiene un valor de Chi cuadrado de 17.2 y valor de

p=0.026, el cual hace referencia que hay una relacién significativa positiva.

Tabla 6: Relacién sobre la disponibilidad

de la informacion del uso de la aplicacion movil.

Uso de la aplicacion Total Chi Chi gl P
Buen Malo Regula tabla Calculad Sig.
0 r a Asintétic
a
Proceso Alto Recuent 4 0 0 4 9.49 13.267 4 0.035
de 0
L 5
preparacio pdel 90 00% 00w 420
n total %
Bajo Recuent 0 1 2 3
0
% del 0 12.5 0 37.5
total 0.0% % 25.0% %
Regula Recuent 1 0 0 1
r o
% del o o o 12.5
total 13.5% 0.0% 0.0% %
Total Rec(l)Jent 5 1 2 8
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0
% del 62.5% 12:5 25.0% 100%

A
Pi’
total %

Fuente: Datos obtenidos de la simulacién de la aplicacion movil

LEYENDA
C Confidencialidad
D Disponibilidad
I Integridad
Figura N° 24
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Figura 24:

Relacion entre la disponibilidad de la informacion y el uso de la aplicacion movil.
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Ecuacién 2: Contrastacién de hipotesis entre la disponibilidad de la informacion y el uso de la aplicacion

movil.

Zona de
Aceptacion de Hp

— = =13.267

Zona de Rechazo

Punto critico X* tas

=9.49

X2ca = 13.267

Interpretacion: En cuanto los datos obtenidos sobre la relacién entre la disponibilidad de la

informacion del uso de la aplicacién moévil se obtiene un valor de Chi cuadrado de 13.267 y valor

de p=0.035, el cual hace referencia que si existe una relacion significativa positiva.

Tabla 7: Relacién sobre la disponibilidad de la informacion del uso de la aplicacion movil.

Uso de la aplicacion Total Chi Chi gl P
C D | tabla Calculada Sig.
Asintética
Proceso C Recuento 4 0 0 4 9.49 12.267 4 0.015
de % del 50.0% 0.0% 0.0%  50.0%
entrega total
ypago D Recuento 0 1 0 1
% del 0.0% 125% 0.0% 12.5%
total
I Recuento 1 0 2 3
% del 125% 0.0% 25.0% 37.5%
total
Total Recuento 5 1 2 8
% del 62.5% 12.5% 25.0% 100.0%
total
Fuente: Datos obtenidos de la simulacion de la aplicacion movil
LEYENDA
C Confidencialidad
D Disponibilidad
I Integridad
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Figura 25:
Relacion sobre la disponibilidad de la informacion del uso de la aplicacion movil.
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Ecuacion 3: Contrastacion de hipotesis Relacion entre la disponibilidad de la informacion y la aplicacion

movil.

Zona de Zona de Rechazo

Aceptacion de Hp

=9.49 X2ea =12.267
Punto critico X* tas

Interpretacion: En cuanto los datos obtenidos sobre la influencia sobre la disponibilidad de la
informacion del uso de la aplicacién moévil se obtiene un valor de Chi cuadrado de 12.267 y valor

de p=0.015, el cual hace referencia que si existe una relacion significativa positiva.
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Tabla 8: Relacion sobre la integridad de la informacidn del uso de la aplicacién movil.

Uso de la aplicacion Total Chi Chi gl P
C D | tabla Calculada Sig.
Asintética
Proceso C Recuento 5 0 0 5 9.49 16 4 0.003
de % del 62.5% 0.0% 0.0% 62.5%
atencion total
D Recuento 0 1 0 1
% del 0.0% 125% 0.0% 12.5%
total
I Recuento 0 0 2 2
% del 0.0% 0.0% 25.0% 25.0%
total
Total Recuento 5 1 2 8
% del 62.5% 12.5% 25.0% 100.0%
total
Fuente: Datos obtenidos de la simulacion de la aplicacion movil
LEYENDA
C Confidencialidad
D Disponibilidad
I Integridad
Figura N° 26
70.0%
62.5%
60.0%
kS
2 50.0%
&
& 40.0%
P mC
T 30.0% 250% MWD
2 |
2 20.0%
5 12.5%
10.0% .
0.0%
C D |
Aplicacion Movil
Figura 26:
Relacién sobre la integridad de la informacion del uso de la aplicacion movil.
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N

Ecuacion 4: Contrastacion de hipétesis entre la integridad de la informacion y la aplicacion movil.

2
xZ EZ(OI eg) =16

Zona de Zona de Rechazo

Aceptacion de Hp

=9.49 XZCAL =16
Punto critico X* tas

Interpretacién: En cuanto los datos obtenidos sobre la relaciéon entre la integridad de la
informacion del uso de la aplicacion mévil se obtiene un valor de Chi cuadrado de 16 y valor de

p=0.003, el cual hace referencia que si existe una relacién significativa positiva.
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CAPITULO IV. DISCUSION Y CONCLUSIONES

4.1 Discusién

En la investigacion se obtuvo en la tabla 1, los valores para los indicadores de la
Confidencialidad, en 60%, 32% y 8% lo que nos alerta de los grandes riesgos a los que esta
expuesta la informacion. Del mismo modo en la tabla 2, los valores para los indicadores de
la integridad de la informacion eran de 80% 15% y 5% lo que describe el nivel de
vulnerabilidad y posible modificacion de la informacion. No obstante respecto a la
disponibilidad de la informacion los valores de los indicadores son, 16% 72% y 12% los
mismos que evidencian los riesgos del acceso a la informacién. Por lo contrario que
Espinosa & Ledn (2015), que el desarrollo de una aplicacion de escritorio y una aplicacion
movil, las empresas ya sea mediana o pequefias, no cuentan con el suficiente capital para la
inversion, ademas al optimizar los procesos y con una reduccién de costos de papel pre
impresos, de tal manera que contribuyen al proyecto CERO PAPEL. Respecto a la
influencia sobre los indicadores de la variable gestion de la informacion y el uso de la
aplicacion movil, se puede mencionar que tabla 5, en la relacion significativa sobre la
gestion de la seguridad de la informacion del uso de la aplicacion movil es positiva la
misma que se logra validar a través de los valores de contrastacion de la hip6tesis que son
Chi cuadrado de 17.2 y con un P=0.026. También en la tabla 6, la relacion significativa
sobre la confidencialidad del uso de la aplicacion movil valida la hipotesis con un valor de
Chi Cuadrado de 13.267 y un P=0.035. Finalmente, en la tabla 7, la relacion significativa
sobre la integridad de los datos del uso de la aplicacion movil valida la hipotesis con un
valor de Chi Cuadrado de 12.267 y un P=0.015. Asimismo, Fuentes (2013), menciona que
se ha conseguido satisfactoriamente, el principio fundamental que se ha querido realizar
para la presentacion del prototipo ha sido, por un lado, el establecimiento de comunicacion

a traves del despliegue de la aplicacion en la nube. Esto también coincide con Ortega
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(2014), que, al utilizar un producto multimedia, brinda varios beneficios en la interaccion

con el usuario.

4.2

Conclusiones

e Se logro determinar el nivel de los conocimientos en seguridad de informacion de

los integrantes de las MYPES; lo mismo que estadisticamente se dispuso en las
tablas de Confidencialidad, Disponibilidad e Integridad en el ambito de seguridad
de la informacion, de las PYMES de la region la Libertad lo mismo que reflejo el
alto riesgo al que esta expuesta la informacion.

A través del uso de la aplicacion mdvil se evidencio como se reducen los riesgos
de seguridad en los activos de informacién de las PYMES.

A través del uso de la aplicacion movil se demostré como se puede Incrementar
el nivel de seguridad respecto a la eficacia de los resultados del acceso a los
estandares de seguridad de la informacion.

Se logré medir la relacién entre la aplicacién movil y los resultados de acceder a
consultar estandares de la seguridad de la informacidn, a través de los indicadores
de confidencialidad, disponibilidad e integridad de los datos.

Se logro determinar que hay una relacion significativa positiva sobre la gestion

de la seguridad de la informacidn por parte del uso de la aplicacién movil.
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ANEXQOS

Anexo 01 MATRIZ DE OPERACIONALIZACION DE VARIABLES

VARIABLE DEFINICION DIMENSIONES INDICADORE FORMULAS

CONCEPTUA S

L

Gestion de Es un Confidencialidad Porcentaje de (NUmero de accesos a paginas
la estandar para accesos a web peligrosas  prevenido/
Seguridad la  seguridad paginas web Numero total de accesos a
de la de la peligrosas paginas web) *100%
Informacién  informacion prevenido
basado en  publicado por Porcentaje de (NGmero de archivos
eliso 27002 la archivos clasificados encriptados de la
(Variable Organizacion clasificados empresa/ Numero total de
dependient  Internacional encriptados archivos clasificados  de la
e) de empresa)*100%

Normalizacion
y la Comisién
Electrotécnica
Internacional.

La version
mas reciente
es la ISO/IEC
27002:2013

Porcentaje de
postulantes
con
antecedentes
investigados

(Ndmero de postulantes a
trabajar en la empresa con
antecedentes investigados /
Numero total de postulantes a

trabajar en la empresa)*100%

Porcentaje de
contrataciones
nuevas con
acceso
permitido

(Ndmero de  contrataciones
nuevas de personal con acceso
permitido a los archivos de la
empresa/ NuUumero total de
contrataciones nuevas de
personal de la empresa)*100%

colaboradore
S con acceso
permitido a la

Integridad Porcentaje de (NUumero de colaboradores con
Colaboradores acceso permitido a modificacion
con Acceso de archivos de la empresa/
permitido a Numero de total de
modificacion colaboradores  con  acceso
de archivos permitido a archivos de la

empresa)*100%
Porcentaje de (Numero de colaboradores con
colaboradores  responsabilidad en la integridad
con de la informacion definido/
responsabilida  Numero de total de
des en la colaboradores)*100%
informacién
definidos
Porcentaje de (Numero de colaboradores con
colaboradores  funciones segregadas / Namero
con funciones total de colaboradores)*100%
segregadas

Disponibilidad Porcentaje (Nimero de activos de
de activos de informacion  inventariados/
informacion Numero total de activos de
inventariados informacién)*100%
Porcentaje (Nomero de colaboradores
de con acceso permitido a

informacion clasificada de la
empresa/ Numero total de
colaboradores de la

AT WaVaY.Va
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Planificacion

implementados/ Nimero total

y de elementos de la Politica
Continuidad  de Planificacién y
de Negocios Continuidad de negocios
Implementad determinado por el equipo de
0 estudio)*100%
Aplicacion es Calidad de Ila Prueb De Razo6n
Moévil aplicacion Aplicacién as
(Variable informatica Funci
Independie  disefiada para onale
nte) ser ejecutada s
en teléfonos Usabi De Razon
inteligentes, lidad
tabletas
otros
dispositivos Prueb De Razon
méviles y que as
permite Unitar
usuario las
efectuar

tarea concreta
de cualquier

tipo

Anexo 02 Codigo BACKEND
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N

usuario.php %

4 REST_PARALELO

Anexo 03 (Creacion de codigo interpretable para Xcode y Android Studio)

4 [ resources
4 [m§p android
b 0@ icon
¢ B splash
4 s ios
b B icon
¢ @ splash
icon.png
README.md

splash.png

ANEXO nro. 4. Ficha de observacién — Andlisis de la Confidencialidad

Ficha de Observacion
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Evaluado:

Cargo del evaluado:

Evaluador:

Consideraciones:

En la presente ficha de observacion se tomarda como actividad a observar

el proceso de como cada colaborador trata la informacion

Analisis de la Confidencialidad
Fecha | Indicador Variable Unidad de Medida | Valor

Porcentaje de | (NUmero de | Numero de
accesos a | accesos a
paginas web | paginas  web | Accesos
peligrosas peligrosas
prevenido prevenido/

Numero total de

accesos a

paginas web)

*100%
Porcentaje de | (NUmero de | Numero de
archivos archivos
clasificados clasificados Archivos
encriptados encriptados de

la empresa/

Numero total de

archivos

clasificados de

la

empresa)*100%
Porcentaje de | (NUmero de | Numero de
postulantes postulantes a
con trabajar en la | postulantes
antecedentes | empresa  con
investigados antecedentes

investigados  /

Numero total de

postulantes a

trabajar en la

empresa)*100%
Porcentaje de | (NUmero de | Nimero de
contrataciones | contrataciones
nuevas con | huevas de | contrataciones
acceso personal  con
permitido acceso

permitido a los
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archivos de la
empresa/

Nuamero total de
contrataciones
nuevas de
personal de la
empresa)*100%

ANEXO nro. 5. Cuestionario — Integridad y disponibilidad de los datos

INSTRUCCIONES

El cuestionario contiene 10 preguntas las cuales mediran la efectividad del manejo de

la integridad y disponibilidad de los datos.

Lea atentamente cada una de las preguntas, y de ser necesario, haga uso de los apuntes

necesarios.

A continuacién, completar:

Apellidos y Nombres

¢ Qué es Seguridad de Informacién?

a) Son una serie de reglas y practicas que definen como se protegen los
recursos informaticos.

b) Es el documento donde se registra cualquier incidencia con la seguridad de
informacion.

c) Son las medias que se emplean para la seguridad del personal

d) Son los medios que empleamos para proteger nuestras Capacidades
tecnoldgicas y activos de informacion contra cualquier modo de ataque.

¢, Qué son las politicas de seguridad?

a) Son una serie de reglas y practicas que definen como se protegen los

recursos informaticos.
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b) Es el documento donde se registra cualquier incidencia con la seguridad de

informacion.

c) Son las medidas que se emplean para la seguridad del personal.

d) Son los medios que empleamos para proteger nuestras Capacidades
tecnoldgicas y Activos de informacion contra cualquier modo de ataque.

Tiene acceso a modificar archivos una vez que hayan terminado de ser
editados.

Qué responsabilidad tiene sobre el repositorio de informacion generado por su
unidad

Qué responsabilidad tiene sobre el repositorio de informacién generado por la
empresa

Tiene usted funciones segregadas, comente

¢ Realizas periddicamente una copia de seguridad de tus datos?

¢Como se integran los smartphones de tus empleados en la red de tu
empresa?

¢Limitas el numero de empleados que tienen privilegios de administrador en la

infraestructura IT de tu empresa?

10. ¢ Estan tus sitios web protegidos?

11.Estan inventariados los activos de informacion generados en la empresa

12.Especifique el namero de elementos de la Politica de Planificacion y

Continuidad de Negocios que conoce

13.Cuantos elementos de la Politica de Planificacion y Continuidad de Negocios

estan implementados ya sea como procesos o con alguna herramienta de TI
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ANEXO nro. 6. Aplicacion de la Metodologia de Desarrollo

A continuacion, se presenta cada etapa de la metodologia de desarrollo y las tareas
aplicadas a estas para lograr el objetivo de desarrollo del aplicativo movil. [4]
Analisis
Establecer objetivos de desarrollo
A continuacion, establecemos los objetivos a lograr durante el desarrollo del
presente proyecto.
o Desarrollar un Aplicativo movil capaz de adaptarse a los distintos entornos
empresariales de las PYMES.
o Desarrollar un Aplicativo mévil nativo con las funcionalidades necesarias para
el cumplimiento del ISO 27001/27002.

Eleccion de Herramientas

Con el fin de desarrollar una aplicacion hibrida de calidad, es necesario la eleccion
de herramientas que daran soporte para su disefio y programacion durante todas las

fases de desarrollo.

A continuacion, mostramos las herramientas y tecnologias usadas en funcion a las fases en
las que intervienen.

Tabla N°1
Fases Herramientas / Tecnologias
Planificacion Microsoft Office 2013
Disefio Rational Rose 2007, Mysqgl Workbench
Codificacion Mysql server, lonic 3, Visual Code, Postman
Pruebas Postman, Node JS 8 (servidor de prueba), lonic View
App.

Fuente: Elaboracién Propia

Consideraciones de Arquitectura

Para este proyecto se debe proveer el uso una arquitectura que dé soporte al desarrollo y
despliegue del App.
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Si bien a continuacion se modelara el software como producto, también depende de un

modelo de infraestructura el cual es “El modelo vista controlador”.
Basicamente consiste en definir una ldgica establecida para realizar consultas a un servidor
y asi obtener datos para ser mostrados en las vistas (interfaces de la App), el modelo debe

ser implementado en la arquitectura.

Figura N° 2

2. Invoke event
4 A listenery \ 3. Access

1 Send an event data

‘s

—

k4

Result |«
4 Change
VU -/
View Controller Model

Fuente: https://www.ibm.com/developerworks/ssa/webservices/ws-multitenantpart4/index.html
Disefio
Descripcién de Funcionalidades
El desarrollo del Aplicativo mdévil requiere de funcionalidades trascendentales, en las que
se hard alto procesamiento de informacion, por ende, se modelard cada proceso que
realizan los actores del sistema.
Desde la informacion tomada de las directrices de las 1ISO (27001/27002) se tomado la
participacion del gerente, el responsable de area de seguridad y el mismo sistema como un
agente que realizara operaciones y procesos.
El gerente debe encargarse de registrar a su empresa, luego de ello el sistema debera pedir
la creacion de un nuevo usuario, ademas, debe administrar tanto las &reas como a los
usuarios.
Los incidentes, son reportados por el sistema, esto quiere decir que este, debe controlar las
sesiones y las actividades que los usuarios realizan dentro del sistema que ellos poseen; el
gerente, responsable de area pueden dar el seguimiento respectivo con estos reportes. Esta
abstraccién se representa en el siguiente modelado de desarrollo de software basado en
UML.
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N

Modelado UML

Modelo de Caso de Uso

Basado en la descripcion anterior, nos centramos en la interaccién de los tres actores

principales del sistema con los casos de uso que el sistema debe ostentar.

Figura N° 3
,--’7’©
——rt e il
— Crear Usuarios
T St
~——

Usuario HO

% Repottar Incidencias

e G
Sistema b

™~ . .
“~.  Registrar Incidencia

. Responsable
Y

o

Gestionar Usuarios

Modelo de Objetos
A. Crear Usuarios
La creacidn de nuevos usuarios esta sujeta a la participacion de un usuario exclusivo que
ostente la calidad de Gerente dentro del sistema.
Los datos ingresados por medio del sistema deben ser alojados para el control de accesos y
participaciones dentro de las funcionalidades del aplicativo movil.

Figura N° 4

—@D—O

Usuario Datos de Usuario

Sistema

B. Reportar Incidencias
El usuario autorizado a visualizar las incidencias viene a ser el gerente, que al interactuar
con el Aplicativo movil deben visualizar todas las incidencias y sus origenes que derivaron

en estas las cuales fueron registradas por los responsables de seguridad.
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Figura N° 5

A—D—Q

Incidencias

Usuario Sistema

(from crear ususrios)

C. Registrar Incidencias

El responsable debe acceder en calidad de usuario con restricciones funcionales, eso
validado por el sistema.

Basicamente este proceso consiste en hacer registro de incidencias cuando se presente
alguna vulnerabilidad o inconveniente dentro del sistema PYME, estas vulnerabilidades
estan descritas en identificacion de amenazas (7.1.1.2) y politicas de seguridad para
PYMES (7.1.1.3).

Figura N° 6

@
A—@
O

Responsable Sistema h

(from reportar incidencias)

Incidencias

D. Gestionar Usuarios
La funcionalidad de gestion de usuarios debe estar centrada en el control de los datos de
usuarios, asi como las actividades relacionadas a estos, por ejemplo, podemos gestionar
que responsable a registrado mas incidencias en el sistema de la organizacion PYME, o en
caso contrario el responsable que ha registrado menos.
El encargado de acceder a esta funcionalidad es el Gerente o alto funcionario de la PYME
encargado de monitorear el recurso humano de seguridad del sistema.

Figura N° 7
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—@D—Q

Datos de Usuarios

N

Usuario Sistema

Diagrama de Clases
El siguiente diagrama es resultado de la relacion entre objetos junto a sus respectivas
cardinalidades que muestran la vinculacion de datos de diferentes objetos dentro de los

procesos establecidos por los casos de uso.

Figura N° 8

incidencia datos de usuarios

1
responsable

Mapeo Objeto — Relacional

Una vez establecido el diagrama de clases en el cual se instancian los objetos y sus
relaciones, se procedié a elaborar el mapeo que consiste en convertir una clase en una
entidad, la cual al igual que las clases se relacionan entre si mediante el uso de claves
(primarias y foraneas), obteniendo el diagrama relacional usado por la herramienta
workbench para establecer la estructura de tablas y relaciones de la base de datos en
MySQL.

Figura N° 9
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] responsabilidad v ~Jlamenaza ¥
2 _| solucion v
idresponsabilidad INT ‘ ‘! idamenaza INT
reponsabilidad VARCHAR(4S) | (S —— Msolucion] N
. | ELIE T solucion VARCHAR(45)
descripcion TEXT | < descripcion TEXT ———d
> herramienta VARCHAR(45)
| nivel VARCHAR(45)
observacion TEXT
¥ > e
| £
| T
c—3 |
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i |
A |
"] usuario v s
idusuario INT | "] incidencia ¥
¥ idresponsabilidad INT | ¢ idincidencia INT
nombres VARCHAR(60) | @ idusuario INT
[ S 24 o A
apellidos VARCHAR(60) -; = | @idamenaza INT
telefono VARCHAR(45) IS | © fecha DATE
comeo VARCHAR(45) \ hora TIME
> ‘ observacion TEXT

|

Codificacion

Generalidades

En el desarrollo de la aplicacion mdvil se tuvo en cuenta dos aspectos fundamentales en
seguridad para PYMES, que son la seguridad en vulneracién de datos en los servidores de
las PYMES, y el reporte de incidentes a los usuarios responsables segun el area y el cargo
asignado dentro de la organizacion.

El trabajo en la programacion de este médulo no representa un trabajo completo del
sistema segun el modelado, sino el objetivo es el cumplimiento de directrices
anteriormente descritas. También deja abierta la posibilidad de pasar el codigo fuente a las

plataformas Xcode o Android studio para obtener la aplicacion nativa.

Arquitectura

Para el buen funcionamiento de la app se elabor6 una infraestructura de servicios basado
en el pack para servidor local (XAMPP) el cual provee de servicios web (para el API
REST) vy servicios de base de datos encargada de gestionar la data para alimentar el
aplicativo movil.

Como se puede ver existen dos capas, la capa APP (cliente) y la capa SERVER
LOCALHOST (servidor) estructuradas de tal forma que cumpla con los principios del
modelo vista controlador para el despliegue del sistema.

El codigo del web server estd programado en PHP encargado de controlar las consultas que

se realizan desde el cliente remoto, en este caso la app que obtiene como respuesta data
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codificada para ser interpretada por el cliente (app) y por medio de los scripts de codigo

(JavaScript en el desarrollo y test) se obtiene una respuesta codificada en el formato JSON.
Figura N° 10

app
E App Pages (Interfaz Grafica)
response
J S Scripts
hitp request
localhost server data
database server web server

¥

[ [
L >
models controllers
Mysqgl server

IONIC 3 Framework

Primeramente, estableceremos que la app reporta incidencias del monitoreo que realiza el
servidor con lo cual, no estamos utilizando la arquitectura del dispositivo movil, o la del
SO, entonces por ello, consideramos realizar esta app de manera hibrida en desarrollo y
testeo.

Para el desarrollo de la aplicacion mdvil se utilizd el framework IONIC en su tercera
version, con el fin de lograr el desarrollo de una aplicacion hibrida, ya que por medio de la
herramienta IONIC CORDOVA se facilitara la incorporacion de cualquier funcionalidad
nativa en las plataformas ANDROID y IOS.

lonic 3 Framework es un SDK de codigo abierto que permite a los desarrolladores crear
aplicaciones mdviles de alta calidad utilizando tecnologias web familiares (HTML, CSS y

JavaScript).

Implementacion de la Base de Datos
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En la implementacion de la base de datos, se extrajo el codigo exportado de workbench en

la opcidn “forward engeniering” que consiste en convertir el diagrama relacional a codigo
SQL. Luego de obtener el cddigo SQL, en las ultimas lineas se agreg6 los comandos de
insercion de datos en las tablas (usuario, responsabilidad, amenaza y solucién) de modo
que el sistema parta con los datos necesarios para funcionar, por ejemplo, se necesitara de
un usuario administrador que registre a los demé&s (administrador, responsable de
seguridad).

Figura N° 11

= |j Senvidor: localhost » [ Base de datos: security-app

Vi Estructura L SQL & Buscar i Generarunaconsulta =4 Exportar [ Importar L/'* Operacil =7 Privilegi d‘? Rutinas ¥ Mas

Filtros

Que contengan la palabra:

Tabla = Acclon Fllas & Tipo  Cotejamiento Tamafio Residuo a depurar
amenaza W =] Examinar [} Estructura ‘% Buscar §-E\|1se'lar MV:lciar @ Eliminar 5 InnoDB  utf8_general ci 32 KB
incidencia W ] Examinar }4 Estructura &% Buscar %Ehlserlau m:'!"-vi:ll;ial' @ Eliminar 3 InnoDB  uti8_general ci 48 KB
responsabilidad §y || Examinar 4 Estructura ‘% Buscar }éhlse‘lar ¥ vaclar @ Eliminar 1 InnoDB  uti8_general ci 16 KB
solucion W Examinar # Estructura % Buscar ¥¢ Insertar f Vaciar @ Eliminar 5 InnoDB  utf8_general_ci 16 KB
usuario b | Examinar 4 Estructura % Buscar 3 Insertar i Vaciar @ Eliminar 3 InnoDB  uti8_general_ci 32 KB
5 tablas Numero de filas 18 InnoDB utl8 _general ¢i 144 KB 0B
T_ Seleccionar todo Para los elementos que estan marcados: ¥

También es necesario llenar las tablas de amenaza y solucion para facilitar al usuario
responsable de seguridad de seleccionar el tipo de amenaza y tan solo afiadir la
observacién pertinente.

Figura N° 12

SELECT * FROM “amenaza’

Perfilando [Editar en linea] [ Editar ]

Mostrar todo Numero de filas: | 26 * Filtrar filas: | Buscar en esta tabla Ordenar segun la clave: Mingun

+ Opciones

+— T — + idamenaza idsolucion descripcion nivel
&7 Editar ¥ Copiar @ Borrar 101 704 Errores de diseno existentes desde los procesos de... alto
& Editar ¥c Copiar @ Borrar 102 702  Accidente fisico de origen industrial, incendios, ... alto
&F Editar & Copiar @ Borrar 103 702 Errores de utilizacion ocurridos durante la recogi... medio
&~ Editar £ Copiar @ Borrar 104 701 Averias que pueden ser de origen fisico o logico, ... alto
&” Editar % Copiar @ Borrar 105 705 Intrusion hacker en el sistema alto
T Seleccionar todo Para los elementos que estan marcados: g7 Editar }E Copiar & Borrar =l Exportar

Desarrollo BackEnd
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Se programé un API, en codigo PHP para implementar servicios basado en REST, para

proveer de datos y procesos que vinculen a la aplicacion con la base de datos.

En la programacion del Back se encuentran los controladores, que se encargaran de
gestionar las consultas y retorno de datos a la app; mientras los modelos ejecutaran las
consultas provenientes de los controladores a la base de datos y retornan un valor de
acuerdo a tipo de consulta (VER ANEXO 1).

Desarrollo FrontEnd
A continuacion, se mostrara las interfaces de aplicativo movil desarrolladas en HTML,
CSS y JAVASCRIPT dentro del &mbito de desarrollo hibrido (Programacion y test). Las

interfaces disefiadas son:
B. Pégina Principal

Aqui se encuentra las opciones del login para los dos tipos de usuario (Administrador,
Responsable de Seguridad).

Figura N° 13

SECURITY - PYME

T3

Bienvenido

RESPONSABLE SEGURIDAD
USUARIO ADMINISTRADOR

Login
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Esta interfaz consta de un formulario de dos inputs en los que el usuario escribira sus datos

para autenticarse y acceder a las funcionalidades.

Figura N° 14

< loginAdmin

DNI Administrador

Contrasena

Panel de Control
En esta interfaz los usuarios accederan a las funcionalidades que estan habilitadas para

cada tipo de usuario.

Figura N° 15

panelAdmin

Pyme: Online

Administrador 71471632

e Cambiar Datos
Responsables Seguridad
Registrar Usuarios

Incidentes

8+ € B

Manual

CERRAR SESION
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Figura N° 16

N

panelAdmin

Pyme: Online

Responsable de Seguridad 12345678
e Cambiar Datos
fy. Registrar Incidencias

@ Manual

CERRAR SESION

Listar Incidentes
Dentro del panel de control de los usuarios Administradores se puede visualizar la relacion
de incidentes con su respectivo cddigo, responsable y en la fecha y hora exacta en la cual

fueron registrados al sistema.

Figura N° 17

¢ Incidentes PYME:

(102 ) incendio muy grande
responsable: 12345678
2019-01-26, 01:18:21

Registrar Usuarios
Dentro del panel de control de los usuarios Administradores se encuentra la funcionalidad
de registrar usuarios los cuales pueden ser Administradores y Responsables de Seguridad,

la vista consta de un formulario en el cual se llenara los datos del usuario a registrar.

Figura N° 18
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& createUser

Nombres
Apellidos
Telefono
rreo
Dni
Responsabilidad Seleccionar «
Contrasefia

CREAR USUARIO

Registrar Incidente

Una vez que el usuario Responsable ha accedido mediante la autenticacion de sus datos, en
su panel de control se muestra la opcion de Registrar incidente en el cual registra el tipo y
la observacion sobre el problema que ha acontecido en torno a los activos de informacion
de laPYME.

Figura N° 19
<  Registrar Incidencia

Codigo Responsable
12345678

Tipo de Amenaza Seleccionar +

Observacion

REGISTRAR INCIDENCIA

Pruebas
En esta ultima fase del desarrollo del Aplicativo movil conjuntamente con los servicios
provistos por el APl REST programado, se procedio a realizar las pruebas funcionales que

cumplan con los requerimientos establecidos en la planificacion.

Merino Hidalgo, Luis Eduardo Pag. 75



A
ap

I 4 UNIVERSIDAD .
PRIVADA DEL NORTE APLICACION MOVIL Y SU INFLUENCIA EN LA GESTION DE LA
SEGURIDAD DE PYMES DE LA REGION LA LIBERTAD

Para realizar el test de la app, se necesitd la ejecucion de un servidor de pruebas de IONIC

basado en NODE js. Con el comando “ionic serve” escrito en la terminal, se despleg6 la

aplicacion corriendo en el servidor local en el puerto 8100. Para interactuar con la

aplicacion se procedio a acceder mediante el navegador y modificando las dimensiones de

pantalla se logro acceder a la interfaz similar de similar despliegue a un equipo movil.
Figura N° 20

SECURITY - PYME

3

=

Bienvenido

Responsable Seguridad
e

Por ultimo, se procedid a ejecutar el comando “ionic cordova run android” y “ionic
cordova run ios” para obtener el codigo que las herramientas Android Studio y Xcode
interpretaran para obtener la aplicacion nativa que podra desplegarse tanto en Android
como 10S. (VER ANEXO 2)
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