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RESUMEN

La criminalidad informatica o la ciberdelincuencia es un delito realizado mediante la
utilizacion de medios tecnologicos. Estas conductas se materializan principalmente con
la obtencion de datos informaticos, suplantacion de la identidad, vulneracion al secreto a
las comunicaciones y la interceptacion de datos informaticos o fraude informatico. De ahi
nace la importancia de crear mecanismos para proteger el sistema informético creando
seguridad informatica. Por otro lado, gracias a la globalizacion, muchas personas se han
beneficiado adoptando el e-commerce “comercializacion y venta de productos a través de
medios electronicos”, y con ello yace la necesidad de proteger aquellas actividades
econdmicas que se realizan por medios digitales. Es por ello que entr6 en vigencia la Ley
de delitos Informaticos n.° 30096 y su modificatoria la Ley n.° 30171. A partir de este
momento la ley adquirié mayor relevancia, ya que tiene como objetivo primordial la
proteccion de bienes juridicos. Para su elaboracion nuestros legisladores utilizaron bases
internacionales como el convenio de Budapest, convenio creado para hacer frente a los
delitos informaticos a través de mecanismos de homologacion de normas de derecho
penal sustantivo. No obstante, el Per( recién en el afio 2019 incorpord su tratamiento
mediante resolucion Legislativa n.° 30913 y fue ratificado mediante Decreto Supremo n.°
010-2019-RE. Esta deficiencia legal nos llevo a que durante muchos afios se cometan
fraudes cibernéticos sin que se tomen medidas acordes a la importancia requerida. El
objetivo de este trabajo es implementar las modalidades como el phishing, smishing y
vishing como delitos penalizables en nuestro sistema penal, reforzar mecanismos ya
existentes para la prevencion de los delitos cibernéticos y la importancia de adquirir una
educacion en seguridad informatica en el Peru, nuestra realidad social hoy en dia nos ha
hecho ver que tenemos deficiencias legales para el tratamientos de los delitos
informaticos y su aplicacidn, la falta especializaciones con respeto al proceso legal para
la imputacion del delito, la carencia de medios tecnologicos para facilitar el trabajo de los

fiscales y sobre todo la imposibilidad para identificar el perpetuador del dafio.

Palabras clave: (Informatica, Ciberdelincuencia, incorporacion, delito, penalizacion e-

commerce).
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ABSTRACT

Computer crime or cybercrime is a crime carried out through the use of technological
means. These behaviors mainly materialize with the obtaining of computer data, identity
theft, violation of communications secrecy, interception of computer data or computer
fraud; hence the importance of creating mechanisms to protect the computer system by
creating computer security. On the other hand, thanks to globalization, many people have
benefited by adopting e-commerce "commercialization and sale of products through
electronic means”, and with this lies the need to protect those economic activities that are
carried out by digital means. This is why the Computer Crimes Law n°. 30096 and its
amendment Law n°. 3017 came into force, from this moment the law acquired greater
relevance, since its primary objective is the protection of legal assets, for its preparation
our legislators used international bases such as the Budapest Convention, an agreement
created to deal with computer crimes through mechanisms of homologation of substantive
criminal law standards; However, Peru only in 2019 incorporated its treatment through
Legislative Resolution n°. 30913 and it was ratified by Supreme Decree No. 010-2019-
RE, this legal deficiency led us to commit cyber fraud for many years without the required
importance. The objective of this work is to implement modalities such as phishing,
smishing and vishing as criminal offenses in our penal system, reinforce existing
mechanisms for the prevention of cybercrimes and the importance of acquiring an
education in computer security in Peru, our Today's social reality has made us see that we
have legal deficiencies for the treatment of computer crimes and their application, the
lack of specializations with respect to the legal process for the imputation of the crime,
the lack of technological means to facilitate the work of prosecutors and above all the

impossibility to identify the perpetrator of the damage.

Keywords: (IT, Cybercrime, incorporation, crime, electronic commerce penalty).
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CAPITULO I. INTRODUCCION

1.1. Realidad Problematica
1.1.1 Presentaciony descripcion del problema

El presente trabajo se sitla en el &mbito de las nuevas modalidades emergentes para
la comision de delitos informaticos. Esta investigacion tiene como objetivo primordial
justificar por qué los delitos como el phishing, que consiste principalmente en la
utilizacion de suplantacién de paginas webs, smishing, que consiste especialmente en la
utilizacion de mensajes de texto, y vishing, que consiste en esencia en la utilizacion de
Ilamadas por medios tecnoldgicos, deben ser tipificados en legislacion penal del Perd.
Para ello, deben ser incluidos en la Ley n.° 30096 y su modificatoria Ley n.° 30171, asi
como una debida penalizacion de estos delitos. En este sentido, debemos tener en cuenta
que la implementacion de estas modalidades de comision de fraudes informaticos servira
para mitigar la comisién de los delitos informaticos, y lograr identificar el espacio virtual
donde se computan dichos ilicitos; ya que debido a su naturaleza exige que los agentes de
justicia se encuentren meramente calificados para su tratamiento. Para ello, deberian
realizar especializaciones para distinguir las diferentes modalidades mediante las cuales
se comisionan estos ilicitos penales, de modo tal que se rompa con aquellas directrices

habituales para la imputacién de un delito tradicional.

Ademas, el objetivo de este trabajo esta orientado a justificar la importancia de la
incorporacion de las nuevas modalidades de comision de fraudes informaticos, como es
el caso del phishing, smishing y vishing en la legislacion penal. Esto a su vez ayudaria a
la delimitacion del tratamiento del Art 8 de la Ley n.° 30096, el cual consideramos que el
Per( debi6 recoger luego de la adhesidn al convenio de Budapest, que entré en vigor el 1
diciembre 2019, y que contribuiria a hacer frente a la ola discriminada de estos delitos
que sufre el Per0. Esta ola es consecuencia no solo de la deficiente capacidad de respuesta
que hoy en dia tienen los agentes que imparten justifica, sino también por la falta de
capacitacién que en estos casos se requieren por su naturaleza. Ademas, mediante el
desarrollo del trabajo podremos observar que la tasa de denuncias ha tenido un auge
considerable sobre todo en el periodo del 2019 y 2020. Por otra parte, también podremos
darnos cuenta que en muchos casos la falta de peritos en materia tecnoldgica, lo que

resulta ser deficiente; circunstancia que ha conllevado a la dificultad para lograr

Ventura Quijano, Mishell Alisson
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identificar y sancionar a los autores del delito, generandose asi la falta de seguridad

juridica.

En la actualidad las conductas perpetradas mediante medios tecnologicos, ya por su
complejidad o modalidad empleada, muchas veces resultan ser incapaces de ser
reprimidas con los dispositivos penales tradicionales. En ese sentido, mediante el presente
trabajo se pretense demostrar que es imprescindible que las modalidades como el
phishing, smishing y vishing estén reguladas y penalizadas dentro del &mbito de fraude
informéatico como una categorizacion de ella, para hacer frente asi a la ciberdelincuencia

en el Peru.

1.1.2. Antecedentes de la investigacion

1.1.2.1. Antecedentes Internacionales

Uno de los convenios europeos sobre ciberdelincuencia, conocido como convenio de
Budapest, es uno de los primeros acuerdos internacionales adheridos por parte del Perd
con la finalidad de hacer frente a la ciberdelincuencia, su proceso de implementacion y
su impacto socioldgico. Una de las caracteristicas que propone dicho convenio es la
disposicion e interceptacién de datos. De la misma forma Chocobar (2019), secretaria de
gobierno digital, nos sefiala que es importante que el Per( invierta en seguridad digital y
para formar asi una cultura de ciberseguridad y defensa digital, para evitar que muchos
usuarios sean vulnerables ante eventuales ataques informaticos, realizando asi inversiones

a nivel de empresas privadas o empresas del estado.

En referencia Barboza (2018), nos habla que la tecnologia ha generado mecanismos que
facilitan el uso de dinero virtual, como tarjetas de crédito, y como resultado estas nuevas
formas de comercio han abierto paso a la criminalidad informética, una de las principales
problematicas en Colombia es el fraude electronico a partir del uso de tarjetas de crédito
el cual es uno de los principales problemas del sistema financiero, el fraude electronico
también es cometido a través del phishing y vishing ,este tipo de modalidad es cometido
mediante la falsificacion de portales web que intentan acceder a la informacion de las
tarjetas de crédito, mientras que el caso del vishing este delito se comete a través del
Ilamado telefénico suplantando personal de las entidades bancarias para incurrir en error

a los usuarios de tal forma les proporcione informacion confidencial de manera indirecta.
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Hasta este momento podemos destacar que tanto paises como de América latina son
las principales victimas de estas nuevas modalidades de comision de delitos informaticos
como el phishing, vishing y smishing. Estas generan una afectacion al sistema financiero
por medio de la suplantacion de identidad, al incurrir en error al usuario para asi robarle
informacion. Una de las problematicas, tal como explica el autor, es que no solo basta
con que se enriquezcan de material juridico, si no también que inviertan en seguridad
informética y una adecuada implementacion de la norma, es decir la actualizacion del
marco juridico; ya que la persecucion de los delitos informaticos es mas compleja que los
delitos tradiciones porque requiere necesariamente reunir todos elementos sustanciales

para su imputacion.

Acurio (2018), en su articulo, explica que las maniobras para la comision de delitos
informaticos comprenden la manipulacion que tiene como finalidad lograr movimientos
falsos. Este delito es uno de los mas comunes. Entre otro tipo de modalidades tenemos la
técnica de salami, phishing, esta Gltima se encuentra disefiada con la finalidad de robarle
la identidad del usuario obteniendo informacién privada que es usada por medio de
engafios, utilizando ventanas emergentes o mensajes de los correos electronicos. En otras
palabras, el del phishing tiene como objeto buscar grupos vulnerables para inducirlas en

error.

De acuerdo con Rodriguez (2019), una de las aproximaciones del phishing, es que es una
de las formas mas clésicas de comision de ilicitos penales, que con &nimo de lucro utilizan
el engafio para inducir en error al usuario y provocar un perjuicio economico. El consejo
de la Union Europea adopté medidas para garantizar que esas conductas sean delitos
penales. El animo de lucro y la manipulacién informética son cometidos mediante el uso
de medios tecnoldgicos, y es concretada mediante una trasferencia no consentida. La
defraudacion econdmica es parte de la manipulacion informatica. Es por el ello que el
tribunal considera la manipulacion del hardware-software! que se computa para introducir
datos. El phishing es cometido mediante un agente que se denomina mulero, cuya funcién

es almacenar y transmitir dinero fruto de la manipulacion informética.

1 Hardware: Es el conjunto de componentes fisicos de los que esta hecho el equipo.
Software: Es el conjunto de programas o aplicaciones, instrucciones y reglas informéaticas que hacen posible el
funcionamiento del equipo.
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En relacion a esto, Salazar (2019), menciona que la evolucién ha influenciado en nuevos
medios tecnoldgicos para obtener informacion y darle seguridad al mundo virtual. El
comercio en linea es un espacio que plantea problematicas sobre seguridad, ya que al
realizar cualquier transaccién financiera o pago electronico se puede ser victima de un
fraude cibernético. EI modus operandi de los ciberdelincuentes es usar técnicas de
persuasion. Las modalidades mas usadas son el phishing, smishing y vishing debido a la
acogida que tiene en el comercio electronico. Estas consisten en el hurto de informacién
personal, a través de los denominados “ladrones del phishers”, para atacar a sus victimas
por medio del correo electronico, solicitando datos personales. Entonces, cuando el
usuario entra al correo electronico, sin darse cuenta proporciona datos personales y es asi
como se convierte en una victima del phishing. Existe dos clases de phishing: el
tradicional y el complejo. El primero se envia de forma masiva a correos electronicos
escogidos a la suerte, Lo primordial es identificar este tipo de fraude mediante detalles
importantes, el primero de los cuales es verificar la direccion del URL? y el “https://. De

este modo se logra evitar ser victimas de la ciberdelincuencia.

Espinoza (2017), nos habla que la informatizacién de la sociedad es por la influencia de
la tecnologia del TIC “Tecnologias de la informacién y la comunicacion”. El tratamiento
de informacién juridica necesaria como el software, gestion de leyes, doctrina y
jurisprudencia, la comunidad ha conseguido una relacién entre la ciencia del derecho. El
derecho penal informatico estaria previsto en los datos necesarios para plantear soluciones
normativas para la reduccion de la ciberdelincuencia, dado que el objetivo es que
mediante la interpretacion de las leyes penales sobre delitos informéticos se reduzcan las
modalidades para su comision. Lo que se propone es la reduccion de los delitos
informaticos para el control de la sociedad frente al mundo digital y darles seguridad
juridica a las leyes sobre delitos informaticos, con el fin de reducir los indices de
cibercriminalidad. El delito informético es aquella conducta que dafia bienes juridicos
relacionados con la tecnologia, como una conducta tipica, antijuridica y culpable cuyo

objeto es la proteccién de tecnologia de informacion.

2 URL o Localizador Uniforme de Recursos, es la direccién especifica que se asigna a cada uno de los recursos
disponibles en la red con la finalidad de que estos puedan ser localizados o identificados.
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1.1.2.2. Antecedentes Nacionales

Para comenzar, una de las problematicas en el Perd, es el auge de la ciberdelincuencia
vinculado al desarrollo econémico. Cada vez nuestra vida gira alrededor de actividades
mas digitalizadas; las politicas sobre ciberseguridad son importantes para salvaguardar
bienes juridicos protegidos en el ambito digital, y uno de los grandes retos es poder
generar seguridad informética para que los usuarios pueden acceder a dichas tecnologias
sin convertirse en victimas potenciales. En tal sentido, Schwartz (2020), nos sefiala que
los dafios econdmicos por ataques cibernéticos sobrepasan el 1%del PIB, de modo que
los medios tecnoldgicos generan oportunidades para que los ciberdelincuentes cometan

delitos en el mundo digital.

Es por ello que una de las estrategias por las que opto el Per( para la lucha contra la
ciberdelincuencia fue la adhesion al convenio de Budapest a través de la resolucion
Legislativa n.° 30913, publicada el 13 de febrero 2019. De acuerdo a la ONU (2020), ya
existen 12 paises que habian aprobado estrategias nacionales sobre ciberseguridad. Uno
de los objetivos de este convenio se basa en la capacidad nacional de los paises para
prevenir delitos cibernéticos, para contrarrestar asi las amenazas cibernéticas es necesario

que los paises cuenten con politicas, legislacion y capacitaciones.

Mientas tanto Garrido (2019), afirma que existe una necesidad de incorporar los delitos
del phishing y pharming como modalidades que se realizan a través del sistema
informatico, el cual vulnera derechos informaticos. Si bien es cierto que la tecnologia
representa un medio que proporciona facilidades a diversas actividades, esta también
puede ser usada con un fin malicioso para obtener provecho econdmico, y la
imposibilidad de imputabilidad de delitos generan inseguridad juridica para aquellos
actos que la norma no regula. Una de las caracteristicas para la comision de las
defraudaciones es la sensacion de miedo para someter a sus victimas al engafio y asi

robarle informacion personal.

Por consiguiente, una de las razones mediante la cual los legisladores deben realizar
un analisis sobre la incorporacion de estas nuevas modalidades, es reconocer la necesidad
evidenciada en el aumento de denuncias en los ultimos afios. De acuerdo con Flores
(2018), Peru es el quinto pais de Latinoamérica en sufrir la mayor cantidad de ataques

cibernéticos, y sobre ello los grupos mas afectados son el sector financiero. Siendo asi,

13
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la mayor necesidad en el Per( hoy en dia es idear mecanismos que contrarresten el gran

namero de ataques cibernéticos y asi proporcionar seguridad informatica.

Asimismo, Avalos (2020) hace referencia a que el Per( debe considerar la importancia
de una adecuada especializacion fiscal para sus servidores publicos, y la necesidad de la
construccion de elementos para la imputacion de los delitos informéaticos como parte de
una politica institucional efectiva. En definitiva, existe una gran diversidad de delitos,
pero estos no hacen referencia a la problematica social. Sin embargo, estas deben ser
enumeradas; el uso de la tecnologia podria establecer indicadores para la obtencién de la
prueba digital, de modo que estas serian determinantes para la investigacion.

Sin duda alguna cabe mencionar la ardua labor que realizan las unidades
especializadas a pesar de no contar con medios tecnoldgicos innovadores y la cooperacion
directa con las entidades para combatir los delitos informaticos y hacerlos frentes ante
una realidad social inminente como el incremento de denuncias sobre esta problematica.
Tal como lo sefala la division de investigacion de delitos de alta tecnologia de la Policia
Nacional del Perd “DIVINDAT”, entre el 2013 y 2020 se registraron aproximadamente
12 169 denuncias vinculadas a la Ley n.° 30096. Casi en su mayoria, el 78% de los delitos
cometidos son por fraudes informaticos, y su incidencia se sitda en la ciudad de Lima. A
proposito de esto, muchos de los fiscales sostienen que las investigaciones de estos delitos
recaen en la etapa preliminar por falta de obtencién de informacion por medios

tecnoldgicos.

En la misma linea, Vilchez (2020) nos habla que a consecuencia de la crisis de salubridad
que sufrié cada pais del mundo durante la pandemia del COVID-19, muchas de las
relaciones sociales y econdmicas se han desarrollado por el empleo de medios
tecnoldgicos, los que han propiciado la ciberdelincuencia y han dejado al descubierto las
dificultades de investigacion y el enjuiciamiento de la ciberdelincuencia, la falta de
capacitacion policial y el uso de técnicas especializadas. Ha quedado en evidencia la
necesidad de clasificar algunos criterios normativos para mejorar su tratamiento en un

proceso penal y la incorporacion de nuevas figuras delictivas.

En conclusion, una de las prioridades del sistema judicial penal es poder subsanar las
deficiencias legales que existen en el Per( para poder lograr identificar a los autores de la
comision de los delitos cibernéticos y la dificultad de los cortos plazos de investigacion.
Tal como lo sefiala Zevallos (2020), uno de los retos para que el Peru realice una
transformacion digital conlleva a hacer una reflexion ante amenazas sobre la vulneracion
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de seguridad informatica; es necesario la proteccion de infraestructura de la informacién
y establecer la conformacion de un consejo sobre ciberseguridad, con el objetivo de
generar una gestion en riesgos informaticos; asi como, consecutivamente, la colaboracion
de informacion tanto en sectores publicos y privados necesaria para denunciar ataques

cibernéticos y brindar a los usuarios estabilidad informatica.

1.1.3. Bases Tedricas
Evolucion histdrica de la criminalidad informética

La revolucidn industrial y la nueva era del ciberespacio nos ha mostrado la existencia
de diversas formas de comunicacion, ya sea por aplicaciones o las redes sociales que han
facilitado la interaccion humana. En 1969 nadie esperaba que fuera el inicio de una nueva
era, que nos ha abierto infinidades de facilidades para actividades cotidianas e incluso
sociales.

Por consiguiente, el impacto que ha ocasionado la digitalizacion ha generado que
nuestra realidad y sociedad cambie, y con ella la forma tradicional que teniamos de
realizar actividades cotidianas. Como resultado, las nuevas modalidades de comision de
delitos y su perpetuacion, incluso nuestra nueva realidad, ha dado lugar a nuevas figuras
delictivas que hasta donde sabiamos eran completamente desconocidas para nuestra
sociedad.

Un hito importante fue la creacion de ARPA net®, creada por Estados Unidos, y a
comienzo de los afios 70s, Robert Kahn y Vinton Cerf desarrollaron un nuevo prototipo
de comunicacion destinado a la transmision de informacion entre redes. La
internalizacion de esta y el uso comercial que se le dio, hasta el dia de hoy hace dificil
localizar e identificar al perpetuador, produciendo un dafio de manera rapido e irreversible
ya que debido a la expansion de la red esta no es borrada en su totalidad. El dafio a la
informacidn aun sigue siendo complejo, pues el ciberespacio es un mundo digital que
cada dia se va expandiendo y con ello nuevas formas de cometer delitos, vulnerando
derechos que a medida del tiempo estas se han ido externalizando de manera fisica y
emocional (Zabala,2008).

3 ARPA net: Red de Agencias de Proyectos de Investigacién Avanzada, red de computadoras construida para enviar
datos militares y conectar principales grupos de investigacion a través de los Estados Unidos.
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Convenio de Budapest en el Peru

El convenio de Budapest es un tratado Internacional iniciado por paises miembros del
Consejo Europeo y ratificado en noviembre del 2001 en la ciudad de Hungria. Esta
suscrito por 56 paises y en la actualidad muchos de los paises de América Latina aln
siguen incorporandolo a su legislacién con la finalidad de mitigar los dafios que ocasionan

los delitos informaticos “Direccion de la academia de la Magistratura del Per(, 2019”.

Posteriormente, en la actualidad, los delitos informaticos se encuentran establecidos
en Capitulo X del Codigo Penal y ratificados en la Ley n.° 30171 “Ley que modifica el
n.° 30096 ley de delitos informéaticos”, con la finalidad de crear estandares sobre
criminalidad. Uno de los aspectos que se analizé es la similitud de la redaccién con el
convenio de Budapest, puesto que lo que se busca es crear mecanismos de homologacién

de formas de derecho penal y cooperacion nacional.

La era tecnologica se ha trasformado en medio masivo de interaccion entre usuarios,
donde se caracteriza por la delgada brecha entre el mundo virtual y la realidad fisica. La
evolucidn tecnoldgica se concreta al promover muchas posibilidades de beneficio tanto
como a grupos empresariales o entidades que buscan informar nuevos usos cientificos,
sociales y hasta de entretenimiento. No obstante, las diferentes formas de
comercializacion virtual, el uso de dinero digital se ha externalizado a campos virtuales

que hoy en dia es dificil poder configurar (Bollina,2008)

El convenio de Budapest se cred con la intencién de realizar una estrategia para
proteger el sistema digital. Los delitos informéticos buscan crear un marco penal comun
y la persecucion penal. Una de las caracteristicas del convenio de Budapest es que sus
directrices estan orientadas a la integracion a todos los paises miembros y la obligacién
de que los paises miembros de este convenio transen informacién entre si. La
masificacion del internet provoco mejorar las condiciones de proteccién de derechos y la
regulacion sobre el comercio virtual; es por ello la creacion de mecanismos que aseguren
su proteccién como nomas estandarizadas de los procesos informaticos como Instituto
Nacional de Calidad (INACAL) y la Division de Delitos de Alta tecnologia de la Policia
Nacional (DIVINDAT) de modo asi asegurar la proteccion de derechos de los usuarios

que son victimas de delitos informaticos.

Realizado por ciberseguridad del Inter-American Development Bank (2020).

Ciberseguridad riesgos y avances y el camino a seguir América Latina y el Caribe.
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En Peru existe la necesidad de realizar una estrategia nacional de seguridad cibernética.
Su ausencia hace deficiente la aplicacién para salvaguardar los derechos fundamentales
y las malas préacticas con respeto a infraestructura. Podemos analizar que la aplicacion
efectiva por parte de los operadores justicia, la falta de existencia publica disponible sobre
la incurrencia de este tipo de delitos y la tarea dificil de llegar a formalizarlos dentro de
un proceso penal y sobre todo la carencia de acumulacion de pruebas que permiten

demostrar la comision de delitos informaticos.

Definicion de Delitos informaticos

Para la realizacion de la investigacion es importante definir conceptualmente el
significado de delitos informaticos en el campo juridico; un término muy usado ante
conductas donde intervienen el uso de tecnologia que afecten diferentes tipos de bienes
juridicos. Por otro lado, muchos delitos se han ejecutado a través de esta modalidad sin
afectar el principio de legalidad, los delitos informéticos se encuentran regulados en el
Art186, inciso3, Codigo Penal de 1991. No obstante, la tipificacién no estaba suscrita
como un delito autbnomo, si no como una agravante del delito de hurto. Eventualmente,
estas se encuentran previstas en el Capitulo X del Codigo Penal y la incorporacion de
leyes especiales como la Ley n.° 30096 “ley de delitos informaticos” y su modificatorias
Ley n.° 30171. Esta altima tiene como finalidad adecuar los estandares del Convenio de
Budapest sobre la cibercriminalidad incorporados en el art 2.3.4.7 y 10. Uno de los
aspectos procesales es establecer garantias a la incorporacién del convenio. Una de las
singularidades es la Cooperacion Judicial Internacional, tipificada en el libro VII.

Asimismo, muchos autores sefialan que la cibercriminalidad es un medio tecnolégico
para concretar el delito, tal como lo sefiala Curio (2016) en su libro nos habla acerca que
las nuevas manifestaciones de las tecnologias de informacién han surgido
comportamientos valiosos y la dificil tarea de la tipificacion en las normas penales y la
imputacion de ellas, la valorizacion de operadores de justicia para identificar si se trata

de un bien econdémico o hablamos de netamente de bienes juridicos constitucionales.

Esto se puede definir como la realizacion de la accion que es llevado a cabo mediante
la utilizacion de medios informaticos que posibilitan la comision especifica de estos
delitos vulnerando asi un elemento informatico como el Software o Hardware, por

consiguiente, esta se concreta mediante la accién tipica, antijuridica o culpable.
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Santiago Curio del Pino nos habla de la existencia de una pluralidad de modalidades
delictivas y la multiplicidad, las formas de comision de delitos informaticos se computan
siempre en cuando la utilizacion esté relacionada con medios tecnoldgicos, mediante el

cual la victima ha sufrido una perdida.

- Sujeto activo
De acuerdo con Altamirano (2010), el sujeto es la persona individual con capacidad penal
que realiza la conducta tipica. Solamente una persona individual puede cometer delitos.
En este caso podriamos advertir que el sujeto activo es cualquier persona humana capaz
que tenga dominio conocimiento en tecnologia informatica para cometer un hecho
punible. Aun en los casos de asociacion criminal, las penas recaen solo en sus miembros
integrantes.

- Sujeto pasivo
El sujeto pasivo por el contrario hace referencia a aquel que ha sufrido la vulneracion de
un bien juridico tutelado o puesto en peligro, mediante el cual recae responsabilidad
penal. Se describe como aquel que realiza la conducta tipica de un hecho punible y
reprochable como parte de la individualidad de la pena Por otro lado, es el titular del

interés juridico lesionado o puesto en peligro.
Delitos de peligro abstractos

Los delitos de peligro abstracto se refieren a la relativa carga de la ofensividad minimo
del injusto penal, de la teoria de la imputacion objetiva; es decir, a la peligrosidad como
mero motivo para legislar, y la persecucion de la conducta del peligro del bien juridico.
Una de las caracteristicas de los delitos de peligro abstracto es que el fin de las
prohibiciones penales tiene como residencia evitar los peligros de los bienes juridicos.
Estas se dan sin ninguna prohibicion ni relacion con la posibilidad real de afectar un bien
juridico y el castigo materialmente de conductas no peligrosas pero coincidentes con el
tipo, el comportamiento de acciones que no vulneran los bienes juridicos a fin de evitar
posteriormente una lesion. En otras palabras, se trata de conductas que no producen un
peligro concreto, si no que ante una aproximacion de ellas ya carece de la aptitud de
lesionar un bien juridico, y esto se adecua para lesionar algin interés meramente

individual. A su vez Bajes (2020) menciona que:
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Los delitos de peligro abstracto protegen bienes juridicos supraindividuales, como la seguridad
vial, la salud publica, el medio ambiente. Estos bienes se caracterizan por la circunstancia de no
pertenecer a un titular individual y determinado, sino al conjunto de la sociedad. Pero como decia
estimar los tipos que protegen estos intereses se estructuran como delitos de peligro abstracto
implica entender que los mismos disponen de un referente individual potencialmente lesionado

por la conducta (p.119)
No obstante, el valor de supraindividual protegido tiene una carencia individual de modo
que la consumacion se produce con la lesion del mismo puesto que la lesion recaeria en
el tipo penal de un interés supraindividual para proteger un interés individual. Para esto,
Vallejo (2018) menciona que:

A pesar de que es habitual recurrir a la técnica del peligro abstracto para la proteccion de intereses
supraindividuales, lo cierto es que la misma también se utiliza para la tutela de bienes individuales
este tipo de delito se consuma con la realizacion de la conducta desaprobada, sin que sea necesario

ademas lesionar la fama o la propia estimacion de la victima (p,284)

De modo que la individualidad de los bienes juridicos penales supraindividuales recae
en la estructura del tipo objetivo de peligro abstracto consumados de la tentativa de la
imputacion objetiva de la relacion de la conducta capaz de lesionar un bien juridico penal
individual. Una de las problematicas de los delitos de peligro abstracto es que si este
puede criminalizar la conducta contradiciendo la antijuricidad formal y si es necesario

que este afecte a un bien juridico protegido.

La figura de los delitos de abstracto surge de castigar ciertas conductas, ya que llevan
consigo el peligro de un bien juridico a diferencia de los delitos de peligro concreto, que
el peligro nace de bien juridico como elemento del tipo de modo que este se consuma
cuando se ha producido realmente el peligro de un bien juridico desde un punto
dogmatico. Los delitos de peligro concreto son delitos de resultado, tal como lo sefala
Bajes (2020):

Los delitos de peligro abstracto contra bienes juridicos supraindividuales, la conducta disponga de

un grado de injusto suficiente como para ser compatible con los principios de lesividad y

proporcionalidad, consistente en evitar la realizacion de conductas que aparezcan en el momento

de emprenderse como objetivamente peligrosas para los intereses que la comunidad ha identificado

como mas esenciales (p,257)
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Tal peligrosidad puede ser tacita, sobreentendida de modo general o estadistico. En esa
clase de conducta; en tales delitos un sector sostiene que hay una presuncion iuris et de
iure de peligro que no admite prueba en contrario y considera por ello delito de peligro
hipotético; pero otro sector considera que el principio de ofensividad requiere que en esta
clase de tipo la presuncién de peligro sea iuris tantum, es decir, que admita la prueba en
contrario en el caso concreto. O bien la peligrosidad es expresa, requerida explicitamente

por la descripcién legal, que exige idoneidad de la conducta para lesionar.
Bienes juridicos supraindividuales

Los bienes juridicos supraindividuales se refieren al objeto de proteccion de la doctrina
delimitando el objeto material del delito. ElI derecho penal protege bienes juridicos
personales, pero también de patrimonio donde se incluye los llamados intereses difusos.
Estas son realidades valoradas socialmente que afectan a diversas personas sin que estas
se encuentren encarnadas en objetos tangibles. Paralelamente, Sdnchez (2018) menciona:

Los bienes juridicos supraindividuales de un referente individual, se asegura que la conducta
penalmente relevante tenga un grado de nocividad social suficiente, al caracterizarse la misma por

su caracter perturbador para la convivencia colectivo.
Los delitos de peligro abstracto contra bienes juridicos supraindividuales se enmarcan en
que no es necesario esperar la lesion de un bien juridico individual para la relacion del
tipo penal. Los bienes juridicos supraindividuales tienen como caracteristica castigar
conductas de actos inofensivos desde la vision de la libertad individual como es el caso
de los ilicitos penales del phishing, smishing y vishing cuya proteccion recae en la

seguridad informatica.

Seguridad Informatica

Para comenzar, el termino de seguridad informatica es la conformacion de los pilares
de la ciencia tiene un arraigo de proporcionar bienestar digital a los usuarios. Muchos de
los paises Euroasiaticos consideran que la seguridad informatica esté ligada a la soberania
nacional, encargada de las técnicas y métodos que buscan almacenar informacién. Una
de las caracteristicas es mitigar los riesgos que provocan el extenso mundo a la
informacion digital y la entrada de datos por medio del hardware. Uno de los propdésitos
de la seguridad informatica es proteger la informacion de los usuarios; cuando se habla
de seguridad informatica debemos hacer referencia al virus informatico y el software

utilizado por el lenguaje de programacion compuesto por
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ordenadores intangibles. El virus tiene como objetivo dafiar o infectar los sistemas

informaticos y se externaliza al robo de informacién.

De modo similar, Romero (2018) sefiala que los pilares que conforman el sistema digital
son la confidencialidad, integridad y disponibilidades. Estos son concebidos como
fundamentos esenciales de la seguridad digital. Es importante incorporar mecanismos
preventivos que consisten en la incorporacion de mejoras en el hardware y software para
evitar asi el impacto de los ciberataques y ser victimas que programaciones maliciosas
como troyanos, gusanos, blackdoors que atenten con los ordenadores tecnoldgicos

i.  Definicion del Phishing

El phishing se define como una de las técnicas usadas por los delincuentes. Es un tipo
de fraude que usa el engafio para manipular a las victimas; el phishing se traduce como
pesca fishing, definiéndose como un tipo de pesca para que los usuarios del internet
incurran en error. Es una de las técnicas de ingenieria social mas conocidas en el mundo
virtual. Este puede efectuarse mediante 2 modalidades basicas: la primera suplantar la
identidad del personal bancario para obtener informacion confidencial y la segunda se

genera usando comunicaciones electrénicas, como correos y llamadas tecnologicas.

En la misma linea, el Observatorio Peruano de Cibercriminalidad-Fraudes Virtuales
(2020), define al phishing como una modalidad que busca a personas méas vulnerables en
la red. Mediante técnicas de ingenieria social, los atacantes simulan ser entidades
bancarias o empresas para incurrir en error al usuario. También esta modalidad se realiza
mediante el envio de correos electronicos que dirigen a una pagina falsa para obtener el
codigo y contrasefia, permitiéndole obtener informacion personal.
ii.  Definicion del Smishing

Esta terminologia es usada por los ciberdelincuentes para cometer fraudes
informaticos, el smishing es una de las formas del phishing mediante el cual el agente
activo intenta obtener informacion privada a traveés de mensajes de texto. El termino
smishing esta compuesto por la contraccion de las siglas en ingles SMS que en espafiol

significa “mensaje corto de texto”.

La modalidad se emplea mediante mensajes fraudulentos que dirige al agente pasivo,
para que este vaya a un sitio web, o una llamada telefénica derivandolos a un ndmero.

Los ciberdelincuentes tienen un perfil especifico para cometer el acto fraudulento
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validandose de las necesidades basicas o la obtencion de un premio ficticio con el fin de

develar datos personales.

En relacion a esto, Garcia (2021), explica que la exposicion a un nuevo mundo virtual
implica que cada vez es més frecuente el uso de teléfonos inteligentes, y con ellos ataques
del smishing. Tanto como el smishing y el phishing son modalidades muy parecidas,
mientras que el phishing se realiza mediante correos electronicos, el smishing se efectla
mediante mensajes de texto con la finalidad que los usuarios faciliten informacion valiosa.
El smishing ha resultado una de las modalidades méas preocupantes de la seguridad
informética ya que es mas fécil el bloqueo del phishing con ordenadores que el smishing
debido a que resulta més facil tener acceso directo a una pagina con un enlace.
iii.  Definicion del Vishing

Esta modalidad de estafa pretende suplantar la identidad afectando a través del VOIP
“voz sobre protocolo de Internet IP” recreando una voz automatizada, semejante al de las
entidades bancarias. La terminoldgica del vishing proviene de la union de voice -phishing.
Dicha modalidad se produce mediante llamadas tecnologicas suficiente para llamar la

atencion del usuario para que proporcione informacion confidencial.

A favor de tic (2017), cuando sostiene que “consiste en obtener datos de otra persona para
utilizarlos como si fueran propios. Generalmente con el objetivo de realizar tramites

legales, bancarios o de seguros y compras”

En esta modalidad de estafa informéatica el agente activo utiliza los medios
tecnoldgicos como teléfono y correo electrénico. La finalidad es robar la identidad y el
dinero de los usuarios. El vishing es una de las modalidades mas comunes usadas por los
cibercriminales; mediante el envio de correos electrénicos que solicitan que llamen a un

namero de teléfono donde aparece un contestador automatico.

Desde el mismo modo, Lopez (2021), nos habla que es una técnica que se emplea
mediante llamadas telefénicas usando contestadoras automaticas, robéticas o dejando
correos de voz suplantando asi la identidad de un supuesto familiar para concretar el acto

ilicito.
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El bien juridico protegido por la criminalidad informatica

Para definir el bien juridico tutelado de los delitos informaticos primero debemos
analizar la existencia de la wvulneracion del interés juridico. Debemos tener en
consideracidn que el bien juridico es aquel derecho intangible que la ley busca proteger.

En ese sentido, es menester considerar la necesidad de proteccion juridica penal.

El uso de sistemas informaticos tiene relacion con el desarrollo social y econémico de
cada pais. Esta realidad ha generado la aparicion de nuevas modalidades de comision
delictivas; por ende, bienes juridicos que ameritan de una proteccién legal. Esta
modalidad delictiva viene causando perjuicios en sus distintas magnitudes. Cabe destacar
que el lus puniendi tiene que recoger estas nuevas modalidades delictivas para prevenir y
sancionar los delitos de caracter informatico, y partir de ello para materializar la
proteccion de determinados bienes juridicos, seguridad informatica y patrimonios

pluriofensivos.

Al respecto, Coello (2020) sostiene que la criminalidad informatica no solo protege bienes
juridicos patrimoniales, sino también bienes juridicos supraindividuales vinculados a la
intangibilidad del trafico de informacidn en la red. Asi mismo sostiene que el bien juridico
a protegerse reviste de contenido patrimonial y/o extrapatrimonial. En este sentido, ya no
nos estariamos enfrentando solamente a intereses patrimoniales o extrapatrimoniales sino

también a la seguridad de comunicaciones informatica.

Los delitos informaticos contenidos en la ley n.° 30096, Ley de delitos informaticos, estan
orientados a proteger bienes juridicos de caracter patrimonial, dejando de lado otros
intereses como viene siendo la seguridad informatica, y con ello no se estaria cumpliendo

con las finalidades de bienes juridicos para proteger su integridad.

1.1.4. Definicion de términos basicos
Es importante definir hasta este punto palabras técnicas y complejas utilizadas para la
investigacion y algunas propias del dialecto informatico. Estos términos se desarrollan
con el proposito de tener mayor compresion acerca de la investigacion realizada.
- Tratado Internacional: Segun la Organizacién de los Estados Americanos
(1969), menciona que es “un acuerdo internacional celebrado por escrito entre
Estados y regido por el derecho internacional, que conste en un instrumento Unico

0 en dos 0 mas instrumentos conexos”.
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- Delitos informaticos: Conforme al diccionario Panhispanico del espafiol Juridico
(2020) “es la Infraccion penal cometida utilizando un medio o un instrumento
informatico”.

- Ciberdelito: La presente definicion es a favor del TIC (2017): “es un crimen que
se comete a través de las plataformas digitales donde el agente puede ser cualquier
persona.

- Cibercrimen: El cibercrimen es una actividad delictiva que afecta o abusa de una
computadora o una red informaética.

- Ciberespacio: En palabras de Alvarez (2018), quién sostiene que “cabe entender
ese espacio no fisico donde se interconectan e interrelacionan las redes de
comunicacion donde las personas pueden interactuar e intercambiar informacion”.

- Ciberdelincuencia: Puede entenderse en sentido estricto, comprendiendo
cualquier comportamiento ilicito realizado mediante operaciones electrénicas que
atentan contra la seguridad de sistemas informaticos y datos que se procesan
(2018).

- Ingenieria Social: Es la préactica de obtener informacion confidencial a través de
la manipulacion de usuarios legitimos. Es una técnica usada por los
ciberdelincuentes para obtener informacion, acceso o permisos en sistemas de

informacidn que les permitan realizar dafios al usuario o persona juridica (2020).
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1.2.1 Problema General

¢Las modalidades delictivas del Phishing, Smishing y Vishing se encuentran

recogidas en la legislacion peruana?

1.2.2 Problema Especifico

¢Cuéles son los elementos que deben ser considerados a fin de tipificar las

conductas delictivas del phishing, smishing y vishing?

¢Qué naturaleza juridica debe adoptar la tipificacion de las conductas delictivas

del phishing, smishing y vishing?
1.3. Objetivos
1.3.1 Objetivo General

Justificar por qué los delitos del phishing, smishing y vishing deben ser

incorporados en el Sistema Penal como delitos penalizados en el Per(.

1.3.2 Objetivo Especifico

Identificar cuales son los elementos que deben ser considerados a fin de
tipificar las conductas delictivas del phishing, smishing y vishing.
Determinar la naturaleza juridica que debe adoptar la tipificacion de las

conductas delictivas del phishing, smishing y vishing,

1.4. Hipotesis

1.4.1 Hipotesis General

Las modalidades delictivas del phishing, smishing y vishing no se encuentran

reguladas en la legislacion peruana, en ese sentido, a la fecha existe cierta

impunidad de estas conductas.

1.4.2 Hipotesis Especifico

Los elementos relevantes de caracter penal que deben ser tomadas en
cuenta para las estructuraciones de los tipos penales del phishing son
utilizacion de correos electronicos en la que se incorpora medios digitales
fraudulentos con fines de obtener informacion de terceros; por su parte el
Smishing, consideramos que tener contener la utilizacién de mensajes de
texto en que la se incorpora medios digitales con fines defraudatorios; y
con respeto al vishing, se debe considera los actos referidos a la utilizacion
de llamadas telefénicas robotizadas y/o personales con fines

defraudatorios.
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- Los delitos que contemplen las conductas delictivas del phishing, smishing

y vishing deben ser de naturaleza de delitos de mera actividad o delitos de
peligro.

Justificacion de la Investigacion

La presente investigacion se justifica con la necesidad tipificar los delitos phishing,
smishing y vishing en el sistema penal peruano y la Ley n.° 30096 de delitos informaticos
y su modificatorio n.° 30171, donde se regula intrinsicamente aquellos actos ilicitos que
se realizan en el sistema Informético vulnerando asi derechos fundamentales mediante
dichos actos cometidos a través el uso inadecuado de la tecnologia, atentando contra la
informacidn y privacidad. El objeto de la investigacion es analizar la importancia de la
incorporacion del Phishing, Smishing y Vishing para combatir la lucha contra la
ciberdelincuencia en el Per( y los riesgos que generarian para la sociedad, empresas si no

se encuentran tipificadas.

Dicha necesidad nace de la realidad que subyace en el pais; ya que nos encontramos
frente a una era tecnoldgica ascendiente. Una herramienta que ha facilitado la vida de
muchas personas; sin embargo, cuando la tecnologia es empleada de forma maliciosa,
puede transgredir bienes juridicos y de este modo sacar provecho econémico. Esta se ve
reflejada por el gran nimero de denuncias informaticas que presenta la DIVINDAT. Por
otra parte, si bien es cierto que tenemos leyes como la ley n.° 30096 y su modificatorio
n.> 30171 sobre la proteccion de delitos informaticos, estas no serian suficientes para
evitar el crecimiento de los delitos informaticos, lo que imposibilita el desarrollo de
determinados actos en via penal al no poder encontrase reguladas en la norma. Es por ello
que al no ser reguladas generan una sensacion de impunidad para la sociedad, ya que no
se podrian proteger correctamente sus derechos causando un perjuicio grave a las

victimas.

Por consiguiente, este trabajo de investigacion busca penalizar los delitos del
Phishing, Smishing y Vishing con la finalidad de proporcionar seguridad juridica a todos
los usuarios que utilizan constantemente medios tecnolégicos. Como resultado de dicha
regulacién se beneficiaria a todos los ciudadanos para no ser presas faciles de los delitos

informaticos y proporcionar sosiego a la sociedad.
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CAPITULO II. METODO
2.1 Tipo de Investigacion

En esta perspectiva de la investigacion es imprescindible establecer los criterios para

la metodologia empleada. Para empezar, el nivel investigativo es el exploratorio. Segun
Arias (2021), esto hace referencia a descubrir informacion con un objetivo de estudio
desconocido; buscando la aproximacion a fendmenos novedosos. Una de sus principales
caracteristicas es que este tipo de investigacion carece de informacién y la utilizacion de
la observacion y métodos cualitativos.
No obstante, el nivel de aplicacion de la investigacién es el basico o puro, mediante el
cual Navarro (2016) sefiala que la finalidad es adoptar nuevas teorias 0 modificar ya las
establecidas, de modo que se logre incrementar los conocimientos cientificos. Asimismo,
busca la recoleccion de datos y descubrir principios o leyes para dar pie a soluciones en
el &mbito social. Por el contrario, estas investigaciones no tienen el objetivo de utilizarlas
de modo inmediato, pero tampoco esta desligado a la practica de la investigacion.

El enfoque para la investigacion es el cualitativa, ya que como parte del marco teorico
tiene como finalidad explicar la importancia de incorporar los delitos del Phishing,
Smishing y Vishing. Tal como lo sefiala Maldonado (2018), la investigacion cualitativa
posee un enfoque multi metodico donde el sujeto de estudio es interpretativo y naturista
mediante el cual el investigador estudia la interpretacion de los fendmenos naturales con
un valor que pretende analizar, traducir y describir para la investigacién de femémonos
sociales.

Para la realizacion de la entrevista se empled un enfoque mixto concurriendo en el
enfoque cualitativo. Vargas (2013), nos sefiala que es una técnica para recoger datos y un
conjunto de instrumentos altamente estructurado, es decir el abordaje tiene una
perspectiva cualitativa y esta orientado para que el entrevistado hable de forma directa.
2.2 Poblacién y muestra (Materiales/Instrumentos)

2.2.1 Poblacion
El estudio de la investigacion planteada se basa en lo definido por Medina (2018) en su

articulo titulado “Tecnicas e instrumentos de la Investigacion”, donde propone que:
La tipologia de la informacion cualitativa-cuantitativa deben estar justificadas por los objetivos,
hip6tesis de la investigacion, las técnicas son empleadas para recolectar informacion es por ello la

necesidad de realizar encuestas, cuestionarios y entrevistas (p.10).
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En efecto, se tiene la necesidad de una seleccion adecuada del objeto de estudio y el

planteamiento de la problematica de la investigacion con la finalidad de obtener recursos
para el buen desarrollo de la investigacion. Asimismo, Mejia (2005) explica que la
poblacion es el conjunto de sujetos con un objeto comin, que concuerdan con
determinadas especificaciones. También se constituye del nimero de participantes, de
modo que el investigador plantea la hipétesis con el objetivo de analizar mediante la
poblacion y muestra el tipo de investigacion.

Como resultado, habiendo aclarado algunas definiciones de la investigacion, se establecio
como poblacion finita a un grupo de abogados y fiscales especializados en el tema,
tomando como base la informacion proporcionada por el Ministerio Publico y Poder
judicial via online, Convenios internacionales, leyes sobre delitos informaticos, los cuales
fueron analizados cuidadosamente. De esta forma se busco responder la importancia de
incorporar las modalidades del Phishing, Smishing y Vishing en nuestro sistema penal.
2.2.2 Muestra

Posteriormente Lopez (2004), sefiala que la muestra es el espacio abstracto que es materia
de estudio y que hace una representacion a la poblacion para entonces asi sacar
conclusiones. Es un tipo de herramienta de la investigacion cientifica para analizar a todos
los elementes de una poblacion y hacer inferencia sobre la poblacion. Para que el
muestreo sea eficiente, debe componerse de las similitudes y diferencias encontradas en
la poblacion.

Asimismo, la muestra de la investigacion es la recopilacion de datos que proporciona la
poblacion materia de la investigacion para asi sefialar elementos que nos lleven a
esclareces las hipdtesis de nuestra investigacion tal como lo sefiala Tomayo (2002), quien

menciona en su obra “El proceso de la Investigacion Cientifica™:

Una de las caracteristicas de la muestra es establecer los objetivos de estudio consiste en encontrar
elementos de la investigacion en base a los resultados de los integrantes de la poblacidn el cual

posibilita la prediccion proba listica de la poblacion.

En tal sentido, la muestra estuvo conformada por 3 abogados especialistas en
ciberdelincuencia, entre ellos 2 fiscales ,1 miembro de la Policia Nacional del Peru
(DIVINDAT); todos ellos con una amplia trayectoria académica profesional. Se
consider6 también informacion obtenida sobre delitos informaticos, reporte sobre
Ciberseguridad 2020 realizada por la OEA, materiales complementarios obtenidos por el

Ministerio Publico y Poder Judicial.
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2.3 Operacionalizacion de variables

“La Tipificacion del Phishing, Smishing
Y Vishing en nuestro Sistema Penal
Peruano, para la lucha contra la
Ciberdelincuencia en Lima. 2020”

OG: Justificar por qué los delitos del phishing, smishing y vishing deben ser

incorporados en el Sistema Penal, como delitos penalizados en el Perd.

Tabla 1

Operacionalizacién de las variables dependiente e independiente

Variables

Vp: Sistema Penal del

Pera 2020.
Vi Incorporar
delitos como el

phishing, smishing y

vishing.

Definicién conceptual

El convenio de
(Tratado

Budapest
Internacional

Europeo)

Convenio Internacional sobre
Ciberseguridad un tratado

adoptado por el Consejo
Europeo el 2001, y adherido en
el PerG el 2019 con la finalidad
de afrontar nuevas amenazas de
la era digital cuyas
caracteristicas es la creacion de
un marco de derecho penal

sustantivo.

La Ley N°30096 (Delitos

Informéticos):

El tratamiento de los Delitos
Informaticos estaba regulado en
el Codigo Penal de 1991, pero
dicha

suficiente, no obstante gracias a

tipificacion no era

la promulgacion de
N°30096 y su modificatoria de
la Ley N°30171, ley de Delitos

Informaticos con la finalidad de

la Ley

poder hacer frente a la

criminalidad digital.

Estas modalidades son
consideradas como un tipo de
fraude para robar informacion

confidencial.

Phishing: (el fraude se efectia

por envios de  correos

electrénicos)

Ventura Quijano, Mishell Alisson

Dimension Indicadores
Ciberdelincuencia
Delitos informaticos
Ley N°30096 Proceso Judicial

Ministerio Publico

Administracién de Poder Judicial

Justicia

Division de Investigacion de

Delitos de Alta Tecnologia
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Smishing: (el  fraude es

cometido mediante mensajes de

texto)

Vishing:(suplantar la identidad a

través de voces automatizadas)
Fuente: Elaboracion propia

2.4 Técnicas e instrumentos de recoleccion y analisis de datos

Para lograr recolectar estructuralmente la informacion recogida se emplearon una serie

de procedimientos segun lo sefialado por Arias (2020). Una de las formas de obtener
informacion y recolectar datos fundamentales para la investigacion es un medio para
almacenar datos recogidos de las variables, segun lo reafirmado por Artega (2020) como
una de las técnicas para la aplicacion sistematicas de los datos. Dicho procedimiento se
puede representar en tablas y graficos, de tal modo que se obtengan conclusiones
esenciales para la obtencion de datos para la investigacién eliminando conclusiones
innecesarias.
En tal sentido, Persman (2014) manifiesta que la aplicacion adecuada para la recoleccion
de datos debe orientarse a una serie de combinaciones de pruebas empiricas necesarias
para recolectar informacion contenidos en libros o documentos cuya utilidad es servir
como fuentes veridicas (p.10).

En concordancia con lo expuesto con anterioridad debemos precisar técnicas e
instrumentos practicados. Por otro lado, se procedi6 con la aplicacion del instrumento de
recoleccion de datos del anélisis de documento. La estrategia elaborada para la busqueda
fue obtener informacion proporcionada por el Ministerio Publico, informes sobre
ciberseguridad, analisis de leyes y convenios, con la finalidad de describir documentos
de forma sistematica incluyendo bibliografias. Posteriormente se realizé el muestreo y se
aplico el descarte por orden ascendente desde 2014-2020 hasta la actualidad.

Los documentos analizados registran informacion relevante para el tema de estudio.
También se considero el informe de analisis N.° 4, una estrategia contra la criminalidad
2021 de la cantidad de casos resueltos por las fiscalias provinciales por denuncias
relacionados por delitos informaticos sobre la Ley n.° 30096.

Posteriormente, para delimitar la informacién, se muestran ordenadores visuales y se
incorpora figuras con la finalidad de explicar el objetivo general y los objetivos
especificos de la investigacion realizada. Cabe mencionar que para el desarrollo del
trabajo se tomo en cuenta informacion obtenida via web. De acuerdo a la obtencion y el

analisis virtual de la informacidn se crey pertinente la incorporacién de la siguiente tabla.
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Tabla 2
Analisis virtual de documentos

Andlisis de documentos
Criterios

Materiales
Sistematizacion

Costo

Resultados de la investigacion

Fuente: Elaboracion propia

“La Tipificacion del Phishing, Smishing
Y Vishing en nuestro Sistema Penal
Peruano, para la lucha contra la
Ciberdelincuencia en Lima. 2020”

Andlisis virtual

1 laptop con acceso a internet, libros, revistas, periddicos.
Sistema de Informacion de Apoyo al Trabajo Fiscal

Costo de internet y energia eléctrica.

Informacion proveniente de paginas oficiales del Ministerio

Publico, por lo que resulta confiable.

Por otro lado, se aplico entrevistas para mejorar la comunicacion interpersonal con el fin

de obtener respuestas verbales a las interrogantes presentadas por el tema de

investigacion. Por ello, se optd por realizar entrevistas a 3 abogados y 2 fiscales

especializados en la materia, asi como a 1 miembro de la DIVINDAT.

El instrumento de recoleccién de datos fue el cuestionario o guia de entrevistas. Se

realizd 2 entrevistas, las primeras 5 preguntas corresponden al objetivo general, 5

preguntas vinculadas al objetivo especifico, haciendo un total de 10 preguntas. Asimismo,

se realiz6 una segunda entrevista conformada por 5 preguntas para hacer un analisis

acerca de los casos atendidos por la Division de Investigaciones de Delitos de Alta

Tecnologia.

Tabla 3

Entrevista virtual

Entrevistas
Criterios

Poblacion

Materiales
Tiempo
Costo

Lugar

Entorno
Rasgos conductuales
Resultados de la investigacion

Fuente: Elaboracion propia

Aplicacién virtual

Abogados especialistas en ciberdelincuencia en el &ambito
nacional, fiscales y un miembro de la DIVINDAT.

Una laptop con acceso a internet.

Entre 30 a minutos.

Internet, plataforma Zoom y energia eléctrica.

En el pais de Perd y departamento de Lima mediante la Plataforma
digital de Zoom Meetings.

Entrevista personalizada sin participacién de sujetos externos.
Profesionalismo, conocimiento y dominio del tema.

Informacion pertinente y confiable.
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Recapitulando, ya habiéndose establecido de forma clara el método utilizado para el
proceso de la investigacion es importante detallar el procedimiento de la investigacion y
hacer precision sobre los modelos utilizados para la entrevista.

2.5 Procedimiento
2.5.1 Procedimiento de recoleccion de datos

Para empezar, procederemos a la explicacion de la recoleccion de datos. Se
consideraron una serie de criterios para la obtencién de informacion requerida para la
investigacion. Uno de los més relevantes es que se preciso el aspecto temporal desde el
2014 hasta el 2020. No obstante, se delimitaron el estado de la investigacion, el delito
investigado, los cddigos usados, la etapa preliminar, el tipo de conclusion. Asimismo, se
analizo el aspecto espacial, que seria en todo el pais, ya que su regulacion beneficiaria a
todos los ciudadanos, considerando para ello el distrito fiscal en el que se siguid la
investigacion.

En un segundo momento, se aplico el instrumento de recoleccion de datos de la
entrevista, siendo una herramienta importante para recolectar los testimonios de agentes
especializados sobre la ciberdelincuencia. Posteriormente, se realiz6 un listado de todos
los participantes de la entrevista con su respectivo cargo e instruccion.

Al terminar de redactar los objetivos de la presente investigacion se formularon las
preguntas siguiendo el criterio de aplicacion por espacio geografico. Dicho de otro modo,
10 preguntas formuladas para los fiscales y abogados y 5 preguntas para la Division de
Investigaciones de Delitos de Alta Tecnologia, ya que todas se desprenden del objetivo
general y de los objetivos especificos.

2.5.2 Procedimiento de tratamiento de analisis de datos

- El procedimiento de andlisis de los documentos se realizd informacion
proporcionada por el Ministerio Publico y el Poder Judicial, ademas se hizo una
subdivision para colocar en una de ellas la informacién general.

- Los pasos realizados fueron en primer término la conversion del archivo PDF en
formato Excel para colocar, ordenar y filtrar las celdas pertinentes. Esto permitio
que se pueda ordenar la informacion en graficos dindmicos y que se evidencie los
resultados de forma transparente y sencilla.

- Laplataforma Zoom fue la herramienta digital elegida para efectuar las entrevistas
porque facilita al entrevistador generar un link de invitacion prefijando la fecha y
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la hora el cual se producira la entrevista. Todo esto se realizO de manera

respetuosa, ya que muchos de los entrevistados preferian que no se le tomara fotos.

2.6 Aspectos éticos

Cabe sefalar que durante el desarrollo de la investigacion se respetd criterios éticos,
entre ellos, conforman la redaccion académica en cuanto al citado y las referencias
bibliograficas, ademas que los reportes fueron obtenidos a través del conducto regular, el
acceso a la informacion publico. Ademas, debe explicarse que para la realizacion de la
entrevista se pidid que otorguen su consentimiento verbal para ser grabados para el
desarrollo de la investigacion. No obstante, se tuvo en consideracion que muchos de los
entrevistados prefirieron que no se le tomaran fotos.
Con respecto a la credibilidad se respet6 todos los hechos y hallazgos producidos dentro
de la investigacion, los resultados reflejan la realidad de la problematica social.
Adicionalmente, dentro de la investigacion se ha respetado las fuentes de informacion,
las mismas que se han citado correctamente segun el formato APA proporcionado por la
Universidad Privada del Norte. También se ha respetado los lineamientos que la
universidad consigna para hacer viable la aprobacion de una tesis, ya que la investigacion
debe estar orientada a un beneficio social. Cabe destacar que la informacion obtenida

provino de fuentes fidedignas, mostrando asi la transparencia de la investigacion.
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CAPITULO IIl. RESULTADOS

En este trabajo se propuso realizar el analisis e interpretacién de los hallazgos
obtenidos mediante una minuciosa busqueda, que incluyé los resultados de los analisis
documentales empelados en la investigacion del Ministerio Publico, ademas del analisis
de las entrevistas a los 5 especialistas nacionales y 1 efectivo policial de la Division de
Investigacion de Delios de Alta Tecnologia. A continuacion, se mostrara los resultados
del analisis de la legislacion.
3.1 Resultados de andlisis documental
3.1.1 Anadlisis documental del Ministerio Publico
Para comenzar estos reportes son proporcionados por el Ministerio Publico sobre las
denuncias registradas por la Division de Delitos de alta Tecnologia en un margen
temporal entre octubre 2018 a diciembre de 2020. A partir de estos, se procedio a elaborar
organizadores visuales en forma de figuras con el propésito de tener un mejor
entendimiento y con ello evaluar el registro de casos vinculados a la Ley n.° 30096 y el
incremento anual de casos relacionados a delitos informaticos y el tratamiento que le da

el Sistema penal.

Figura 1

Anélisis de denuncias de delitos informéticos investigados por la DIVINDAT. 2018-2020

Denuncias de delitos informaticos investigados por la DIVINDAT
2018-2020

Fraude informatico
Suplantacion de identidad

Contra datos y sistemas informaticos

Proposiciones a nifios,nifias y adolecentes con fines
sexuales

Abuso de mecanismos y dispositivos informaticos

0 500 1000 1500 2000 2500 3000

m2020 m2019 m2018

Fuente: Elaboracién propia a partir del Informe N°4 del Ministerio Publico y la oficina de andlisis de estratégico contra la

criminalidad.
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Interpretacion: La figura muestra las denuncias realizadas por delitos informaticos desde

el periodo del 2018 hasta el 2020. Se puede observar un aumento progresivo durante estos
tres ultimos afios teniendo en cuenta que contamos con la adhesién al convenio de
Budapest desde el 2019 mediante la Ley n° 30096 y su modificatoria. Esto nos hace
sefialar que la mayoria de los casos tienen mayor incidencia en el delito de fraude
informatico con un porcentaje de 78.2% y consecuentemente el delito de suplantacion de
identidad 12.6%. Por otro lado, se podria sefialar que aun no son suficientes los
mecanismos que emplean nuestro sistema juridico para el tratamiento de estas
modalidades, asi como la importancia de incorporar nuevos ilicitos penales para

contrarrestar la ciberdelincuencia.

Figura 2

Analisis por denuncias por delitos informaticos registradas en Fiscalias Penales Comunes y Fiscalias
Mixtas, de octubre 2018 a julio 2020.

4000
3500
3000
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1500

' I.L ol &b b o L

® o N S

2018 m2019 m2020

Fuente: Elaboracion propia a partir de la Oficina de Racionalizacion y Estadistica del Ministerio Pablico.

Interpretacion: En esta figura podemos analizar las denuncias realizadas por delitos
informaticos Ley n°. 30096, entre Fiscalias Penales Comunes Especializadas y Fiscalias
Mixtas que suman un total de 21,687 denuncias; y las del Distrito Fiscal de Lima, con un
total de 7668 denuncias recibidas incluidas Lima Norte, Arequipa, Lima Este, La
Libertad, Lambayeque, Callao y Lima Sur. De este modo, podemos inferir que las

denuncias muestran un incremento anual, dandonos a entender que a pesar de los
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esfuerzos de las fiscalias y los ordenadores juridicos no pueden imputar la responsabilidad

correctamente debido a la falta de tipificacion del acto ilicito en las modalidades que
comunmente los ciberdelincuentes usan para defraudar a las personas como el phishing,

smishing y vishing.
Figura 3

Analisis de casos de las Fiscalias con mayor cantidad de registros por delitos informaticos desde el
periodo del 2018 al 2020.

Lima- 012 San Isidro

Lima-022 Miraflores

Arequipa-012 Corporativaa de Arequipa
Arequipa-022 Corporativa de Arequipa

Lambayeque032 Corporativa de Chiclayo

La Libertad 012 Corporativa de Trujillo

o

50 100 150 200 250

m2020 m=2019 m2018

Fuente: Elaboracion propia a partir del reporte de la Oficina de Racionalizacién y Estadistica.

Interpretacion: Como podemos observar en la figura, la fiscalia con mayor cantidad de
registros por delitos informaticos entre el afio 2018, 2019 y 2020 es en el distrito fiscal de
Lima, entre San Isidro y Miraflores con un total de 762 denuncias durante los periodos
mencionados; en segundo lugar, el distrito fiscal de Arequipa con un total de 572
denuncias, Lambayeque con un total de 251 denuncias, y La Libertad con un total de 284

denuncias recibidas.
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Figura 4

Analisis del estado procesal de denuncias por delitos informaticos 2013 al 2020.
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Fuente: Elaboracion propia a partir Oficina de Racionalizacion y Estadistica, remitido a la OFAEC.

Interpretacion: La figura muestra dentro de la calificacion, expediente, archivados, en
proceso, sobre seguimiento, sentencia y terminacién anticipada, sumando un total de
23,657 denuncias. De estas, un 58% (12608) han sido archivadas y un 41% (8842) que se
encuentran en proceso de investigacion. En tal sentido, muchos de los casos de delitos
informaticos no llegan a la imputacién de la pena debido a que existe algunas deficiencias
en el proceso de la investigacion, como la conversacion de la prueba digital y la
proposicion de actos de investigacion. De este modo terminan archivandose en
investigacion preparatoria. Se debe considerar que ni el Ministerio Publico ni el Poder
Judicial cuentan con una adecuada infraestructura ni material logistico idoneo, creando
impunidad legal a la sociedad por la falta de tipificacion de la norma. Es por ello que la

investigacion busca encajar el delito del phishing, smishing y vishing en el Sistema Penal.
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Analisis de denuncias de delitos informaticos segun la Ley n.° 30096.
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Fuente: Elaboracién propia a partir del reporte de la Oficina de Racionalizacion y Estadistica, remitido a la OFAEC.

Interpretacion: Los datos mostrados en la figura muestran el incremento anual de

Fraudes informaticos, que suman el 37.8% del total de (6001). A continuacién, el delito

Suplantacion de identidad, que representa el 3.8% con un (611) de casos imputados para

este delito, luego el delito de Proposiciones a nifios, nifias y adolescentes con 1.7% (277)

de denuncias, el delito de Acceso ilicito 1.4% (216) de denuncias, Interceptacion de datos

informaticos 1.4% (216), delitos Atentado a la integridad de datos informaticos 0.4%

(68), delito de Abuso de mecanismos y dispositivos informético 0.4% (58) de denuncias,

delito de Tréafico ilegal de datos 0.1% (20). A partir de estas cifras podemos inferir el

incremento de delitos informaticos, que, a pesar de contar con instrumentos juridicos para

contrarrestar los delitos

cibercriminalidad.
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Figura 6

Analisis de Delitos informaticos registrados en las Fiscalias Especializadas contra la Criminalidad
Organizada.
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privilegiada 3
Delito contra datos y sistemas informaticos 1
Delitos informaticos contra el patrimonio 1
Fraude informatico 2
Ley N230096 13
Uso indebido de informacion privilegiada 1
0 2 4 6 8 10 12 14

Fuente: Elaboracién propia a partir de los datos obtenidos por la informacién proporcionada por la Fiscalia Superior Nacional
Coordinadora de Fiscalias Especializadas contra la Criminalidad Organizada.

Interpretacion: La figura muestra que los delitos con mayor incidencia son los delitos
informaticos de la Ley n° 30096 cuyo registro son especificamente por las Fiscalias
Especializadas contra la Criminalidad Organizada en el periodo de noviembre 2020. Esto
hace referencia a que existe una necesidad legal de incorporar los delitos del phishing,

smishing y vishing como ilicitos supraindividual protegiendo asi la seguridad informatica.
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Figura 7

Analisis de marcos legales y regulatorios desde el periodo 2016 al 2020.
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Fuente: Elaboracion propia a partir del Reporte sobre Ciberseguridad 2020 proporcionado por la ONU y OEA.

Interpretacion: Como podemos apreciar, el Perd ha tenido un gran crecimiento durante
el periodo del 2020 en cuanto a la regulacion de marcos legislativos para combatir la
ciberdelincuencia, sobre todo en proteccion infantil en linea y legislacion sobre
proteccion de datos. Podemos enfatizar que existe un avance normativo durante el periodo
del 2016 al 2020, no obstante, podemos apreciar en cuanto a la regulacion de marcos
legislativos para seguridad de las TIC, privacidad libertad de expresion, legislacion
sustantiva contra del delito cibernético y legislacion procesal contra el delito cibernético
estos no han logrado un avance normativo en cuanto el periodo del 2016 al 2020. De este
modo podemos inferir que, teniendo en cuanta la realidad virtual, esto no es suficiente

para estar a la vanguardia de las necesidades tecnologicas de una sociedad.

3.2 Andlisis documental del Poder Judicial

A continuacion, se mostrara los analisis documentales proporcionados por el Poder
Judicial, con el fin de responder a nuestras variables e hipétesis planteadas. Para mejorar
la presentacion de la informacion se realizo figuras para dar mejor entendimiento, cada

uno de ellas con una interpretacion a partir de los datos mostrados.
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Figura 8

Analisis de personas con sentencia condenatoria por delitos contra el patrimonio 2017.
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Fuente: Elaboracion propia a partir de Poder Judicial - Registro Nacional de Condenas.
Interpretacion: La figura nos muestra que la modalidad con mas incidencia es la de
delitos de patrimonio, en su mayoria delitos de hurto y robo con un total de 16,870 casos
con sentencia condenatoria. No obstante, cabe mencionar que en el periodo del 2017 solo
existe 2 casos con sentencia condenatorio por delitos informaéticos; es decir, muchos de
los casos por delitos informaticos ni siquiera llegan a sentencia con un 58% de procesos
que se archivaron ya sea por la dificultad para identificar el autor o la necesidad de
equipos de alta tecnologia para combatir la ciberdelincuencia, falta de peritos y la
necesidad de pericias de dispositivos electronicos o equipos informéaticos para determinar

el IP del agente activo.
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Figura 9

Andlisis de nimero de denuncias recibidas por la DIVINDAT entre el periodo del 2017 al 2019.
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Fuente: Adaptado por el Diagnostico situacional sobre la Ciberdelincuencia en el Pert estadistica DIVINDAT- DIRINCRI PNP,2020

recuperado https://cdn.www.gob.pe/com

Interpretacion: Sobre la informacion obtenida por la DIVINDAT, cada afio aumentan
las cifras por delitos cibernéticos. No obstante se han atendido més de 10,110 denuncias
que corresponden a delitos informaticos triplicandose anualmente, tenemos que tener en
consideracién que se debe optar por una mejor infraestructura tecnoldgica para mejorar
el tratamiento de los delitos informaticos protegiendo asi la seguridad informatica ya que
los indices hacen evidencia del crecimiento paulatino de estos ilicitos, considerando que
existe normativa internacional para contrarrestar estas no son suficientes para enfréntanos

a la ola de criminalidad a nivel nacional.
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Figura 10

Analisis de nimero de denuncias recibidas por la DIVINDAT por tipo de delito.
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Fuente: Elaboracion propia a partir de los datos obtenidos por Diagnostico situacional sobre la Ciberdelincuencia en el Perd

estadistica DIVINDAT- DIRINCRI PNP.
Interpretacion: La informacion obtenida muestra que el Ministerio Publico atendid
aproximadamente 4,636 casos sobre delitos informéaticos. No obstante, segin la
informacion de la PNP, los delitos con mas incurrencia son contra el patrimonio y fraude
informatico con un total de 6268 de casos. La comision de estos delitos son cada dia mas
habituales ya que existe un vacio legal en cuando al encajamiento del acto delictivo y
falta de recursos para una investigacion preliminar. Posteriormente analizaremos en que

distrito fiscal son més recurrentes la comision de delitos informaéticos.
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Figura 11

Analisis de casos por delitos contra el patrimonio segun distrito fiscal.

0 50 100 150 200 250 300 350 400 450

Fuente: Elaboracion propia a partir de los datos obtenidos por Diagnostico situacional sobre la Ciberdelincuencia en el Peru
estadistica DIVINDAT- DIRINCRI PNP

Interpretacion: Segun los datos mostrados, hay una mayor incurrencia en determinados
territorios como Lima con 405 casos por delitos informaticos, siendo la ciudad con mas
casos atendidos por los distritos fiscales. Los datos de denuncias son muy significativos,
ya que, si bien el Per( tiene varios proveedores privados en servicios de seguridad
cibernética, estos no son reflejados en las estadisticas propuestas. Por otro lado, debemos
tener en cuenta que el pais ain no cuenta con una estrategia nacional de seguridad
cibernética, el cual destaca la necesidad de crear una estrategia nacional de
ciberseguridad.
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Figura 12

Analisis de los casos de delitos informaticos resueltos por el Poder Judicial en el afio 2020
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Fuente: Elaboracion propia a partir de los datos obtenidos por reporte del Poder Judicial.

Interpretacion: Segun el grafico mostrado, durante el afio 2020 existieron un total de 45
casos atendidos, el cual se ve reflejado en el registro nacional de condenas, con 43 casos
sentenciados por la comision de delitos informaticos regulados en la Ley n.° 30096 y
modificatorio n.° 30171. Los casos con mayor incidencia son el fraude informatico,
atentado a la integridad de datos, y 2 casos con sentencia por la comision de delitos contra
el patrimonio regulado en el articulo 185 al 208 alteracion y destruccion de base de datos
regulado en el articulo 207-B.

3.3 Resultado del analisis de las entrevistas

Por otro lado, analizaremos los resultados de las respuestas obtenidas por la entrevista a
nuestros especialistas, el cual pretende justificar el objetivo de la investigacion y las
hipdtesis planteadas con la finalidad de explicar la importancia de incorporar las

modalidades del phishing, smishing y vishing como ilicitos penales.
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3.3.1 Andlisis de las entrevistas de fiscales y abogados especializados

O.G Justificar por qué los delitos del phishing, smishing y vishing deben ser
incorporados en el Sistema Penal como delitos penalizados en el Peru.

1. ¢Considera que los delitos como el phishing, smishing y vishing deben ser

incorporados y penalizados en nuestro sistema de justicia?

La Dra. Rodriguez (2020), comenta que si deberian ser penalizados, por cuanto
constituyen las modalidades mas utilizadas por los delincuentes informaticos hoy en dia

para cometer los ciber fraudes. Asimismo, considera que la Ley n.° 30096 posee articulos
que carecen de coherencia y genera una confusién al momento de su aplicacion por no
estar regulados de acuerdo a nuestra realidad social e incluso econdémica para su
aplicacion en el ordenamiento juridico. La norma pretende regular los medios
tecnoldgicos a través de ilicitos penales, pero se olvidan de regular la conducta y busca
encajarlo en aquellas conductas que se encuentran establecidas en la normal penal,
obviando que estas por su naturaleza deben tener un tratamiento diferenciado. Por ende,
debemos tener en consideracion que aun el Per( no cuenta con un texto normativo que
determine de manera clara los tipos penales, definiendo asi los delitos que son cometidos
con mayor frecuencia en el mundo digital, la falta de publicidad en cuanto las
modalidades, y la carencia procedimientos para sancionar los delitos informativos,
ademas de una falta de cultura informatica no solo para los usuarios sino también para

agentes de justicia.

A su vez, el Dr. Ramos (2020) coment6 que si bien es cierto el Per( cuenta con un gran
cuerpo normativo, estos no son suficientes para contrarrestar la ciberdelincuencia; ya que
su implementacion en el sistema juridico ha sido deficiente en cuanto a las aplicaciones
de mecanismo para imputar el ilicito penal. En la misma linea hace referencia que muchos
de los paises que se han suscrito al convenio han modificado su legislacién, ya que esta
debe reflejar la realidad social de cada pais, y que la existencia de vertientes pueden inferir
a la hora de la imputacion del ilicito penal. De igual forma, el Peru hasta el dia de hoy no
ha previsto este claro vacio debido a que la redaccion de la Ley n.° 30096 debido a la
similitud al Convenio, ademas de que la falta de informacion de los limites de delitos
informéticos impide conocer el manejo de determinadas situaciones. En definitiva, es
imprescindible mencionar que existe una necesidad de establecer mecanismos para
fortalecer la seguridad informatica, de modo asi crear seguridad en el usuario al momento
de este se encuentre conectado en el ciberespacio.
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El Dr. Amaya (2020), menciona que la necesidad de la tipificacion del phishing, smishing

y vishing se sitla en base a una criminalidad evolutiva de la mano con las nuevas formas
de tecnologia informatica y la comision de ellas como el empleo de ordenadores que
trasmiten datos o informacién. La tipificacion de las modalidades mencionadas
favoreceria al ordenamiento juridico, ya que individualizariamos la conducta punible,
legislariamos a partir de una realidad social, mas no una realidad mundial, nos
adelantariamos a proteger un bien juridico que muchas otras legislaciones lo han adoptado
como la tutela de la seguridad informatica, optariamos por un mejor tratamiento para
procesar dichos ilicitos penales, y elevariamos un mejor nivel de capacitacién para los

agentes de justicia a no solo tratar delitos tradicionales, si no delitos de alta tecnologia.

A su vez, el Dr. Loardo (2020), sostiene que, si bien es cierto la tipificacion beneficiaria
a la lucha contra la ciberdelincuencia, es necesario reconocer las deficiencias legislativas
que posee la Ley n.° 30096 y su modificatorias en la aplicacion actual en sistema
legislativo. Primero que no todos los gobiernos provinciales cuentan con la misma
informacidn en cuanto a las capacitaciones o el debido procesamiento ante la existencia
de denuncias por delitos informativos, y en su mayoria las denuncias registradas tienen
mayor incidencia en la ciudad de Lima, pero esto no quiere decir que en provincias no
exista la comisién de estos delitos; si no, que muchos de los usuarios que manejan los
TIC o no se dan cuenta que han sufrido de algun delito informatico o no realizan la
denuncia correspondiente. Es por ello que, no se lleva un registro a mayor escala de las
denuncias realizadas. No obstante, en su labor como abogado muchas veces ha tenido la
oportunidad de observar la falta de peritos en la materia para recaudar pruebas necesarias

para la imputacion del ilicito penal.

2. En caso que su respuesta fuera afirmativa para penalizar las conductas del
Phishing, Smishing y Vishing, ¢cudles serian los elementos objetivos que deben ser

considerados a fin de tipificar dichas conductas?

Por otro lado, Dra. Rodriguez (2020), comenta que, partiendo de las conductas del
Phishing, Smishing y Vishing, estas son propias del ciber fraude y aunque el fraude
informatico como tal esta penalizado en la Ley de delitos informaticos en el Peru Ley
30086 y su modificatoria con la Ley 30171.

Elementos objetivos del phishing, smishing y vishing

Sujeto activo: el que “cualquier persona”
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Verbo rector: remision o envio de correo electrénico de manera unitaria 0 masiva.

Envio de mensajes de texto a través de las TIC, Realizacion de llamadas telefonicas.
con la finalidad de obtencién de datos personales que permitan acceder a sus cuentas

Asimismo, el Dr. Ramos (2020), menciona que la importancia de la tipificacion yace de
la necesidad de la poblacion de primero informase sobre las formas de prevencion del

delito, y asi en caso de ser una victima potencial de este delito es importante conocer la
Justicia Penal. Los delitos informaticos siguen siendo un gran problema a nivel mundial
debido a una evolucion constante y con ello los métodos para cometer delitos también

han cambiado con el tiempo.

Sujeto activo: cualquier persona que tenga conocimientos basicos, medios, alto en sistema

informatico
Sujeto pasivo: Perjuicio de un Tercero
Verbo rector: Interferencia en el funcionamiento del Sistema Informatico

Se debe sancionarla afectacion de datos informaticos en su interaccion con un sistema

informatico con la finalidad de obtener provecho ilicito en perjuicio de un tercero.

El Dr. Amaya (2020), menciona que, en la tipificacion de dichas conductas, lo primero
es que proviene de una conducta fraudulenta; es decir, el que engafia al usuario para asi
obtener datos confidenciales. Segundo, que se basa en el dominio informatico que posee
el agente activo para la manipulacion de los datos. Y, por ultimo, debemos tener en
consideracion que la finalidad del autor del delito es obtener algun beneficio econdmico
o0 personal; el objetivo primordial de la tipificacion de estos delitos es la necesidad de
crear seguridad informatica para que todos los que emplean el uso de las TIC tengan plena

seguridad que su informacidn estara resguardada.

De igual forma el Dr. Loardo (2020), infiere que los elementos objetivos para tipificar las
conductas es la necesidad juridica de regular aquellas acciones delictivas en nuestra
sociedad, también la ineficacia de los agentes de justicia para impartir justicia cuando un
usuario ha sido victima de esta modalidad, la necesidad de actualizar a las instituciones

para el tratamiento de los delitos informaticos y la persecucion del accionar delictivo.

3. ¢Qué naturaleza juridica debe adoptar la tipificacion de las conductas

delictivas del Phishing, Smishing y Vishing, de resultado o de peligro?

La Dra. Rodriguez (2020), considera que tienen que ser delitos de resultado debido que

debe concretarse la accion como un efecto del comportamiento humano. Para esto se debe
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entender que los delitos de resultado deben estar conectados a la accién; es decir, para

que se concrete el delito de fraude informatico este debe causar un resultado; es decir,
una afectacién del bien juridico protegido por el derecho este debe ser exteriorizado en
un determinado espacio geografico. Por otra parte, el resultado es la plasmacion del

injusto, es decir la arbitrariedad de la punibilidad de la violacion objetiva y subjetiva.

Aunque en otro sentido el Dr. Ramos (2020) asevera que la comision de los delitos
informaticos no encaja en la comisidn culposa puesto que el sujeto activo actla de manera
dolosa, ya que conoce y quiere realizar la accion ilicita, puesto que para realizar la
manipulacion informética es necesario tener un conocimiento bésico tecnoldgico. Ello
implica la intencion del sujeto activo, ya que sigue un orden ldgico para realizar la
modificacion, alteracion de datos y programas. Estas no pueden ser cometidas por error

ya que de ahi surge un aprovechamiento econémico.

El Dr. Amaya (2020), menciona que la naturaleza juridica que se debe optar para la
tipificacion de estas modalidades en el ordenamiento juridico es de peligro, ya que se
perfecciona con sola la realizacion de la accion del sujeto activo en la perpetuacion de la
informacidn del sujeto pasivo; de modo que para la comision del acto es necesario que el
agente activo primero tenga conocimientos basicos en ingenieria social para realizacién
de la defraudacion. Uno de los criterios subjetivos es que en cuanto la comision de fraudes
informativos o la manipulacion de datos es necesario la alteracion de los datos o

introduccidn es decir tener conocimientos técnicos para dar pie al perjuicio de un tercero.

En relacion a esto, el Dr. Loardo (2020) considera que debe ser de resultado por cuanto a
la complejidad del tratamiento del delito y su imputacion no puede basarse en
suposiciones del acto ilicito; si no que este debe concretarse con la produccion de un dafio.

Esta tipificacion requiere que el accionar se formalice de manera dolosa.

4. ¢El Peru ofrece programas de capacitacion o de informacion en delincuencia
cibernética a la policia, las procuradurias, fiscalias, agentes de la justicia y a la

poblacion en general?

La Dra. Rodriguez (2020), sefiala que si, pero en su mayoria estas no son completas ya
que las capacitaciones no llegan a todos los agentes de justicia. Si bien es cierto que en el
2020 se realizé un taller de investigacion criminal y litigacion oral especializada en
delitos informativos de manera presencial con aproximadamente 50 horas académicas
organizada por American Bar Association Rule or Law, asi como un curso de

investigacion Criminal y litigacion oral de manera virtual y por ultimo un taller de

49
Ventura Quijano, Mishell Alisson



A

- “La Tipificacion del Phishing, Smishing

N Y Vishing en nuestro Sistema Penal
UNIVERSIDAD

PRIVADA DEL NORTE Peruano, para la lucha contra la

] ] ] ) . Ciberdelincuencia en Lima. 2020”
ciberdelincuencia, delitos tecnoldgicos de manera virtual; estos talleres no han

beneficiado en su totalidad a los fiscales o especialistas debido a la necesidad de mayor
informacion publicidad de estos. A su vez, las capacitaciones deben ir de la mano con
mas presupuesto para obtener instrumentos tecnologicos para combatir la

Ciberdelincuencia.

De la misma forma, el Dr. Ramos (2020), sefiala que en fiscalias de provinciales como la
de Huanuco aun no cuentan con capacitaciones sobre delitos informéaticos. Ademas,
asevera que las capacitaciones son comunmente para la zona de Lima; y en efecto para
las provincias no llega la publicidad necesaria para optar llevar talleres virtuales. Uno de
los comentarios propios que hace el doctor es que existe un descuido por parte del Estado
con respecto a las necesidades de las provincias en cuanto a las capacitaciones, o como
formalizar las denuncias por delitos informéaticos, muy aparte que no cuentan con
tecnologia apropiada para recaudar los medios probatorios y su mayoria muchos de
delitos tradicionales y no tradicionales son llevados a cabo con los recursos que pueden

tener a su alcance.

El Dr. Amaya (2020) advierte que si bien es cierto el Per( ha ofrecido capacitaciones en
delincuencia cibernética, estas no son completas para desarrollar una cultura informatica,
ya que no solo es importante que los agentes de justicia se encuentren capacitados, entre
ellos el Ministerio Publico, el Poder judicial y la Policia Nacional del Perd; si no también
los usuarios para que puedan identificar cuando son victimas potenciales de alguna
defraudacion informatica y las modalidades mas recurrentes. Cabe destacar que nos
enfrentamos a una realidad virtual creciente que cada dia se va perfeccionando,
respondiendo a la pregunta si, pero estas no suficientes para tener una cultura digital ya

que requiere que constante actualizaciones.

Por el contrario, el Dr. Loardo (2020) en su experiencia afirma que en las fiscalias
provinciales el estado no se ha preocupado por capacitar a los agentes de justicia debido
a que muy pocos de ellos conocen cual es el procedimiento para la persecucion del delito,
cuando existe denuncias por delitos informéticos, ademas de no contar con tecnologia

pertinente, ni agentes especializados, ni pericias sobre dispositivos telefonicos electronico

de informatica, o para determinar direccion IP.
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5 ¢Cuéles son las modalidades mas frecuentes en el Perd, para la comision del

delito de fraude informatico?
La Dra. Rodriguez (2020), menciona que las modalidades mas frecuentes para la
comision de delitos de fraude informatico son el Phishing, Smishing y Vishing. Estas se
computan de la siguiente manera: para empezar el Phishing es un tipo de engafio creado
por los hackers con fines delictivos de modo asi obtener informacion confidencial como
claves, tarjetas de crédito. Generalmente usan el engafio para la comision de estos actos
delictivos, que se contemplan en la ignorancia del usuario para ingresar a paginas gque no
son auténticas para proporcionar sus datos. También se consolida usando correos
electrénicos de manera masiva para aparentar ser de entidades bancarias de modo obtener
informacion al momento de introducirlos en la pagina falsa de forma fraudulenta.
También tenemos el Smishing, que se utiliza mediante canales digitales diferentes al
Phishing como teléfonos celulares, enviado asi mensajes de texto donde se falsifica los
sitios de entidades bancarias u otras empresas conocidas para asi sustraer informacion
personal, o cominmente que se ha ganado un tipo de premio con un coédigo de
validaciones. Todas estas formas delictivas buscan con ello obtener una ganancia
econdémica, ademas del uso de WhatsApp o Instagram sin la necesidad de proporcionar
algln pago si no solamente estar conectado a internet. Por ultimo y no menos importante,
también se encuentra el vishing, una técnica muy novedosa que se basa en el uso de la
telefonia robotizada donde utiliza el protocolo IP el cual imita las contestadoras
automaticas de alguna entidad bancaria para guiarlos asi a un nimero determinado de

teléfono o realizando encuestas para robar informacion confidencial.

Mientras que el Dr. Ramos (2020), sostiene que las modalidades méas conocidas y
frecuentes en el Peru es el phishing, que es una de las modalidades mas usadas por los
agentes activos y es el mas comun ya que se basa en ingenieria social el cual remplaza la
direccién del IP de los servidores para enviar un correo electronico para poder dirigirlos
a una pagina falsa con la intencién de obtener informacién confidencial con un fin
econodmico. Por otro lado, tenemos al smishing, que usa medios tecnoldgicos de texto

para defraudar a las victimas induciéndolas a error.

El Dr. Amaya (2020), sefiala que las modalidades méas frecuentes es el phishing y
smishing, al cual recurren los denominados Hackers para la comision de los delitos
informéticos como una forma para defraudar a los usuarios induciéndoles en error y asi

robar informacion confidencial para luego obtener un beneficio econdmico.
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Necesariamente para que el agente activo robe informacion es necesario gue este tenga

conocimientos técnicos para la realizacion de hecho punible.

Asimismo, el Dr. Loardo (2020) afirma que los delitos mas recurrentes son los fraudes
cibernéticos, por cuanto la comisién de este hecho puede resultar provechosa para los
delincuentes debido a que por su naturaleza hace mas dificil las persecucion delito,
sacando provecho asi a esta situacion, debido a que los perpetuadores tienen seguridad de
que rastrearlos sera dificultoso para la DIVINDAT; es mas, incluso muchos de los
usuarios no realizan las denuncias pertinentes por un tema de tiempo, o que el monto

econdmico no es significativo.

6 Desde la adhesién al Convenio de Budapest 2019 y la Ley n.° 30096, ¢EI Peru
ha podido minimizar los casos de Delitos informéticos?

La Dra. Rodriguez (2020) considera que no, ya que el Convenio de Budapest tiene como
fines que los paises miembros tengan una legislacion optima en delitos informaticos y
busca una colaboracion répida y eficaz entre los paises miembros. Sin embargo, la
legislacion sobre delitos informéticos “Ley n.° 30096 y su modificatoria Ley n.° 30171”
asi como las modificaciones que se le han hecho a diferentes tipos penales para incluir su
comision a través de las TIC no han sido suficientes para minimizar la comisién de los
mismos. Debe tenerse presente que en la actualidad los delincuentes van creando nuevas
modalidades delictivas haciendo uso de las TIC, lo cual genera que se puedan obtener

muchas modalidades que vayan perfeccionandose en el tiempo.

De igual forma, el Dr. Ramos (2020) sostiene que en el periodo del 2019 recibieron un
total de 3012 denuncias por casos de delitos informaticos y a pesar de contar con
normativa para el tratamiento de estos delitos, no han sido suficientes para combatir la
ciberdelincuencia ya que, en concordancia con la Dra. Rodriguez, los delincuentes van
creando nuevas modalidades de manera sofisticada para perpetuar la comision de los
ilicitos penales. También menciona que debemos tener en consideracion que existe
muchos factores que posibilitan la comision de estos delitos, como por ejemplo falta de
capacitaciones para los agentes de justica, no contar con una adecuada informacién para
el procesamiento y la recaudacion de pruebas de estos delitos, no contar con tecnologia
sofisticada para evitar su perpetuacion. y que no contamos con un plan de proteccion de

la seguridad informatica.
El Dr. Amaya (2020),en su opinion, menciona que no siempre la creacion de normas de

manera masiva va erradicar el problema de la delincuencia informética o tradicional. Esto
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se va ir perfeccionando en cuanto a las necesidades que recae en la implementacion, como

un presupuesto designado para que los agentes de justicia y que tengan mecanismos para
obtener las pruebas para la imputacion del delito, es decir tecnologia altamente sofisticada
para la persecucion del delito, capacitacion para el debido procesamiento del delito.
Muchos de estos factores influyen para que la implementacion de las leyes sea viables o
eficientes, pero partiendo de la necesidad del encajamiento de la conducta penal,
considera que es naceria la tipificacion ya que denota la existencia de una incertidumbre
de la poblacion a la hora de manejar los TIC, es por ello la necesidad de proteger la

seguridad informatica.

En concordancia, el Dr. Loardo (2020) sostiene que se supone que, con la creacion de
normas para proteger bienes juridicos e impartir justicia a la sociedad, estas deberian ser
eficaces no solo en cuento a la estructura normativa si no en su implementacion. Viéndolo
asi, esta no es la realidad del Per( ya que poseemos muchas leyes y no todas son aplicadas
correctamente. El doctor Loardo, como apreciacion propia, sostiene que el estado deberia
preocuparse no por la creacion de normas, sino porque cada una tenga una debida
implementacion y que los mecanismos, ya sea educativos y econémicos, lleguen de
manera igualitaria a nivel nacional, y que los agentes de justicia estén siempre a la
vanguardia de la realidad social, y no esperar la perpetuacién del bien juridico para crear

normativa necesaria para sociedad.

7 ¢ Existe hoy en dia para los operadores de justicia alguna dificultad para la
investigacion y recaudacion de prueba?

La Dra. Rodriguez (2020), menciona que si, entre las dificultades tenemos:

Falta de capacitacion especializada en delitos informaticos tanto para magistrados,
abogados y peritos, y la mayor dificultad es la obtencion de informacion de un elemento
electronico , como la direccion del IP y habilitar la clave de teléfonos blogueados, no
contar con peritos informaticos en el Ministerio Publico para acelerar el proceso de
investigaciéon y que en muchos casos si se trata de provincias estas tiene que remitirlas
en la ciudad de Lima para recién alguna fuente relevante para la investigacion. Cabe
sefialar que una de las dificultades para el enjuiciamiento de los delitos informaticos es
gue en muchos casos no se logra identificar al autor, y sobre todo la falta recursos para la

contratacion de personal especializado, logistica, etc.
De modo similar, el Dr. Ramos (2020) sostiene que si, existe dificultades para la

investigacion y la recaudaciéon de las pruebas, ya que muchas fiscalias provinciales
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incluso no cuentan con equipos con alta tecnologia para poder primero identificar al autor,

y es curioso que incluso los ciberdelincuentes cuenten con mejor tecnologia para
perpetuar el dafio que el mismo estado para defender el bien juridico. La falta de
capacitacion de la Policia Nacional del Pert en uso de técnicas de investigacion especiales
y la falta de pericias, asi como la falta de la tipificacion del delito del phishing, smishing
y vishing impiden combatir la delincuencia en el Per(, ya que estariamos creando
mecanismos para el encajamiento de la conducta tipica en el ordenamiento juridico
teniendo en consideracion que esta necesidad subyace de que su accionar no es estatico y

con el tiempo se va ir perfeccionando la comision de estos delitos.

El Dr. Amaya (2020), considera que se debe tener en cuenta medios tecnoldgicos
innovadores para la obtencidn de pruebas necesarias para la imputacion del ilicito penal;
primero porque haciendo un analisis este conlleva a un vinculo de causa-efecto, debido a
que el perpetuador puede encontrarse en el anonimato, y la facilidad para encubrirse
mediante ordenadores y asi ocultar la direccion de su IP “direccion del protocolo de
internet”. Otro punto para tomar en consideracién es el espacio geogréafico, ya que por
medio de los ordenadores no siempre el delincuente se encuentra en el lugar de los hechos;
y para finalizar, si bien es cierto los TIC estan a disposicion de muchas personas, se
necesita de conocimientos basicos para cometer el ilicito penal y a su vez de una policia
técnica especializada que cuenten con todos los mecanismos tecnoldgicos para la

persecucion del delito.

Por su parte, el Dr. Loardo (2020) sefiala que existen dificultades y realidades diferentes,
debido a que, si comparamos la realidad socioeconémica de Lima y las provincias, estas
son abismales, puesto que al no contar con una Unidad de Alta Tecnologia de la Policia
Nacional al igual que Lima, ni con peritos informéticos del Ministerio Publico, genera
demoras en la investigacion, ya que tiene que remitir las pruebas a la ciudad de Lima para

que estas sean investigadas en la ciudad de origen.

8 ¢Existe un incremento anual de los Delitos informaticos?
La Dra. Rodriguez (2020), afirma que si; los delitos informéaticos en general han
aumentado sobre todo en la época de la pandemia donde debido a la cuarentena y a las
restricciones producto de la COVID 19, los delincuentes también han optado por estas
nuevas formas de ciber criminalidad. Segun las denuncias por delitos informaticos
investigados por la DIVINDAT, entre el periodo del 2017 hay una incidencia de 1219

denuncias y en el 2020 hay un aumento de 9515 denuncias. Hasta aqui podemos analizar
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que el incremento anual es significativo y cada vez existe mas modalidades para defraudar

a los usuarios.

Como contrapartida, el Dr. Ramos (2020) sostiene que si, existe un incremento progresivo

de la comision de Delitos informéticos. Este ha tenido mayor incidencia en la pandemia

ya que como nos sometimos a una nueva realidad social que es la inmovilizacion nacional,
se optaron por nuevas formas para realizar tareas cotidianas, como el trabajo remoto
haciendo posible mediante la utilizacion de los TIC, las compras virtuales de insumos
basicos, o incluso las ventas de productos y la publicidad de ellos. Esto nos hizo denotar
las deficiencias legislativas en cuanto a la proteccién de los usuarios en el mundo digital
y la falta de creacién de mecanismos que protejan la seguridad informéatica o de la
informacion. Se debe considerar que aun muchos de los usuarios desconocen que existe
herramientas y mecanismos para evitar ser victimas del phishing, smishing y vishing, aun
cuando se ha visto la necesidad que estas estén contempladas en el ordenamiento juridico.
Por el contrario, las victimas no suelen denunciar estos delitos debido a que no todos

tienen la informacion necesaria de que se trata estas modalidades.

El Dr. Amaya (2020) sefiala que si existe un crecimiento significativo de los delitos
informaticos. Cada vez vemos a mas victimas que han sufrido alguna de estas
modalidades de defraudacion, incluso en las noticas estos hechos son cada vez mas

comunes.

Asu vez, el Dr. Loardo (2020) sostiene que existe un periodo de crecimiento de los delitos
informaticos, pero considera que este se ha prolongado durante el 2020 donde se ha
podido aprovechar més el uso de los TIC. Cabe resaltar que los usuarios durante este
periodo han tenido como Unica forma de intercomunicarse con sus familiares, a través de
las redes sociales, cuando aparece realidades diferentes en nuestra sociedad genera
necesidades normativas, hace 10 afios atras no nos imaginamos que alguien pueda
cometer un delitos o defraudacion a la través de las computadoras, hoy en dia es una
problematica social.

9 ¢Cuales son delitos informéticos mas recurrentes durante el periodo del
20207

La Dra. Rodriguez (2020), Conforme el Informe de analisis N.° 04 — Ciber delincuencia

en el Per(: pautas para una investigacion fiscal especializada elaborado por el Ministerio

Publico y OFAEC “Oficina de analisis estratégicas contra la criminalidad”, brinda
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informacidn en los siguientes rubros entre los afios 2013 — 2020 los delitos que tienen

mas incurrencia con un 78.5% son los delitos informéticos

En otro sentido el Dr. Ramos (2020). menciona que en la provincia de Huajuco no denota
mucha incidencia en cuanto a las denuncias por delitos informéticos considera que el
punto de auge se encuentra en la ciudad de Lima. No obstante, el hace mencion de que
las personas que han sido victimas de estos ilicitos penales o no tienen conocimiento de
que pueden denunciarlos o advierten que seria una pérdida de tiempo debido a que en su
mayoria no ha sido un monto significativo. Pero haciendo una valoracion propia si
juntamos el numero de usuarios que han sido victimas de estos delitos dados solo por un
perpetuador, el monto ascenderia considerablemente. De igual forma, el estado debe
proteger aquellos vacios legales frente a una sociedad cambiante en este caso hablamos

de la proteccién de la seguridad informatica.

El Dr. Amaya (2020) sefala que los delitos mas comunes son el fraude informético y la
suplantacion de identidad, cuya incidencia ha tenido mayor relevancia en el periodo del
2020 debido a las medidas sanitarias dispuestas por el presidente del Per(; de modo tal
que nos ha sacado al descubierto las deficiencias legislativas en cuanto a la

implementacién de la Ley n.° 30096.

En concordancia, el Dr. Loardo (2020) afirma que los delitos mas recurrentes son los de
Fraude informatico, y que este se intensifico con la llegada de las medidas sanitarias. Uno
de los elementos que se debe considerar es el uso masivo de diferentes plataformas de
interaccion virtual. Sefiala que la necesidad se sitGa en creacion de normas que protejan
la seguridad informatica, ya que cada dia existe mas usuarios que pueden ser considerados
como potenciales victimas incluso las que usan plataformas de juegos o streming. Por
eso, la iniciativa de crear mecanismos de proteccién de la seguridad informativa es
importante adaptarla en el Perl y la constante capacitacion y actualizacion permanente

de los agentes de justicia.
Analisis a la entrevista al efectivo de la DIVINDAT

1. ¢Considera que la DIVINDAT cuenta con los recursos logisticos suficientes
para atender las denuncias a nivel nacional?

Leiva (2020), menciona que cuentan con departamentos de investigacion de delitos

informaticos y la DIVINDAT para que atienda temas de logistica a nivel nacional, pero

estas no son suficientes, ya que la comision de delitos informéticos se perpetua a nivel

nacional. Si bien es cierto que existe la DIRINCRI, esta unidad sirve para atender casos
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de menor complejidad; no obstante, afirma que el estado debe proporcionar

capacitaciones actualizadas y proporcionar tecnologia innovadora para que sea mas
eficiente la persecucion del delito. Por otro lado, la DIVINDAT es una Unidad
Especializada en tratar casos vinculados a delitos informaticos, es por ello que es
importante que muchas de las victimas sepan que existe unidades especializadas donde
se pueden realizar las denuncias y no generar incertidumbre por la imputabilidad del
derecho vulnerado, la necesidad publicidad con respecto a que delitos atiende la

DIVINDAT y como evitar ser victimas potenciales de un fraude informatico.

2. ¢A qué se debe el incremento anual de los delitos informéticos?
Leiva (2020) sefiala que este se ha incrementado durante el periodo del 2013 ya que se
empez0 a utilizar con mas frecuencia los TIC, y la aparicion de plataformas sociales para
la intercomunicacion digital. Asimismo, la aparicion de nuevas modalidades de
defraudacion, si bien es cierto muchos de los bancos han tratado de mejorar la seguridad
en sus plataformas digitales, todavia tenemos un factor social que influye mucho que es
la falta de educacion informatica, ya que si bien representa un beneficio para realizar
tareas cotidianas también puede ocasionar dafios y no solo econémicos porque con la
masificacion de los delitos informaticos podemos ver que el robo de informacion crea

incertidumbre.

3. ¢Considera que es importante la tipificacion de las modalidades como el
Phishing, Smishing y Vishing en nuestro ordenamiento juridico?

Leiva (2020), afirma que la tipificacion en nuestro sistema penal ayudaria a generar

mecanismos que protejan la seguridad informética, de modo que son las modalidades mas

comunes para la comision de delitos de fraudes informaticos. Esto debe ir de la mano con

capacitaciones a nivel nacional; muchas provincias se encuentran desorientadas cuando

se trata del procesamiento correcto de delitos informaticos y por ende recae la acusacion.

3.4 Resultados del analisis de la legislacion

Para el desarrollo del trabajo se realiz6 un breve anélisis de las leyes mas relevantes
de los delitos informaticos con la finalidad de evaluar si es necesario la incorporacion del
phishing, smishing y vishing como delitos penalizados en nuestra legislacion, es por ello

que se ha realizado tablas con el fin de tener una mejor visualizacion del tema propuesto.
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Tabla 4

Evolucion de la creacion normativa sobre los Delitos Informaticos

LEY FECHA DE TITULO
PRESENTACION

Cadigo Penal de 1991 17/07/2000 Avrticulo 186, inciso 3

No se consideraba como un delito
auténomo, si N0 como una agravante
del delito de Hurto, Articulo 185.

22/10/2013 Capitulo | delitos contra datos y
Ley N°30096 Ley de sistemas financieros
Delitos Informaticos Capitulo I1 delitos informaticos contra

la indemnidad y libertad sexual

Capitulo 111 delitos informaticos contra
la intimidad y secreto de las

comunicaciones

Capitulo IV delitos informaticos contra

el patrimonio

Capitulo delitos informaticos contra el

patrimonio

Capitulo V delitos informéticos contra

la fe publica

Capitulo VI disposiciones comunes
Ley N°30171 (Ley que 10/03/2014 Tiene como finalidad adecuar la Ley
modifica la Ley N°30096) N°30096 a los estandares legales del
convenio  sobre  cibercriminalidad
(Convenio de Budapest incorporar los
articulos 2,3,4,7,8 y 10)

Fuente: Elaboracion propia a partir de los datos obtenidos por informe del Poder Judicial- Tratamiento del Ciberdelito

A lo largo del tiempo, el pais se vio en la necesidad de incorporar delitos informaticos
en el ordenamiento juridico; se logré incorporar en el Titulo V correspondiente a los
delitos contra el patrimonio, el delito informéatico en el articulo 207-A, el delito de
alteracion, dafio y destruccion de base de datos, sistema, red o programas de
computadoras en el articulo 207 y el delito informatico agravado en el articulo 207 para

asi erradicar la ciberdelincuencia en el Peru
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El fenémeno de la globalizacion se caracteriza principalmente por el crecimiento

mundial de los TC razén por la cual que juega un papel muy importante en la sociedad y

el desarrollo de la cultura simplificando las tareas cotidianas como el teletrabajo, las

compra y venta y la interaccion digital, cuyo objetivo es procesar y almacenar datos en

tiempo récord, herramientas como el correo electronico, WhatsApp, Facebook, Instagram

que estan siendo implementada como parte de un gobierno digital.

No obstante tiempo después se crea la ley de delitos informaticos desarrollada en

concordancia con el convenio de Budapest, en la cual se detallé la estructura legal de la

norma dandole asi una distribucién normativa, que a continuacion analizaremos.

Tabla 5

Ley de Delitos informéticos

DELITOS INFORMATICOS

Capitulo
]

Capitulo
11

Capitulo
v

Capitulo
\Y

Capitulo
VI

Delitos contra

datos y sistemas

Delitos

informaticos

Delitos

informaticos

Delitos

informaticos

Delitos

informaticos

informaticos

tecnologias de la
informacion o de

la comunicacion,

intercepta  datos

informéaticos  en

suprimir, alterar y
clonar informacion

cibernética,

informaticos contra la contra la intimidad | ~ontra el contra la fe publica
libertad sexual secreto de las
comunicaciones
Art. 2 Acceso Art.5 Art. 7 Art. 8 Art. 9
ilicito: Proposiciones  a | Interceptacion de | Fraude Suplantacion  de
Art. 3 nifios, nifas vy | datos informéaticos | informético identidad
Atentado  contra | adolescentes con | E| que, a través de | Este tipo penal El que, mediante
datos fines sexuales por | fas tecnologias de | sanciona la accion | 125 tecnologias de
Art. 4 medios lainformacion o | introducir, la informacién o de
tecnolégicos:  El | ge la la  comunicacion
Atentado  contra . disefiar,  borrar,
. que, através de las | comunicacion, suplanta la
sistemas

identidad de una

persona natural o

transmisiones  no juridica, siempre
contacta con un | paplicas, dirigidas | perjudicandoauna | que  de  dicha
menor de 14 para | 3 yn  sistema tercera persona, y | conducta  resulte
solicitar u obtener | jnformatico, . algin  perjuicio,
) . es considerado
de él material
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pornogréfico, o | originadas en un | como un delito de | material o moral,

para llevar a cabo | sistema resultado toda vez | Sera reprimido con
actividades informatico 0 pena privativa de
que para su
sexuales con él, | efectuadas dentro N libertad no menor
) . . consumacion se .

sera reprimido con | del mismo, de 3 ni mayor de 5
pena privativa de | incluidas lag | fEdUIEre que la afios

libertad no menor | emisiones accion  cometida

de 4 ni mayor de 8 | electromagnéticas | POr
afios e | provenientes de un | el sujeto activo
inhabilitacion sistema perjudique a un

conforme a los | informatico  que
tercero o genere un

numerales 1, 2 y 4 | transporte dichos

beneficio para si
del articulo 36 del | datos P

Cdbdigo Penal. | informéticos, sera mismo
Cuando la victima | reprimido con
tiene entre catorce | pena privativa de
y menos de 18 | libertad no menor
afios de edad y | de 3 ni mayor de
medie engafio, la | seis afios. La pena
pena serda  no | privativa de
menor de 3 ni | libertad serd no
mayor de 6 afios e | menor de 5 ni
inhabilitacion mayor de ocho
conforme a los | afios cuando el
numerales 1, 2y 4 | delito recaiga
del articulo 36 del | sobre informacion
Cadigo Penal clasificada como
secreta, reservada
o confidencial de
conformidad con
las normas de la

materia

Fuente: Elaboracion propia a partir de los datos obtenidos por la Ley N°30096- Ley de Delitos informaticos

No obstante, debemos tener en consideracion que la actual regulacion de los delitos
informaticos cuenta con bastante similitud en cuanto a la redaccién del convenio de
Budapest, tratado internacional sobre la ciberdelincuencia que tiene como finalidad hacer
frente a la criminalidad informatica a través de mecanismos de homologacion aplicar los

estandares de procesos penales y cooperacion internacional. El PerG cuenta con una
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Unidad de Cooperacion judicial Internacional y Extradiciones con el objetivo de facilitar

la confrontacidn de delitos que traspasen los limites geograficos.

Por otro lado, podremos analizar uno de los aspectos mas relevantes de nuestra tesis la

proteccion la seguridad informética puesto a disposicion mediante el proyecto de Ley

5630/2020 ““Ley de seguridad informatica y represion de los delitos informaticos” por la

congresista Robertina Santillana Paredes por el grupo parlamentario de Alianza por el

Progreso, a continuacion, realizaremos una tabla para un mejor entendimiento.

Tabla 6

Ley de seguridad informatica y represion de los delitos informéticos

Ley 30096
Avrticulo 1. Objetivo de la Ley

Tiene por objeto prevenir vy
sancionar las conductas ilicitas
que afectan los sistemas y datos
informaticos y otros bienes
juridicos de relevancia penal,
cometidos mediante la
utilizacion de tecnologias de la
informacion 0 de la
comunicacion, con la finalidad
de garantizar la lucha eficaz

contra la ciberdelincuencia.

Propuesta
Articulo 1. Objeto de la Ley

El objeto de la presente ley es

establecer

1.1 Establecer reglas de
seguridad informética de

aplicacion en el Estado

Peruano

1.2 Impulsar el Comercio
electrénico y proteger al
consumidor del mismo.

1.3 Dar cumplimiento a la
obligacién de adecuar la
Ley de Delitos
Informaticos a lo

dispuesto por el Convenio
sobre la Ciberdelincuencia
adoptado en Budapest, el
23 de noviembre del afio
2001,

reservas por el

aprobado  con
Estado
Peruano  mediante la
Resolucion  Legislativa
N°30913, publicada el 13
de febrero de 2019 en el

diario oficial.

Comentario

El Proyecto tiene la finalidad
pues da pie a tres necesidades

basicas.

1.1 Mejorar las reglas de

seguridad en el Estado
Peruano

1.2 Establecer un estandar
minimo de proteccion para
el consumidor de bienes y
servicios  por  medios
tecnologias

Cumplir con adecuar la
legislacion nacional a lo
preceptuado por el
Convenio de Budapest
como normal legal en el

Peru

Fuente: Proyecto de Ley 5630/2020 -Ley de seguridad informatica y represion de los delitos informaticos por la congresista Robertina

Santillana Paredes
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Posteriormente, se realiza el analisis de la estructura organica de la PNP con respecto a

las modalidades delictivas del phishing y smishing y el actuar delictivo para la comision
del ilicito penal. No obstante, es necesario sefialar que los esfuerzos por combatir la
criminalidad informatica no son suficientes, ya que nos enfrentamos a una era digital
progresiva. Por otro lado, debemos destacar la ardua labor que realiza la DIVINDAT para
combatir los delitos informéticos aun cuando la tecnologia que posee no sea la mejor para
la persecucion de ilicito penal.

Tabla 7

Modalidades delictivas SMISHING y PHISHING, suplantando la identidad a entidades Bancarias.
EXTRUCTURA ORGANICA MODALIDADES DE DEFRAUDACION

La Division de Delitos de Alta Tecnologia, cuenta

con el Departamento de Patrullaje Virtual,

¢ 451956151146,

encargado de realizar las bdsquedas de

informacion en Internet y redes sociales con la

finalidad de ubicar, identificar e informar a la

2

unidad policial competente sobre alguna actividad |
ilicita que venga haciendo uso por medio de los
TIC.

Se encarga de atender pedidos de bdsqueda de

informacion proveniente de las diferentes

subunidades del Sistema de Investigacion

Criminal, Unidades
Policiales, Ministerio Publico, Poder Judicial y
Organos de Control PNP (IG PNP) a nivel

nacional.

+51981843622

+51975421360

BBVA

Estimado Cliente,
Reactiva Peru te ofrece
un nuevo prestamo libre
de intereses,
Descubrelo aqui: http

BBVA | Estimado
Cliente, Por Falta De
Actualizacion Su Cuenta
Se Encuentra
Bloqueada,Activelo
Actualizando SU TOKEN
DIGITAL Aqui: fitps:
ALIY/BBVA |

+51944 495 690

BBVA | Tu cuenta ha
sido bloqueada. Para
desbloquear tu cuenta
actualiza tus datos y
afilia tu TOKEN DIGITAL
de forma segura aqui:

http://bit.do/ BBVA

Fuente: Informe de la policia nacional del PerG direccion de investigacion criminal division de investigacion de delitos de alta
tecnologia n 113-2020

En definitiva, de los resultados obtenidos en el analisis documental, las entrevistas, la
doctrina nacional, asi como de la legislacion nacional, se detectd que nuestro sistema de
justicia vigente resulta inapropiado para realizar el procesamiento de la comisién de los
delitos informaticos normados en la Ley n.° 30096 y la Ley n.° 30171, asi como los delitos

informaticos.

A su vez la importancia de sancionar el phishing, smishing y vishing es debido a que el
delito cibernético ocupa un lugar muy importante en la sociedad. La idea de generar

educacion informatica para la prevencion del delito. Si bien es cierto que contamos con

62
Ventura Quijano, Mishell Alisson



A

- “La Tipificacion del Phishing, Smishing

N Y Vishing en nuestro Sistema Penal
UNIVERSIDAD

PRIVADA DEL NORTE Peruano, para la lucha contra la

) ] Ciberdelincuencia en Lima. 2020”
normativa para esta clase de delitos, el estado no ha previsto la idea de proteger la

seguridad informaética; la tecnologia es evolutiva y con ello las formas de impartir justicia
y los métodos pata cometer esos delitos también cambian. Por ello, es necesario
enriquecernos con herramientas juridicas que generen seguridad al momento de realizar
transacciones realizadas por medio electrénicos. EI empleo se sitia en combatir nuevos
fendmenos tecnoldgicos en lo que respecta el derecho penal sustantivo como la
interceptacion de la comunicacion a través de la tecnologia VOIP “Voz sobre Protocolo
de Internet” 4, la admision de pruebas digitales o la investigacion de casos que se han

utilizado la tecnologia de cifrado.

Para terminar, el analisis realizado por medio de las entrevistas nos muestra que muchos
de los agentes de justicia concuerdan que la investigacién de delitos cibernéticos es de
mucha complejidad, sobre todo al momento de enjuiciar a las personas involucradas. Es
por eso que debe realizarse capacitaciones actualizadas a los jueces, abogados y poblacion
y una debida publicidad de delitos informaticos. Mi tesis pretende justificar por qué es
importante tipificar las modalidades mencionas para asi cubrir los vacios legales de
acuerdo a las necesidades de una sociedad cambiante, estableciendo normas en relacion
de la prevencion del delito y la imparticion de justicia penal.

4 VOIP: significa voz a través de internet es una tecnologia que proporciona la comunicacién de voz y sesiones
multimedia tales como video sobre Protocolo de Internet (IP).

63
Ventura Quijano, Mishell Alisson



A

- “La Tipificacion del Phishing, Smishing

N Y Vishing en nuestro Sistema Penal
UNIVERSIDAD

PRIVADA DEL NORTE Peruano, para la lucha contra la

Ciberdelincuencia en Lima. 2020”

CAPITULO IV. DISCUSION Y CONCLUSIONES

4.1 Discusiones

4.1.1 Limitaciones

En este trabajo se propone, segun lo recopilado en los capitulos anteriores, la descripcion
de las limitaciones en funcion de las hipotesis plasmadas para el estudio y analisis del
trabajo de investigacion. Esta se va dividir en dos vertientes, principalmente con relacién
a los limites que se tuvo para afrontar la posicion como la viabilidad de las fuentes y los
recursos econdmicos, y en segundo lugar las limitaciones propias de la investigacion los
recursos humanos y la viabilidad de la propuesta planteada mediate el cual se expusieron

en los siguientes parrafos.

4.1.1.1 Limitaciones del autor

En cuanto a las limitaciones solo pudimos realizar entrevistas a especialistas en el ambito
nacional, de modo que no se ha podido acceder a entrevistas de expertos extranjeros, que
tuvieran basta experiencias en la criminalidad informética el cual hubiera ayudado mucho
a la investigacion, ya que en el Pert hay pocos especialistas que tengan conocimientos

plenos en delitos Informaticos

Con respecto a la viabilidad de la investigacion se puede decir que la informacion
encontrada se encuentra contenida en los repositorios de las universidades nacionales y
extranjeras, noticias, paginas web internaciones. Es importante resaltar que aun el Peru
carece de informacion complementaria que pueda absolver muchas dudas con respecto a
los delitos informaticos. La mayoria de la informacién fue encontrada en tesis
internacionales, de lo que se desprende la carencia de material de investigacion en sede

nacional.

Para finalizar, con respecto a las cuestiones econdémicas para la investigacion estas
tuvieron un aporte considerable ya que realizo una pequefia conferencia sobre la
cibercriminalidad en el Pert cuyo ponente fue el Dr. Elias Puelles, presidente del
Observatorio Peruano de Cibercriminalidad, ademas de la compra de un libro digital sobre

la Cibercriminalidad cuyo fin es ayudar a extensivamente a la investigacion.
4.1.1.2 Limitaciones de la investigacion

La investigacion se realiz6 tomando en cuenta la Ley n.° 30096 y su modificatoria Ley
n.° 30171 Ley de Delitos Informéticos, convenio de Budapest, informacion del
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Observatorio Peruano de Cibercriminalidad, reportes de la ciberseguridad propuesto por

la OEA 2019-2020; no obstante, cabe mencionar la carencia de informacion actual sobre

delitos Informaéticos.

La falta de estudios previos de investigacion sobre el tema y la escasez de fuentes
bibliogréficas especializada en delitos informaticos, la construccion de los antecedentes,
marco tedrico fue necesario recurrir (articulos, consultas web, especialistas en delitos
informaticos, revistas, noticias) para poder obtener material bibliografico para la
investigacion y la falta de datos disponibles y/o confiables y la carencia de manejo de
vocabulario técnico con respecto al tema, ya que es propia de Ingenieria informatica
especializada en medios tecnologicos como el RAW, Shellcode, firewall, sistema

operacional, Spam, Proxy, malware®.

4.1.2 Interpretacion comparativa

Para este apartado se realizé la discusion de los resultados tomando la informacion del
analisis de las entrevistas, documentos y la legislacion, esto ha permitido interpretar los
estudios realizados con anterioridad, como la conexién de los objetivos y las hipétesis de
lainvestigacion, realizandose con la finalidad de proponer un beneficio para la comunidad

y crear normativa que asegure la proteccion de bienes juridicos supraindividuales.

O.G Justificar por qué los delitos del phishing, smishing y vishing deben ser

incorporados en el Sistema Penal como delitos penalizados en el Pera.

H.G Las modalidades delictivas del phishing, smishing y vishing no se encuentran
reguladas en la legislacion peruana, en ese sentido, a la fecha existe cierta

impunidad de estas conductas.

5 RAW: Entiéndase como "en crudo" siguiendo el término anglosajon para denominar a los brutos de cémara.
Shellcode: Es un conjunto de 6rdenes programadas generalmente en lenguaje ensamblador y trasladadas a opciones de
ejecucion de un programa para conseguir que la maquina en la que reside se ejecute la operacion que se haya
programado.

Firewall: Son programas de software o dispositivos de hardware que filtran y examinan la informacion que viene a
través de su conexion a Internet.

Sistema operacional: Es un conjunto de programas que permite manejar la memoria, disco, medios de almacenamiento
de informacion y los diferentes periféricos o recursos de nuestra computadora

Spam: Es correo basura digital comunicaciones no solicitadas que se envian de forma masiva por Internet o mediante
otros sistemas de mensajeria electronica.

Proxy: Es una red informatica, es un servidor programa que hace de intermediario en las peticiones de recursos que
realiza un cliente a otro servidor.

Malware: Se llama programa malicioso, programa malintencionado, o c6digo maligno, a cualquier tipo de software
que realiza acciones dafiinas en un sistema informatico de forma intencionada y sin el conocimiento del usuario.
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Sobre la tipificacion del phishing, smishing y vishing en nuestro Sistema Penal

Peruano

Una de las razones que conllevarian a la tipificacion de las modalidades delictivas
mencionadas es debido a que muchas de estas actividades atentan contra el sistema
informético y violentan las garantias de la seguridad en la red. Esto se ha dado a conocer
con mas frecuencia durante los periodos 2018 en adelante debido a un uso mas
prolongado de los TIC. Estas modalidades, como el phishing, smishing y vishing, se
computan mediante el uso de la tecnologia. Tal es asi que no se encuentran regulados en
la legislacion peruana; es decir, existe una necesidad de regular dichas actividades ya que
son las modalidades mas frecuentes en el mundo informatico. Es por ello que debemos
tener en cuenta que el uso del internet se ha convertido en una herramienta de mayor
relevancia al momento de realizar tareas cotidianas; sin embargo, al no encontrase
regulado en nuestro sistema penal, no podriamos configurarlo al momento de realizar la
persecucion del delito. Por lo tanto, penalizar dichas conductas con pena privativa de
libertad reduciria los indices de ciberdelincuencia. Cabe resaltar que es muy importante

realizar una valoracion econdmica de los ilicitos generados en el sistema informatico; es

decir, determinar si la conducta se configura como una infraccion administrativa o
comportamiento penal y la gravedad de estos delitos en nuestra sociedad, y la poca
importancia que le damos al momento de la persecucion del delito teniendo en cuenta

nuestra realidad social.

Por otro lado, debemos tener en consideracion que a pesar de que contamos con la Ley
de Delitos Informaticos n.° 30096 y su modificatoria Ley n.° 30171, estas no son
suficientes para enmarcar todas las conductas delictivas que enfrenta nuestro pais y
realizar una correcta percusion del delito y asi evitar la impunidad de ella. Tal como lo
muestra las cifras con durante el periodo del 2013 y 2020 se recibio un total de
23,657denuncias, con un 58% (12608) de denuncias que han sido archivadas y un 41%
(8842) que se encuentran en proceso de investigacion, haciendo referencia que muchos
de los casos de delitos informéticos no llegan a la imputacion de la pena debido a que
existe algunas deficiencias en el proceso de la investigacion, dando claras luces que
nuestro actual sistema de justicia resulta inapropiado para el procesamiento de estos

delitos.
A su vez, los doctores Rodriguez, Ramos y Amaya (2020) consideran que si deberian ser

penalizados, por cuanto constituyen las modalidades mas utilizadas por los delincuentes
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informaticos hoy en dia para cometer los ciber fraudes. No obstante, considera que la Ley

30096 posee articulos que carecen de coherencia y genera una confusion al momento de
su aplicacion por no estar regulados de acuerdo a nuestra realidad social. En ese sentido,
hace referencia que muchos de los paises suscritos al convenio de Budapest han
modificado su legislacion, ya que esta debe reflejar la realidad social de cada pais, ya que
la existencia de vertientes puede inferir a la hora de la imputacion del ilicito penal. Por
otra parte, el Per( hasta el dia de hoy no ha previsto este claro vacio debido a que la
redaccion de la Ley n.° 30096 es muy similar al convenio de Budapest; ademas de que la
falta de informacién de los limites de delitos informaticos impide conocer el manejo de

determinadas situaciones.

Para concluir, al tratarse de modalidades que pueden ocasionar dafios, debe existir una
adecuada publicidad para la prevencion del delito. Si bien es cierto que es una
problemética compleja en cuanto a su tratamiento, debido a que la tecnologia es evolutiva
y no estéatica a diferencia de los delitos tradicionales, se deben elaborar soluciones para
evitar la impunidad del delito, ya que también los métodos utilizados para su comisién

cambian.

Sobre la impunidad de las modalidades delictivas del phishing, smishing y vishing

debido a que no se encuentran reguladas en la legislacion peruana

Con respecto a la impunidad de las modalidades delictivas, debe considerarse que estas
han tenido una mayor incidencia en el afio 2020, probablemente por el uso frecuente de
medios tecnoldgicos para realizar actividades tanto laborales como comerciales. Al no
encontrase regulado estas modalidades, tienen gran repercusion en los derechos de los
usuarios, tal como lo sefiala la denuncias por delitos informaticos registradas por Fiscalias
Penales Comunes y Fiscalias Mixtas en el periodo 2020, en Lima con un total de 1116 de
denuncias y en el afio 2019 con un total de 3713 denuncias , en Lima Norte con 220
denuncias, en Arequipa con 115, en la Libertad con 232 denuncias, Lambayeque 124
denuncias, en Callao con 101 denuncias, Cusco con 81 denuncias, Lima Sur con 119,

Huénuco 36 denuncias, haciendo denotar el nimero elevado de denuncias.

Es por ello, que los doctores Rodriguez, Ramos y Amaya (2020) mencionan que las
modalidades méas frecuentes para la comision de delitos de fraude informatico son el
Phishing, Smishing y Vishing. Estas se computan de la siguiente manera: para empezar
el Phishing es un tipo de engafio creado por los hackers con fines delictivos para asi
obtener informacion confidencial como claves, tarjetas de crédito. Generalmente usan el
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engafio para la comision de estos catos delictivos, aprovechando la ignorancia del usuario

para ingresar a paginas que no son auténticas para proporcionar sus datos. También se
consolidan usando correos electronicos de manera masiva para aparentar ser de entidades
bancarias para obtener informacién al momento de introducirlos en la pagina falsa
incluida en dicha comunicacion de forma fraudulenta. Es una de las modalidades mas
usadas por los agentes activos y es la mas comun, ya que se basa en ingenieria social, el
cual remplaza la direccion del 1P® de los servidores para enviar un correo electronico para
poder dirigirlos a una pagina falsa con la intencion de obtener informacion confidencial

con un fin econémico.

De modo que, una de los andlisis que se puedo observar es la existencia de articulos
generales en cuanto a la redaccion de delitos informaticos como es la Ley de Delitos
Informaticos n.° 30096, Art 8 Fraude informatico’ no contemplan la realidad social de
nuestro pais, ademés de no contar con un texto normativo que definan de manera
especifica los tipos penales que se comenten con mayor frecuencia en la red. Con esto
pudimos observar la falta de cultura informatica, que es un factor muy importante para
afrontar la ola de criminalidad informatica. Es por ello que en cuanto al nimero de
denuncias proporcionado por el Ministerio publico por delitos informaticos durante el
2013 y 2020 segun su estado procesal, existen 12,608 denuncias archivadas, 8,842 en
proceso y 108 denuncias que terminaron en sentencia. A modo de conclusién, es
imprescindible mencionar la carecia de informacion acerca de los limites de los delitos
informaticos, el cual nos permite conocer el manejo de determinadas situaciones,
asimismo proporcionar seguridad tecnoldgica al usuario al momento de manejar

herramientas tecnoldgicas definir la normativa desde la realidad social de nuestro pais.

OEa: Identificar cuales son los elementos que deben ser considerados a fin de

tipificar las conductas delictivas del phishing, smishing y vishing

HGa1: Los elementos relevantes de caracter penal que deben ser tomadas en cuenta

para las estructuraciones de los tipos penales del phishing son utilizacion de

6 1P: Es un conjunto de nimeros que identifica, de manera légica y jerarquica, a una interfaz en la red de un dispositivo
que utilice el protocolo o que corresponde al nivel de red

7 Articulo 8. Fraude informatico

El que deliberada e ilegitimamente procura para si o para otro un provecho ilicito en perjuicio de tercero mediante el disefio,
introduccion, alteracion, borrado, supresion, clonacién de datos informaticos o cualquier interferencia o manipulacion en el
funcionamiento de un sistema informético, sera reprimido con una pena privativa de libertad no menor de tres ni mayor de ocho afios
y con sesenta a ciento veinte dias-multa.
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correos electronicos en la que se incorpora medios digitales fraudulentos con fines

de obtener informacion de terceros; por su parte el smishing, consideramos que
tener contener la utilizacion de mensajes de texto en que la se incorpora medios
digitales con fines defraudatorios; y con respeto al vishing, se debe considera los
actos referidos a la utilizacion de llamadas telefonicas robotizadas y/o personales
con fines defraudatorios.

Sobre los elementos que deben ser considerados para tipificar las conductas
delictivas del phishing, smishing y vishing

Los elementos que deben ser considerados para tipificar las conductas delictivas
mencionadas desde la dogmatica juridico penal con relacion a los delitos informaticos se
deben analizar desde un punto de vista normativo para la construccion de los tipos penales
y asi determinar que conducta se pretende imputar. Ademas de la transferencia no
consentida o alterar la informacién que se encuentra en una base de datos, debemos tener
en consideracion que hoy en dia existe una mayor facilidad de cometer delitos
informaticos a través del internet y las multiples capacidades de los usuarios para manejar
un ordenador; es por ello que los delitos informéticos no pueden ser tratados de manera

comun, como pasa con los delitos tradicionales.

Por ello, los doctores Rodriguez, Ramos y Amaya (2020) sostienen que, partiendo de las
conductas del phishing, smishing y vishing, son propias del ciber fraude; y aunque el
fraude informatico como tal est& penalizado en la Ley de delitos informaticos en el Peru
Ley 30086 y su modificatoria con la Ley 30171 como elementos objetivos del Phishing,
Smishing y Vishing y el sujeto activo: el que (cualquier persona), y como verbo rector:
remision o envio de correo electronico de manera unitaria 0 masiva ademas del envio de
mensajes de texto a través de las TIC, realizacion de llamadas telefonicas, con la finalidad
de obtencion de datos personales que permitan acceder a sus cuentas. Asimismo,
menciona que en la tipificacion de dichas conductas lo primero es que proviene de una
conducta fraudulenta; es decir, el que engafia al usuario para asi obtener datos
confidenciales. Segundo, que se basa en el dominio informético que posee el agente activo
para la manipulacion de los datos. Y, por ultimo, debemos tener en consideracion que la

finalidad del autor del delito es obtener algin beneficio econdmico o personal.

Por consiguiente, el Derecho penal tiene como principio fundamental determinar cual es

el hecho penalmente relevante, y a quien se debe atribuir el ilicito penal. Es mas, cuando
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estas se realicen por medio de facultades intelectuales, como resultado es necesario

determina el hecho antijuridico y con ello la imputacion objetiva de la conducta tipica, y
la necesidad de la existencia de un resultado que constituye la realizacion de un riesgo
juridicamente relevante. Por ende, es necesario mencionar el principio de causalidad, el
nexo de la accion y el resultado, para asi atribuir al resultado a una determinada conducta

para la imputacién objetiva.

Sobre los elementos relevantes de caracter penal que deben ser tomadas en cuenta

para las estructuraciones de los tipos penales del phishing, smishing y vishing

Los elementos objetivos del tipo para estructurar los ilicitos penales del phishing,
smishing y vishing deben reunir todos los elementos correspondientes para que se acredite
la tipicidad. Es por ello que primero debemos analizar el tipo penal, el cual sirve de
instrumento legal para determinar y describir aquellas acciones que son penalmente

relevantes para el derecho.

Ahora bien, las modalidades del phishing, smishing y vishing son las modalidades de
estafa mas comudn cometida en la red mediante el cual se usa la manipulacion informatica
para la defraudacién con el objetivo principal de obtener un beneficio y asi causar un
perjuicio patrimonial, definiéndolos como delitos de peligro y delitos consumados.

Segundo, es importante determinar el sujeto pasivo y activo de las modalidades el
phishing, smishing y vishing. Para empezar, el sujeto activo es cualquier persona que
tenga conocimientos basicos en informatica que accede al sistema ilegitimamente o un
tercero no autorizado. En cuanto al sujeto pasivo, este puede ser cualquier persona que se

le haya vulnerado un bien juridico.

Con respecto a la imputacion subjetiva, para el tratamiento de los delitos informaticos el
sujeto activo actia de manera dolosa; en otras palabras, realiza la accion delictiva con
pleno conocimiento y con intension. Por otro lado, para este tipo de delito no cabria la
comision culposa. Es necesario recalcar que para este tipo de delitos no podrian ser
Ilevados a cabo por error, ya que dichas acciones requieren de un conocimiento basico.
En conclusion, el sujeto activo tiene pleno conocimiento que su accionar constituye una
accion contraria al derecho. Esto quiere decir para la comision de los delitos informaticos
en sus modalidades del phishing, smishing y vishing, el elemento subjetivo del injusto

penal es definir cuél es el resultado de la accion; en otras palabras, el &nimo de lucro.
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Con relacién a esto, Roxin (1997) nos menciona que se cumple con el tipo objetivo

UNIVERSIDAD
PRIVADA DEL NORTE

cuando el comportamiento del sujeto activo haya creado un riesgo no permitido, cuando
el riesgo haya producido un resultado concreto, y cuando el resultado se encuentre dentro

de los alcances del tipo.

Una de los conflictos que nace a la hora de definir el tipo penal de los delitos informéticos
y la facilidad que hoy se tiene para cometer delitos a través de medios informaticos. En
ese sentido solamente basta con tener la capacidad de un usuario para manejar el sistema
informatico, ya es que las reglas que se aplican a delitos tradicionales se distorsionan en
un espacio virtual. La doctrina menciona que los delitos de peligro abstracto para que
sean aplicadas se toman en consideracion la peligrosidad de la accion tipica y la

probabilidad de la lesion del bien juridico

Consecuentemente, cabe mencionar que para la construccion del tipo penal es necesario
el perjuicio de la accion tipica; es decir, que como consecuencia de los actos cometidos

por el sujeto activo cause un perjuicio econémico al sujeto pasivo.

Tabla 8
Clasificacion de delito
Phishing Smishing Vishing
Por su gravedad Bipartito Bipartito Bipartito
Por su accion Accion Accion Accion
Por la ejecucion Instantaneo Instantaneo Instantaneo

Por las consecuencias

Formal: Mera actividad

Formal: Mera actividad

Formal: Mera actividad

de la accion
Por la calidad del Impropio: Cualquier Impropio: Cualquier Impropio:  Cualquier
sujeto persona persona persona
Por la calidad = Accién publica Accidn publica Accibn publica
procesal
Por el elemento Doloso Doloso Doloso
subjetivo
Por el ndmero de | Individuales 0  Individuales 0 Individuales 0
personas Colectivos Colectivos Colectivos
Por el bien juridico Pluralidad Seguridad Pluralidad Seguridad Pluralidad Seguridad
vulnerado informética informética informética
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Por su naturaleza Comun vulnera a Comin wvulnera a Comdn vulnera a

intrinseca cualquier persona y @ cualquier persona Yy cualquier persona Yy
social al  sistema social ~al  sistema social al  sistema

seguridad informéatico = seguridad informético | seguridad informético

Por el dafio causado Peligro: a que basta que Peligro: a que basta que = Peligro: a que basta que
surja un riesgo general, = surja un riesgo general, surja un riesgo general,
comun, genérico = coman, genérico | comun, genérico
(peligro abstracto) o, en  (peligro abstracto) o, en  (peligro abstracto) o, en
todo caso, preciso, todo caso, preciso, todo caso, preciso,
determinado, especifico = determinado, especifico = determinado, especifico
(peligro concreto) (peligro concreto) (peligro concreto)

Fuente: Elaboracion propia a partir de los datos obtenidos por Lp pasién por el derecho https://Ipderecho.pe/cuales-

las-trece-clasificaciones-del-delito/

OE2 Determinar la naturaleza juridica que debe adoptar la tipificacion de las

conductas delictivas del phishing, smishing y vishing

HG2Los delitos que contemplen las conductas delictivas del phishing, smishing y

vishing deben ser de naturaleza de delitos de mera actividad o delitos de peligro.

Sobre la naturaleza juridica que debe adoptar la tipificacion de las conductas
delictivas del phishing, smishing y vishing

Con respecto al delito de resultado de las conductas del Phshing,Smishing y Vishing,
segun la Dra. Rodriguez (2020), considera que tienen que ser delitos de resultado, debido
a que debe concretarse la accion como un efecto del comportamiento humano. Para esto,
se debe entender que los delitos de resultado deben estar conectados a la accion; es decir,
para que se concrete el delito de fraude informatico este debe causar un resultado, es decir,
una afectacion del bien juridico protegido por el Derecho. Este debe ser exteriorizado en
un determinado espacio geografico. Por otra parte, el resultado es la plasmacién del

injusto; es decir, la arbitrariedad de la punibilidad de la violacion objetiva y subjetiva.

La valoracion que hace la doctora con respecto a que se debe considerar que las
modalidades del phishing, smishing y vishing sean delitos de resultado es también valida,
por el simple hecho de la complejidad del tratamiento que se les da a los delitos
informaticos, habiendo puesto al descubierto las carencias no solo legislativas si no

también la tecnoldgicas. Esto complica ain mas para los fiscales la persecucion del delito
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o0 si este ha cumplido con todos los elementos para imputar el delito. Es decir, la ley

castiga el dafio producido, aquel que deliberadamente e ilegitimamente dafia, introduce,
borra, deteriora, altera, suprime o hace inaccesibles datos informaticos. En lineas
generales, estariamos hablando de un delito de resultado. Pero, ;qué pasa cuando la
persona no realiza un dafio, pero si el espionaje de informacion confidencial? Muchos
autores sefialan a estas modalidades con el denominado nombre del ciberterrorismo, como
un ataque premeditado motivado a causar posteriormente un dafio a la informacion,
programas, sistemas o datos. Para validar esta hipdtesis tenemos que tener en cuenta que
muchas empresas, negocios ya no operan con sistemas rudimentarios, y la perpetuacion
de esta informacion puede generar pérdidas econémicas de manera masivas tales como la
propagacion de virus informaticos, el acoso mediante correos electronicos de manera

masiva, llamadas con fines fraudulento.
Respecto al delito de Peligro (concreto y abstracto)

Para este punto, segun el decreto supremo, del Acuerdo Plenario 6-2006/CJ-116,
siguiendo la definicion de Enrique Bacigalupo, hace referencia a que para los delitos de
peligro no es necesario que la conducta del agente ocasione un dafio econémico; sino que,
la tipificacion del objeto juridicamente protegido se haya puesto en peligro, ya que lo que
la norma pretende es evitar la consumacion del acto delictivo. Es decir, con la intension
de maniobrar la informacion valiéndose de habilidades tecnologias la perpetue el sistema

informatico para obtener un provecho, ya se estaria computando el peligro.

Los delitos de peligro concreto hacen referencia a la probabilidad de la lesion del bien
juridico protegido a la cantidad de circunstancias para afirmar la existencia de un peligro.
Esta se define segun la cantidad de factores que pueden llevar a cabo la produccion de un
dafio cercano, y la necesidad que un bien juridico estén puesto en peligro. En esa misma
linea, muchos autores sefialan que es necesaria la causalidad concreta; es decir, si se
verifica la falta de condiciones concretas estariamos hablando de la falta de dafio, de modo

concreto, la falta de dafio sefiala la insistencia de peligro

En cuanto a la naturaleza juridica que debe adoptar la tipificacion de las conductas
delictivas, la doctrina explica que los delitos de peligro abstracto son aquellos delitos
donde la consecuencia juridica se debe tomar como consideracion la peligrosidad de la
accion tipica y la posibilidad de la existencia de una lesion del bien juridico. Es decir,
basta el riesgo para la imputacion tipica. El tipo penal se consuma con la mera realizacion
del comportamiento; en tal sentido, no es necesario que este afecte un bien juridico de
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caracter personal, de modo que las modalidades phishing, smishing y vishing podrian ser

definidas como delitos de peligro puesto que, para la comision de estos delitos no cabria
la necesidad de una consumacion del accionar, ya que deliberadamente estas modalidades
son cometidas sabiendo el perjuicio que va a ocasionar. Es notable mencionar que solo
aquel que tenga conocimientos basicos en ingenieria social puede perpetuar los
ordenadores para incurrir en error al sujeto activo o tenga pleno conocimientos de los

puntos para perpetuar un programa.

Sobre la contemplacion de las conductas delictivas del phishing, smishing y vishing

desde la perspectiva de los delitos de peligro en su aspecto de tipo base.

Como ya mencionamos con anterioridad, las conductas delictivas del phishing, smishing
y vishing deben ser delitos de peligro abstracto debido a la estructura del delito en cuanto
a la perturbacion de los sistemas informaticos. Por otro lado, es suficiente la imputacion
del comportamiento. Los doctores Ramos y Amaya (2020) aseveran que para la comisién
de los delitos informéticos no encaja en la comision culposa, puesto que el sujeto activo
actua de manera dolosa; ya que conoce y quiere realizar la accion ilicita, puesto que para
realizar la manipulacion informéatica es necesario tener un conocimiento basico
tecnoldgico. Ello implica la intencion del sujeto activo, ya que siguiendo un orden légico,
para realizar la modificacion, alteracion de datos y programas, estas no pueden ser
cometidas por error, ya que de ahi surge un aprovechamiento econdémico y que la
naturaleza juridica que se debe optar para la tipificacion de estas modalidades en el
ordenamiento juridico es de peligro por el perfeccionamiento de la realizacion de la
accion del sujeto activo; de modo que, para la comision del acto, es necesario que el
agente activo primero tenga conocimientos basicos en ingenieria social para realizacion

de la defraudacion

Sobre la contemplacion de las conductas delictivas del phishing, smishing y vishing

desde la perspectiva de los delitos de resultado en su aspecto de tipo agravado.

Ahora bien, habiendo definido que la tipificacion de los delitos del phishing, smishing y
vishing como delitos de peligro abstracto en primera instancia, ya que lo que busca es la
proteccion de la accidn, a su vez estas ameritan que su tratamiento se configure como
delitos de resultado cuando se produzcan la consumacion del tipo agravado del accionar

delictivo
Cuando hablamos de delitos de resultado, se puede definir que se exige un resultado

separado del espacio y tiempo de la accién como los delitos de homicidio. Esto a su vez
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se diferencia con los delitos de mera actividad; es necesario que se consuma la realizacién

de la accion delito es imprescindible diferenciar los tipos penales, puestos que se
encuentran fundamentados en la imputacién objetiva. Es decir, la consumacion del delito
de mera conducta se crea bajo la premisa del riesgo prohibido mediante el cual la presente
tesis pretende tipificar la accion delictiva del phishing, smishing y vishing y como
agravante la consumacion del acto que produzca el dafio, sobre ella la existencia de una

imputacion objetiva de resultado.

No obstante, también es importante hablar de la clasificacion que se hace con respecto a
los delitos de lesién y de peligro abstracto; el primero se clasifica como delitos de
resultado; es decir, que lesionen a un bien juridico protegido, mientras que los delitos de
peligro amenazan el objeto del bien juridico protegido. Ahora bien, estariamos hablando
de delitos subsidiarios, ya que lo que se pretende es que, si bien es cierto las modalidades
se configuren como delitos de peligro abstracto por cuanto, a su complejidad de
identificar al agravado, esta se subsume cuando se produzca la consumacién del accionar
es decir hablariamos de delitos de resultado. Por otro lado, un ejemplo claro es delito de
Robo tipificado en el articulo 188 al 189 del Cédigo Penal que se configura como delitos
de resultado, pero este logra agravarse cuando el agente activo pertenezca a una
organizacion criminal que se encuentra tipificado en el articulo 317° del Cédigo Penal
peruano cuyo bien juridico es la tranquilidad publica “delitos de peligro abstracto”, ahi

los delitos tendrian una naturaleza de subsidiaria.

4.1.3 Implicancias

En cuanto a las implicancias, como base de los objetivos de la investigacién tomadas para
su desarrollo, esta tesis se realizo bajo tres premisas: la implicancia préactica, tedrica y
metodologica, mediante el cual nos permitird justificar la importancia de nuestra
investigacion ayudando asi a la comunidad juridica para la tipificacion de las modalidades
phishing, smishing y vishing en nuestro sistema penal y proporcionar seguridad juridica
a la poblacion.

4.1.3.1 Implicancia practica

En referencia a la implicancia practica, este trabajo contribuird al Sistema de
Administracion de Justicia y sus operadores a resolver problemas sociales de manera
efectiva. Primero porque la tipificacion de las modalidades delictivas como el phishing,
smishing y vishing servira para que los agentes de justicia puedan realizar una debida

persecucion del delito y sancionarlas con la finalidad de crear seguridad informatica y
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romper con la incertidumbre juridica que aqueja a los usuarios al momento de utilizar los

TIC. Esta propuesta tiene un respaldo doctrinario, tomando en consideracién la existencia
de la Ley de Delitos Informaticos n.° 30096 y su modificatoria para combatir la lucha
contra la delincuencia, estos no resultarian efectivos puesto que en la redaccion sanciona
los medios mediante el cual se comisiona el delito, mas no regula la conducta de la norma
penal adjetiva pues cuentan con el respaldo de la doctrina, el anélisis documental y las
entrevistas obtenidas.

Posteriormente, la implicancia mencionada anteriormente es indispensable para mejorar
los problemas que existen en nuestro sistema juridico con respecto al tratamiento de las
denuncias por delitos informaticos y poder encajar el tipo penal en nuestro sistema

normativo, esto también beneficiara para delimitar mejor las conductas delictivas.

4.1.3.2 Implicancia teorica

Con respecto a la implicancia teorica, se puede inferir que los resultados obtenidos
serviran para incrementar la informacion en materia de la ciberdelincuencia y apoyara a
realizar mas propuestas para mejorar el marco normativo con respecto a los delitos
informaticos sobre el perjuicio de causa a la sociedad las formas delictivas que merecen
ser tipificadas por su incurrencia en nuestro pais. Ademas, podremos mejorar muchas mas
deficiencias como darle mayor publicidad a la sociedad sobre estas modalidades para
evitar asi ser victimas de delitos informéaticos, mejor capacitacion las los agentes de
justicia para la imputacion del delito, la obtencion, custodia y preservacion de la prueba
digital, propuestas de diligencias pertinentes para esclarecer los hechos y a los presuntos

responsables, y, sobre todo, darle a los usuarios seguridad al momento de usar los TIC.

En tal sentido, también se dejo al descubierto que los Jueces y Fiscales no estan
preparados para investigar y juzgar las denuncias por delitos informaticos, ni tampoco
cuentan con un texto normativo que encaje la conducta en nuestro Sistema Penal; y la
falta de una debida especializacion, asi como también la falta de herramientas
tecnoldgicas, logistica a nivel nacional, de tal manera hacen deficiente su labor. Con ello,
esta investigacion propone realizar un texto normativo que ayude al Sistema Penal a

sancionar la conducta del phishing, smishing y vishing.

4.1.3.3 Implicancia metodoldgica

En lo que corresponde a las implicancias metodoldgicas, se establecid la elaboracion de
tablas de Excel que permitieron la delimitacién de los documentos por titulo, autor, fecha
el cual nos permitié delimitar el periodo de nuestra investigacion, ademéas que nos
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permitio realizar un analisis documental mas ordenado para un optimo entendimiento y

asi eliminar los posibles documentos que no eran Utiles para nuestra investigacion.

4.2 Conclusion

Casi para terminar en esta parte del presente estudio, se realiza la interpretacion general
de la investigacion, y el analisis de los datos proporcionados por las entrevistas y analisis
documentales; todos ellos vinculados a los problemas y objetivos, con la finalidad de dar

respuesta a la hipdtesis de la investigacion.

Como primera conclusion, debemos mencionar que las modalidades del phishing,
smishing y vishing aiin no se encuentran reguladas en nuestra legislacion, a pesar de ser
las formas méas comunes de defraudacion usada para engafiar a los usuarios que nace a
partir de la globalizacion. Por el contrario, la ola de ciberdelincuencia tuvo accenso por
la falta de prevencidn y publicidad tanto del estado, como el de las entidades bancarias,

al no advertir a los usuarios a que no deben brindar informacion confidencial via online.

Como segunda conclusion, como elementos objetivos para su tipificacion el phishing,
smishing y vishing y como elementos subjetivos la existencia de del dolo la intension para
cometer el acto delictivo y el agraviado como tipo base el estado Ministerio del Interior,
procuraduria del Sector interior, consecuentemente tipo agravado el usuario como

agraviado directo.

Como tercera conclusién, la naturaleza juridica que deben adoptar las modalidades del
phishing, smishing y vishing como primera instancia se concebirian como delitos de
peligro abstracto cuyo bien juridico a proteger seria la seguridad informética, y segunda
instancia cuando estos delitos logren agravarse la naturaleza juridica cambiaria a delitos

de resultado cuya finalidad es proteger al usuario.

Como cuarta conclusion, la ola indiscriminada de la ciberdelincuencia no solo se computa
con el robo de la informacion confidencial, sino que ademas se esta volviendo un negocio
en la red, donde muchos sujetos compran malware “programa malicioso “para robar

informacion.

Como quinta conclusion, se podria decir que nuestro actual sistema de administracion de
Justicia el Ministerio Publico, Poder Judicial y la Policia Nacional del Per( aun poseen
deficiencias legislativas para procesar la comision de delitos informaticos, a partir de

carencia de infraestructura y logistica.
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Como sexta conclusion, de los resultados podemos advertir que el phishing, smishing y

vishing son modalidades que se realizan con fines lucrativos incluso estos se pueden
externalizar, creando incertidumbre social, de tal forma que a pesar de ocasionar dafios

este aun no se encuentra tipificada en nuestra legislacion.

4.3 Recomendacién

Para esta parte se realizaron las siguientes recomendaciones cuyo objetivo primordial es
que sirva de utilidad tanto para nuestros legisladores y usuarios, para asi fortalecer nuestro
Sistema de Administracion de Justicia y poder generar seguridad informaética para que los

delitos informaticos no queden impunes en nuestra sociedad.

Como primera recomendacion, es necesario que nuestros legisladores sepan diferenciar
las modalidades del phishing, smishing y vishing como acciones de defraudacion donde
el agente activo induce en error al agente pasivo; este sin animo de perjudicarse a si mismo

para cometer el acto ilicito. Por lo tanto, no pueden ser tratados de manera tradicional.

Como segunda recomendacion, establecer una sancion idénea para estos ilicitos penales
del phishing, smishing y vishing como modalidades de peligro abstracto y establecer como
agravante la consumacion de las modalidades, ya que la aplicacion de esta pena podra
reducir de manera efectiva la ciberdelincuencia. Por otra parte, es necesario tener en
cuenta que el perpetuador necesita tener conocimientos basicos en ingenieria social, lo

que involucra la existencia del dolo.

Como tercera recomendacion, es necesario que los legisladores sepan diferenciar qué
delitos ameritan su tipificacion, ya que puede haber acciones que involucren medios
tecnologicos, pero no necesariamente necesiten una tipificacion en la Ley de Delitos
Informaticos n.° 30096. Por otra parte, es indispensable que nuestros legisladores se
encuentren actualizados y con ello nuestro ordenamiento juridico. Ante una sociedad
cambiante tecnoldgicamente, se incurre en la necesidad de adquirir nuevas formas de

proteccion, regulando el marco normativo de acuerdo a nuestra realidad social.

TIPIFICACION DEL CODIGO PENAL PARA SANCIONAR EL DELITO DEL
PHISHING, SMISHING Y VISHING

Caracteristicas de la propuesta:

Se propone agregar un articulo que deba tipificar y sancionar el delito de phishing,
smishing y vishing, ya que es necesario considerar que la sociedad sufre de una dindmica
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evolutiva constante; es decir, no somos ajenos a la globalizacidn. Es necesario recordar

que el comportamiento del individuo también es cambiante, incluidos las ciencias y
tecnologias; es por ello la necesidad de una actualizacion al Codigo Penal y la tipificacion
y sancion de estas nuevas modalidades de comision de delitos que han sido creados por
la nueva era digital que sufre el mundo. Una de las caracteristicas de la ley es que este
siempre debe estar acorde de la realidad social evitando asi la impunidad e incertidumbre

social.
Incidencia de la propuesta en la solucién del problema:

Con la tipificacion de las modalidades del phishing, smishing y vishing los
administradores de justicia podran juzgar los delitos mencionados con base a la normativa
penal y encajar la conducta en el tipo penal protegiendo asi bienes juridicos
supraindividuales y, sobre todo, que estos delitos no quedaran en la impunidad frente a
una creciente ola de criminalidad informatica que se han generado en el pais No obstante,
debemos tener claro una de las problematicas es que estos no han podido ser sancionados
por la falta de existencia de una ley que los tipifique y reprimay por ultimo este proyecto

debera contar con previa aprobacion y posteriormente su publicacion .
Exposicion detallada de la propuesta:

- Primero, se debe realizar la tipificacion y sancion en el Codigo Penal ya que
no cubre con las necesidades sociales en nuestro pais por el incremento de
delitos informaticos

- Segundo. por la falta de capacitacion e imputacion de las modalidades
mencionadas por parte de los operadores de justicia (Fiscalias, Juzgados y
Policia) con respecto a la investigacion preliminar y la recoleccion de las
pruebas.

- Y tercero. la necesidad de actualizar el ordenamiento juridico y darle un
enfoque con respecto a nuestra realidad social en el que vive el pais con

respecto a la ciberdelincuencia.
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CAPITULO V. REFORMATORIA AL CODIGO PENAL QUE TIPIFICA
EL DELITO DE PHISHING, SMISHING Y VISHING
a) Articulo enumerado

Elementos objetivos del phishing, smishing y vishing
Sujeto activo: El que (cualquier persona)

Verbo rector: Remisién o envio de correo electrénico de manera unitaria 0 masiva, él
envid de mensajes de texto a través de los medios tecnoldgicos, y/o realizacion de
Ilamadas telefénicas con la finalidad de defraudar patrimonialmente a una persona natural

y/o juridica mediante la obtencion de informacién confidencial.

- El quien mediante el uso de ingenieria social, remite o envia correos electronicos
de manera unitaria 0 masiva, envia mensajes de texto a través de los medios
tecnoldgicos, realiza llamadas telefonicas instantaneas o robotizadas con la
finalidad de defraudar patrimonialmente a una persona natural y/o juridica
mediante la obtencién de informacion confidencial, como puede ser contrasefias,
datos de tarjetas bancarias, claves de acceso a la banca virtual, con el animo de
apropiarse de un bien ajeno, en perjuicio de esta o de un tercero, serd sancionado
con pena privativa de libertad no menor de cuatro y no mayor de seis afios.

- La pena serd no menor de seis afios ni mayor de ocho afios cuando:

o El monto defraudado supere la remuneracion minima vital.
o La defraudacion se produce sobre bonos de ayuda social otorgados por el
Estado o cualquiera de los érganos de éste.
o Afecte al patrimonio del Estado destinado a fines asistenciales o
programas de apoyo social.
o El agente actle en calidad de miembro de una organizacion criminal
Agraviado: Tipo base el Estado (Ministerio del Interior, Procuraduria del Sector
Interior®), tipos agravados el usuario (agraviado directo).

Elementos subjetivos: Dolo

8 Art. 5.2. 2) Producir, coordinar y centralizar la inteligencia estratégica y tactica, relacionada al orden interno,
seguridad publica, seguridad ciudadana, crimen organizado y nuevas amenazas de carécter internacional que afecten el
orden interno; asi como realizar acciones de contrainteligencia en el marco del Sistema de Inteligencia Nacional.
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b) Validacidn de la propuesta planteada

Esta propuesta esta respaldada por los especialistas entrevistados, quienes consideran que
es necesaria una pronta tipificacion puesto que la tecnoldgica asume un rol fundamental
en nuestra sociedad; considerando que no nos imaginamos que muchas actividades
cotidianas ahora se manejen mediante los TIC. También, significara un aporte importante
para la Administracion de justicia dado que el phishing, smishing y vishing son
modalidades de delito informatico que han tenido mucho auge. Al no encontrase
tipificados en nuestra legislacion, ocasionaria incertidumbre en la sociedad debido a una

falta de proteccion.

c) Por qué es necesario sancionar el delito de phishing, smishing y vishing

Primero, porque es necesario que la sociedad se informe acerca de la prevencién de los
ilicitos penales del phishing, smishing y vishing; asimismo, conocer donde pueden
realizar las denuncias correspondientes cuando hayan sido victimas de estas modalidades.

Segundo, que es necesario que los usuarios desarrollen una cultura informatica para que
estén alertas de las diferentes modalidades de comision de delitos informaticos y procuren

utilizar los medios informaticos de una manera adecuada.

Tercero, desarrollar mecanismos de seguridad informatica para proteger la informacion
en sus distintos ambitos, mejorar los mecanismos para la imputacion del delito, sobre todo

de la recaudacion de la prueba de los delitos informaticos.

Cuarto, el Peri ha optado ser parte del convenio de Budapest para mejorar los
mecanismos con respecto a la persecucion de los delitos informaticos. No obstante, estos
siguen siendo deficientes, ya que es necesario tener en cuenta que la tecnologia es

evolutiva y las formas de cometer delitos estan en constante cambio.

Y, por ultimo, la tesis busca prevenir y sancionar conductas ilicitas que afectan a los datos
informaticos mediante la utilizacion de los TIC cuya finalidad es la lucha contra la

ciberdelincuencia.
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Anexo 2. Cuestionario de entrevista al efectivo policial

k:‘uesﬁnnariﬂ para la entrevista

Titulo: "Ld TIFIFICACION DEL FHISHING, SMISHING ¥ VISHING EN NUESTRO SISTEMA
FENAL FERUAND, PARA L4 LUCHA CONTRA L4 CIRERDELINVCUENCTA EN LIMY, 20207

NOMERES FAFELLIDOS GENERD F | M
IENTITUCTON NUMERD
DE
TELEFOND
CORREQ ELECTRONICO
CARGO

1. ;Comsidera que la DIVINDAT cuenta con los recurzos logisticos suficientes para

atendar las demumneiaz a nivel nacional?

[ )

;Cuil es el procedimisnto parz la atencidn de una demineia interpuesta an
provincia por la comision de un presumto delifo informatico?
A queé se debe el meremento anual de los delitos informaticos?

Lad

4. ;Considera usted que 2] Fizcal actualments ss encusnira capacitado para
imvestigar plenaments los dalitos mformaticos?

3. ;Cuales son los delitos mformaticos mas racomentes an la DIVINDAT durante
el 20207

6. ;Qué azpectos cree ustad gue =2 puadan potenciar an 2] Biztemna da Justicia para
la atencidn iddnea de los casos de Ciberdelinenencia?
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Anexo 3: Lista de entrevistados

ESPECIALISTA RESUMEN DE HOJADE DATOS DEL ENTREVISTADO
VIDA

MARISOL RODRIGUEZ Trabaja actualmente en el

CHERO Ministerio Publico-Fiscalia de la

Nacion, fiscal adjunta provincial . _ )

) L o Marisolrodriguez022@hotmail.com
titular de la fiscalia provincial

especializada contra la

criminalidad organizada de

Piura
JIMMY PERCY RAMOS Trabaja actualmente en el
PICON Ministerio Publico de Huénuco, ' jimmi_235@hotmail.com

es Fiscal adjunto en la Primera

fiscalia provincial de Huanuco

JOEL LEIVA MONTALVO Sub  oficial de tercera,
actualmente se desempefia como
efectivo policial de la Division Joel_Leiva@gmmail.com

de Investigaciones de Delitos de

Alta Tecnologia de la Policia

Nacional del Peru.

LUIGHY AMAYA AGUERO | Abogado por la Universidad de
Lima, Arbitro en Camara de
Comercio de Ica, Estudi6 en Amaya_Luighy@gmail.com

Universidad San Martin De

Porres Facultad De Post Grado

Derecho

FRANZ HENDRIK LOARDO Abogado por la Universidad

OTAYZA Unheval — Huanuco, trabajo
como fiscal adjunto en amarilis,
cuenta con una maestria en ) _
o Hendrik_Franz_condultor@gmail.com
Ciencias Penales por la Unheval.
Con estudios de investigacion

criminal.
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Anexo 3. Solicitud de acceso a la informacion publica

1L
Tl

M Gmail Q. insent X = ® @&

¢« O 0§ & 0 ¢ O = : 3des2 < >
I— Redactar
" i Solicitud para fines académicos &
[J Recibidos 2.765
Y Destacados Mishell Alisson Ventura Quijano <alisson25mishell@amail.com= mar, 7 sept 13:51 ¥y 4w
o Pospuestos para dircima.ceopaol, dircima_divprepu, dircima.dir -
>  Enviados Buenas tardes, mi nombre es Mishell Alisson Ventura Quijano soy alumna de la Universidad Privada del Norte, el motivo de mi mensaje es el siguiente soy bachiller
de Derecho y Ciencias Politicas, estoy realizando mi tesis de titulacidn mi tema se trata sobre “La Tipificacién del Phishing, Smishing y Vishing en nuestro
. Borradores 27 Sistema Penal Peruano” teniendo conocimiento del arduo trabajo de la DIVINDAT para tratar esta clase de delitos quisiera solicitar encarecidamente una
entrevista virtual segun su disposicién y horario, de un miembro de esta divisién, dicha entrevista es realizada con fines académicos, sin mas que decir espero su
® Unwanted 1 pronta respuesta y de antemano muchas gracias.

. Datos de contacto
Mas

<

« Caodigo de estudiante : NO0158849
Meet « Numero de DNI: 78459380

. = numero de celular: 926695373
L Nueva reunion

B  Unirse a una reunion

Hangouts 4 Responder 4 Responder a todos ®» Reenviar

Q Mishell Alisson +



Anexo 4. Observatorio Peruano de Cibercriminalidad sobre Nuevas Tecnologias y Delitos Informaticos
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Anexo 5: Proyecto de Ley 5630/2020 -Ley de seguridad informatica y represion de los delitos informaticos por la congresista Robertina
Santillana Paredes

Ventura Quijano, Mishell Alisson
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PROYECTO DE LEY No 2 & D C‘,-_‘ 2z2Oo20—C 2

SEGURIDAD INFORMATICA ¥ REPRESION DE LOS DELITOS
INFORMATICOS

Les Congresista de 1o Repablica gue suscribe ROBERTINA SANTILLANA PAREDES poe
medio del Grupo Parfamentario de Aanaa para ¢f Progreso, en @jercicio de los darechos
core e dos en los articufos 1027 incso 1} v 1077 de b Canstitucides
Polttica ded Perd, v los contenidos en el articulo 76" del Reglamento del Congress de la
Repuiblica, presenta ol sigulente proyecto de ey

FORPULA LEGAL

Bl Congreso de Ia Repadbiica ha dado 1a sigulente ley
LEY OF SIGUSRIDAD INFORMATICA ¥ REPRESION DE LOS DELITOS INFORMATICOS

CAFPTTULO !
CUMSTIONES GENERALES

ARTICLLO 1.- OSIETO DE LA LEY

B objete e L sresents ey e

1.1 Estabiecer regles de segundasd mformatica de aphcackdn en of Estado Percano.

12 rpubar of Comerco slectrdmico v proteger al consumidor del mismo, v

13 Dawr cuw E a la ol e achecuss s Ley de Oeiitos Informaticos a o
dispuesto por @l Commene sabre b Gherdedncuenca en Bud , o

23 de noviembre del afic 2003, aprobado con reservas por el Estado Peruano
medane 2 Resclocatn Lagislativa N 2091 3, publicads =f 13 de febrero de 2019,
en el diario oficial.

CAMITLLO N
ESTANDARES DE SEGURIDAD INFORMATICA ¥ SEGUSSDAD DE LA INFORMACION

Asrticuio 2 - SEGUSIDAD INFORMATICA ¥ SEGURIDAD OF LA INFORMACION

2.1 1a Presidencia del Consejo de Minstros a propuesta de la Secretana de Gobierno
D@italestabilecw wl plezo en o Gue de manera obigatoria, todas las entidades del

O el .  EEETTEvesereTeemm

“Dromeme 35 e fpastcied e CoOTaeCRden BN ForerEe ¢ PO

Piaza Wolrear, Av. ADINCIY BT — Liuna. Pard

Costral Tolelcnizx: 311-T77T7
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Problema

Problema general

¢Las modalidades
delictivas del Phishing,

Smishing y Vishing se

encuentran recogidas
en la legislacion
peruana?

Problemas especificos

¢Cuales son los
elementos que deben
ser considerados a fin
de tipificar las
conductas  delictivas
del Phishing, Smishing

y Vishing?

¢Qué naturaleza
juridica debe adoptar
la tipificacion de las
conductas  delictivas
del Phishing, Smishing

y Vishing?

Objetivos
Obijetivo general

Justificar por qué los
delitos del Phishing,
Smishing 'y Vishing
deben ser incorporados
en el Sistema Penal
como delitos

penalizados en el Peru.
Objetivos especificos

Identificar cuales son los
elementos que deben ser
considerados a fin de
tipificar las conductas
delictivas del Phishing,
Smishing y Vishing

Determinar la naturaleza
debe

adoptar la tipificacion de

juridica  que
las conductas delictivas
del Phishing, Smishing y
Vishing

Hipotesis
Hipotesis general

Las modalidades delictivas del Phishing,
Smishing y Vishing no se encuentran
reguladas en la legislacién peruana, en ese
sentido, a la fecha existe cierta impunidad

de estas conductas.

Hipotesis especificas

Los elementos relevantes de caracter penal
que deben ser tomadas en cuenta para las
estructuraciones de los tipos penales del
Phishing son utilizacion de correos
electronicos en la que se incorpora medios
digitales fraudulentos con fines de obtener
informacion de terceros; por su parte el
Smishing, consideramos que tener
contener la utilizacién de mensajes de texto
en que la se incorpora medios digitales con
fines defraudatorios; y con respeto al
Vishing, se debe considera los actos
referidos a la utilizacion de llamadas
telefénicas robotizadas y/o personales con

fines defraudatorios.

-Los delitos que contemplen las conductas

delictivas del Phishing, Smishing y

Variables

Variable
independiente
Incorporar delitos
como el Phishing,
Smishing y Vishing.
Variable
dependiente

Sistema Penal del

Pera.

Dimensiones
Administracién de Justicia

Es el aparato del Estado puesto
al servicio de la administracion
de justicia, directa 0
indirectamente a través del
Poder Judicial, el Ministerio
Publico y otras entidades

publicas.

Ley de Delitos Informaticos
N°30096

Tiene como objetivo preveniry
sancionar las conductas ilicitas
que afectan los sistemas y datos
informaticos, la indemnidad y
libertad sexuales, la intimidad y
el secreto de las
comunicaciones, el patrimonio y

la fe publica.

Metodologia

Propésito: Basica

Enfoque: Mixto (Cualitativo y
Cuantitativo)

Disefio: No experimental
Alcance o nivel: Exploratorio
Método: Socioldgico
Poblacion:

P1: Especialistas en la materia

nacionales.

P.: Base de datos de los casos

seguidos en sede fiscal y judicial

Muestra: Muestreo no

probabilistico por conveniencia:

Ma: 2 fiscales especialidades en

ciberdelincuencia.

M2: 3 abogados especialistas
nacionales.

Ms: 1 efectivo policial de la
DIVINDAT.

Ma: Reporte fiscal con 15 548 casos

desde el afio 2015 hasta el 2020.
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Anexo 6: Matriz de consistencia
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Vishing deben ser de naturaleza de delitos

de mera actividad o delitos de peligro.

“La Tipificacion del Phishing, Smishing
Y Vishing en nuestro Sistema Penal
Peruano, para la lucha contra la
Ciberdelincuencia en Lima. 2020”

Ms: Reporte judicial con 440
sentencias condenatorias desde el
afo 2016 hasta el 2020.

Técnica de recoleccion de datos:

Entrevista no estructurada
Anaélisis de documentos

Instrumento de recoleccion de
datos: Guia o cuestionario de

entrevista (Enfoque cualitativo)

Analisis documental (Enfoque

cuantitativo)
Meétodo de analisis de datos:

Tablas dindmicas y graficos en

Excel.
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