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RESUMEN 

La siguiente tesis “Implementación de controles según la NTP-ISO/IEC 27001:2014 en la 

gestión de accesos de la empresa SECURITAS SAC en Lima 2021” tiene como objetivo 

definir e implementar los controles de acceso para la empresa SECURITAS SAC, se efectuó 

un análisis de brechas (GAP) para conocer el estado de cumplimiento en el uso de controles 

de acceso y el estado deseado, asimismo se realizó un análisis de riesgo encontrando las 

probabilidades que existen en la materialización de un posible ataque y el impacto. Esto se 

realizó tomando como base la Norma NTP-ISO/IEC 27001:2014, enfocada en el Anexo A9 

– Control de Accesos. Esto debido a que SECURITAS SAC ha presentado casos que han 

afectado a las operaciones debido al no tener implementado correctamente una buena gestión 

de accesos en el área de administración de TI.  La tesis menciona los conceptos teóricos y 

su metodología para el desarrollo de la misma. Se uso el muestreo no probabilístico y por 

conveniencia, utilizando herramientas de observación y registro en fichas con la validación 

de juicio de expertos para la muestra de 10 sistemas tomadas en distintos tiempos (Pre-test, 

Re-Test y Post-Test) con un enfoque cuantitativo. Se pudo observar que el nivel de grado de 

cumplimiento inicial está por debajo de lo necesario por lo cual la implementación logra 

incrementar el grado de madurez de controles a un nivel aceptable por la empresa a un estado 

“Gestionado” que representa a más del 75% dando como valido y funcional la 

implementación. 

Palabras clave: Controles de acceso, Gestión de accesos, Análisis de Riesgo, Seguridad de 

la Información, Normas ISO, Políticas de Acceso. 

 

 

 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martinez 
Christian Augusto, Conislla Ramirez 

Pág. 9 

 

ABSTRACT 

The following thesis "Implementation of controls according to the NTP-ISO / IEC 27001: 

2014 in access management of the company SECURITAS SAC in Lima 2021" aims to 

define and implement access controls for the company SECURITAS SAC, a Gap analysis 

to know the state of compliance in the use of access controls and the desired state, a risk 

analysis was also carried out, finding the probabilities that exist in the materialization of a 

possible attack and the impact. This was done based on the NTP-ISO / IEC 27001: 2014 

Standard, focused on Annex A9 - Access Control. This is due to the fact that SECURITAS 

SAC has presented cases that have affected operations due to not having correctly 

implemented good access management in the IT administration area. The thesis mentions 

the theoretical concepts and its methodology for its development. Non-probability and 

convenience sampling was used, using observation and recording tools in cards with the 

validation of expert judgment for the sample of 10 systems taken at different times (Pre-test, 

Re-Test and Post-Test) with a quantitative approach. It was observed that the initial level of 

compliance is below what is necessary, so the implementation manages to increase the 

degree of maturity of controls to an acceptable level for the company to a "Managed" state 

that represents more than 75% giving the implementation as valid and functional. 

Keywords: Access Control, Access Management, Risk Analysis, Information Security, ISO 

Standards, Access Policies. 
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CAPÍTULO I. INTRODUCCIÓN 

1.1.  Bases Teóricas 

1.1.1. Bases teóricas de variable para Controles de Acceso 

1.1.1.1. Definición de controles de acceso 

El control de acceso como definición conceptual es el proceso por el cual se 

necesita pasar para poder llegar a un lugar, dicho proceso se puede entender como el 

control. Según Antonucci (2017) afirma: 

El control de acceso se refiere a los mecanismos y técnicas que se utilizan 

para garantizar que el acceso a los activos estén autorizados y restringido 

según los requisitos de organización y seguridad (…) Los requisitos de 

organización para el control de acceso, los principios y actividades de control 

de acceso (…) deben diseñarse y formularse en función de los requisitos de 

seguridad de la organización y la información para el control de acceso, con 

el objetivo general de limitar el acceso a la información. (p.235) 

Es necesario priorizar como requisito los controles de acceso, de esta manera 

poder asegurar la seguridad de información que están en los activos. Según Bridget 

(2019) afirma: 

El control de acceso es un requisito previo fundamental para asegurar la 

información a los servicios en los sistemas de procesamiento de información, 

y también es necesario para proteger las instalaciones físicas que contienen 

información en todas sus formas. Están en juego la confidencialidad, la 

integridad y la disponibilidad de la información, los servicios y los procesos 

comerciales de la organización, junto con otros activos comerciales. (p.69) 
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De los principales dominios de la norma, los controles en cuanto al acceso al 

sistema de información que se mencionan en esta investigación son a nivel de red 

informática, a nivel de sistema operativo y a nivel de aplicaciones de los usuarios 

basados en la NTP-ISO/IEC 27001 basados en la seguridad lógica (Figura 1). 

 

Figura 1. Dominios de la norma ISO 27001.  

 

1.1.1.2. NTP-ISO/IEC 27001 

Según la Presidencia del Consejo de ministros N° 004-2016-PCM (2016) 

establece: 

 

Los requisitos para establecer, implementar, mantener y mejorar 

continuamente un sistema de gestión de seguridad de la información dentro 

del contexto de la organización. Esta Norma Técnica Peruana también incluye 

requisitos para la evaluación y tratamiento de los riesgos de seguridad de la 

información orientados a las necesidades de la organización. “Los requisitos 

establecidos en esta Norma Técnica Peruana son genéricos y están hechos 

para aplicarse a todas las organizaciones, sin importar su tipo, tamaño o 

naturaleza”. (p.4) 
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Entre los controles que la norma hace referencia en el anexo A son: 

Tabla 1. Lista de controles de acceso según NTP-ISO/IEC 27001:2014 

Lista de controles de acceso según NTP-ISO/IEC 27001:2014 

ID Item Objetivo/Control 

A.9.1 Requisitos de la 

empresa para el 

control de acceso 

Objetivo:  Limitar el acceso a la información y a 

las instalaciones de procesamiento de la 

información 

A9.1.1 Política de control de 

acceso 

Control: Una política de control de acceso debe ser 

establecida, documentada y revisada basada en 

requisitos del negocio y de seguridad de la 

información. 

A9.1.2 Acceso a redes y a 

servicios en red 

Control: Los usuarios deben tener acceso solamente a 

la red y a servicios de red que hayan sido 

específicamente autorizados a usar. 

A.9.2 Gestión de acceso de 

usuario 

Objetivo:  Asegurar el acceso de usuarios 

autorizados y prevenir el acceso no autorizado a los 

sistemas y servicios. 

A.9.2.1 Registro y baja de 

usuarios  

Control: Un proceso formal de registro y baja de 

usuarios debe ser implementado    para    permitir    la 

asignación de derechos de acceso 

A.9.2.2 Aprovisionamiento de 

acceso a usuario 

Control: Un proceso formal de aprovisionamiento de 

acceso a usuarios debe ser implementado para asignar 

o revocar los derechos de acceso para todos los tipos 

de usuarios a todos los sistemas y servicios. 

A.9.2.3 Gestión de derechos de 

acceso privilegiados 

Control: La asignación y uso de derechos de acceso 

privilegiado debe ser restringida y controlada. 

A.9.2.4 Gestión de información 

de autentificación 

secreta de usuarios 

Control: La asignación de información de 

autentificación secreta debe ser controlada a través de 

un proceso de gestión formal. 

A.9.2.5 Revisión de derechos 

de acceso de usuarios 

Control: Los propietarios de los activos deben revisar 

los derechos de acceso de usuario a intervalos 

regulares. 

A.9.2.6 Remoción o ajuste de 

derechos de acceso 

Control: Los derechos de acceso a información e 

instalaciones de procesamientos de información de 

todos los empleados y de los usuarios de partes 

externas deben removerse al término de su empleo, 

contrato o acuerdo, o ajustarse según el cambio. 

A.9.3 Responsabilidades de 

los usuarios 

Objetivo:   Hacer   que   los   usuarios   respondan 

por   la   salvaguarda   de   su   información   de 

autentificación. 

A.9.3.1 Uso de información de 

autentificación secreta 

Control: Los usuarios deben ser exigidos a que sigan 

las prácticas de la organización en el uso de 

información de autentificación secreta. 

A.9.4 Control de acceso a 

sistema y aplicación 

Objetivo: Prevenir el acceso no autorizado a los 

sistemas y aplicaciones. 
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A.9.4.1 Restricción de acceso a 

la información 

Control: El acceso a la información y a las funciones 

del sistema de aplicación debe ser restringido en 

concordancia con la política de control de acceso. 

A.9.4.2 Procedimientos de 

ingreso seguro 

Control: Donde la política de control de acceso lo 

requiera, el acceso a los sistemas y a las aplicaciones 

debe ser controlado por un procedimiento de ingreso 

seguro. 

A.9.4.3 Sistema de gestión de 

contraseñas 

Control: Los sistemas de gestión de contraseñas deben 

ser interactivos y deben asegurar contraseñas de 

calidad. 

A.9.4.4 Uso de programas 

utilitarios privilegiados 

Control: El uso de programas utilitarios que podrían 

ser capaces de pasar por alto los controles del sistema 

y de las aplicaciones debe ser restringido y controlarse 

estrictamente 

A.9.4.5 Control de acceso al 

código fuente de los 

programas 

Control: El acceso al código fuente de los programas 

debe ser restringido. 

 

La norma establece que se necesita un enfoque de procesos eficaz para la 

seguridad de la información. Calder (2017) afirma: “Uno de los enfoques más 

ampliamente conocido y empleado en el mundo de los sistemas de gestión es el 

modelo "Planificar-Hacer-Verificar-Actuar" (PDCA), que será familiar para los 

gerentes comerciales y de calidad en todas partes” (p, 57). 

Dentro de la Norma Técnica Peruana ISO/IEC 27001:2014, se mencionan 4 

fases de acuerdo al ciclo de mejora continua o también llamado Ciclo PDCA (Plan-

Do-Check-Act) lo cual permite implementar de forma adecuada la gestión de 

seguridad de la información.  

El alcance de la propuesta estará enfocado en la fase de planificación donde 

es necesario evaluar los riesgos y sus brechas hacia los controles de acceso según el 

anexo A9 de la norma. 
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1.1.1.3. Familia de normas ISO 27001 

La norma internacional ISO 27001 está basada en la gestión de la seguridad 

de la información actualmente se está volviendo muy conocida y seguida durante los 

últimos años y forma parte de la familia ISO 27000 (Figura 2).  

Desarrolladas por un subcomité de un comité técnico mixto (ISO/IEC JTC 

SC27) de la Organización Internacional de Normalización (ISO) en Ginebra 

y la Comisión Electrotécnica Internacional (IEC), estas normas proporcionan 

ahora un marco reconocido mundialmente para las mejores prácticas de 

gestión la seguridad de la información. La designación correcta para la 

mayoría de estas normas incluye los prefijos ISO/IEC y todas ellas deben 

incluir un sufijo que es su fecha de publicación. La mayoría de estas normas, 

sin embargo, tienden a llamarse abreviadamente. ISO/IEC 27001:2013, por 

ejemplo, a menudo se le hace referencia a menudo simplemente como ISO 

27001. (Calder, 2017, p.13) 

 

 

Figura 2. Familia ISO 27000.  
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1.1.1.4. Seguridad de la información 

El activo más importante para la compañía es la información y dicha 

información reside en sus activos y brindad la seguridad a estos asegura la 

continuidad de sus operaciones por lo tanto es necesario tener en cuenta este concepto 

completamente definido como objetivo dentro de los análisis a elaborar. Según 

Delgado (2017) afirma: 

El objetivo de la seguridad informática es proteger los valiosos recursos 

informáticos de la organización, tales como la información, hardware o 

software. A través de la adopción de las medidas adecuadas, la seguridad de 

TI ayuda a la organización a cumplir sus objetivos, la protección de sus 

recursos financieros, sus sistemas, su reputación, su situación legal, y otros 

activos tangibles e intangibles. Por desgracia, a veces se ve a la seguridad 

informática como algo que dificulta la consecución de los mismos objetivos 

de la organización, la imposición de reglas y procedimientos rígidos a los 

usuarios y administradores de sistemas. Pero debe mirar a la seguridad 

informática, no como un objetivo en sí mismo sino como un medio para 

apoyar el logro de los objetivos de la organización. (p.17) 

1.1.1.5. Análisis de cumplimiento (GAP) 

Es necesario establecer etapas para conocer el estado actual y deseado de un 

proceso en una organización por lo cual se establece las etapas necesarias para el 

análisis GAP (Figura 3) situación actual, situación deseada u objetivo alcanzar y 

análisis de deficiencias.  

Un análisis de brechas GAP es un método para evaluar las diferencias de 

rendimiento entre los sistemas de información de una empresa o las 
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aplicaciones de software para determinar si se cumplen los requisitos del 

negocio y, de no ser así, qué pasos se deben tomar para garantizar que se 

cumplan con éxito. GAP se refiere al espacio entre "donde estamos" (el 

presente) y "donde queremos estar" (el objetivo a alcanzar). Un análisis de 

deficiencias también puede denominarse análisis de necesidades, 

permitiéndonos determinar lo que nos falta y los recursos necesarios para 

alcanzar los objetivos. (Normaiso27001, 2017) 

 

 

Figura 3. Etapas análisis GAP. 

 

1.1.1.6. Modelo de madurez (COBIT) 

La forma de poder tener un nivel de madurez para un proceso es aplicando 

un esquema con el cual se pueda evaluar los procesos en una organización. 

COBIT® 2019 admite un esquema de capacidad de procesos basado en 

CMMI. El proceso dentro de cada objetivo de gobierno y gestión puede 

funcionar con distintos niveles de capacidad, que van de 0 a 5. El nivel de 

capacidad es una medida de lo bien que se ha implementado y funciona un 

proceso. (ISACA, 2019, p.40) 

El modelo CORE de COBIT asigna niveles de capacidad a todas las 

actividades del proceso, permitiendo una clara definición de los procesos y las 

actividades requeridas para alcanzar los distintos niveles de capacidad. 
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Figura 4. Niveles de capacidad para los procesos. Fuente: COBIT 2019 Introducción y Metodología. 

 

1.1.1.7. Análisis de riesgos 

Evaluar el riesgo en el marco de la norma ISO 2700 implica identificar, 

analizar y valorar los riesgos. Según Calder (2017) afirma: 

La identificación del riesgo es el "proceso de encontrar, reconocer y describir 

los riesgos", el análisis del riesgo es el "uso sistemático de información para 

estimar el riesgo" y la evaluación del riesgo es el "proceso de comparar el 

riesgo estimado frente a los criterios del riesgo dados" para determinar su 

importancia. En términos más simples, la evaluación del riesgo es la 

consideración sistemática y metódica de: a) la probabilidad realista de que 

ocurra un riesgo y b) el daño comercial que es probable que resulte de dichos 

riesgos. La evaluación del riesgo debería ser un proceso formal. En otras 

palabras, el proceso debería estar planificado y la introducción de datos, su 

análisis y los resultados todos deberían registrarse. "Formal" no significa que 

deben utilizarse herramientas técnicas de evaluación del riesgo, aunque en 
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situaciones más complejas, es probable que mejoren el proceso y añadan valor 

importante. La complejidad de la evaluación del riesgo dependerá de la 

complejidad de la organización y de los riesgos en revisión. Las técnicas 

empleadas para llevarla a cabo deberían ser coherentes con esta complejidad 

y el nivel de garantía exigido por el consejo. (p.89)  

Toda organización está expuesta a riesgos debido a que no hay un entorno u 

organización completamente segura. Debido a esto toda organización debe estar 

alerta a cualquier procedimiento extraño dentro de sus procesos que pueda 

considerarse negativo para sus activos, a un dominio o a toda la organización.  

En este contexto de la investigación el acceso indebido a los sistemas de 

información es necesario realizar un análisis de riesgo para conocer el impacto que 

la mala gestión de accesos puede generar. 

1.1.1.8. MAGERIT 

Para la definición de MAGERIT (Ferruzola, Duchimaza, Ramos y Alejandro, 

2019) afirman que es la metodología de análisis y gestión de riesgos    

elaborada    por    el    Consejo    Superior    de Administración   Electrónica, 

como   respuesta   a   la percepción de que la administración, y, en general, 

toda la   sociedad, dependen   de   forma   creciente   de   las tecnologías de la 

información para el cumplimiento de su misión. La razón de ser de Magerit 

está directamente relacionada con la generalización del uso de las TI, que 

supone unos beneficios evidentes para los usuarios; pero también da lugar a 

ciertos riesgos que deben minimizarse con medidas de seguridad que generen 

confianza. Interesa a todos aquellos que trabajan con información   digital   y   

sistemas   informáticos   para tratarla.  Si dicha información, o los servicios 
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que se prestan gracias   a ella, son   valiosos, Magerit les permitirá saber 

cuánto valor está en juego y les ayudará a protegerlo. Ferruzola et al. (2019) 

(p.35) 

Según (Dirección General de Modernización Administrativa, 2012) afirma: 

Hay varias aproximaciones al problema de analizar los riesgos soportados por 

los sistemas TIC: guías informales, aproximaciones metódicas y herramientas 

de soporte. Todas buscan objetivar el análisis de riesgos para saber cuán 

seguros (o inseguros) son los sistemas y no llamarse a engaño. El gran reto de 

todas estas aproximaciones es la complejidad del problema al que se 

enfrentan; complejidad en el sentido de que hay muchos elementos que 

considerar y que, si no se es riguroso, las conclusiones serán de poco fiar. Es 

por ello que en Magerit se persigue una aproximación metódica que no deje 

lugar a la improvisación, ni dependa de la arbitrariedad del analista. (p.16) 

Se adaptará la metodología a lo que requiere la empresa como complemento 

para priorizar los activos de alto valor y las amenazas con alto impacto, para esto se 

utilizaran los procesos necesarios (Figura 5) según su metodología. 

 

Figura 5. Elementos de análisis de riesgo potenciales.  

Fuente: Metodología MAGERIT V3 
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1.1.1.9. Control de acceso basado en puertos 

El protocolo de autenticación extensible (EAP) está diseñado para entornos de 

nivel de grandes empresas en los que los administradores deseen un grado de 

seguridad mayor que los simples nombres de usuario y contraseñas. El EAP se 

encuentra dentro del protocolo de autenticación de PPP y ofrece un marco 

generalizado para distintos métodos de autenticación. Con un EAP estandarizado, 

interoperabilidad y compatibilidad con métodos de autenticación, es más sencillo. 

IEEE 802.1X es el estándar para pasar el EAP por una LAN con cable o inalámbrica. 

La encapsulación del EAP sobre IEEE 802.1x se conoce como “EAP sobre LAN” o 

EAPOL. 

1.1.1.10.  Okta verify 

Perumbuli, S. K. (2017) menciona, Okta Verify es un producto MFA y SSO. 

Funcionando como una herramienta MFA, mide estándar inicios de sesión con 

nombre de usuario / contraseña y variedad de servicios de servidores. Cuando 

funciona como una herramienta SSO, Permite a los usuarios finales iniciar sesión en 

un portal web que sirve como base para la autenticación de la cartera de aplicaciones 

de SSO de una organización. Okta verify difiere de otros productos MFA ya que tiene 

una característica única llamada "Aprovisionamiento justo a tiempo", que permite la 

autenticación con Active Cuentas de directorio sobre la marcha. Por lo tanto, cuando 

los usuarios comienzan a utilizar los componentes de SSO, OV puede intentar 

construir sus cuentas sobre la marcha. 
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1.1.1.11. Manejo de identidades de acceso (IAM) 

Cutillas Zárate, J. (2021) afirma. El manejo de identidades de acceso o IAM en sus 

siglas en inglés, se considera un campo de la ciberseguridad que garantiza que la 

información sensible sólo puede ser accedida por usuarios seleccionados en 

determinados momentos. Gracias a la gestión de identidades y accesos, se reduce en 

gran medida la posibilidad de que se produzcan infracciones y ciberataques, además 

de reducir el riesgo de error humano, el cual representa la principal causa de 

violaciones de datos. 

1.1.1.12. IDaaS (Identidad como servicio) 

Según CH. RUPA, AL-TURJMAN, MOSTARDA (2020) menciona: 

Actualmente, uno de los servicios esenciales que puede permitir las 

organizaciones basadas en la nube es la gestión de identidades como servicio 

(IDaaS). Hace que se enriquezca y despliegue la seguridad, servicios como 

responsabilidad, autorización y control de acceso en los entornos de nube. 

Aunque, el paradigma del ambiente en la nube juega un papel vital en el 

campo de la computación en lo que respecta a para monitorear y controlar los 

datos. IDaaS facilita la gestión de la infraestructura a la identidad, así como 

los permisos para convertir hacia el modelo de entrega bajo demanda como 

técnicas modernas desde un enfoque tradicional al modelo de entrega de 

promesas. Además, IDaaS ofrece varias oportunidades para los usuarios de la 

nube y proveedores tales como reducción de costos, control de subcontratados 

datos, que están relacionados con la identidad del usuario.  
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1.1.2. Bases teóricas de variable para Gestión de Accesos 

Torok, Day, Hartman-Baker y Snavely (2020). Aseguran que dos funciones 

operativas críticas e interrelacionadas de cualquier instalación informática 

grande son administrar los numerosos proyectos y usuarios que tienen acceso 

a la instalación y distribuir los recursos informáticos y de almacenamiento de 

manera justa entre ellos. Torok et al. (2020) refieren que el primero es 

relativamente común en las organizaciones de TI: la administración de 

usuarios, grupos y reglas de acceso se conoce como Gestión de identidades y 

accesos.   

Vallois, Mehaoua y Amziani (2021). Mencionan que la gestión de accesos es 

la asociación de la gestión de identidad y el control de acceso, logrando dos 

objetivos principales. Vallois et al. (2021) refieren a la atribución y 

orquestación de la identidad digital a los usuarios (administrador, operador, 

desarrollador ...), dispositivo (sensor, chips RFID, maquinaria pesada ...), 

servicio (servicio web, aplicación, base de datos ...) o recurso (datos, potencia 

de cálculo ...) y autenticación y autorización de estas identidades.  

Teniendo en cuenta las bases operativas en una organización en el manejo de 

procesos y usuarios es necesario manejar la identidad bajo la administración de 

accesos teniendo en cuenta elementos claves para llevar a cabo su correcta 

implementación como son los activos, usuarios, servicios, recursos y autenticación. 

De acuerdo con ITIL®4 (2019) afirma: 

El objetivo de la gestión de acceso es proteger los datos para que no accedan 

a ellos usuarios no autorizados. Esto es extremadamente vital para una 

organización, ya que los datos críticos que caen en las manos equivocadas 
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podrían causar daños irreversibles a la empresa y sus procesos se basan en 

seis etapas (Figura 6): solicitar acceso, verificar el acceso, otorgar derechos 

de acceso, supervisar la identidad, trazabilidad de accesos y quitar o restringir 

derechos. 

 

Figura 6. Proceso de gestión de accesos por ITIL. 

Fuente: ITIL 2019. 

 

1.1.2.1. Bases teóricas de dimensión políticas de accesos a usuarios 

Las políticas serán los procedimientos que tiene que seguir un empleado ante 

una problemática o proceso, en nuestro caso el correcto uso de brindar el acceso a 

los sistemas. Para W. He y Zhang (2019) afirman: 

Las políticas son un conjunto de procedimientos, pautas, roles y 

responsabilidades formalizados que los empleados deben cumplir para 

salvaguardar y utilizar adecuadamente los recursos de información y 

tecnología de sus organizaciones. 

La organización debe desarrollar, documentar e implementar una política de 

control de acceso que defina los derechos de acceso de los usuarios en función de las 

necesidades comerciales, teniendo en cuenta los requisitos de clasificación y manejo 
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de la información, los servicios, las redes y / o aplicaciones a las que se accede, y 

cualquier requisito legal o reglamentario. Según Bridget (2017) afirma: 

La organización debe desarrollar, documentar e implementar una política de 

control de acceso que defina los derechos de acceso de los usuarios en función 

de las necesidades comerciales, teniendo en cuenta los requisitos de 

clasificación y manejo de la información, los servicios, las redes y / o 

aplicaciones a las que se accede, y cualquier requisito legal o reglamentario. 

requisitos. Los perfiles de acceso de usuario estándar para roles específicos 

son una forma útil de administrar el acceso cuando hay muchos usuarios 

involucrados (esto se conoce como "acceso basado en roles"). Es importante 

revisar la política de control de acceso con regularidad y eliminar cualquier 

derecho de acceso que ya no sea necesario. Debe tenerse en cuenta los 

repositorios de información empresarial, como los sistemas de calendario. (p. 

69) 

1.1.2.2. Bases teóricas de dimensión administración de accesos a usuarios 

La administración de los accesos a los usuarios debe seguir las condiciones 

mencionadas en los sistemas de información para llevar un correcto control basada 

en la norma. Se debe establecer los procesos necesarios basados a su vez en políticas 

para los sistemas de información con enfoque a los usuarios e identidades. Según 

Bridget (2019) menciona: 

Cada usuario debe estar registrado formal y exclusivamente por la 

organización, y debe mantenerse un registro de cada sistema de información, 

red o servicio al que tenga un requisito comercial para acceder. No controlar 
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el registro puede resultar en una violación de la confidencialidad, una 

modificación no autorizada y / o pérdida. 

Cada usuario debe estar registrado formal y exclusivamente por la 

organización, y debe mantenerse un registro de cada sistema de información, 

red o servicio al que tenga un requisito comercial para acceder. No controlar 

el registro puede resultar en una violación de la confidencialidad, una 

modificación no autorizada y / o pérdida (…) Los privilegios son todas las 

características o instalaciones de los sistemas de procesamiento de 

información que permiten al usuario llevar a cabo actividades de 

administración del sistema o anular los controles de acceso, como el 

mantenimiento del sistema de seguridad o el sistema de administración de 

datos. Si los privilegios no están controlados, un número cada vez mayor de 

usuarios utilizará los privilegios, haciendo inútiles los controles de acceso 

cuidadosamente implementados. La asignación y el uso innecesarios de 

privilegios a menudo se considera un factor importante que contribuye a la 

vulnerabilidad de los sistemas que han sido violados. La pérdida de 

confidencialidad por exposición, la pérdida de integridad por modificación de 

datos y la falta de disponibilidad de datos son consecuencias típicas (…) La 

identificación y autenticación de usuarios van de la mano con el control de 

acceso, el registro de usuarios y la asignación de privilegios. Esto se hace muy 

a menudo a través de contraseñas, que siguen siendo un mecanismo común, 

pero no el único, para la autenticación de usuarios. (p.73) 

Los derechos de acceso siempre deben basarse en las necesidades 

comerciales; cuando la necesidad ya no existe, el acceso debe cancelarse. Sin 
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embargo, con la mejor voluntad del mundo, es posible que se cometa un error y el 

acceso se retenga de manera inapropiada cuando un usuario abandona o cambia de 

rol. 

 

1.1.2.3. Bases teóricas de responsabilidades de usuario 

La información de autenticación secreta incluye cosas como contraseñas, 

datos biométricos y PIN, pero no ID de usuario o direcciones de correo electrónico 

(ya que no son secretas). También incluye las respuestas a las preguntas que se usan 

comúnmente para permitir que una persona realice un restablecimiento de 

autoservicio de su contraseña. Según Bridget (2019) menciona: 

La información de autenticación secreta expuesta (escrita), o las contraseñas 

obvias y fáciles de adivinar, pueden llevar al uso indebido de los sistemas por 

parte de personas no autorizadas, con los riesgos consiguientes de pérdida de 

confidencialidad, integridad y disponibilidad. Los usuarios también deben 

saber si pueden ser considerados responsables de las acciones llevadas a cabo 

por otra persona que haya utilizado su información confidencial de 

autenticación. (p.85) 

Los usuarios deben tener asignada la responsabilidad y conocimiento por la 

organización sobre el correcto uso de la autentificación en la empresa. Deben 

entender el alcance de la responsabilidad de uso de la autentificación en la empresa 

y las mejores prácticas de la misma. 
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1.1.2.4. Bases teóricas de accesos a sistemas y aplicativos 

El propietario de la información contenida en cada aplicación debe 

especificar los derechos de acceso y las reglas para esa aplicación, de acuerdo con 

los requisitos comerciales y la política de control de acceso. Según Bridget (2019) 

menciona: 

Algunos sistemas no tienen la capacidad de controlar o modificar el nivel de 

información que presentan, y la organización tiene que aceptar el sistema tal 

como se proporciona. En tales casos, se deben utilizar otros controles de 

mitigación (…) La gestión deficiente de contraseñas conlleva el riesgo de un 

mal uso de los sistemas por parte de personas no autorizadas, con los 

consiguientes riesgos de violaciones de la confidencialidad, integridad y 

disponibilidad de la información. Cuando se puedan usar sistemas para hacer 

cumplir la calidad, la vida útil y la frecuencia de cambio de las contraseñas, 

se deben usar. Si este no es el caso, es posible que se requieran controles de 

compensación y monitoreo (…) Las utilidades del sistema brindan la 

oportunidad de un mal uso, lo que puede dañar la integridad de los controles 

de seguridad de un sistema operativo o una aplicación. Dado que estos 

servicios pueden ser necesarios para resolver problemas de control, su uso 

debe controlarse estrictamente y solo debe realizarse después de una 

autorización y justificación suficientes. (p.87) 

El código fuente del programa puede contener detalles del sistema, otras 

aplicaciones y controles implementados. Proporciona al atacante un punto de partida 

perfecto para comprender y realizar la modificación no autorizada de un sistema.  
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Los sistemas y aplicaciones deben tener los procedimientos y funciones 

adecuadas para salvaguardar la información que puedan contener los mismos.  

1.2. Antecedentes 

1.2.1. Antecedentes internacionales 

En el trabajo de investigación “Aspectos esenciales para fomentar el control 

de acceso de la información” siendo un paper de la Institución de educación superior 

Politécnica costa atlántica del 2016. Tiene como objetivo el fomentar el control de 

accesos a la información como protección contra la divulgación, modificación o 

destrucción (accidental o maliciosa) teniendo como activo importante y valioso la 

información de la organización. El estudio expone los procedimientos básicos para 

considerar la implementación de los controles de accesos a los usuarios asegurando 

la seguridad de la información. En el enfoque del estudio redacta una serie de 

procedimientos para poder realizar un correcto control del acceso a usuarios. Como 

la identificación de usuarios con métodos externos de verificación de identidad, 

también sobre los mecanismos de autenticación que deben de ser únicos para cada 

usuario de la organización y para cada sistema de información como un inicio de 

sesión de manera única al sistema. Los identificadores son distribuidos para poder 

eliminar el repudio de recepción y también la protección de la confidencialidad de la 

información. La desactivación de cuentas es necesaria a la hora que los usuarios ya 

no sean necesarios y archivadas para garantizar la investigación potencial a futuro 

(Carmona, 2016). De modo que podemos considerar este antecedente sobre la 

importancia de los controles de autorización para garantizar el correcto acceso a la 

información referente a nuestra variable independiente.  
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En el trabajo de investigación “Diagnóstico de la Gestión de Acceso de 

Usuarios en la Superintendencia de Servicios Públicos Domiciliarios- Norma 

ISO/IEC 27001:2013 Numerales A.9.2.2 y A.9.3.1” de la Universidad Libre 

seccional Bogotá Colombia 2017. Tiene como objetivo de garantizar impedir los 

accesos no autorizados a los sistemas de información y servicios estableciendo 

procedimientos formales para gestionar y controlar los permisos de los accesos 

cumpliendo todo el ciclo de vida del acceso de los usuarios referente a la norma. La 

metodología que usaron fue cuantitativa por medio de encuestas para evaluar las 

pareas críticas para poder mantener la integridad, confidencialidad y disponibilidad 

de la información tomando como análisis el año 2016 de las 25 áreas de la 

organización (…) Se identifica que el apartado de la gestión de usuarios de la norma, 

no tiene actualmente un registro que permita identificar en cada área los accesos de 

la información según el rol que desempeña, ya identificado los riesgos de no tener 

dicho control, se debe de implantar de forma inmediata por parte del área de 

tecnología un procedimiento que permita gestionar dichos accesos según los perfiles 

identificados y requeridos por la organización. Se debe mejorar el procedimiento 

actualmente utilizado e implementarlo de forma detallada tomando como base los 

manuales que brinda el ministerio de tecnologías de la información (Parra, 2017). 

Por este motivo expresado en dicha investigación, consideramos como antecedente 

para nuestro proyecto al tratar de la importancia e implementación de una gestión de 

usuarios según la norma ISO 27001 relacionada a los numerales A.9.2.2 y A.9.3.1. 

 

En el proyecto de “Implementación de un sistema de gestión de seguridad de 

la información para una empresa de consultoría y auditoría, aplicando la norma 
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ISO/IEC 27001” que es un proyecto de titulación de la escuela Superior Politécnica 

de Litoral (EPSOL) Guayaquil-Ecuador 2012. El objetivo es la implementación es la 

de proporcionar a gerencia las directrices y soporte necesario para poder estar 

protegidos con la seguridad informática. El alcance del sistema de gestión de la 

seguridad informática debe de cubrir todas las operaciones de la compañía en los 

procesos de planeación, realización y la finalización de los servicios de las auditorias 

financieras, usando la metodología MAGERIT. Si bien se identificaron todos los 

puntos de la norma que aplican la empresa se concluye que la empresa necesita 

optimizar los recursos de la gestión de seguridad de la información para que se vuelva 

una actividad importante el cual hay que cumplirla, las políticas de seguridad de 

usuarios se da en el enfoque para optimizar y mejorar el proceso de políticas de 

seguridad, se debe de buscar compromiso y soporte gerencial para apoyar a aplicar 

las medidas para mantener la seguridad en la empresa y contar con personal clave 

dentro de la organización con las competencias exigidas para evitar contrataciones 

de consultorías externas. Finalmente, este proyecto aporta información sobre la 

implementación de un SGSI (Sistema de Gestión de Seguridad de la Información) 

para prevenir incidentes de seguridad y sobre la implementación de políticas de 

acceso para los usuarios de la compañía que deben de cumplir para la correcta gestión 

de Seguridad (Tola y Freire, 2015).  

1.2.2. Antecedentes nacionales 

En la tesis de “Modelo de seguridad informática aplicando la norma ISO/IEC 

27001 para proteger los activos de información en la empresa Berendson Natación 

S.R.L.” Que es para obtener el título de ingeniero de sistemas en la universidad de 

Lambayeque facultad de ciencias de ingeniería 2019.El alcance de un Sistema de 
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Gestión de Seguridad de la Información es uno de los puntos más importantes ya que 

deben ser los más precisos y que englobe a toda la organización, como objetivo es el 

identificar las amenazas que están afectando actualmente a la empresa para establecer 

políticas de seguridad con roles y responsabilidades que estén relacionadas con el 

Sistema de gestión de Seguridad de la información para la compañía, implementar y 

mantener un plan estratégico para el tratamiento de los riesgos de los activos de la 

organización (…) necesitan identificar las amenazas para la empresa como el robo y 

alteración de los datos que puedan afectar la imagen de la compañía para reducir los 

riesgos al mínimo e Identificar, reportar, registrar y reducir las fallas, problemas o 

diferentes eventos que puedan alterar la seguridad que tiene la empresa y así poder 

mantener una mejora en los procesos (…) los resultados que se obtuvieron 

permitieron determinar de forma real que, al implementar la Norma Técnica Peruana 

ISO/IEC 27001:2014, se obtuvo un mayor nivel de uso de documentos tales como 

procedimientos, política y otros, que favorecieron a la institución para descubrir las 

irregularidades en la seguridad de la información plasmado en varios métodos de 

seguridad para resguardarla. Así mismo, el Plan de Tratamiento de Riesgos, 

posibilitó la reducción de los niveles de riesgos de los activos de información, 

respecto a las amenazas y vulnerabilidades en la institución, esto plasmado en una 

metodología para mitigarlos a través de actividades y poder minimizar los impactos 

a los activos de información. (Delgado y Vásquez, 2020) 

Por este motivo contamos como antecedentes el proyecto mencionado ya que, 

dentro de la aplicación del modelo, toman la gestión de usuarios en el plan de los 

riesgos implementado en la compañía.  

 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martinez 
Christian Augusto, Conislla Ramirez 

Pág. 32 

 

Según el trabajo de investigación “Evaluación de un sistema de gestión de 

seguridad de la información basado en la norma ISO 27001:2013, en la 

municipalidad distrital de José Crespo Y Castillo -Aucayacu”, que es una tesis para 

optar el título de profesional de ingeniero de sistemas en Chimbote 2018. El objetivo 

del proyecto es la evaluación de la implementación del sistema de gestión de 

seguridad informática en la compañía basados en la norma, analizar las inseguridades 

que tiene actualmente la información, evaluar los marcos teóricos referenciales para 

ayudar a optimizar la seguridad de la información proponiendo la aplicación de la 

norma para mejorar la seguridad en el área de tecnología (…) como conclusiones se 

puede observar que el 85.50% de los trabajadores encuestados expresaron la 

necesidad de implementar un Sistema de gestión de la seguridad de la información, 

motivo a que no se encuentra implementado, mientras que un 14.5%, señalo que si 

existen procesos implementados (…) por lo descrito en la presente tesis ayudara a 

mejorar la gestión de los activos reduciendo las probabilidades de riesgos y 

mitigando los impactos que se podrían generar por una mala gestión de activos, los 

activos soportan los sistemas de información y estos son de vital importancia para el 

crecimiento empresarial. (Davila, 2018) 

Por este motivo estamos tomando este proyecto como antecedente porque 

dentro de la norma ISO 27001 abarca los dominios aplicados a la empresa y dentro 

se encuentra el apartado de gestión de usuarios.  

 

En el proyecto de un “Diseño de un sistema de gestión de seguridad de la 

información bajo el enfoque de la NTP ISO/IEC 27001 para la dirección de salud 

Virgen De Cocharcas – Chincheros” de la Universidad Nacional José María 
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Arguedas de la Facultad de Ingeniería para optar el título profesional de ingeniero de 

sistemas en APURÍMAC 2019. Como alcance de la norma solo aplicará para el 

proceso de gestión de la infraestructura tecnológica considerando los activos de 

información considerados como relevantes dentro del alcance, esto incluye el 

apartado A9 de la norma (…) debido al crecimiento de la entidad, la probabilidad de 

que la información sea interceptada, robada y/o modificada por personas 

inescrupulosas y sin autorización de acceso a esta, ha aumentado considerablemente. 

Esto resulta peligroso para la institución, ya que mucha de la información 

fundamental es importante para la realización de los procesos críticos del negocio 

puede ser vulnerada y amenazada ocasionando la interrupción de estos procesos; que 

conllevan, de esta manera retrasos en la ejecución de proyectos, toma de decisiones, 

etc. Como resultados tenemos de que se elaboró los controles de seguridad para 

minimizar los riesgos de los recursos activos y la información a los que se encuentra 

expuesta la Dirección de Salud Virgen de Cocharcas - Chincheros. Los controles de 

seguridad de la NTP - ISO/IEC 27001, nos permiten establecer métricas que ayudan 

a medir la eficacia y eficiencia del SGSI (Sistema de Gestión de Seguridad de la 

Información), una vez implementados se logró determinar los procesos 

correspondientes al alcance del SGSI. (Escalante, 2019) 

De acuerdo al presente trabajo, tomamos como antecedente ya que concluyen 

que uno de sus problemas es el peligro de que personas no autorizadas ingresen a la 

información de la compañía e implementando la norma ISO 27001 se puede 

minimizar los riesgos, esto incluyendo la gestión de usuarios que es parte de las 

dimensiones de la norma  
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1.2.3. Antecedentes locales 

En el proyecto de “Diseño Para La Automatización Del Mantenimiento De 

Usuarios En El Proceso De Ceses Y La Reducción Del Riesgo De Fuga De 

Información En El Banco Financiero Del Perú” de la universidad Tecnológica del 

Perú de la Facultad de Ingeniería para obtener el título de Ingeniero de Sistemas e 

informática en Lima del 2018. En la compañía actualmente la baja de usuarios en el 

sistema se realiza de forma manual toma demasiado tiempo todo el proceso de cese 

de aproximado de 25 minutos, la propuesta es la centralización de automatizar el 

mantenimiento de dichos usuarios de acuerdo a la norma técnica peruana alineado a 

la ISO 27001 de la gestión de acceso a usuarios. Se diseñó una automatización del 

mantenimiento de los usuarios para mejorar la eficiencia en tiempo de ejecución para 

evitar errores manuales. Como conclusiones se vio que el nuevo diseño automatizado 

del mantenimiento de Usuarios en el Proceso de Ceses mejora la eficiencia en la 

atención del servicio. Los resultados arrojan que la atención de un Cese disminuye 

en más del 50% del tiempo actual (…) se ha confirmado que el Nuevo Diseño 

automatizado del mantenimiento de Usuarios en el Proceso de Ceses reduce la carga 

Operativa del equipo Seguridad TI – Control de Accesos, con ello el tiempo que 

queda liberado puede invertirse en la atención de otros servicios que se prestan al 

Banco. (Acosta, 2018) 

De acuerdo al presente trabajo, tomamos como antecedente ya que concluyen 

que un nuevo diseño para la automatización de usuarios en el proceso de Cese, 

mejoría la eficiencia de los servicios de la compañía relacionada a la implementación 

de la ISO 27001. 
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En el proyecto de la “Implementación de la norma ISO 27001 en el 

Departamento de Tecnología de Información de la empresa ESVICSAC, Callao” de 

la universidad César Vallejo de la escuela de posgrado para obtener el grado 

académico de Maestro en Ingeniería de Sistemas con Mención en Tecnologías de la 

información de Lima – Perú 2020. En la implementación se actúa estableciendo 

acciones correctivas que permitan mejorar la implementación, ya que es necesario 

dar conformidad a una implementación culminada el cual debe de cumplir con el 

alcance debido mitigando vulnerabilidades y reduciendo los riesgos, por lo que en 

esta fase se da el ciclo de mejora continua, atendiendo las no conformidades. Como 

propuesta es las acciones que permitan implementar los controles de seguridad de la 

información para auditar los riesgos desarrollando políticas de controles para la 

compañía incluyendo el apartado 9 de gestión de usuarios de la norma ISO 27001. 

Se recomienda al Gerente de TI, implantará los cambios en todos los sistemas y 

procesos manuales que intervienen, y delegará la revisión del inventario de los 

activos, Se recomienda al auditor interno medir el desempeño del SGSI (Sistema de 

Gestión de Seguridad de la Información), para demostrar que la implementación haya 

sido de manera correcta y acorde a las necesidades de la institución. Como objetivo 

principal es la fijación de políticas que permitan establecer los lineamientos 

fundamentales de manera adecuada brindando continuidad de los servicios y 

mejorando las experiencias con los clientes y con el apoyo de los miembros de la alta 

dirección la implementación tendrá un peso crucial, para el uso y cumplimiento de 

la norma, en el trabajo expuestos. (Arias, 2020) 
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Tomamos como antecedente esta tesis ya que al implementar la ISO 27001 

toma también el control de accesos y gestión de usuarios fijando políticas adecuadas 

para los lineamientos fundamentales de la institución. 

1.3. Realidad problemática 

1.3.1. Información de la Empresa 

Securitas inició en Suecia en 1934. Desde esa fecha el Grupo Securitas ha 

sido un referente constante en el sector, convirtiéndose en el líder mundial en 

seguridad. En los años ochenta comienza su expansión internacional ganando 

presencia en 56 países hasta convertirse en líder mundial de la Seguridad Privada. 

En el año 2000 con la incorporación de APS, First Security y Burns, el Grupo pasó 

a liderar también el mercado norteamericano. Desde la llegada a nuestro país en el 

año 2007, Securitas ha brindado soluciones al mercado local, llegando así a 

convertirse en el referente de la industria. 

Las actividades de Securitas se basan en tres valores fundamentales: Integridad, 

Eficacia y Servicio. 

- Integridad: La integridad hace referencia a una conducta ética y honesta. 

Securitas es inflexible en sus demandas de integridad y veracidad, e insiste en el 

derecho de sus empleados a expresar abiertamente opiniones propias y en su 

deber de comunicar irregularidades u otra información relevante sin riesgo de 

represalias. 

- Eficacia: La eficacia hace referencia a prestar atención de manera activa. Un 

empleado de Securitas debe siempre estar atento y poder observar, escuchar y 

hacer evaluaciones con el objetivo de proteger los locales y propiedad de nuestros 

clientes, y los valores y ética que Securitas representa. 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martinez 
Christian Augusto, Conislla Ramirez 

Pág. 37 

 

- Servicio: El servicio hace referencia a estar preparados para prestar apoyo a 

nuestros clientes, compañeros y a otros que precisen asistencia. 

SECURITAS utiliza como emblema de la organización: “Nosotros ayudamos 

a hacer de tu mundo un lugar más seguro” 

Según su informe anual de sustentabilidad periodo 2020 demuestra tener un 

crecimiento constante entre sus competidores a nivel global de servicios se seguridad 

integral a nivel de ventas y personal entre sus diferentes sedes (Figura 7). El potencial 

de crecimiento radica en ofrecer una gama completa de seguridad servicios, incluida 

la tecnología, que se pueden agrupar en soluciones personalizadas para sus clientes: 

 

Figura 7. Tamaños de mercado para servicios de seguridad 2020. 

Fuente: https://annualreport.securitas.com/ 

 

La implementación de controles según la NTP-ISO/IEC 27001:2014, surge 

como alternativa para evitar los accesos indebidos a los sistemas de información que 

posee la empresa, por lo que es necesario aplicar ciertos controles respectivos para 

poder salvaguardar el activo más importante la organización que es la información. 
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Sin embargo, los controles no solamente deben de ser a nivel técnico, sino que 

también deben de estar acompañadas por una serie de buenas prácticas de la gestión 

seguridad informática cumpliendo con el estándar a modo de asegurar la información 

y la continuación del negocio ya que es pieza fundamental en cualquier compañía. 

Es necesario un buen funcionamiento de los accesos a los diferentes sistemas 

de información evitando los accesos no aprobados y los no deseados por cualquier 

persona externa a la compañía. A nivel global la importancia hacia la seguridad de 

la información es cada vez más tendencia debido a los accesos indebidos y hackeos. 

(Figura 8) 

 

Figura 8.  Infracciones de datos y hackeos de datos más grandes del mundo (2015-2021). 

Fuente: https://informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/ 
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Actualmente uno de los principales problemas que tiene SECURITAS SAC 

es la falta de controles en la gestión de accesos que pone en riesgo a la organización 

en ataques informáticos por accesos indebidos, ocasionando interrupciones en sus 

procesos basados en los sistemas que este maneja a nivel de red, sistemas operativos 

y aplicaciones. 

Si bien SECURITAS SAC cuenta con políticas y procesos establecidos para 

sus accesos estos no cuentan con el nivel de madurez suficiente para asegurar la 

seguridad de la información de sus sistemas y aplicaciones. Entre los sistemas de 

información que utiliza son: 

 

Tabla 2. Lista de sistemas de información considerados como activos 

Lista de sistemas de información considerados como activos 

ID Nombre del Sistema  Activo Criticidad 

SIS001 ERP Información corporativa High 

SIS002 Securitas Vision Información de Clientes High 

SIS003 SGH Información Financiera High 

SIS004 SGM Información Clientes High 

SIS005 Securitas Connect Información gerencial High 

SIS006 Smart Boleta Suit Información de Empleados High 

SIS007 Solicitud de Dinero 1.0 Información Financiera High 

SIS008 Facturación Electrónica Información Financiera High 

SIS009 IMMIX (Securitas Pro) Información de Seguridad  High 

SIS010 Milestone Información de Seguridad  High 

SIS011 ScaleFusion Información Tecnológica High 

SIS012 GLOBAL AVL Información de Seguridad  High 

SIS013 Mastermind Monitoring Información de Seguridad  High 

SIS014 Contratos NOE Información Legal High 

SIS015 OKTA Información Tecnológica High 

SIS016 VEAMS BACKUP Información Tecnológica High 

SIS017 FORTIGATE VPN Información Tecnológica High 

SIS018 ARUBA CONTROLLER Información Tecnológica High 

SIS019 ACTIVE DIRECTORY Información Tecnológica High 

SIS020 CORREO ELECTRONICO Información Tecnológica High 

SIS021 Portal de Incidencias V0.1.10 Información tecnológica Low 

SIS022 FreshDesk Información tecnológica Low 
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SIS023 Web Vacaciones Información Financiera Low 

SIS024 Securitas Solutions Tool (SST) Información de riesgos Low 

SIS025 OFFISIS Información corporativa Low 

SIS026 ONOFF Información de Empleados Medium 

SIS027 PRTG Información tecnológica Medium 

SIS028 Thuban Información de Empleados Medium 

SIS029 QlikeView Información Financiera Medium 

SIS030 PowerBi Información Financiera Medium 

SIS031 CRM Dynamics Información Comercial Medium 

SIS032 ServisNow Información tecnológica Medium 

SIS033 SUTRAN Información Vehicular Medium 

SIS034 mylearning Securitas Información de Empleados Medium 

SIS035 HFM Información Financiera Medium 

SIS036 GARIS Información Legal Medium 
 

Entre las principales deficiencias que podemos mencionar en la gestión de 

accesos son las siguientes: 

- Cumplimiento parcial de controles de accesos según la NTP-ISO/IEC 

27001:2014. 

- Los sistemas de información (sistemas y aplicaciones) no cuentan con 

procedimientos técnicos suficientes para el control de accesos. 

- No existe una política formal basada en procesos que este 

correctamente documentada y normalizada por la organización para 

la gestión de accesos de forma general y específica para cada sistema. 

- No existe una correcta capacitación al usuario sobre la gestión de 

accesos y sus responsabilidades con los sistemas de acceso. 

- No existe una correcta asignación de roles y perfiles de usuarios por 

cada sistema de información. 
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1.4. Formulación del problema 

1.4.1. Problema General 

¿Cuál es el impacto en la implementación de controles según la NTP-

ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en 

Lima 2021? 

1.4.2. Problema especifico 

- PE1: ¿De qué manera impacta la implementación de controles según la NTP-

ISO/IEC 27001:2014 en las políticas de acceso a usuarios de la empresa 

SECURITAS SAC en Lima 2021? 

- PE2: ¿De qué manera impacta la implementación de controles según la NTP-

ISO/IEC 27001:2014 en la administración de acceso a usuarios de la empresa 

SECURITAS SAC en Lima 2021? 

- PE3: ¿De qué manera impacta la implementación de controles según la NTP-

ISO/IEC 27001:2014 en la responsabilidad de usuarios de la empresa 

SECURITAS SAC en Lima 2021? 

- PE4: ¿De qué manera impacta la implementación de controles según la NTP-

ISO/IEC 27001:2014 en acceso a sistemas y aplicativos de la empresa 

SECURITAS SAC en Lima 2021? 

1.5. Objetivos 

1.5.1. Objetivo general 

La implementación de controles según la NTP-ISO/IEC 27001:2014 para 

mejorar el proceso de la gestión de accesos de la empresa SECURITAS SAC en Lima 

2021. 
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1.5.2. Objetivo especifico 

- OE1: Determinar el impacto de la implementación de controles según la 

NTP-ISO/IEC 27001:2014 en las políticas de acceso de la gestión de accesos 

de la empresa SECURITAS SAC en Lima 2021 

- OE2: Determinar el impacto de la implementación de controles según la 

NTP-ISO/IEC 27001:2014 en la administración de acceso a usuarios de la 

gestión de accesos de la empresa SECURITAS SAC en Lima 2021. 

- OE3: Determinar el impacto de la implementación de controles según la 

NTP-ISO/IEC 27001:2014 en la responsabilidad de usuarios de la gestión de 

accesos de la empresa SECURITAS SAC en Lima 2021. 

- OE4: Determinar el impacto de la implementación de controles según la 

NTP-ISO/IEC 27001:2014 en el acceso a sistemas y aplicativos de gestión de 

accesos de la empresa SECURITAS SAC en Lima 2021. 

1.6. Hipótesis 

1.6.1. Hipótesis general 

La implementación de controles según la NTP-ISO/IEC 27001:2014 

mejorará el proceso de la gestión de accesos de la empresa SECURITAS SAC en 

Lima 2021. 

1.6.2. Hipótesis especifica 

- HE1: La implementación de controles según la NTP-ISO/IEC 27001:2014 

mejorará las políticas de acceso en la gestión accesos de la empresa 

SECURITAS SAC en Lima 2021. 
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- HE2: La implementación de controles según la NTP-ISO/IEC 27001:2014 

mejorará la administración de usuarios en la gestión accesos de la empresa 

SECURITAS SAC en Lima 2021. 

- HE3: La implementación de controles según la NTP-ISO/IEC 27001:2014 

aumentará la responsabilidad de usuarios en la gestión de accesos de la 

empresa SECURITAS SAC en Lima 2021. 

- HE4: La implementación de controles según la NTP-ISO/IEC 27001:2014 

mejorará los accesos a sistemas y aplicativos en la gestión de accesos de la 

empresa SECURITAS SAC en Lima 2021. 

 

1.7. Justificación 

Nuestra investigación aplica en referencia a los controles definidos en el 

estándar ISO/IEC 27001:2013 referidos a los controles de acceso de la sección A9 

tomando en cuenta el uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 

27001:2014 Tecnología de la Información. Técnicas de Seguridad. Sistemas de Gestión 

de Seguridad de la Información. Requisitos. 2a. Edición” (Presidencia del Consejo de 

ministros, 2016), según resolución N.º 004-2016-PCM en todas las entidades integrantes 

del Sistema Nacional de Informática dentro de las cuales se encuentra SECURITAS 

SAC. 

La presente investigación se justifica en que ayudará a analizar la seguridad 

de la Información según los controles definidos en la NTP ISO/IEC 27001:2014 con 

enfoque al control de accesos e implementar mejoras a la Seguridad de la Información 

de la gestión de accesos en SECURITAS SAC con enfoque a las políticas de acceso, 
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administración de usuarios, responsabilidad de los usuarios y accesos a los sistemas y 

aplicaciones. 

 

1.8. Operacionalización de variables 

A. Variable independiente 

Controles de acceso 

B. Variable dependiente 

Gestión de accesos 
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Tabla 3. Operacionalización de la variable dependiente 

Operacionalización de la variable dependiente 

 

 

 

VARIABLE  DEFINICIÓN 

CONCEPTUAL 

DEFINICIÓN 

OPERACIONAL 

DIMENSIONES INDICADORES ÍTEMS 

Gestión de 

Accesos 

Es el proceso 

responsable de 

permitir que los 

usuarios hagan uso de 

los servicios de TI, 

datos u otros activos. 

Gestión de acceso 

ayuda a proteger la 

confidencialidad, 

integridad y 

disponibilidad de los 

activos, garantizando 

que sólo los usuarios 

autorizados pueden 

accederlos o 

modificarlos.  

(ITIL®4, 2019) 

Otorgar el derecho 

a un servicio a 

usuarios 

autorizados, 

mientras se 

previene el acceso 

de usuarios no 

autorizados. Los 

procesos de 

gestión del acceso 

ponen en práctica 

las políticas 

definidas por la 

gestión de 

seguridad de TI. 

La gestión del 

acceso también es 

conocida como 

gestión de 

derechos o gestión 

de identidad. 

(ITIL®4, 2019) 

Políticas de Acceso a 

Usuario 

 

- Porcentaje y 

grado de 

cumplimiento. 

 

Procedimientos relacionados al 

control “A.9.1 Requisitos de la 

empresa para el control de acceso” 

Administración de 

Accesos a Usuarios 

- Porcentaje y 

grado de 

cumplimiento. 

 

Procedimientos relacionados al 

control “A.9.2 Gestión de acceso de 

usuario” 

 

Responsabilidades de 

Acceso a Usuarios 

- Porcentaje y 

grado de 

cumplimiento. 

 

Procedimientos relacionados al 

control “A.9.3 Responsabilidades de 

los usuarios” 

 

Accesos a Sistemas y 

Aplicativos  

- Porcentaje y 

grado de 

cumplimiento. 

 

Procedimientos relacionados al 

control “A.9.4 Control de acceso a 

sistema y aplicación” 
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Tabla 4. Operacionalización de la variable independiente 

Operacionalización de la variable independiente 

 

VARIABLE DEFINICIÓN 

CONCEPTUAL 

DEFINICIÓN 

OPERACIONAL 

DIMENSIONES INDICADORES ÍTEMS 

Controles de 

Acceso 

El control de acceso se 

refiere a los 

mecanismos y técnicas 

que se utilizan para 

garantizar que el acceso 

a los activos esté 

autorizados y 

restringido según los 

requisitos de 

organización y 

seguridad. (Antonucci, 

2013). 

El control de acceso es un 

requisito previo 

fundamental para asegurar 

la información o los 

servicios en los sistemas de 

procesamiento de 

información, y también es 

necesario para proteger las 

instalaciones físicas que 

contienen información en 

todas sus formas. Están en 

juego la confidencialidad, 

integridad y disponibilidad 

de la información, los 

servicios y los procesos 

comerciales de la 

organización, junto con 

otros activos comerciales. 

(Bridget, 2019) 

Protección de 

datos 

Confidencialidad Controles de Acceso (A9) 

A.9.1.1 Política de control de acceso 

A.9.1.2 Acceso a redes y servicios de red 

A.9.2.1 Registro de usuarios y anulación 

de registro 

A.9.2.2 Aprovisionamiento de acceso de 

usuario 

A.9.2.3 Gestión de derechos de acceso 

privilegiado 

A.9.2.4 Gestión de información secreta de 

autenticación de usuarios 

A.9.2.5 Revisión de los derechos de 

acceso del usuario 

A.9.2.6 Eliminación o ajuste de los 

derechos de acceso 

A.9.3.1 Uso de información secreta de 

autenticación 

A.9.4.1 Restricción de acceso a la 

información 

A.9.4.2 Procedimientos de inicio seguro 

A.9.4.3 Sistema de gestión de contraseñas 

A.9.4.4 Uso de programas de utilidad 

privilegiada 

A.9.4.5 Control de acceso al código 

fuente del programa 

Exactitud Integridad 

Acceso a la 

información 

Disponibilidad 
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CAPÍTULO II. MÉTODO 

2.1. Métodos y análisis 

2.1.1. Tipo de investigación 

Según Ortega (2017) afirma: 

 

La investigación explicativa requiere la combinación de los métodos analítico 

y sintético, en conjugación con el deductivo y el inductivo, se trata de 

responder o dar cuenta de los porqués del objeto que se investiga. (…) Es 

fundamental comprender, que los resultados de una investigación pueden o 

no satisfacer las hipótesis de investigación; sea cual fuere la situación, los 

resultados deben ser publicados, para que la comunidad científica acceda y 

tenga una referencia sobre la investigación realizada, con el propósito de 

comparar y discutir sus propios resultados.  

La implementación de controles busca mejorar la seguridad en los controles 

de accesos de los activos de información de la compañía y se enfoca en analizar y 

encontrar los riesgos y vulnerabilidades en el proceso de gestión de accesos revisando 

su situación actual en el manejo de controles y así mitigar los riesgos de seguridad 

de la información en la gestión de accesos y dejar la información lista para ser 

aprovechada por la empresa. 

2.1.2. Diseño de la investigación 

No experimental, según Vásquez (2020) afirma: 

Los diseños no experimentales, no tienen determinación aleatoria, 

manipulación de variables o grupos de comparación. El investigador observa 

lo que ocurre de forma natural, sin intervenir de manera alguna. Existen 

muchas razones para realizar este tipo de estudio. Primero, un número de 
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características o variables no están sujetas, o no son receptivas a manipulación 

experimental. Así como, por consideraciones éticas, algunas variables no 

pueden o no deben ser manipuladas. En algunos casos, las variables 

independientes aparecen y no es posible establecer un control sobre ellas.  

2.1.3. Método de la investigación 

Cuantitativo, según Neill y Suarez (2018) mencionan: 

El objetivo de una investigación cuantitativa es adquirir conocimientos 

fundamentales y la elección del modelo más adecuado que nos permita 

conocer la realidad de una manera más imparcial, ya que se recogen y analizan 

los datos a través de los conceptos y variables medibles. La investigación 

cuantitativa es una forma estructurada de recopilar y analizar datos obtenidos 

de distintas fuentes, lo que implica el uso de herramientas informáticas, 

estadísticas, y matemáticas para obtener resultados. Es concluyente en su 

propósito ya que trata de cuantificar el problema y entender qué tan 

generalizado está mediante la búsqueda de resultados proyectables a una 

población mayor. (p.69) 

Se medirá los eventos (antes y después) en el proceso de gestión de accesos 

en base a indicadores en la investigación, utilizando datos, encuestas, entrevistas, 

información y otras herramientas para conocer el resultado final mediante técnicas 

estadísticas. 

2.1.4. Población 

La población según Salazar y Castillo (2018) mencionan: 
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Es el colectivo que abarca a todos los elementos cuya característica o 

características queremos estudiar; dicho de otra manera, es el conjunto entero 

al que se desea describir o del que se necesita establecer conclusiones. 

Según nuestra investigación la población se constituye de los sistemas de 

información que cuenten con información sensible para la empresa SECURITAS 

SAC y que se encuentren actualmente involucrados con los procesos de gestión de 

accesos. Nuestra población de acuerdo al significado son los siguientes: 

- 36 sistemas que cuentan con información sensible para la empresa y están 

involucrados con el proceso de gestión de accesos  

- Sistemas en producción de la empresa Securitas SAC. 

- En Perú. 

2.1.5. Muestra 

La muestra según Salazar y Castillo (2018) mencionan: 

Es un conjunto de elementos seleccionados de una población de acuerdo a un 

plan de acción previamente establecido (muestreo), para obtener conclusiones 

que pueden ser extensivas hacia toda la población. 

De acuerdo con la explicación anterior, tenemos la siguiente forma de la 

muestra: 

- 10 aplicativos de la empresa, según su categorización de importancia, en este tipo 

será “alta” (High). 

Tabla 5. Muestra de sistemas de información SECURITAS SAC. 

Muestra de sistemas de información SECURITAS SAC. 

ID Nombre del sistema  Activo Criticidad 

SIS001 ERP Información corporativa High 

SIS002 Securitas Vision Información de Clientes High 

SIS003 SGH Información Financiera High 

SIS004 SGM Información Clientes High 
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SIS005 Securitas Connect Información gerencial High 

SIS006 Smart Boleta Suit Información de Empleados High 

SIS007 Solicitud de Dinero 1.0 Información Financiera High 

SIS008 Facturación Electrónica Información Financiera High 

SIS014 Contratos NOE Información Legal High 

SIS021 Web Vacaciones Información Financiera High 

SIS035 ACTIVE DIRECTORY Información Tecnológica High 

2.1.5.1. Muestreo 

El muestreo según Salazar y Castillo (2018) mencionan: 

Es la técnica que nos permite seleccionar muestras adecuadas de una 

población de estudio. El muestreo debe conducir a la obtención de una 

muestra representativa de la población de donde proviene, esta condición 

establece que cada elemento de la población tiene la misma probabilidad de 

ser incluida en la muestra. 

2.1.5.2. Muestreo no Probabilístico 

El muestreo no probabilístico según Hernández y Carpio (2019) afirman: 

En los métodos no probabilísticos se seleccionan cuidadosamente a los sujetos 

de la población utilizando criterios específicos, buscando hasta donde sea 

posible representatividad. Aun así, no se utilizan para la inferencia de 

resultados sobre la población. Es necesario conocer y evitar el error de 

muestreo. Esto es hacer conclusiones muy generales a partir de la observación 

de solo una parte de la población y el error de inferencia en el que se hacen 

conclusiones hacia una población mucho más grande de la que originalmente 

se tomó la muestra. 

2.1.6. Técnicas de recolección de datos e instrumentos 

2.1.6.1. Indicadores 

- Porcentaje y grado de cumplimiento de políticas de acceso. 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martínez 
Christian Augusto, Conislla Ramirez 

Pág. 51 

 

Definimos porcentaje de cumplimiento de las políticas de acceso que tienen 

implementadas la compañía, suma (suma (Total de valores según nivel*nivel de 

madurez según su nivel) /total de valores) * 100, de acuerdo a la herramienta de juicio 

de expertos, se valida el siguiente indicador: “Porcentaje y grado de cumplimiento 

de políticas de acceso”, se utilizó una ficha de evaluación de expertos que valida 

correctamente dicha información brindada por el indicador. 

- Porcentaje y grado de cumplimiento de procedimientos de administración de 

accesos a usuarios. 

Definimos porcentaje de cumplimiento de administración de accesos a 

usuarios que tienen implementadas la compañía suma (suma(Total de valores según 

nivel*nivel de madurez según su nivel)/total de valores) * 100, de acuerdo a la 

herramienta de juicio de expertos, se valida el siguiente indicador: “Porcentaje y 

grado de cumplimiento de procedimientos de administración de accesos a usuarios”, 

se utilizó una ficha de evaluación de expertos que valida correctamente dicha 

información brindada por el indicador. 

- Porcentaje y grado de cumplimientos de procedimientos de responsabilidades 

de Usuario. 

Definimos porcentaje de cumplimiento de responsabilidad de usuarios que 

tienen implementadas la compañía, (suma (Total de valores según nivel*nivel de 

madurez según su nivel) /total de valores) * 100, de acuerdo a la herramienta de juicio 

de expertos, se valida el siguiente indicador: “Porcentaje y grado de cumplimientos 

de procedimientos de responsabilidades de Usuario”, se utilizó una ficha de 

evaluación de expertos que valida correctamente dicha información brindada por el 

indicador. 
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- Porcentaje y grado de cumplimiento de Accesos a Sistemas y aplicativos. 

Definimos porcentaje de cumplimiento de accesos a sistemas y aplicaciones 

que tienen implementadas la compañía, (suma (Total de valores según nivel*nivel de 

madurez según su nivel) /total de valores) * 100, de acuerdo a la herramienta de juicio 

de expertos, se valida el siguiente indicador: “Porcentaje y grado de cumplimiento 

de Acceso a Sistemas y aplicativos”, se utilizó una ficha de evaluación de expertos 

que valida correctamente dicha información brindada por el indicador. 

 

2.1.6.2. Instrumentos de recolección de datos 

Según lo explicado por Torres, Salazar y Paz (2019) aseguran: “Para la 

recolección de datos primarios en una investigación científica se procede 

básicamente por observación, por encuestas o entrevistas a los sujetos de estudio y 

por experimentación” (p.4). 

Se procedió a realizar una encuesta para obtener los datos relacionados a los 

sistemas de información que manejan en el área de administración de TI. (Anexo 2) 

Luego de la observación de los datos recolectados se procedió al registro de la 

información a través de las fichas de registro que se presentan a continuación:  

 

 

 

 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martínez 
Christian Augusto, Conislla Ramirez 

Pág. 53 

 

 

Figura 9. Ficha de registro de datos – PRE TEST – Políticas de acceso a usuario. 
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Figura 10. Ficha de registro de datos – PRE TEST – Administración de acceso a usuarios. 
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Figura 11. Ficha de registro de datos – PRE TEST – Responsabilidad de acceso a usuarios. 
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Figura 12. Ficha de registro de datos – PRE TEST – Acceso a sistemas y aplicaciones. 
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Figura 13. Ficha de registro de datos – RE TEST – Políticas de acceso a usuario. 
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Figura 14. Ficha de registro de datos – RE TEST – Administración de acceso a usuarios 
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Figura 15. Ficha de registro de datos – RE TEST – Responsabilidad de acceso a usuarios. 
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Figura 16. Ficha de registro de datos – RE TEST – Acceso a sistemas y aplicaciones. 
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Figura 17. Ficha de registro de datos – POST TEST – Políticas de acceso a usuario. 
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Figura 18. Ficha de registro de datos – POST TEST – Administración de acceso a usuarios 
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Figura 19. Ficha de registro de datos – POST TEST – Responsabilidad de acceso a usuarios. 

 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martínez 
Christian Augusto, Conislla Ramirez 

Pág. 64 

 

 

Figura 20. Ficha de registro de datos – POST TEST – Acceso a sistemas y aplicaciones.
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2.1.7. Procedimiento 

En la investigación se obtuvo la información mediante la recolección de datos 

para para lo cual utilizamos cuestionarios de tipo cuantitativo de data tipo ordinal 

basado en respuestas según un nivel de madurez. Lo siguiente consistió en analizar 

las fórmulas, tablas de frecuencia e indicadores de grados de cumplimento mediante 

las herramientas Excel y el software SPSS v.28. 

Para el contraste de la hipótesis utilizaremos la prueba correspondiente al tipo 

de investigación luego de validar su normalidad y así poder evaluar la hipótesis en 

nuestra variable y sus dimensiones obteniendo los datos de frecuencia mediante 

técnicas de estadística. 

2.1.8. Validez y confiabilidad del instrumento 

2.1.8.1. Validez 

La validez según Keever y Márquez (2018) mencionan: 

El concepto de validez en investigación se refiere a lo que es verdadero o lo 

que se acerca a la verdad. En general se considera que los resultados de una 

investigación serán válidos cuando el estudio está libre de errores. Para 

establecer si un determinado estudio es válido, se debe analizar la presencia 

de sesgos (errores sistemáticos) como mínimo en los siguientes puntos: el 

diseño de investigación, los criterios de selección y la forma de llevar a cabo 

las mediciones, es decir, la manera de registrar y evaluar las variables de 

estudio. De esta forma, se considera que un estudio tiene validez interna 

cuando está libre de sesgos. 

Presentamos la validez por expertos (Anexo 3) de nuestras tablas para los 

indicadores de nuestras dimensiones referidas según las fichas Políticas de accesos, 
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Administración de acceso a usuarios, Responsabilidad de usuarios y Acceso a 

sistemas y aplicaciones en distintos tiempos (PRE-TEST, RE-TEST, POST TEST).  

Tabla 6. Resumen de resultados de valoración de expertos 

Resumen de resultados de valoración de expertos 

DNI Experto Grado 
Fichas    

PRE-TEST 

Fichas      

RE-TEST 

Fichas 

POST-

TEST 

40643722 
Karen Rocio García 

Vera Tudela 
Magister 75% 76% 92% 

46840169 
Roldan Palacios 

Christian Jonatan 
Magister 74% 75% 92% 

41297935 
Dante Miguel Uechi 

Ota 
Ingeniero 75% 76% 88% 

 

En conclusión, tenemos la validez aprobatoria suficiente en promedio de 

80.3% lo cual se ubica en la clasificación de “Muy bueno”. Asimismo, no contamos 

con observaciones para su aplicabilidad. 

 

2.1.8.2. Confiabilidad 

La confiabilidad según León y Arancibia (2017) definen “La confiabilidad 

y validez son propiedades importantes de ser reportadas porque permite al lector 

conocer el nivel de precisión y evidencia de los instrumentos utilizados, que 

derivarán en conclusiones coherentes en el estudio”. 

- Método RETEST 

El método RETEST según Galindo (2020) afirma: 

Respecto al test-retest, como bien dice el propio nombre, se basa en 

que un mismo test sea respondido en momentos diferentes por los 

mismos sujetos. El intervalo de tiempo que se debe dejar entre el 

primer momento y el segundo puede ir desde unos días hasta meses; 
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aunque no es muy recomendable extenderlo en exceso, debido a que 

puede que los sujetos cambien sus maneras de pensar. (p.56) 

Tomando en cuenta el enunciado anterior del método RETEST 

podremos verificar la confiabilidad de nuestras muestras para el desarrollo de 

los indicadores relacionados a nuestras dimensiones, validadas por la 

correlación de PEARSON. 

- Correlación de PEARSON 

Según Lalinde, Castro, Rodríguez, Rangel, Sierra, Torrado y Pirela 

(2018) afirman: 

El coeficiente de correlación de Pearson es una medida 

considerablemente utilizada en diversas áreas del quehacer científico, 

desde estudios técnicos, econométricos o de ingeniería; hasta 

investigaciones relacionadas con las ciencias sociales, del 

comportamiento o de la salud. Es precisamente esta extensa y profusa 

divulgación una de las razones que explicaría el uso indebido que se 

le da a esta herramienta estadística, especialmente en aquellos 

escenarios en los que debe ser interpretada correctamente o en los que 

se tienen que comprobar las suposiciones matemáticas que la 

sustentan. 

Según esto nos indican una tabla de valores para la correlación y su 

interpretación (Tabla 7). 
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Tabla 7. Tabla de valores de correlación de Pearson y su interpretación. 

Tabla de valores de correlación de Pearson y su interpretación. 

Valor Significado 

-1 Correlación negativa grande y perfecta  

-0,9 a -0,99 Correlación negativa muy alta  

-0,7 a -0,89 Correlación negativa alta  

-0,4 a -0,69 Correlación negativa moderada  

-0,2 a -0,39 Correlación negativa baja  

-0,01 a -0,19 Correlación negativa muy baja  

0 Correlación nula 

0,01 a 0,19 Correlación positiva muy baja 

0,2 a 0,39 Correlación positiva baja 

0,4 a 0,69 Correlación positiva moderada 

0,7 a 0,89 Correlación positiva alta 

0,9 a 0,99 Correlación positiva muy alta 

1 Correlación positiva grande y perfecta 

 

Correlación de Pearson para indicador de grado de cumplimiento en 

dimensión Políticas de acceso (D1) 

La correlación de Pearson para Pre-Test y Re-Test en el indicador 

grado de cumplimiento en dimensión de políticas de acceso (Tabla 8) es de r 

= 1,000 lo cual nos indica una correlación fuerte y nos brinda un nivel de 

confianza en los datos mostrados en ambas mediciones. 

 

Tabla 8. Correlaciones TEST/RETEST Políticas de acceso (D1) 

Correlaciones TEST/RETEST Políticas de acceso (D1) 

Correlaciones 

 D1_PRE D1_RE 

D1_PRE Correlación de Pearson 1 1.000** 

Sig. (bilateral)  .000 

N 10 10 

D1_RE Correlación de Pearson 1.000** 1 
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Sig. (bilateral) .000  

N 10 10 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

 

 

Correlación de Pearson para indicador de grado de cumplimiento en 

dimensión Administración de acceso a usuario (D2) 

La correlación de Pearson para Pre-Test y Re-Test en el indicador 

grado de cumplimiento en dimensión de administración de acceso a usuarios 

(Tabla 9) es de r = 0,798 lo cual nos da un nivel de confianza en la medición. 

Tabla 9. Correlaciones TEST/RETEST Administración de acceso a usuarios (D2) 

Correlaciones TEST/RETEST Administración de acceso a usuarios (D2) 

 

Correlaciones 

 D2_PRE D2_RE 

D2_PRE Correlación de Pearson 1 .798** 

Sig. (bilateral)  .006 

N 10 10 

D2_RE Correlación de Pearson .798** 1 

Sig. (bilateral) .006  

N 10 10 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

 

Correlación de Pearson para indicador de grado de cumplimiento en 

dimensión Responsabilidad a usuarios (D3) 

La correlación de Pearson para Pre-Test y Re-Test en el indicador 

grado de cumplimiento en dimensión de Responsabilidad a usuarios (Tabla 

10) es de r = 1,000 lo cual nos da un nivel de confianza en la medición. 
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Tabla 10. Correlaciones TEST/RETEST Responsabilidad a usuarios (D3) 

Correlaciones TEST/RETEST Responsabilidad a usuarios (D3) 

 

Correlaciones 

 D3_PRE D3_RE 

D3_PRE Correlación de Pearson 1 1.000** 

Sig. (bilateral)  .000 

N 10 10 

D3_RE Correlación de Pearson 1.000** 1 

Sig. (bilateral) .000  

N 10 10 

**. La correlación es significativa en el nivel 0,01 (bilateral). 

 

 

Correlación de Pearson para indicador de grado de cumplimiento en 

dimensión Acceso a sistemas y aplicaciones (D4) 

La correlación de Pearson para Pre-Test y Re-Test en el indicador 

grado de cumplimiento en dimensión de Acceso a sistemas y aplicaciones 

(Tabla 11) es de r = 1,000 lo cual nos da un nivel de confianza en la medición. 

Tabla 11. Correlaciones TEST/RETEST Acceso a sistemas y aplicaciones (D4) 

Correlaciones TEST/RETEST Acceso a sistemas y aplicaciones (D4) 

 

Correlaciones 

 D4_PRE D4_RE 

D4_PRE Correlación de Pearson 1 1.000** 

Sig. (bilateral)  .000 

N 10 10 

D4_RE Correlación de Pearson 1.000** 1 

Sig. (bilateral) .000  

N 10 10 

**. La correlación es significativa en el nivel 0,01 (bilateral). 
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2.2. Plan de implementación 

Para nuestro plan hemos establecido los siguientes procesos según el ciclo 

Deming (PDCA) que conlleva la primera etapa de planificación: 

- Ejecutar un análisis GAP (Análisis de brecha) para poder tener un conocimiento 

a nivel especifico y general de la situación actual de la organización con el uso y 

grado de cumplimiento interno de controles de acceso según la NTP-ISO/IEC 

27001:2014 por cada sistema de información según nuestras dimensiones. A 

continuación, evaluar de la misma manera el grado de cumplimiento que se 

pretende alcanzar. 

- Ejecutar un análisis de riesgo adaptado a la metodología MAGERIT para poder 

establecer la situación actual de los sistemas de información a nivel de valoración 

de activos, amenazas, riesgos y sus probabilidades e impactos. De esta manera 

podemos identificar a que activos y amenazas daremos prioridad de 

implementación en los procedimientos. 

- Obteniendo los resultados del grado de cumplimiento actual y deseado, asimismo 

el plan de acción con los resultados del análisis GAP se complementará con los 

resultados del análisis de riesgo que nos indicarán a que activos debemos 

priorizar la implementación y también a que amenazas debemos enfocarnos. De 

esta manera se presentará la implementación (Figura 21). 
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Figura 21. Diagrama de procesos de implementación. 
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2.2.1. Metodología de análisis de riesgos 

Para establecer el análisis de riesgo en base a la metodología MAGERIT se 

estableció los siguientes objetivos: 

• Determinar los activos de sistemas de información más críticos que cuenten 

con gestión de accesos como funcionalidades integras. 

• Establecer las amenazas a las cuales se exponen los sistemas de información. 

• Establecer las salvaguardas para estos activos. 

• Estimar el impacto por la materialización de las amenazas. 

Para la ejecución de esta etapa se recopilará la información por medio de 

encuestas, entrevistas a los usuarios, empleados responsables de los sistemas de 

información de SECURITAS SAC y se validará con evidencia de cada sistema 

(Anexo 4). 

Con esta información se podrá evaluar el valor y su protección actual frente 

a amenazas relacionadas a la gestión de accesos. 

2.2.1.1. Identificar activos 

Según la Dirección General de Modernización Administrativa (2012) menciona: 

Lo esencial es siempre la información que se maneja y los servicios que se 

prestan. A veces nos interesa singularizar la diferente información y los 

diferentes servicios, mientras que otras veces podemos agrupar varias 

informaciones o varios servicios que son equivalentes a efectos de requisitos 

de seguridad. Incluso es frecuente hacer paquetes de {información + 

servicios} que la Dirección entiende como un uno. (p.87) 

Se establecerá como activos a tomar para el contexto de la investigación que 

son los sistemas de información usados en SECURITAS SAC. Para poder evaluar 
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sus dependencias, valor, amenazas y salvaguardas (Anexo 5). Para la investigación 

se tomará en cuenta según el catálogo de elementos de MAGERIT los siguientes 

tipos de activos: 

- [SW] Software - Aplicaciones informáticas 

o [prp] desarrollo propio (in house) 

o [sub] desarrollo a medida (subcontratado) 

2.2.1.2. Valoración de los activos 

Para esta etapa se estableció la tabla de nivel de valoración para los activos. 

(Anexo 6). Asimismo, de establecido las dimensiones relevantes para los activos. En 

este caso tomando como referencia a la variable independente referente a controles 

de acceso según la NTP-ISO/IEC 27001: 

- [D] Disponibilidad 

- [I] Integridad 

- [C] Confidencialidad 

2.2.1.3. Identificar amenazas 

Según la Dirección General de Modernización Administrativa (2012) menciona: 

La tarea aparece como imposible: para cada activo, en cada dimensión, 

identificar amenazas. Se puede partir de la experiencia pasada, propia o de 

organizaciones similares. Lo que ha ocurrido puede repetirse y, en cualquier 

caso, sería impresentable no tenerlo en cuenta. Complementariamente, un 

catálogo de amenazas como el incluido en el "Catálogo de Elementos" ayuda 

a localizar lo que conviene considerar en función del tipo de activo y de las 

dimensiones en las que tiene un valor propio o acumulado. (p.93) 

Según el catálogo de amenazas de MAGERIT utilizaremos las siguientes: 
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- [E] Errores y fallos no intencionados 

- [A] Ataques intencionados 

- [I] Desastres industriales 

De las cuales vamos a relacionar las amenazas a cada activo seleccionado (Anexo 7). 

2.2.1.4. Valoración del impacto 

Se establece una tabla de valoración de los impactos (Tabla 12) en referencia 

a MAGERIT de acuerdo con la valoración de un impacto que tendría sobre el activo 

en la empresa SECURITAS SAC. 

Tabla 12. Estimación de impacto adaptado de MAGERIT V3 

Estimación de impacto adaptado de MAGERIT V3 

 

Valor cualitativo 
Valor 

cuantitativo 
Descripción 

MA: casi seguro 5 La amenaza se materializa a lo sumo 1 vez a la semana 

A: Muy alto 4 
La amenaza se materializa a lo sumo una vez cada 

mes. 

M: posible 3 
La amenaza se materializa a lo sumo una vez cada 

medio año. 

B: poco probable 2 La amenaza se materializa a lo sumo una vez cada año. 

MB: muy raro 1 
La amenaza no se ha materializado o máximo lo ha 

hecho una vez. 

 

2.2.1.5. Valoración de probabilidad 

Se establece una tabla de valoración de probabilidad (Tabla 13) en referencia 

a MAGERIT, de que se materialice una amenaza según la experiencia que haya 

tenido la empresa SECURITAS SAC con las amenazas relacionadas.  

 

Tabla 13. Estimación de probabilidad adaptado de MAGERIT V3. 

Estimación de probabilidad adaptado de MAGERIT V3. 

 

Valor cualitativo 
Valor 

cuantitativo 
Descripción 

MA: muy alto 5 
El daño derivado de la materialización de la amenaza 

tiene consecuencias muy graves para la organización. 
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A: alto 4 
El daño derivado de la materialización de la amenaza 

tiene consecuencias graves para la organización. 

M: medio 3 
El daño derivado de la materialización de la amenaza 

tiene consecuencias para la organización. 

B: bajo 2 
El daño derivado de la materialización de la amenaza 

no tiene consecuencias relevantes para la organización. 

MB: muy bajo 1 
El daño derivado de la materialización de la amenaza 

es totalmente inapreciable para la organización. 

 

2.2.1.6. Valoración de riesgos 

Luego de identificar los activos y a su vez asignarles un valor. Asimismo, 

identificar las amenazas y establecer un valor cuantitativo relacional entre 

probabilidad (Figura 23)e impacto de materialización se establece una tabla de 

valores de riesgo y sus umbrales (Figura 24). Es importante de la misma manera 

establecer los niveles de aceptación del riesgo (Figura 22) por parte de la empresa de 

esta manera saber que riesgos son los que se deberán procesar. 

 

Figura 22. Criterios de aceptación del riesgo. 
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Figura 23. Matriz de riesgos adaptado de MAGERIT V3. 

 

 

Figura 24. Umbrales de riesgo adaptado de MAGERIT V3. 
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Según los resultados de la valoración de riesgos se pudo establecer las prioridades de tratamiento a las amenazas según su nivel (Figura 25). 

 

Figura 25. Resultados de valoración de riesgos, acciones y prioridades 
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Accion

[I.5] Avería de origen físico o lógico 
Fallos en los equipos y/o fallos en los programas. Puede ser debida a un defecto de origen o 

sobrevenida durante el funcionamiento del sistema. 
5 3 15 Muy alto

Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[E.8] Difusión de software dañino
Propagación inocente de virus, espías (spyware), gusanos, troyanos, bombas lógicas, etc.

5 3 15 Muy alto
Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[E.15] Alteración accidental de la 

información

Esta amenaza sólo se identifica sobre datos en general, pues cuando la información está en 

algún soporte informático, hay amenazas específicas. 
4 3 12 Alto

Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[E.1] Errores de los usuario
Equivocaciones de las personas cuando usan los servicios, datos, etc. 

3 4 12 Alto
Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[E.14] Escapes de información
La información llega accidentalmente al conocimiento de personas que no deberían tener 

conocimiento de ella, sin que la información en sí misma se vea alterada. 
4 2 8 Alto

Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[E.21] Errores de mantenimiento / 

actualización de programas 

Defectos en los procedimientos o controles de actualización del código que permiten que sigan 

utilizándose programas con defectos conocidos y reparados por el fabricante. 
2 4 8 Alto

Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[A.5] Suplantación de la identidad del 

usuario

Cuando un atacante consigue hacerse pasar por un usuario autorizado, disfruta de los privilegios 

de este para sus fines propios.
5 2 10 Alto

Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[A.6] Abuso de privilegios de acceso

Cada usuario disfruta de un nivel de privilegios para un determinado propósito; cuando un 

usuario abusa de su nivel de privilegios para realizar tareas que no son de su competencia, hay 

problemas. 

4 2 8 Alto
Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[A.8] Difusión de software dañino
Propagación intencionada de virus, espías (spyware), gusanos, troyanos, bombas lógicas, etc

5 2 10 Alto
Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[A.11] Acceso no autorizado 
El atacante consigue acceder a los recursos del sistema sin tener autorización para ello, 

típicamente aprovechando un fallo del sistema de identificación y autorización. 
5 2 10 Alto

Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[A.15] Modificación deliberada de la 

información Alteración intencional de la información, con ánimo de obtener un beneficio o causar un perjuicio
4 2 8 Alto

Es necesario diseñar, documentar, implementar y 

supervisar un control de acceso.

[E.2] Errores del administrador Equivocaciones de personas con responsabilidades de instalación y operación 2 2 4 Medio Es necesario diseñar un control de acceso

[E.18] Destrucción de información Pérdida accidental de información. 3 2 6 Medio Es necesario diseñar un control de acceso

[E.19] Fugas de información Revelación por indiscreción. 4 1 4 Medio Es necesario diseñar un control de acceso

[A.9] [Re-]encaminamiento de 

mensajes

Envío de información a un destino incorrecto a través de un sistema o una red, que llevan la 

información a donde o por donde no es debido; puede tratarse de mensajes entre personas, 

entre procesos o entre unos y otros. 

3 2 6 Medio Es necesario diseñar un control de acceso

[A.10] Alteración de secuencia 
Alteración del orden de los mensajes transmitidos. Con ánimo de que el nuevo orden altere el 

significado del conjunto de mensajes, perjudicando a la integridad de los datos afectados.
4 1 4 Medio Es necesario diseñar un control de acceso

[A.18] Destrucción de información 
Eliminación intencional de información, con ánimo de obtener un beneficio o causar un perjuicio

4 1 4 Medio Es necesario diseñar un control de acceso

[A.19] Divulgación de información Revelación de información. 4 1 4 Medio Es necesario diseñar un control de acceso

[A.22] Manipulación de programas
Alteración intencionada del funcionamiento de los programas, persiguiendo un beneficio 

indirecto cuando una persona autorizada lo utiliza. 
4 1 4 Medio Es necesario diseñar un control de acceso

[E.15] Alteración accidental de la 

información Alteración accidental de la información
2 1 2 Bajo Es necesario diseñar un control de acceso

[A.7] Uso no previsto

Utilización de los recursos del sistema para fines no previstos, típicamente de interés personal: 

juegos, consultas personales en Internet, bases de datos personales, programas personales, 

almacenamiento de datos personales, etc.

3 1 3 Bajo Es necesario diseñar un control de acceso
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2.2.2. Análisis GAP (Análisis de brecha) 

Evaluar la implementación actual de controles de acceso según la NTP-

ISO/IEC 27001 2014 con referencia a procedimientos específicos de la gestión de 

acceso en la empresa SECURITAS SAC, con el fin de determinar el grado de 

cumplimiento de éstos y el grado esperado. Asimismo, un plan de acción sobre las 

brechas. Para el análisis GAP se establecieron las siguientes etapas: 

2.2.2.1. Análisis de la situación actual 

Para este análisis se utilizará instrumentos de recolección de datos como 

cuestionarios y entrevistas hacia el personal que está a cargo de los procesos de 

gestión de acceso en los sistemas de información de SECURITAS SAC, así poder 

observar y analizar sus resultados. 

Las actividades llevadas a cabo durante esta fase son las siguientes: 

- Establecer las preguntas relacionadas a procedimientos específicos (Tabla 14) 

de controles de acceso según sus dimensiones en políticas de acceso, 

administración de accesos, responsabilidad y acceso a sistemas y 

aplicaciones, todas relacionadas a los usuarios. Asimismo, establecer una 

tabla de valores para el nivel de madurez en sus procesos o procedimientos 

(Tabla 15) estos adaptados a los niveles de madurez de COBIT 2019. 

Tabla 14. Preguntas relacionadas a procedimientos de controles de acceso. 

Preguntas relacionadas a procedimientos de controles de acceso. 

ID 
N° 

procedimiento 
 Pregunta 

Políticas de control de acceso 

PRE1 1 

¿Se tiene desarrollada, documentada e implementada una política de control 

de acceso que defina los derechos de acceso de los usuarios en función de las 

necesidades comerciales, teniendo en cuenta los requisitos de clasificación y 

manejo de la información, servicios, redes y / o aplicaciones a las que se 

accede, y cualquier requisito legal o reglamentario? 
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PRE2 2 

¿Los permisos de acceso de los usuarios están regidos por los requisitos 

comerciales, aprobados y revisados periódicamente por los propietarios del 

activo, y están claramente establecidos en la política de control de acceso? 

Administración de acceso a usuarios 

PRE3 3 

¿Existe algún proceso implementado para poder segmentar solo el acceso 

permitido del usuario a la red, equipo o aplicación a la cual se le ha dado 

exclusivamente permiso? 

PRE4 4 

¿Se cuenta con un proceso manual para rastrear quién está usando la 

identificación de un usuario en un momento dado, asimismo de asegurarse 

de que no pueda ser utilizada por más de una persona en cualquier momento 

y cambiar las credenciales de autenticación cada vez que la identificación se 

pasa a un nuevo custodio? 

PRE5 5 

¿Existe un formulario de registro de usuario, sobre el cual se describe el 

sistema de información, la red, el servicio o las aplicaciones requeridas, así 

como las condiciones de acceso? 

PRE6 6 

¿Existen usuarios que tiene acceso de nivel "superusuario" a las 

instalaciones o sistemas? ¿Estos cuentan con el proceso adecuado según las 

necesidades frente a eventos que se necesiten, supervisión e historial? 

PRE7 7 

¿Existe un procedimiento para garantizar que las identificaciones de usuario 

y las contraseñas se emitan solo para aquellos con una necesidad comercial 

de acceso y que estén debidamente autorizadas por el propietario del recurso 

al que se accede? 

PRE8 8 

¿Existen y se siguen procedimientos para la revisión periódica de todo tipo 

de derechos y privilegios de acceso de los usuarios para verificar el 

cumplimiento, seguida de una revisión a nivel gerencial para verificar la 

coherencia con los requisitos comerciales y de políticas? 

PRE9 9 

¿Existe algún procedimiento para quitar el acceso o modificar si se termina 

relaciones con un usuario (es decir, para un empleado, contratista o usuario 

externo)? 

 

Responsabilidades de Usuarios  

PRE10 10 

¿Existe algún material o formulario que evidencie la información brindada y 

compromiso de responsabilidad de los usuarios del sistema ante la 

confidencialidad de autenticación? 

PRE11 11 
¿Se comunica a los usuarios del sistema sobre la responsabilidad de 

autenticación de sus accesos mediante algún entrenamiento? 

 

Acceso a Sistemas y aplicaciones  

PRE12 12 

¿El propietario de la información contenida en el sistema especifica los 

derechos de acceso y las reglas para esa aplicación, de acuerdo con los 

requisitos comerciales y la política de control de acceso? 

PRE13 13 
¿El sistema o aplicación cuentan con procedimientos de inicio de sesión 

seguro? Tanto para el usuario y como para el sistema. 

PRE14 14 
¿El sistema o aplicación cuentan con un procedimiento basado en política 

para el control de contraseñas? 

PRE15 15 

¿Existen utilidades o programas del sistema pueden permitir el acceso a 

partes del sistema que las aplicaciones no permiten y también pueden 

permitir la invalidación de los controles del sistema? 

PRE16 16 
¿Existe el desarrollo del sistema o aplicación, o acceso a los códigos de 

fuentes de las mismas desde la organización? 

 

Tabla 15. Tabla de valoración de procedimientos. 

Tabla de valoración de procedimientos. 
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Código 
Valor 

cualitativo 

Valor 

cuantitativo 
Descripción 

PO Optimo 5 
El procedimiento esta implementado, documentado y cuenta con 

supervisión continua. 

PG Gestionado 4 El procedimiento es aplicado y cuenta con documentación. 

PD Definido 3 
El procedimiento es aplicado correctamente pero no cuenta con 

proceso definido. 

PI Inicial 2 El procedimiento es aplicado parcialmente. 

PN 
No se 

realiza 
1 El procedimiento no existe. 

NA No aplica 0 El procedimiento no aplica al sistema. 

 

- Entrevistar con el cuestionario al personal responsable en el área de 

informativa, responsable de la gestión de acceso a los sistemas. Obteniendo 

los valores según las opciones seleccionadas (Anexo 2). 

- Obtener el grado de cumplimiento del resultado de la suma del total de 

productos de los puntajes y el valor de madurez (Figura 26), entre el total de 

la muestra. 

- Según esto se observó los siguientes resultados para la situación actual (PRE) 

y su grado de cumplimiento (Tabla 16): 

Tabla 16. Resultados de grado de cumplimiento por dimensión. 

Resultados de grado de cumplimiento por dimensión. 

Clausula 

Referencia 
Dimensión % 

A.9.1 Políticas de acceso   16.3% 

A.9.2 Administración de acceso a usuarios 17.5% 

A.9.3 Responsabilidades de usuarios 8.8% 

A.9.4 Acceso a sistemas y aplicaciones 15.5% 
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Figura 26. Grado de cumplimiento por dimensión (PRE) 

 

- Obteniendo el resultado por cada dimensión se pudo obtener los valores 

generales de grado de cumplimiento (Figura 27). Asimismo, la brecha se 

interpreta como el porcentaje el cual es necesario cubrir en caso se desee 

llegar al 100% de su implementación. 

 

 

Figura 27. Resultados de análisis de brechas (PRE) 

 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martínez 
Christian Augusto, Conislla Ramirez 

Pág. 83 

 

 

2.2.2.2. Establecer el estado deseado 

Para esta etapa se establecerá un método de valoración teniendo en cuenta el 

nivel de madurez COBIT 2019 según los niveles establecidos en la encuesta para los 

procedimientos (Tabla 17), de esta manera poder obtener un porcentaje resultado con 

el cual compararemos con el grado establecido.  

Tabla 17. Tabla de valoración y nivel de madurez 

Tabla de valoración y nivel de madurez 

Código 
Valor 

cualitativo 

Valor 

cuantitativo 

% 

Madurez 

PO Optimo 5 100% 

PG Gestionado 4 75% 

PD Definido 3 50% 

PI Inicial 2 25% 

PN 
No se 

realiza 
1 0% 

NA No aplica 0 - 

 

Los valores obtenidos se suman y se promedian y se agrupan en cada 

dimensión. Asimismo, se suman y se promedian para obtener el grado general de 

cumplimiento. 

Para fines de esta investigación de determino con SECURITAS SAC 

mantener el mismo nivel de valoración para los resultados generales. Teniendo en 

cuenta como aceptación los niveles ÓPTIMOS y GESTIONADOS que representan 

el 75% al 100% de procedimientos implementados. 

 

2.2.2.3. Analizar de deficiencias  

Para esta etapa evaluaremos la situación actual con el estado obtenido 

establecido en el paso anterior (Figura 28). Para esto mediando la implementación de 

controles elevar el nivel de madurez en los procedimientos ausentes o que estén en 
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un estado inicial. De esta manera llegar a un nivel de aceptación en estado OPTIMO 

o GESTIONADO. 

Para poder elevar el nivel de madurez es necesario implementar los controles 

necesarios en los sistemas de información de manera no solo sea aplicado si no que 

tenga un proceso establecido, este correctamente documentado y con supervisión 

continua. De esta manera poder llegar a un nivel de aceptación general de Gestionado 

ya que optar por un nivel óptimo cuenta con limitantes según los sistemas de 

información en la empresa SECURITAS SAC. 

Dicho esto, se aplicó en los sistemas de información los controles necesarios 

para poder obtener un estado deseado y obtener nuevamente un resultado de análisis 

de brecha (Anexo 11). 

 
 

 

Figura 28. Análisis GAP estado actual vs obtenido. 
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2.2.3. Plan de trabajo de implementación 

2.2.3.1. Análisis de la situación 

Durante el plan de trabajo para la implementación de los controles definidos 

en el análisis de riesgo para mitigar los mismos según los activos críticos de sistemas 

de información de SECURITAS SAC se definirán una serie de actividades a 

continuación: 

Se identificaron 21 riesgos de los cuales 2 riesgos presentan un nivel de 

impacto baja, 8 riesgos de impacto medio, 9 riesgos de impacto alto y 2 riesgos de 

impacto muy alto de los cuales nos enfocaremos en los riesgos desde alto a muy alto 

que representan a un total de 11 riesgos según el apetito de riesgo establecido con 

SECURITAS SAC, es decir se mitigaran con 9 controles definidos en procedimientos 

con referencia a la norma, los cuales se aplicaran de manera transversal a los riesgos; 

de manera que un control puede aplicarse a más de un riesgo y activos. 

Se aplica los mismos riesgos a todos los sistemas y los controles se aplicarán 

de la misma manera con excepción de encontrarse alguna limitante especifica; es 

decir, algunos controles no pueden aplicarse directamente por el personal de 

SECURITAS SAC ya que se encuentran administrados por proveedores externos o 

su casa matriz. De igual manera se aplicará la estructura, arquitectura y procesos 

necesarios para poder comunicarlos a los mismos y de esta manera ser aplicados 

según su evaluación. 

Según esto podemos establecer una tabla (Tabla 18) de las amenazas a tratar, 

su descripción, el riesgo relacionado a controles de acceso, su dimensión afectada y 

la referencia al control según la norma a aplicar. 
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Tabla 18. Riegos y controles identificados para su mitigación. 

Riegos y controles identificados para su mitigación. 

Código 

de riesgo 
Tipo de amenaza Descripción 

Nivel de 

prioridad 
Descripción del riesgo 

Dimensión afectada 

(MAGERIT, ISO 

27001) 

Dimensión 

relacionada a Gestión 

de Accesos 

Referencia 

NTP 

Control 

R001 [I.5] Avería de 

origen físico o 

lógico  

Fallos en los equipos y/o fallos 

en los programas. Puede ser 

debida a un defecto de origen o 

sobrevenida durante el 

funcionamiento del sistema.  

Muy alto Fallo por acceso indebido y 

manipulación de funciones 

CORE (fabrica) en los 

sistemas. 

1. [D] disponibilidad - Administración de 

accesos 

- Acceso a sistemas y 

aplicaciones 

- A.9.2 

- A.9.4 

R002 [E.8] Difusión de 

software dañino 

Propagación inocente de virus, 

espías (spyware), gusanos, 

troyanos, bombas lógicas, etc. 

Muy alto Difusión de software 

malintencionado por falta de 

eliminación de perfiles o 

roles por defecto en los 

sistemas. (No intencionado) 

1. [D] disponibilidad  

2. [I] integridad  

3. [C] confidencialidad 

- Administración de 

accesos 

- Responsabilidad de 

usuarios 

- Acceso a sistemas y 

aplicaciones 

- A.9.2 

- A.9.3 

- A.9.4 

R003 [E.15] Alteración 

accidental de la 

información 

Esta amenaza sólo se identifica 

sobre datos en general, pues 

cuando la información está en 

algún soporte informático, hay 

amenazas específicas.  

Alto Falta de una política de 

control de acceso para 

establecer permisos y roles. 

1. [I] integridad - Políticas de acceso 

- Administración de 

accesos 

- A.9.1 

- A.9.2 

R004 [E.1] Errores de 

los usuarios 

Equivocaciones de las personas 

cuando usan los servicios, 

datos, etc.  

Alto Permisos y roles no 

definidos correctamente. No 

hay una política definida 

donde se indique el perfil 

según sus roles para los 

accesos. 

1. [D] disponibilidad  

2. [I] integridad  

3. [C] confidencialidad 

- Políticas de accesos 

- Administración de 

accesos 

- Responsabilidad de 

usuarios 

- A.9.1 

- A.9.2 

- A.9.3 

R005 [E.14] Escapes de 

información 

La información llega 

accidentalmente al 

conocimiento de personas que 

no deberían tener conocimiento 

de ella, sin que la información 

en sí misma se vea alterada.  

Alto No existe un control de 

acceso perimetral para los 

sistemas sensibles, para 

usuarios no autorizados. 

(Segmentación de red para 

usuarios) 

1. [C] confidencialidad - Acceso a sistemas y 

aplicaciones 

- A.9.4 
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R006 [E.21] Errores de 

mantenimiento / 

actualización de 

programas  

Defectos en los procedimientos 

o controles de actualización del 

código que permiten que sigan 

utilizándose programas con 

defectos conocidos y reparados 

por el fabricante.  

Alto Falta de una política de 

control de acceso para 

establecer permisos y roles. 

1. [I] integridad  

2. [D] disponibilidad 

- Políticas de acceso 

- Administración de 

accesos 

- A.9.1 

- A.9.2 

R007 [A.5] 

Suplantación de la 

identidad del 

usuario 

Cuando un atacante consigue 

hacerse pasar por un usuario 

autorizado, disfruta de los 

privilegios de este para sus 

fines propios. 

Alto No existe una 

responsabilidad clara del 

usuario sobre el manejo 

correcto de credenciales de 

acceso. Buenas prácticas 

sobre usuarios. 

1. [D] disponibilidad  

2. [I] integridad  

3. [C] confidencialidad 

- Responsabilidad de 

usuarios 

- A.9.3 

R008 [A.6] Abuso de 

privilegios de 

acceso 

Cada usuario disfruta de un 

nivel de privilegios para un 

determinado propósito; cuando 

un usuario abusa de su nivel de 

privilegios para realizar tareas 

que no son de su competencia, 

hay problemas.  

Alto Permisos y roles no 

definidos correctamente. No 

existe un historial de 

accesos en los sistemas. 

1. [D] disponibilidad  

2. [I] integridad  

3. [C] confidencialidad 

- Políticas de accesos 

- Administración de 

accesos 

- Responsabilidad de 

usuarios 

- A.9.1 

- A.9.2 

- A.9.3 

R009 [A.8] Difusión de 

software dañino 

Propagación intencionada de 

virus, espías (spyware), 

gusanos, troyanos, bombas 

lógicas, etc. 

Alto Difusión de software 

malintencionado por falta de 

eliminación de perfiles o 

roles por defecto en los 

sistemas. (Intencionado) 

1. [D] disponibilidad  

2. [I] integridad  

3. [C] confidencialidad 

- Administración de 

accesos 

- Responsabilidad de 

usuarios 

- Acceso a sistemas y 

aplicaciones 

- A.9.2 

- A.9.3 

- A.9.4 

R010 [A.11] Acceso no 

autorizado  

El atacante consigue acceder a 

los recursos del sistema sin 

tener autorización para ello, 

típicamente aprovechando un 

fallo del sistema de 

identificación y autorización.  

Alto Falta de funcionalidades de 

identificación y autorización 

en los sistemas. 

1. [I] integridad  

2. [C] confidencialidad 

- Políticas de accesos - A.9.1 

R011 [A.15] 

Modificación 

deliberada de la 

información 

Alteración intencional de la 

información, con ánimo de 

obtener un beneficio o causar 

un perjuicio 

Alto Falta de una política de 

control de acceso para 

establecer permisos y roles. 

1. [I] integridad - Políticas de acceso 

- Administración de 

accesos 

- A.9.1 

- A.9.2 
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Asimismo, podemos especificar a continuación (Tabla 19) la lista de los 9 controles a aplicar los cuales se relacionan con los 

controles de la norma. Los cuales tienen se aplican a nivel de procesos, arquitectura y técnico según su alcance: 

Tabla 19. Lista de controles a implementar y su referencia a la norma y dimensión. 

Lista de controles a implementar y su referencia a la norma y dimensión. 

Dimensión 
Código 

control 
Control sugerido según anexo A. ISO 27001 (27002) Actividad del control a implementar 

Políticas de 

accesos 

C001 ✓ Los derechos y reglas de control de acceso deben estar claramente definidos en la política 

de control de acceso y que son consistentes con los requisitos de clasificación y manejo de 

la información. 

✓ Debe establecerse e implementarse mecanismos adecuados para hacer cumplir esta 

política. 

✓ Un derecho de acceso a un activo debe ser rastreable hasta una evaluación de riesgo y 

estar autorizado por el propietario correcto del activo. 

✓ Cualquier acceso a información sensible, o a instalaciones de procesamiento de 

información, debe basarse en los principios de "necesidad de saber" y "necesidad de usar", 

es decir, justificado por los requisitos comerciales y necesario para la tarea en cuestión. 

✓ El acceso en las políticas debe en lo posible ser basado en roles. 

✓ Las políticas deben contar con un nivel de clasificación de información. 

✓ Las políticas de acceso deben tener en cuenta procedimientos para los empleados que 

abandonan la organización, el cambio de funciones y requisitos laborales, etc. Estos 

procedimientos deben incluir que cualquier derecho de acceso que se encuentre que ya no 

está necesarios se eliminan inmediatamente. Deben existir registros que demuestren que 

este es el caso. 

- Establecer un proceso a seguir según una 

política definida y estructurada. 

- Establecer una plantilla documentada la 

política. 

- Establecer la distribución y comunicación 

de las políticas. 

Administración de 

acceso a usuarios 

C002 ✓  Se pueden usar varios controles de acceso a la red, como la seguridad basada en puertos, 

para limitar el acceso a los servicios de red, y estos controles deben implementarse para 

respaldar la política de la organización sobre el uso de servicios de red. Un buen control y 

gestión de cambios es esencial para mantener correctos los accesos, y se requiere un 

seguimiento regular para proporcionar seguridad.  

- Establecer una arquitectura de red deseada 

desde la actual y su control de cambios con 

seguridad basada en puertos, segmentación y 

limitaciones de red. 
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C003 ✓ El proceso para crear y eliminar las Idas de usuario debe documentarse y registrarse, y el 

proceso para los empleados que abandonan la organización debe incluir la eliminación 

inmediata de las ID de usuario.   

✓ Debe haber un proceso para auditar las identificaciones de manera regular, para detectar 

cualquier que se haya dejado activo inadvertidamente cuando ya no se necesitan. Las ID 

de usuario redundantes no se deben volver a emitir a otros usuarios debido al riesgo de 

otorgar inadvertidamente acceso excesivo y no autorizado a los recursos. 

✓ Las IDs de usuario deben ser únicas y no compartidas.  

✓ Debe existir un formulario de registro de usuario y este debe estar firmado por el 

solicitante para documentar su aceptación de las condiciones, y por el propietario o 

custodio del sistema para documentar su autorización para que el solicitante se registre. 

Este formulario debe tener la ID de usuario agregada y luego estar archivada. 

✓ El acceso de los usuarios a los recursos se debe deshabilitar rápidamente cuando alguien 

deja de tener una razón comercial para acceder a los recursos, por ejemplo, la terminación 

del empleo o el cambio de trabajo interno. Deben establecerse procedimientos para 

garantizar esto. Debe haber procedimientos de notificación y responsabilidades y acciones 

claramente definidas si los empleados dejan la organización o cambian de empleo. 

✓ Los procedimientos de administración de acceso deben incluir revisiones periódicas de los 

derechos de acceso asignados. Estas revisiones deben estar registradas y que el acceso real 

se haya comparado con el acceso autorizado y que el autorizador del sistema haya 

verificado que el acceso autorizado es apropiado. 

✓ Al terminar un usuario todos los derechos de acceso asociados con su empleo deben 

revisarse para su eliminación. Esto incluye derechos de acceso físico (es decir, devolución 

de tarjetas de control de acceso, llaves, tarjetas de identificación, etc.), así como derechos 

para iniciar sesión en la red de la organización, cuentas de usuario, contraseñas, 

direcciones de correo electrónico y cualquier otro. forma de acceso permitido. Los casos 

especiales deben están especificados dentro de las políticas de acceso. 

✓ Se deben reconsiderar todas las formas de acceso cuando cambia los roles de usuario, y se 

debe eliminar cualquier acceso que no sea necesario para el nuevo rol. 

- Crear un proceso general para el manejo 

del ciclo de vida de las identidades de 

usuarios y especificar cada actividad. 

- Scripting (Powershell) para la detección de 

usuarios inactivos y eliminación. 

- Query para verificar usuarios 

deshabilitados y ubicarlos en un Unidad 

Organizativa en el Active Directory de 

inactivos.  

C004 ✓ El acceso administrativo completo o superusuario no debe utilizarse como método 

predeterminado para proporcionar privilegios elevados, a menos que el sistema no pueda 

proporcionar ningún nivel intermedio entre el usuario estándar y el acceso completo. 

✓ Para funciones críticas, como la administración del sistema, debe haber una identificación 

especial asignada a cada usuario únicamente para este propósito, además de su cuenta de 

usuario estándar en el sistema.  

- Eliminar o deshabilitar usuarios 

predeterminados. 

- Creación de usuarios específicos para roles 

y perfiles de administración según roles y 

perfiles. 

- Crear plantilla de roles y perfiles por 

sistemas y usuarios de nivel administrador. 
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✓ Debe guardarse un historial con las cuentas privilegiadas con datos específicos que 

demuestren el uso y propósito según el incidente o evento para el cual se usaron.  

C005 ✓ Los usuarios deben firmar una declaración para mantener la confidencialidad de su 

información secreta de autenticación. 

✓ Debe existir procedimientos para garantizar que las contraseñas de proveedores 

temporales o predeterminadas se cambien de inmediato. 

✓ Los sistemas deben contar con un proceso de restablecimiento de contraseñas para los 

usuarios. 

- Funcionalidades activas para la 

recuperación de contraseñas y sus 

validaciones. 

Responsabilidades 

de Usuarios 

C006 ✓ La política sobre información confidencial de autenticación, que incluye cuestiones como 

la duración, la longitud y el contenido de la contraseña, debe ser suficiente para los 

requisitos de seguridad de la organización y esta debe estar establecida y comunicada a los 

usuarios. 

✓ Se debe crear conciencia a los usuarios sobre la responsabilidad de la autenticación 

mediante medidas preventivas y correctivas por la organización. 

- Establecer y crear un planeamiento y 

material para la creación de conciencia en el 

manejo de contraseñas y accesos.  

Acceso a Sistemas 

y aplicaciones 

C007 ✓ Por lo general, no se debe presentar a los usuarios listas de información o funciones de 

aplicaciones a las que no se les permita acceder. 

✓ Las opciones de menú que no son accesibles por razones de seguridad deben eliminarse, 

así como la información en los manuales de usuario relacionada con funciones sensibles. 

Hay que prestar especial atención a las partes poco utilizadas de las aplicaciones, como las 

utilidades de mantenimiento. 

- Establecer un mapeo de roles y perfiles de 

acceso según los sistemas. 

- Limitación de accesos a módulos según 

roles y perfiles de usuarios. 

C008 ✓ Funciones de inicio de sesión no debe revelar información innecesaria sobre el sistema 

operativo, el servicio o la aplicación a la que el usuario está intentando acceder (por 

ejemplo, el número de versión, si existe una cuenta de usuario específica en el sistema y 

mensajes de error que revelen la estructura de la base de datos). 

- Diseñar un proceso de inicio de sesión 

basado en la plataforma Okta.  

C009 ✓ Se debe considerar lo siguiente: longitud y contenido de las contraseñas, frecuencia de 

cambio de contraseñas (límites máximos y mínimos), uso de identificaciones de usuarios 

individuales, uso de contraseñas comunes entre individuos y / o por el mismo individuo en 

diferentes aplicaciones, manejo y almacenamiento seguro de contraseñas, cambio de 

contraseñas predeterminadas. 

✓ Debe existir un proceso de cambio de contraseñas. ¿Qué registros se guardan? ¿Se 

rechazan las contraseñas utilizadas anteriormente y, de ser así, cuántas contraseñas 

anteriores se conservan para comparar? ¿La aplicación requiere una autenticación exitosa 

antes de aceptar una solicitud de cambio de contraseña? 

- Establecer una política de manejo de 

contraseñas. 

- Aplicar la política a todos los sistemas. 
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2.2.3.2. Recursos 

Especificamos los recursos mínimos y generales que se necesitarán para la 

implementación de estos controles, algunos controles pueden estar sujetos a una 

inversión de software o hardware según su funcionalidad o requisito en el sistema 

administrado por el proveedor. Esto deberá ser evaluado por la alta gerencia tomando 

como sustento el análisis de riesgos, problemática e impacto. 

- Personal: Gerente general, Gerente de TI y procesos, Gerente de proyecto 

(De ser necesario), personal técnico y administrador, especialista de 

seguridad informática (o personal dentro de la compañía que tenga este 

perfil). 

- Técnicos/ tecnológico: Los controles necesarios se utilizarán bajo la misma 

arquitectura y recursos que cuenta la compañía. 

2.2.3.3. Funciones y responsabilidades 

- Gerente general: Apoyar el plan de trabajo, aprobar los riesgos a tratar, 

brindar los recursos tecnológicos físicos y de personal necesarios. 

- Gerente de TI y procesos: Facilitar información necesaria de los sistemas y 

recursos aprobados por alta gerencia. 

- Gerente de proyecto: Liderar y organizar el plan de implementación, 

establecer el Gantt necesario y demostrar avances según hitos e informes. 

- Personal técnico/administrador: Ejecutar las actividades técnicas 

necesarias según los controles a los sistemas a nivel de hardware y software, 

aplicación de configuraciones y entrega de información. 

- Especialista de seguridad: Llevar a cabo la auditoria previa y posterior de la 

seguridad de la información respecto a los controles. 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martínez 
Christian Augusto, Conislla Ramirez 

Pág. 92 

 

2.2.3.4. Método de implementación 

Enfoque: Se establecerá según el resultado del análisis de riesgos realizado donde la 

prioridad se enfocará primero desde muy alto a alto. 

Reorganización: Se establecerá una matriz de contraste entre los riesgos y controles 

(Tabla 20). Asimismo, como se indicó en las tablas anteriores se establecerá en la 

tabla su abreviatura para controles “C” y riesgos “R”. Para entender su relación 

transversal de controles a riesgos y sistemas relacionados. 

Tabla 20. Tabla de aplicación de controles según riesgos y controles  

Tabla de aplicación de controles según riesgos y controles  

Nivel de 

prioridad 

Riesgos / 

Controles 

C
0

0
1
 

C
0

0
2
 

C
0

0
3
 

C
0

0
4
 

C
0

0
5
 

C
0

0
6
 

C
0

0
7
 

C
0

0
8
 

C
0

0
9
 

Muy alto R001   X X      

Muy alto R002  X X X      

Alto R003   X X   X   

Alto R004   X X  X X   

Alto R005  X X X  X X   

Alto R006    X    X  

Alto R007  X X X X X X  X 

Alto R008   X X  X X   

Alto R009  X  X  X    

Alto R010 X X X X X X X X  

Alto R011   X X  X X   

 

 

Asimismo, se establece una matriz de contraste entre los la aplicación de los 

controles y sistemas (Tabla 21) según se encuentre alguna limitante mencionada 

anteriormente como la aplicación del control dependiente del proveedor. 
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Tabla 21. Tabla de aplicación de controles según el sistema de información. 

Tabla de aplicación de controles según el sistema de información. 

Nombre Sistema 
Código 

Sistema 

C
0

0
1
 

C
0

0
2
 

C
0

0
3
 

C
0

0
4
 

C
0

0
5
 

C
0

0
6
 

C
0

0
7
 

C
0

0
8
 

C
0

0
9
 

ERP "softland" V 

3.4.0.0 
SIS001 X X X X X X X  X 

Securitas Vision SIS002 X  X X X X X X X 

SGH SIS003 X X X X X X X X X 

SGM SIS004 X X X X X X X X X 

Securitas Connect SIS005 X  X X X X X X X 

Smart Boleta Suit SIS006 X  X X X X X X X 

Facturación 

Electrónica 
SIS008 X X X X X X X X X 

Contratos NOE SIS014 X  X X X X X X X 

Web Vacaciones SIS021 X X X X X X X X X 

Active Directory SIS035 X X X X X X X  X 

 

 

2.2.3.5. Actividades de implementación 

Si bien los controles mencionados en la NTP-ISO/IEC 27001: 2014 en referencia a 

la ISO 27002 no especifican la estructura o metodología a tener en cuenta al implementar 

los controles, se estableció los pasos necesarios siguiendo la guía de implementación de esta 

norma y cumpliendo el nivel de madurez deseado para el control desde su descripción inicial, 

su definición como proceso, su aplicación, documentación, gestión y supervisión. A 

continuación, se detallan los controles implementados: 

 

- Políticas de acceso (C001) 

▪ Descripción: Los derechos y reglas de control de acceso deben estar 

claramente definidos en la política de control de acceso y que sean 
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consistentes con los requisitos de clasificación y manejo de la 

información. Asimismo, se establece un proceso general de accesos. 

▪ Actividad previa: Se estableció reuniones con el personal 

involucrado para poder definir los parámetros a incorporar dentro de 

una política de accesos general a los sistemas desde el proceso 

anterior (Figura 29). Asimismo, se consideró en emplear un método 

para la distribución al personal relacionado a la administración de 

accesos a los sistemas. 

 

 

Figura 29. Proceso anterior de gestión de accesos. 

 

 

▪ Método: Se estableció un proceso general (Figura 30) y se documentó 

las políticas a aplicar de control de accesos a cada sistema de 

información (Anexo 17). Asimismo, se aplicará el método a 

distribuirla a los usuarios. 
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Figura 30. Proceso implementado para la gestión de accesos. 

 

▪ Actividad técnica: La existencia de este control se aplica a nivel 

organizativo, no técnico, de manera documental por lo cual no hay 

herramienta o tecnología aplicada a esto. Sin embargo, se tiene en 

consideración que con la aprobación de la política por alta gerencia 

esta deberá ser entregada por el gerente de TI al personal técnico el 

cual establecerá la política dentro del sistema Smart Boleta para 

distribuirse al personal necesario (Anexo 29). 
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- Administración de acceso a usuarios (C002) 

▪ Descripción: Se pueden usar varios controles de acceso a la red, como 

la seguridad basada en puertos, para limitar el acceso a los servicios 

de red, y estos controles deben implementarse para respaldar la 

política de la organización sobre el uso de servicios de red.  

▪ Actividad previa: Se reviso el método a aplicar para el control de 

acceso a la red basado en puertos con el protocolo 802.1x en conjunto 

con el administrador de red y la información necesaria como diagrama 

y datos de la red interna actual donde se puede apreciar de color rojo 

los elementos implementados para este control. (Figura 31).  Tanto 

para el switch donde se aplicó la configuración de protocolo y la 

activación de servicios en el servidor RADIUS. 

 

Figura 31. Esquema de red SECURITAS con protocolo 802.1x. 
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▪ Método: El método a aplicar según la red de SECURITAS SAC es 

un control de acceso a red basada en puertos en el protocolo IEEE 

802.1x (Figura 32) a nivel de capa de enlace de datos. Se escogió este 

protocolo ya que no requiere de dispositivos adicionales ya que la 

compañía actualmente cuenta con el servidor RADIUS y 

conmutadores que aceptan dicho protocolo. 

▪ Actividad técnica: Se evaluó la configuración de la red principal de 

SECURITAS SAC y se realizó el proceso de implementación de este 

control (Anexo 18). En donde tenemos que los switches que cuenta la 

compañía de marca HP (HP 1920-48G) cuentan con la funcionalidad 

disponible para este control. Fue necesario en adición configurar el 

servidor RADIUS que brinde las funciones como DHCP, DNS, AAA, 

EAP. 

 

 

 

Figura 32. Modelo de red basado en protocolo IEEE 802.1x. 
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- Administración de acceso a usuarios (C003) 

▪ Descripción: El proceso para crear y eliminar las cuentas de usuario 

deben documentarse y registrarse. De la misma manera con el proceso 

para los empleados que abandonan la organización se debe incluir la 

eliminación inmediata de las ID de usuario. Establecer el proceso para 

auditar las identificaciones de manera regular, para detectar cualquier 

que se haya dejado activo inadvertidamente cuando ya no se 

necesitan. Las cuentas de usuario redundantes no se deben volver a 

emitir a otros usuarios debido al riesgo de otorgar inadvertidamente 

acceso excesivo y no autorizado a los recursos.  

▪ Actividad previa: Se reviso en conjunto con las áreas responsables 

como RR.HH. y administración de TI que el que el proceso actual 

cuenta con insuficientes pasos que puedan evidencias el correcto 

control del ciclo de vida de las identidades.  

▪ Método: Se estableció los procesos principales involucrados para el 

ciclo de vida de las cuentas de usuarios (Figura 33). La identidad para 

las cuentas de usuarios debe pasar por varias etapas durante su 

existencia, desde la creación, pasando por diversas modificaciones en 

respuesta a diferentes eventos, hasta la inactivación o eliminación al 

haberse terminado las relaciones con el trabajador o proveedor. 
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Figura 33. Proceso de ciclo de vida de identidades 
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Tabla 22. Descripción de procesos para ciclo de vida de identidades. 

Descripción de procesos para ciclo de vida de identidades. 

Función 
Principal 

responsable 

Responsable 

adicional 
Comentarios Actividad técnica 

Registro 
Recursos 

humanos 
  

El área de RR.HH. 

inicia el registro 

creando la identidad 

del usuario en el 

sistema ERP el cual 

generar un código de 

legajo único. 

  

Creación de 

credenciales y 

registro en los 

sistemas 

Administración 

de TI 

Administrador 

del área de 

negocio del 

usuario 

Se toma la ficha de 

registro en el paso 

anterior para registrar 

datos básicos basados 

en nombre, ID, correo, 

etc., y se procede al 

registro en el sistema. 

- Acción ejecutada por 

AD management plus en 

sistemas basado en 

directorio activo. 

Ejecución manual en los 

demás sistemas. 

Cambio en las 

credenciales 

Recursos 

humanos 

Administración 

de TI 

De ser necesario algún 

cambio en base al 

legajo inicial del ERP 

se envía un ticket de 

atención a TI con 

aprobación del gerente 

área de negocio. 

  

Asignación de 

derechos de 

acceso a sistemas 

Administración 

de TI 

Administrador 

del área de 

negocio del 

usuario 

Se asignan los 

derechos en el sistema 

al usuario basado en 

su rol y perfil. 

- Acción ejecutada por 

AD management plus en 

sistemas basado en 

directorio activo. 

Ejecución manual en los 

demás sistemas. 

Cambio de 

derechos de 

acceso a sistemas 

Administración 

de TI 

Administrador 

del área de 

negocio del 

usuario 

Se modifican los 

derechos en el sistema 

al usuario basado en 

su rol y perfil. 

- Acción ejecutada por 

AD management plus en 

sistemas basado en 

directorio activo. 

Ejecución manual en los 

demás sistemas. 

Suspensión de 

accesos a 

sistemas 

Administración 

de TI, Recursos 

Humanos 

Administrador 

del área de 

negocio del 

usuario 

Se modifican los 

derechos en el sistema 

al usuario basado en 

su rol y perfil. Luego 

de recibir una 

notificación por parte 

del área de RR.HH. 

- Acción ejecutada por 

AD management plus en 

sistemas basado en 

directorio activo. 

Ejecución manual en los 

demás sistemas. 

Eliminación de 

derechos accesos 

a sistemas 

Administración 

de TI, Recursos 

Humanos 

Administrador 

del área de 

negocio del 

usuario 

Se eliminan los 

derechos en el sistema 

al usuario basado en 

su rol y perfil luego de 

recibir una 

notificación por parte 

del área de RR.HH. 

- Acción ejecutada por 

AD management plus en 

sistemas basado en 

directorio activo. 

Ejecución manual en los 

demás sistemas. 

Suspensión o 

eliminación de 

credenciales 

Administración 

de TI, Recursos 

Humanos 

Administrador 

del área de 

negocio del 

usuario 

Se deshabilitan o 

eliminan las 

credenciales en el 

sistema luego de 

recibir una 

- Acción ejecutada por 

AD management plus en 

sistemas basado en 

directorio activo. 
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notificación por parte 

del área de RR.HH. 

Ejecución manual en los 

demás sistemas. 

Eliminación de 

cuentas en el 

sistema 

Administración 

de TI, Recursos 

Humanos 

  

Se elimina 

completamente los 

accesos del sistema 

luego de recibir la 

confirmación por parte 

de RR.HH. de acuerdo 

con la política 

establecida de 

retención de la 

información de dicho 

usuario. 

- Acción ejecutada por 

AD management plus en 

sistemas basado en 

directorio activo. 

Ejecución manual en los 

demás sistemas. 

Revisión 

periódica de 

cuentas inactivas 

y activas. 

Administración 

de TI 
  

Creación de reportes 

granulares de cuentas 

inactivas, activas, 

bloqueadas, etc. 

- Servicios de reportera 

con AD management 

plus. Y tareas de 

automatización para 

sistemas basados en 

directorio activo. 

 

 

▪ Actividad técnica: Con la aprobación del proceso general del ciclo 

de vida de las identidades de cuentas de usuarios, se coordinó con el 

personal de TI (técnico) y RR.HH. para establecer las tareas 

automatizadas o manuales para la creación, eliminación y validación 

de cuentas en los sistemas tomando en cuenta como base las 

identidades creadas el sistema ERP Softland y replicando el mismo 

esquema a los demás sistemas que no cuenten con sincronización 

automatizada (Anexo 19). Asimismo, la ejecución de tareas 

automatizadas en base a software propuesto “AD management plus” 

para la creación, eliminación, modificación de usuarios y permisos en 

sistemas basados en directorio activo buscando automatizar estas 

mismas y ejecución de scripts basados en PowerShell para administrar 

las cuentas. (Anexo 21). 
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- Administración de acceso a usuarios (C004) 

▪ Descripción: La asignación de derechos de acceso privilegiados debe 

estar controlada por un proceso formal de autorización que esté alineado 

con las políticas de control de acceso. 

▪ Actividad previa: Se procedió a identificar las cuentas privilegiadas 

en los sistemas y establecer un cuadro con las cuentas estableciendo 

datos como ID, usuario, sistema, descripción y permisos relacionados 

a la misma (Anexo 22)más adelante 

▪ Método: Se procedió a establecer un proceso general del manejo de 

cuentas privilegiadas (Figura 34).  

 

Figura 34. Proceso general de manejo de cuentas privilegiadas implementado. 

 

Antes no existía un proceso para el manejo de cuentas privilegiadas 

solo era Manual ahora se implementó un proceso con un formato 

(Anexo 24) para validar rigurosamente la creación de cuentas 

administrativas de acuerdo con la necesidad. Asimismo, se procedió 

a establecer y deshabilitar las cuentas privilegiadas por defecto en los 

sistemas y establecer las cuentas asignadas a los administradores de 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martínez 
Christian Augusto, Conislla Ramirez 

Pág. 103 

 

TI según el nuevo cuadro actualizado de las nuevas cuentas 

privilegiadas administrativas. (Anexo 22) 

▪ Actividad técnica: La existencia de este control se aplicó a nivel 

organizativo, no técnico, de manera documental por lo cual no hay 

herramienta o tecnología aplicada a esto. Se procedió a establecer el 

proceso estándar de cuentas privilegiadas, se elaboró un formato para 

las peticiones de cuentas privilegiadas, se mapearon todas las cuentas 

en todos los sistemas con privilegios administrativos y se eliminaron 

dejando solo las cuentas necesarias para el soporte y gestión de cada 

sistema. 

 

- Administración de acceso a usuarios (C005) 

▪ Descripción: Debe existir procedimientos para garantizar que las 

contraseñas de proveedores temporales o predeterminadas se cambien 

de inmediato. Los sistemas deben contar con un proceso de 

restablecimiento de contraseñas para los usuarios. 

▪ Actividad previa: Se verifico que algunos sistemas no cuentan con 

la funcionalidad de cambio y restablecimiento de contraseña como 

Securitas Vision, Web de vacaciones y Solicitud de dinero. 

▪ Método: Adicionalmente se complementa a este control en el servicio 

Okta como intermediario de verificación de identidades y que cuenta 

con la funcionalidad de cambio de contraseña ya sea inicial o por el 

mismo usuario. 
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▪ Actividad técnica: Este control cuenta con más detalles en su 

arquitectura e implementación en el control C008. Donde se podrá 

verificar que la cuenta creada una vez autenticada solicitará cambiar 

la contraseña inicial y también se cuenta con el proceso de 

restablecimiento de contraseñas. 

- Responsabilidades de Usuarios (C006) 

▪ Descripción: La política sobre información confidencial de 

autenticación, que incluye cuestiones como la duración, la longitud y 

el contenido de la contraseña, debe ser suficiente para los requisitos 

de seguridad de la organización y esta debe estar establecida y 

comunicada a los usuarios. Se debe crear conciencia a los usuarios 

sobre la responsabilidad de la autenticación mediante medidas 

preventivas y correctivas por la organización. 

▪ Actividad previa: La aplicación de este control es trasversal con la 

política de acceso creada en el control C001 donde se define la política 

base de contraseñas para los sistemas de acuerdo a el requisito de 

SECURITAS SAC. Asimismo, se establece en coordinación con 

RR.HH. y el gerente de TI y procesos crear y aplicar una capacitación 

en línea a través de la plataforma “Microsoft Forms” dentro de la 

organización para crear consciencia en la seguridad de la información, 

manejo de contraseñas y accesos. 

▪ Método: Se establecerá una capacitación online en la plataforma 

Microsoft Forms sobre la seguridad de la información incluyendo el 

manejo de contraseñas y accesos (Anexo 20). Asimismo, se 
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establecerá una serie de preguntas para que puedan ser respondidas 

por los usuarios. 

▪ Actividad técnica: La existencia de este control se aplicó a nivel 

organizativo, no técnico, de manera documental por lo cual no hay 

herramienta o tecnología aplicada a esto. Se creo bajo la plataforma 

“Microsoft Forms” contenido sobre seguridad de la información y el 

manejo de accesos y se comunicó por correo el electrónico. 

 

- Acceso a Sistemas y aplicaciones (C007) 

▪ Descripción: Por lo general, no se debe presentar a los usuarios listas 

de información o funciones de aplicaciones a las que no se les permita 

acceder. Las opciones de menú que no son accesibles por razones de 

seguridad deben eliminarse, así como la información en los manuales 

de usuario relacionada con funciones sensibles.  

▪ Actividad previa: Se procedió a revisar que los permisos y roles de 

usuarios sean congruentes con sus accesos solicitados. Obteniendo 

una lista de usuarios, roles y perfiles (Anexo 25) se implementó una 

correcta estructura de roles y perfiles de acuerdo a las necesidades de 

las plataformas y las personas de la operación. 

▪ Método: Se procedió a estructurar los roles y perfiles que van a tener 

los usuarios. 

▪ Actividad técnica: La existencia de este control se aplicó a nivel 

organizativo, no técnico, de manera documental por lo cual no hay 

herramienta o tecnología aplicada a esto.  
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- Acceso a Sistemas y aplicaciones (C008) 

▪ Descripción: Funciones de inicio de sesión no debe revelar 

información innecesaria sobre el sistema operativo, el servicio o la 

aplicación a la que el usuario está intentando acceder. 

▪ Actividad previa: Se reviso que los sistemas cuentan con las 

funcionalidades para este control tanto el inicio de sesión seguro y que 

no muestren información innecesaria del sistema al usuario y se pudo 

establecer el proceso actual para el acceso a los sistemas. 

Adicionalmente, se coordinó con el gerente de TI y procesos para 

implementar el acceso a sistemas a través de la plataforma Okta como 

intermediario para el manejo de usuarios e identificación previa para 

acceder a las aplicaciones que cuenta SECURITAS SAC de esta 

manera no revelar información importante de los sistemas al inicio de 

sesión. 

Se realizo una evaluación entre diferentes SaaS (Software as a 

service) que ofrecen esta funcionalidad identificando principales 

razones como Gestión de cuentas privilegiadas, políticas, usuarios, 

acceso, autenticación, provisión e integración. Los cuales, son 

principalmente lo que se busca dentro de la organización. De lo cual 

se obtuvo el siguiente resultado (Tabla 23). 

Permite el inicio de sesión de aplicaciones diferentes mucho más fácil. 

Sin tener ningún conocimiento previo poder configurar nuevas 

aplicaciones todavía era muy simple y directo mediante la función 

SWA.  
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La autenticación web segura (SWA) es una tecnología de Okta que 

proporciona la funcionalidad de inicio de sesión único (SSO) a 

aplicaciones web externas que no admiten protocolos federados.  

Los administradores pueden configurar las credenciales para la 

aplicación, o el usuario final puede ingresar un nombre de usuario y 

contraseña específicos. Okta mantiene las credenciales de esa 

aplicación dentro de una tienda segura, cifrada con un cifrado AES-

256 sólido. Después de configurar las credenciales, los usuarios 

finales solo necesitan autenticarse con Okta, y luego pueden SSO 

directamente en la aplicación. 

Las credenciales de SWA coincidan con las credenciales de Okta del 

usuario configurando las opciones de inicio de sesión para esa 

integración de la aplicación SWA. 

Posteriormente, cuando el usuario hace clic en el icono de integración 

de la aplicación en su panel de control, Okta completa el nombre de 

usuario y la contraseña y publica de forma segura las credenciales a 

través de SSL en la página de inicio de sesión de la aplicación. La 

aplicación externa registra automáticamente al usuario. 

Actualmente SECURITAS cuenta con el servicio de Okta 

implementado para la conexión de uso de VPN al autenticarse a través 

del servidor RADIUS y el directorio activo. Se utilizará este mismo 

para extender la validación web con el AD.  
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Tabla 23 Comparativo en funcionalidades de SaaS IAM 

Comparativo en funcionalidades de IDaaS IAM 
 

IDaaS IAM 

Característica Centrify Okta Ping 

Gestión de cuentas privilegiadas 
 

X 
 

Gestión de políticas X X 
 

Gestión de usuarios X X X 

Gestión de acceso X X X 

Autenticación multifactor 
 

X X 

Provisión de usuarios 
 

X X 

Integración de directorio activo X X 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 35 Cuadrante mágico de Gartner 

 

Por los datos anteriores, se tomó la opción del Okta por estar como líder y la variedad de 

funciones que cuenta el servicio que podemos observar en el Anexo 23. 
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Figura 36. Arquitectura actual de acceso de los usuarios a los sistemas 

 

 

▪ Método: Se procedió a establecer la arquitectura a implementar con 

el servicio Okta como intermediario para la autenticación y manejo 

de usuarios (Figura 37). 

 

Figura 37. Arquitectura Okta SECURITAS para inicio de sesión 
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▪ Actividad técnica: Se procedió a configurar los agentes de Okta en 

los sistemas web para que puedan autenticarse por este medio para 

luego poder re dirigirse a las aplicaciones según los accesos que 

cuenten el usuario. (Anexo 26). 

- Acceso a Sistemas y aplicaciones (C009) 

▪ Descripción: Se debe considerar lo siguiente: longitud y contenido de 

las contraseñas, frecuencia de cambio de contraseñas (límites 

máximos y mínimos), uso de identificaciones de usuarios 

individuales, uso de contraseñas comunes entre individuos y / o por el 

mismo individuo en diferentes aplicaciones, manejo y 

almacenamiento seguro de contraseñas, cambio de contraseñas 

predeterminadas. 

▪ Actividad previa: Este control hace referencia a el control “C001” 

donde se hace mención de la política de contraseñas en la política de 

acceso principal. Se reviso la política y se procedió aplicar la misma 

a todos los sistemas desde el AD y los sistemas web. 

▪ Método: Se realizo la verificación de la política GPO general en el 

Active directory ( 

▪  

▪ Anexo 27). Los sistemas web que no cuenten con integración por AD 

se procedió a revisar y a llevar el control manualmente por cada 

sistema y a su vez se procedió a establecer la política de contraseñas 

en el sistema Okta (Anexo 28). 
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▪ Actividad técnica: Se realizo la configuración del GPO para la 

política de contraseña en el dominio SECPER.COM y se desplego a 

través del AD. Asimismo, se configuro la configuración Okta en el 

administrador. 

2.2.4. Aspectos éticos 

- La presente investigación cuenta con la aprobación de la organización y a su 

vez están informados sobre toda la información expuesta en este trabajo. 

- Estamos cumpliendo con la privacidad y confidencialidad de la información 

de la organización. 

- Seguimos los lineamientos éticos como profesionales responsables y legales 

al tener un documento firmado sobre la autorización de la presente 

investigación. (Anexo 1) 

- La presente investigación no presenta conflictos de intereses (Anexo 16). 

- No mostramos información sensible en ninguna parte del trabajo. 

- Se obtiene acceso a la NTP-ISO/IEC 27001:2014 publicada por el diario 

oficial El Peruano según la resolución ministerial Nº 004-2016-PCM que es 

de acceso público. (Anexo 15)  
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CAPÍTULO III. RESULTADOS 

3.1. Análisis descriptivo 

3.1.1. Análisis de resultados comparativos del pre-test y post-test totales 

De acuerdo con los resultados (Figura 38) se demuestra que de los 

procedimientos implementados, el grado de cumplimiento según su valor en gestión 

de accesos a los sistemas de información tomados como muestra, el 9% de estos no 

aplica, un 0% en estados optimo, un 3% en estados gestionado, un 16% en estados 

definidos, un 21% en estados inicial y un 51% en estados que no se realizan todo esto 

en el grupo de pre test, mientras que para el post test el 9% de estos no aplica, un 

46% en estados optimo, un 46% en estados gestionado. 

 

Figura 38. Grado de cumplimiento totales (PRE vs POST) 

 

Asimismo, de acuerdo con los resultados (Figura 39) se demuestra que de los 

procedimientos implementados según las dimensiones de gestión de accesos a los 

sistemas de información tomados como muestra hay 15.5% de cumplimiento para 

“Acceso a sistemas y aplicaciones”, un 8.8% de cumplimiento para 
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“Responsabilidades de acceso a usuarios”, un 17.5% de cumplimiento para 

“Administración de acceso a usuarios” y un 16.3% para “Políticas de acceso” todo 

esto en el grupo de pre test, mientras que para el post test hay 68,5% de cumplimiento 

para “Acceso a sistemas y aplicaciones”, un 86,3% de cumplimiento para 

“Responsabilidades de acceso a usuarios”, un 81,1% de cumplimiento para 

“Administración de acceso a usuarios” y un 97,5% para “Políticas de acceso” 

 

 

Figura 39. Grado de cumplimiento por dimensión (PRE vs POST) 

 

3.1.2. Análisis de resultados comparativos del pre-test y post-test para la dimensión 

políticas de acceso a usuarios (D1) 

De acuerdo con resultados (Figura 40) se demuestra que de los 

procedimientos implementados el grado de cumplimiento según su valor para la 

dimensión “Políticas de acceso a usuarios” el 60% “No se realiza”, el 20% está en 

un estado “Inicial”, el 15% esta como “Definido”, el 5% se encuentra como 
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“Gestionado” todo esto para el grupo de pre test, mientras que para el post test el 

10% se encuentra como “Gestionado” y el 90% se encuentra como “Optimo”. 

 

 

Figura 40. Grado de cumplimiento pre vs post test para la dimensión políticas de acceso a usuarios 

 

Para el análisis descriptivo se utilizaron los datos obtenidos del pre test y post 

test (Tabla 24). Asimismo, se recurrió al uso del software SPSS Statistics para el 

análisis correcto de la información obtenida (Tabla 25). 

 
Tabla 24. Resultados PRE POST grado cumplimiento políticas de accesos. 

Resultados PRE POST grado cumplimiento políticas de accesos. 

Políticas de acceso a usuario (D1) 

Item Grado de cumplimiento (GR) 

D1_PRE D1_POST 

SIS001 0.25 1.00 

SIS002 0.00 0.75 

SIS003 0.00 1.00 

SIS004 0.00 1.00 

SIS005 0.00 1.00 

SIS006 0.38 1.00 

SIS007 0.00 1.00 

SIS014 0.38 1.00 

SIS021 0.00 1.00 

SIS035 0.63 1.00 

Total 0.16 0.98 
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Tabla 25. Estadísticos descriptivos PRE POST de Políticas de acceso a usuario 

Estadísticos descriptivos PRE POST de Políticas de acceso a usuario. 

Estadísticos descriptivos 

 N Mínimo Máximo Media Desviación 

estándar 

D1_PRE 10 .00 .63 .1640 .23076 

D1_POST 10 .75 1.00 .9750 .07906 

N válido (por lista) 10     

 

 

3.1.3. Análisis de resultados comparativos del pre-test y post-test para la dimensión 

administración de acceso a usuarios (D2) 

De acuerdo con resultados (Figura 41) se demuestra que de los 

procedimientos implementados el grado de cumplimiento según su valor para la 

dimensión “Administración de acceso a usuarios” el 51% “No se realiza”, el 20% 

está en un estado “Inicial”, el 19% esta como “Definido”, el 4% se encuentra como 

“Gestionado” todo esto para el grupo de pre test, mientras que para el post test el 

52% se encuentra como “Gestionado” y el 41% se encuentra como “Optimo”. 

Asimismo, para ambos casos hay un 6% de procedimientos que no aplican. 

 

Figura 41. Grado de cumplimiento pre vs post test para la dimensión administración de acceso a usuarios. 

 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martínez 
Christian Augusto, Conislla Ramirez 

Pág. 116 

 

Para el análisis descriptivo se utilizaron los datos obtenidos del pre test y post 

test (Tabla 26). Asimismo, se recurrió al uso del software SPSS Statistics para el 

análisis correcto de la información obtenida (Tabla 27). 

 

Tabla 26. Resultados PRE POST grado cumplimiento administración de acceso a usuarios. 

Resultados PRE POST grado cumplimiento administración de acceso a usuarios. 

Administración de acceso a usuarios 

Item Grado de cumplimiento (GR) 

PRE POST 

SIS001 0.25 0.82 

SIS002 0.00 0.93 

SIS003 0.00 0.86 

SIS004 0.00 0.79 

SIS005 0.00 0.93 

SIS006 0.38 0.61 

SIS007 0.00 0.86 

SIS014 0.38 0.61 

SIS021 0.00 0.82 

SIS035 0.63 0.89 

Total 0.16 0.81 

 

 
Tabla 27. Estadísticos descriptivos PRE POST de Administración de acceso a usuarios. 

Estadísticos descriptivos PRE POST de Administración de acceso a usuarios. 

Estadísticos descriptivos 

 N Mínimo Máximo Media Desviación 

estándar 

D2_PRE 10 .00 .63 .1640 .23076 

D2_POST 10 .61 .93 .8120 .11584 

N válido (por lista) 10     

 

3.1.4. Análisis de resultados comparativos del pre-test y post-test para la dimensión 

responsabilidad a usuarios (D3) 

De acuerdo con resultados (Figura 42) se demuestra que de los 

procedimientos implementados el grado de cumplimiento según su valor para la 

dimensión “Responsabilidad de acceso a usuarios” el 75% “No se realiza”, el 15% 

está en un estado “Inicial”, el 10% esta como “Definido” todo esto para el grupo de 
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pre test, mientras que para el post test el 55% se encuentra como “Gestionado” y el 

45% se encuentra como “Optimo”. 

 

Figura 42. Grado de cumplimiento pre vs post test para la dimensión responsabilidad de acceso a usuarios. 

 

Para el análisis descriptivo se utilizaron los datos obtenidos del pre test y post 

test (Tabla 28). Asimismo, se recurrió al uso del software SPSS Statistics para el 

análisis correcto de la información obtenida (Tabla 29). 

Tabla 28. Resultados PRE POST grado cumplimiento de responsabilidad de acceso a usuarios. 

Resultados PRE POST grado cumplimiento de responsabilidad de acceso a usuarios. 

Responsabilidad de acceso de usuarios 

Item Grado de cumplimiento (GR) 

PRE POST 

SIS001 0.00 0.88 

SIS002 0.00 1.00 

SIS003 0.00 0.88 

SIS004 0.00 0.88 

SIS005 0.13 0.75 

SIS006 0.25 0.75 

SIS007 0.00 0.88 

SIS014 0.38 0.88 

SIS021 0.00 0.88 

SIS035 0.13 0.88 

Total 0.09 0.86 
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Tabla 29. Estadísticos descriptivos PRE POST de responsabilidad de acceso a usuarios. 

Estadísticos descriptivos PRE POST de responsabilidad de acceso a usuarios. 

Estadísticos descriptivos 

 N Mínimo Máximo Media Desviación 

estándar 

D3_PRE 10 .00 .38 .0890 .13395 

D3_POST 10 .75 1.00 .8660 .07168 

N válido (por lista) 10     

 
 

3.1.5. Análisis de resultados comparativos del pre-test y post-test para la dimensión 

acceso a sistemas y aplicaciones (D4) 

De acuerdo con resultados (Figura 43) se demuestra que de los 

procedimientos implementados el grado de cumplimiento según su valor para la 

dimensión “Acceso a sistemas y aplicaciones” el 38% “No se realiza”, el 24% está 

en un estado “Inicial”, el 16% esta como “Definido”, el 2% está en un estado 

“Gestionado” todo esto para el grupo de pre test, mientras que para el post test el 

46% se encuentra como “Gestionado” y el 34% se encuentra como “Optimo”. 

Asimismo, para ambos casos hay un 20% de procedimientos que no aplican. 

 

 

Figura 43. Grado de cumplimiento pre vs post test para la dimensión Acceso a sistemas y aplicaciones. 
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Para el análisis descriptivo se utilizaron los datos obtenidos del pre test y post 

test (Tabla 30). Asimismo, se recurrió al uso del software SPSS Statistics para el 

análisis correcto de la información obtenida (Tabla 31). 

 

Tabla 30. Resultados PRE POST grado cumplimiento de acceso a sistemas y aplicaciones. 

Resultados PRE POST grado cumplimiento de acceso a sistemas y aplicaciones. 

Acceso a sistemas y aplicaciones 

Item Grado de cumplimiento (GR) 

PRE POST 

SIS001 0.05 0.75 

SIS002 0.10 0.75 

SIS003 0.10 0.75 

SIS004 0.10 0.75 

SIS005 0.15 0.70 

SIS006 0.25 0.75 

SIS007 0.10 0.75 

SIS014 0.25 0.75 

SIS021 0.10 0.75 

SIS035 0.35 0.80 

Total 0.16 0.75 

 

 
Tabla 31. Estadísticos descriptivos PRE POST de acceso a sistemas y aplicaciones. 

Estadísticos descriptivos PRE POST de acceso a sistemas y aplicaciones. 

Estadísticos descriptivos 

 N Mínimo Máximo Media Desviación 

estándar 

D4_PRE 10 .05 .35 .1550 .09560 

D4_POST 10 .70 .80 .7500 .02357 

N válido (por lista) 10     

 
 

 

3.2. Análisis inferencial 

3.2.1. Pruebas de normalidad 

Según Flores y Cevallos (2021) mencionan que “la aplicación de las pruebas 

de normalidad de los datos pretende garantizar la robustez de los análisis estadísticos, 
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más aún cuando en las organizaciones se dedica tiempo y recursos para ello, razón 

por la cual es deseable llegar a conclusiones correctas”. 

Antes de realizar la prueba de hipótesis respectiva primero se determina si 

hay una distribución normal de nuestros datos (estadística paramétrica) o no, es decir 

una libre distribución (estadística no paramétrica). Para esto utilizaremos la prueba 

de normalidad de Shapiro-Wilk por ser nuestras muestras menos a mayores a 50 

elementos en nuestro caso 10.  

Para determinar la normalidad de los resultados, plantearemos las siguientes 

hipótesis a validar: 

H0: Los datos no provienen de una distribución normal.  

Ha: Los datos provienen de una distribución normal.   

H0, sí y solo si: Sig. (p_valor) < 0,05 

Ha, si y solo si: Sig. (p_valor) > 0,05 

De la cual se obtuvieron los siguientes resultados (Tabla 32): 

Tabla 32. Pruebas de normalidad de dimensiones PRE y POST 

Pruebas de normalidad de dimensiones PRE y POST 

Pruebas de normalidad 

 Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

D1_PRE .361 10 <.001 .748 10 .003 

D1_POST .524 10 <.001 .366 10 <.001 

D2_PRE .361 10 <.001 .748 10 .003 

D2_POST .228 10 .152 .831 10 .035 

D3_PRE .347 10 .001 .733 10 .002 

D3_POST .377 10 <.001 .750 10 .004 

D4_PRE .317 10 .005 .820 10 .026 

D4_POST .400 10 <.001 .658 10 <.001 

a. Corrección de significación de Lilliefors 

 

Conclusiones de pruebas de normalidad 
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Sobre la prueba de normalidad en pre-test y post-test para las dimensiones se 

obtuvieron valores inferiores a 0,05 con esto se infiere que hay razones suficientes 

para rechazar la hipótesis nula, y aceptar la hipótesis alterna en todas concluyendo 

que los datos provienen de una distribución normal. 

3.2.2. Pruebas de hipótesis  

Las pruebas de hipótesis se planten como un proceso de decisión entre dos 

hipótesis. En él se consideran una hipótesis alternativa (Ha) que es la negación o 

complemento de la hipótesis nula (Ho). Se definen regiones de rechazo y no rechazo 

sobre la distribución muestral del estadístico de prueba. 

3.2.2.1. Pruebas de hipótesis especifica HE1 

Ho: La implementación de controles según la NTP-ISO/IEC 27001:2014 NO 

MEJORARÁ las políticas de acceso en la gestión accesos de la empresa 

SECURITAS SAC en Lima 2021. 

Ha: La implementación de controles según la NTP-ISO/IEC 27001:2014 

MEJORARÁ las políticas de acceso en la gestión accesos de la empresa 

SECURITAS SAC en Lima 2021. 

Ho, sí y solo si: Sig. (p_valor) < 0,05 

Ha, si y solo si: Sig. (p_valor) > 0,05 

De la cual se obtuvieron los siguientes resultados (Tabla 33): 

Tabla 33. Prueba T-Student para políticas de acceso a usuarios. 

Prueba T-Student para políticas de acceso a usuarios. 

 
Diferencias emparejadas 

t gl 

Media 

Desvia

ción 

estánd

ar 

Media 

de error 

estánda

r 

95% de intervalo de 

confianza de la 

diferencia 

P de dos 

factores 

Inferior Superior 
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Par 

1 

D1_PRE - 

D1_POST 

-.81100 .22447 .07098 -.97158 -.65042 -11.425 9 <.001 

 

Según el resultado de la hipótesis para la dimensión se aplicó T-Student, 

debido a que la muestra de nuestra investigación es de distribución normal. El nivel 

de significación (p_valor) es 0.001 notoriamente menor que 0.05 con lo cual se 

RECHAZA la hipótesis nula y se ACEPTA la hipótesis alterna. 

3.2.2.2. Pruebas de hipótesis especifica HE2 

Ho: La implementación de controles según la NTP-ISO/IEC 27001:2014 NO 

MEJORARÁ la administración de acceso a usuarios en la gestión accesos de la 

empresa SECURITAS SAC en Lima 2021. 

Ha: La implementación de controles según la NTP-ISO/IEC 27001:2014 

MEJORARÁ la administración de acceso a usuarios en la gestión accesos de la 

empresa SECURITAS SAC en Lima 2021. 

Ho, sí y solo si: Sig. (p_valor) < 0,05 

Ha, si y solo si: Sig. (p_valor) > 0,05 

De la cual se obtuvieron los siguientes resultados (Tabla 34): 

 

Tabla 34. Prueba T-Student para administración de acceso a usuarios. 

Prueba T-Student para administración de acceso a usuarios. 

 
Diferencias emparejadas 

t gl 

Media Desvi

ación 

están

dar 

Media 

de error 

estánda

r 

95% de intervalo de 

confianza de la 

diferencia 

P de 

dos 

factores 

Inferior Superior 

Par 1 D2_PRE - 

D2_POST 

-.64800 .2990

3 

.09456 -.86191 -.43409 -6.853 9 <.001 

 

Según el resultado de la hipótesis para la dimensión se aplicó T-Student, 

debido a que la muestra de nuestra investigación es de distribución normal. El nivel 
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de significación (p_valor) es 0.001 notoriamente menor que 0.05 con lo cual se 

RECHAZA la hipótesis nula y se ACEPTA la hipótesis alterna. 

 

3.2.2.3. Pruebas de hipótesis especifica HE3 

Ho: La implementación de controles según la NTP-ISO/IEC 27001:2014 NO 

AUMENTARÁ la responsabilidad de usuarios en la gestión de accesos de la empresa 

SECURITAS SAC en Lima 2021. 

Ha: La implementación de controles según la NTP-ISO/IEC 27001:2014 

AUMENTARÁ la responsabilidad de acceso a usuarios en la gestión de accesos de 

la empresa SECURITAS SAC en Lima 2021. 

Ho, sí y solo si: Sig. (p_valor) < 0,05 

Ha, si y solo si: Sig. (p_valor) > 0,05 

De la cual se obtuvieron los siguientes resultados (Tabla 35): 

Tabla 35. Prueba T-Student para responsabilidad de acceso a usuarios. 

Prueba T-Student para responsabilidad de acceso a usuarios 

 
Diferencias emparejadas 

t gl 

Media Desvi

ación 

estánd

ar 

Media de 

error 

estándar 

95% de intervalo de 

confianza de la 

diferencia 

P de dos 

factores 

Inferior Superior 

Par 1 D3_PRE - 

D3_POST 

-.77700 .17689 .05594 -.90354 -.65046 -13.891 9 <.001 

 

Según el resultado de la hipótesis para la dimensión se aplicó T-Student, 

debido a que la muestra de nuestra investigación es de distribución normal. El nivel 

de significación (p_valor) es 0.001 notoriamente menor que 0.05 con lo cual se 

RECHAZA la hipótesis nula y se ACEPTA la hipótesis alterna. 
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3.2.2.4. Pruebas de hipótesis especifica HE4 

Ho: La implementación de controles según la NTP-ISO/IEC 27001:2014 NO 

MEJORARÁ los accesos a sistemas y aplicativos en la gestión de accesos de la 

empresa SECURITAS SAC en Lima 2021. 

Ha: La implementación de controles según la NTP-ISO/IEC 27001:2014 

MEJORARÁ los accesos a sistemas y aplicativos en la gestión de accesos de la 

empresa SECURITAS SAC en Lima 2021. 

Ho, sí y solo si: Sig. (p_valor) < 0,05 

Ha, si y solo si: Sig. (p_valor) > 0,05 

De la cual se obtuvieron los siguientes resultados (Tabla 36): 

 

Tabla 36. Prueba T-Student para acceso a sistemas y aplicaciones. 

Prueba T-Student para acceso a sistemas y aplicaciones. 

 
Diferencias emparejadas 

t gl 

Media Desviac

ión 

estánda

r 

Media 

de error 

estánda

r 

95% de intervalo de 

confianza de la 

diferencia 

P de dos 

factores 

Inferior Superior 

Par 1 D4_PRE - 

D4_POST 

-.59500 .08644 .02734 -.65684 -.53316 -21.767 9 <.001 

 

Según el resultado de la hipótesis para la dimensión se aplicó T-Student, 

debido a que la muestra de nuestra investigación es de distribución normal. El nivel 

de significación (p_valor) es 0.001 notoriamente menor que 0.05 con lo cual se 

RECHAZA la hipótesis nula y se ACEPTA la hipótesis alterna. 
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CAPÍTULO IV. DISCUSIÓN Y CONCLUSIONES 

 

4.1.  Discusión 

En la investigación de la “Implementación de controles según la NTP-

ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en 

Lima 2021”, se basa en el anexo A9 de Controles de accesos que hacen referencia 

dentro de la norma, entre otras investigaciones como el “Diseño de un modelo de 

control de accesos a los sistemas de información basado en la ISO 27001 en una 

financiera, Lima 2019.” (Avalos, 2019); tiene como alcance este tipo de propuestas 

de soluciones, pero en este caso diferenciamos los siguientes puntos: 

- Proponen un modelo para roles de perfiles de usuarios para los sistemas de 

información dándole más accesos a los usuarios según solo el cargo que 

desempeña en la empresa. 

- La creación de una plantilla para gestionar los controles de accesos para 

verificar las incidencias y vulnerabilidades que puedan ocurrir y amenazar los 

sistemas de la información, por este motivo en nuestro caso estaremos 

realizando un análisis de riesgos para implementar controles de accesos para 

cada sistema de información. 

- La creación de modelos para que el área de tecnología supervise los sistemas 

de información y sean automatizadas las estrategias que tienen actualmente 

la compañía para el control, en nuestro caso estaremos implementando 

controles de accesos basados en una norma para cada sistema de la 

información según la criticidad que esté expuesta cada una y sea a la medida 

de cada software que posea la compañía. 
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Para esta investigación tenemos estos puntos en común. 

- Establecer controles de accesos. 

- Mejorar la seguridad de la información. 

- Gestionar los accesos a los sistemas de la información. 

Nuestra investigación propone analizar el desempeño de cumplimiento de 

controles de accesos en los sistemas de información, para así esta manera poder 

identificar que políticas y controles a implementar, así reducir la brecha de seguridad 

que posee actualmente la empresa para evitar ataques y perdidas de información. 

Entre otras investigaciones como la “Evaluación de control de accesos en 

correval” (Caldas, 2020); tiene como alcance similar propuestas de soluciones, pero 

diferenciamos los siguientes puntos que se ve a continuación: 

- El acceso a la información será de manera controlada, de esta forma se pueda 

monitorear a las personas que están accediendo a los sistemas de la 

información sensibles para la empresa, en nuestro caso según la norma dentro 

de la implementación de controles y gestión de accesos especifica la 

responsabilidad de los usuarios para el impacto positivo en el manejo de la 

información con las políticas que implementen la compañía. 

- Todos los sistemas de información deberán ser controladas mediante inicio 

de sesión seguros para verificar la identidad de las personas, en nuestro caso 

se están complementando con controles y políticas de seguridad para cada 

sistema y su riesgo respectivo, teniendo procedimientos y políticas para el 

acceso seguro a los sistemas que manejan la compañía. 

- Se realizará la documentación respectiva de los procesos para que el área de 

gestión de accesos tenga como evidencia si en algún momento tengan un 
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cambio de personal, en nuestro caso las políticas y controles se implementan 

en toda la organización y será difundida como procedimientos estándares para 

todos los colaboradores que tenga acceso a algún sistema de la información 

de acuerdo a la responsabilidad de los usuarios que sugiere la norma. 

Para esta investigación tenemos los siguientes puntos en común. 

- Implementar controles de accesos en las compañías 

- Mejorar la seguridad de la información. 

- Gestionar el acceso correctamente a todos los usuarios de la compañía. 

Como mencionamos anteriormente, nuestra investigación propone analizar el 

desempeño actual de los sistemas de la información para poder realizar un análisis 

de riesgo para cada software midiendo todos los controles de acceso y poder 

implementar políticas y controles eficaces para que sean ejecutadas en la compañía 

así reducir la brecha de seguridad que posee actualmente la compañía para evitar 

ataques y perdidas de información. 

 

4.2.  Limitaciones 

- La implementación se limita a los controles de acceso lógicos en la organización. 

- La implementación solo se enfoca en los controles de acceso según el anexo 9 de la 

NTP-ISO/IEC 27001:2014.  

- Existen sistemas de información en la organización que no cuentan con la 

funcionalidad necesaria para la aplicación del control. 

- El control que hace referencia al desarrollo de aplicaciones, no se aplica a la 

organización. 
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4.3.  Recomendaciones 

De acuerdo al análisis realizado con la investigación se recomienda los siguiente: 

- El alcance de la implementación de valor se enfoca en el control de acceso 

lógicos por lo que se recomienda posterior a la implementación, ampliar el 

análisis de riegos y cumplimiento a otros controles de la norma que estén 

involucrados a los objetivos de la organización. 

- Se recomienda la investigación de otras normas u ISO’s relacionadas a el 

contexto de seguridad de la información de manera que se obtenga un nivel 

de madurez más amplia. 

- Es necesario inculcar una cultura de gestión y gobierno de las tecnologías de 

información como COBIT a los altos directivos para obtener más apoyo 

organizacional de la implementación de controles u otros marcos normativos 

relacionados a esta. 

- Se recomienda establecer un SGSI (Sistema de gestión de seguridad de la 

información) basado en el análisis de cumplimiento total de controles de la 

ISO y de la organización. Asimismo, establecer el ciclo completo Deming 

para obtener la mejora continua del SGSI. 

 

 

 

4.4. Conclusiones 

En la presente implementación, teniendo en cuenta todos los resultados 

obtenidos, podemos concluir que se cumple el objetivo general, ya que la 

implementación de controles según la NTP-ISO/IEC 27001:2014 mejorará según su 

grado de cumplimiento establecido hasta 79.8% de forma general, un 97.5% para su 

dimensión en políticas de accesos, un 81.1% para su dimensión de administración de 
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acceso a usuarios, un 86.3% en la responsabilidad de usuarios y un 68.5% en la 

dimensión de acceso a sistemas y aplicaciones todos logrando la madurez deseada 

dentro de lo “Definido”, “Optimo” y “Gestionado” todos dentro del proceso de la 

gestión de accesos de la empresa SECURITAS SAC generando un impacto positivo 

en la organización con su implementación. 

1. Realizando el método aplicado los cuales son identificación de los activos, realizando 

un análisis de cumplimiento (GAP), realizando el análisis de riesgo y proponiendo 

un plan, logramos concluir que fortaleceremos la confidencialidad, integridad y 

disponibilidad de la información de la empresa SECURITAS SAC. 

2. Logramos concluir que la implementación de controles en los activos de información 

de la empresa SECURITAS SAC, mejorará la gestión de accesos permitiendo un 

óptimo uso en la seguridad en los accesos a las plataformas informáticas. 

3. Con la implementación de controles, concluimos que es importante las buenas 

prácticas en la gestión de accesos de los softwares para proteger la información de la 

empresa SECURITAS SAC dando un seguro acceso a la información, protegiendo 

los datos para una buena exactitud. 

4. Pudimos determinar que las políticas de accesos de la gestión de accesos en la 

empresa SECURITAS SAC, causa un impacto positivo alcanzando hasta un 97.5% 

de cumplimiento y madurez basado en controles para aumentar la seguridad de la 

información de acuerdo a la NTP-ISO/IEC 27001:2014. 

5. Pudimos determinar el impacto positivo en la empresa SECURITAS SAC al tener 

controles que ayuden a la administración de accesos de usuarios en la gestión de 

accesos de acuerdo a la norma alcanzando hasta un 81.1% de su cumplimiento y 

madurez. 
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6. Se pudo determinar el impacto positivo en la responsabilidad de los usuarios para los 

controles de acceso a los sistemas de información para la gestión de accesos de la 

compañía SECURITAS SAC alcanzando hasta un 86.3% de su cumplimiento y 

madurez. 

7. Se determinó el impacto positivo en el mejor control de accesos a los sistemas y 

aplicativos de la empresa SECURITAS SAC para la gestión de accesos de acuerdo a 

la NTP-ISO/IEC 27001:2014 alcanzando hasta un 68.5% de cumplimiento y 

madurez. 
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Anexo 1. Carta de autorización de uso de información de empresa 
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Anexo 2. Datos obtenidos de las encuestas. 
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Muestra de datos obtenidos de las encuestas. RE TEST.  Periodo Agosto. Sistema “ERP Softland V.3.4.0.0.” 
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Muestra de datos obtenidos de las encuestas. PRE TEST.  Periodo Junio. Sistema “SGH” 
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Muestra de datos obtenidos de las encuestas. POST TEST.  Periodo Noviembre. Sistema “Web Vacaciones” 
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Anexo 3. Fichas de expertos 
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Anexo 4. Sistemas de información Securitas SAC 

Sistema SGH 

 

Sistema Smart Boletas 
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Sistema web de vacaciones 

 

Sistema Contratos NOE 
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Sistema Securitas Visión 
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Anexo 5. Tabla de activos de sistemas de información 

 

 

Tipo Tipo de activo ID Nombre Supported Business Service Description del software
Clasificació

n

[SW] Software - Aplicaciones informáticas [sub] desarrollo a medida (subcontratado) SIS001 ERP "softland" V 3.4.0.0 Enterprise Resource Planner
Planificador de Recursos 

Empresariales de la empresa.
On premise

[SW] Software - Aplicaciones informáticas [sub] desarrollo a medida (subcontratado) SIS002 Securitas Vision Customer Relationship Management
Gestión operativa para las rondas 

controladas en Clientes
Cloud

[SW] Software - Aplicaciones informáticas [sub] desarrollo a medida (subcontratado) SIS003 SGH Human Capital Management
Gestión operativa para tareo de 

Colaboradores
On premise

[SW] Software - Aplicaciones informáticas [sub] desarrollo a medida (subcontratado) SIS004 SGM Customer Relationship Management
Gestión operativa para las rondas 

Mobiles de clientes
On premise

[SW] Software - Aplicaciones informáticas [sub] desarrollo a medida (subcontratado) SIS005 Securitas Connect Reporting Serv
Gestión de información en reportes a 

clientes y gerencia
Cloud

[SW] Software - Aplicaciones informáticas [sub] desarrollo a medida (subcontratado) SIS006 Smart Boleta Suit Human Capital Management

Gestión de documentos laborales 

para colaboradores, boletas 

contratos

Cloud

[SW] Software - Aplicaciones informáticas [sub] desarrollo a medida (subcontratado) SIS008 Facturación Electronica Expense Management System
Gestor de documentos digitales de 

índole fiscal Perú
On premise

[SW] Software - Aplicaciones informáticas [sub] desarrollo a medida (subcontratado) SIS014 Contratos NOE Customer Relationship Management
Portal para gestionar contratos 

comerciales y proveedores
Cloud

[SW] Software - Aplicaciones informáticas [sub] desarrollo a medida (subcontratado) SIS021 Web Vacaciones Human Capital Management
Gestión de vacaciones para 

colaboradores de securitas
On premise

[SW] Software - Aplicaciones informáticas [sub] desarrollo a medida (subcontratado) SIS035 Active Directory Usuarios de dominio
Creaciòn de usuarios y licencias 

windows
On premise
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Anexo 6. Tablas de valoración de activos 

 

 

 

`

Tipo Tipo de activo ID Nombre
Supported Business 

Service 
Description del software Clasificación D I C Total Valor Descripción de impactos al negocio

[SW] Software - 

Aplicaciones 

informáticas

[sub] desarrollo a medida 

(subcontratado)
SIS001 ERP "softland" V 3.4.0.0 

Enterprise Resource 

Planner

Planificador de Recursos 

Empresariales de la empresa.
On premise 10 10 10 10 Extremo

Los daños son extremos ya que los datos del ERP son muy 

sensibles a todas las áreas de la compañía y esta son de 

carácter fiscal.

[SW] Software - 

Aplicaciones 

informáticas

[sub] desarrollo a medida 

(subcontratado)
SIS002 Securitas Vision

Customer Relationship 

Management

Gestión operativa para las 

rondas controladas en 

Clientes

Cloud 8 6 7 7 Medio

El impacto es importante ya que el aplicativo cuenta con 

inforamción operativa y maneja personal para la seguridad de 

los clientes todos los días.

[SW] Software - 

Aplicaciones 

informáticas

[sub] desarrollo a medida 

(subcontratado)
SIS003 SGH

Human Capital 

Management

Gestión operativa para tareo 

de Colaboradores
On premise 9 8 7 24 Alto

El impacto es alto ya que se maneja información sensible de 

los tareos de todos los colaboradores operativo de la 

compañía que prestan el servicio de seguridad en los 

clientes.

[SW] Software - 

Aplicaciones 

informáticas

[sub] desarrollo a medida 

(subcontratado)
SIS004 SGM

Customer Relationship 

Management

Gestión operativa para las 

rondas Mobiles de clientes
On premise 8 8 7 23 Alto

El impacto es importante ya que el aplicativo cuenta con 

información operativa que maneja personal y vehículos para 

la seguridad de los clientes todos los días.

[SW] Software - 

Aplicaciones 

informáticas

[sub] desarrollo a medida 

(subcontratado)
SIS005 Securitas Connect Reporting Serv

Gestión de información en 

reportes a clientes y gerencia
Cloud 6 9 10 25 Alto

El impacto es alto porque en este aplicativo se gestionan 

todos los reportes tanto por parte de gerencia como para los 

clientes, es información muy sensible para la compañía.

[SW] Software - 

Aplicaciones 

informáticas

[sub] desarrollo a medida 

(subcontratado)
SIS006 Smart Boleta Suit

Human Capital 

Management

Gestión de documentos 

laborales para colaboradores, 

boletas contratos

Cloud 8 6 10 24 Alto

El impato es alto porque maneja todo los documentos 

laborales de los trabajadores de la compañía como boletas 

de pago, gratificaciones, firam de contratos, etc.

[SW] Software - 

Aplicaciones 

informáticas

[sub] desarrollo a medida 

(subcontratado)
SIS008 Facturación Electronica

Expense Management 

System

Gestor de documentos 

digitales de índole fiscal Perú
On premise 9 10 9 28 Alto

El impacto es alto ya que maneja documentos de índole 

fiscal para la facturación de los clientes.

[SW] Software - 

Aplicaciones 

informáticas

[sub] desarrollo a medida 

(subcontratado)
SIS014 Contratos NOE

Customer Relationship 

Management

Portal para gestionar 

contratos comerciales y 

proveedores

Cloud 9 10 10 29 Alto

El impacto es alto ya que maneja información de los 

acuerdos entre los clientes y la compañía de manera Legal y 

fiscal.

[SW] Software - 

Aplicaciones 

informáticas

[sub] desarrollo a medida 

(subcontratado)
SIS021 Web Vacaciones

Human Capital 

Management

Gestión de vacaciones para 

colaboradores de securitas
On premise 7 8 7 22 Alto

El impacto es alto ya que se maneja información relacionada 

a la gestión de todas las vacaciones de los colaboradores, 

es muy importante ya que se relaciona con muchas áreas 

de la compañía.

[SW] Software - 

Aplicaciones 

informáticas

[sub] desarrollo a medida 

(subcontratado)
SIS035 Active Directory Usuarios de dominio

Creaciòn de usuarios y 

licencias windows
On premise 10 6 6 22 Alto

El impacto es alto porque se maneja todos los usuarios de 

los colaboradores de la compañía y se gestiona todas las 

licencias de windows como Office 365, powerBi entre otros.

Valor de los activos
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Anexo 7. Análisis de amenazas por cada sistema de información 

 

 

Descripcion Impacto Probabilidad Riesgo Nivel

Esta amenaza sólo se identifica sobre datos en general, pues cuando la 

información está en algún soporte informático, hay amenazas específicas. 4 3 12 Alto

Fallos en los equipos y/o fallos en los programas. Puede ser debida a un 

defecto de origen o sobrevenida durante el funcionamiento del sistema. 5 3 15 Muy alto

Equivocaciones de las personas cuando usan los servicios, datos, etc. 

3 4 12 Alto

Equivocaciones de personas con responsabilidades de instalación y operación

2 2 4 Medio

Propagación inocente de virus, espías (spyware), gusanos, troyanos, bombas 

lógicas, etc. 5 3 15 Muy alto

La información llega accidentalmente al conocimiento de personas que no 

deberían tener conocimiento de ella, sin que la información en sí misma se vea 

alterada. 
4 2 8 Alto

Alteración accidental de la información

2 1 2 Bajo

Pérdida accidental de información.

3 2 6 Medio

Revelación por indiscreción. 

4 1 4 Medio

Defectos en los procedimientos o controles de actualización del código que 

permiten que sigan utilizándose programas con defectos conocidos y 

reparados por el fabricante. 
2 4 8 Alto

Cuando un atacante consigue hacerse pasar por un usuario autorizado, disfruta 

de los privilegios de este para sus fines propios. 5 2 10 Alto

Cada usuario disfruta de un nivel de privilegios para un determinado propósito; 

cuando un usuario abusa de su nivel de privilegios para realizar tareas que no 

son de su competencia, hay problemas. 
4 2 8 Alto

Utilización de los recursos del sistema para fines no previstos, típicamente de 

interés personal: juegos, consultas personales en Internet, bases de datos 

personales, programas personales, almacenamiento de datos personales, etc.
3 1 3 Bajo

Propagación intencionada de virus, espías (spyware), gusanos, troyanos, 

bombas lógicas, etc 5 2 10 Alto

Envío de información a un destino incorrecto a través de un sistema o una red, 

que llevan la información a donde o por donde no es debido; puede tratarse de 

mensajes entre personas, entre procesos o entre unos y otros. 
3 2 6 Medio

Alteración del orden de los mensajes transmitidos. Con ánimo de que el nuevo 

orden altere el significado del conjunto de mensajes, perjudicando a la 

integridad de los datos afectados.
4 1 4 Medio

El atacante consigue acceder a los recursos del sistema sin tener autorización 

para ello, típicamente aprovechando un fallo del sistema de identificación y 

autorización. 
5 2 10 Alto

Alteración intencional de la información, con ánimo de obtener un beneficio o 

causar un perjuicio 4 2 8 Alto

Eliminación intencional de información, con ánimo de obtener un beneficio o 

causar un perjuicio 4 1 4 Medio

Revelación de información.

4 1 4 Medio

Alteración intencionada del funcionamiento de los programas, persiguiendo un 

beneficio indirecto cuando una persona autorizada lo utiliza. 4 1 4 Medio

[E.14] Escapes de 

información

[E.15] Alteración accidental 

de la información

[E.18] Destrucción de 

información 

Tipo

[E.15] Alteración accidental 

de la información

[I.5] Avería de origen físico o 

lógico 

[E.1] Errores de los usuario

[E.2] Errores del 

administrador

[E.8] Difusión de software 

dañino

Análisis de amenazas

[E.19] Fugas de información

[E.21] Errores de 

mantenimiento / 

actualización de programas 

[A.5] Suplantación de la 

identidad del usuario

[A.6] Abuso de privilegios 

de acceso

[A.7] Uso no previsto

[A.8] Difusión de software 

dañino

[A.9] [Re-]encaminamiento 

de mensajes

[A.10] Alteración de 

secuencia 

[A.11] Acceso no 

autorizado 

[A.15] Modificación 

deliberada de la información

[A.18] Destrucción de 

información 

[A.19] Divulgación de 

información 

[A.22] Manipulación de 

programas



   “Implementación de controles según la NTP-ISO/IEC 27001:2014 en la 
gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martínez 
Christian Augusto, Conislla Ramirez 

Pág. 156 

 

Anexo 8. Análisis de cumplimiento PRE TEST – Resultado de procedimientos 

 

 

Análisis de cumplimiento PRE TEST - Procedimientos

No se realiza Inicial Definido Gestionado Optimo No aplica

Items 0% 25% 50% 75% 100% N/A TOTALES

D1 12 4 3 1 0 0 20

D2 36 14 13 3 0 4 70

D3 15 3 2 0 0 0 20

D4 19 12 8 1 0 10 50

TOTALES 82 33 26 5 0 14 160

% 51% 21% 16% 3% 0% 9%

0 8.25 13 3.75 0

POLITICAS DE ACCESO 16.3%

ADMINISTRACION DE ACCESO A USUARIOS 17.5%
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Anexo 9. Análisis de cumplimiento POST TEST – Resultado de procedimientos 

 

 

Análisis de cumplimiento POST TEST - Procedimientos

No se realiza Inicial Definido Gestionado Optimo No aplica

Items 0% 25% 50% 75% 100% N/A TOTALES

D1 0 0 0 2 18 0 20

D2 0 0 0 37 29 4 70

D3 0 0 0 11 9 0 20

D4 0 0 0 23 17 10 50

TOTALES 0 0 0 73 73 14 160

% 0% 0% 0% 46% 46% 9%

0 0 0 54.75 73

POLITICAS DE ACCESO 97.5%

ADMINISTRACION DE ACCESO A USUARIOS 81.1%

RESPONSABILIDADES DE USUARIOS 86.3%

ACCESO A SISTEMAS Y APLICACIONES 68.5%

79.8%

20.2%

79.84%
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Anexo 10. Grados de cumplimiento según sus valores PRE vs POST 
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Anexo 11. Resultados generales para valores PRE vs POST. Análisis GAP. 

} 

PRE TEST POST TEST

POLITICAS DE ACCESO 16.3% 97.5%

ADMINISTRACION DE ACCESO A USUARIOS 17.5% 81.1%

RESPONSABILIDADES DE USUARIOS 8.8% 86.3%

ACCESO A SISTEMAS Y APLICACIONES 15.5% 68.5%

15.6% 79.8%

84.4% 20.2%
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Anexo 12. Base de datos obtenida para PRE, RE y POST TEST que se usaran a través de la herramienta SPSS. 

 

 

PRE POST PRE POST PRE POST PRE POST

SIS001 0.25 1.00 SIS001 0.25 0.82 SIS001 0.00 0.88 SIS001 0.05 0.75

SIS002 0.00 0.75 SIS002 0.00 0.93 SIS002 0.00 1.00 SIS002 0.10 0.75

SIS003 0.00 1.00 SIS003 0.00 0.86 SIS003 0.00 0.88 SIS003 0.10 0.75

SIS004 0.00 1.00 SIS004 0.00 0.79 SIS004 0.00 0.88 SIS004 0.10 0.75

SIS005 0.00 1.00 SIS005 0.00 0.93 SIS005 0.13 0.75 SIS005 0.15 0.70

SIS006 0.38 1.00 SIS006 0.38 0.61 SIS006 0.25 0.75 SIS006 0.25 0.75

SIS007 0.00 1.00 SIS007 0.00 0.86 SIS007 0.00 0.88 SIS007 0.10 0.75

SIS014 0.38 1.00 SIS014 0.38 0.61 SIS014 0.38 0.88 SIS014 0.25 0.75

SIS021 0.00 1.00 SIS021 0.00 0.82 SIS021 0.00 0.88 SIS021 0.10 0.75

SIS035 0.63 1.00 SIS035 0.63 0.89 SIS035 0.13 0.88 SIS035 0.35 0.80

Total 0.16 0.98 Total 0.16 0.81 Total 0.09 0.86 Total 0.16 0.75

PRE RE PRE RE PRE RE PRE RE

SIS001 0.25 0.25 SIS001 0.25 0.32 SIS001 0.00 0.00 SIS001 0.05 0.05

SIS002 0.00 0.00 SIS002 0.00 0.14 SIS002 0.00 0.00 SIS002 0.10 0.10

SIS003 0.00 0.00 SIS003 0.00 0.14 SIS003 0.00 0.00 SIS003 0.10 0.10

SIS004 0.00 0.00 SIS004 0.00 0.11 SIS004 0.00 0.00 SIS004 0.10 0.10

SIS005 0.00 0.00 SIS005 0.00 0.21 SIS005 0.13 0.13 SIS005 0.15 0.15

SIS006 0.38 0.38 SIS006 0.38 0.21 SIS006 0.25 0.25 SIS006 0.25 0.25

SIS007 0.00 0.00 SIS007 0.00 0.11 SIS007 0.00 0.00 SIS007 0.10 0.10

SIS014 0.38 0.38 SIS014 0.38 0.21 SIS014 0.38 0.38 SIS014 0.25 0.25

SIS021 0.00 0.00 SIS021 0.00 0.04 SIS021 0.00 0.00 SIS021 0.10 0.10

SIS035 0.63 0.63 SIS035 0.63 0.36 SIS035 0.13 0.13 SIS035 0.35 0.35

Políticas de acceso a usuario Administración de acceso a usuarios
Responsabilidad de acceso de 

usuarios
Acceso a sistemas y aplicaciones

Item

Grado de cumplimiento 
Item

Grado de cumplimiento 
Item

Grado de cumplimiento 
Item

Grado de cumplimiento 

Políticas de acceso a usuario Administración de acceso a usuarios Responsabilidad de acceso de Acceso a sistemas y aplicaciones

Item

Grado de cumplimiento 
Item

Grado de cumplimiento 
Item

Grado de cumplimiento 
Item

Grado de cumplimiento 
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Anexo 13. Base de datos SPSS. 
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Anexo 14. Organigrama Funcional SECURITAS SAC 
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Anexo 15. Publicación El Peruano resolución ministerial N° 004-2016-PCM 
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Anexo 16. Declaración jurada de no tener conflicto de intereses 
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Anexo 17. Política general de control de accesos 
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Anexo 18. Procedimiento de implementación de control de accesos en capa de red de datos 

con protocolo 802.1X y servidor RADIUS. 

 

 

Se configura por PC conectada a la red la configuración adicional en los adaptadores para 

que permitan la autenticación por 801.1x solicitando el usuarios y contraseña. 
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Se habilita la opción IEEE 802.1X y luego en las propiedades de EAP TTLS se configura el 

método de authentication por EAP. 
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Anexo 19. Esquema de sistemas críticos y su relación automatizada en la creación de 

usuarios basados en sistema ERP Softland. 

 

Se observa que las sincronizaciones automáticas son relacionadas al ERP el cual crea las identidades 

principales de los usuarios cuando empiezan a trabajar en la compañía y otra serie de aplicaciones que no son 

sincronizadas con el mismo método. 

 

Anexo 20. Capacitación online en la plataforma Microsoft Forms. 

 

Se creó una capacitación sobre las buenas practicas de Accesos a las plataformas por medio de forms de 

Microsoft como parte de la responsabilidad de usuarios. 
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Anexo 21. Implementación de tareas automatizadas para manejo de usuarios en “AD 

management plus” 

 

Se realiza la instalación y configuración de la aplicación Ad Management Plus para mantener automatizadas 

varios procesos del AD como son las activaciones de usuarios, Movimientos de grupos de usuarios, Mover 

usuarios de OU, Inactivar usuarios, restauración de contraseñas, creación de usuarios y eliminación de grupos 

de acuerdo a las necesidades del trabajo. 

 

 

Para poder encontrar todos los usuarios inactivos para una correcta verificación y evidencias, 

se creó este Query para ejecutarlo por PowerShell de Microsoft. 
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Para bajas en específicos RRHH ingresa los datos de acuerdo a una plantilla en Excel 

exportarlos en un archivo .SCV 

 

 

Se creó el siguiente Query que realiza la tarea de enviar los usuarios inactivos a otra unidad organizativa 

específicamente para bajas 
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Se muestra los usuarios en la OU especificada en el paso anterior 

 

 

Para la verificación de contraseñas expiradas, se creó el siguiente Query para su ejecución 

periódica por el área de tecnología. 
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Para verificar y evidenciar los últimos inicios de sesión por usurarios, se implementó el 

siguiente Query para su ejecución. 
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Anexo 22. Lista de usuarios con privilegios de administrador 

 

Se realizó un análisis y mapeo de todos los usuarios con cuentas administrativas en cada 

uno de los sistemas. 

 

 

 

Al finalizar se consideraron todos estos usuarios necesarios para el trabajo y soporte de las aplicaciones de la 

empresa 
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Anexo 23. Funcionalidades y características de Okta verify 

 

Servicio que explica en la página web del proveedor 
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Gran catálogo de integraciones con aplicativos y servicios. 

 

 

Servicio de autenticación de doble factor 
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Compatibilidad con la mayoría de SO 

 

 

 

 

 

Casos de uso del servicio 
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Anexo 24.  Formato para petición de cuentas privilegiadas 

 

Se implementó un formato para tener controlar y registrar los accesos privilegiados que 

sean necesario para la compañía. 
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Anexo 25. Listado de roles y perfiles. 

Antes no se contaba con un orden adecuado de los perfiles y roles de los accesos en los 

sistemas de la compañía. 

 

Sistema ERP 

 

 

Se realizó un análisis para ordenar y crear perfiles y roles necesarios para los trabajos en 

específicos de cada usuario para los sistemas de la empresa. 
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Con la lista de los perfiles y roles, se implementaron en los sistemas para su uso correcto 

de la aplicación y control de usuarios. 
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Antes no se contaba con un orden adecuado de los perfiles y roles de los accesos en los 

sistemas de la compañía 

 

Sistema SGH 

 

 

 

 

Se realizó un análisis para ordenar y crear perfiles y roles necesarios para los trabajos en 

específicos de cada usuario para los sistemas de la empresa. 
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Con la lista de los perfiles y roles, se implementaron en los sistemas para su uso correcto 

de la aplicación y control de usuarios. 
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Anexo 26. Implementación de Okta para sistemas web SECURITAS SAC. 

 

Se configuro las referencias del sistema web al cual se redireccionará luego de haber iniciado 

sesión en Okta. 

 

 

Se muestra la configuración SWA (Security Web Authenticator) donde se muestra las URL 

que se administrarán dentro del servicio Okta. 
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Inicio de sesión en Okta 
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Validación de usuario. 

 

 

 

 

 

El sistema Okta solicitara el cambio de clave inicial brindado al usuario. 
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Luego de validar el acceso permitirá redireccionar desde el menú al sistema el cual tiene 

acceso y también validara las credenciales del mismo en base a los tags del sistema web para 

usuario y contraseña con SWA. 
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Anexo 27. Políticas Registradas en el Active Directory (SECPER.COM) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



   “Implementación de controles según la NTP-
ISO/IEC 27001:2014 en la gestión de accesos de la empresa SECURITAS SAC en Lima 2021” 

 

Yonathan Damner, Montenegro Martínez 
Christian Augusto, Conislla Ramirez 

Pág. 194 

 

Anexo 28. Configuración de política de contraseña en Okta. 
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Anexo 29. Distribución de política de acceso a través del sistema Smart Boleta. 

 

 

 

 

 


