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RESUMEN EJECUTIVO

El trabajo de investigacion realizado en la Corte Superior de Justicia de Lima, tuvo la
intencion de conocer los riesgos y vulnerabilidades y posteriormente tuvo el objetivo de
implementar un plan de Seguridad Informatica en la institucion, tomando como referencia la
norma internacional ISO IEC 27002:2013, la cual encierra politicas y lineamientos que

permitird mejorar el nivel y establecer una cultura en la seguridad de la informacion.

Para obtener mejores resultados sobre la situacion tecnoldgica, se utilizé la técnica de
encuesta para reunir informacion por las constantes fallas de los sistemas informaticos, a fin

de evaluar la necesidad de implementar un plan de seguridad informética.

El resultado de dicha encuesta es que no se aplica una politica interna en la seguridad
informatica, asi como no cuenta con controles permanentes en el parque informatico y

desconocimiento en el uso de la norma ISO 27002:2013.

Las vulnerabilidades y riesgos que se presentan en los sistemas de informacion que
administra la Corte Superior de Justicia de Lima, son muy frecuentes, y se espera que,
cumpliendo con politicas y estrategias adecuadas, se podra afrontar cualquier eventualidad o
ataque futuro, siendo conscientes de la importancia que representa la informacién en toda
institucién pablica o privada.

Palabras claves:

Seguridad de la informacion, 1ISO 27002, SGSI, Seguridad Informatica.
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ABSTRACT

The research project carried out at the Corte Superior de Justicia de Lima, intend to
know risks and vulnerabilities and the subsequent objective of implementing a Computer
Security plan in the institution, taking as reference the international standard ISO IEC 27002:
2013, that contains policies and guidelines that will improve the level and establish a culture

of information security.

To obtain better results on the technological situation, the survey technique was used
to gather information for the frequent failures of the computer systems, in order to evaluate

the need to implement a computer security plan.

The result of this survey shows that the internal policy on computer security is not
applied, as well as it does not have permanent controls in the computer park and unawareness

in the use of 1SO 27002: 2013.

The vulnerabilities and risks that arise in the information systems managed by the
Corte Superior de Justicia de Lima are very frequent and it is expected that fulfilling with
appropriate policies and strategies, any eventuality or future attack can be faced, being aware

of the importance of information in any public or private institution.

KEY WORD:

Security of the information, ISO 27002, SGSI, Informatic security.
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