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LN Resumen

La presente investigacion estuvo conformada por los 10 colaboradores, teniendo como objetivo
establecer como el Sistema de Gestion de Seguridad de la Informacién se relaciona con la
Gestion de Riesgos en el area de Informatica de una Universidad Pudblica en la Regién
Cajamarca, la técnica que se utilizé para la recoleccién de datos fue la encuesta, la misma que
conto con el instrumento denominado ficha de encuesta para cada una de las variables, la cual
estuvo disefiada a través de la escala de Likert con 3 niveles de respuesta (Siempre, A veces y
Nunca). Para la variable Sistema de Gestion de Seguridad de la Informacion estuvo conformada

por 65 preguntas y en el caso de la variable Gestion de Riesgos por 18 preguntas.

La investigacion se apoy6 en el enfoque cuantitativo, de disefio no experimental, transeccional,
correlacional. El analisis de confiabilidad arroj6 como resultado el Alpha de Cronbach de 96.1%
para la variable Sistema de Gestion de Seguridad de la Informacion y 78.7% para la variable
Gestion de Riesgos. Se utiliz6 el software SPSS y la herramienta Excel, a través de la prueba de
hip6tesis presentando como resultado un nivel de significancia de 0.76 donde el valor indicado

es mayor a 5%.

Se concluyd que el Sistema de Gestion de Seguridad de la Informacién no se relaciona de
manera inversa con la Gestién de Riesgos en el area informatica de una Universidad Publica,

Regién Cajamarca 2020.

Palabras clave: Sistema de Gestién de Seguridad de la Informacion, SGSI, Gestion de Riesgos,

Riesgo.
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LN Abstract

This research aims to establish how the Information Security Management System is related to
Risk Management in the computing area of a Public University, Cajamarca 2020 Region.

The population and sample of the research was made up of the 10 collaborators to establish how
the Information Security Management System is related to Risk Management in the Computing
area of a Public University in the Cajamarca Region, the technique that used for data collection
was the survey, the same that had the instrument called the survey card for each of the variables,
which was designed using the Likert scale with 3 levels of response (Always, Sometimes and
Never). For the variable Information Security Management System it was made up of 65 questions

and in the case of the Risk Management variable, 18 questions.

The research was supported by the quantitative, non-experimental, transectional, correlational
approach. The reliability analysis resulted in Cronbach's Alpha of 96.1% for the variable
Information Security Management System and 78.7% for the Risk Management variable. The
SPSS software and the Excel tool were used, through the hypothesis test, presenting as a result
a significance level of 0.76 where the indicated value is greater than 5%.

It was concluded that the Information Security Management System is not inversely related to

Risk Management in the computing area of a Public University, Cajamarca 2020 Region.

Key words: Information Security Management System, ISMS, Risk Management, Risk.

iii|]Pagina Narro Mestanza, Sarita Morelia



EL SISTEMA DE GESTION DE SEGURIDAD DE LA

"PN INFORMACION Y LA GESTION DE RIESGOS EN EL AREA INFORMATICA DE

MIVERETOAD
PEIVADA
DEL MORTE

Dedicatoria

A Dios por haberme brindado la vida, la
fuerza, la salud y la sabiduria para poder

cumplir mis objetivos y suefios.

A mis padres Elvia y Ruvén que son mi
motor, por apoyarme en cada paso, por sus
consejos y la educacion que me han
brindado.

A mi mamita Melchora que, aungque no se
encuentre presente fisicamente siempre

vivira en mi corazoén y recuerdos.

UNA UNIVERSIDAD PUBLICA, REGION CAJAMARCA 2020.
Dedicatoria y Agradecimientos

Agradecimiento

A mis asesores Dr. Pedro Segundo
Castafieda Vargas y MBA Juan Carlos
Llague Quiroz por su orientacion en la
realizacion de mi Tesis. Al Ing. Walter Pérez
Estrada; Director de la Oficina de Sistemas
Informaticos y Plataformas Virtuales por
brindarme las facilidades para el acceso a la

informacion.

iv|Pagina

Narro Mestanza, Sarita Morelia



Tabla de contenidos

RESUIMEN ..ttt ettt ettt sttt e b e s bt e s ht e sae e st e et e bt e abe e eme e et e et e ebeenbeesanesaneeane i
ABSTRACT ..ttt sttt et e b e s b e s bt e s a e st e bt e bt e bt e s bt e eae e e et e et e e nb e e she e saeesabe e b e e be e neeenees iii
DEDICATORIAY AGRADECIMIENTOS ...cutiiitiiteiteeie ettt sttt e vt st st sbe e b e e s iv
INDICE DE FIGURAS ...ttt ettt seseses s s s s et s sssssss s te st s st st esessansnanasnnsnas vii
INDICE DE TABLAS ...ttt eae s sesas e s st et esesssesststst et st et stesesesessasasssasnansnas vii
I INTRODUGCCION.......vveececececececeeetet ettt ettt ettt esesessasssssas s s s s ssssssessssasessesssesesesesnans 8
1.1 Realidad ProblematiCa ........coouieiiiieieeeee et 8
1.2 Pregunta de INVESHIZACiON ........uiiiiiiie ettt e e e saree e e e 9
1.2.1 Problemas ESPeCifiCOS.....uiiiiiiiiiiiiiii ettt 10
1.3 Objetivos de 1a INVESTIACION. .....cccviiii it e e 10
1.3.2. Objetivos ESPECITICOS. ...uuiiiiiiiiii ittt e e e 10
1.4 Justificacion de [a INVeSLIZACION .......cciveiiiii et 10
1.5 Alcance de 1a INVESTIZACION ......cccociiiiiiiiee et et bee e e e bae e e e e e e e e ares 11
Il MARCO TEORICO ...ccuuvmirmiririeiettenees ettt 12
[1.1 ANTECEARNTES ...eeiiiieiiieetee ettt sttt s e et e st e s b e e sar e s neeesmreesmenesareeeneeas 12
[1.2 BaSES TEONICAS -.eeuveeueeeueenieenuie et et e bt e sbeesbeesutesateeabeebeesbeesbeesaeesabesabeenbeebeenbeesaeesaeeenseenseens 14
11.2.1 Sistema de Gestion de Seguridad de la Informacion .........ccccceeeecieiivccee e, 14
11.2.2 GESTION @ RIESEOS ..ccueviiieeiiieeeeciiee e ettt e e eette e e e ette e e e ebae e e e e bte e e e ebaeeeeeabeeeeeenbeeeeennsens 28
L HIPOTESIS ..ottt 34
1115 B Y=ol - = Yol To T a e [N o [T o1 {1y SR 34
111.2 Operacionalizacidn de variables..........c.ueeiiiii e 34
1.3 Propuesta de SOIUCION .......ccuiiiiiiiie ettt e e e e e e bae e e s ebee e e e nanees 43
IV.  DESCRIPCION DE METODOS Y ANALISIS ......ouveuitrrmrieirenierineiersesissinesseseseiessesssssenseseseene 47
IV.1 Disefio de 1a INVESLIGACION.......cccciieie e e e e e e e e 47
IV.2 UNidad d@ @n@liSis ....ceoueeruieriiiiieieeieeieesiee sttt st st 47
IV.3 PODBIACION. ...ttt ettt st st b e ettt e teenee e 47
IV.4 TamMafio d@ MUBSEIA ...ccocueieiiie ittt ettt et e smee e sareeeneeas 48
IV.5 TECNICA € INSTFUMENTO ..ouviiiiiiiiieieieeeetee sttt st enee 48

V.6 IMETOTO ..ttt e 49



“PN EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION Y LA GESTION DE RIESGOS EN EL AREA INFORMATICA DE

b UNA UNIVERSIDAD PUBLICA, REGION CAJAMARCA 2020.
e ] U 1 .Y 51 L 49
AV B oo T = e [l Y 1= o T - PP 54
VI.  DISCUSION Y CONCLUSIONES ......ouiuieieererieeeeeeseeesesesesesesesesesssesessasassssssssesssesasssesesesesesens 57
RV I R T o U o I PP PR 57
V1.2 CONCIUSIONES .neveeeiiieeiiee ettt st e et e sttt e sat e e s te e s beeesaaeesbaeessteessbeeessseesnseesnsseesseeessseenns 58
VII.  Lista de referenCias.....cooceiiiiei ittt ettt st sat e s te e ssaae e sabeeeaae s 59
[V2 1 PO Y 1= (o 1 PP O UUT O PPPPPPPPTRN 64

vi|]Pagina Narro Mestanza, Sarita Morelia



“PN EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION Y LA GESTION DE RIESGOS EN EL AREA INFORMATICA DE

b ) UNA UNIVERSIDAD PUBLICA, REGION CAJAMARCA 2020.

BEL NORTE Indice de figuras
Figura 1. Componentes del Sistema de Informacion. Trujillo y Rozo (2015) .....cccceevvvcvvieeeeeennn. 14
Figura 2. Dimensiones de la Seguridad de la Informacion. INCIBE (2017).....cccccceeevvvivvveneeeennn. 16
Figura 3. Ciclo PDCA. ISOToo0Ils Excellence (2016) ........ccccuueieiiiiiieiiiiiie e 18
Figura 4. Evaluacion de Riesgos. ISO27000.ES (2015) ....cccuieiueiiiiieniie e 20
Figura 5. Estructura ISO 27001. Norma ISO 27001.€S (2016) ......cccoiurrreinrrreeiiiiieeenniieee e 23
Figura 6. Diagrama de relacion de los elementos del riesgo. INCIBE (2015) ......ccoovvvvvvvvveeeennn. 30
Figura 7: Dominios de la Gestién de Riesgos segun NTP ISO/IEC 31000:2018.INACAL (2018)
..................................................................................................................................................... 33

indice de tablas

Tabla 1. Ciclo de Deming (PHVA) aplicado a la norma ISO/IEC 27001. Pallas (2015) ................. 18
Tabla 2. Areas de control y controles segtn ISO/IEC 27001. Munich Personal RePEc Archive
70 ) ) IO R STR 27
Tabla 3. Nivel de Confidencialidad de Un actiVo .......ccccocveieciiiiiiieiie e 44
Tabla 4. Cron0grama PrOPUESEO ..eccvvieeeiiciieeeeeciteeeeertie e e esete e e e setteeeesbeeeeesbteeeessstaeesssssaeessaseneassnns 46
Tabla 5. Presupuesto para la implementacion.........cccoeeeciee e 46
Tabla 6. Andlisis de Fiabilidad para la variable Sistema de Gestién de Seguridad de la

g} oY 0 0= Tl o o TSR 48
Tabla 7. Andlisis de Fiabilidad para la variable Gestion de Ri€Sg0S ........ccccveeeeeiieeieciieeecciieeens 48
Tabla 8. Dimensiones de la variable Sistema de Gestidn de Seguridad de la Informacion ........ 49
Tabla 9. Dimensiones de la variable Gestion de RIESZOS ......ccccvveiirciiiiiciiiie e 50
Tabla 10. Correlacion de las variables Sistema de Gestidn de la Seguridad de la Informacion y
LCTE Ao T [T N (=T ={o LSRR 52
Tabla 11. Prueba de Normalidad de las variables Sistema de Gestion de Seguridad de la
INfOrmacion y GEStion de RIESEOS.....ccuuiiiieiiiie ettt ettt et e e et e e et e e e e eatbe e e eeaaneee s 53

Tabla 12. Correlacion Pearson de las variables Sistema de Gestion de Seguridad de la
Informacidn y la Gestién de Riesgos en el drea informatica de una Universidad Publica, Regién
LOr= =1 0 1= o= 107 07 0 53

vii|Pagina Narro Mestanza, Sarita Morelia


file:///D:/TESIS%20EPG/Narro%20Mestanza,%20Sarita%20Morelia.docx%23_Toc47290912
file:///D:/TESIS%20EPG/Narro%20Mestanza,%20Sarita%20Morelia.docx%23_Toc47290913
file:///D:/TESIS%20EPG/Narro%20Mestanza,%20Sarita%20Morelia.docx%23_Toc47290914
file:///D:/TESIS%20EPG/Narro%20Mestanza,%20Sarita%20Morelia.docx%23_Toc47290915

UPN

MIVEREDORD
PEIVADA
[DEL MORTE

EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION Y LA GESTION DE RIESGOS EN EL AREA INFORMATICA DE UNA
UNIVERSIDAD PUBLICA, REGION CAJAMARCA 2020.

|. INTRODUCCION

.1 Realidad Problemética

En la llamada era de la informacion o era digital, el mundo esta globalmente conectado,
donde los paises ricos generan riqueza a través de la informacion; es por ello que, hoy en
dia, cualquier organizacién tiene que gestionar sus datos, almacenarlos y sobre todo
protegerlos. En mencién a lo anterior, las organizaciones estdn constantemente
analizando y gestionando informacion, debido a los grandes avances tecnoldgicos éste
gran valor ya no se almacena solamente en archivadores de papel, sino que también en

dispositivos tales como: pendrive, discos duros o la propia “nube”.

Las diversas organizaciones gestionan una gran cantidad de informacién, ya sean datos
sobre sus cuentas, sobre sus trabajadores, proveedores, clientes, entre otros; estos datos,
estan continuamente sometidos a amenazas, por lo tanto, es de vital importancia que se
garantice su seguridad y correcta gestién. Por lo que, para hacer frente a estas amenazas
se deben establecer una serie de protocolos o politicas de seguridad, que son distintas

dependiendo de las necesidades de la organizacion. (Shaw, 2018/2019)

A nivel nacional, la implementacién de un Sistema de Gestién de Seguridad de la
Informacién (SGSI) ha pasado de ser utilizado no sélo en gran porcentaje en entidades
privadas; sino también en las publicas, esta Ultima ha impulsado una serie de normativas
y directrices, basadas principalmente en la norma estandar internacional ISO/IEC 27001,
la misma que esta claramente enfocada en la gestion de riesgos que se puedan presentar
en una organizacién. Tras la obligatoriedad en el cumplimiento de la implementacién de
un SGSI, se encuentra principalmente la necesidad de contar con organizaciones mas
robustas en cuanto a temas de manejo de informacion, tanto fisica como digital; esperando
establecer procesos adecuados, controles de seguridad y personal capacitado para

enfrentar los riesgos que puedan presentarse. (Arana, 2016)

La falta de un ente que regule, controle y capacite en temas relacionados a la
Implementacion de un Sistema de Seguridad de la Informacién, ha generado muchas
falencias en la correcta gestion de riesgos en las diversas areas de las entidades publicas;
tal como lo muestra la Encuesta Global de Seguridad de la Informacion realizada por EY
Latinoamérica donde demuestra que en el Perd el 90% de las organizaciones encuestadas
indican que el manejo relacionado a la seguridad de la informacion no satisface

completamente los requerimientos de su organizacion. (Cama, 2017)

En la Region Cajamarca diversas organizaciones han implementado diversas tecnologias
gue han servido de apoyo a los diversos procesos y a la obtencion de informacion; sin
embargo, se dejo de lado todo los que involucraba la seguridad de los datos, asi como al

capital humano que maneja la misma, estando todo el tiempo expuestos a amenazas o
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vulnerabilidades que generan principalmente la pérdida de informacién. Lépez (2015),

indicé que al momento de que una organizacion sufre un fallo de seguridad, la informacion
dafiada no siempre es recuperable; ocasionando asi dafios en la economia, en el
funcionamiento regular de la organizacién en incluso un gran dafio en la imagen de la

misma.

En la actualidad existen 5 universidades en la Regién Cajamarca de las cuales tres son
publicas y dos privadas, cuyas diferencias en cuanto al manejo de informaciéon son
abismales, tal es asi que, solamente una de ellas; la Universidad Privada Antonio
Guillermo Urrelo ha realizado una investigacion sobre ciertos riesgos que podrian surgir y
afectar la confidencialidad, disponibilidad e integridad de la informacién existente dentro
de su Departamento de Admision y registro Académico (DARA) (Vasquez Atalaya, 2016)
dando esto una clara vision de la precaria importancia que las demas universidades le dan

a estos temas.

El &rea informética de la Universidad Publica en estudio, es la encargada de dar soporte
con Tecnologia de la Informacidn a los procesos vitales de las Dependencias de la
Universidad, para contribuir de manera eficiente y efectiva al proceso Académico y
Administrativo; garantizando el correcto manejo de la informacién, sin embargo debido a
diversos factores como la ausencia de un plan de capacitacién institucional donde
contemple la capacitacion especializada del personal de informatica, resistencia de los
usuarios al cambio tecnolégico, transiciones de mandatos, entre otros; ha sido dificil poder

gestionar de manera adecuada los riegos presentes en el desarrollo de las actividades.

Por otro lado, si bien el area cuenta con normas y procedimientos en Tecnologias de
Informacién basadas en las buenas practicas, que han permitido contribuir al desarrollo de
una cultura informéatica y un buen desemperio de actividades y gestion de la organizacion,
no ha sido suficiente para poder afrontar los riesgos que pueden atacar a sus activos en
la actualidad; ya que tras realizar un diagnéstico inicial en la implementacion del SGSI se
observé que a pesar de contar con un respaldo del 95% de informacién critica, la
materializacion de alguna amenaza sobre los activos generaria la pérdida del 70 % de

informacion critica y por ende, el no funcionamiento de los procesos y actividades vitales.

Finalmente, en mencidn a lo anterior, la presente investigacion esta enfocada en el estudio
de dos variables: por un lado, el Sistema de Seguridad de la Informacion (SGSI) y por otro
lado la Gestidn de Riesgos, que permiten la disponibilidad, confidencialidad e integridad
del activo més importante como lo es la informacién que se maneja, logrando asi

salvaguardarla y estar preparados frente a cualquier riesgo que se presente en el futuro.

I.2 Pregunta de Investigacion
¢, Como el Sistema de Gestion de Seguridad de la Informacién se relaciona con la Gestién

de Riesgos en el area informatica de una Universidad Publica, Region Cajamarca 2020?
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[.2.1 Problemas Especificos

e ¢ Qué dimension del Sistema de Gestién de Seguridad de la Informacion tiene
mayor relevancia en el area informatica de una Universidad Publica, Regién
Cajamarca 2020?

e ;Qué dimension de la Gestion de Riesgos tiene mayor relevancia en el area
informatica de una Universidad Publica, Region Cajamarca 2020?

e Cobmo el Sistema de Gestién de Seguridad de la Informacién se relaciona con
cada una de las dimensiones de la Gestidn de Riesgos en el area informatica de

una Universidad Publica, Region Cajamarca 20207?

I.3 Objetivos de la Investigacion
1.3.1 Objetivo General

Determinar la relacién existente entre el Sistema de Gestion de Seguridad de la
Informacion y la Gestion de Riesgos en el area informatica de una Universidad

Puablica, Regién Cajamarca 2020.

1.3.2. Objetivos Especificos

e |dentificar la dimensién del Sistema de Gestidon de Seguridad de la Informacién
que tiene mayor relevancia en el area informatica de una Universidad Publica,
Regién Cajamarca 2020.

e I|dentificar la dimensién de la Gestién de Riesgos que tiene mayor relevancia
en el area informatica de una Universidad Publica, Regién Cajamarca 2020.

e Identificar la relaciéon entre el Sistema de Gestion de Seguridad de la
Informacién y cada una de las dimensiones de la Gestion de Riesgos en el area

informéatica de una Universidad Publica, Region Cajamarca 2020.

1.4 Justificacion de la Investigacién
Diariamente el area de informatica de una Universidad Publica, recibe y gestiona
informacion, tanto fisica como digital, ante la falta de directrices y normas relacionadas a la
seguridad de la informacion, el desconocimiento de temas relacionados con la seguridad de
la informacion y la poca capacitacion hacia los colaboradores; es de suma importancia
contar con un Sistema de Gestion de la Informacion robusto y de f4cil manejo; que cualquier
entidad, ya sea publica o privada puede utilizar para asi evitar la pérdida o robo de
informacion importante para el funcionamiento de la misma. La implementacioén y periddica
evaluacion de dicha metodologia puede actuar como un factor importante para lograr la

gestion eficaz y adecuada de la informacion.

En la actualidad, al hablar de informacién, no sélo se hace referencia a ciertos datos o a
documentos fisicos, sino también digitales; los mismos que en conjunto son el eslabon
principal en el funcionamiento de cualquier organizacion, independientemente de la

actividad que realicen o rubro al que pertenezcan; es asi que, cuando la informacion ingresa
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y sale de cualquier organizacion, representa la oportunidad de generar ventaja frente a otras
si es bien gestionada, apoyando a la toma de decisiones para el logro de objetivos. Por otro
lado, esta informacion se ve muchas veces amenazada por la existencia de riesgos y
amenazas que comprometen la seguridad de los datos manejados por la empresa,
adicionado a eso se suma que la digitalizacion e implementacion de herramientas de
Tecnologia de la Informacidn abrio la puerta a ataques cibernéticos; lo que ha obligado a
gue las organizaciones evolucionen y se adapten constantemente, creando e
implementando métodos que contribuyan a la seguridad de la informacién, por ende a la

proteccion de datos sensibles. (F. M. Arévalo, 2017)

Respecto a la justificacién teérica, contribuird a fundar la relacion existente entre la Gestion
de Riesgos segun la NTP-ISO 31000:2018 y el Sistema de Gestion de Seguridad de la
Informacién segun la norma 1SO27001; permitiendo asi poder tener un mayor conocimiento
en el aseguramiento de la informacién y su relacién con los riesgos, disminuyendo asi las

consecuencias para la entidad, implementacién y monitorizacion de controles.

Respecto a la justificacion practica, si bien es cierto existen estudios referentes a la relacién
existente en ambas variables de esta investigacion, estas han sido en su mayoria realizadas
en entidades privadas y publicas, sin embargo, en su minoria son universidades, por lo que,
la presente investigacion servird como antecedente para otras universidades con realidades
similares, logrando asi reducir el riesgo de que se produzca pérdidas de informacion en el
area informatica de alguna Universidad Publica en la Regién Cajamarca; estableciéndose
una metodologia gracias a la cual se puede gestionar la seguridad de la informacién de
manera periddica y dinamica; fomentando de este modo el cumplimiento las metas y
objetivos establecidos, asi como la mejora de procesos y mejora de la imagen institucional
de la entidad frente a otras Universidades Publicas a nivel nacional.

I.5 Alcance de la Investigacion

El alcance de la presente investigacion es descriptivo correlacional. Descriptivo porque se
pretende recoger informacién de manera individualizada de cada una de las variables
estudiadas, y correlacional porque se pretende conocer la relacién entre el Sistema de
Gestion de Seguridad de la Informacion y la Gestion de Riesgos en el area informatica de

una Universidad Publica, Region Cajamarca 2020.

Los resultados podran ser utilizados como referencia a las areas informaticas de

Universidades Publicas a nivel nacional.
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. MARCO TEORICO

II.1 Antecedentes
(Acosta Ubaque & Ledn Patifio, 2017) en su trabajo de investigacion internacional titulado
“Disefio del Sistema de Gestion de Seguridad de la Informacién (S.G.S.1.) para el Centro De
Datos De La Personeria de Bogota D.C. bajo las normas NTC ISO-IEC 27001:2013 y NTC-
ISO-IEC 27002:2013” plantearon que con el SGSI se pretende realizar un manejo adecuado
de la seguridad de la entidad, donde ademas se toma en cuenta la gestion de riesgos;
realizadndose un analisis de los existentes en los servicios, infraestructura y aplicativos que
representan y almacenan toda la informacion, que es esencial para el funcionamiento de la
entidad, si bien el objetivo principal de la presente investigacion es contar con un Sistema
de Gestion de Seguridad de la Informacién periédicamente evaluado y actualizado, que
contribuya a reducir los riesgos existentes en la personeria de Bogota, sino que también se
busca establecer una relaciéon entre la implementacién del SGSI y la identificacién de
riesgos, amenazas Yy vulnerabilidades a los que estdn expuestos los activos, para su
oportuno tratamiento y oportuna respuesta frente algun incidente de seguridad; concluyendo
gue tras el reconocimiento de las amenazas y definicion de responsables, entre otros; se
establece la existencia de una relacion entre las normas y directrices sobre el tratamiento
de los riesgos y el SGSI, siendo el primero una de las piedras angulares para la construccion

del SGSI institucional.

(Perafdn Ruiz & Caicedo Cuchimba, 2016) en su trabajo de investigacion internacional
titulado “Analisis de Riesgos de la Seguridad de la Informacion para la Institucion
Universitaria Colegio Mayor Del Cauca” plantearon que es importante que dentro de sus
procesos existan buenas practicas que permitan la proteccion de datos, por lo que es
necesario llevar a cabo una evaluacion de los riesgos en la seguridad de la informacién en
cada uno de los activos de informacién, donde ademas se tiene en cuenta que la gestién de
los riesgos presentan una relacion estrecha de colaboracién con el SGSI, ya que facilita el
continuo monitoreo a través de auditorias y de la mejora continua. Finalmente, la presente
investigacion demuestra que en la existencia de un Sistema de Gestién de Riesgos, existen
controles y politicas de seguridad de la informacién, y estos pueden ser tomados como

soporte para la implementacion futura de un SGSI mas robusto.

(Nafiez Campos, 2019) en su trabajo de investigacion nacional titulado “Modelo de Gestion
de Riesgos De Tl Basados En La Norma ISO/IEC 27005 Y Metodologia Magerit para mejorar
la Gestion de Seguridad de la Informacién en la Universidad Nacional Toribio Rodriguez de
Mendoza - Chachapoyas Peru” plante6 que al momento de la implementacién de un SGSI
se consideran actividades y tareas que abarcan segun la ISO/IEC 27001 desde la
planeacién de su alcance hasta los planes de mejora continua, sin embargo el factor critico
a tomar en cuenta es la gestion de riesgos y su relacién existente con el SGSI en si, debido

a esto la presente investigacion se centré en el desarrollo de la gestion de riesgos de TI
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para mejorar la gestion de seguridad de la informacién. Por lo que, la presente investigacion

concluye que la aplicabilidad de la gestidn de riesgos de Tl debe estar en relacion con el
sistema de seguridad de la informacion con la finalidad de asegurar la continuidad de los
procesos académicos y administrativos criticos de la universidad; ademas recomienda
mantener una periédica revision de las politicas del SGSI para poder evaluar el
cumplimiento de las mismas por parte del personal encargado de la seguridad y a la vez la
efectividad de los riesgos de Tl relacionados con el SGSI.

(Huayllani Mufioz, 2019) en su trabajo de investigacion nacional titulado “Sistema de gestién
de seguridad de la informacién y la gestion del riesgo en el Ministerio de Salud, 2019”
planteé que el Ministerio de Salud cuenta con una reciente implementacién de un Sistema
de Gestion de Seguridad de la Informacién, asi como con un Sistema de Gestién de
Riesgos; sin embargo no existia una idea clara de los alcances que dichas
implementaciones poseen, esto debido a que no se habia realizado una evaluaciéon de como
el funcionamiento de uno estaba relacionado o no al funcionamiento del otro. Asi mismo, la
autora menciona que otro de los puntos a determinar es la relacién que pueda existir entre
estos dos sistemas, con la finalidad de contar con una base te6rica méas amplia del
comportamiento en conjunto o por separado y asi poder manejar de manera mas eficiente
y eficaz el activo més importante de cualquier entidad publica o privada: la informacion. Tras
la evaluacion y analisis se concluy6 que existe una relacién significativa y positiva entre las
dos variables de estudio, y a la vez se recomienda evaluaciones periddicas de ambos

sistemas con la flexibilidad necesaria para que cada sistema cumpla sus objetivos.

(Jara Mendoza, 2018) en su trabajo de investigacién nacional titulado “Sistema de gestién
de seguridad de la informacion para mejorar el proceso de gestion del riesgo en un gobierno
local, 2018”, realizado en la Municipalidad Distrital de Carabayllo, se planteé que es
necesario contar con informacion de calidad para la toma de decisiones, asi como asegurar
la disponibilidad, confidencialidad e integridad de la misma, por lo que el objetivo de la
investigacioén es establecer la correlacion existente entre el SGSI y el proceso de gestion de
riesgo, como la funcionalidad de ambas permitan salvaguardar los activos de informacin,
por lo que se concluye tras evidencias estadisticas la existencia de una correlacion
significativa entre ambas variables lo que permite que la gerencia de la Municipalidad defina

de manera oportuna los controles para el tratamiento de riesgos segun su criticidad.

(Vasquez Atalaya, 2016) en su trabajo de investigacion local titulado “Propuesta de un
Sistema de Seguridad de la Informacién para la Oficina de Admisién y Registro Académico
de la Universidad Privada Antonio Guillermo Urrelo, 2016”, tuvo como objetivo la
identificaciéon de los riesgos de seguridad que puedan existir dentro del departamento de
Admisién y registro Académico, y luego de la evaluacion, determinar la relacion de estos y
con la existencia de un SGSI que permita que los principios basicos de la informacion estén

seguros, ademas concluye que la existencia de riesgos es un peligro la latente para la
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informacion al no ser gestionados; es asi que la relacién que establezca con el SGSI

propone mitigar o eliminar estos riesgos y asi permitir la continuidad de las operaciones de

la universidad.

I1.2 Bases Tedricas

I1.2.1 Sistema de Gestion de Seguridad de la Informacion

Sistema de Informacién

(Salinas Rodriguez & Valencia Moncada, 2017) define al Sistema de Informacion
como diversas piezas o0 eslabones que en conjunto se relacionan para lograr ser un
soporte a los procesos diarios y decisiones de una organizacion, sin importar el
tamafio o rubro. Por mucho tiempo se ha considerado que un sistema de informacion
solo representa hardware, software o medios electrénicos, sin embargo, se debe
comprender que el sistema informacion va mas alla; incluye todo tipo de informacion

gue gestione una organizacion; ya sea de naturaleza fisica o digital.
Componentes de los Sistemas de Informacion

(Trujillo & Rozo, 2015) mencionan que los Sistemas de Informacion brindan a la
organizacién una visién completa sobre los lugares, personas y evento importantes
para toda gestion, es asi que un Sistema de Informacion se encuentra formado por
los siguientes componentes: hardware, software, procedimientos, datos y recurso

humano; tal como se muestra en la figura a continuacion:

Hardware

Sistema de
Informacion

Procedimientos

Figura 1. Componentes del Sistema de Informacion. Trujillo y Rozo (2015)
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Los datos son la entrada a todo Sistema de Informacién, pero por si solos no pueden
ser entendidos por la organizacién para ser utilizados de manera efectiva. Por otro
lado, el hardware y el software en conjunto son necesarios para la funcionalidad del
Sistema de Informacion, para el almacenamiento, proceso de tareas que permiten la

continuidad del negocio.

El recurso humano en cambio son los encargados de alimentar el Sistema de
Informacién con informacién importante y actualizada para gestionarla para obtener

informes y resultados.

Los procedimientos usan los datos para brindar resultados que satisfagan las

necesidades existentes y soluciones basadas en tecnologias de la Informacion.

Seguridad de la Informacion

La seguridad de la informacion es de gran importancia para garantizar el buen
funcionamiento de cualquier organizacion, para (Hassan, Ismail, & Maarop, 2015) “es
conocida como la actividad para proteger la informacién de una amplia gama de

amenazas, minimizar el dafio y maximizar las oportunidades de la organizacién”.

La Seguridad de la Informacién deber ser preservada y considerar que es critica,
valiosa y sensible. Para el presente estudio la criticidad de la informacion es muy
importante para garantizar la continuidad de los procesos académicos Yy
administrativos; a la vez es valiosa porque la informacién es un activo que tiene un
Unico y propio valor; y es sensitiva porque toda la informacién académica y
administrativa debe ser conocida y gestionada solamente por personas autorizadas a

su acceso. (Acosta Ubaque & Leon Patifio, 2017)

Dimensiones de la Seguridad de la Informacion
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Las dimensiones sirven de pilares para la seguridad de la informacién, son como ejes
donde se aplican todas las medidas de proteccién, y son tres: Integridad,

Disponibilidad y Confidencialidad.

Disponibilidad

Integridad

Figura 2. Dimensiones de la Seguridad de la Informacion. INCIBE (2017)

Integridad, evita que la informacidn que maneja y transita por toda la organizacion
sufra modificaciones o errores, para la presente investigacion con la integridad se
busca evitar la alteracion intencionada o errores involuntarios, y asi evitar la toma de
decisiones basadas en informaciéon equivoca que puede generar pérdidas
econOmicas, vulneracion de informacion privada (datos de estudiantes y
trabajadores), entre otros; colocando en riesgo la continuidad del propésito de la

organizacion.

Confidencialidad, busca que la informacion sea accesible Gnicamente al personal
autorizado en los diferentes niveles que existan en la organizacion (personas,
entidades o sistemas); para el caso con la confidencialidad se busca evitar el robo
total o parcial de informacion critica ya sea por parte de la propia persona o de algun
ataque a través de internet y sobre todo evitar la divulgacion o uso inadecuado de

esta informacion.

Disponibilidad, permite el acceso a la informacion cuando se necesite en cualquier
momento del dia, mes o afio; para la presente investigacion es necesario por ejemplo
tener acceso al correo institucional en todo momento, ya que a través de él funciona
el tramite documentario interno y externo, asi como la gestién educativa para el
acceso al sistema académico, la falta de disponibilidad en la actualidad de este
servicio generaria inicamente la paralizacion parcial de actividades. (Ciberseguridad,
2017)

Sistema de Gestion de Seguridad de la Informacion
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Segun (ISOTOOLS, 2016) “el Sistema de Gestidon de Seguridad de la Informacion es
el conjunto de elementos interactuantes (estructura organizativa, politicas,
responsabilidades, procesos y recursos) que permiten establecer politicas y objetivos
de seguridad de la informacién y alcanzar dichos objetivos, basandose en un enfoque

de gestién del riesgo y de mejora continua”

Por otro lado (Calder, 2017) lo considera como “un enfoque de gestién estructurado
y coherente para la seguridad de la informacion, que esta disefiado para asegurar la
interaccién eficaz de los componentes clave de la implementacion de una politica de
seguridad de la informacién: Proceso o Procedimiento, Tecnologia y Comportamiento

del usuario.

El contar con un Sistema de Gestion de Seguridad de la Informacion es
especialmente interesante y realmente necesario en sectores como el de salud,
publico y financiero; la principal razén de su implementacién en el sector publico se
origina por la gran cantidad de informacion que se maneja diariamente, mucha de esa
informacion siendo de caracter personal y de un alto nivel de criticidad; por lo que es
primordial contar con sistemas y protocolos que aseguren la confidencialidad,
seguridad e integridad de los mismos. (ISOTOOLS, 2016)

Para la organizacion de I1SO 27000 Espafia, “la informacién gestionada por la
organizacion esta expuesta ante amenazas de ataque (extorsion), error (intencionado
0 por negligencia), ambientales (inundacién o incendio), fallo en los sistemas (de
almacenamiento de datos, informéticos, redes) y también a vulnerabilidades que

representan puntos débiles inherentes en su ciclo de vida”. (ISO27000.es, 2015)

Por lo que (Ladino A., Villa S., & Lopez E., 2017) mencionan que “las organizaciones
deben generar un plan de accién frente a éstas conocido como Sistema de Gestion
de Seguridad de la Informacién (SGSI) que contiene los lineamientos que deben
cumplirse, los responsables y la documentacién necesaria para garantizar que el

SGSI sea aplicado y genere una retroalimentacién”
SGSI basado en la Norma ISO 27001

“ISO/IEC 27001 es un reconocido marco internacional de mejores practicas para un
sistema de gestion de seguridad de la informacion. Le ayuda a identificar las
amenazas para la informacién importante y pone en su lugar los controles apropiados

para ayudarle a prevenir.”

Los beneficios de contar con un SGSI basado en la Norma ISO/IEC 27001 se basa
principalmente en “la flexibilidad para adaptar controles a todas las areas o areas
seleccionadas de la organizacion y la identificacion de vulnerabilidades y amenazas

para la colocacion de controles y asi gestionarlos o eliminarlos” (Group, 2015)
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Esta norma nos presenta un sistema de gestion basado en el ciclo de Deming:

“Plan, Do, Check, Act, conocido como PDCA y que traducido al castellano seria
Planificar, Hacer, Comprobar y Mejorar, que supone la implantacion de un
sistema de mejora continua que requiere una constante evolucién para
adaptarse a los cambios producidos en su ambito y para tratar de conseguir la
maxima eficacia operativa mediante las cuatro fases que lo componen. Cada
una de estas fases marca los objetivos que describe la norma ISO 27001.” (
Mufioz Martin, 2015)

SGSI

Figura 3. Ciclo PDCA. ISOTools Excellence (2016)

Procesos del Ciclo PDCA

La Norma ISO/IEC 27001 establece un mapeo de las etapas del ciclo de Deming y
los productos o entregables exigidos por la norma. (Maria Eugenia Corti, Gustavo
Betarte y Reynaldo de la Fuente, 2005, (Pallas Mega , 2015) “especifican los
principales procesos que indica la referida norma, mapeados con las etapas del ciclo
PHVA”.

Tabla 1. Ciclo de Deming (PHVA) aplicado a la norma ISO/IEC 27001. Pallas (2015)

Ciclo Procesos
PHVA

Planificar Establecer el contexto. Alcance y Limites

(Plan) Def@n!r Politica del SGSI . .
Definir Enfoque de Evaluacion de Riesgos

Identificacion de riesgos

Andlisis y Evaluacién de riesgos
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Evaluar alternativas para el Plan de tratamiento de
riesgos
Aceptacion de riesgos
Declaracion de Aplicabilidad
Hacer (Do) Implementar plan de tratamiento de riesgos
Implementar los controles seleccionados
Definir las métricas
Implementar programas de formacion y sensibilizacién
Gestionar la operacion del SGSI
Gestionar recursos
Implementar procedimientos y controles para la gestion
de incidentes de seguridad
Verificar Ejecutar procedimientos de seguimiento y revision de
(Check) contr_oles. N .
Realizar revisiones regulares de cumplimiento y
eficacia de los controles y del SGSI.
Medir la eficacia de los controles y verificacién de
satisfaccion de los requerimientos de seguridad.
Revisién de la evaluacion de riesgos periédicamente.
Realizar auditorias internas
Revisién de alcance y lineas de mejoras del SGSI por
la Direccién.
Actualizar los planes de seguridad
Registrar acciones que podrian impactar la eficacia y/o
eficiencia del SGSI
Actuar Implementar las mejoras identificadas para el SGSI
(Act) Impl_ementar las acciones correctivas y preventivas
pertinentes.
Comunicar acciones y mejoras a todas las partes
involucradas.
Asegurarse que las mejoras logren los objetivos
previstos.

Implantacién del SGSI

Para la implantacién inicial de un SGSI y su posterior mantenimiento es necesario
que se considere como un proyecto que emprende la organizacién, esto mediante la
identificacién de actividades criticas asociadas a la una planificacion donde se tengan
en cuenta los principales responsables, los recursos necesarios y los posibles riesgos
que puedan surgir a lo largo del proyecto. Esta implantacién segin la ISO/IEC 27001

debe seguir las siguientes fases:

1. Alcance del SGSI

La ISO 27001:2013 indica que el alcance sirve para “aclarar los limites del SGSI
en funcion del contexto, importancia y de los activos criticos de informacion de
la organizacion y los riesgos propios o externos asociados, asi como los flujos
de informacion que cruza los limites del alcance.” (ISO 27001, 2015) Si bien la
norma brinda una guia para definir el alcance, cada organizacién evalia desde
su interior el alcance que tendra, por consiguiente el alcance en las

organizaciones puede parecerse pero no ser iguales.
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2. Politica del SGSI

“Establece y confirma el compromiso de la alta direccion con los objetivos de
seguridad de la informacién de la organizacién y la mejora continua del SGSI,
entre otros posibles aspectos relevantes.” (ISO27000.es, 2015)

“Para asegurar la exactitud y protecciéon de la informacién utilizada, se mantiene
la certificacion de los sistemas, con el fin de proteger los activos de informacion
contra amenazas potenciales, asi como para cumplir con la legislacion y normas
mas relevantes relacionados con la seguridad de la informacion.” (Lizarazo
Lozano, 2016) Para cualquier implementacion o mejora dentro de una
organizacién, el factor humano es clave para una implementacion exitosa, si se
encuentran barreras desde la alta direccion serd muy dificil que el resto de la

organizacién se comprometa con los objetivos y la mejora continua.

3. Evaluacién de riesgos

“Se realiza un procedimiento documentado de evaluacion de riesgos que explique
como se identifican, analizan y priorizan los riesgos relacionados con los activos de
informacion mas relevantes del alcance.” (ISO27000.es, 2015) Tal como se muestra
en el siguiente grafico la existencia de amenazas y vulnerabilidades aumentan la
probabilidad de que un riesgo impacte en el valor de los activos, por eso la nhorma
busca evaluar los riesgos e implementar controles y requerimientos de seguridad que
protejan la informacion como el activo mas importante de cualquier organizacion en

estos tiempos.

—l Vulnerabilidades
Aprovechan

rotegen
de
Exponen
Aumentan Aumentan
Disminuyen
Controles Oy Rm
/.,...

Aumenta
imponen Impactan
| se
Marcan matoriai

Valor de los
activos

Requerimientos
de seguridad

Figura 4. Evaluacion de Riesgos. 1SO27000.ES (2015)

4. Declaracion de aplicabilidad
SOA (Statement of Applicability) en sus siglas en inglés, “establece los riesgos
de informacién y los controles de seguridad que son relevantes y aplicables al
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SGSI de la organizacion, como resultado de la determinacion de sus
evaluaciones periddicas del riesgo” (1SO27000.es, 2015)

La aplicacion primordial de la declaracion de aplicabilidad o el documento SOA
radica en mostrar que cada control recomendado por la ISO/IEC 27001 es
aplicado segun el alcance que ha fijado la organizacion y para el rubro de la
misma, muchas veces una organizacion intenta copiar los controles que otra
implementa, resultando un total fracaso debido a que los requerimientos de
seguridad son totalmente distintos.

Tratamiento de riesgos

Uno de los mas importantes principios de la ISO/IEC 27001 consiste en poder
percibir o encontrar los incidentes a los que la organizacién esta expuesta y asi
poder encontrar la forma mas efectiva de evitarlos. Es por eso que se considera
gue en esta fase de la implementacion, “se debe pasar de la teoria a la practica,
hasta este momento el trabajo de tratamiento de riesgos del sistema de
seguridad de la informacién ha sido tedrico, pero en este momento en donde se
deben mostrar los resultados.” (PMG SSI, 2017)

. Objetivos y planes

Cada organizacién debe conservar la informacion documentada sobre los
objetivos de la seguridad de la informacién que pretende implementar, segun
(PMG SSI, 2017) la organizacion de determinar lo siguientes: “lo que se va a
hacer, los recursos que se requieren, quién serda la persona responsable, cuando
se finalizara y como se realizara la evaluacion de resultados” (PMG SSI, 2017)

Todo lo antes mencionado permitira que la organizacion pueda evaluar el nivel
de cumplimiento de las politicas de seguridad y el nivel de eficacia; con el fin de
poder realizar mejoras para obtener mejores resultados, ademas que en cada
organizacién los objetivos pueden ser de alto nivel u otros de nivel inferior,

siempre apoyandose unos con otros para cumplir mejor su funcién.

. Competencias

ISO/IEC 27001 concluye que es importante “retener informacion documentada
como evidencia de la competencia y ademas considerar funciones y
responsabilidades especificas para las personas asignadas a los roles
relacionados con el SGSI” (1ISO27000.es, 2015)

Pero no solamente centrarse en las personas relacionadas al SGSI, sino que
también a personas relacionadas con los riesgos de informacion que pueden
existir en la seguridad fisica, privacidad, continuidad del negocio o normas
legales; por otro lado en el afio 2015, la Guideline for Roles & Responsibilities
Information Asset Management hace mencion a las responsabilidades de gestién
de activos de informacion que son: “Alta Direccién, duefia legal de los activos de

informacion; el CEO, que es quien aprueba la gestiébn de seguridad de la

Narro Mestanza, Sarita Morelia



UPN

MIVEREDORD
PEIVADA
[DEL MORTE

EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION Y LA GESTION DE RIESGOS EN EL AREA INFORMATICA DE UNA
UNIVERSIDAD PUBLICA, REGION CAJAMARCA 2020.

informacion; Director de Gestion de la Informacion, quien brinda apoyo y
liderazgo para administrar recursos de la informacién, el CIO, quien establece
politicas de seguridad para garantizar la calidad e integridad de los recursos de
informacion y el Oficial de Seguridad, que se encarga de implementar politicas
de seguridad para proteger la informacion” (Security, 2015)

Planificacién y control operacional y métricas

En esta fase de la implementacién toda organizacion debe tener en cuenta que
es importante contar con toda la informacion debidamente documentada para
asi tener la certeza y confianza que los procesos se llevaron a cabo segun lo
planificado.

Por otro lado (PMG SSI, 2017) explica que ademas “la organizacion debe
controlar los cambios planificados y revisar todas las consecuencias de los
cambio son previstos, tomando acciones para mitigar todos los efectos adversos,
cuando sea necesario” (PMG SSI, 2017). La ISO/IEC 27001 menciona que,
“aunque los detalles varian segun la organizacién, deberia ser claramente
evidente a partir de la documentacion de que el SGSI estad en funcionamiento
con el nivel de eficacia requerido” (1ISO27000.es, 2015)

Auditorias internas y revision por la direccién

“Los informes de auditoria interna del SGSI son la evidencia méas directa que
documenta los principales hallazgos, conclusiones y recomendaciones de la
auditoria con la posibilidad de comunicar no conformidades y acciones
correctivas, mejoras.” (1ISO27000.es, 2015)

Es de vital importancia que la auditoria que se realice sea imparcial y hecha por
profesionales competentes designados para auditar los requisitos del SGSI. En
el documento ISMS Auditing Guideline, 2017; explica acerca de los principios de
auditoria en general segun la 1ISO 19001, seccion 4, “en todos los asuntos
relacionados con la auditoria, el auditor debe ser independiente tanto en actitud
como en apariencia. La funcién o equipo de auditoria debe ser independiente del
area o actividad que se esta revisando para permitir la finalizacién objetiva de la
tarea de auditoria.” (Toolkit, 2017)

10. No conformidades y acciones correctivas

Las no conformidades son requisitos del SGSI parcial o totalmente insatisfechos,
gue generan una o varias acciones correctivas para subsanarlas, tal como lo
indica la ISO/IEC 27001, las no conformidades, “también surgen de las
necesidades aplicadas por la propia organizacién (estrategias, politicas,
procedimientos) o por partes externas a ella (leyes, regulaciones y contratos) en
relacion a las actividades del alcance del SGSI.” (ISO27000.es, 2015)

Las no conformidades también deben ser documentadas ya sea como

problemas, incidentes o hallazgos de auditoria, los auditores cumplen un rol muy
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importante ya que deben identificarlas, investigar las causas de su origen,

informarlas y resolverlas.

La norma ISO 27002 Codigo de buenas préacticas para los

controles de Seguridad de la Informacion

Es considerada como, “un inventario de buenas practicas para la seguridad de la
Informacién desarrollado con la experiencia de la implantaciéon de controles para la
seguridad de la informacion aceptadas por las empresas y organizaciones mas
importantes del mundo” (ISO 27001, 2016)

Su objetivo es evaluar la implementacion actual de cada control de la norma ISO /IEC
27001 con el fin de determinar el grado de cumplimiento de éstos y, como resultado
del analisis, presentar los hallazgos en temas relacionados con Seguridad de la

Informacién junto con las respectivas recomendaciones.

Ademas busca “asegurar que las deficiencias y mejoras al SGSI de identifiquen
claramente y cuando sea necesario, de acuerdo con las acciones correctivas
requeridas, se realice periddicas auditorias internas para identificar el cumplimiento

de controles” (Cuervo Alvarez, 2016)

La norma contiene 114 controles agrupados en 14 capitulos cada uno subdividido en
areas de seguridad. Por otro lado se consideran categorias u objetivos de control
dentro de los cuales se sitian los controles asociados a estos objetivos: (Wawak,
2015)

14 2
Capitulos Categorias 14

(Objetivos
de Control)

Controles

ISO 27002

Figura 5. Estructura I1SO 27001. Norma ISO 27001.es (2016)

Capitulo 5: Politica de Seguridad de la Informacion

En este capitulo se establecen los objetivos y formas de control de la seguridad de la

informacion, incluyendo el compromiso de la direccién y otros factores, ademas que
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se muestra la importancia de contar con una “adecuada politica de seguridad,
aprobada por la direccién, comunicada a todo el personal, revisada de forma peridédica
y actualizada con los cambios que se producen en el interior y en el exterior”. (SSl,
2016)

Capitulo 6: Organizacion de la Seguridad de la Informacién

“Los controles indicados en este capitulo buscan estructurar un marco de seguridad
eficiente tanto mediante los roles, tareas, seguridad, etc. como en los dispositivos
moéviles.” (SSI, 2016)

En la actualidad el teletrabajo esta ocupando un lugar importante dentro de cualquier
organizacion, es por eso que es importante tener en cuenta todas las amenazas que
puedes surgir y asi evitar que de alguna manera la seguridad de la informacion se

vea afectada.
Capitulo 7: Seguridad relativa a los recursos humanos

En este capitulo se busca, “mitigar el riesgo de robo, fraude o mal uso de los recursos,
a fin de que el trabajador esté laborando en la empresa, debe ser consciente de las
amenazas relativas a la seguridad de la informacién, asi como de sus
responsabilidades y obligaciones.” (ABNT - Associacdo Brasileira de Normas
Técnicas, 2015)

Ademas para el correcto cumplimiento de los controles que presenta este capitulo es
importante concienciar y formar al personal en la importancia que tiene la informacion
en el desarrollo de sus actividades diarias, por lo que el principal objetivo que deben
perseguir es promover, mantener y mejorar el nivel de seguridad de dicha

informacion.
Capitulo 8: Gestion de Activos

Segun la norma, un activo es “cualquier cosa que tenga valor para la organizacion y
que necesita ser protegido. Pero para ello los activos deben ser identificados y
clasificados, de modo que un inventario pueda ser estructurado y posteriormente
mantenido, definiéndose qué tipo de uso se permite hacer con dichos activos.” (ABNT

- Associacao Brasileira de Normas Técnicas, 2015)

Otro factor importante que se controla en este capitulo son las acciones que deben
cumplir los trabajadores; antes, durante y después de su contratacion, con la finalidad

de no

Capitulo 9: Control de Accesos
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En este capitulo se habla precisamente del acceso a la informacién, la existencia de
“roles que necesitan un mayor acceso y otros con un acceso mucho mas limitado.
Para poder marcar las diferencias, se deben establecer todos los controles como
registro de los usuarios, gestion de los privilegios de acceso, etc.” (SSI, 2016), todo
lo anterior con la finalidad de evitar algun tipo de dafio a la informacion fisica o digital
o robo de la misma y asi poder continuar con el objetivo principal de la norma,

mantener la seguridad de la informacion.
Capitulo 10: Criptografia

Este capitulo se enfoca en la informacion sensible o critica, y mediante diversas
técnicas criptogréficas se busca proteger y garantizar su autenticidad,
confidencialidad e integridad. “La criptografia brinda todas las oportunidades de
proteger la data de todo tipo de amenazas virtuales, para la conservacion de la

integridad de la data manejada y compartida.” (Guedez, 2018)
Capitulo 11: Seguridad fisica y del entorno

En este capitulo se hace hincapié en la seguridad que se debe tener en los equipos
e instalaciones donde se realiza el procesamiento de informacion critica para la
organizacion, incluyendo protecciébn contra amenazas fisicas o incidentes

ambientales.

Es importante considerar que “la seguridad no debe ser solo a nivel tecnoldgico sino
también fisico, como por ejemplo no dejar las pantallas e impresoras en zonas que
sean facilmente accesibles por parte del personal externo” (SSlI, 2016) estas buenas
practicas permitiran crear habitos que aporten eficiencia en la gestion de la

organizacion.
Capitulo 12: Seguridad de las operaciones

Precisa la seguridad en “el componente técnico entrado en todos los aspectos
disponibles como la proteccion del software malicioso, copias de seguridad, control
de software en explotacion, gestién de vulnerabilidad, etc.” (SSI, 2016), ademas no
se debe dejar de lado la seguridad de los servicios tercerizados y asi minimizar el

riesgo de fallas.
Capitulo 13: Seguridad de las comunicaciones

En la era tecnoldgica que actualmente vivimos, todo se transmite mediante correos
electronicos, redes sociales, entre otros; es por eso que es necesario asegurar la
informacion que se transmite o difunde. “La creacién de procedimientos para la

generacion de copias de seguridad y su recuperacion, asi como la administracion
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segura de las redes de comunicaciones es otra forma de cuidar la seguridad en la

comunicaciones” (ABNT - Associacao Brasileira de Normas Técnicas, 2015)

Capitulo 14: Adquisiciones, desarrollo y mantenimiento de los

sistemas de informacion

En este capitulo lo primordial es la seguridad en los sistemas de informacion, los
requisitos para dichos sistemas deben ser especificados y acordados antes de su
desarrollo e implementacion para que asi puedan ser protegidos, otro factor primordial
es que estos sistemas “mantengan su confidencialidad, autenticidad o integridad por

medios criptograficos.” (ABNT - Associacao Brasileira de Normas Técnicas, 2015)
Capitulo 15: Relacion con los proveedores

Asi como existe un capitulo de la seguridad en el recurso humano, no se puede dejar
de lado las relaciones con externos o terceras partes, por lo que es necesario
“establecer medidas de seguridad pudiendo ser muy recomendable e incluso

necesario en determinados casos.” (SSI, 2016)
Capitulo 16: Gestidn de incidentes de seguridad de la informacion

Es importante tener en cuenta que al tratar los controles de seguridad en un SGSI,
no se debe dejar de lado los incidentes de seguridad, para que asi la organizacion
esté preparada para cuando sucedan y pueda responder de manera rapida y
eficiente. Otro factor clave para estar preparados ante los incidentes de seguridad es
por eso que “los empleados, proveedores y terceros deben ser conscientes de los
procedimientos para notificar los eventos de seguridad de la informacion para
asegurar que se comuniquen lo mas rapido posible y sean corregidos en tiempo habil”

(ABNT - Associacéao Brasileira de Normas Técnicas, 2015)

Capitulo 17: Aspectos de seguridad de la informacién para la

gestion de la continuidad del negocio

La importancia de mantener la seguridad de la informacién en una organizacion, se
basa primordialmente en que la pérdida de esta puede generar grandes pérdidas
econdmicas y de reputacion, generar interrupciones de las actividades, por eso “los
planes de continuidad del negocio deben ser desarrollados e implementados, con el
fin de asegurar que las operaciones esenciales sean rapidamente recuperadas.”

(ABNT - Associacao Brasileira de Normas Técnicas, 2015)

Capitulo 18: Cumplimiento

Narro Mestanza, Sarita Morelia



"PN EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION Y LA GESTION DE RIESGOS EN EL AREA INFORMATICA DE UNA

pa A UNIVERSIDAD PUBLICA, REGION CAJAMARCA 2020.
[EL NORTE

“No podemos hablar de seguridad de la informacién, sin hablar de legislacion, normas
y politicas aplicables que se encuentre relacionadas con este campo y con las que
conviven en las organizaciones.” (SSI, 2016)

Es de vital importancia estar actualizados en los Ultimos cambios que presentan la
legislacion, normas o politicas, y garantizar que se cumplan en todos los niveles a fin
de evitar problemas mas adelante.

Tabla 2. Areas de control y controles segtin ISO/IEC 27001. Munich Personal RePEc Archive (2015)

AREA DE CONTROL CONTROLES

e Politicas de Seguridad de la

POLITICA DE SEGURIDAD .,
Informacion

e Organizacion interna
ORGANIZACION DE LA

SEGURIDAD DE LA
INFORMACION

¢ Dispositivos moviles y teletrabajo

e Previo al empleo
SEGURIDAD DE LOS

RECURSOS HUMANOS

e Durante el empleo

e Finalizacion o cambio de empleo

¢ Responsabilidad de los activos
GESTION DE ACTIVOS « Clasificacién de la informacién

¢ Manejo de medios

¢ Requerimientos de negocio para
el control de acceso
e Gestion de accesos de usuarios
CONTROL DE ACCESOS  Responsabilidades de usuario
e Control de acceso a Ila

informacion y las aplicaciones

) Controles criptograficos
CRIPTOGRAFIA

e Areas seguras

SEGURIDAD FiSICA Y ) )
e Equipamiento

AMBIENTAL
¢ Responsabilidad y
SEGURIDAD DE LAS procedimientos operacionales
OPERACIONES e Proteccion contra  cddigo
malicioso

¢ Copias de respaldo
¢ Registro y monitoreo

e Control de software operacional
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e Gestibn de vulnerabilidades
técnicas
e Consideraciones de auditoria de

sistemas de informacion

SEGURIDAD DE LAS
COMUNICACIONES

e Controles en la red

¢ Transferencia de informacion

ADQUISICION, DESARROLLO
Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

e Requerimientos de seguridad de
los sistemas de informacién
e Seguridad en el desarrollo y

soporte de procesos

¢ Datos de prueba

e Seguridad de informaciéon en
RELACIONES CON relaciones con el proveedor
PROVEEDORES e Gestion de

servicios  por

terceras partes

e Informes de los eventos de

GESTION DE INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

seguridad de la informacién vy
vulnerabilidades

e Gestibn de los aspectos de

ASPECTOS DE SEGURIDAD DE
INFORMACION EN LA
GESTION DE CONTINUIDAD

seguridad de la continuidad del
negocio

e Redundancias

DEL NEGOCIO
e Cumplimiento de los
requerimientos legales
CUMPLIMIENTO ¢ Revisiones a la seguridad de la

informacion

I1.2.2 Gestion de Riesgos
Concepto de Riesgo

(Trujillo & Rozo, 2015) Plantean el riesgo como el grado de exposicion a la ocurrencia
de una pérdida, esto debido a que la amenaza a la que se esté expuesto se materialice

y use las vulnerabilidades existentes en un activo, y se generen pérdidas o dafios.

Por otro lado la ISO materializa la anterior definicion indicando que el riesgo es “la
probabilidad de que una amenaza determinada se materialice explotando las
vulnerabilidades de un activo o grupo de activos y por lo tanto causar dafio o pérdidas

a la organizacién” (Arévalo, Cedillo, & Moscoso, 2017), ademas los riesgos se dividen
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de acuerdo al impacto que causan en la organizacién en tres grupos: dafios a las

operaciones, dafos legales y dafios a la reputacion.

Asi mismo ( Salah Llanes, 2017) considera que el riesgo “esta caracterizado por la
referencia a los eventos potenciales y las consecuencias o una combinacion de ellos.”;
ya que recurrentemente el riesgo se ve reflejado tal como indica en la combinacion de
los efectos, ya sean positivos 0 negativos de un evento y en la probabilidad de que
suceda, estos pueden verse reflejados en niveles diferentes dentro de la organizacion:

estratégico, producto o procesos.

Elementos del riesgo

1. Activos de Informacion
Los activos hacen referencia a todo aquel elemento que contenga algun tipo de
informacion, que deben estar clasificados de acuerdo a su criticidad, funcionalidad
o la sensibilidad con la que debe ser tratada, con el fin de proteger dicha
informacion. (ISO, 2017)
Segun INCIBE, 2015 “cualquier recurso de la empresa necesario para desempefiar
las actividades diarias y cuya no disponibilidad o deterioro supone un agravio o coste
y cuya proteccion es el fin ultimo de la gestién de riesgos.” (Ciberseguridad, 2015)

2. Amenazas
Son los elementos que causan dafio o alteracibn en la informacién de la
organizacién, que generalmente se originan a partir de una vulnerabilidad
encontrada, ademdas existen varios tipos de amenazas: de origen natural, del
entorno, por defecto de aplicaciones, causadas por personas de forma accidental o
de forma deliberada. (Molina, 2015)
También es considerada por (Ciberseguridad, 2015) como “circunstancia
desfavorable que puede ocurrir y que cuando sucede tiene consecuencias negativas
sobre los activos provocando su indisponibilidad, funcionamiento incorrecto o
pérdida de valor.”

3. Vulnerabilidades
Segun la metodologia MAGERIT, las vulnerabilidades son la probabilidad de que
una amenaza se materialice y cause un dafio a los activos. (ens-Esquema Nacional
de Seguridad). Ademas las vulnerabilidades deben ser expresadas en forma
cuantitativa para poder medir el nivel de su impacto.

4. Impacto
Es considerado como la medida del dafio causado cuando una amenaza se
materializa sobre un activo, es asi que “el impacto se suele estimar en porcentaje
de degradacion que afecta al valor del activo, el 100% seria la pérdida total del
activo.” (Molina, 2015)
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Figura 6. Diagrama de relacion de los elementos del riesgo. INCIBE (2015)

Gestion del Riesgo

(Osorio Corredor, 2016) Considera que la gestion de riesgos consiste en pronosticar e
identificar las acciones o circunstancias que pueden afectar los aspectos estratégicos,
financieros, sociales y legales de cualquier organizacion, por otro lado para realizar una
correcta gestion de riesgos es importante que cada integrante de la organizacion sea
consciente de los riesgos con los que conviven a diario para de esa manera poder tener

mas protegidos los activos.

“La Gestion de Riesgos se define como una disciplina que existe para hacer frente a
los riesgos no especulativos, que son aquellos riesgos de los cuales sélo puede ocurrir

una pérdida para la organizacion” (Arévalo, Cedillo, & Moscoso, 2017)

Es importante que todos los involucrados en el tratamiento de la informacion
comprendan que una correcta administracion de los riesgos permitira tener un mayor
control y proteccion de la informacion, ayudando a un mejor funcionamiento de la
organizacién, reduciendo en gran manera el costo que implicaria estar sometidos a un

riesgo sin estar preparados. (Lugani & Pefia, 2017)

La Gestion de Riesgos segun ISO 31000 es principalmente el grupo de actividades que
permitirdn dirigir y controlar una organizacion con respecto al riesgo, a través de una
serie de principios que contribuyen con el logro de objetivos, mejoras en el desemperio,

establecimiento de prioridades y el reconocimiento de factores culturales y humanos
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que influyen en la toma de decisiones cuando nuevos riesgos aparecen, ciertos riesgos

cambian o cuando los riesgos desaparecen. (ISOTools, 2018)
ISO 31000:2018

Las Normas 1SO, ofrecen una visién ordenada y metodoldgica para implantar un
programa de seguridad de la informacion, de forma tal de tener una guia que contemple
todos los aspectos sobre el tema y que es producto de los representantes

internacionales con mayores fortalezas en la disciplina. (Ramirez Castro, 2016)

La ISO 31000:2018 tiene como objetivo brindar principios y directrices para la gestién
de riesgos, a través de la planificacion y toma de decisiones, estableciendo dentro de
la organizacioén una referencia sobre los riesgos para poder dar lugar al desarrollo de
otros sistemas de gestion, ademas de que fija la gestiéon de riesgos al cumplimiento
objetivos y no de eventos como la anterior versién. Por otro lado la ISO 31000: 2018
reconoce que en la actualidad toda organizacion opera en un medio incierto donde el

riesgo es el efecto de la incertidumbre sobre los objetivos.

El liderazgo en uno de los factores claves para la gestion de riesgos segun la 1SO
31000:2018, ya que sin eso y sin el compromiso de integrarlo en la estrategia y la
cultura organizacional, no tendria los mismos resultados; asi como comprender que la
gestién de riesgos presenta una naturaleza ciclica donde no todo puede salir bien la
primera vez sino que se debe mejorar cada vez que se complete el ciclo. (Gonzélez,
2019)

Metodologia de la Gestion de Riesgos

Para que la gestion de riesgos sea eficaz, la norma ISO 31000 recomienda “que las
organizaciones desarrollen, implementen y mejoren de manera continuada un marco
de trabajo cuyo objetivo sea integrar el proceso de gestién del riesgo en los procesos
de gobierno, de estrategia y de planificacion, de gestién y de elaboracién de informes,
asi como en las politicas, los valores y en la cultura de toda la organizacion” (Aleman
Novoa & Rodriguez Barrera, 2015) esto con la finalidad de que sea util para cualquier
entidad, ya sea publica o privada, asociaciones, grupos o individuos; lo que permite la
identificaciéon oportuna de los puntos méas débiles de las estructuras de Tl que permiten
el funcionamiento 6ptimo de cualquier organizacién. Estos principios basicos facilitan
ademas la toma de decisiones, se basan en la informacién disponible y segura que
integra ademas al factor humano y cultural como actores activos en la gestion de

riesgos, facilitando la mejora continua constante.

Segun ISO 31000 el proceso para la Gestion de Riesgos tiene los siguientes

componentes:
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BEL HOATE
1. Comunicacion y consulta: este item del proceso es el primer acercamiento entre

la organizacion y la gestién de riesgos, a través de esto se brinda una asesoria
pertinente para que las partes involucradas comprendan el riesgo.

2. Alcance, contexto y criterios: el principal proposito de este item es adaptar el
proceso de la gestion del riesgo, definiendo el alcance del mismo y comprendiendo
los contextos tanto internos como externos, para poder asi realizar una eficaz
evaluacion y tratamiento del riesgo.

3. Evaluacién del riesgo: en este item de agrupa lo relacionado a la identificacion,
analisis y valoracién del riesgo; donde se encuentra, reconoce y describe el riesgo
para luego comprender su naturaleza y caracteristicas para el apoyo en la toma de
decisiones.

4. Tratamiento del riesgo: El proposito de es item es la seleccion e implementacion
de las opciones necesarias para abordar el riesgo, de tal manera de implementar
acciones adicionales si se requiere.

5. Registro e informe: Como todo proceso se debe realizar la documentacion
respectiva de las actividades realizadas, para luego ser socializadas con toda la

organizacion a través de los mecanismos apropiados. (Delgado, 2018)

NTP ISO/IEC 31000:2018

La Norma Técnica Peruana pretende ser utilizada para el trabajo en equipo de los
procesos de gestion de riesgos establecidos en las normas existentes internacionales
y nacionales, a la vez busca ser un apoyo a las normas que tratan cualquier tipo de
riesgo, cualquier sea su naturaleza o si Sus consecuencias son negativas o positivas;
la NTP no pretende sustituir a otro tipo de normas, sino que buscando el bien comudn

de cualquier tipo de organizacién. (INACAL, 2018)

Principios de la NTP ISO/IEC 31000:2018

- Lagestion del riesgo creay protege al valor: logra contribuir de manera tangible
al logro de los objetivos y al desempefio de la organizacion

- La gestion de riesgo es una parte integral de todos los procesos de la
organizacién: es parte de un todo no es una actividad que se pueda desarrollar
de manera independiente sin tener en cuenta las actividades y procesos
principales de la organizacion.

- Lagestion de riesgos es parte de latoma de decisiones: permite definir y dar
prioridad a las acciones mas relevantes para la organizacion y a distinguir entre
planes de accién diferentes.

- Lagestion de riesgos habla sobre la incertidumbre: se toma muy en cuenta la

naturaleza de las incertidumbres y la manera en que pueden ser tratados.
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- Lagestion de riesgos es sistematica, estructurada y oportuna: este enfoque
de la gestidon de riesgos contribuye a la eficacia y a resultados coherentes,
comparables y fiables.

- Lagestion del riesgo se adapta: se alinea con el contexto externo e interno de

la organizacion y con el perfil del riesgo. (INACAL, 2018)

Dominios para la Gestion de Riesgos

La NTP ISO/IEC 31000:2018 describe tres dominios que son: evaluacion, orientacion
y supervision del riesgo, los cuales determinan puntos de control y de accién correctiva
gue deben ser implementados con el fin de garantizar que se cuente con el tratamiento
adecuado segun el tipo de riesgo que se pueda presentar en una organizacion.
(Huayllani Mufioz, 2019)

Figura 7: Dominios de la Gestidn de Riesgos segun NTP ISO/IEC 31000:2018.INACAL (2018)

1. Evaluacion: Permite asegurar la alineacion de los objetivos de Tl con las metas
de la Entidad, como se estan usando las tecnologias determinado la capacidad
actual y el nivel de madurez de los Sistemas de Informacién en los procesos de la
organizacion.

2. Orientacioén: Permite dirigir la preparacion y ejecucion de los planes y politicas,
asignando las responsabilidades, impulsar una cultura de buen gobierno de Tl en
la organizacion, dirigiendo las inversiones en materia de Tl de acuerdo a las
prioridades de la organizacion.

3. Supervisar: Permite monitorear los indicadores necesarios para medir el
rendimiento de Tl en la organizacién, asegurandose que las Tl cumple con los
requisitos externos como de los internos; supervisando la prioridad de los recursos

asignados de acuerdo a los objetivos de la organizacion. ( Salah Llanes, 2017)
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"PN EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION Y LA GESTION DE RIESGOS EN EL AREA INFORMATICA DE UNA
BEL MORTE

. HIPOTESIS

[1l.1 Declaracion de Hipoétesis
El Sistema de Gestidon de Seguridad de la Informacién se relaciona inversamente con la
Gestion de Riesgos en el area informatica de una Universidad Publica, Regién Cajamarca
2020.

[11.2 Operacionalizacion de variables
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Narro Mestanza,

después de un
incidente grave.

cumplimiento de
politica al finalizar
el contrato

contrato?(3)

¢ ¢Se definen responsabilidades sobre la Seguridad de
la Informacion que se extiendan mas alla de la
finalizacién de un contrato como por ejemplo
cuestiones relativas a la confidencialidad de la
Informacion?(23)

Tipo de . Y
Variable Operacionalizacion . .
Dimensiones p Nivel de Nivel de
Variable (Sub- Definicién conceptual Indicador Items L, L,
variables) Medicion Medicion
Segun su Definicion Definicion
naturaleza Conceptual Operacional
Sistema de Variable Conjunto de Segun ISO/IEC 27001, ¢ ¢Se investigan los antecedentes de los candidatos?
Gestion de Cualitativa politicas, es la busqueda de Nivel de influencia (Formacidn, Experiencia, Verificar Titulacion y
Seguridad procedimientos y proteccién de los en la seleccion de Referencias)(1)
dela directrices junto activos de los colaboradores | ® ¢Se incluyen cldusulas relativas a la Seguridad de la
Informacion a los recursos y informacién Informacion en los contratos de trabajo?(21)
actividades mediante: seguridad
asociados que de los recursos ¢ (El cumplimiento de las responsabilidades sobre la
son humanos, gestion de Seguridad de la Informacidn es exigida de forma
administrados activos, control de activa a empleados y contratistas?(2)
colectivamente acceso, seguridad El principal objetivo es . ¢'E>.<is.t‘en pl:ocesos de informaciérT,.formacién y
por una fisica y ambiental, mitigar el riesgo de robo, sens@hzamon sobre las r‘e’sponsabllldades de
organizacion, en seguridad de las fraude o mal uso de los Nivel de Se.gurldad dela lnf.orma.morT?(ZZ) .
la busqueda de | operaciones, gestién recursos, a fin de que el cumplimiento de e iExiste un plan d|SC|pI|.nar|o donde se comunica a los Se toma en 3
proteger sus de incidentes de trabajador que esté politicas durante .colabora?dc?res y contratistas Ials. consecuenCIas'de los niveles:
activos de seguridad de la Seguridad en laborando en la empresa la realizacion del mcumpllmn.a’ntos sobre las politicas de la Seguridad de . Siempre
informacién informacién. Su los Recursos debe ser consciente de Ia; trabajo la .InformaIC|on?(37) . . Ordinal Algunas,
esenciales.(ISO evaluacion y Humanos amenazas relativas a la  Se .con5|deran reqU|5|t'ols espeaal(.e? pa'r.::\ la Veces
27000.es) cumplimientos seguridad de Ia S.egum.j?d de Iaj Ipformaaon en la utilizacién de Nunca’
pueden actuar como informacion, asi como de dISpOSItIYOS mowle.s?(z.16) )
un factor clave en sus respons,abilidades v e ¢Se aplican los crlt(?rlos de seguridad para los
evitar la pérdida, obligaciones accesos de teletrabajo?(54)
robo o corrupcién de
informacion con la ¢ ¢Existe un procedimiento para garantizar la
posibilidad de Seguridad de la Informacién en los cambios de
continuar la actividad Nivel de empleo, puesto de trabajo o al finalizar un

Sarita Morelia
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ﬂ.‘.‘;m ¢ ¢Se ha realizado un inventario de activos que den
[BEL NOR soporte a la organizacion ?(4)
¢ ¢Se ha identificado al responsable de cada activo en
Nivel de cuanto a su seguridad?(24)
responsabilidad | ¢ ¢Se han establecido normas para el uso de activos
sobre los Activos | €n relacién a su seguridad?(38)
e (Existe un procedimiento para la devolucion de
activos cedidos a terceras partes o a la finalizacién de
un puesto de trabajo o contrato?(47)
- L e ¢Se clasifica la informacion segin su
El principal objetivo son los . . . ;
. confidencialidad o su importancia en orden a
activos, que deben ser . X .
identificados v clasificados establecer medidas de seguridad especificas?(5) Setomaen3
de modo ue\(m inventari(; Nivel de influencia | ¢ ;o5 activos de informacién son facilmente niveles:
Gestidn de pueda seqr estructurado y en la clasificacion | jdentificables en cuanto a su grado de Ordinal Siempre,
Activos . ; de la informacion | confidencialidad o su nivel de clasificacion?(25) Algunas
posteriormente mantenido, o T )
. . ¢ ¢Existen procedimientos para el manipulado de la Veces,
definiéndose qué tipo de . . P
) informacién de acuerdo a su clasificacion?(39) Nunca
uso se permite hacer con
dichos activos. » ¢Existen controles establecidos para aplicar a
soportes extraibles? (Uso, Cifrado, Borrado, Etc.)(6)
¢ ¢Se revisan todos los medios, para asegurarse que
. . ._ | ningun tipo de dato sensible o software licenciado
Nivel de influencia . o X .
enla haya sido eliminado o sobrescrito con seguridad antes
. L del desecho o reutilizacion del medio?(26
manipulacién de . ; ) . ( ) .
soportes ¢ ¢Los medios que contienen informacion, estan
protegidos en contra del acceso no autorizado, el mal
uso o su alteracion durante el transporte mas alla de
los limites fisicos de la organizacion?(65)
, e (Existe una politica para definir los controles de
En este capitulo se habla ¢ . P ”p
- acceso a la informacién que tengan en cuenta el
precisamente del acceso a . . - .
. L R R . acceso selectivo a la informacion segun las
la informacidn, la existencia Nivel de . L . Se toma en 3
. L necesidades de cada actividad o puesto de trabajo?(7) K
de roles que necesitan un cumplimiento de . L niveles:
- ¢ iSe establecen accesos limitados a los recursos y .
Control de mayor acceso y otros con los requisitos ) } ) . ) Siempre,
. necesidades de red segln perfiles determinados?(27) Ordinal
Acceso un acceso mucho mas generales para el Algunas
limitado. Para poder marcar control de Veces,
las diferencias, se deben accesos Nunca
establecer todos los
controles como registro de
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ﬂ#‘ini los usuarios, gestion de los ¢ (Existen procesos formales de registros de
[GEL NOR privilegios de acceso, etc. usuarios?(8)

e (Existen procesos formales para asignacion de

perfiles de acceso?(28)

¢ ¢Se define un proceso especifico para la asignacién y

autorizacion de permisos especiales de administracion

Nivel de influencia | de accesos?(40)

de la gestién de | ¢ ¢Se ha establecido una politica especifica para el
accesos de manejo de informacion clasificada como secreta? en
usuarios cuanto a: Autenticacion o Compromisos.(48)

¢ (Se establecen periodos concretos para renovacion

de permisos de acceso?(55)

¢ ¢Existen un proceso definido para la revocacion de

permisos cuando se finalice una actividad, puesto de

trabajo o cese de contratos?(59)

e ;Se establecen normas para la creacién y

Nivel de -
salvaguarda de contrasefias de acceso?(9)

responsabilidades
de los usuarios

¢ (Se establecen niveles y perfiles especificos de
acceso para los sistemas de Informacién de forma que
se restringa la informacion a la actividad especifica a
desarrollar? (10)

¢ ¢Se han implementado procesos de acceso seguro
para el inicio de sesidn considerando limitaciones de
intentos de acceso, controlando la informacién en
pantalla etc.?(29)

¢ ¢Los sistemas de gestion de contrasefias son

Nivel de influencia
en los control de

accesoala . . . .
. P interactivos y aseguran igualmente la calidad de las
informacién y las o
L contrasefias?(41)
aplicaciones

e (El uso de programas de usuario capaces de
modificar el sistema y los controles de las
aplicaciones, estd restringido y fuertemente
controlado?(49)

e ¢Se restringe el acceso a cddigos fuente de
programas y se controla cualquier tipo de cambio a
realizar?(56)
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ﬂ,ﬁfﬁm * ¢Se establecen perimetros de seguridad fisica donde
BEL MO sea necesario con barreras de acceso?(11)
¢ (Existen controles de acceso a personas autorizadas
Nivel de en areas restringidas?(30)
implementacion | ® éSe establecen medidas de seguridad para zonas de
de areas seguras oficinas para proteger la informacién de pantallas etc.
en areas de accesibles a personal externo?(42)
¢ ¢Se controla o supervisa la actividad de personal
que accede a dreas seguras?(50)
¢ ¢Se protegen los equipos tanto del medioambiente
como de accesos no autorizados?(12)
En este capitulo se hace ® iSe pro’tegen los equipos contra fallos de suministro
hincapié en la seguridad de en‘ergla?(31) . 3
que se debe tener en los ¢ (Existen protecciones para los cableados de energia
- ) . y de datos?(43) Setomaen3
equipos e instalaciones i . . -
Seguridad donde se realiza el *¢Se plann‘lc?n y realizan tareas de mantenimiento r.nveles:
Fisicay procesamiento de soPre los e.quos?(Sl.) o - Ordinal siempre,
Ambiental informacién critica para la *¢Se corT5|deran medu.i?s de proteccion fespeC|f|Fas Algunas
organizacién, incluyendo para equipos que se utilicen fuera de las instalaciones Veces,
proteccion contra amenazas de la propia oficina?(57) Nunca
fisicas o incidentes Nivel de e ;Se establecen protocolos para proteger o eliminar
ambientales. seguridad en el informacién de equipos que causan baja o van a ser
equipamiento reutilizados?(60)
® (Se establecen normas para proteger la informacion
de equipos cuando los usuarios abandonan el puesto
de trabajo?(62)
¢ ¢Se ha adoptado una politica de "escritorio
despejado" para los papeles, medios de
almacenamiento removibles y una politica de
"pantalla limpia" en la infraestructura para el
procesamiento de informacién?(64)
Precisa la seguridad en el ¢ ¢Se documentan los procedimientos y se establecen
componente técnico responsabilidades?(13)
entrado en todos los Nivel de e ¢Se controla que la informacién sobre Se t?ma en3
Seguridad en | aspectos disponibles como | cumplimiento de | Procedimientos se mantenga actualizada?(32) r.1|ve|es:
las la proteccion del software los « ¢Se controla el uso de los recursos en cuanto al Ordinal Siempre,
Operaciones malicioso, copias de procedimientos y | rendimiento y capacidad de los sistemas?(44) Algunas
seguridad, control de responsabilidades | ® ¢Los entornos de desarrollo de software y pruebas Veces,
software en explotacion, estan convenientemente separados de los entornos Nunca
gestion de vulnerabilidad, de produccion?(52)
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cumplimientos de
los registros y
supervision

ﬂ#‘ini etc, ademds no se debe Nivel de
BEL MO dejar de lado la seguridad | proteccion contra | e éExisten sistemas de deteccidn para Software
de los servicios tercerizados software malicioso o malware?(14)
y asi minimizar el riesgo de malicioso
fallas. Nivel de
cumplimiento en . . .
P a ¢ ¢Se ha establecido un sistema de copias de
. > seguridad acordes con las necesidades de la
implementacién | . L X
. informacion y de los sistemas?(15)
de copias de
respaldo
¢ ¢Se realiza un registro de eventos? (Intentos de
i acceso fallidos/exitosos, Desconexiones del sistema,
Nivel de

Alertas de fallos, etc.(16)

* (Se protege convenientemente y de forma
especifica los accesos o los de los
administradores?(33)

Nivel de control
de software

e ¢Las instalaciones de nuevas aplicaciones software o
modificaciones son verificadas en entornos de prueba
y existen protocolos de seguridad para su
instalacion?(17)

Nivel de influencia

¢ ¢Se establecen métodos de control para
vulnerabilidades técnicas "hacking ético" etc.?(18)
¢ (Se establecen medidas restrictivas para la

vulnSthl)?lidad instalacién de software en cuanto a personal
técnica autorizado evitando las instalaciones por parte de
usuarios finales?(34)
o ¢Existen mecanismos de auditorias de seguridad de
los sistemas?(19)
Nivel de

cumplimiento de

las auditorias de
Sistemas de
Informacion

* (Se establecen protocolos especificos para
desarrollo de auditorias software considerando su
impacto en los sistemas?(35)
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Gestion de
Incidentes de
Seguridad de
la Informacion

Permite que la organizacion
esté preparada para cuando
sucedan y pueda responder
de manera rapiday
eficiente. Otro factor clave
para estar preparados ante
los incidentes de seguridad
es por eso que los
colaboradores, proveedores
y terceros deben ser
conscientes de los
procedimientos para
notificar los eventos de
seguridad de la informacion
para asegurar que se
comuniquen lo mas rapido
posible y sean corregidos en
tiempo habil

Nivel de
implementacién
de los informes de
los eventos de
seguridad de la
informaciony
vulnerabilidades

¢ ¢Se definen responsabilidades y procedimientos
para responder a los incidentes de la Seguridad de la
Informacion?(20)e ¢Se han implementado canales
adecuados para la comunicacion de incidentes en la
seguridad de la Informacidén?(36)e ¢Se promueve y se
han establecidos canales para comunicar o identificar
puntos débiles en la Seguridad de la
Informacidn?(45)e ¢ Se ha establecido un proceso para
gestionar los incidentes en la Seguridad de la
Informacién?(53)e ¢Existen mecanismos para dar
respuesta a los eventos de la Seguridad de la
Informacién?(58)e ¢ La informacidn proporcionada por
los eventos en la Seguridad de la informacién son
tratados para tomar medidas preventivas?(61)e
¢Existe un proceso para recopilar evidencias sobre los
incidentes en la seguridad de la Informacién?(63)

Ordinal

Setomaen3
niveles:
Siempre,
Algunas
Veces,
Nunca

Gestion del
Riesgo

Variable
Cualitativa

La gestion del
riesgo se define
como el proceso

de identificar,

analizary
cuantificar las
probabilidades

de pérdidas y

efectos
secundarios que
se desprenden
de los desastres,

Segun lo establecido
por la NTP - ISO
31000:2018, la

Gestidn de Riesgos
considera que la
Gestidn de Riesgos
es el conjunto de
acciones que
permiten identificar,
analizary
cuantificar un
desastre, mediante el

Evaluacion

Permite asegurar la
alineacién de los objetivos
de Tl con las metas de la
Entidad, como se estan
usando las tecnologias
determinado la capacidad
actual y el nivel de madurez
de los Sistemas de
Informacion en los procesos
de la organizacion

Nivel de riesgos
relacionados a las

e iDetermina el area de informatica el nivel de riesgos
relacionados con Tl que esta dispuesta a asumir para
cumplir con sus objetivos?(1)

Tl
e iFrente a los niveles de riesgo y oportunidades
Nivel de aceptables, el drea de informatica evalta y aprueba
tolerancia propuestas de tolerancia al riesgo de TI?(2)

Nivel de influencia
de los riesgos en
la organizacién

¢ iDetermina el area de informatica el grado de
alineacién de la estrategia de riesgos de Tl con la
estrategia de riesgos organizacionales?(3)

Ordinal

Narro Mestanza,
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¢ ¢Se evalua con frecuencia los factores de riesgo de
Tl con anterioridad a las decisiones estratégicas de la

I.IIIUBEJNJ
PRIVADA
[EL NOR

uso de acciones de
evaluacion,

asi como de las

acciones Nivel de influencia

preventivas,
correctivas y

orientacién y
supervision. Estas

de las decisiones
estratégicas

organizacion pendientes?(4)
¢ ¢Se asegura que las decisiones de la organizacion se

reductivas acciones permiten toman conscientes de los riegos?(15)
correspondientes | transferir el riesgo a
que deben otra parte, ¢ (Se determina si el uso de Tl se realiza segun
emprenderse, evitandolo o Nivel de estandares nacionales e internacionales?(5)
ademds ha de reduciendo el valoracién segln | e ¢El uso de Tl estd sujeto a una valoracién y
estar impacto negativo. politicas evaluacion de riesgos adecuada?(16)
plenamente
integrada en los e (La entidad evalla las actividades de gestion de
procesos de la riesgos para garantizar su alineamiento con las
organizaciony capacidades de la organizacién para pérdidas
requiere un relacionadas con TI?(6)
compromiso Nivel de e (La entidad evalla las actividades de gestién de
fuerte y recuperacion y riesgos para garantizar su alineamiento con la
sostenido de la tolerancia ante | tolerancia de los encargados frente a pérdidas
direccidn asi pérdidas de Tl relacionadas con TI?(17)
como del

establecimiento

de una rigurosa
planificacién
estratégica.

(Arévalo, Cedillo,

® ¢Se promueve una cultura consciente de los riesgos
de Tl que impulse a la identificacion proactiva de

& Moscoso, Nivel de . ' ! i
2017) oportunidades e | 1€s80s, oportunidades e impactos potenciales en la
impactos entidad?(7)
potenciales

> . . i bgi idad? niveles:
responsabilidades, impulsar operaciones operaciones estratégicas de la entidad?(8) .
. » Jun . Siempre,
Orientacion una cultura de buen estratégicas Ordinal

obiernode Tlen la Algunas

g 7acion. dirigiendo | e ¢Se comunican los planes de accidn frente a un Veces,

z . X L
organizacion, dinglendo fas Nivel de influencia | riesgo?(9)e éLos empleados cuentan con la formacion, Nunca

Permite dirigir la
preparacién y ejecucion de
los planes y politicas,
asignando las

inversiones en materia de Tl
de acuerdo a las prioridades

Nivel de influencia
de las decisiones y

¢ ¢Se orienta la integracion de las operaciones y la
estrategia de riesgos de Tl con las decisiones y

de la elaboracién

recursos y habilidades necesarias para asumir

R de planes responsabilidades frente a un riesgo?(18)
de la organizacion.
vel d e ¢Se realiza capacitacion para la implementacién de
va? e mecanismos apropiados para responder rapidamente
capacidad de a los riesgos cambiantes y se notifica a los niveles
respuesta

adecuados de gestion?(10)

Setomaen3
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e ¢Se supervisa con regularidad, hasta qué punto se

UPN

My
Wl

asegurandose que las Tl S del riesgo respecto a los objetivos?(12) niveles:
L métricas claves .
. cumple con los requisitos . Siempre,
Supervision : de | Ordinal Al
_ Externos como de 0s Nivel de influencia | ® ¢Se facilita la revision por las partes interesadas del gunas
internos; supervisando la de los objetivos | Progreso de la entidad hacia el control de los riesgos Veces,
Nunca

Permite monitorear los
indicadores necesarios para
medir el rendimiento de TI
en la organizacioén,

prioridad de los recursos
asignados de acuerdo a los
objetivos de la
organizacion.

Nivele de apetito
de riesgo

gestiona el perfil de riesgo dentro del apetito del
riesgo?(11)

Nivel de influencia
de las metasy

o ¢Se supervisa con regularidad las metas y métricas
clave de gestién de los procesos de gobierno y gestion

identificados

identificados?(13)

Nivel de influencia
del comité de
direccion

¢ ¢Se informa cualquier problema de gestion de
riesgos al responsable del area?(14)

Setomaen3
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[11.3 Propuesta de solucion
A. TITULO:

“POLITICAS DE SEGURIDAD DE LA INFORMACION”

La siguiente politica esta dada para implementar de manera progresiva las charlas y

talleres que ayuden a gestionar la seguridad de la informacion y la gestién de riesgos.

1.

Proposito

Proporcionar entrenamiento a todos los colaboradores en temas de seguridad de

la informacion para que de esa manera puedan identificar los activos de acuerdo

a su grado de confidencialidad, para que asi estos no se encuentren expuestos y

en caso de estar expuestos a algun riesgo interno o externo, se comunique al

responsable y se lo gestione de manera adecuada.

Objetivo

Educar adecuadamente a todos los colaboradores en temas de seguridad de la

informacion para conocer el manejo de los activos y la gestion de riesgos evitando

pérdidas de informacion en el area informatica de una Universidad Publica, Region

Cajamarca 2020.

Alcance

Area Informatica de una Universidad Publica, Region Cajamarca 2020.

Situacion Actual

Luego del analisis, investigacion y observacion a los colaboradores que formaron

parte de la presente investigacién desde el mes de abril de 2020 hasta julio de

2020, se logré identificar que la clasificacion de activos de acuerdo a su grado de

confidencialidad no se realiza de manera adecuada lo que se evidencia en la falta

de comunicacion con el responsable del &rea sobre problemas de gestién de

riesgos. Debido a que a mayor cumplimiento de las politicas y procedimientos del

sistema de gestién de seguridad de la informaciéon mayor es la gestién de riesgos,

se implementa esta politica con la finalidad de brindarles la capacitaciéon necesaria

para mejorar la clasificacion de activos y poder enfrentar los riesgos que puedan

ocurrir sin sufrir pérdidas o dafos.

Bases

a. Activos:
Los colaboradores del area informética de una Universidad Publica, Region
Cajamarca deben interiorizar que un activo es todo aquel recurso que se
emplea para realizar el procesamiento, almacenamiento y en general todo el
mantenimiento de la informacién, desde su creacion hasta su destruccion,
ademas de que la identificacion de los activos, se realizard empezando por
identificar toda la informacién que se maneja al interior de la organizacion,
tanto de forma digital como fisica, analizando el grado de confidencialidad de

cada activo para asi poder gestionar los riesgos que puedan presentarse.
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Tabla 3. Nivel de Confidencialidad de un activo

MUY BAJO BAJO MEDIO ALTO MUY ALTO
El activo tiene un VO ti L
° ¢ El activo tiene un N El activo tiene
€ minimo grado de bajo gradode  El activo tiene un El activo tiene un | dod
= ibilidad o ; alto grado de muy alto grado de
T Sensibilidad para  sensibilidad para mediano grado de o ibilidad
L Ny B - sensibilidad para la S€nsioilidad para
o laorganizacion laorganizacion  sensibilidad para L [ izacié
c R organizacion por lo & organizacion
@ Porloqueafecta porlo que afecta  laorganizacion Le afecta por lo que afecta
T casideforma de ciertaformala porlo que afecta 4 | |
E= ible | hy iy considerablemente ~ totalmente la
c Imperceptible la operacion, la la operacion, la 2 ion, |
o i6n. | ; ; la operacion, la operacion, la
O  operacion, la economia o economfa o economia o economia o
economia o aspectos de aspectos de tos d
tos d B, - aspectos de aspectos de
aspectos de cumplimiento. cumplimiento. limi cumplimiento
cumplimiento. cumplimiento. :

- Informacion: la pérdida de confidencialidad se debe entender como el
conocimiento no autorizado o la divulgacion intencional o no intencional de la
informacion de forma inoportuna que se encuentre contenida en los
documentos, bases de datos, cédigos fuentes, archivos de datos, estrategias,
politicas, comunicados o de cualquier activo de este tipo.

- Software: la pérdida de confidencialidad del software se debe entender
como el acceso a las aplicaciones de la organizacion o a programas de forma
no autorizada.

- Fisicos: la pérdida de confidencialidad de los activos fisicos se debe
entender como el acceso de personas no autorizadas al activo y a partir de
esto se obtenga acceso a la informacién.

- Servicios: la pérdida de confidencialidad de los servicios se debe entender
como el acceso no autorizado al servicio o sistema de informacion.

- Personas: la pérdida de confidencialidad de las personas ocurre cuando de
forma intencional o no, divulgan informacion de sus funciones laborales o de

la informacion que manejan en sus actividades.

6. Actividades
a. Capacitaciones tedricas a los colaboradores del area de informatica de una
Universidad Publica, para reforzar los conceptos de clasificacion de activos,
seguridad de la informacioén y gestion de riesgos.
b. Talleres practicos:
- Caso Practico “El falso proveedor”, para poder detectar “email
spoofing”.
Alberto, un empresario que hace tres afios fundd una pequefia empresa
de marketing y disefio. Actualmente tiene cinco empleados en plantilla
y todo marcha mejor de lo previsto. Cada vez tienen mas clientes y
gracias a su buen hacer son muy conocidos en su sector. Debido al
volumen actual de facturacion, Alberto ha tenido que adquirir una

aplicacion contable que les facilite las tareas de administracion. A esta
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aplicacion Unicamente tienen acceso Angel, el responsable de
contabilidad y el propio Alberto, mediante un usuario y contrasefia que
ambos comparten. Esta contrasefia cumple con las recomendaciones
de seguridad ya que tiene mas de ocho caracteres incluyendo
mayusculas, mindsculas, nimeros y caracteres especiales, y lo mas
importante, no contiene informacion que pueda identificar a la empresa

o0 a Angel o Alberto, como usuarios.

Una mafiana de viernes, Angel recibié un email del supuesto jefe de
soporte técnico de la empresa de mantenimiento de la aplicacion de
contabilidad. En este correo le explicaba que se habia registrado una
anomalia en el sistema y que para solventarla necesitaba acceder a la
aplicacién utilizando el usuario y contrasefia de la empresa. Por el tono
del mensaje, Angel pensé que se trataba de una incidencia grave asi
que decidié actuar con rapidez facilitando los datos de acceso del
sistema de contabilidad a la falsa empresa de mantenimiento. Cuanto
antes estuviera solucionado el error informatico, antes podria reanudar
su trabajo. Ese mismo dia Alberto se disponia a consultar unos datos
contables através de la aplicacion cuando descubrié unos movimientos
que no reconocia haber realizado. Alarmado, contacté con Angel para
ver si se trataba de algin error por su parte, pero Angel tampoco
reconocia dichas transacciones. ¢Qué podia haber pasado?
Inmediatamente Alberto llamé al banco para informarles de lo ocurrido

y asi evitar mas movimientos fraudulentos.

- Caso Practico “El soporte técnico”, para poder conocer c6mo
funciona la “ingenieria social”.
Luis es el duefio de una pequefia tienda online que gestiona desde su
oficina junto su gran equipo de media docena de empleados. Desde que
acudi6 a varias charlas, Luis estd muy concienciado con la
ciberseguridad en su empresa. Por eso, es meticuloso e intenta
implementar las medidas de seguridad adecuadas a su negocio que le

ayuden a permanecer a salvo de los peligros de la red.

Cierto dia, recibio una llamada telefénica de una persona que decia ser
de Microsoft en Londres. El interlocutor, en un inglés con incorrecciones
y con un tono bastante amenazante, le explicdé que habian recibido
numerosos informes de los equipos de la empresa con errores y
advertencias de seguridad, indicandole que esos equipos estaban en

peligro y se podrian bloquear, por lo que podria afectar a su trabajo.
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Esta situacion hizo sospechar a Luis, pues en las charlas sobre
ciberseguridad que habia acudido recientemente, habia oido hablar
sobre casos parecidos de ciberdelincuentes que llamaban a las
empresas para hacerse pasar por bancos, compaiiias energéticas, etc.
para engafiar a sus victimas pidiéndoles datos personales o bancarios.
Asi que le pidi6 al operador que identificase los equipos afectados y
también como habia vinculado la IP de sus equipos con su nimero de
teléfono. A lo que el operador le contestd con evasivas y subiendo el
tono amenazante. Tras amenazarle con el bloqueo de sus equipos y de
la actividad de su empresa, finalmente colgé.

Presentacién de videos sobre “Qué es el pishing”, “Cémo prevenir
la fuga de informacién en tu organizacién” y “Escritorio limpio”.
Monitoreo constante del responsable encargado del area de

informatica.

- Realizar las capacitaciones tedricas una vez al mes.

- Realizar talleres practicos trimestralmente.

- Monitorear el progreso en los colaboradores.

- Desarrollar el 80% de las actividades propuestas hasta el mes de diciembre

de 2021.
Cronograma
Tabla 4. Cronograma propuesto
o Ago. Sep. Oct. Nov. Dic.
Actividad Responsable

28/08 25/09  30/10 27/11  18/12

Capacitaciones

Especialista en
Seguridad de la

Tedricas -
Informacion
Talleres Especialista en
Lo Seguridad de la
Practicos .
Informacion
Director del
Monitoreo Area de
Informética
9. Presupuesto
Tabla 5. Presupuesto para la implementacion
Actividad Descripcién Tiempo Costo
o Realizar capacitaciones y S/ 2 000.00
Especialista Mensual
talleres
Capacitaciones y Laptop S/ 3 500.00
Mensual
Talleres Proyector S/ 2 000.00
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Materiales S/ 200.00

Total S/ 7 700.00

Debido a que el area de informatica cuenta con laptops y un proyector para la
ejecucion de las capacitaciones y talleres; se evita el gasto de la adquisicion de
dichas herramientas; por otro lado, el Director del area de informatica sera el
responsable del monitoreo constante de los colaboradores; por lo que, la inversion
total seria S/ 2 200.00 mensuales, con un total de S/ 11 000.00 en toda la
implementacion de las “POLITICAS DE SEGURIDAD DE LA INFORMACION”.

IV. DESCRIPCION DE METODOS Y ANALISIS

IV.1 Disefio de la Investigacion
No experimental, transeccional, correlacional. No experimental porque se realizara sin
manipular deliberadamente ninguna de las variables “sistema de gestidon de seguridad de
la informacién” y el “gestion de riesgos” y se observara tal como se encuentran en la
realidad propia del area informatica de una Universidad Publica en la Region Cajamarca
2020. Transeccional porque se recolectaran los datos en un solo momento, en un tiempo
Unico, para describir las variables, y analizar su incidencia e interrelacion en un momento
dado, teniendo en cuenta a toda la poblacion de estudio. Correlacional porque se
relacionara los resultados obtenidos de las observaciones de ambas variables, teniendo

en cuenta los valores o datos de los indicadores del conjunto de variables.

IV.2 Unidad de anédlisis

La unidad de analisis son los colaboradores que laboran en el &rea de informatica de una

Universidad Publica en la Regién Cajamarca 2020.

IV.3 Poblacion
La poblacion esta constituida por 10 colaboradores del area de informatica de una

Universidad Publica en la Regién Cajamarca 2020.
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IV.4 Tamafo de Muestra
No existe muestra debido a que en la presente investigacién se trabajara con toda la

poblacién.

IV.5 Técnica e Instrumento
La técnica que se utilizara es la encuesta, que utiliza un conjunto de procedimientos
estandarizados de investigacion mediante los cuales se recoge y analiza una serie de
datos de informacién independientemente tanto del “sistema de gestion de seguridad de

la informacién” y el “gestion de riesgos”, asi como indicios de la relacion entre las variables.

El instrumento que se utilizara es la ficha de encuestas, en primer lugar se sometio a
validacion por tres expertos (profesionales familiarizados con las variables) obteniendo un
resultado promedio de 86.4%; asi mismo, habiendo cumplido el requisito anterior, la
encuesta fue sometida a una prueba piloto para verificar su confiabilidad en base a 7
colaboradores, debido a que la poblacién de estudio es 10; es asi que utilizando el Alfa de
Cronbach, coeficiente que nos permite calcular la “consistencia interna”; se obtuvo como
resultado para las dimensiones de la variable Sistema de Gestién de Seguridad de la
Informacidn del 0,96 como se puede observar en la Tabla 6, y para las dimensiones de la
variable Gestion de Riesgos del 0,79 como se puede observar en la Tabla 7. Finalmente,
después de haber obtenido la validacion y confiabilidad se aplicé la encuesta a los 10

colaborares que conforman la poblacién de estudio.

Tabla 6. Andlisis de Fiabilidad para la variable Sistema de Gestion de Seguridad de la Informacion

Estadisticas de fiabilidad
Alfa de N de
Cronbach elementos

0,961 65

Nota: En la tabla se observa que el coeficiente alfa de Cronbach es 0.961 y nos

indica que el instrumento es excelente y debe aplicarse a la muestra real.

Tabla 7. Andlisis de Fiabilidad para la variable Gestion de Riesgos

Estadisticas de fiabilidad
Alfa de N de
Cronbach elementos
0,787 18

Nota: En la tabla se observa que el coeficiente alfa de Cronbach es 0.787 y nos

indica que el instrumento es bueno y debe aplicarse a la muestra real.
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IV.6 Método
Deductivo porque teniendo en cuenta el cuerpo teérico cientifico y tecnolégico del marco
tedrico del “sistema de gestion de seguridad de la informacién” y la “gestién de riesgos” se
deducira la relacion de ambas variables en la realidad del &rea informética de una

Universidad Publica en la Regién Cajamarca 2020.

Inductivo, porque desde las observaciones realizadas a través del conjunto de sus
variables e indicadores, obtenidos desde la realidad del area informatica de una
Universidad Publica en la Region Cajamarca 2020 se identificara la relacion del “sistema

de gestidn de seguridad de la informacion” y el “gestion de riesgos”.

V. RESULTADOS

Del objetivo especifico 1: Identificar la dimension del Sistema de Gestion de Seguridad
delaInformacion que tiene mayor relevancia en el area informatica de una Universidad

Pablica, Regién Cajamarca 2020.

Tabla 8. Dimensiones de la variable Sistema de Gestion de Seguridad de la Informacion

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Siempre A veces Nunca
Seguridad en los 0.0 100.0 00
Recursos Humanos
Gestion de Activos 0.0 90.0 10.0
) Control de Accesos 0.0 90.0 10.0
<
E idad Fisi
G  SegurdadFisicay 0.0 80.0 20.0
o) Ambiental
pd
51) S idad en |
eguridad en ‘as 0.0 90.0 10.0
Operaciones
Gestion de Incidentes de
Seguridad de la 0.0 90.0 10.0

Informacién

Nota: Se puede observar las 6 dimensiones de la variable Sistema de Gestion de Seguridad
de la Informacién, donde se observa que en la Dimension Seguridad en los Recursos
Humanos es la que tiene mayor relevancia en cuanto al cumplimiento de las politicas y

procedimientos necesarios para la proteccidon de activos en el area de informética de una
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Universidad Publica, Region Cajamarca 2020. Esto debido a que, en dicha dimensién, se
tiene como principal agente el recurso humano, desde su contratacién, durante y hasta la
culminacion del contrato en el cual se especifican y consideran los items que permiten contar
con un recurso humano que tenga en cuenta la importancia de la seguridad de los activos con
los que se relaciona para que el Sistema de Gestion de Seguridad de la Informacién funcione
de manera adecuada en el area. Por otro lado, se observa que, aunque en menor medida, las
otras cinco dimensiones también cumplen de manera parcial las politicas y procedimientos
en el Sistema de Gestidn de Seguridad de la Informacidn; sin embargo, en general se puede
observar que en ninguna de las dimensiones se cumplen de manera constante y frecuente

las politicas y procedimientos.

Del objetivo especifico 2: Identificar la dimension de la Gestion de Riesgos que tiene
mayor relevancia en el areainformatica de una Universidad Publica, Regién Cajamarca
2020.

Tabla 9. Dimensiones de la variable Gestion de Riesgos

GESTION DEL RIESGO
Siempre A veces Nunca

a Evaluacion 20.0 80.0 0.0
Z
o
<£ Orientacion 0.0 90.0 10.0
=
O Supervision 0.0 90.0 10.0

Nota: Se puede observar las tres dimensiones de la variable Gestion del Riesgo, donde en la
Dimension Evaluacién se cumple de manera constante con las acciones necesarias para
evitar o reducir el impacto negativo de un riesgo en la organizacion, esto a través de la
alineacion de los objetivos de Tl con las metas de la organizacion, determinando la capacidad
actual y nivel de madurez de los Sistemas de Informacidn, por otro lado se observa que las
dimensiones Orientacién y Supervision cumplen de manera parcial acciones necesarias para
evitar o reducir el impacto negativo de un riesgo, notandose que si bien es importante contar
inicialmente con lineamientos para la gestién del riesgo, también deben ir acompafiados
constantemente con planes que impulsen constantemente una cultura de buen gobierno de
Tl, asi como monitorear los indicadores necesarios para medir el rendimiento de estos

lineamientos.

Del objetivo especifico 3: Identificar la relacién entre el Sistema de Gestién de
Seguridad de la Informacién y cada una de las dimensiones de la gestion de riesgos en

el area informatica de una Universidad Publica, Regién Cajamarca 2020.
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Tabla 10. Correlacion de las variables Sistema de Gestion de la Seguridad de la Informacion y Gestion de Riesgos
Correlaciones
Seguridad Seguridad en  Gestion de Incidentes
Seguridad en los Gestion de Control de
Fisicay las de Seguridad de la  Evaluacién Orientacion Supervision
Recursos Humanos Activos Accesos
Ambiental Operaciones Informacién
Seguridad en los Correlacion de Pearson 2 2 2 2 2 2 2 2 2
Recursos Humanos Sig. (bilateral)
Correlacion de Pearson 2 1 1,000 ,667" 1,000 1,000™ ,167 111 ,167
Gestion de Activos
Sig. (bilateral) . ,000 ,035 ,000 ,000 ,645 ,760 ,645
Correlacion de Pearson 2 1,000™ 1 ,667" 1,000" 1,000” ,167 11 ,167
Control de Accesos
Sig. (bilateral) . ,000 ,035 ,000 ,000 ,645 ,760 ,645
Seguridad Fisicay  Correlacion de Pearson 2 ,667" ,667" 1 ,667" ,667" ,250 ,167 ,250
Ambiental Sig. (bilateral) . ,035 ,035 ,035 ,035 ,486 ,645 ,486
Seguridad en las Correlacion de Pearson 2 1,000 1,000 ,667" 1 1,000™ ,167 111 ,167
Operaciones Sig. (bilateral) . ,000 ,000 ,035 ,000 ,645 , 760 ,645
Gestion de Incidentes  Correlacion de Pearson 2 1,000 1,000™ ,667" 1,000™ 1 ,167 11 ,167
de Seguridad de la
Sig. (bilateral) . ,000 ,000 ,035 ,000 ,645 ,760 ,645
Informacion
Correlacién de Pearson 2 ,167 ,167 ,250 ,167 ,167 1 -,167 -,250
Evaluacion
Sig. (bilateral) . ,645 ,645 ,486 ,645 ,645 ,645 ,486
Correlacién de Pearson 2 111 111 ,167 111 111 -,167 1 ,667"
Orientacion
Sig. (bilateral) . ,760 ,760 ,645 ,760 ,760 ,645 ,035
Correlacion de Pearson 2 ,167 ,167 ,250 ,167 ,167 -,250 667" 1
Supervision
Sig. (bilateral) . ,645 ,645 ,486 ,645 ,645 ,486 ,035

** | a correlacién es significativa en el nivel 0,01 (2 colas).
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Nota: Se puede observar que las seis Dimensiones de la variable Sistema de Gestion de
Seguridad de la Informacién estan correlacionados con las tres Dimensiones de la variable
Gestion del Riesgo, donde la mayoria de dimensiones tienen como significancia un valor
mayor a 0.05, concluyendo asi que mientras mas se cumplan las politicas y procedimientos
del Sistema de Gestion de Seguridad de la Informacion mayor sera la Gestion de Riesgos en

el area informatica de una Universidad Publica, Regién Cajamarca 2020.
PRUEBA DE HIPOTESIS

Enla Tabla 6. Se muestra la prueba de Shapiro Wilk, en la cual se observa que la significancia
de la variable Sistema de Gestidon de Seguridad de la Informacion es 0.723 > 0.05 y de la
variable Gestién de Riesgos es 0.310 > 0.05 por lo que ambas variables corresponden a una
distribuciéon normal, lo que significa que la relacién entre el Sistema de Gestién de Seguridad

de la Informacion y la Gestion de Riesgos se utilizé la prueba paramétrica Pearson.

Tabla 11. Prueba de Normalidad de las variables Sistema de Gestion de Seguridad de la Informacion y Gestion de
Riesgos

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
Sistema de Gestién
de Seguridad de la ,139 10 ,200° ,955 10 723
Informacion
Gestion de Riesgos ,180 10 ,200" 914 10 ,310

a. Correccion de significacion de Lilliefors

Se enuncian las hipétesis:

H,: El Sistema de Gestidn de Seguridad de la Informacién no se relaciona inversamente con
la gestion de riesgos en el area informética de una Universidad Publica, Regién Cajamarca
2020.

H,: El Sistema de Gestién de Seguridad de la Informacion se relaciona inversamente con la
gestion de riesgos en el &rea informética de una Universidad Publica, Regién Cajamarca
2020.

Tabla 12. Correlacidon Pearson de las variables Sistema de Gestion de Seguridad de la Informacion y la
Gestion de Riesgos en el drea informdtica de una Universidad Publica, Region Cajamarca 2020

Correlaciones
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Sistema de Gestion de

) Gestion de
Seguridad de la ]
) Riesgos
Informacion
Sistema de Gestion de Correlacién de Pearson 1 111
Seguridad de la Sig. (bilateral) ,760
Informacion N 10 10
Correlacién de Pearson 111 1
Gestion de Riesgos Sig. (bilateral) , 760
N 10 10

Nota. Se muestra que la significancia es 0.760 > 0.05, por lo que se aprueba la Hy;
comprobando asi que los valores de la variable Sistema de Gestion de Seguridad de la
Informacién no se relacionan con los valores de la variable Gestion de Riesgos; es decir, que
mientras mas incremente el cumplimiento de las politicas y procedimientos del Sistema de

Gestion de Seguridad de la Informacién mayor seré la Gestién de Riesgos.

V.l. Propuesta de Mejora:

Tras la evaluacion de las diversas metodologias de Gestion de Riesgos, entre ellas
NISTP SP 800-30, MAGERIT Y CRAMM, se identific6 que MAGERIT, ademas de
utilizar la terminologia de la normativa ISO 31000, trabaja con organizaciones como
la que se evaluo; que gestiona informacion digital y servicios de tipo informatico.

Debido a lo antes mencionado es la ideal para trabajar en conjunto con la ISO
31000:2018, y tratar los riesgos oportunamente, preparando ademas a la
organizacion para futuras auditorias, certificaciones o acreditaciones que sean

necesarias.

COMUNICACION Y CONSULTA

ALCANCE, CONTEXTO Y CRITERIOS

Nl Wil F+’\n-”1 C —-\l\/lr\v'nlla

IDENTIFICACION DE LOS RIESGOS >
I ANALISIS DE RIESGOS
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1. Comunicacion y consulta:
Se busca con las partes interesadas internas y externas la comunicacion para promover
la toma de conciencia y la comprension del riesgo, mientras que con la consulta se

pretende obtener retroalimentacién e informacién para apoyar la toma de decisiones.

2. Alcance, contexto y criterios:
En esta etapa se adapta el proceso de la gestién del riesgo, para permitir una

evaluacion del riesgo eficaz y un tratamiento apropiado del riesgo.

3. ldentificacion de los riesgos:
Se busca encontrar la relacién con los posibles puntos de peligro, para luego ser
tratados. Es importante identificar todos los posibles riesgos existentes y tener en
cuenta que, a pesar de una identificacién inicial, pueden surgir en el transcurso de los
procesos o actividades diarias ciertos riesgos. Algunas de las herramientas que seria

ideal usar para esta etapa son:
v' Revisar las lecciones aprendidas de otros proyectos: Mediante esto se busca
indagar en proyectos desarrollados principalmente en organizaciones similares
a las nuestras, pueden haber tenido éxito o no, pero lo mismo nos permitira
conocer gque errores no cometer y que aspectos tener en cuenta para lograr el

éxito.

v' Lluvia de ideas (Brainstorming): La interaccioén con todos los involucrados es
fundamental para evitar que todo lo implementado no cumpla con su fin
principal; gestionar los riesgos; es por eso que mediante reuniones entre los
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responsables de areas, alta direccion y todos los usuarios finales, con la

finalidad de que entre todos se compartan abiertamente ideas por medio de
discusiones y conversatorios donde se realice intercambio de conocimientos

en todos los niveles.

4. Anélisis de los riesgos:
Se califican los riesgos, cuantitativa y cualitativamente, para asi centrarse en los mas
importantes. Una de las herramientas que seria ideal usar para esta etapa es:
v Lista de Verificacidn de riesgos: Estas listas permitirAn considerar puntos clave
a considerarse luego de identificar a los riesgos, ademas de permitir
categorizar los riesgos y garantizar una clasificacion integral de cada uno de
los riesgos, logrando asi ver de una manera més clara y ordenada todos los

riesgos presentes en cada eje, que pueden afectar a la organizacion.

5. Evaluacion de los riesgos:
En este paso se traducen los efectos del riesgo con una vision de negocio, cuales se
pueden aceptar y cudles no; ayudando a entender el impacto que puede sufrir la
organizacion si un riesgo llega a materializarse. Una de las herramientas que seria ideal
usar para esta etapa es:

v' Cuadricula de probabilidad e impacto: Mediante esta tabla se evalia de
manera subjetiva los riesgos y el impacto que podrian ocasionar los mismos,
asignandoles una clasificacion numérica, que al final al ser multiplicadas
ambas; nos generan la gravedad del riesgo.

(Probabilidad) x (Impacto) = Gravedad del Riesgo

6. Tratamiento de los riesgos:

Se realizan una serie de actividades que permitan modificar la situacion de los riesgos.
Pueden ser acciones preventivas o reactivas a la materializacion de los riesgos, o en
algunos casos cuando el impacto o probabilidad del riesgo son muy bajos se lo acepta.
Una de las herramientas que seria ideal usar para esta etapa frente a riesgos

potenciales es:
v' Despunte basado en riesgo: Son experimentos que implican una investigacién
0 realizar un prototipo de respuestas para atender mejor los riesgos
potenciales, este tipo de acciones serian mas reactivas que preventivas,
permitiran tener un Plan B o hasta Plan C para dar respuesta a un riesgo si es
que el Plan A no funcionara, logrando asi que el riesgo potencial no afecte a la
organizacion y que al no ser mitigado por el Plan A o B, ya el responsable del
area o usuario estén alerta para poder tomar las acciones necesarias e

informar al responsable de la organizacion.
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7. Seguimiento y Revision:
Mantener siempre la evaluacién del funcionamiento de los sistemas de informacion y
los controles de seguridad, para mejorar la funcionalidad y la experiencia del usuario.

8. Registro e Informe:

Se comunica las actividades y resultados de la gestion de riesgos, brindar informacion para

la toma de decisiones, interactuar con los responsables de la organizacion.

VI. DISCUSION, CONCLUSIONES Y RECOMENDACIONES

VI.1 Discusién
La (ISOTOOLS, 2016), menciona que el Sistema de Gestidén de Seguridad de la Informacién
es el conjunto de elementos interactuantes (estructura organizativa, politicas,
responsabilidades, procesos y recursos) que permiten establecer politicas y objetivos de
seguridad de la informacion y alcanzar dichos objetivos, teniendo como resultado una
mejora en el manejo de la gestién de riesgos y mejora continua; asi mismo, se menciona
que los beneficios de contar con un SGSI basado en la Norma ISO/IEC 27001 se basa
principalmente en la flexibilidad para adaptar controles a todas las areas seleccionadas de
la organizacion y la identificacién de vulnerabilidades y amenazas que pueden explotar
riesgos, para la colocacion de controles y asi gestionarlos o eliminarlos; por lo que, en esta
investigacion, se permitié contrastar los resultados obtenidos, los cuales demuestran que
mientras mas se cumplan las politicas y procedimientos del Sistema de Gestién de
Seguridad de la Informacién, mayor sera la Gestién de Riesgos en el area informatica de

una Universidad Publica, Regiéon Cajamarca 2020.

Perafan Ruiz & Caicedo Cuchimba en su trabajo de investigacion internacional titulado
“Analisis de Riesgos de la Seguridad de la Informacién para la Institucién Universitaria
Colegio Mayor Del Cauca” concluye que los controles y politicas de seguridad de la
informacion que existen en el SGSI pueden ser tomados como soporte para la
implementacién de un Sistema de Gestion de Riesgos mas robusto, lo que apoya a los
resultados de la presente investigacion, donde se demuestra que el Sistema de Gestion de
Seguridad de la Informacion correctamente gestionado, habiéndose corroborado su relacion
directa, permitira una correcta Gestién de Riesgos. Por otro lado Lugani & Pefia mencionan
gue es importante que todos los involucrados en el tratamiento de la informacién
comprendan que una correcta administracion de los riesgos permitird tener un mayor control
y proteccion de la informacion, tal como se muestra en los resultados de la ficha de encuesta
donde la Seguridad en los Recursos Humanos es la que tiene mayor relevancia con un
100% en cuanto al cumplimiento de las politicas y procedimientos necesarios para la

proteccion de activos en el area de informatica.
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Nafiez Campos en su trabajo de investigacion “Modelo de Gestion de Riesgos De TI

Basados En La Norma ISO/IEC 27005 y Metodologia Magerit para mejorar la Gestion de
Seguridad de la Informacion en la Universidad Nacional Toribio Rodriguez de Mendoza -
Chachapoyas Perd”, concluye que la aplicabilidad de la gestion de riesgos de Tl debe estar
en relacion con el sistema de seguridad de la informaciéon y recomienda mantener una
periodica revision de las politicas del SGSI para evaluar el cumplimiento de las mismas por
parte del personal encargado de la seguridad y a la vez la efectividad de los riesgos de TI
relacionados con el SGSI, tal como se menciona lineas arriba, es importante revisar
constantemente las politicas y ademas los procedimientos del SGSI ya que mientras se
realice un mayor control en estas, sera mas factible poder estar preparados para la gestién
de riesgos ya sea externos o internos y de esa manera evitar pérdidas economicas,

materiales y de imagen.

Huayllani Mufioz en su investigacion titulada “Sistema de gestion de seguridad de la
informacién y la gestién del riesgo en el Ministerio de Salud, 2019” concluye que existe una
relacion significativa y positiva entre las dos variables de estudio mencionadas en esta
investigacion, y a la vez se recomienda evaluaciones periodicas de ambos sistemas con la
flexibilidad necesaria para que cada sistema cumpla sus objetivos y se pueda conocer mas
acerca del funcionamiento en conjunto o por separado de ambas variables; en lo que
respecta; el estudio realizado en la presente investigacion demuestra que el funcionamiento

correcto del SGSI es el que permite que se realice una correcta Gestién de Riesgos.

VI.2 Conclusiones
El Sistema de Gestion de Seguridad de la Informacion esta relacionado de manera inversa
con la Gestion de Riesgos en en el &rea informética de una Universidad Publica, Region
Cajamarca 2020, dado que a través de la aplicacion de la prueba de hipétesis con la
prueba estadistica Pearson se obtuvo que el nivel de significancia corresponde a un 76 %,
siendo este mayor al valor limite permitido (5%); por lo tanto, se rechaza la hipétesis
planteada debido a que mientras mas se cumplan las politicas y procedimientos del

Sistema de Gestion de Seguridad de la Informacion, mayor sera la Gestion de Riesgos.

Se evidencia que la dimension de la variable Sistema de Gestion de Seguridad de la
Informacién que tiene mayor nivel de relevancia en el rea informatica de una Universidad
Puablica, Regiébn Cajamarca 2020 es la Seguridad en los Recursos Humanos ya que
cumple las politicas y procedimientos de manera regular en un 100%; lo que muestra que,
al ser el recurso humano el principal agente dentro de la organizacion, se cumplen con los
estandares de seguridad desde su contratacion, durante y hasta la culminacion del
contrato en el cual se especifican y consideran los items que permiten contar con un
recurso humano que tenga en cuenta la importancia de la seguridad de los activos con los
gue se relaciona para que el Sistema de Gestion de Seguridad de la Informacién funcione

de manera adecuada en el &rea, permitiendo la correcta y oportuna gestién de riesgos.
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Se evidencia que las dimensiones de la variable Gestion de Riesgos que tienen mayor
nivel de relevancia en en el area informatica de una Universidad Pudblica, Region
Cajamarca 2020, es la evaluacion, ya que presenta un nivel de cumplimientos constante
del 20 %; lo que demuestra que se realizan las acciones necesarias para evitar o reducir
el impacto negativo de un riesgo en la organizacion, esto a través de la alineacion de los
objetivos de Tl con las metas de la organizacién, determinando la capacidad actual y nivel
de madurez de los Sistemas de Informacion.

VI.3 Recomendaciones

Tras realizar la evaluacién de diversas metodologias para reforzar la Gestién de Riesgos,
se detecté que MAGERIT, es la metodologia que aportaria cuatro secciones adicionales,
las cuales permiten tener una mejor incidencia en encontrar la relacion con los posibles
puntos de peligro, para luego ser tratados con las técnicas de la metodologia agil SRUM;
por tal motivo, se recomienda que la ISO 31000:2018 debe ser trabajada de manera
conjunta con las metodologias antes mencionada debido a que sus procesos se
complementan permitiendo tratar los riesgos oportunamente, preparando ademas a la

organizacién para futuras auditorias, certificaciones o acreditaciones que sean necesarias.
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ANEXO N° 01
MATRIZ DE CONSISTENCIA

TITULO: EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION Y LA GESTION DE RIESGOS EN EL AREA INFORMATICA EN
UNIVERSIDAD PUBLICA, REGION CAJAMARCA 2020

PROBLEMAS

OBJETIVOS

HIPOTESIS

¢Como el Sistema de Gestion de
Seguridad de la Informacién se
relaciona con la Gestion de Riesgos

Determinar la relacién que existe
entre el Sistema de Gestion de
Seguridad de la Informacién y la

El Sistema de Gestion de Seguridad de la
Informacion se relaciona inversamente con la
Gestion de Riesgos en el area informatica de

VARIABLES

Sistema de Gestién
de Seguridad de la

METODOLOGIA

en el éarea informatica de una | Gestion de Riesgos en el éarea|una Universidad Publica, Regién Cajamarca a
Universidad Publica, Region | informatica de una Universidad | 2020. Informacion
Cajamarca 20207 Publica, Region Cajamarca 2020.

2. Problemas Especificos: 2. Objetivos Especificos 2. Hipétesis Especificas (opcional): Variable 2

1.- ¢ Qué dimension del Sistema de
Gestién de Seguridad de la
Informacion tiene mayor relevancia
en el 4rea informatica de una
Universidad Publica, Regién
Cajamarca 20207

1.- Identificar la dimensién del
Sistema de Gestion de Seguridad
de la Informacién que tiene mayor

relevancia en el area informatica
de una Universidad Publica,
Regién Cajamarca 2020.

1.- Ladimension gestion de activos del
Sistema de Gestion de Seguridad de la
Informacion es el que tiene mayor relevancia
en el &rea informatica de una Universidad
Publica, Region Cajamarca 2020.

2.- ¢Qué dimension de la Gestion
de Riesgos tiene mayor relevancia
en el area informéatica de una
Universidad Publica, Regién
Cajamarca 20207

2.- Identificar la dimensién de la
Gestion de Riesgos gue tiene
mayor relevancia en el area
informatica de una Universidad
Publica, Region Cajamarca 2020.

2.- Ladimension supervision de la Gestion
de Riesgos es la que tiene mayor relevancia
en el area informatica de una Universidad
Publica, Regién Cajamarca 2020.

3.- ¢ Como el Sistema de Gestién de
Seguridad de la Informacion se
relaciona con cada una de las
dimensiones de la Gestién de
Riesgos en el area informética de
una Universidad Publica, Region
Cajamarca 20207

3.- Identificar la relacién entre el
Sistema de Gestién de Seguridad
de la Informacién y cada una de
las dimensiones de la gestion de
riesgos en el &rea informatica de
una Universidad Publica, Region
Cajamarca 2020.

3.- Cada dimension del Sistema de Gestion de
Seguridad de la informacion se relacionan
inversamente con cada dimensién de la
Gestién de Riesgos en el area informatica de
una Universidad Publica, Regién Cajamarca
2020.

Gestién de Riesgos

1. Tipo de Investigacion
Aplicada

2. Nivel de Investigacion
Descriptivo Correlacional

3. Método:
Deductivo - Inductivo

4. Disefio de la Investigacion:
No experimental, transeccional y
correlacional

5. Poblacién:

10 colaboradores del area de
informéatica de una Universidad
Pdblica

6. Muestra
10 colaboradores del area informatica
de una Universidad Publica

7. Unidad de Estudio
El colaborador del area informatica
de una Universidad Publica

8. Técnicas:
Encuesta

9. Instrumentos
Ficha de encuesta

Narro

Mestanza,

Sarita Morelia




"PN EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION Y LA GESTION DE RIESGOS EN EL AREA INFORMATICA DE UNA

pa A UNIVERSIDAD PUBLICA, REGION CAJAMARCA 2020.
BEL NOATE
ANEXO N° 02
ENCUESTA PARA MEDIR EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

Estimado colaborador, la presente encuesta tiene por objetivo identificar la relacion existente entre
el Sistema de Gestién de Seguridad de la Informacion y la Gestion de Riesgos en el area informatica.
La encuesta es_andénima para lo cual solicito que las preguntas sean respondidas de manera
honesta.

INDICACIONES
Marque con una X la respuesta que considere correcta de acuerdo a la pregunta.
1. Siempre 2. Algunas Veces 3. Nunca

No

ITEM 1|2

¢Se investigan los antecedentes de los candidatos? (Formacién, Experiencia, Verificar Titulacion y
Referencias

¢El cumplimiento de las responsabilidades sobre la Seguridad de la Informacién es exigida de forma activa
a empleados y contratistas?

¢ Existe un procedimiento para garantizar la Seguridad de la Informacién en los cambios de empleo, puesto
de trabajo o al finalizar un contrato?

¢ Se ha realizado un inventario de activos que den soporte a la organizacion?

¢ Se clasifica la informacion segun su confidencialidad o su importancia en orden a establecer medidas de
seguridad especificas?

¢Existen controles establecidos para aplicar a soportes extraibles? (Uso, Cifrado, Borrado, Etc.)

¢Existe una politica para definir los controles de acceso a la informacion que tengan en cuenta el acceso
selectivo a la informacién segun las necesidades de cada actividad o puesto de trabajo?

¢Existen procesos formales de registros de usuarios?

Ol N | 0 [ W

¢ Se establecen normas para la creacion y salvaguarda de contrasefias de acceso?

¢ Se establecen niveles y perfiles especificos de acceso para los sistemas de Informacién de forma que se
restringa la informacion a la actividad especifica a desarrollar?

11

¢ Se establecen perimetros de seguridad fisica donde sea necesario con barreras de acceso?

12

¢ Se protegen los equipos tanto del medioambiente como de accesos no autorizados?

13

¢, Se documentan los procedimientos y se establecen responsabilidades?

14

¢ Existen sistemas de deteccién para Software malicioso o malware?

15

¢ Se ha establecido un sistema de copias de seguridad acordes con las necesidades de la informacion y de
los sistemas?

16

¢Se realiza un registro de eventos? (Intentos de acceso fallidos/exitosos, Desconexiones del sistema,
Alertas de fallos, etc.

17

¢Las instalaciones de nuevas aplicaciones software o modificaciones son verificadas en entornos de prueba
y existen protocolos de seguridad para su instalacién?

18

¢, Se establecen métodos de control para vulnerabilidades técnicas "hacking ético” etc.?

19

¢ Existen mecanismos de auditorias de seguridad de los sistemas?

20

¢ Se definen responsabilidades y procedimientos para responder a los incidentes de la Seguridad de la
Informaciéon?

21

¢Se incluyen clausulas relativas a la Seguridad de la Informacion en los contratos de trabajo?

22

¢ Existen procesos de informacion, formacion y sensibilizacion sobre las responsabilidades de Seguridad de
la Informacion?

23

¢ Se definen responsabilidades sobre la Seguridad de la Informacion que se extiendan mas alla de la
finalizacién de un contrato como por ejemplo cuestiones relativas a la confidencialidad de la Informacion?

24

¢ Se ha identificado al responsable de cada activo en cuanto a su seguridad?

25

¢Los activos de informacion son facilmente identificables en cuanto a su grado de confidencialidad o su
nivel de clasificacion?

26

¢ Se revisan todos los medios, para asegurarse que ningun tipo de dato sensible o software licenciado haya
sido eliminado o sobrescrito con seguridad antes del desecho o reutilizacion del medio?

27

¢, Se establecen accesos limitados a los recursos y necesidades de red segun perfiles determinados?

Narro Mestanza, Sarita Morelia
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¢ Existen procesos formales para asignacion de perfiles de acceso?

29

¢ Se han implementado procesos de acceso seguro para el inicio de sesion considerando limitaciones de
intentos de acceso, controlando la informacién en pantalla etc.?

30

¢ Existen controles de acceso a personas autorizadas en areas restringidas?

31

¢ Se protegen los equipos contra fallos de suministro de energia?

32

¢ Se controla que la informacion sobre procedimientos se mantenga actualizada?

33

¢ Se protege convenientemente y de forma especifica los accesos o los de los administradores?

34

¢ Se establecen medidas restrictivas para la instalacion de software en cuanto a personal autorizado
evitando las instalaciones por parte de usuarios finales?

35

¢ Se establecen protocolos especificos para desarrollo de auditorias software considerando su impacto en
los sistemas?

36

¢Se han implementado canales adecuados para la comunicaciéon de incidentes en la seguridad de la
Informacion?

37

¢ Existe un plan disciplinario donde se comunica a los colaboradores y contratistas las consecuencias de los
incumplimientos sobre las politicas de la Seguridad de la Informacién?

38

¢ Se han establecido normas para el uso de activos en relacion a su seguridad?

39

¢ Existen procedimientos para el manipulado de la informacién de acuerdo a su clasificacion?

40

¢.Se define un proceso especifico para la asignacién y autorizacion de permisos especiales de
administracion de accesos?

41

¢Los sistemas de gestion de contrasefias son interactivos y aseguran igualmente la calidad de las
contrasefas?

42

¢ Se establecen medidas de seguridad para zonas de oficinas para proteger la informacién de pantallas etc.
en areas de accesibles a personal externo?

43

¢ Existen protecciones para los cableados de energia y de datos?

44

¢, Se controla el uso de los recursos en cuanto al rendimiento y capacidad de los sistemas?

45

¢ Se promueve y se han establecidos canales para comunicar o identificar puntos débiles en la Seguridad
de la Informacion?

46

¢ Se consideran requisitos especiales para la Seguridad de la Informacion en la utilizacion de dispositivos
moviles?

47

¢ Existe un procedimiento para la devolucion de activos cedidos a terceras partes o a la finalizacion de un
puesto de trabajo o contrato?

48

¢ Se ha establecido una politica especifica para el manejo de informacion clasificada como secreta? en
cuanto a: Autenticacion o Compromisos.

49

¢El uso de programas de usuario capaces de modificar el sistema y los controles de las aplicaciones, esta
restringido y fuertemente controlado?

50

¢, Se controla o supervisa la actividad de personal que accede a areas seguras?

51

¢ Se planifican y realizan tareas de mantenimiento sobre los equipos?

52

¢ Los entornos de desarrollo de software y pruebas estan convenientemente separados de los entornos de
produccién?

53

¢ Se ha establecido un proceso para gestionar los incidentes en la Seguridad de la Informacion?

54

¢, Se aplican los criterios de seguridad para los accesos de teletrabajo?

55

¢ Se establecen periodos concretos para renovacion de permisos de acceso?

56

¢ Se restringe el acceso a codigos fuente de programas y se controla cualquier tipo de cambio a realizar?

57

¢ Se consideran medidas de proteccion especificas para equipos que se utilicen fuera de las instalaciones
de la propia oficina?

58

¢ Existen mecanismos para dar respuesta a los eventos de la Seguridad de la Informacion?

59

¢Existen un proceso definido para la revocacion de permisos cuando se finalice una actividad, puesto de
trabajo o cese de contratos?

60

¢ Se establecen protocolos para proteger o eliminar informacion de equipos que causan baja o van a ser
reutilizados?

61

¢La informacién proporcionada por los eventos en la Seguridad de la informacién es tratados para tomar
medidas preventivas?

62

¢, Se establecen normas para proteger la informacién de equipos cuando los usuarios abandonan el puesto
de trabajo?

63

¢Existe un proceso para recopilar evidencias sobre los incidentes en la seguridad de la Informacion?

64

¢ Se ha adoptado una politica de "escritorio despejado” para los papeles, medios de almacenamiento
removibles y una politica de "pantalla limpia" en la infraestructura para el procesamiento de informacién?
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65 ¢Los medios que contienen informacion, estan protegidos en contra del acceso no autorizado, el mal uso o
su alteracion durante el transporte mas alla de los limites fisicos de la organizaciéon?
MUCHAS GRACIAS POR SU COLABORACION
ANEXO N° 03
ENCUESTA PARA MEDIR LA GESTION DE RIESGOS
Estimado colaborador, la presente encuesta tiene por objetivo identificar la relacion existente entre
el Sistema de Gestién de Seguridad de la Informacion y la Gestidn de Riesgos en el area informatica.
La encuesta es_andénima para lo cual solicito que las preguntas sean respondidas de manera
honesta.
INDICACIONES
Marque con una X la respuesta que considere correcta de acuerdo a la pregunta.
1. Siempre 2. Algunas Veces 3. Nunca
N° ITEM 1123
1 ¢ Determina el rea de informética el nivel de riesgos relacionados con Tl que esta dispuesta a asumir para
cumplir con sus objetivos?
2 ¢Frente a los niveles de riesgo y oportunidades aceptables, el area de informética evalla y aprueba
propuestas de tolerancia al riesgo de TI?
3 ¢Determina el area de informética el grado de alineacion de la estrategia de riesgos de Tl con la estrategia
de riesgos organizacionales?
4 ¢ Se evalta con frecuencia los factores de riesgo de Tl con anterioridad a las decisiones estratégicas de la
organizacion pendientes?
5 | ¢ Se determina si el uso de Tl se realiza segin estdndares nacionales e internacionales?
6 ¢La entidad evalla las actividades de gestion de riesgos para garantizar su alineamiento con las
capacidades de la organizacion para pérdidas relacionadas con TI?
7 ¢ Se promueve una cultura consciente de los riesgos de Tl que impulse a la identificacion proactiva de
riesgos, oportunidades e impactos potenciales en la entidad?
8 ¢Se orienta la integracion de las operaciones y la estrategia de riesgos de Tl con las decisiones y
operaciones estratégicas de la entidad?
9 | ¢Se comunican los planes de accion frente a un riesgo?
10 ¢, Se realiza capacitacion para la implementacién de mecanismos apropiados para responder rapidamente
a los riesgos cambiantes y se notifica a los niveles adecuados de gestion?
11 ¢ Se supervisa con regularidad, hasta qué punto se gestiona el perfil de riesgo dentro del apetito del
riesgo?
12 ¢ Se supervisa con regularidad las metas y métricas clave de gestion de los procesos de gobierno y
gestién del riesgo respecto a los objetivos?
13 ¢ Se facilita la revision por las partes interesadas del progreso de la entidad hacia el control de los riesgos
identificados?
14 | ¢ Se informa cualquier problema de gestion de riesgos al responsable del area?
15 | ¢ Se asegura que las decisiones de la organizacidn se toman conscientes de los riegos?
16 | ¢ El uso de Tl esta sujeto a una valoracion y evaluacion de riesgos adecuada?
17 ¢La entidad evallGa las actividades de gestion de riesgos para garantizar su alineamiento con la tolerancia
de los encargados frente a pérdidas relacionadas con TI?
18 ¢Los empleados cuentan con la formacién, recursos y habilidades necesarias para asumir
responsabilidades frente a un riesgo?
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ANEXO N° 04
Alfa de Cronbach
Sistema de Gestion de Seguridad de la Informacion

P54

P53

0.29 | 0.62

P52

1

P51

P50

P49

P48

P47

P46

P45

P44

P43

P42

0.14 | 0.48 | 0.81 | 0.29 | 0.14 | 0.29 | 0.57 | 0.57 | 0.29 | 0.57 | 0.57

P40 | P41

1

P39

P9 | P10 | P11 | P12 | P13 | P14 | P15 | P16 | P17 | P18 | P19 | P20 | P21 | P22 | P23 | P24 | P25 | P26 | P27 | P28 | P29

P38

P8

P37

P7

P36

P6

P35

P5

P4

P34

P3

P33

P2

P32

P1

P31

UE

Var | 0.24|0.62|0.24 |(0.57|0.91|0.29 |0.81 |0.62 |0.81|0.81|0.91 |0.29 | 0.62 | 0.57 | 0.67 | 0.67 | 0.67 | 0.29 | 0.29 | 0.67 | 0.29 | 0.48 | 0.24 | 0.48 | 0.29 | 0.81 | 0.57 | 0.29 | 0.33

P30

0.57 | 0.62 | 0.33 | 0.33 | 0.29 | 0.33 | 0.29 | 0.91 | 0.48 | 0.48
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P57 | P58 | P59 | P60 | P61 | P62 | P63 | P64 | P65 | SUMA

3 3 3 3 2 2 2 2 3 177

2 2 1 2 2 2 3 2 2 123

2 1 1 2 1 1 2 2 2 114

2 2 2 2 2 2 2 2 2 123

3 3 2 3 3 3 2 2 2 148

2 2 2 2 3 2 2 2 1 140

3 1 3 2 1 2 2 2 2 106 Suma de las

varianzas de los
0.29 | 0.67 | 0.67 | 0.24 | 0.67 | 0.33 | 0.14 0 0.33 | 31.571 .
items
583.33 Varianza de los
totales
PARAMETROS La formula para calcular el mismo es: ”
D
a= K 3o T _ ’
Numero de items (K) 65 - Sk %
Suma de las varianzas de los items 31.57 , < : -
R K = cantidad de preguntas del instrumento evaluativo.
Varianza de los totales 583.3
Sx* = varanza de las calificaciones del instrumento evaluativo.
ALFA DE CROMBACH 0.961 S = varianza de la i-esima pregunta del instrumento evaluativo.
Confiable
ANEXO N° 05

Narro Mestanza, Sarita Morelia
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MIVEREDORD
PRIVADA
BEL MORTE
UE P1 P2 P3 P4 P5 P6 P7 P8 P9 | P10 | P11 | P12 | P13 | P14 | P15 | P16 | P17 | P18 | SUMA
1 2 2 2 2 2 2 2 2 3 1 2 2 2 1 2 2 2 2 35
2 3 2 2 2 2 2 2 3 1 1 2 2 2 1 2 3 3 3 38
3 1 2 1 1 1 2 2 2 1 2 2 2 1 1 1 2 2 2 28
4 1 3 2 2 1 2 2 2 1 1 2 1 1 1 1 2 1 2 28
5 2 2 1 1 2 2 2 2 2 2 2 1 1 2 1 2 2 2 31
6 1 1 1 1 1 2 2 1 1 2 1 1 2 2 2 2 2 2 27
7 1 1 1 2 1 2 1 1 1 2 1 1 2 1 2 2 2 1 25 |Sumadelas
Var | 0.62 | 0.48 | 0.29 | 0.29 | 0.29 0 0.14 | 0.48 | 0.62 | 0.29 | 0.24 | 0.29 | 0.29 | 0.24 | 0.29 | 0.14 | 0.33 | 0.33 | 5.619 d:a:::::,lza;s

PARAMETROS

Numero de items (K)
Suma de las varianzas de los items
Varianza de los totales

ALFA DE CROMBACH

Narro Mestanza,

18
5.619
21.9

0.787

Confiable

Sarita Morelia

21.905 Varianza de
los totales

La férmula para calcular el mismo es
a= I I P ()

donde

K = cantidad de preguntas del instrumento evaluativo

Sx* = vananza de las calificaciones del instrumento evaluativo

S¢ = vananza de la i-esima pregunta del instrumento evaluativo
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ANEXO N° 06

A TR TAD
FCSADA T NONTE

FICHA PARA VALIDACION DEL INSTRUMENTO

L REFERENCIA

1.1.  Experto: Luis Miguel Cotrina Malca

1.2. Especialidad: Gerencia de Proyectos, Tecnologias de
Informacion y Liderazgo

1.3. Cargo actual: Gerente y Project Manager en Daccos.

14. Grado académico: Maestro en Gerencia de Proyectos y
Liderazgo.

1.5. Institucion: University of Maryland, Estados Unidos

1.6. Tipo de instrumento: Encuesta

1.7. Lugar y fecha: Cajamarca, 09 de julio de 2020

. TABLA DE VALORACION POR EVIDENCIAS
N

EVIDENCIAS VALORACION
S|4|3[|2]|1]0
Pertinencia de indicadores X
Formulado con lenguaje apropiado X
Adecuado para los sujetos en estudio
Facilits ls pruebas de hipotesis X
Suficiencia para medir la variable
Facilita 1a interpretacion del instrumento
Acorde al svance de la ciencia y tecnologia
Expresado en hechos perceptibles

Tiene secuencia logica X
Basado en aspectos tedricos

b

of @] o0 |~ |en [on [ | cof naf =

B=| |x|x|=|=x

Total | 15

Coeficiente de valoracion porcentual: ¢ » 86%
1L OBSERVACIONES Y/O RECOMENDACIONES

nstrumento de la variable gestion de resgos, validado a i bachiller Sarita
Narro Mestanza,

f !/
f {

A“ 4 "QB -‘I'.
| (A2

Firma y sello del Experto

Narro Mestanza, Sarita Morelia
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FICHA PARA VALIDACION DEL INSTRUMENTO

REFERENCIA
Experto: Luis Miguel Cotrina Malca

4.1.
4.2,

43.
4.4

4.5.
4.6.
4.7.

Especialidad: Gerencia de
Informacion y Liderazgo

ERSIDAD PUBLICA, REGION CAJAMARCA 2020.

Proyectos, Tecnologias de

Cargo actual: Gerente y Project Manager en Daccos.

Grado académico: Maestro e
Liderazgo.

n Gerencia de Proyectos y

Institucion: University of Maryland, Estados Unidos

Tipo de instrumento: Encuesta

Lugar y fecha: Cajamarca, 09 de julio de 2020

TABLA DE VALORACION POR EVIDENCIAS

N

EVIDENCIAS

Pertinencia de indicadores

Formulado con lenguaje apropiado X

Adecuado para los sujetos en estudio

Facilita 1a pruebs de hipdtesis

Suficiencia para medir la variable

Acorde al avance de la ciencia y tecnologa

Exptmdo en hechos perceptibles

Tiene secuencia |

= B S ) () 5 % 1)

Basado en aspectos teGricos

4
X
X
X
X
Facilita la interpretacion del instrumento X
X
X
X
3z

Total | 10

Coeficiente de valoracion porcentual: ¢ » 84%

OBSERVACIONES Y/O RECOMENDACIONES

Instrumerto de la variabla sistena de gestion de seguridad de a informaddn,
validado a |2 bachiller Sarita Narro Mestanza.

Narro Mestanza,

|‘[j/f!~‘i’g—&i"l

............................................

Firma y sello del Experto

Sarita Morelia
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EL SISTEMA DE GESTION DE SEGURIDAD DE LA
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N VADA DI ONTR

FICHA PARA VALIDACION DEL INSTRUMENTO

REFERENCIA
1.1,  Experto: Juan Carlos Llagque Quiroz
1.2. Especialidad: Administracion y Negocios
1.3. Cargo actual: Docente Escuels de Postgrado UPN
14. Grado académico:
- Licenciado en Administracion de Empresas
- MBA (Magister en Administracion de Negocios)
- Maestro en Direccion y Gestion del Talento Humano
1.5. Institucion: Universidad Privada del Norte
1.6. Tipo de instrumento: Cuestionario
1.7. Lugar y fecha: Cajamarca, 30 de junio de 2020

TABLA DE VALORACION POR EVIDENCIAS

N°

EVIDENCIAS

|

Pertinencia de indicadores

Formulado con lenguaje apropisdo

Adecuado para los sujetos en estudio

Facilits ia prueba de hipdtesis

Suficiencia para medir |a varisble

Facilita ia interpretacion del instrumento
Acorde al avance de la ciencia y tecnologia

"Expresado en hechos perceplibles

Tiene secuencia 1ogica

aouqauauud

Basado en aspectos tedricos

Total | 0

R B2 B R R P R P B Y

Coeficiente de valoracion porcentual: ¢ » 82%

OBSERVACIONES Y/O RECOMENDACIONES

nstrumento de la variable gestion de resgos, validado a Ia bachiller Sarita
Narro Mestanza.

Firma y sello del Elpedo

Narro Mestanza, Sarita Morelia
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TN VAGA DL ICwTR

FICHA PARA VALIDACION DEL INSTRUMENTO

REFERENCIA
41. Experto: Juan Carlos Llaque Quiroz
42. Especialidad: Administracion y Negocios
4.3. Cargo actual: Docente Escuela de Postgrado UPN
44. Grado académico:
- Licenciado en Administracion de Empresas
- MBA (Magister en Administracion de Negocios)
- Maestro en Direccion y Gestion del Talento Humano
45. Institucion: Universidad Privada del Norte
46. Tipo de instrumento: Cuestionario
4.7. Lugary fecha: Cajamarca, 30 de junio de 2020
TABLA DE VALORACION POR EVIDENCIAS
N*
EVIDENCIAS VALORACION
5|4 |3 |2 ]1]0
1| Pertinencia de indicadores X
2| Formulado con lenguaje apropiado X
3 | Adecuado para los sujetos en estudio X
4 | Facilita la prueba de hipdtesis X
5 | Suficiencia para medir la variable X
6 | Facilita la interpretacion del instrumento X
7 Acordaalavancedelacmaytocndoﬁa X
8 | Expresado en hechos perceptibles X
9 1_’iene secuencia logica X
10 | Basado en aspectos ledricos = X
Total [0 | 3
5|6

Coeficiente de valoracion porcentual: ¢ = 82%

OBSERVACIONES Y/O RECOMENDACIONES

Instrumento de 1a variable sistema de gestion de seguridad de la informadidn,
validado a la bachiller Sarila Narro Meatanza,

---------------------------------------------

Firma y sello del Experto

Narro Mestanza, Sarita Morelia



