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RESUMEN

La presente investigacion tuvo como objetivo desarrollar un aplicativo mévil que mejore la
deteccion de Phishing en mensajes de texto (SMS) de dispositivos con sistema operativo
Android. La investigacion fue de tipo explicativa, relaciona causa efecto entre las variables, y
es cuasi experimental por tener intervencién pero con una muestra no aleatoria adaptada a las
necesidades. Segun el enfoque es de tipo cuantitativa y segun el proposito fue de tipo aplicada
tecnoldgica por ser practica e intentar resolver un problema real de la sociedad a través de una
solucién concreta. Asimismo, se consider6 dos variables que fueron medidas en la matriz de
operacionalizacion: aplicativo movil como variable indirecta y deteccion de Phishing como
variable directa. Finalmente, con respecto a la muestra del estudio, se conté con una muestra
para un objetivo especifico de la investigacion la cual fue representada por 20 mensajes SMS
recibidos de un dispositivo con sistema operativo Android infectados con phishing o mensajes
de texto sospechosos. Asimismo, se realiz6 una muestra de 5 profesionales en TIC que cumplan
con un perfil determinado para la realizacién de los requerimientos del aplicativo. En los
objetivos especificos, primero se obtuvo el cumplimiento de requerimientos, resolviendo el
objetivo especifico 1. Asimismo, se obtuvo los dos entregables de eficiencia que solucionan el
objetivo especifico 2 y 3 que sumados al anterior cumplen el objetivo principal de la
investigacion. Los requerimientos obtenidos en la recoleccion de datos de las entrevistas
tuvieron como base las buenas practicas del ISO 25000 y el aplicativo se realizo a través del
método del desarrollo incremental, plasmando sus resultados en las conformidades de cada
incremento Yy las fichas de registro correspondientes. Las pruebas para medir la eficiencia y
cumplimiento de los objetivos especificos 2 y 3, presentaron Optimos resultados en sus
dimensiones propuestas, asimismo, se obtuvo una mejora de un 55% en cada uno de los

indicadores. Los valores obtenidos en los Post test (medidos con el aplicativo propuesto)
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obtuvieron un 90% de TPR. La efectividad lograda con el aplicativo movil propuesto, colabora

para futuras integraciones e investigaciones relacionadas a soluciones antimalware.

PALABRAS CLAVES: Deteccion de Phishing, Phishing en SMS, Aplicativo

antiphishing, Aplicativo antimalware, Phishing en Android, smishing.
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CAPITULO I: INTRODUCCION
1.1. Realidad problemética

En la actualidad, el uso de dispositivos moéviles ha aumentado masivamente a nivel
mundial. Segun los datos estadisticos del banco mundial publicados en su portal web, desde el
afio 2000 hasta el 2020, se ha incrementado en una proporcién de once a uno (Banco Mundial,
2020). Los dispositivos moviles se han convertido en parte de lo cotidiano en la sociedad. La
importancia de esta tecnologia en todos los &mbitos se ve reflejada naturalmente "Beyond
digital platforms for the transfer of money, goods and services, smartphones are an enabler of
education, information, work, health, social participation and more sustainable solutions."
Kjaer (2014). Las diversas funcionalidades de estos dispositivos, se ha convertido en una
necesidad para las personas y las organizaciones, pero por el mal uso de los propios usuarios,
puede conllevar a diversas vulnerabilidades “...la proteccion de la seguridad de la informacion,
a través de sus politicas, se llevaria a cabo solo a través de una perspectiva tecnoldgica... es
necesario tener una vision amplia a traves de un enfoque interdisciplinario, donde el principal
factor, el humano, juega un papel fundamental.” (Altamirano & Ballona, 2017, p. 113). La
agilidad en el avance de la tecnologia en el mundo evoca una necesidad de actualizar
constantemente las medidas y soluciones de seguridad para estos dispositivos que van en
aumento de produccion y con ello, el alto riesgo ante la ciberdelincuencia. Wibowo & Ali
(2016) alertan en su publicacion al respecto “Mobile malware is certainly a growing and
evolving threat, and individuals and organizations which utilize mobile technology must

be educated on what mobile malware is and how to protect oneself from it.” (p. 121).

En paises con menor desarrollo tecnoldgico y menor difusién de medidas preventivas
en seguridad de los moviles, existe un mayor riesgo de infeccion, esto ligado a que la mayor

parte de usuarios en el mundo cuentan con un dispositivo celular, la mayoria de veces sin contar
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con un antivirus o contando con uno gratuito de demostracion que no garantiza la robustez y
adecuado aseguramiento de la informacion. Desde muy temprana edad, los usuarios de
telefonos moviles cuentan con todos los accesos a sus funcionalidades, libre navegacion y
descarga, acceso a cualquier enlace, disponibilidad total del uso de las aplicaciones, y otras
utilidades potencialmente riesgosas. Hilt (2019) investiga sobre esta poblacion y profundiza en
la dependencia de este recurso movil “El celular (movil) ha llegado a formar parte de la vida
cotidiana de los jévenes y su uso continda en expansion, siendo utilizado cada vez a una menor

edad.” (p. 103).

En la actualidad, es mas frecuente que la informacion sensible, sea institucional o
personal, se encuentre almacenada en los mismos dispositivos mdviles, por ello, es de suma
importancia el aseguramiento de la integridad, accesibilidad y la disponibilidad de su
informacion. Los ataques por malware son cada vez mas sofisticados, a veces basta con solo
pulsar un botén, archivo o enlace para ser infectado, evadiendo antivirus basicos y
tradicionales. Wirth (2017) advierte el aumento del riesgo y recomienda cambios “With the
increasing number of computer viruses and sophistication of attacks we now see, the changes
required were much more profound than just adding more signatures to the virus definition”
(p- 269). Dentro de los malwares mas conocidos, existe la suplantacion de identidad o Phishing,
el cual, es generado utilizando la inteligencia social para el engafio a los usuarios. Basicamente,
el mecanismo de infeccion se realiza a traves de hipervinculos o enlaces hacia paginas web
falsas que son enviados a través de mensajeria de texto SMS o correos electronicos. La
principal consecuencia de no protegerse ante este ataque informatico es el robo de cuentas

bancarias, billeteras digitales y la vulneracion de informacion personal y/o sensible.

Es importante aclarar que los dispositivos moviles no solo cuentan con funcionalidades

orientadas a la comunicacion, poseen también la capacidad del procesamiento y
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almacenamiento, aunque limitada en comparacion con las computadoras portatiles o de
escritorio. Es por ello que es muy importante la eficiencia en los procesos de las herramientas
que contiene. Esta responsabilidad cae directamente sobre los aplicativos moviles, los cuales,

generan solidez y masificacion en el uso de los dispositivos moviles.

Aplicativo movil

Serna & Pardo (2017) definen al aplicativo movil “Un aplicativo moévil es un pequefio

paquete de software que sirve para resolver una o varias tareas en especifico” (p. 20).

El aplicativo mdévil es un programa especifico para un dispositivo mévil y tiene una funcién
especifica. Barquero (2016) sefiala en su publicacion “Estdn pensadas para satisfacer una
necesidad concreta del usuario relacionada con la informacién, compra, entretenimiento,

comunicacion, educacion, productividad, artisticas y creativas, etc.” (p. 18).

Para el desarrollo de las aplicaciones mdviles, es necesario planificar en base a los
requerimientos de los clientes u objetivos de la institucion. En ese contexto, Cardenas et al.
(2021) indica “Es primordial para los desarrolladores establecer exactamente la finalidad de la
pieza de software, identificando cual tendencia se acopla de mejor manera a su funcionamiento,
estas tendencias indican hacia donde se apuntan las nuevas tecnologias y el interés general”.
(p. 142). Asimismo, para seleccionar el entorno de desarrollo integrado (IDE) adecuado, se
debe conocer para que sistema operativo se desarrollard la aplicacion mavil, el lenguaje a
utilizar y el tipo de aplicacion a desarrollar. De una encuesta a 20 expertos realizada por
Moreyra & Pusda (2018), el IDE Eclipse obtuvo mayor puntuacion en cuanto a las
caracteristicas de manera general y como segundo IDE mas utilizado fue Android Studio

(p.216).
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Para la calidad en el disefio y desarrollo de aplicaciones mdviles, se han utilizado
buenas préacticas y estdndares de referencia. Moreyra & Pusda (2018) utilizan el estandar 1SO
9126 “El estandar ISO 9126 brinda parametros que se utiliza como guia para la evaluacion y
medicién de la calidad de un producto de software, las mismas sirven de base durante el ciclo

de vida del software” (p. 220).

Los aplicativos moviles pueden clasificarse de diversas formas segun la tecnologia,
funcionalidad, comercializacion, soporte, disefio, etc. Segun la tecnologia, mayormente pueden
ser dos formas, aplicaciones Android o aplicaciones 10S, las principales plataformas en donde
se exponen para su descarga son Play Store en Android y App Store en 10S. Segun el tipo de
uso, se puede decir que la funcionalidad es variada, los usuarios pueden utilizar un aplicativo
con fines de diversidn, lucro, ocio, educacién, productividad, comunicacion, proteccion, etc.
Por otro lado, segun la comercializacion, las aplicaciones pueden tener un costo o ser gratuitas.
Segun el soporte en donde se ejecuta, pueden ser aplicaciones web, aplicaciones para celular,
aplicaciones para tv Smart, aplicaciones para smartwatch, etc. Por Gltimo, por tipo de disefio
pueden ser genéricas 0 web, hibridas y nativas. Asimismo, existen diversos modelos para el
disefio de los aplicativos moviles, pero uno de los més utilizados por su facil mantenimiento,

escalabilidad y control; es el modelo cliente — servidor.

Se debe considerar algunas limitaciones generales en el desarrollo de las aplicaciones
moviles en dispositivos celulares. No disponer ain de un hardware con tanta capacidad de
procesamiento en la mayoria de dispositivos moviles, tal como si sucede en los computadores
fijos. El acceso a internet es vital para el 6ptimo funcionamiento, especialmente en las
aplicaciones moviles de tipo cliente —servidor. Asimismo, se debe indicar que, para una buena
experiencia de usuario, se debe comprender la importancia de las pantallas tactiles, su tamafio

y la integracion con el disefio del aplicativo.
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Existen diversos modelos de proceso para explicar el enfoque en el desarrollo del
software. Dentro de las mas conocidas son el modelo en cascada, desarrollo incremental y la
ingenieria de software orientada a la reutilizacion (Sommerville, 2011).

Las etapas que se desarrollaran en esta investigacion son las siguientes:

a) Requerimientos del software.

b) Disefio e implementacion del software

c) Validacion del Software

Para esta investigacion se utilizo la metodologia del desarrollo incremental. La seleccion
de esta metodologia tuvo el fin de cumplir desde un inicio con los requerimientos esenciales
de la aplicacion para después ir completando de forma prioritaria con las demas
funcionalidades cumpliendo asi de forma ordenada con los objetivos de la investigacion. La
flexibilidad de esta metodologia permite realizar de forma préctica y agil un aplicativo movil
con una base de datos local para la simulacion del proceso de registro y deteccién de

Phishing.

Para el presente disefio y desarrollo, se utiliz6 el lenguaje unificado de modelado (UML)
como referencia para la presentacion de los diagramas estructurales que plasman el desarrollo

del aplicativo objetivo.

Con respecto a los casos de uso, Rumbaugh et al. (2006) definen “El propdsito de un caso
de uso es definir un cierto comportamiento de un clasificador (incluyendo un subsistema o todo

el sistema) sin revelar la estructura interna del clasificador.” (p. 56).

Un diagrama de clases, representa la relacion y la descripcion de las clases del proyecto.
Rumbaugh et al. (2006) profundiza estos conceptos de la vista estatica del software “Una clase

es la descripcion de un concepto del dominio de la aplicacion o de la solucion de la aplicacion”

(p. 22).
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Deteccién de Phishing

Una de las funcionalidades en todo dispositivo mavil, es la seguridad de la informacion.
En ese aspecto existen diversas aplicaciones que contribuyen a este fin, protegiendo la
informacion del usuario ante ataques cibernéticos o cominmente llamados malware, los cuales,
tienen una clasificacion muy amplia como ransomware, phishing, virus, troyano, spyware,
adware, entre otros; siendo el mas acorde con nuestra investigacion los ataques por ingenieria

social, pero de tipo Phishing.

Por su parte, el phishing, o pesca de incautos, ha sido definido como el mecanismo
criminal que emplea tanto ingenieria social, como subterfugios técnicos para robar los datos de
identidad personales de los consumidores y los de sus tarjetas de crédito o cuentas bancarias.

(Miro, 2013, p. 7).

El término Phishing proviene del vocablo inglés “fishing” que significa pesca, una
metafora que asemeja captar victimas de ciberdelincuencia, personas naturales o compafiias,
como si fuera una pesca, capturdandolas a través de dominios falsos, enlaces a paginas
fraudulentas enviados a través correo electronico, llamadas telefonicas o por mensajes de texto
SMS, con el objetivo de extraer informacion personal y sensible para acceder y retirar el dinero

de las cuentas bancarias.
Otro autor afirma lo siguiente:

El atacante se pone en contacto con la victima (generalmente, un correo electronico)
haciéndose pasar por una empresa con la que tenga alguna relacion (su banco, su
empresa de telefonia, etc.). En el contenido del mensaje intenta convencerle para que

pulse un enlace que le llevara a una (falsa) web de la empresa. En esa web le solicitaran
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su identificacion habitual y desde ese momento el atacante podra utilizarla” (Roa, 2013,

p. 19).

Oxman (2013) también investigd al respecto “El Phishing y el Pharming son dos tipos
de fraudes informéticos cuya finalidad comdn es la de apoderarse de informacion personal de
un usuario de internet...” (p. 215). Asimismo, profundizé en la técnica utilizada. La imitacion
es el arma principal de ataque, se duplica webs o formularios de entidades financieras logrando
obtener la informacion del cliente. De esa forma, poder tener el acceso a las cuentas del cliente
y poder concebir la extraccion del dinero mediante el retiro, transferencia u compras online.

(Oxman, 2013, p. 217).
Asimismo, se describia en otras publicaciones:

Es uno de los ataques cibernéticos mas comunes en todo el mundo, consistente en
ganarse la confianza del internauta mediante una identidad falsa y obtener asi informacion
secreta como  contrasefias, numeros de seguridad  social o de tarjetas de crédito.
La suplantacion de identidad no es solo uno de los crimenes online méas comunes sino también
uno de los que mas estd creciendo, y en su ultimo Informe de Inteligencia en Seguridad
Microsoft hall6 que, en abril de 2019, de una muestra aleatoria de correos electrénicos
analizados, un 0,7 % contenian "phishing". Aunque a primera vista esta cifra pueda parecer
menor, esto significa que aproximadamente 1 decada 150 e-mails analizados fue un
intento de conseguir acceso ilegal a datos mediante la suplantacion de identidad. EI 0,7 % es,
ademas, significativamente superior al 0,49 % detectado un afio antes, en abril de 2018, y cinco

veces mas que el 0,14 % de enero de 2018. (EFE News Services, Inc.,2019).

En la actualidad, los antivirus basados en firmas, siguen siendo la solucién cominmente
utilizada. Las soluciones estaticas tienen diversos inconvenientes, pero el mas importante a

mencionar es el retraso en la deteccidén de malware (Nissim et al., 2016, p.798).
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La forma de detectar phishing se realiza a través de un motor de deteccion. “ Analiza

los paquetes en base a reglas definidas para detectar los ataques”(Gomez, 2009, p. 22).

Para esta investigacion se realizd la medicion en base a tasas de verdaderos positivos
(TPR), utilizada para la deteccion de malwares. Nissim, et al. (2016) utiliza la misma métrica
en su investigacion “For evaluation purposes, we measured the true-positive rate (TPR)

measure [13,15] which is the percentage of positive instances classified correctly.” (p. 809).

Causas de Phishing

Los escenarios méas frecuentes luego de un ataque de phishing son el robo de
credenciales, robo o secuestro de informacion, paralizacion de procesos y sobre todo pérdidas
econdmicas. El phishing es causado por diversos motivos, pero la principal es por el error

humano.

La comunidad de investigadores de seguridad, han reconocido que el comportamiento humano
tiene un papel crucial en muchos fallos de seguridad, en la literatura sobre seguridad de la
informacion, a los humanos se les suele llamar el eslab6n més débil de la cadena de seguridad.

(Altamirano & Ballona, 2017, pp 115)

Otra causa por el cual el phishing sigue teniendo relevancia dentro de los tipos de
ataques, es por su constante sofisticacion de ataques. “ Los atacantes se han vuelto mas expertos
en la suplantacion de identidad y en aprovechar nuestras ocupadas vidas laborales” (Avast,

2021).

La facilidad de realizar el ataque, es otra causa por la cual este ataque es tan popular. “ Los
ataques de phishing se conciben como ataques de bajo riesgo que ofrecen grandes ganancias

con poco esfuerzo” (Coronado et al., 2020).
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Se debe mencionar que el Phishing se ha incrementado a razon de la Pandemia y las medidas
que trajo con ello como es lo del trabajo remoto y el trabajo con dispositivos personales. “ A
raiz de la implementacion del trabajo remoto, 70% de las organizaciones en la region han
permitido que su fuerza laboral trabaje con sus dispositivos personales, con lo que la exposicién

a algun tipo de incidente cibernético aument6 considerablemente...” (Microsoft, 2021).

Antecedentes

Existen diversas investigaciones destinadas a proporcionar soluciones para la deteccién
de malwares, las cuales, colaboran en definir estrategias y nuevas alternativas de mejora para
este fin. La mayoria de soluciones estan basadas en Machine Learning utilizan base de datos y
arquitecturas como cliente-servidor, pero todas con el fin de lograr la efectividad en la
deteccion de malware y tratando de no utilizar tantos recursos de hardware que es su principal

desafio.

En el caso de aplicaciones con 1A, Céardenas et al. (2021) concluye “La inteligencia
artificial en aplicaciones moviles representa actualmente un medio poco viable para su uso
comercial, debido a su poca integracién con caracteristicas de las aplicaciones moviles, altos

niveles de consumo de recursos de hardware”. (p. 142)

Nissim, et al. (2016) presentaron una publicacion cuasiexperimental sobre un sistema
actualizador antimalware llamado Aldroid, aplicaron una muestra de 800 aplicaciones en donde
72 eran malware para el entrenamiento. La muestra para las pruebas fue de 50, 100 y 245
aplicaciones nuevas por dia de un tota de 2670 aplicaciones. El instrumento utilizado fue las

fichas, graficos y tablas. Esta solucion alcanza a detectar més del doble de la cantidad de nuevos
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malwares y 6,5 veces mas malwares por el algoritmo de andlisis supervisado del SVM utilizado

para esa investigacion en comparacion de motores heuristicos de antivirus convencionales.

Siguiendo con soluciones de tipo Machine Learning, Firdaus, et al. (2018) realizaron
una investigacion aplicada de una solucion llamada Bio Analyzer, pero a través de redes
neuronales artificiales (ANN) que funciona con bajos recursos. La metodologia fue la
recoleccion de datos a traves de ingenieria inversa, asimismo, se utilizo fichas, cuadros y
graficos como instrumentos de la investigacion. La muestra para el entrenamiento fue de 5551
aplicaciones benignas. La investigacion analiza desde varios algoritmos para encontrar la mejor
forma de deteccion de malware analizando los permisos de aplicativo, telefonia y la ruta de
directorio, se utilizo varios clasificadores pero el de mejor resultado fue el perceptrén multicapa
(MLP), que utiliza el algoritmo de backpropagation o retroalimentacion en errores, en donde
se observa que la mejor respuesta con respecto a su pardmetro de rango de aprendizaje de un
total de 0.1 — 1, fue en el rango 0.1 presentando un 90% de exactitud, 87% de rango de
verdaderos positivos, 7.2% de rango de falsos positivos, 92.3% de precision, 87% de
recuperacion y 89.6% de media armoénica de la precision, concluyendo que a menor rango,

mayor tasa de aprendizaje.

Otra solucién, pero ya utilizando técnicas hibridas, Mejia (2019) realizé6 una
investigacion aplicativa, que se enfoco a la deteccion de malware en base a los permisos. Se
utilizo la técnica del método cientifico para el desarrollo. La solucién se llamo: Behavior
Detector (BD), el cual, cambia estatica o dindmicamente los permisos solicitados segun lo
detectado en el App como riesgoso, es decir aquello que puede afectar a la privacidad y el
funcionamiento del dispositivo, la solucién administra los permisos segtin su motor de base de
datos encontrados en las aplicaciones Nativas (de fabrica) o descargadas desde el Play Store,

este aplicativo fue trabajado en Android Studio.
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En otra investigacion, Jang et al. (2016), proponen una investigacion aplicada sobre la
deteccion fue en base a perfiles, a través de su solucion: Andro Profiler. La muestra utilizada
fue de 8840 apps benignas y 643 malwares. Utilizaron la técnica de la observacion del método
cientifico, ordenando los resultados en tablas. Andro Profiler detecta malware a través de un
modelo cliente servidor, analizando preventivamente antes de la instalacion, el
comportamiento del malware para luego alertar al cliente del riesgo del mismo con una

efectividad en la deteccion y clasificacion de malware superior al 98%.

Con respecto a soluciones realizadas en emuladores!, Demertzis & lliadis (2017)
realizan una solucion llamada: ClantiMF, la cual, utiliza redes neuronales para la clasificacion
de malware con un minimo de consumos de recursos de hardware. La investigacion es de tipo
aplicada, utiliza la técnica de la observacién y plasma los resultados en tablas. La muestra del
de aprendizaje fue 37,120 benignas y 36,342 malwares. La solucion esta basada en el algoritmo
OSELM, el cual detecta y previene contra actividades cifradas de la dark web y ataques
Botnets, analizando el trafico de transmision web con resultados minimos del 94,2 minimo de

precision en la clasificacion o deteccion de malware.

Asimismo, Wang et al. (2015) realizan una investigacion aplicativa, utilizando la
técnica de la observacién con el instrumento de tablas, graficos. La muestra utilizada son 6000
apps benignos y 5560 malwares. La solucién para esta investigacion fue el emulador
CuckooDroid del sistema Cuckoo Sandbox, el cual, fue enfocado para la implementacion en la
nube. El trabajo combina el analisis estatico y dinamico para la deteccion de malware, el motor

de deteccion es muy efectiva para detectar ataques de dia cero, el algoritmo detecto una alta

L El emulador es un software que permite la reproduccién del funcionamiento de algoritmos y

funcionalidades del sistema operativo Android.
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tasa de deteccidn positiva, presentando un 98.84% de TPR, 1.16% de falsos negativos y 1.3%

de falsos positivos.

Con respecto a soluciones exclusivas para la deteccion de tipo phishing, Coronado et
al. (2020) realizaron una investigacion cuasiexperimental, utilizando una muestra de 64,635
muestras benignas y de igual modo para malware para el entrenamiento del algoritmo utilizado,
la muestra final de URL fue de 68,729. El instrumento utilizado fueron fichas y plasmados por
la técnica de la observacion. El sistema de deteccidn fue hibrido, este realizé la combinacién
entre listas negras y aprendizaje automatico para poder llegar a una mayor deteccién de paginas
infectadas, primero analiz6 la direccion de la web en las listas negras, luego extrajo hasta 39
caracteristicas de la web y se compararon con el modelo que ha sido entrenado. La deteccion
alcanzada con este método con el mejor de sus algoritmos empleados, alcanzé un 90.6% de
TPR, 2.35% de falsos positivos y una precision de 95.5%. Se debe recordar que esta
investigacion utilizé el repositorio Phistank, que también es una herramienta de ayuda para

nuestro estudio.

Por otro lado, en Cuba, Hernandez & Baluja (2021), realizaron una investigacion
descriptiva, en donde nos hablan de mecanismos para detectar el phishing con respecto a los
SMS, los métodos de aprendizaje automatico (Bosques aleatorios, arboles de decision y
maquina de soporte vectorial) resaltan por su frecuencia y efectividad, los cuales llegaron hasta
un 99.1% de deteccion en el mejor de los casos y 96.4% especialemnte en phishing en SMS a través

de la herramienta SmiDCA.

En el ambito local, Jancachagua (2021) presenta el modelo de herramienta en contra
del phishing de codigo abierto Gophish implementado en una entidad financiera. La
investigacion fue de corte cuasiexperimental, se utilizo la técnica de la observacion e

instrumentos como fichas y tablas, asimismo, se us6 una muestra de 450 correos con phishing.
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El objetivo era reducir la infeccion de phishing enviados a través de correos electronicos. La

investigacion logro reducir este tipo de ataques en un 54.83%.

Asimismo, Castafieda (2013), realiza una investigacion experimental basada
exclusivamente a la deteccion en SMS de mensaje no deseados, el cual a través de un algoritmo
de aprendizaje supervisado (SVM) hace posible la clasificaciéon de SMS con contenido de
SPAM.La muestra total de 4,900,468 SMS, de los cuales 215 son spam. Para esta investigacion

se utiliz6 como instrumentos fichas y tablas.

Dimensiones

Para definir las dimensiones de la investigacion se utilizé el estandar ISO/IEC 25000,
también llamado SQUARE. Este estandar es la evolucion de los ISO 9126 y el ISO 14598 y es
utilizado convencionalmente para los procesos de evaluacién de productos de software. Se debe

indicar que el estandar fue necesario solo como referencia de buenas précticas.

El modelo de calidad representa la piedra angular en torno a la cual se establece el
sistema para la evaluacion de la calidad del producto. En este modelo se determinan las
caracteristicas de calidad que se van a tener en cuenta a la hora de evaluar las propiedades de

un producto software determinado.(ISO 25000, 2022).
Este estandar esta subdividido en 5 partes:
ISO/IEC 2500n, Division de gestion de la calidad.
ISO/IEC 2501n, Division del modelo de la calidad.
ISO/IEC 2502n, Division de mediciones de la calidad.

ISO/IEC 2503n, Division de requisitos de la calidad.
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ISO/IEC 2504n, Division de evaluacion de la calidad.

En esta investigacion, se tomé en cuenta las divisiones del ISO y se tomé el modelo
ISO/IEC 25010, Division del modelo de calidad, para recurrir a sus dimensiones y definir la
calidad del aplicativo y como soporte para las dimensiones de las variables de la investigacion.
Las dimensiones elegidas para la variable independiente fueron la adecuacion funcional, a
través de sus subcaracteristicas de completitud funcional, correccion funcional y pertinencia
funcional. Por otro lado, para la variable dependiente se selecciond la eficiencia de desempefio,

con sus subcaracteristicas de utilizacion de recursos y capacidad.
a) Adecuacion funcional

“Representa la capacidad del producto software para proporcionar funciones que
satisfacen las necesidades declaradas e implicitas, cuando el producto se usa en las

condiciones especificadas”(ISO/IEC 25010, 2022).

La adecuacion funcional se forma a su vez de las siguientes sub caracteristicas, las
cuales fueron incluidas como dimensiones para la variable independiente de esta

investigacion.
Completitud funcional

“Grado en el cual el conjunto de funcionalidades cubre todas las tareas y los

objetivos especificados por el usuario”. (Marulanda, 2014, p.126)

Este indicador se convierte en un requisito para iniciar en el cumplimiento de los
requerimientos del aplicativo movil cmo parte del desarrollo del OE1. Para ello, se
realizd entrevistas a 05 profesionales de TIC con un perfil definido y conveniente para

obtener un listado de requerimientos del aplicativo mavil.

Correccién funcional
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“Capacidad del producto o sistema para proveer resultados correctos con el nivel de

precision requerido”( ISO 25000, 2022).

b)

Este indicador es validado con una ficha de registro al final del cumplimiento
de los requerimientos, en donde se presenta un check list final de las funcionalidades
necesarias para cumplir con la precisién requerida en los objetivos especificos

propuestos.
Pertinencia funcional

“Capacidad del producto software para proporcionar un conjunto apropiado de

funciones para tareas y objetivos de usuario especificados”( ISO 25000, 2022).

Este indicador es validado con una ficha de registro al final del cumplimiento de los
requerimientos, en donde se presenta un check list de funcionalidades que aporten en el

trabajo automatico y practico para el usuario.
Eficiencia de desempefio

“Esta caracteristica representa el desempefio relativo a la cantidad de recursos

utilizados bajo determinadas condiciones” (ISO/IEC 25010, 2022).

En esta segunda dimension, se toma en cuenta las siguientes sub caracteristicas
para tomarlas como dimensiones de la variable dependiente en esta investigacion:
Utilizacion de recursos

“Las cantidades y tipos de recursos utilizados cuando el software lleva a cabo
su funcidn bajo condiciones determinadas” (ISO/IEC 25000, 2022).

Capacidad
“Grado en que los limites maximos de un parametro de un producto o sistema

software cumplen con los requisitos “(ISO/IEC 25000, 2022).
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Justificacion

Este trabajo de investigacion desarrolla un aplicativo movil llamado SMS Seguro, el
cual funciona en el sistema operativo Android, analiza el contenido y detecta dominios web
sospechosos o reportados como Phishing que fueron enviados a través de mensajeria de texto
SMS. Asimismo, el aplicativo avisa a través de una alerta a los usuarios para que no accedan a
dicho mensaje infectado advirtiendo de la amenaza recibida y envia recomendaciones segun
sea el tipo de incidencia analizada. Para el disefio del mismo, se seleccion0 la arquitectura
cliente — servidor, por ser la mas frecuente en el tipo de desarrollos en donde se necesite realizar
las consultas de varios clientes hacia una misma base de datos. Los beneficios de contar con
este aplicativo es la automatizacion en la deteccion de phishing de manera preventiva, no sera
necesario el ingreso al mensaje SMS por parte del usuario para comprobar que existe malware
en él, asimismo, su uso es practico e intuitivo para el usuario y cuenta con una zona educativa
de recomendaciones ante el evento malicioso para la constante educacion del usuario en el tema
y asi colaborar en la cultura de prevencion ante la ciberdelincuencia. El aplicativo detectara a
través de algoritmos de busqueda y repositorios de otras investigaciones oficiales para cumplir
con el objetivo propuesto. La deteccidn de phishing, generacion de alertas y el envio de las
predicciones o recomendaciones, sera de forma constante en el caso de direcciones sospechosas
o sin certificado SSL, pero en el caso de validar con la base de datos de malware, el dispositivo
debera conectarse localmente para trabajar de forma completa. La importancia de contar con
este aplicativo radica en lo practico del uso, lo agil y automatico en la deteccion y prevencion
contra las infecciones de malware y lo eficiente en consumo de memoria y almacenamiento
para el dispositivo mévil. Asimismo, esta investigacion pretende generar un desarrollo que

colabore en futuras investigaciones aplicadas en las que se necesite una herramienta practica
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para la deteccion de phishing en los mensajes de texto SMS de los dispositivos mdviles con

sistema operativo Android o también para futuras integraciones con otra solucion antimalware.

1.2 Formulacion del problema

a) Pregunta General

¢Como desarrollar un aplicativo movil que mejore la deteccion de Phishing en mensajes
de texto (SMS) de dispositivos con sistema operativo Android?
b) Preguntas Especificas

e ;CoOmo desarrollar los requerimientos de un aplicativo mévil que mejore la deteccion de
phishing en mensajes de texto (SMS) de dispositivos con sistema operativo Android?

e ;Como desarrollar un aplicativo movil que mejore la tasa de verdaderos positivos (TPR)
de deteccion de phishing en mensajes de texto (SMS) de dispositivos con sistema
operativo Android?

e Cbmo desarrollar un aplicativo mévil que genere alertas de Phishing en cada mensaje

de texto (SMS) recibido en dispositivos con sistema operativo Android?

1.3 Objetivos

a) Objetivo general
Desarrollar un aplicativo movil que mejore la deteccion de Phishing en mensajes de
texto (SMS) de dispositivos con sistema operativo Android.
b) Objetivos especificos
e OEL1: Desarrollar los requerimientos de un aplicativo mévil que mejore la deteccion de

phishing en mensajes de texto (SMS) de dispositivos con sistema operativo Android.
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OEZ2: Desarrollar un aplicativo mévil que permita la mejora en la tasa de verdaderos
positivos (TPR) en la deteccion de phishing en mensajes de texto (SMS) de dispositivos
con sistema operativo Android.

OE3: Desarrollar un aplicativo movil que permita la generacion de alertas de Phishing

en cada mensaje de texto (SMS) recibido en dispositivos con sistema operativo Android.

1.4 Hipotesis

a) Hipotesis general

El desarrollo de un aplicativo movil permitird mejorar la deteccion de Phishing en

mensajes de texto (SMS) de dispositivos con sistema operativo Android.

b) Hipotesis especificas

HEL: El desarrollo de los requerimientos de un aplicativo movil permitird que mejore la
deteccion de phishing en mensajes de texto (SMS) de dispositivos con sistema operativo
Android.

HE2: El desarrollo de un aplicativo mdvil permitira el aumento de la tasa de verdaderos
positivos (TPR) de deteccion de phishing en mensajes de texto (SMS) de dispositivos
con sistema operativo Android.

HES3: El desarrollo de un aplicativo movil permitira la generacion de alertas de Phishing

en cada mensaje de texto (SMS) recibido en dispositivos con sistema operativo Android.
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CAPITULO Il: METODOLOGIA

2.1  Tipo de investigacion
La investigacion es de tipo explicativa, por tratar realizar la causa efecto entre las

variables independiente y dependiente. Asimismo, es de tipo cuasi experimental por contar con
una muestra predefinida y tener intervencion a traves de un aporte para la solucién de la
problematica. Segun el enfoque es de tipo cuantitativa y segun el proposito fue de tipo aplicada
tecnoldgica por ser practica e intentar resolver un problema real de la sociedad. La poblacion
de la investigacion son todos los mensajes SMS recibidos en un dispositivo movil con sistema
operativo Android en un mes en la ciudad de Lima. Asimismo, para la encuesta la poblacion
fue profesionales en TIC. La muestra son 20 mensajes SMS recibidos de un dispositivo con
sistema operativo Android infectados con phishing o mensajes de texto sospechosos.
Asimismo, para validar el indicador de Cobertura funcional, se contd con una muestra para la
entrevista de 5 profesionales con experiencia en el area de TIC, los cuales posteriormente
sirvieron para completar los 02 indicadores de test de validacidn. Se considera dos variables
para las mediciones correspondientes en el cuadro matriz de operacionalizacion de las variables
y son: Aplicativo movil y deteccion de Phishing, el cual se presenta en la Tabla 1. Asimismo,
en el Apéndice A, se presenta la matriz de consistencia, la cual demuestra a manera de resumen

el trabajo de investigacion.
Tabla 1

Matriz de operacionalizacion de las variables

Variables Definicién conceptual Dimensiones Definicion Instrumentos
operacional
/Indicadores
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Poblacion

Aplicativo Programa especifico para un Completitud  Cobertura Entrevista
Movil dispositivo  mdvil.  Estdn Funcional funcional
pensadas para satisfacer una
necesidad concreta del usuario Correccion Test de validacion Ficha de
relacionada con la informacién, Funcional registro
compra, entretenimiento,
comunicacion, educacion, Pertinencia Test de validacion
productividad, artisticas 'y Funcional Ficha de
creativas, etc. Todas responden registro
a un criterio comun: su
funcionalidad (Barquero,
2016).
Deteccién  Phishing es un tipo de fraude Utilizacionde Tasa de Fichas de
de informéatico cuya finalidad es recursos. verdaderos registro.
Phishing apoderarse de la informacién positivos
personal de un usuario de (TPR) de
internet (Oxman, 2013). deteccidn de
phishing de una
muestra de 20
mensajes de texto
SMS.
Representacion
por porcentaje.

Capacidad. Tasa de Fichas de
verdaderos registro.
positivos  (TPR)
de generacion de
alertas 0
recomendaciones
en los mensajes de
texto SMS
recibidos.

Representacion
por porcentaje.
2.2  Poblacion y muestra de la investigacion
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La poblacion seleccionada para la entrevista fueron profesionales de TIC. Asimismo,
la poblacion seleccionada para las pruebas fue el trafico de mensajes de texto (SMS) recibidos

en un semestre en un dispositivo celular, ubicado en la ciudad de Lima.

La poblacién de los mensajes de texto (SMS) es tomada como referencia de un estudio
realizado por OSIPTEL, en donde se indica que el promedio de mensajes de texto (SMS)

mensual en un dispositivo celular en la ciudad de Lima, es 40.8 (Bendezu & Chahuara, 2012,
p.6)
Muestra:

Con respecto a la muestra de la entrevista, se realiz6 en base a un perfil dedicado para
obtener la informacion més precisa y necesaria para realizar el objetivo principal de la

investigacion. El detalle del perfil de la muestra se encuentra descrito en la Tabla 2.

Con respecto a la muestra de mensajes de texto (SMS), segun una publicacion de
Fortinet, Per( ha recibido en promedio 11 mil millones de ciberataques en el 2021, lo que hace
un total de 916,7 millones de ataques al mes en promedio. Por otro lado, segin OSIPTEL,
actualmente contamos con aproximadamente 42 millones de equipos celulares. Con esto, se
puede definir que como méximo cada equipo ha recibido al mes una media de 21,8 cibertaques.
Segun lo analizado, se seleccion6 una muestra conveniente de mensajes de texto (SMS) con
contenido de phishing o sospechoso recibidos al mes, para lo cual, se tomé 20 de los 21 posibles
con la intencién de obtener una muestra par maxima que se aproxime a lo informado por
FORTINET y OSIPTEL. De esa forma, la muestra pudo ser dividida en 2 partes, 10 mensajes
de texto (SMS) infectados con malware tipo phishing de la base Phistank y 10 mensajes, de

propia autoria, con direcciones web sospechosas.
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Muestreo:

El tipo de muestreo fue no probabilistico de conveniencia, se utiliza la opinion de los
involucrados en la investigacion. “Este método es una técnica de muestreo que no realiza
procedimientos de seleccién al azar, sino que se basan en el juicio personal del investigador
para realizar la seleccién de los elementos que perteneceran a la muestra.” (Parra & Vasquez,

2017, p. 9).

El método a utilizar sera de tipo por conveniencia debido a que se tom6 una muestra en
primer lugar de 5 profesionales reconocidos pero elegidos por disponibilidad y con respecto a
la segunda muestra, se debe aclarar que en la realidad no todos los mensajes recibidos son
infectados con Phishing, pero esta muestra se tuvo que seleccionar por ser la més adecuada y
necesaria para la investigacion. Asimismo, nos interesa realizar algunos de propia autoria por
considerar importante las diferentes casuisticas locales de intentos de infeccion por mensajes

de texto (SMS).

Este tipo de muestreo tiene como particularidad obtener muestras de relevancia
mediante la inclusién en la muestra de grupos supuestamente significativos o regulares.

(Navarro,2018).

2.3  Materiales, técnicas e instrumentos de investigacion

2.3.1 Materiales

Los materiales que se emplearon para la investigacion fueron los siguientes:
e Computadora portatil. Empleada para el desarrollo de la investigacion.
e Dos Dispositivos moviles con sistema operativo Android

e Software Android Studio

e Software Excel
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e Software Word
e Software SPSS
e Herramienta Online Lucid Chart
e Herramienta Bizagi Modeler
2.3.2 Técnicas de investigacion
a) Observacion:
La observacion basada en el método cientifico, fue utilizada en la recoleccion
de datos. Asimismo, esta técnica fue plasmada en fichas de registro con el fin de
presentar de una forma ordenada y clara para cumplir los objetivos propuestos.

b) Entrevista:

Para esta investigacion se utiliz6 esta técnica la cual consiste en obtener
informacion detallada de forma estructurada por parte de personal involucrado en la
especialidad y tema a investigar. Esta técnica fue valiosa para poder recopilar
informacion importante sobre los requerimientos, calidad y uso del aplicativo movil.

c) Indicadores

Cobertura funcional

La cobertura funcional indica el porcentaje de utilizacion de las capacidades de algun
bloque en especifico o de todo el circuito, con los reportes generados se conoce si algin
bloque del circuito precisa de mas pruebas especificas para verificar toda su
funcionalidad.(Ortega et al, 2012, pp 3)

La cobertura funcional esta basada en el cumplimiento de todos los requerimientos a

través de lo indicado por el resultado de la suma de las conformidades de los incrementos
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desarrollados. Esto se valida a través del listado de requerimientos y el cumplimiento, el
cual debe estar completo en un 100%.
Test de validacion

Es un formato elaborado de autoria propia como complemento a la cobertura funcional,
los cuales, evaluan el cumplimiento de dimensiones de adecuacion funcional como
correccion funcional y pertinencia funcional. Son tablas de check list, las cuales validan
funcionalidades del aplicativo con respecto al cumplimiento de objetivos y al uso en que

debe enfocarse.
Tasa de verdaderos positivos (TPR) en deteccion de phishing:

“For evaluation purposes, we measured the true-positive rate (TPR) measure which is

the percentage of positive instances classified correctly.” (Nissim, et al., 2016).

Este indicador se define como el porcentaje positivo de deteccion de la muestra. La
muestra de esta investigacion consta de 20 mensajes SMS infectados con phishing o
contenido sospechoso, comprobados segln el repositorio phishtank y mensajes con

contenido de direcciones web sin certificado de seguridad SSL (Secure Socket Layer).
Tasa de verdaderos positivos (TPR) en generacion de alertas:

Este indicador se define como la cantidad total de alertas o recomendaciones de la
muestra generadas por el aplicativo movil cada vez que se recibe un mensaje de texto (SMS)
en el dispositivo de prueba con sistema operativo Android. La alerta y recomendacion del
aplicativo deberd generarse asi sea positiva 0 negativa en la deteccion de phishing
respectiva. La muestra empleada para este indicador sera la misma que se utiliza para el

TPR de deteccién de phishing.
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2.3.3 Instrumentos de la investigacion

e Cuadros y gréficos

La presentacion y analisis de los datos recabados, se realizo en gréaficos, cuadros y tablas
estadisticas elaboradas a través del software Excel, los cuales, sirven para observar con mayor
detalle, los resultados obtenidos. La documentacion fue redactada a través del software Word
apoyado con gréaficos a través de la herramienta online Lucid Chart y Bizagi Modeler.

e Formulas matematicas

Se realizd célculos matematicos y férmulas como apoyo para el andlisis y presentacion
de las estadisticas en las fichas. Los célculos fueron resueltos en hojas de Excel, asimismo, se

presentd graficos segun fueron el caso, para una mayor comprension del anélisis.

Instrumentos de recoleccion de datos

e Guia de entrevista:

Este instrumento, tuvo como objetivo obtener la informacion adecuada y precisa de
profesionales especializados que cumplan con el perfil de la Tabla 2. La guia de entrevista
consta de un cuestionario de 10 preguntas para obtener contenido técnico sobre el desarrollo
de aplicaciones maviles, las preguntas del cuestionario fueron realizadas en base a los objetivos
de la investigacion, lo cual, ayudd con informacién esencial para la determinacion de
requerimientos del aplicativo movil desarrollado y cumplir con el indicador 1: Completitud
Funcional que posteriormente sirve de base para el cumplimiento de los indicadores 2 y 3 de
la variable independiente y con ello el cumplimiento del OEL. La guia de entrevista y el
cuestionario de preguntas, estad presentado en la Tabla 3 y las respuestas al mismo, fueron

detalladas en la Tabla 4 de la presente investigacion.
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Tabla 2

Obijetivo de la guia de entrevista y perfil de los entrevistados

Objetivos de laguia Nacionalidad Cargo Experiencia Tipode Edad
de entrevista Entidad
donde
labora
La busqueda de Latino Desarrollador, Minimo 5 Publicao Entre
informacion técnica americano Especialista o aros de Privada 30y60
y relevante para el Experto en experiencia anos
desarrollo de soluciones de en el sector
aplicaciones moviles seguridad dela  de Tl
que colaboren en la informacion, Telecomunic
determinacion de los Telecomunicaci  aciones o
requerimientos de la ones o Software  Seguridad.
solucion  propuesta licenciado.

en la investigacion.

Tabla 3

Cuestionario de la guia de entrevista

Numeracién Pregunta
de pregunta

¢Qué tipos de desarrollo existen en la actualidad de aplicativos

moviles para los dispositivos moviles Smart?

2 ¢Qué tipo de desarrollo de aplicacion movil recomienda en caso que
la tematica sea de seguridad en SMS para dispositivos Android?

3 ¢Qué tipo de Framework o IDE recomienda para este tipo de
desarrollo?

4 ¢Qué lenguaje de programacion utiliza para el desarrollo de
aplicativos moviles en Android?

5 ¢Qué requisitos técnicos considera necesario para el desarrollo de
aplicativos moviles en Android?

6 ¢Qué normas de calidad aplica para el desarrollo de un aplicativo
movil?

7 ¢Qué herramientas o0 gestores recomienda para la creacion y
administracion de base de datos para aplicativos moviles?

8 ¢Qué recomendaciones técnicas brindaria para que se pueda realizar

la constante comparativa de la base de datos con los mensajes SMS
entrantes al dispositivo mévil en tiempo real?
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9 Teniendo la informacion de la base de datos en un archivo de formato
Excel, ¢(Qué recomendaciones realizaria para poder administrarlo
desde un sistema de base de datos e integrarlo con el aplicativo
movil?

10 ¢Qué reco_mendarl'g enel caso que se necesi_te implementar_funciones
con machine learning en aplicaciones moviles para Android?

Tabla 4

Respuestas de las entrevistas

Pregunta Respuestas

Experto 1 Experto 2 Experto 3 Experto4 Experto5

Nativoy  Aplicaciones

Las nativas, las Multiplata nativas,

hibridas y las Las mas forma. hibridas,
L - frecuentes son las .
aplicaciones Se clasifican en ; o Multiplatafor
. J nativas, hibridas,
1 web progresivas  aplicaciones web, ma,
. o PWAy las .
o llamadas nativas e hibridas. aolicaciones web Progresiva,
PWA. P ' web app
responsive.
Por la necesidad Nativo Nativas
de reconocer .
T Pienso que debe
funcionalidades .
ser nativa, por la
y hardware del - Como es de
. e agilidad que se .
dispositivo . seguridad, tal vez
o necesita y por .
2 movil como el . puede ser Nativa.
X requerirla para el
chip del ; .
sistema operativo
operador, .
. Android.
recomendaria
gue sea Nativa.
En el caso de las Recomiendo Android:  Android

nativas, uno de Flutter por tener ~ Android studio

Recomiendo el

los que yo . ran cantidad de  studio
quey . IDE Android ar ~ i
recomendaria : . disefios y por lo IOS:
. Studio, es el méas L .-
3 seria React - practico. Laotra  Xcode
. eficiente para - ; ]
Native, ya que . opcion seria Flutter:
trabajar con . . .
es un framework . Android Studio Visual
i Android. , .
ligero y muy por ser la méas studio
practico para populary segura  code
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trabajar tanto en
Android y 10S.

A mi criterio
son Javay
Kotlin. Es
importante
elegir ello antes
de empezar a
planificar el
disefio.

Una Pc con un
minimo de 1
Giga de Ramy
conocimientos
en lenguaje de
programacion
Java o Kotlin

En nuestro caso
nos guiamos del
ISO 25000 y
utilizamos
diagramas UML
para los
diagramas.

Recomiendo
back4app para
crear Appi, es
una base de
datos practicay
no se necesita
programar,
funciona muy
bien con React
Native.

Java es el mas
utilizado.

Recomiendo
Android Studio,
ese IDE seria el
ideal, pero con
una PC con 4
gigas de RAM,
minimo.

En la entidad nos
guiamos del 1ISO
25000.

Puedo
recomendar SQL
Server, pero si no
se necesita algo
tan robusto,
podria ser con
SQLite es
pequefio y
solvente para su
trabajo con poco
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para apps nativas
en Android.

Java y Kotlin,
aunque también
se utiliza
JavaScript, pero
mas que todo en
aplicaciones web.

Recomiendo el
Android Studio.

En la empresa se
utiliza el ISO
25000 como
referencia.
Ademas, se utiliza
el método de
ingenieria clésico
para el desarrollo.

Me parece que el
mAas practico es
SQL.ite, aunque si
se desea online
recomiendo los
gestores SQL
Server o MYSQL.
Otra opcidn es
phpMyAdmin que
es gratuito,
practico.

Dart
Java

Conocer
un
lenguaje
de
programac
ion para
moviles o
ensu
defecto
uno
general
como
Java.

No
utilizamos
un ISO en
especial.

Cualquiera
disponible
mediante
la Nube
como
Mysgl o
phpMyad
min.

Java o Kotlin

Con respecto
al sistema
operativo
sugiero de
Android 5 0
superior, con
respecto al
equipo que
tenga minimo
1 Giga de
RAM o
superior.

1SO25000 -
SQuaRE
(System and
Software
Quality
Requirements
and
Evaluation)
ISO27001 -
Seguridad de
datos.

Considerando
que seria una
base de datos
relacional una
buena opcion
libre de
licenciamient
0 es
PostGresql
con laide
PgAdmin.
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Se puede cargar
documentos
CSV con
facilidad en
back4app.
Luego desde ahi
se podria
administrar y
actualizar
rapidamente.

Se puede cargar
documentos
CSV con
facilidad en
back4app.
Luego desde ahi
se podria
administrar y
actualizar
rapidamente.

procesamiento de
hardware.

Si solo es con una
base de datos fija
Y No se necesita
tanta frecuencia
para actualizar,
mejor seria
integrar la
aplicacion con el
SQL.ite seria mas
répido.

Primero, se debe
analizar el
archivo Excel
para elegir la
soluciéon mas
adecuada,
asimismo, evaluar
la capacidad de
soportar la misma
por el aplicativo
movil y por el
gestor de base de
datos, la mayoria
soportan ese
formato.
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Es mejor una base
de datos en linea
con un gestor, la
herramienta
phpMyAdmin es
buena para las
aplicaciones
sencillas.

Las bases de
datos en Excel ya
se pueden
importar
directamente a los
gestores, pero
normalmente
deben estar en
formato CSV.

Cargarlo a
la base de
datos. El
gestor
phpMyAd
min es
bien
sencillo de
usar.

Importar
la base de
Excel a la
base de
datos
utilizada,
para luego
comparar
directo
desde esa
base de
datos.

Puedes usar
Firebase,
pero eso
significa
Costo en
licenciamient
o significa un
punto a tener
en cuenta.

La otra forma
de realizar
aplicacion en
tiempo real
con Postgres
y no tener
costo de
licenciamient
06€s
utilizando la
libreria
SOCKET.IO.

Crear rutina
de
importacion
del archivo
Excel a la
base de datos.
Carga de
forma
automatica
cada X
tiempo. El
Excel se
puede dejar
enun
directorio de
disco, ftp, 0
recibir por
email y al
llegar el
archivo
nuevo se
inicia el
proceso de
importacion.
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10

Importante
conocer la
volumetria.
Existen Nube de Un par de
alternativas google o alternativas
como los Kits de firebase es API
aprendizaje para Google Cloud
automatico de machine 0 Amazon
google, que learning. Web Services
pueden No recomiendo el Recomiendo que (AWS)
reconocer . utilices Machine
trabajo con . .
rostros, textos, . . algoritmos de Learning.
o Machine learning ) .
codigos de busqueda para dar Es importante

barra, idiomas,
etc. Es

en este caso ya
que se hara en
base a una

eficiencia, pero
debes tener

entender cual
seria el

interesante y sin : cuidado ya que objetivo de
comparativa con

tanta ello conlleva a los modelos

. una base Excel y o

complejidad, utilizar mayores ML para la
no a patrones de -

aunque ello analisis recursos de aplicacién ya

puede a ' procesamiento. que en base a

consumir es0 se puede

recursos de
procesamiento
del dispositivo

orientar al
aprovechamie
nto de

para su 6ptimo modelos ya
funcionamiento. previamente
entrenados.

e Fichas de registro:

Se elaboro fichas para el muestreo y recoleccion de datos con respecto al cumplimiento
de indicadores. En total se realizaron 08 fichas, 02 fichas para el analisis de los resultados
obtenidos en el desarrollo del aplicativo y cumplimiento del OE1y 06 fichas para registrar los
resultados de las observaciones en las pruebas con los SMS (Pre test, Re test y Post test) para

el cumplimiento de los OE2 y OE3. Las fichas se presentan en las figuras del 1 al 8.

Figura 1.
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Ficha de registro — Correccion funcional

TEST DE VALIDACION CORRECCION FUNCIONAL

ITEM FUNCIONALIDAD DEL APLICATIVO OBJETIVO AL QUE APORTA

SE CONECTA CON SERVIDOR LOCAL

DETECTA PHISHING EN SMS

VALIDA PHISHING CON BASE DE DATOS

REGISTRA USUARIOS

GENERA RECOMENDACIONES ANTIPHISHING

a|w|awin -

LEE DE FORMA AUTOMATICA LOS SMS ENTRANTES

PRESENTA EN PANTALLA DE FORMA AUTOMATICA EL RESULTADO DE
7 |LAVALIDACION DE PHISHING

LAS ALERTAS SIEMPRE SON GENERADAS DE FORMA AUTOMATICA AL
DETECTAR UN MENSAJE NUEVO

kol

9 |GENERA ALERTAS DE DETECCION DE PHISHING

10  |GENERA ALERTAS DE NO CONEXION CON LA BASE DE DATOS

11 |GENERA ALERTAS DE CONEXION CON BASE DE DATOS

PRESENTA EN PANTALLA DE FORMA AUTOMATICA EL MENSAJE Y
12 [NUMERO ENVIADA POR EL EMISOR

Figura 2.

Ficha de registro — Pertinencia funcional

TEST DE VALIDACION PERTINENCIA FUNCIONAL

ITEM FUNCONALIDAD DEL APLICATIVO PERFIL DE USUARIO

EL APUCATIVO OCUPA POCD ALMACENAMIENTO

EL APLICATIVO ES NATIVO PARA ANDROID

EL APUCAIVO GENERA DE FORMA AUTOMATICA LAS ALERTAS

EL APLICATIVO LEE DE FORMA AUTOMATICA LOS MENSAJES SMS

EL APUCATIVO DETECTA DE FORMA AUTOMATICA EL PHISHING

EL APUCATIVO PRESENTA DE FORMA AUTOMATICA LA VALIDACION DE
PHISHING AUTOMATICO, AGIL Y
7 |ELAPLICATIVO SOLO PIDE UN REGISTRO INICIAL AL USUARIO. PRACTICO

EL APLICATIVO DEMORA MENOS DE 2 SEGUNDOS EL PROCESO DE
8 |VAUDACION Y GENERACICN DE ALERTA DE PHISHING

EL APLICATIVO MUESTRA EL MENSAJE Y NUMERO DEL EMISOR DEL
9 |5MS DE FORMA AUTOMATICA.

10 |EL APLICATIVO TRABAIA EN SEGUNDO PLANO.

11 |EL APUCATIVO NO REQUIERE AUTENTICACION.

wiajwv e

o

Figura 3.

Ficha de registro — Deteccion de Phishing Re test
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Ficha de registro — Generacion de alertas Re test

FICHA OF REGISTRO - GENENACION DE ALERTAS [RE- TEST)
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Figura 5.

Ficha de registro — Deteccion de Phishing Pre test
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Ficha de registro — Deteccion de Phishing Post test
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Figura 7

Ficha de registro — Generacion de alertas Pre test

Figura 8
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Ficha de registro — Generacion de alertas Post test
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2.3.4 Validez de instrumento

Para esta investigacion se utilizé el juicio de expertos, el cual, consta en la revision de
la informacion recolectada por personal calificado para medir la validez y confiabilidad de la
informacion recolectada, y de esa forma, poderla utilizar en la obtencion de medidas adecuadas

para la investigacion.
Un autor afirma lo siguiente con respecto a este instrumento:

El juicio de expertos es un método de validacion Gtil para cotejar la fiabilidad de una
investigacion ... el juicio de expertos debe unir a la validez y la confiabilidad. La tarea principal
del experto es percibir las ambigtiedades que pueda haber y excluirlos; por otra parte, también
tendré el rol de recomendar los posibles ajustes necesarios para que sea valido y confiable el

instrumento de recoleccién. (Almada, 2019, p.19).

Para realizar la validez del instrumento, se realizé un juicio de expertos conformado por
3 Ingenieros. Asimismo, se realizo tablas de evaluacion para la validez del instrumento por
cada experto. Las tablas creadas son cuatro, dos para el indicador de deteccion de Phishing en
mensajes de texto (SMS) y dos para el indicador de generacion de alertas en cada mensaje de
texto (SMS) recibido. Para observar el antes y después se propuso las evaluaciones Pre test y
Post test de cada indicador. Asimismo, para la validacién de los indicadores de las dimensiones
completitud funcional, correccion funcional y pertinencia funcional, se realizé en base al
cumplimiento de la elaboracion y desarrollo de todos los requerimientos, lo cual se valida con
las pruebas y el funcionamiento del aplicativo. Se adjuntan los Apéndices AM y AN, en donde
se presenta las fichas de cumplimiento de los indicadores correccion funcional y pertinencia

funcional.
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Los indicadores utilizados para las dimensiones de utilizacién de recursos y capacidad
fueron: Tasa de verdaderos positivos (TPR) de deteccion de phishing en mensajes de texto
(SMS) y Tasa de verdaderos positivos (TPR) de generacion de alertas o recomendaciones en
los mensajes de texto (SMS) recibidos. Los mismos que, dan como resultado final de validez
un promedio total de: 87.87%, por lo cual, se concluye que las muestras son validas para la
investigacion. Asimismo, se adjuntan en los Apéndices AB, AC, AD, AE, AF, AG, AH, Al,
AJ, AK, AL, ALL; donde se presentan las tablas de evaluacion para los expertos. Asimismo,

en la Tabla 5 se presenta el resumen del juicio de expertos.

Tabla b

Resumen del juicio de expertos

Pre test Post test Pre test Post test Promedio
Item Nombre Deteccidn Detecciébn  Generacion Generacion por
Phishing Phishing de alarmas dealarmas evaluador
Experto James Bello
1 Tacilla 84.1 84.8 84.7 84.9 84.8
Experto Leoncio
2 Roca Rojas 85.9 92.1 87 91.8 90.3
Luis
Experto Catalan
3 Fonseca 88.5 88.5 88.5 88.5 88.5
Promedio 86.16666667 88.46666667 86.73333333 88.4 87.86666667

2.3.5 Confiabilidad de instrumento

Con respecto a la confiabilidad, se utilizé el método Test — Retest, con lo cual, se

compara dos estados de la muestra en diferentes momentos. Para esta investigacion se dividid
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las pruebas en dos estados: Pre test y Re test. En los Apéndices Sy Y; se presentan las fichas

de Pre test, Re test y Post test respectivas de cada indicador.

“La confiabilidad puede ser entendida como una propiedad de las puntuaciones del test
y en su version mas clasica denota la proporcion de varianza verdadera y esta vinculada al error

de medicién. Por ende, a mayor confiabilidad, menor error de medida.” (Ventura-Ledn, 2017,
p. 1).

Asimismo, se presenta la correlacion de Pearson para exponer la intensidad con que
estas variables se asocian.

Tabla 6

Correlacién de Pearson (Hernandez et al., 2018)

Rango de valores rxy Interpretacion
0.00<=|rxy|< 0.10 Correlacion nula
0.10<=|rxy|< 0.30 Correlacion débil
0.30<=|rxy|< 0.50 Correlacion moderada
0.50<= |rxy|< 1.00 Correlacion fuerte

Se realiz6 el test de correlacion de Pearson para cada indicador relacionando las etapas

de pre test y re test respectivas.

e Correlacion de Pearson del estado pretest y re test de deteccion de phishing de una

muestra de 20 mensajes de texto SMS:

La correlacion encontrada segun el programa SPSS para el analisis de
correlacion entre las variables: Estado Pre test de deteccion de Phishing y estado re test
de deteccion de phishing, resulté en 0,892, lo cual, se considera una correlacion fuerte
positiva y nos brinda confianza con respecto a los datos recolectados.

Figura 9
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Correlacion de Pearson — Deteccion phishing

Correlaciones
Estado pre Estado retest
test Deteccidn | Deteccidn de
de Phishing phishing
Estadp pre testDeteccion  Carrelacion de Pearson 1 ,892"
de Phishing Sig, (bilateral) 000
N 20 20
Estado retest Deteccion  Correlacion de Pearson 892 1
de phishing Sig. (hilataral) ,000
N 20 20
Figura 10
Gréfico de barras por item — Deteccion de phishing
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e Correlacion de Pearson del estado pre test y retest de generacion de alertas en los

mensajes de texto SMS recibidos:

La correlacion encontrada en este indicador segun el programa SPSS para el
analisis de correlacion entre las variables: Estado Pre test de generacion de alerta y
estado re test de generacion de alerta, resulté en 0,892, lo cual, es similar a la antigua
correlacion. Por ello, también se le considera una correlacion fuerte positiva y nos

brinda confianza para el posterior analisis.

Figura 11

Correlacion de Pearson — Generacion de alerta

Correlaciones
Estado pre
fest Estado retest
generacion ganeracién
de alerta alerta
Estado pre test Correlacidn de Pearson 1 .892"
generacion de alerta Sig. (bilataral) 000
N 20 20
Estado retest generacion  Correlacion de Pearson 892 1
alerta Sig. (hilataral) 000
N 20 20

Figura 12

Gréfico de barras por item — Generacion de alerta
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Estado retest generacion alerta
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2.4 Procedimientos
2.4.1 Procedimiento de la investigacion
a) Prueba de normalidad
Este procedimiento posibilita confirmar la hipétesis planteada. En esta oportunidad,
utilizaremos el test de Shapiro Wilk por tener una muestra menor a 50. Con respecto al
nivel de significancia, se considera 0.05 como umbral entre de distribucion normal si

es que pasa de ello, si es menor se designa como no normal.

b) Prueba de hipotesis

Hipdtesis
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La hipdtesis es la afirmacion de algo que se requiere comprobar. Por lo tanto,
no es un hecho concreto, ya que se debe comparar lo observado en la realidad con las
conjeturas previas. (Navarro,2018).

e Hipotesis General

Hipdtesis G. Nula: El desarrollo de un aplicativo mévil no permitira mejorar la
deteccién de Phishing en mensajes de texto (SMS) de dispositivos con sistema

operativo Android.

Hipdtesis G. Alterna: El desarrollo de un aplicativo movil permitira mejorar la
deteccién de Phishing en mensajes de texto (SMS) de dispositivos con sistema

operativo Android.

e Hipdtesis especifica 1
Hipdtesis especifica 1 (HE1): El desarrollo de los requerimientos de un aplicativo mavil
permitird que mejore la deteccién de phishing en mensajes de texto (SMS) de
dispositivos con sistema operativo Android.
Para el cumplimiento de esta hipdtesis nos basamos en el cumplimiento de los

requerimientos.
Indicador: Cobertura funcional cubierta al 100% .
Hipatesis estadistica 1

HEL nula: El desarrollo de los requerimientos de un aplicativo movil no permitira que
mejore la deteccion de phishing en mensajes de texto (SMS) de dispositivos con sistema

operativo Android.

HEZ1 nula = Cumplimiento de requerimientos < 100%
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HE1 alterna: El desarrollo de los requerimientos de un aplicativo mévil permitird que
mejore la deteccidn de phishing en mensajes de texto (SMS) de dispositivos con sistema

operativo Android.
HEL1 alterna = Cumplimientos de requerimientos = 100%

e Hipotesis especifica 2

Hipotesis especifica 2 (HE2): El desarrollo de un aplicativo mévil permitird el aumento
de la tasa de verdaderos positivos (TPR) de deteccion de phishing en mensajes de texto
(SMS) de dispositivos con sistema operativo Android.
Para el cumplimiento de esta hipotesis nos basamos en las siguientes formulas:
TPR (%) = CIEP*100/MT
Donde:
CIEP: Cantidad de items en estado positivo
MT: Cantidad total de la muestra
TPR: Tasa de verdaderos positivos

La aplicacién detecta los items de forma individual, analiza y detecta phishing
en cada mensaje recibido, los cuales se acumulan, segun su estado, en las variable CIEP.
Luego, culminado el muestreo, y aplicado con el MT, se tiene el valor del TPR. Para la
investigacion, nos interesa que el TPR sea el mas elevado posible, mientras mayor sea
su porcentaje, mayor su eficiencia en el desempefio en la deteccion de phishing en los

mensajes de texto SMS.

Indicador: Tasa de verdaderos positivos (TPR) de deteccion de phishing en mensajes

de texto (SMS).

TPRPRD (pre test) = Tasa de verdaderos positivos en deteccion de phishing antes de

utilizar el aplicativo movil propuesto.
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TPRPOD (post test) = Tasa de verdaderos positivos en deteccién de phishing después

de utilizar el aplicativo movil propuesto.
Hipotesis estadistica 2
HE2 nula: El desarrollo de un aplicativo mévil no permitira el aumento de la tasa de

verdaderos positivos (TPR) de deteccidn de phishing en mensajes de texto (SMS) de

dispositivos con sistema operativo Android.
HE2 nula = TPRPOD <= TPRPRD
HE2 alterna: El desarrollo de un aplicativo movil permitird el aumento de la tasa de

verdaderos positivos (TPR) de deteccidn de phishing en mensajes de texto (SMS) de

dispositivos con sistema operativo Android.
HEZ2 alterna = TPRPOD > TPRPRD

e Hipotesis especifica 3
Hipdtesis especifica 3 (HE3): El desarrollo de un aplicativo movil permitira la
generacion de alertas de Phishing en cada mensaje de texto (SMS) recibido de
dispositivos con sistema operativo Android.
Para el cumplimiento de esta hipotesis nos basamos en la siguiente formula:
TPR = CIEP*100/MT
Donde:
CIEP: Cantidad de items en estado positivo
MT: Cantidad total de la muestra
TPR: Tasa de verdaderos positivos
Al igual que en el procedimiento anterior, la aplicacion detecta los items de

forma individual, los cuales se acumulan en la variable CIEP. La diferencia es que en
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este indicador no se analiza el mensaje recibido, sino la generacion o no de alertas
posterior a la recepcion del mismo. Culminado el muestreo, el CIEP se opera con el MT
obteniendo el valor del TPR. Para la investigacion, nos interesa que el TPR sea el més
elevado posible, mientras mayor sea su porcentaje, mayor su eficiencia en el desempefio

en la generacion de alertas luego de recibidos los mensajes de texto (SMS).

Indicador: Tasa de verdaderos positivos (TPR) de generacion de alertas en los mensajes

de texto SMS recibidos.

TPRPRA (pre test) = Tasa de verdaderos positivos en generacion de alertas antes de

utilizar el aplicativo movil propuesto.

TPRPOA (post test) = Tasa de verdaderos positivos en generacion de alertas después

de utilizar el aplicativo movil propuesto.
Hipdtesis estadistica 3

HE3 nula: El desarrollo de un aplicativo mévil no permitira la generacion de alertas de
Phishing en cada mensaje de texto (SMS) recibido de dispositivos con sistema operativo

Android.
HE3 nula = TPRPOA <= TPRPRA

HE3 alterna: El desarrollo de un aplicativo mévil permitira la generacion de alertas de
Phishing en cada mensaje de texto (SMS) recibido de dispositivos con sistema operativo

Android.
HE3 alterna = TPRPOA > TPRPRA

2.4.2 Procedimiento de la Ingenieria del aplicativo movil
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Para esta investigacion se utilizd la metodologia del desarrollo incremental con la
intencion de realizar un aplicativo mévil que cumpla con lo necesario e indispensable para el

cumplimiento de los objetivos y en base a un listado de requerimientos.

Requerimientos del software.

Antes de iniciar con el primer incremento, se determiné los requerimientos del aplicativo
movil, paraello, se realiz6 una entrevista telefonica a 05 profesionales que laboren actualmente
en el area de TIC o que tengan experiencia en el tema. Los objetivos y el perfil de los
entrevistados se detallan en la Tabla 2. Las preguntas y respuestas de la entrevista se plasman
en las Tablas 3 y 4 respectivamente. La informacion recopilada sirvié para definir los
requerimientos funcionales y no funcionales del aplicativo mévil a desarrollar acorde a los

necesitados por la problematica a abordar y empezar a cumplir con el OEL.

En base a los resultados obtenidos en las entrevistas y en base al estandar 1ISO 25000 a
través de sus dimensiones: adecuacién funcional, eficiencia de desempefio, usabilidad y
mantenibilidad; se realizé un cuadro resumen a manera de sintesis, las cuales, se plasmaron en
una tabla de criterios que serviran para realizar los requerimientos del aplicativo movil, esta

tabla se detalla en la Tabla 7.
Tabla 7

Criterios y analisis de respuestas

Adecuacion  Lenguaje de  Eficiencia  Arquitectura Usabilidad Tipode  Mantenibilidad
funcional ~ programacion de aplicativo
desemperio
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Se indica
sobre el tipo
de P Se
L recomienda
aplicativo,
. e el modelo
lenguaje, Se indico que Cliente
IDE, los més Debe ser . Debe ser
- . servidor. e
gestores de  utilizados son agil . practico
. Utilizar base
BDy Javay Kaotlin.
/ de datos no
arquitectura
. dentro del
requerida -
Aplicativo.
para el
desarrollo.

Se Debe ser
recomiend modular, facil
a ser de realizar
nativa mantenimiento.

Con lo recopilado en las entrevistas y la tabla de criterios se pudo elaborar de una

forma préctica y objetiva las caracteristicas que debe tener la solucion a desarrollar. Para ello,

se procedid a generar un cuadro que detalle los requerimientos del aplicativo movil, la cual se

describe en la Tabla 8.

Tabla 8

Requerimientos del aplicativo movil.

Item Descripcion Etapa de desarrollo
1 La aplicacion se debe desarrollar con el lenguaje de Requerimiento no
programacion Java. funcional
2 El entorno de desarrollo debe ser Android Studio, _—
. . . . Requerimiento no
especializado para las aplicaciones nativas con sistema .
. : funcional
operativo Android.
3 El modelo utilizado para esta aplicacion debe ser Cliente N
. Disefio
— Servidor.
4 La aplicacion debera ser compatible desde el sistema Requerimiento no
operativo Android 5.0 funcional
5 La aplicacion debe contar con un servidor para la I
- - Disefio
administracion de base de datos.
6 La conexion con el servidor se debe realizar a través de
implementaciones en lenguaje PHP y el paquete de Disefio
software libre Xampp para la gestion de MYSQL.
7 La base de datos debe ser de tipo relacional y se Disefio

administrara con la herramienta phpMyAdmin.
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10

11

12

13

14

15

16

17

18

La base de datos de referencia, se basaré en la
recopilacion de informacion de las investigaciones y
repositorios oficiales.

Debe tener una pantalla en donde se agregue usuarios y
se acumulen en una base de datos. Debera contar con
alertas de buena y mala conexion.

El aplicativo debe tener un algoritmo que pueda recibir
y leer el contenido de los mensajes de texto SMS
recibidos

Debe contar con una pantalla de deteccion de phishing,
en donde se predice si el mensaje de texto (SMS) esta
infectado o no con Phishing.

La aplicacion debera identificar y mostrar en pantalla el
mensaje obtenido y el nimero telefénico del emisor.

La aplicacion debe tener la capacidad de conectarse con
la base de datos, para resolver la consulta y recibir la
validacion en tiempo real sobre deteccion de Phishing.
Debe contar con una pantalla de recomendaciones ante
ataques de tipo Phishing

El tiempo de duracidn entre la recepcion y la generacion
de alerta en la deteccion de Phishing no debe superar los
02 segundos.

La aplicacion debera generar alertas sobre las
detecciones de Phishing a través de notificaciones al
recibir cualquier mensaje de texto (SMS).

El codigo debe ser desarrollado de forma ordenada y
modular para ser escalable y flexible en su
mantenimiento en futuras versiones.

La aplicacion no debe ocupar mas de 20 MB.

Disefio

Disefio

Disefio

Disefio

Disefio y validacion
del software

Disefio y validacion
del software

Disefio y validacion
del software

Validacion del
software

Validacion del
software

Requerimiento no
funcional

Requerimiento no
funcional

Las etapas que se desarrollaran en esta investigacion esta dividida en 03 incrementos, los

cuales, cuentan con una tabla de requerimientos iniciales y una tabla de conformidad en cada

etapa segun se implemento la solucion.

a)  Primer incremento

En esta primera etapa se desarroll6 lo esencial del aplicativo para conectar el mismo con

una base de datos local. Se tomo6 como referencias los requerimientos y se empez6 cumpliendo

algunas caracteristicas esenciales como los requerimientos no funcionales. Luego, se disefid y
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desarrollo la etapa de registro de usuario y de esta forma probar la conectividad con la base de

datos. En la tabla 9, se ve el alcance del primer incremento.

Tabla 9

Requerimientos — Incremento 1

Item Descripcion Etapa de desarrollo
1 La aplicacion se debe desarrollar con el lenguaje Requerimiento no
de programacién Java. funcional

El entorno de desarrollo debe ser Android I
. L Lo Requerimiento no
2  Studio, especializado para las aplicaciones )
: ; . X funcional
nativas con sistema operativo Android.
La aplicacion debera ser compatible desde el Requerimiento no
3 . : : .
sistema operativo Android 5.0 funcional
El cddigo debe ser desarrollado de forma _
. Requerimiento no
4 ordenaday modular para ser escalable y flexible .
. . funcional
en su mantenimiento en futuras versiones.
5  Laaplicacion no debe pesar mas de 20 MB. Requerimiento no
funcional
El modelo utilizado para esta aplicacion debe ser o
6 . X Disefio
Cliente — Servidor.
La aplicacion debe contar con un servidor web o
7 . - Disefio
para la administracion de base de datos.
La conexidn con el servidor se debe realizar a
través de implementaciones en lenguaje PHP y el N
8 ) 2 Diseno
paquete de software libre Xampp para la gestion
de MYSQL.
9 La base de datos debe ser de tipo relacional y se Disefio
administrara con la herramienta phpMyAdmin.
La base de datos de referencia, se basara en la
10 recopilacién de informacion de las Disefio
investigaciones y repositorios oficiales.
Debe tener una pantalla en donde se agregue
usuarios y se acumulen en una base de datos. I
11 Diseno

Debera contar con alertas de buena y mala
conexion.

Para cumplir con los requerimientos 1y 2, era necesario elegir el entorno de

desarrollo y el lenguaje a utilizar en la programacion. Para cumplir con ello, se considero lo

recomendado por los especislistas en TIC de las entrevistas, y se eligiéo Android Studio y el
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lenguaje de programacion Java. En el Apéndice B, se presenta el Software y el lenguaje

utilizado.

Siguiendo con el avance de este incremento, en el requerimiento 3 se necesitaba que el
aplicativo sea compatible con Android 5, para lo cual se procedié a realizar en el SDK Manager
de Android Studio, la descarga correspondiente de Android 5.0 (Lollipop) y de esa forma, el
aplicativo movil desarrollado también de respuesta a ese requerimiento. En el Apéndice C, se
puede divisar la instalacion realizada.

Con respecto al requerimiento 4, se tomé en consideracion al iniciar el desarrollo de
cddigo de la primera clase en el programa, en este caso: activity _main. Sin embargo, no es
posible dar conformidad, ya que el codigo del aplicativo mdvil no estd completo, es por ello,
que es necesario volverlo a validar en el Gltimo incremento.

El requerimiento 5, al igual que el anterior, no fue posible resolver, ya que el aplicativo
movil no estd culminado y aun es posible pasar el umbral de los 20Mb propuestos. Hasta el
momento el aplicativo movil pesa 7Mb y cumple, pero aun no se dio la conformidad respectiva

para culminar con este requerimiento.

El disefio de la solucion propuesta se basé en el modelo cliente- servidor, el cual, tiene
un uso frecuente en aplicaciones moviles y en la distribucion de tareas a través de servidores
de servicios. Los clientes, en este caso son los equipos celulares con el aplicativo instalado, los
cuales realizan las consultas, y el servidor, el cual se trata basicamente de una computadora en
donde se tiene configurado el servicio, contd con una conexion local y estable a la que el
usuario se conecto para la respectiva actualizacion y validacion del ataque en tiempo real. Con
el fin de demostrar el cumplimiento del requerimiento 6 sobre el modelo a utilizar, y con el
apoyo del sistema de modelo UML, se realizé un diagrama de clases presentado en el Apéndice

D y un diagrama de casos de uso en el Apéndice E, y de esa forma, plasmar de forma grafica
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el disefio del aplicativo. Asimismo, para presentar el modelo de comportamiento, se elabor6 un
cuadro de flujo del proceso de deteccion y generacion de alertas adjunto en el Apéndice F.
Asimismo, para dar un panorama general de la infraestructura del hardware y software utilizado

y sus medios, se realiz6 un Diagrama de despliegue, presentado en el Apéndice G.
Con referencia a los actores en los diagramas, se especifica lo siguiente:

e Usuario: Serefiere a la persona o teléfono movil que ejecuta el aplicativo movil
anti-phishing instalado, recibe los mensajes SMS, realiza la consulta y recibe la
respuesta del servidor para su funcionamiento en deteccién de phishing,
posterior a ello genera las alertas o las recomendaciones respectivas.

e Atacante: Se le llamd asi, a la persona o teléfono movil que envia el mensaje de
texto (SMS) infectado con phishing al usuario.

e Aplicativo: Se refiere al software SMS SEGURO, el cual es el aplicativo movil
creado para la investigacion.

e Administrador: Se refiere a la persona, empresa o sistema que se encargara de
actualizar las bases de datos. Asimismo, realiza el mantenimiento y
actualizacion en las versiones del aplicativo.

e El operador de servicio de Telefonia, se compuso por el medio inalambrico
3G,4G ylo 4.5G contratado para el servicio de recepcidn y transmision de voz

y datos en el dispositivo mavil.

En el requerimiento 7, se necesita un servidor web para la interaccion con los clientes
en las respectivas solicitudes de servicio. Para ello, se utilizd un servidor web Apache, el cual
se configurd segln se detalla en el Apéndice H. Este servidor forma parte del paquete de
Software Libre XAMPP, en el cual también se divisa el moédulo Mysqgl gestionado por el

aplicativo phpMyadmin.
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Segun el requerimiento 8, la conexion con el servidor se debe realizar a través de
implementaciones en lenguaje PHP y el paquete de software libre Xampp para la gestion de
MYSQL. Para cumplir con ello, se implementd web services con cddigo PHP en el software

Sublime Text. Para este incremento se implemento los siguientes webs services:

e Conexién: En este web service se realiza la conectividad entre los datos
enviados desde el aplicativo hacia la base de datos mySQL.
e Insertar: En este web service se envia los datos del registro realizado por el

nuevo usuario desde el aplicativo hacia los registros en la base de datos mySQL.

En el Apéndice | se presenta el cddigo de los webs services realizados para este

incremento en el software Sublime Text.

Con respecto al requerimiento 9. Sobre la base de datos relacional y administrada por
el aplicativo phpMyadmin, fue necesario crear una base de datos local de pruebas. La base fue
de tipo relacional y se administré con la herramienta phpMyAdmin. El objetivo fue tener una
base de datos fuera del aplicativo para evitar problemas de procesamiento y hardware.
Asimismo, la base de datos tiene pocos campos a razén de interactuar sélo con los registros de
usuarios (primer incremento), validacion de phishing contenido en los mensajes de texto (SMS)
recibidos (segundo incremento) y generacion de alertas y recomendaciones (tercer incremento).
En el Apéndice J, se detalla el modelo de entidad relacion creado de la base de datos. Asimismo,
en el Apéndice K, se presenta las tablas de los usuarios y malwares creados para las pruebas y

futuro muestreo, todo dentro aplicativo phpMyAdmin.

Para cumplir el requerimiento 10 sobre el tipo de repositorios a utilizar. Para esta
investigacion, se tomé como referencia la base de datos de Phishing del recopilatorio Phishtank
de Cisco, la cual fue cargada a la base de datos creada en esta investigacion. EIl formato elegido

fue CSV, la pagina oficial otorga diferentes formatos para las implementaciones, pero se utilizo
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este formato por ser compatible con Excel, de esa forma se pudo ajustar en nimero de columnas
para que pueda ser aceptado sin problemas en el aplicativo phpMyAdmin. En el Apéndice L,
se presenta la imagen del repositorio Phistank y como se subi6 al aplicativo phpMyadmin luego

de las modificaciones respectivas.

Para este incremento, también se logré cumplir con el requerimiento 11, en el cual se
necesita una pantalla en donde se pueda agregar usuarios y se acumulen en una base de datos,
asimismo, generar alertas de buen y mal registro del mismo. Para ello, en el aplicativo cliente
se implement6 01 clase llamado: MainActivity.java, y también un layout con el mismo nombre,
el cual, genera un formulario con los campos nombre, nimero de celular y correo electrénico.
El usuario debera completar la informacion para que los mismos se registren en la base de datos
del servidor. Asimismo, se cred un boton de registro el cual ejecuta el envio de los datos al web
service correspondiente para su posterior ingreso en la base de datos local. Finalmente, se debe
aclarar que para poder ingresar al siguiente Activity del aplicativo, es necesario el registro sea
exitoso, solo asi se procede a desbloquear el boton de Iniciar, el cual nos llevara al Activity de
deteccion, trabajado en el segundo incremento del aplicativo mavil. Finalmente, se realizé el
cadigo posible para la validacion de conexidon con la base de datos, en el caso que no hubiera,
se mostrara en pantalla la alerta: “PROBLEMAS CON EL SERVIDOR, CONTACTAR A
SOPORTE TECNICO”, y en el caso que sea exitoso, se mostrard el mensaje: “REGISTRO
EXITOSO”. En el Apéndice LL, se presenta el Activity de registro de usuario, y en el Apéndice
M y N, se visualiza los procesos y alertas de problemas de conexion y registro exitoso

respectivamente.

Segun el cuadro de requerimientos del aplicativo movil, en este incremento se logro
completar algunos alcances del total, cumpliendo el objetivo inicial de este primer incremento,

los cuales, se detallan en el cuadro de conformidad de la Tabla 10.
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Tabla 10

Conformidad de incremento 1

Item Descripcion Etapa de desarrollo  Resultado
La aplicacion se debe desarrollar con el Requerimiento no
1 . - . Conforme
lenguaje de programacion Java. funcional

El entorno de desarrollo debe ser Android .
Requerimiento no

2 Studio, especializado para las aplicaciones . Conforme
. . . ; funcional
nativas con sistema operativo Android.
La aplicacion debera ser compatible desde el Requerimiento no
3 . X . . Conforme
sistema operativo Android 5.0 funcional
El cddigo debe ser desarrollado de forma
ordenada y modular para ser escalable y Requerimiento no
4 . A . No conforme
flexible en su mantenimiento en futuras funcional
versiones.
5  Laaplicacion no debe pesar mas de 20 MB. Requerm_nento M9 No conforme
funcional
6 El mo_delo utlllzad_o para esta aplicacion debe Disefio Conforme
ser Cliente — Servidor.
La aplicacion debe contar con un servidor o
7 L C Disefio Conforme
web para la administracion de base de datos.
La conexion con el servidor se debe realizar a
través de implementaciones en lenguaje PHP I
8 ) Disefio Conforme
y el paquete de software libre Xampp para la
gestion de MYSQL.
La base de datos debe ser de tipo relacional y
9  seadministrara con la herramienta Disefio Conforme
phpMyAdmin.
La base de datos de referencia, se basara en la
10 recopilacién de informacion de las Disefio Conforme
investigaciones y repositorios oficiales.
Debe tener una pantalla en donde se agregue
usuarios y se acumulen en una base de datos. N
11 Disefo Conforme

Deberéa contar con alertas de buena y mala
conexion.

b) Segundo incremento

Continuando con el procedimiento de Ingenieria, en esta segunda etapa, es necesario ya
realizar la deteccion de phishing en mensajes de texto (SMS) a través del aplicativo movil

propuesto. Para ello, se tratd de avanzar los requerimientos relacionados a la funcionalidad de
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deteccion a través del disefio, desarrollo y validacion del aplicativo movil. En la Tabla 11 se

detalla los requerimientos para el incremento 2.
Tabla 11

Requerimientos - incremento 2

Item Descripcion Etapa de desarrollo

El aplicativo debe tener un algoritmo que pueda
1 recibir y leer el contenido de los mensajes de Disefio
texto SMS recibidos
Debe contar con una pantalla de deteccion de
2 phishing, en donde se predice si el mensaje de Disefio
texto (SMS) esta infectado o no con Phishing.
La aplicacion deberd identificar y mostrar en

3 pantalla el mensaje obtenido y el nUmero Disefio y validacion del

telefonico del emisor. software
La aplicacion debe tener la capacidad de

4 conectarse con la base de datos, para resolver la Disefio y validacion del
consulta y recibir la validacion en tiempo real software

sobre deteccion de Phishing.

Con respecto al requerimiento 1, se necesita un algoritmo que pueda leer los mensajes de
texto (SMS), para luego poder validar su contenido en el aplicativo. Para cumplir con ello, se
utilizo el componente Broadcast Receiver, con el cual podiamos tener acceso a los mensajes
de texto recibidos en el sistema, generando un algoritmo en la cual podamos captar y almacenar
el mensaje recibido para posteriormente leerlo y filtrarlo. La clase que se encargo de ello se le

llamé: Myreceiver.java, el cual, su codigo se muestra en el Apéndice N.

Continuando con este segundo incremento, se resolvié el requerimiento 2 y 3, los cuales,
son complementarios. Para cumplir con ambos requerimientos, es necesario crear un layout
nuevo en donde se detecte phishing en tiempo real y muestre los resultados en la misma.
Asimismo, este layout debe describir el mensaje recibido y el nimero telefonico del cual fue

enviado.
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Para esta parte del proceso de ingenieria, se disefidé e implementé 01 clase méas en el
aplicativo, llamado: activity detector.java. Este nuevo Activity, cumple la funcion de presentar
en pantalla en tiempo real, el resultado de la deteccion de phishing en cada mensaje de texto

(SMS) recibido del equipo celular cliente.

La deteccion se produce bajo ciertas condiciones del algoritmo de trabajo de esta clase. La
deteccion se logré en base a la combinacion de dos algoritmos de deteccion para poder llegar
a solucionar una mayor cantidad de incidencias de Phishing. El primer algoritmo compara el
contenido del mensaje de texto recibido por la clase Myreceiver.Java, el cual, se compara con
la base de datos creada, la cual previamente tiene cargados los registros de la biblioteca
Phistank de Cisco. A traves de esta comparacion el algoritmo valida si esta infectado el mensaje
de texto (SMS) recibido. El segundo algoritmo trabaja en la deteccion de malware sospechoso
a través de deteccion de enlaces dentro del mensaje de texto con la cabecera de la direccion
web sin certificado SSL. Cualquier mensaje de texto (SMS) que cuente con una direccion web
que inicie con Http:// en su contenido, es detectado como sospechoso y por ende considerado
como infectado con phishing. En una primera implementacién hubo problemas por no
reconocer la cadena de texto exacta lo cual se fue afinando el algoritmo hasta poder filtrar de
forma adecuada el mensaje de texto (SMS) recibido. Para este aplicativo mavil se utiliz6 solo
estos dos algoritmos de deteccion, pero por lo ordenado y sencillo de la estructura del cddigo,
se puede implementar facilmente otras formas de deteccion haciendo al aplicativo movil
escalable y mas robusto. En el Apéndice O, se presenta una de las formas de deteccion a través
de un algoritmo que recorre el mensaje de texto SMS recibido en la bdsqueda de enlaces

sospechosos sin certificacion SSL.

El layout de la clase activity detector se presenta en el Apéndice P de la presente

investigacion. Asimismo, en el Apéndice Q se muestra ejemplos de deteccion de phishing,
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tanto para una deteccion positiva y una negativa dentro del mismo layout, en estas imagenes
también se observa la deteccion y visualizacion del mensaje de texto (SMS) y el nimero

telefonico de envio solicitados en el requerimiento 2 y 3 de este incremento.

Con el fin de poder cumplir con el requerimiento 4, se implementd un web service mas,
Ilamado Buscar, el cual, se encarga de enviar palabras clave para la basqueda de registros en
la base de datos y de esa forma poder resolver si hay o no infeccidn en los mensajes de texto
(SMS). Hubo problemas en la realizacion de este web service, en un principio no hubo
recepcion de datos de la base MySQL creada, asi que se tuvo que realizar un artificio en la
validacion dentro del web service para que pueda funcionar correctamente, para ello, se realiz
una validacion si el web service devolvia la palabra “correcto”, si era asi la blisqueda era exitosa
y por ende se procedia a realizar las operaciones necesarias para la visualizacion de resultados
en el aplicativo mavil. En el Apéndice R, se presenta el codigo del web service Buscar en su
primera y segunda version.

Aspectos de la validacion de Software:

Continuando con el desarrollo de los requerimientos, es preciso hacer un paréntesis y
aclarar lo relacionado a la validacion del software, la cual, se realiz en base a las pruebas de
funcionamiento en la deteccion de phishing y posteriormente (tercer incremento) en la
generacion de alertas, con el fin de comprobar la calidad y efectividad del aplicativo mdvil para
el cumplimiento de los objetivos propuestos. Para ambas pruebas, se utilizé la muestra de la
investigacion. El 50% de los mensajes fueron infectados con dominios maliciosos de la base
de datos de la web: https://www.phistank.com, se eligio esta base de datos por ser una de las
maés amplias, confiables y por pertenecer a OPEN DNS, empresa encargada de brindar servicios
de navegacion segura y que ahora pertenece a CISCO Systems. El otro 50% restante, fueron

creados de propia autoria, los cuales contiene direcciones web sospechosas, el 80% con nulo

67


https://www.phistank.com/

DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

protocolo SSL y un 20% con protocolo SSL. En la Tabla 12 se detalla las caracteristicas de
los 20 SMS que sirven para el analisis de calidad en la deteccion de malware y generacion de

alertas.

Tabla 12

Caracteristicas de la muestra de estudio

Item Descripcion Cuentacon  Tipo de Infeccion
certificado
SSL (Secure
socket layer)

1 https://rakuten.grp005.work Si Recopilada de base
Phishtank.

2 https://chat-whatsapp-join- Si Recopilada de base
hot.duckdns.org Phishtank.

3 https://amazon.co.jp.zbmhw.com/si Si Recopilada de base
gnin Phishtank.

4 https://bit.ly/3swPxhO Si Recopilada de base
Phishtank.

5 https://eepayments.net/ Si Recopilada de base
Phishtank.

6 http://jpl1.top No Recopilada de base
Phishtank.

7 http://m-faceboook.mypi.co/ No Recopilada de base
Phishtank.

8 http://www.mxrr.com/?p=newcont No Recopilada de base
act&amp Phishtank.
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10

11

12

13

14

15

16

17

18

19

http://activeproductos.com/

http://dealtix.com/pop/

Hola, ingresa a mi nuevo sitio web:

http://www.lomasbaratopp.com

Ganaste la loteria, ingresa aqui
para recibir el premio:
http://www.loteriatotalp.com

Loteria nueva, boletos gratis en
http://www.ganafacilsi.com

Hola, somos BVA, acabas de
realizar una transferencia bancaria
sospechosa. Verifica tus datos en:

http://www.bvaalert.com

Su bono del gobierno de s/350.00,
ya fue depositado. Verifica aqui:
https://bonogobierno.com

Checa tu bono:
http://www.bonodelgobierno.com

Ganaste un auto, confirma tus
datos de inscripcion:
http://www.autoperugol.com

Ganaste un curso gratis:
https://www.cursosgratispp.com

Recoge tu devolucién de
impuestos.
http://www.sunatperugob.com

No

No

No

No

No

No

Si

No

No

Si

No

Recopilada de base
Phishtank.

Recopilada de base

Phishtank.

Fuente propia

Fuente propia

Fuente propia

Fuente propia

Fuente propia

Fuente propia

Fuente propia

Fuente propia

Fuente propia
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20  Tu pedido ha sido cancelado. Para No Fuente propia
devolucion de tu dinero, inscribirse
aqui: http://www.devoluciones-
peru.com

El anélisis fue realizado a través de calculos de porcentaje de deteccidn para este
incremento y posteriormente en la generacion de alertas y recomendaciones. Ambos célculos
tuvieron la finalidad de ubicar el TPR (Tasa de verdaderos positivos) de ambos indicadores
propuestos. La explicacion se realizd a través de cuadros comparativos en hojas de célculo con
apoyo de formulas matematicas. El detalle para este incremento, es analizado en las fichas de

registro respectivas presentadas en el Apéndice Sy Y respectivamente.

Para un mayor detalle del equipamiento utilizado en las pruebas, se elaboré un cuadro con
las caracteristicas iniciales de los dispositivos celulares que se utilizan para las pruebas de
calidad de deteccién. En total fueron dos dispositivos para las pruebas; un dispositivo celular
receptor con sistema operativo Android, de gama baja, al cual se le instald el aplicativo
desarrollado; y un dispositivos emisor, de gama media con sistema operativo Android, de
donde se envian los mensajes de texto para las pruebas de calidad de deteccion. Las
caracteristicas de los equipos celulares para las pruebas, se definen en la Tabla 13.

Tabla 13

Caracteristicas de los equipos celulares para las pruebas.

Item Tipo de Gama Sistema  Procesador Almacenamiento Tipo de
equipo en la operativo Bateria
investigacion

1 Receptor Baja ?Bdm'd 2Gb 8Gb Li-lon
2 Emisor Media 1A1”gr°'d 3Gb 32 Gb Li-lon
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Las pruebas realizadas para validar el funcionamiento del layout de deteccion, fue a

través del envio de un mensaje sin phishing con el contenido de “hola”, el cual es detectado

como un mensaje sin phishing. Posterior a ello, se define un mensaje de prueba con el contenido

http://www.malware.com, el cual arroja un resultado positivo en la deteccion de phishing. Por

otro lado, con respecto a las fichas Pre test y Post test, se debe indicar lo siguiente:

a) Pre test: En esta prueba se observa el procedimiento de la recepcion de mensajes de
texto (SMS) infectados con phishing y la deteccion generada por otro antimalware, en

este caso se utilizo al antivirus Bit Defender.

Bit defender es una solucién actual de las méas prestigiosas en la deteccién de virus, Se
eligio este producto porque cuenta con una herramienta exclusiva para la deteccion de
phishing en enlaces y SMS. La version utilizada es la ultima hasta la fecha (version
3.3.172.1997). Las pruebas de pre test fueron en su totalidad enviadas al dispositivo
celular con este antivirus instalado. En el Apéndice T, se muestra el detalle de la

solucién instalada para las pruebas.

b) Post test: En esta prueba se observa el procedimiento en la deteccién de phishing a

través del aplicativo movil: Mensaje Seguro, creado para esta investigacion.

El procedimiento de la deteccién de phishing en las muestras se plasma en los gréaficos

del Apéndice U.

Para finalizar esta etapa, se presenta el cuadro de conformidad para el incremento 2 en

la Tabla 14.

Tabla 14

Conformidad de incremento 2

Iltem

Descripcion Etapa de desarrollo Resultado
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El aplicativo debe tener un algoritmo
1 que pueda recibir y leer el contenido de
los mensajes de texto SMS recibidos
Debe contar con una pantalla de
deteccion de phishing, en donde se
predice si el mensaje de texto (SMS)
esta infectado o no con Phishing.
La aplicacion debera identificar y
3 mostrar en pantalla el mensaje obtenido
y el numero telefonico del emisor.
La aplicacion debe tener la capacidad de
conectarse con la base de datos, para
4 resolver la consulta y recibir la
validacién en tiempo real sobre
deteccién de Phishing.

Disefio Conforme

Disefio Conforme

Disefio y validacion

del software Conforme

Disefio y validacion

del software Conforme

c) Tercer incremento

En este ultimo incremento del aplicativo movil, se realizé las funcionalidades de alertas
y recomendaciones del aplicativo. Asimismo, se validd algunos requerimientos no funcionales
pendientes, para poder culminar con todos los requerimientos propuestos para este aplicativo

movil. En la tabla 15 se presenta el listado completo de los requerimientos para este ultimo

incremento.
Tabla 15

Requerimientos - incremento 3

Item Descripcion Etapa de desarrollo

1 Debe contar con una pantalla de Disefio y validacion del
recomendaciones ante ataques de tipo Phishing software
El tiempo de duracion entre la recepcion y la

2 generacion de alerta en la deteccion de Phishing Validacion del software
no debe superar los 02 segundos.
La aplicacion debera generar alertas sobre las

3 detecciones de Phishing a través de Validacion del software

texto (SMS).

notificaciones al recibir cualquier mensaje de
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El codigo debe ser desarrollado de forma
4 ordenaday modular para ser escalable y flexible Requerimiento no funcional
en su mantenimiento en futuras versiones.

5 Laaplicacion no debe pesar més de 20 MB. Requerimiento no funcional

Continuando con el desarrollo del software, se disefio y desarrollé un tercer layout que
servird de complemento al layout de deteccion de Phishing. Asimismo, con esta nueva
implementacion se cumpliria el item 1 del requerimiento para este incremento. En esta pantalla,
se presenta las recomendaciones en el caso que el aplicativo haya detectado infeccion en alguno
de los mensajes de texto (SMS) recibidos. Se automatizé al boton que lanza al activity de
recomendaciones, el cual, solo se visualiza al detectarse un phishing. En el Apéndice V se

presenta el activity desarrollado.

Para cumplir el requerimiento 2, en donde se necesita que el proceso desde que se recibe
el mensaje de texto (SMS) hasta que se genera la prediccion por el aplicativo movil propuesto,
sea menor a dos segundos. Para constatar ello, se necesitd los tiempos medidos en las fichas de
registro POST TEST, por tratarse de medir los tiempos con la solucion propuesta “SMS
SEGURO?”, por lo cual, se tom¢ el promedio de las duraciones desde que llega el mensaje de
texto hasta que se genere una alerta en el aplicativo. En la Tabla 16, se detalla un cuadro en
base a los tiempos de recepcidn del mensaje de texto, sacados de la ficha de Generacion de
alerta Post test, las cuales se comparan con el tiempo en que demora el aplicativo en generar la
alerta o recomendacion posterior. En este cuadro se puede observar, que la media o promedio
de la duracion del proceso es de 1.4 segundos, donde se concluye que este requerimiento ha

sido resuelto satisfactoriamente.

Tabla 16

Duracion de proceso de generacion de alertas.

73



DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

Tiempo de Total de
Muestra Tiempo de recepcién  generacion de alerta  segundos Media
0 prediccion del proceso
1 22:22:02 22:22:04 2
2 22:24:26 22:24:28 2
3 22:24:58 22:24:59 1
4 22:25:28 22:25:30 2
5 22:26:02 22:26:04 2
6 22:27:18 22:27:19 1
7 22:28:46 22:28:48 2
8 22:29:13 22:29:15 2
9 22:29:33 22:29:35 2
10 22:30:12 22:30:14 2 1.4 Seg
11 22:32:11 22:32:12 1 ' '
12 22:33:13 22:33:14 1
13 22:34:17 22:34:18 1
14 22:36:19 22:36:20 1
15 22:37:27 22:37:28 1
16 22:38:55 22:38:56 1
17 22:39:48 22:39:49 1
18 22:40:21 22:40:22 1
19 22:41:36 22:41:37 1
20 22:42:47 22:42:48 1

Con respecto al requerimiento 3, se realizé cédigo complementario para la generacion

de alertas segun la casuistica. Las alertas fueron de dos tipos:

e Alertas internas: Son las predicciones visualizadas dentro del layout de deteccion
realizado en el segundo incremento. Los tipos de predicciones que se generan
basicamente son dos: “Mensaje Seguro” de color verde, y “Ataque Phishing, no abrir”,
de color rojo. Asimismo, para el caso de la Deteccion positiva de phishing, se genera
un botén llamado: RECOMENDACIONES, el cual, nos lleva al layout de complemento

en donde se recomienda posibles soluciones al problema. Este tipo de alerta no esta
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considerada para las mediciones de tiempos en las alertas, por ser una alerta opcional
para el usuario. El layout de recomendaciones se presenta en el Apéndice W1.

o Alertas externas: Son aquellas que son presentadas como notificaciones fuera del

Aplicativo. Las dos principales son: “SMS SEGURO”, cuando el mensaje de texto
(SMS) no contiene Phishing, y “ATAQUE PHISHING, NO ABRIR SMS!”, la cual
se genera al detectar phishing en el mensaje de texto (SMS) recibido. Asimismo, se
puede citar los generados en el incremento 1: “REGISTRO EXITOSO” y
“PROBLEMAS CON EL SERVIDOR, CONTACTAR A SOPORTE TECNICO”,
los cuales fueron automatizados para realizar acciones de resultado en el registro de
usuarios o conectividad con el servidor. En el Apéndice W2, se observa el tipo y el

funcionamiento de las alertas implementadas para este incremento 3.

En el Apéndice X, se muestra el procedimiento en la generacidn de alertas con la muestra
de la investigacién, tanto para el pre test, a través de la observacion en el aplicativo Bit
Defender, y el post test en donde se observa el funcionamiento del aplicativo SMS Seguro

propuesto.

Con respecto a la validacion del Software, y en especifico lo referente a la generacién de
alertas, se utilizd la misma muestra que para la ficha de deteccion realizada en el incremento

2.

En este incremento, la muestra designada para la investigacion se plasma en dos fichas de

registro de las cuales se debe indicar lo siguiente:

a) Pre test: En esta prueba se observa el procedimiento de la generacién de alertas al
recibir mensajes de texto (SMS) con phishing por otro antimalware, en este caso se

utiliz6 al antivirus Bit Defender como herramienta de anélisis de los mismaos.
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b) Post test: En esta prueba se observa el procedimiento en la generacion de alertas al
recibir mensajes de texto (SMS) por el aplicativo movil propuesto para esta

investigacion.

Las fichas sobre la generacién de alertas, tanto de Pre test como Post test, se detallan

en el Apéndice Y.

Para continuar con el incremento 3, se realiz6 el cumplimiento del requerimiento 4, el
cual, necesita que el aplicativo sea flexible y escalable. Para ello, se tuvo en cuenta, en el
desarrollo de codigo, ser lo méas modular posible y sobre todo ordenado, de esa forma se
garantiza agilidad en el mantenimiento y escalabilidad del aplicativo movil. El cddigo
concluido de este desarrollo, recién nos sirve para constatar si esta ordenado, flexible y de facil
mantenimiento para futuras mejoras, en el incremento 1 ain no se podia concluir este
requerimiento no funcional. En el Apéndice Z, se presenta algunas imagenes de la estructura
general del codigo final. El codigo de programacion completo, y como resultado de los 03
incrementos presentados; se subid al repositorio de GitHub, el cual puede ser constatado en el

siguiente enlace: https://github.com/Pablofloresbarrios/sms.git.

Culminando de completar los requerimientos, se trato de resolver el requerimiento no
funcional pendiente de la necesidad que el producto final pese menos de 20 MB en total, algo
que en el incremento 1 tampoco se podia definir por tener el codigo del aplicativo movil
incompleto. La finalidad de tener solo 20Mb de tamafio final consiste en brindar agilidad en
todo sentido y pueda desplegarse facilmente en cualquier dispositivo Android desde la version
5. Para ello, se realizd un cuadro comparativo, al dia de hoy, entre los tamafios en Mb de
aplicativos mas representativos de tipo antivirus para teléfonos celulares Android. Los
aplicativos elegidos para la comparativa son los siguientes: Bit defender, Avira Security,

Norton 360m Mobile Security, McAfee Security y el aplicativo mévil desarrollado: SMS
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SEGURQO, el cual ocupa menor espacio de disco, resultando luego del tercer incremento 11.59
MB de tamafio. Con esta comparativa se cumple con el requerimiento 18. La comparativa se

presenta a través de las imagenes del Apéndice AA 'y el resumen en la Tabla 17.

Tabla 17

Resumen de comparativa de antivirus comerciales y SMS seguro.

Avira 14-Abr-22 Android 6 y posterior 34.52 MB
Bitdefender 27-May-22 Android 5y posterior 53.07 MB
McAfee 2-May-22 Android 7 y posterior 24.63 MB
Norton 16-May-22 Android 8 y posterior 28 MB
SMS SEGURO 28-May-22 Android 5 y posterior 11.59 MB

Finalmente, en la Tabla 18, se presenta el cuadro de conformidad para el incremento 3,
el cual, presenta el cumplimiento total de los requerimientos para este incremento, coincidiendo
en completar el cuadro de requerimientos general del aplicativo mévil y por consiguiente

cumpiendo con el OE1 de la investigacion.
Tabla 18

Conformidad de incremento 3

Item Descripcion Etapa de desarrollo Resultado

Debe contar con una pantalla de - .
Disefio y validacion

1 recomendaciones ante ataques de tipo Conforme
- del software
Phishing
El tiempo de duracion entre la
5 recepcion y la generacion de alerta en Validacion del Conforme
la deteccion de Phishing no debe software

superar los 02 segundos.
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La aplicacion debera generar alertas

sobre las detecciones de Phishing a Validacion del
3 . e o Conforme
través de notificaciones al recibir software
cualquier mensaje de texto (SMS).
El codigo debe ser desarrollado de
forma ordenada y modular para ser Requerimiento no
4 . . Conforme
escalable y flexible en su funcional
mantenimiento en futuras versiones.
La aplicacion no debe pesar més de 20 Requerimiento no
5 Conforme

MB. funcional

2.5 Aspectos éticos

En la presente investigacion, se considerd aspectos relevantes como las normas APA,
el manual de redaccion de UPN, los formatos de apoyo y la asesoria de la Universidad Privada
del Norte. Con respecto a la preparacion, recoleccién y analisis de los datos obtenidos; se deja
constancia que los datos elaborados para las unidades de estudio y los datos obtenidos son
fidedignos, confiables y solo interpretados de lo obtenido en las encuestas y las pruebas de

calidad realizadas en campo.

Se declara fiel cumplimiento a las normas establecidas por la Universidad con respecto
a la obtencion de informacién complementaria, y la ética en la elaboracién de esta

investigacion.
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CAPITULO I11: RESULTADOS

3.1 Andlisis Descriptivo

En esta investigacion se implementd un aplicativo movil con la finalidad de detectar
phishing en mensajes de texto (SMS) en dispositivos con sistema operativo Android.
Asimismo, demostrar la eficiencia del aplicativo en la funcionalidad de deteccién de phishing
y generacion de alertas en cada mensaje recibido. Para lograr ello, se realizaron mediciones de

cada indicador de la variable dependiente a través de las fichas de registro respectivas.

e Indicador 1: Tasa de verdaderos positivos (TPR) de deteccion de phishing en mensajes
de texto (SMS).

Para este indicador se obtuvo un 35% de TPR en el Pre test, el cual corresponde
al porcentaje representativo de 7 muestras detectadas sobre la muestra total, este
porcentaje aumentd en el post test, en donde se detect6 en 18 items de la muestra, lo
cual, equivale a un total de 90% de deteccidn de Phishing. Con lo cual, hubo un aumento
de eficiencia en un 55%.

En la Tabla 19 se muestra un resumen del indicador 1 y el cuadro descriptivo
completo resultante del software SPSS se presenta en la figura 13. Asimismo, en las
figuras 14 y 15, se presentan los histogramas del Pre test y Post test de la deteccion de

phishing observada.

Tabla 19

Resumen de indicador 1

Estadistica descriptiva — Indicador 01

) ) Cantidad de
Cantidad de Cantidad de muestra .
" muestra en estado  Promedio
muestra en estado positivo .
negativo
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Pre Test— TPR

Deteccion de Phishing 20 7 13 35%
Post Test — TPR
Deteccién de Phishing 20 18 2 90%
Figura 13
Cuadro descriptivo obtenido desde el SPSS del indicador 1
Descriptivos
Estadistico | Enortip.
Esfado pre test Deteccion  Media 35 108
de Phishing infervalo de confianza Limite inferior A2
paralamedia al 85% Limite superior 58
Mediarecortada al 5% 33
Mediana 00
Varianza 239
Desv. tip KER]
Minima 0
Magmo !
Rango 1
Amplitud intercuarti| 1
Asimetria 681 512
Curtosis -1,719 992
Estade posttest Media 40 069
deteccion de phishing Infervalo de confianza Limits Inferior 76
paralamedia al 95% Limite superior 1,04
Media recortada al 5% 94
Mediana 1.00
Varianza 045
Desv. tip ,308
Minimo 0
Maxmo 1
Rango 1
Amplitud intercuarti| 0
Asimetria -2,888 512
Curtosis 7,037 892

Figura 14

Histograma Pre test de deteccion de phishing
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Histograma

Desvactintiice = 499
N=20 y

Frecuencia

n 2] 10
Estado pre test Deteccion de Phishing

Figura 15

Histograma Post test de deteccion de phishing

Histograma
" e r
Besocionspica < 8
159
b
H
o 1c-
2
-
=
r

-5 0 5 1 1.5
Estado post test detecclon de phishing

e Indicador 2: Tasa de verdaderos positivos (TPR) de generacion de alertas en los

mensajes de texto SMS recibidos.
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En este segundo indicador, se obtuvo también un 35% de TPR en el Pre test,
equivalente a una generacion de alertas de 7 items en total, este porcentaje aumentd en
el post test, el cual brind6 un total de generacién de alertas en 18 items, es decir, un
90% de la muestra total. Con lo cual, también hubo un aumento de eficiencia en un
55%. En la Tabla 20 se muestra un resumen del indicador 2 y el cuadro descriptivo
completo resultante del software SPSS se presenta en la figura 16. Asimismo, en las
figuras 17 y 18, se presentan los histogramas del Pre test y Post test de la deteccion de

phishing observada.

Tabla 20

Resumen de indicador 2

Estadistica descriptiva - indicador 02

) Cantidad de Cantidad de
Cantidad de .
muestra en muestra en estado Promedio
muestra o .
estado positivo negativo

Pre Test - TPR
Generacion de alertas 20 7 13 35%

Post Test - TPR
Generacion de alertas 20 18 2 90%

Figura 16

Cuadro descriptivo obtenido desde el SPSS del indicador 2
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Descriptivos
Estadistico | Errortip.
Estado pre tast Media 35 104
generacion alerta Intervalo de confianza Limits inferior 12
parala media al 95% Limite supsrior 58
Madia recortada al 5% 33
Meadiana ,00
Varianza 239
Desv. tip 489
Minimo 0
Maximo 1
Rango 1
Amplitud Intercuartil 1
Asimetna 681 512
Curtosis -1,719 ,992
Estado posttest Media 90 069
generacion de alerta Intervalo de confianza Limits infefior 76
parala media al 95% Limite superior 1.04
Media recortada a3l 5% 94
Mediana 1,00
Varianza 095
Desv. tip 308
Minimo 0
Maximo 1
Rango 1
Amplitud intercuaril 0
Asimeiria -2,888 512
Curtosis 7.037 ,892

Figura 17

Histograma Pre test de generacion de alerta
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Figura 18
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3.2 Andlisis Inferencial

Para realizar el analisis Inferencial, es necesario ejecutar una prueba de normalidad.

Existen diversos tipos de prueba de normalidad, para esta investigacion se utilizara la
prueba Shapiro Wilk, la cual, es utilizada cuando la cantidad total de la muestra es menor a 50,
ya que en esta investigacion se utilizé 20, se puede aplicar correctamente su uso. Esta prueba
se utilizara para los dos indicadores de la variable dependiente: Tasa de verdaderos positivos

(TPR) de deteccion de phishing en mensajes de texto (SMS) y Tasa de verdaderos positivos

(TPR) de generacion de alertas en los mensajes de texto SMS recibidos.

Para el andlisis se utilizo el Software SPSS, se considero lo siguiente:

a) nivel confiabilidad: 95%

b) Significancia:

= Si lasignificancia (Sig) < 0.05 es una distribucién no normal.

= Si lasignificancia (Sig) >= 0.05 es una distribucion normal.

Indicador 1: Tasa de verdaderos positivos (TPR) de deteccidn de phishing en mensajes

de texto (SMS)

Figura 19

Prueba de normalidad — Indicador de deteccion Phishing

Pruebas de normalidad

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig
Estado pre test Deteccidn R
de Phishing 413 20 ,000 608 20 000
Estado posttest = . ?
detecclon da phishing 527 20 000 351 20 000
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En esta prueba de normalidad, se tomaré solo la prueba de Shapiro-Wilk por contar con
una muestra menor a 50. En este cuadro, indica que el nivel de significancia para el estado de

pre test Deteccion de phishing y post test deteccion de phishing, resulta menor a 0.05, por lo

tanto, se concluye que es una distribucion no normal.

Figura 20

Comparacion de frecuencia pre test y post test de deteccion de phishing.
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Indicador 2: Tasa de verdaderos positivos (TPR) de generacidn de alertas en los mensajes

de texto SMS recibidos

Figura 21

T
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[atado post test deseccibe de phiching

Prueba de normalidad — Indicador de generacion de alerta

Pruebas de normalidad
Kolmogorov-Smirnov? Shapira-Wilk
Estadistico gl Sig Estadistico gl Sig
Estado pre tast
generacion alenta 413 20 000 608 20 000
Estado posttest
generacion de alerta 527 20 000 351 20 000
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En esta prueba de normalidad, también solo se tomaré la prueba de Shapiro-Wilk por contar
con una muestra menor a 50. En este cuadro, indica que el nivel de significancia para el estado

de pre test generacion de alerta y post test generacion de alerta, resulta menor a 0.05, por lo

tanto, se concluye que también es una distribucion no normal.

Figura 22

Comparacién de frecuencia pre test y post test de la generacion de alertas.
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3.3 Prueba de hipotesis
Luego de recolectar las evidencias y realizar los respectivos analisis, es necesario realizar

la respectiva prueba de hipotesis para aceptar o rechazar las mismas.
Criterio de decision:

p>= 0.05, se acepta la HE2 Nula y se rechaza la HE alternativa.
P<0.05, se acepta la HE2 alternativa y se rechaza la HE nula.

Prueba: Wilcoxson

87



DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

Hipdtesis especifica 2 = HE2

Hipotesis especifica 2 (HE2): El desarrollo de un aplicativo movil permitira el
aumento de la tasa de verdaderos positivos (TPR) de deteccion de phishing en mensajes

de texto (SMS) de dispositivos con sistema operativo Android.

Indicador 1: Tasa de verdaderos positivos (TPR) de deteccion de phishing en mensajes

de texto (SMS).

TPRPRD (pre test) = Tasa de verdaderos positivos en deteccion de phishing antes de

utilizar el aplicativo movil propuesto.

TPRPOD (post test) = Tasa de verdaderos positivos en deteccion de phishing después

de utilizar el aplicativo movil propuesto.
Hipotesis estadistica 2
HE2 nula: El desarrollo de un aplicativo movil no permitira el aumento de la tasa de

verdaderos positivos (TPR) de deteccidon de phishing en mensajes de texto (SMS) de

dispositivos con sistema operativo Android.
HE2 nula = TPRPOD <= TPRPRD
HE2 alterna: El desarrollo de un aplicativo movil permitira el aumento de la tasa de

verdaderos positivos (TPR) de deteccidn de phishing en mensajes de texto (SMS) de

dispositivos con sistema operativo Android.

HE2 alterna = TPRPOD > TPRPRD
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Se puede constatar a través del andlisis el claro aumento de la Tasa de
verdaderos positivos (TPR) de deteccidon de phishing en mensajes de texto SMS al

comparar el 35% de TPR del pre test con el 90% de TPR resultante del post test.

Segun el andlisis realizado con el Software SPSS, se observa que la muestra
sigue el comportamiento de una distribucion no normal, por lo tanto, es necesaria
realizar una prueba no paramétrica: Wilcoxon, la cual se detalla en las siguientes

figuras.

Figura 23

Test de Wilcoxon para variables deteccion de phishing

Estadisticos de contraste®

Estado post
test deteccion
de phishing -

Estado pre
test Deteccion
de Phishing

z -3,317°
Sig. asintdt. (hilateral) ,001

a. Prueha de los rangos con
signo de Wilcoxon

h. Basado en los rangos
negativos.

Figura 24

Resultado de Test de Wilcoxon — Deteccion de phishing
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Resumen de prueba de hipotesis

Hipotesis nula Test Sig. Decision
Prueba de
La mediana de las diferencias entre  Wilcoxon de los
1 Estado pre test Deteccion de rangos con 001 E'eq?az':r I3
Phishing y Estado post test signo de y nltflg il
deteccion de phishing es igual a0. muestras ¢
relacionadas

Segun el test de wilcoxon, la significancia asintotica bilateral es 0.001. Este valor es
menor al 0.005 lo cual se rechaza la hipotesis especifica nula 2 quedando valida la
hipotesis especifica alternativa 2. Es decir, El desarrollo del aplicativo mévil propuesto
permitird el aumento de la tasa de verdaderos positivos (TPR) de deteccion de phishing

en mensajes de texto (SMS) de dispositivos con sistema operativo Android.
e Hipdtesis especifica 3 = HE3
Hipotesis especifica 3 (HE3): El desarrollo de un aplicativo movil permitira la

generacion de alertas de Phishing en cada mensaje de texto (SMS) recibido de

dispositivos con sistema operativo Android.

Indicador 2: Tasa de verdaderos positivos (TPR) de generacion de alertas en los

mensajes de texto SMS recibidos.

TPRPRA (pre test) = Tasa de verdaderos positivos en generacion de alertas antes de

utilizar el aplicativo movil propuesto.

TPRPOA (post test) = Tasa de verdaderos positivos en generacion de alertas después

de utilizar el aplicativo mavil propuesto.

Hipotesis estadistica 3
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HE3 nula: El desarrollo de un aplicativo mévil no permitira la generacion de alertas de
Phishing en cada mensaje de texto (SMS) recibido de dispositivos con sistema operativo

Android.
HES3 nula = TPRPOA <= TPRPRA

HE3 alterna: El desarrollo de un aplicativo mévil permitira la generacion de alertas de
Phishing en cada mensaje de texto (SMS) recibido de dispositivos con sistema operativo

Android.
HE3S alterna = TPRPOA > TPRPRA

Se puede constatar a través del andlisis el claro aumento de la Tasa de
verdaderos positivos (TPR) de generacion de alertas en mensajes de texto SMS al

comparar el 35% de TPR del pre test con el 90% de TPR resultante del post test.

Segun el andlisis realizado con el Software SPSS, se observa que la muestra
sigue el comportamiento de una distribucion no normal, por lo tanto, es necesaria

realizar una prueba de Wilcoxon, la cual se detalla en las siguientes figuras.
Figura 25

Test de Wilcoxon para variables de generacion de alerta

Estadisticos de contraste”

Estado post
test
generacion
de alarta -
Estado pre
test
generacion
alerta

i 33177
Sig. asintot. (bilateral) ,001

a. Prueba de los rangos con
signo de Wilcoxon

b. Basado en los rangos
negativos.
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Figura 26

Resultado de Test de Wilcoxon — Generacion de alertas

Resumen de prueba de hipotesis

Hipotesis nula Test Sig. Decision
Prueba de
La mediana de las diferencias entre  Wilcoxon de los
q Estado pre test Deteccion de rangos con 001 E_egl;\ea;:r la
Phishing y Estado post test signo de y n'tflg Al
deteccion de phishing es igual a0. muestras ?
relacionadas

Segun el test de wilcoxon, la significancia asintotica bilateral es 0.001. Este
valor es menor al 0.005 lo cual se rechaza la hipétesis especifica nula 3 quedando valida
la hipdtesis especifica alternativa 3. Es decir, el desarrollo del aplicativo movil
propuesto permitira la generacion de alertas de Phishing en cada mensaje de texto

(SMS) recibido de dispositivos con sistema operativo Android.
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CAPITULO IV: DISCUSION Y CONCLUSIONES

4.1. Discusion

En el aplicativo mavil desarrollado para cumplir con los objetivos de la investigacion, es una

aplicacion desarrollada para el sistema operativo Android. Existen otras investigaciones que

trataron el tema antimalware, pero con sus respectivas particularidades, las cuales fueron

referenciadas en esta investigacion:

a)

b)

“Deteccion automatica de sitios web fraudulentos” (Coronado, et al.,2020).
Coincidencias:

-Utiliza como parte de su sistema de deteccion una lista negra de URL, también utiliza
el repositorio Phishtank para su entrenamiento y posterior deteccion.

-Lee y extrae caracteristicas de la URL en el proceso de deteccion.

-Utiliza base de datos local

-Detecta ataques de dia cero.

Diferencias:

-Utiliza lenguaje de programacion Python, Framework Flask y algoritmos de
aprendizaje automatico.

-Cuenta con mayor cantidad de muestras, por el hecho de realizar un entrenamiento de
inteligencia artificial previo a las pruebas de deteccion.

-Es una aplicacion web no un aplicativo mavil dedicado para un sistema operativo en
especifico.

“Detectando aplicaciones maliciosas en Smartphone con sistema Android a través
del uso de una aplicacién” (Mejia, 2019)

Coincidencias:

-Se realizo para el sistema operativo Android.
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d)

-Utiliz6 el IDE Android Studio.

-Genera alertas de deteccion de malware.

-Proceso de deteccion en tiempo real.

Diferencias:

- Detecta aplicaciones maliciosas no enlaces URL o contenido sospechoso.

- Se utiliz6 equipos de prueba, pero con sistema operativo Android v4 o superior.

- Se utilizé API

Asimismo, segun la metodologia de desarrollo del aplicativo y en comparacion con las

entrevistas y buenas précticas, se podria citar algunas investigaciones con respecto a

este tema:

“Metodologia de seleccion de IDE para el desarrollo de aplicaciones Android”

(Moreyra & Pusda, 2018)

Coincidencias:

- Recomienda saber desde un inicio, el lenguaje de programacion, IDE y tipo de
aplicacion.

- Utiliza una entrevista a expertos para fortalecer la seleccion de IDE a trabajar.

- Utiliza norma de calidad de software, en este caso fue la ISO/IES 9126, la cual
antecede al conjunto de normas I1SO 25000.

Diferencias:

-Segun sus entrevistas, consideran mas popular el ID Eclipse en cuanto Al desarrollo

de aplicaciones moviles. EI IDE Android Studio, el cual se utilizo en esta investigacion

qued6 como segundo mas recomendado.

Comparativa de tendencias de desarrollo de software movil. (Cardenas et al.,

2021).

Coincidencias:
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- Lainteligencia artificial aun es poco viable para su uso comercial, debido al alto
consumo de hardware y poca integracion.

- Las aplicaciones basadas en la nube son las mas populares.

Se debe aclarar que el aplicativo movil propuesto fue desarrollado por el investigador y es la
primera version para su posterior mejora o integracion con otros sistemas antimalware. El

aplicativo fue desarrollado con la intencion de ser practico, econémico y escalable.
4.1.1 Implicancias

-El aplicativo es facil de usar y es automatico. El aplicativo trabaja en segundo plano, el usuario
solo deberd instalarlo y registrarse, posterior a ello, el aplicativo se encargard de detectar,

alertar y recomendar para que el usuario realice la opcion que méas convenga.

-El aplicativo tiene una base de datos sencilla y escalable, puede implementarse una mayor
cantidad de registros de malware en la lista negra u otras bases de datos que aporten en la

eficiente deteccion de phishing.

-La base de datos es relacional, pero se recomienda una no relacional a medida que la cantidad
de registros a leer (lista negra de phishing) aumente con la escalabilidad posible del aplicativo
movil.

-El aplicativo consume pocos recursos de hardware como la bateria, espacio de disco y

procesador.

-El aplicativo cuenta con poco codigo, es estructurado, flexible y escalable para las futuras

mejoras e integraciones.
4.1.2 Limitaciones

-Con respecto a las buenas practicas del 1ISO 25000, hay dimensiones que deben aun tener en

cuenta como la madurez y capacidad a fallos, los cuales, tienen mayor importancia en el tiempo
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de uso, a través de futuras versiones o integraciones con otras propuestas relacionadas a la

deteccion de Phishing.

-Debido a lo practico del aplicativo mévil propuesto, se ha obviado la seguridad del mismo, lo

cual debe tenerse en cuenta en futuras versiones.

-El aplicativo movil cuenta con una base de datos local, lo cual, deberia variar en caso se

implemente masivamente, lo mas adecuado es implementarlo en la nube.
-El aplicativo necesita de conexion a la base de datos para funcionar.

-El aplicativo cuenta con una base de datos relacional, aunque no implementada en su totalidad,

solo cuenta con las tablas para el registro de usuarios y el repositorio de malwares.

4.2 Conclusiones
Luego de la discusion se desprende algunas conclusiones finales para la presente

investigacion.

a) Los requerimientos propuestos para el aplicativo mavil, fueron cumplidos en su
totalidad. EI modelo incremental ayudod en la organizacion y orden para el desarrollo
del aplicativo y con ello, el cumplimiento del objetivo especifico 1 (OE1) propuesto.

b) Hubo una mejora de un 55% en el indicador de tasa de verdaderos positivos en la
deteccion de phishing en mensajes de texto (SMS), cumpliendo con el segudno objetivo
especifico (OE2) de la investigacion.

c) EIl aplicativo movil propuesto genera alertas en tiempo real, dentro y fuera del
aplicativo, lo cual, cumple con el segundo objetivo especifico (OE3) de la

investigacion.
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d) Se acepta la hipdtesis general, el desarrollo de un aplicativo movil si mejora el proceso
de deteccidn de phishing en mensajes de texto (SMS) de dispositivos con sistema

operativo Android.
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APENDICES
Apéndice A. Matriz de consistencia.

| MATRIZ DE CONSISTENCIA

|Problematica Objetivos [Hipotesis Variables Indicadores |instrumentos  |Tecnicas
|Genesal General |General Variable  |Cobertura furcional:  |Guia de entrevista|  Entrevicta

L Cém desarrollar un Desaerolfar un aphcative mondl gue [El desarrolio de un splicativa | ndependiente:  [Cumplimiento de

aplicative mbvil que mejore  [mejore la detection de Phishing en Imavil permitied mejorar 13 Apticativo mévil  |requenimientos

la deteccidn ce Phishing en  [mensajes de texto (SMS) de detecodn de Phishing en

mensajes de texto (SMS) de  |dispositivos con sistema operativo [mensaies de texto (SMS) de

dispositivos con sistema Androld, A SPOSITvDS COon Sistema

operative Andrald? Opecativo Androld
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|la deteccitn de phishing en  Imensajes de texto (SMS) de mejore la deteccion de

mensajes de texto (SMS) de | Espositivos con sistema operativo |phishing en mensajes de texto Test oo valldacidn  |Ficha de registro Ooservetion
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Apéndice B. Entorno de desarrollo y lenguaje utilizado.

Figura B1

Android Studio version 4.1.1
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Apéndice C. Descarga e instalacion de Android 5.0 en Android studio.

M Sextings for New Projects x
App & Behavior » System Settings * Androld SDK
Manager fer the Andric SDK ard Tocls used by Android Studic

7 Appesrance & Behavior

Appesrance Android SDK Lozatiors  C\Users\usuanictAppDats’ Localbndroich Sk Edit  Optenize cisk zoace
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£ach Android STK Pistform packege inciudes the Android platicrm and sourcas pestaining to an AP level oy
Pagewots didsak. Once installed, Andeoid Studio will automatically check for updaies. Chodk "show package ditsls” to
HTTP Proxy dizpley mvdradual 30K components.
Dats Shaeing Name AP Level Revison Stetus
Date Farmats Znéroid TirsmizaPrivacySandbex Pravisw TiramisuPrivacySardbas 2 Nt irstatod
Updates || Ancroid Tiesmizu Preview Tiramisu E Mot eritabod
Ancroid AP 32 EX 5 Nt instabiod
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Apéndice D. Diagrama de clases.

DETECCION PHISHING
fthuscarhool
#message TV Siing RECEPLION 3NN
. #numberTV: iInt st
BASE PHISHING r sl dl o, | +onsg: Sting
Se referencia en l'"
J +*BuscarMalware
-ladMalware:Int 1 Homecehied
-NombreMalware: Siring l
-IdUser:Int —_—
S almacena en
i BASE DE USUARIOS
ALERTAS | “'q REGISTRO CLIENTE
RECOMENDACIONES oy
-idUser;
l’l Shomtes:. S0y 11 _Nombre: Stirg
#Regresar: bool #Numero; Int . X
-1 #Correo: St -Numero: I
Bai -Coreeo: Siring

#onCreate() - ejecutarserviciol)
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Apéndice E. Diagrama de casos de uso.
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Apéndice F. Diagrama de flujo de deteccion de phishing y generacién de alertas.

Diagrama de flujo de deteccion

»
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Apéndice G. Diagrama de despliegue.
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Apéndice H. Configuracion de servidor web.

XAMPP Control Panel v3.3.0 * confa
Modules (@) Netstst
Service  Module PID(s) Port(s) Actions "__

| aeae 30 .03 | sop | [ aomn | [ contg || togs | [ MEseet |
T mysaL 298 2306 [ Sop ]| Admn || config || Logs | | i Explorer
T iz | sat || Gdne | Confy || Logs ' servies
Mercury Strt | | Aamn | Confa || leos | [ gHew |
Tomeat | set | [damn | | Contg |[ Loss | [ gow |

15.48.32 [main] Initializing Control Panel '

15:48:32 [main] Windows Version: Home 64-bit
15:48:32 [main] XAMPP Version: 8.0.8
15:48:32 [main] Control Panel Version; 3.3.0 [ Compiled: Apr 6th 2021 ]

15:48:32 [main] You are not running with administrator nights! This will work for
15:48:32 [main] most application stuff but whenever you do something with senices
15:48:32 [main] there will be a security dialogue or things will break! So think
15:46.32 [main] about running this application with administrator rights!

154832 [main] XAMPP Installation Directory. "¢ \xampp\"
154832 [main] Checking for prerequisites
154837 [main) All prerequisites found

15:48:37 [main] Inttializing Modules
15:48:37 [main] Starting Check-Timer
15.48:37 [main] Control Panel Ready
1542 43 [Apache] Attempting to start Apache app..

1548 43 [Apache] Status change detected: running
15:48 44 [mysql] Attempting to start MySQL app..
15:48:44 [mysql] Status change detected: running
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Apéndice I. Web services del primer incremento.

Figura Il
Web service - Conexion

<?php

Shostname="1¢
tdatabase
fusernames=
Spassword

{($hostname, fusername, ypassword, $database);

ANTENIMIEN

Figura 12

Web service — Registro de usuarios
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Apéndice J. Diagrama de modelo entidad relacion.

O malware usuario
@ ldUser:in(10) [ nb malware basemalware

o nombre - varchar(80) 4 dMalware : int(100)
# numero : int(12) @ NombreMalware : varchar(1000)

& correo : varchar(60) # [dUser : int(100)
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Apéndice K. Registros en base de datos.

Figura K1

Registro de malwares
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Figura K2

Registro de malwares
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Apéndice L: Base de datos referencial Phishtank.

Figura L1

Base de datos de repositorio Phishtank
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

Apéndice LL. Pantalla inicial: Registro de usuarios.

N T 4 50%8 437 PM

SMS SEGURO

REGISTRO INICIAL:

Nombre

Numero de celular

Correo electronico

REGISTRARSE

INICIAR
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Apéndice M. Alerta de mala conexion cliente - servidor

SMS SEGURO

REGISTRO INICIAL:

Nombre

Pablo Flores

Numero de celular

979407683

Correo electrénico

pabloflores@yahoo.com|

REGISTRARSE

INICIAR

PROBLEMAS CON EL SERVIDOR,

CONTACTAR A SOPORTE TECNICO
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Apéndice N. Alerta de registro exitoso.

50% = 4:37 PM

SMS SEGURO

REGISTRO INICIAL:

Nombre
Numero de celular

Correo electrénico

REGISTRARSE

INICIAR

REGISTRO EXITOSO
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Apéndice N: Algoritmo de deteccion de mensajes de texto

private static final String TAG = "SesBroadcastReceiver”;
String msg, phoneNO=""3
#Override

public void onReceive{Context ccntext, Iatent intent) g

Log.1(TAG, msg: "Intent Received: " + intent.getaction());
if(intent.getAction() == SMS RECEIVED)

{
Bundle dataBundle <intent.getExtras();
if{dataBundlel=null} {
frcreande POV (pratoacol data Unit) cbjcto para el protocole de transferoncis de wensajes
Cbject[)] mypdu = (Object[]) dataBundle.get{"pdus");
final SmsMessage[] wessages = new SmsMessage[mypdu.length];
if (meszoges. toString( ). startshith("ok”)z=true
for (int i = @; i < mypdu.length; i++) {
if (Build.VERSION.SDK INT >= Build.VERSION_COOES.M) {
Steing format = datadundle.getString( k=y "format™);
fidesdn el POU se pueds ebtencr tedos Los abjctes y les objeros menseje siguignde la lineq de cidigo
messages[i] = SmeMessape. createFromPdul (byte[]) mypdu[i], format);
} else {
messages[i) = SmsMessage. createFromPdu( (byte[]) mypdufi));
}
msg = messages{i].getMessageBody();
phoneNO = messages[i].getOriginatingAddress();
}
}
}
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Apéndice O. Algoritmo de deteccion de phishing.

validacion.setText{nsg);
buscear.perforallick();
while(encontradabase==2? || encontradobasc==@) (

if (msg.indexOf{palabra objetivo, posicion) >= @ || msg.indexof{palabra_objetivo.toLowerCase(), posicion) v« @ ||
nsg. indexOf (palabra_sbjetivo, toUpperCase(); posicion) »= 8 ) {
messagelV.setlext(“ATAQUE PHISMING, NO ABRIR!IT);
nemberTy, setText("El numers es: " 3 phonelo);
anslizador.setText("El mensaje es: * + msg);
nessageTV, setTextColor{Calor . RED);
Toest.makeText( contest activity detector.this, text "ATMUE PHISHING, SO ASRIR SMSIY, Tosst.LENGTH SHORT).show();
reco.setvisibility (View . VISIBLE);
encontradobsse = 1;
1 else
{
nessageTV.setlext( el Mepsaje es seguro");//,
nueberTv, setText("El numero es: " + phoneNo);
anslizador .setText("El mensaje es: " + msg);
nessageTV, setTextColor{Color. parseColor{ colorSting: "#689F38%) )}
veces_hallade = 2;
reco.setvisibility(View.GONE);
encontradobase = 1;
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Apéndice P. Layout de deteccion de phishing.

(COT = 1~ 1> qE R . 85% W 827 PM

SMS SEGURO

DETECCION

RESULTADO:

Analizando...

DETALLES:

Mensaje

Numero
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

Apéndice Q. Ejemplos de deteccidn y no deteccion de phishing.

i U T oA GAUE T4 P e - T A 6340 758PM

SMS SEGURO SMS SEGURO

DETECCION DETECCION

RESULTADO: RESULTADO:

El Mensaje es seguro ATAQUE PHISHING, NO ABRIR!
DETALLES: DETALLES:

El mensaje es: Hola El mensaje es: Hitp://

www.malware.com
El numero es: +51979407683

El numero es: +51979407683

RECOMENDACIONES
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

Apéndice R. Web service para deteccion y validacion en base.

Figura R1

Web service — Buscar, primera version

<Iphp

Figura R2

Web service — Buscar, segunda version con validacion.
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Apéndice S. Fichas de registro de deteccion.

Figura S1

Ficha de registro de deteccion de Phishing — Pre Test

Figura S2
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Apéndice T. Implementacion de Bit defender para las pruebas del Pre Test.

Bitdefender

La Proteccion web esta
conectada

Esta protegido

Navegadores protegidos

Gch me

nternet de Samsung

@ DuckDuckGo
e Yandex Browser

: Dolphin

INSTALAR
ntrado enlaces
® ' Firefox Focus
?‘\ Firefox
-} =
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Apéndice U. Proceso de muestreo con el aplicativo movil.
Figura Ul

Proceso de muestreo del item 3 en la deteccidn de phishing Pre Test.

L

Alerta de fraude activada

htips: frakuten. grp00S. warks

htip:/factveproductos com

=
Hp:fwww mxrs.com/?ps
newcantact&amp

httpdipltacp
htips:/Mbitlyf3swPxhO
W

https://amazon.co jp.zbmhw.com
/signin

Figura U2

Proceso de muestreo del item 19 en la deteccion de phishing Pre Test.
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Axrdas Faceboac - Luteds

@0

Sperity Grresl Crorirs

> N5l

Spy Sazer  ArACOooan Crbmzads

Figura U3

Proceso de muestreo del item 03 en la deteccion de phishing Post Test.

PR RS T 0 B4

SMS SEGURO

DETECCION

RESULTADO:

ATAQUE PHISHING, NO ABRIR!

DETALLES:

El mensaje es: https://

amazon.co.jp.zbmhw.com/signin

El numero es: +51951711618

3
(htos/Fdealtiecomios:
4 e

$

Figura U4

Proceso de muestreo del item 19 en la deteccion de phishing Post Test.

127



DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

SRLE S IR T A 3400 213PM

SMS SEGURO

DETECCION

RESULTADQ:

ATAQUE PHISHING, NO ABRIR!

DETALLES:

Apéndice V. Activity recomendaciones.
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49% = 440 PM

RECOMENDACIONES

Buenas practicas:

El mensaje contiene palabras con
enlaces y webs de paginas no
seguras, es recomendable no
ingresar a los enlaces contenidos.

REGRESAR

Apéndice W. Tipos de generacion de alertas.
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Figura W1l

Layout de Recomendaciones

RECOMENDACIONES

Buenas practicas!

El mensaje contiene palabras con
enlaces y webs de paginas no
seguras, es recomendable no
ingresar a los enlaces contenidos

REGRESAR

Figura W2
Notificaciones de SMS seguro o Ataque Phishing.

@ &S [ -

SMS SEGURO SMS SEGURO

DETECCION DETECCION

RESULTADO: RESULTADO:

El Mensaje es seguro ATAQUE PHISHING, NO ABRIR!
DETALLES: DETALLES:

El mensaje es: Hola El mensaje es: Http:/

www.malware.com
El numero es: +51951711618

ATAQUE PHISHING, NO ABRIR SKS!

RECUMENDALIUNES

Apéndice X. Procedimiento de generacion de alertas.
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Figura X1

Proceso de muestreo del item 03 en la generacion de alertas Pre Test.

1u dewclucion de

Enlace peligroso
encontrado en
mensaje de texto

VER
DETALLES

Figura X2

Proceso de muestreo del item 19 en la generacion de alertas Pre Test.

Desrne Deelzed

o © -mr-

ik Harho Pazessak | Godeabrw ze

= @Bﬁ

Figura X3
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Proceso de muestreo del item 03 en la generacion de alertas Post Test.

Do RREE T TEN 1024 PN

s
Q

SMS SEGURO

DETECCION

RESULTADO:

ATAQUE PHISHING, NC ABRIR!

DETALLES:

El mensaje es: hitps.//

amazon

p.Zomhw.com/signir

= ATAQUE PHISHING, NO ABRIR SMS!

i
+ e 4

R o

Figura X4

Proceso de muestreo del item 19 en la generacion de alertas Post Test.

Do QREE T TSR 08 PV

SMS SEGURO

DETECCION

RESULTADO:

ATAQUE PHISHING, NO ABRIR!

DETALLES:

Apéndice Y. Fichas de registro de generacion de alertas.
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Figura Y1l

Ficha de registro de generacion de alertas — Pre Test.
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

Ficha de registro de generacion de alertas — Post Test.
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Apéndice Z: Estructura general del cddigo del aplicativo movil propuesto.
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

Figura Z1
Total de clases del aplicativo movil propuesto, ordenados por funciones.

£ MainActivity java & activity_detector.java & Myreceiverjava £ activity_recomendacicnes.java

package com.example.sms;
impart ...

33 am  public class MainActivity extends AppCompstActivity {

48 EditText Edtnombre, Edtnumero, Edtcorreo;

4 EditText validacion;

42 d Button btnRegistrar,btnlniciar;

43 | int var=e;

s . int acu=0;

as String palabra_objetivo="Rttp";//lo polobro objetivo debe reconocerse solo «lio
a5 String palabra_rastreadoras"";

a7 int longitud=e;

43 int posicion=0;

43 int contador=0;

G int veces hallade=0;
5 int i=9;

) RequestQueue requestQueus;

Figura Z2

Total de layouts del aplicativo mévil propuesto, ordenados por funciones.
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Apéndice AA. Comparativa de antivirus para teléfonos celulares segin tamafio en MB.
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McAfee Security:
Antivirus VPN

Toery B g ey v F

W keep it 4alfe

Puede que también te guste... b Puede que también te guste... )

= PR

¢ Almacenamiento

Norton 360: ° S3S SEGURD
Mobile Security

Aplicacion
BEIGS
Caché

Total

Acerca de esta app

Califica esta app

Apéndice AB. Juicio de experto 1 — Ficha de registro Pre test de deteccion de phishing.
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Apéndice AC. Juicio de experto 2 — Ficha de registro Pre test de deteccion de phishing.
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

L DATOS GENERALES
Nombres y apelll dos:
Grado atadémico:
Fecha:

Mombre de evaluacion:

Thulo de fa investigacion:

TABLA DE EVALUACION DE EXPERTOS

Laoncio Roca Rojas
Ingeniers Quirmico
26/05/2022

Ficha de registro Detetcion de Phishing - PRE TEST

DESARRCLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN MENSAJES DE TEXTO (SMS)
DE DISPOSITIVOS CON SISTEMA OPERATIVC ANDROID

Autor de la Investigacién:  Padlo Fernando Flores Barrios
Il ASPECTOS DE LA EVALUACION
DEFICIENTE | REGULAR ﬁumo 51| MUY BUENO |EXCELENTE 85,
INDICADORES CRITER|
o 0-20% 21-50% | -70% 71 - 85% 100%
: : IMuestra adecuada para medir el productoy

. |variables, 83
CLARIDAD Fresentacidn con lenguaje pectinente y claro, B0
(COHERENCIA Presenta coberancia en ef procedimiento, 85
CONSISTENCIA Basado en aspectos tedricos clentificos. 78
METOCOLOGIA Cumple con el proposito de fa Investigacion. 85
OBJETIVIDAD Se demuestra de forma objetiva, 80
ORGANIZACION Presentacion ordenada, 90
PERTINENCIA Muestra adecuada para con los objetivos. )
SIGNIFICATIVIDAD Lo muestra es util para la : =)
AR ICIENCIA Cantidad de informacion suficiente para cumplir 35

5 w08,
1Ik: PROMEDIO OE LA EVALLIACION: 85.9
Firma;

Apéndice AD. Juicio de experto 3 — Ficha de registro Pre test de deteccidn de phishing.
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

|. DATOS GENERALES
Nombres y apellidos:
Grado académico:
Fecha:

Nombre de evaluacion;

Titulo de |3 investigacion:

TABLA DE EVALUACION DE EXPERTOS

Luis Catakan Fonseca
Ingeniero Electrénico
22/05/2022

Ficha de regstro Deteccion de Phishing - PRE TEST

DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN MENSAJES DE TEXTO {SMS)
DE DISPOSITIVOS CON SISTEMA OPERATIVO ANDROID

Autor de la investigacion:  Pablo Fernando Flores Barrios
Il. ASPECTOS DE LA EVALUACION
DEFICIENTE | REGULAR | BUENO | MUY BUENO |EXCELENTE 85!
e ETEN 0-20% 21-50% | 51-70% 71-85% 100%
Muestra adecuada para medir el producto y
ADECUACION S g Ee)
CLARIDAD Presentacion con lenguaje gertinente y claro, 3 G
COHERENCIA Presenta cob ia en el procedimiento. 30
CONSISTENCIA Basado en aspectos tedricos ceatificos. 10
METOOOQLOGIA Cumple con & progosito de (3 investigacion 0
OHIETVIDAD 58 demuestra de forma objetiva 10
ORGANIZACION Prasentacion ordenada 90
PERTINENCIA Muestra adecuada para con los objelivos. 30
SIGNIFICATIVIDAD La muestra es util para 1a investigacion, A0
SUFICENCIA Cantidad dt l'nfomwnon suficiente para cumplic 30
con los obtives,
4
o /
11 PROMEDIG DE LA EVALUACION: % 8 ,5 p
.~-/’
Farma; /

—

Apéndice AE. Juicio de experto 1 — Ficha de registro Post test de deteccion de phishing.
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Apéndice AF. Juicio de experto 2 — Ficha de registro Post test de deteccion de phishing.
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

TABLA DE EVALUACION DE EXPERTOS

L. DATOS GENERALES

Nombres y apelidos; Leoricle Roca Rojas
Grado académico: ingensero Quimio
Fecha: 26/05/2022

Nombre de evaluacion: Ficka de ragistro Deteccion de Phishing - POST TEST
DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN MENSAJES DE TEXTO {SMms}

Titulo de la Investigackin: . e necpoisiTIVOS CON SISTEMA OPERATIVO ANDROID
Autor de fa Investigacion: Pablo Fernando Flores Barsios

Il ASPECTOS DE LA EVALUACION
S—— i— DEFICIENTE | REGULAR [BUENO 51/ MUY BUENO | EXCELENTE 85-

- . 0-20% | 21-50% | -70% 71-85% 100%

ADECUACION ma adecusda para medir el producto y 02
variables,
CLARIDAD P 66 con lenguaje pertinente y clars. 20
COHERENCIA Presonta coherencla en el procedimiento. [
CONSISTERCIA Basado en aspecios tedricas clentificos. 95
METODOLOGIA [Cumple con el proposito de la Investigacion, 54
OBJETIVIDAD Se demuestra de forma objetiva. 87
(ORGANIZACION Presentacion ordenad. 89
PERTINENCIA Muestra adecusda para con 105 0bjativas, 5
SIGNIFICATIVIDAD 18 muestra es uti para la investigacian. 55
SUFICIENCIA :amiduf qe Informacion suficiente para cumplic 50
1li: PROMEDIO DE LA EVALUACION: sy =
Fiema:

Apéndice AG. Juicio de experto 3 — Ficha de registro Post test de deteccion de phishing.
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

TABLA DE EVALUACION DE EXPERTOS

| DATOS GENERALES

Nombres y apellidos: Luls Caralén Fonseca
Grado académico. Ingeniero £lectronico
Fecha: 22/05/2022

Nombre de evaluacion: Ficha de registro Deteccion de Phishing - POST TEST

% DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN MENSAJES DE TEXTO (SMS)
Titulo de 1a Ivestigacion: e n1cpOSITIVOS CON SISTEMA OPERATIVO ANDROID
Autor de fa investigacion:  Pablo Fernanda Flores Barrios

1. ASPECTOS DE LA EVALUACION
DEFICIENTE | REGULAR | BUENO | MUY BUENO |EXCELENTE 85|
- - zia 0-20% 21-50% | 51-70% 71-B85% 100%

Muestra adecuada para medir el producto y =
ADECUACION Ko 20
CLARIDAD Presentacion con lenguaje pertinente y claro. 4 S
COHERENCIA Presenta coherencss en el procedimiento K0
CONSISTENCIA Basado on aspectos tedrices cientifices. LT
METODOLOGIA Cumple con el proposito de la investigacion, aa
OBJETIVIDAD Se gemuestra de forma objetiva.
ORGANIZACION | Presentacion ordenada.
PERTINTNCIA Muestra adecuada para con los objetivos
SIGNIFICATIVIDAD La muestra es util para B investgacion

i on Uil 1

SUFICIENCIA Cantidad de informacion suficiente para cumplic

con los obletives,
i PROMEDIO DE LA EVALUACION: ®8.5

Apéndice AH. Juicio de experto 1 — Ficha de registro Pre test de generacion de alertas.
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Apéndice Al. Juicio de experto 2 — Ficha de registro Pre test de generacion de alertas.
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

TABLA DE EVALUACION DE EXPERTOS

I, DATOS GENERALES

Nombres y apeliidos: Lesnclo Roca Rojas
Grado académico: Ingeniero Quimico
Fecha: 26/05/2022

Nombre de evaluacion: Ficha de registro Generacion de alertasy mcmndac%nes - PRE TESY
ROLLO DE A TIVO PARA LA CCION DE PHISHING EN TEXTO
Yiiulo de fa vgacién: DESARROL! PLICA MOVIL DETE S MENSASES DE (SMS}

DE DISPOSITIVOS CON SISTEMA OPERATIVO ANDROID
Auvtor de la investigacién:  Pablo Fernando Flores Barrios

I ASPECTOS DE LA EVALUACION

RIOS DEFICIENTE | REGULAR [BUENO 51| MUY BUEND |EXCELENTE 85!
i S 0-20% 21-50% - 70% 71 - 85% 100%
ADECL N IMumn sdecuada para medie ol prodicto y 90
variables,
CLARIDAD lﬁ'resentadén con lenguaje pertinente y claro, BS
COHERENCIA Presenta coherencla en | grocedimiento, 90
CONSISTENCIA {Basado en aspectos 1edricos cientificos, 90
METODOLOGIA  |cumple con ! proposito de fa investigacion. 85
ORIETIVIDAD {Se demnuustra de forma objotiva, 80
ORGANIZACION {Presentacion cedenada, 90
PERTINENCIA |Muestra adecuada para con jos abjetives. BS
SIGNIFICATIVIDAD La muestra es utll para [a investigaticn, a5
- iCantidad de informacion suficiente pars cumpde

¥ A 80
SUFICIENC 255
111 PROMEDIO DE LA EVALUACION: 87

Apéndice AJ. Juicio de experto 3 — Ficha de registro Pre test de generacion de alertas.
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

TABLA DE EVALUACION DE EXPERTOS

I, DATOS GENERALES

Nombresy apelldos: Luis Catalan Fonseca
Grado académico: Ingeniero Electronico
Fecha: 22/05/2022

Nombre de evaluation: Ficha de registro Generacion de alertas y recomendaciones - PRE TEST
. acian.  DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN MENSAJES DE TEXTO (SIS}
Titulo de fa iwestigacion:  pe bcongiTvos CON SISTEMA OPERATIVO ANDROID

Autor de 13 investigacion;  Pablo Fernando Flores Barrios

1. ASPECTOS DE LA EVALUACION

ERIOS DEFICIENTE | REGULAR | BUENO | MUY BUENO |excerenTe 8s
- L 0-20% 21-50% | 51-70% 71-85% 100%
|Muestra adecuada para medir el praducto y
ADECUACION Iy S0
CLARIDAD Presentacibn con lenguaje pertinente y claro. 35
COHERENCIA |Presenta coherencia en el procedimiento -
CONSISTENCIA Basado en aspectas tedricos Gentificos. 10
METODOLOGIA Cumple con ol progosita de la investigacion. AD
OBJETIVIOAD Se demuestra de forma objetiva. 40
ORGANIZACION Presentacion ordenada. 15
PERTINENCIA Muestra adecuada para con los objetivas 49
SIGNIFICATIVIDAD La muestra es util para la investigacion. 10
o — Cantidad de mlomnacuba suficiente para cumplic 90
con log gtugtives.
1H: PROMEDIO DE LA EVALUACION: &‘S
Firma: YV L
o "

Apéndice AK. Juicio de experto 1 — Ficha de registro Post test de generacion de alertas.
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DESARROLLO DE APLICATIVO MOVIL PARA LA DETECCION DE PHISHING EN SMS

Apéndice AL. Juicio de experto 2 — Ficha de registro Post test de generacion de alertas.

TABLA DE EVALUACION DE EXPERTOS

1. DATOS GENERALES

Nombres y apellidos: Leoncio Roca Rojas
Grado académico: ingeniero Quimico
Fecha: 26/05/2022

Nombre de evaluacion: Ficha de registro Generacion de alertas y recomendaciones - POST TEST
DESARROLLO DE APLICATIVC MOVIL PARA LA DETECCION DE PHISHING EN MENSAJES DE TEXTO (SMS)

Titulo de Js investigacidn: e 5 conemIVOS CON SISTEMA OPERATIVO ANDROID
Autor de |a investigacidn:  Pablo Fernando Flores Barrios

(L ASPECTOS DE LA EVALUACION

DEFICIENTE | REGULAR |BUENO 51] MUY BUENO |EXCELENTE 85
e S 0-20% 21 - 50% - 70% 71 - 85% 100%

ADECUACION Muestra adecusds para medir e praducto y 86

variables,
CLARIDAD Presentacion con lenguaje pertinente y claro. 80
COHERENCIA |Presenta coherencia en el procedimiento. 95
CONSISTENCIA [Basado en aspectos tedricos cientificos, 95
METODOLOGIA Cumgle con & proposito de [s investigacion. 80
CRIETIVIDAD Se demuestra de forma objetiva. 88
ORGANIZACION Presentacion ordenada. 92
PERTINENCIA Muestra adecuada para con los objetivos. 95
SIGNIFICATIVIDAD 18 muestra &5 util para 13 investigacion, 97
SUBICIENCIA iCantidad de informacion suficionte para cumplir 90

con los obletivos,
111 PROMEDIO DE LA EVALUACION: 91.8
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Apéndice ALL. Juicio de experto 3 — Ficha de registro Post test de generacion de alertas.

TABLA DE EVALUACION DE EXPERTOS

1, DATOS GENERALES
Nombres y apeliidos: Luis Cataldn Fonseca
Grado académo: ingeniero Electrénico
Fecha! 22/05/2022
Nombre de evaluacion: Ficha de registro Generacidn de alertas y recomendaciones - POST TEST
y DESARROLLO DE APLICATIVO MOVIL FARA LA DETECCION DE PHISHING EN MENSASES DE TEXTO (SMS)
Titulo de fa iovestigaclon;  or 615p05TIV0S CON SISTEMA OPERATIVO ANDROID
Autor de la investigacion:  Pablo Fernando Flores Barrios

U, ASPECTOS DE LA EVALUACION

ERIOS DEFICIENTE | REGULAR | BUENO | MUY BUENO |EXCELENTE 85
. oY 0-20% 21-50% | 51-70% 71-85% 100%
Muesirs acecuada para medir 2| productoy :

ADECUACION e Qo
CLARIDAD Prasentacion con lenguaje pertinente y clare. '} S

COHERENCIA Presenta coherencia en el procedimiento. 0
CONSISTENCIA fasado en aspectos tearicos cientificos. %0
METODOLOGIA Cumple con el proposito de [a investigacion B 90
OBJETIVIDAD Se demuestra de forma olyetiva. a0
ORGANIZACION Presentacion ordenada. Jo
IPERTINENCIA Muestra adecuada para con ¥os objetives. 2o
SIGNIHCATIVIDAD La muestra es utll para la investigacion a0
SUFICIENCIA Cam:dad de informacon suficiente para cumplir 5 0
IIF: PROMEDIO DE LA EVALUACION: 28.5 /f

./ -
Firma: j;-{"//
TN
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Apéndice AM. Ficha de de registro - Correccion funcional

TEST DE VALIDACION CORRECCION FUNCIONAL

ITEM FUNCIONAUDAD DEL APLICATIVO OBJETIVO AL QUE APORTA ESTADO
1 |SE CONECTA CON SERVIDOR LOCAL OBJETIVO ESPECIFICO 2 VALIDADO
2 |DETECTA PHISHING EN SMS OBJETIVO ESPECIFICO 2 VALIDADO
3 |VAUDA PHISHING CON BASE DE DATOS OBJETIVO ESPECIFICO 2 VALIDADO
4  |REGISTRA USUARIOS OBJETIVO ESPECIFICO 1 VALIDADO
5 |GENERA RECOMENDACIONES ANTIPHISHING OBJETIVO ESPECIFICO & VALIDADO
6  |LEE DE FORMA AUTOMATICA LOS SMS ENTRANTES OBJETIVO ESPECIFICO 2 VALIDADO

PRESENTA EN PANTALLA DE FORMA AUTOMATICA EL RESULTADD DE
7 LA VAUDACION DE PHISHING OBJETIVO ESPECIFICO 2 VALIDADO
LAS ALERTAS SIEMPRE SON GENERADAS DE FORMA AUTOMATICA AL
8 |DETECTAR UN MENSAJE NUEVO OBJETIVO ESPECIFICO 3 VALIDADO
9  |GENERA ALERTAS DE DETECCION DE PHISHING OBJETIVO ESPECIFICO 3 VALIDADO
10 |GENERA ALERTAS DE NO CONEXION CON LA BASE DE DATOS OBIETIVO ESPECIFICO 3 VALIDADO
11 |GENERA ALERTAS DE CONEXION CON BASE DE DATOS OBJETIVO ESPECIFICO 3 VALIDADO
PRESENTA EN PANTALLA DE FORMA AUTOMATICA EL MENSAJE Y
12 [NUMERO ENVIADA POR EL EMISOR OBJETIVO ESPECIFICO 3 VALIDADO
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Apéndice AN. Ficha de de registro - Pertinencia funcional

TEST DE VALIDACION PERTINENCIA FUNCIONAL

IEM | FUNCIONALIDAD DEL APLICATIVO PERFIL DE USUARIO ESTADO
1 JEL APUCATIVO OCUPA POCO ALMACENAMIENTO VALIDADO
2 [ELAPUCATIVO €S NATIVO PARA ANDROID VALIDADO
3 |EL APLICAIVO GENERA DE FORMA AUTOMATICA LAS ALERTAS VALIDADO
4 |EL APLCATIVO LEE DE FORMA AUTOMATICA LOS MENSAJES SMS VALIDADO
5  JEL APUCATIVO DETECTA DE FORMA AUTOMATICA EL PHISHING VALIDADO
6 l_su. APUCATIVO PRESENTA DE FORMA AUTOMATICA LA VALIDACION DE PHISHING | i s o VALIDADO
7 |ELAPLCATIVO SOLO PIDE UN REGISTRO INICIAL AL USUARIO. PRACTICO VALIDADO

IEL APUCATIVO DEMORA MENOS DE 2 SEGUNDOS EL PROCESD DE VALIDACION
8 |Y GENERACION DE ALERTA DE PHISHING VALIDADO
EL APLICATIVO MUESTRA EL MENSAJE ¥ NUMERO DEL EMISOR DEL SMS DE
9 |FORMA AUTOMATICA VALIDADO
10 |EL APLICATIVO TRABAJA EN SEGUNDO PLANO. VALIDADO
11 JEL APUCATIVO NO REQUIERE AUTENTICACION. VALIDADO
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