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RESUMEN EJECUTIVO

El presente trabajo de suficiencia profesional aborda la implementacion de Pandora
FMS Open Source, como plataforma de monitoreo para la infraestructura Tl de la empresa
Microtel.Com EIRL, debido a que la empresa cuenta con diversos recursos tecnolégicos y
ha venido experimentando inactividad, tiempos de respuesta excesivos y eventos criticos en
los mismos.

Se utiliz6 la metodologia PMI (Project Management Institute) para lograr el objetivo
principal, abarcando la fase de inicio, planificacion, ejecucion, seguimiento, control y cierre.
Se identificaron los componentes de la arquitectura para el desarrollo del diagrama de
topologia de la red empresarial, luego se implement6 Pandora FMS en una méaquina virtual
en el hypervisor Proxmox VE, asimismo se configur6 la plataforma de monitoreo para el
correcto funcionamiento en la empresa.

Los resultados analizados muestran satisfactoriamente la cobertura de supervision total
de los recursos Tl con un incremento del 90%, asi como la reduccion del tiempo de
inactividad a 5.4 horas, y la mejora en los tiempos de respuesta a incidentes ocurridos en la

empresa con un promedio de 0.56 horas.
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CAPITULO I. INTRODUCCION

1.1. Descripcion de la Empresa
Microtel.Com E.ILR.L., es una Empresa Individual de Responsabilidad Limitada

fundada en el afio 2005 por José Lazo Moreno, con RUC 20511040729. Inicio realizando
actividades de consultoria y capacitaciones dedicadas a temas de cableado estructurado,
networking, fibra optica, telefonia IP, CCTV y sistemas eléctricos. Durante varios afos la
empresa ha consolidado conocimientos especializados en tecnologia y ha venido trabajando
con personal totalmente calificado, entre profesionales y técnicos.

Esta experiencia ha permitido a la empresa en el afio 2014, especializarse en centros
de datos, desde su concepcion y disefio, hasta la implementacion y mantenimiento; logrando
ofrecer a sus clientes nuevos servicios y productos en el futuro. Desde el inicio de actividades
y a lo largo de los afios, Microtel.Com EIRL ha operado en locales alquilados, motivo por
el cual, el traslado ha conllevado a desarrollar un método eficaz y sencillo de mover el
equipamiento IT (Infraestructura Tecnoldgica) que la empresa posee, siendo principalmente
un gabinete, router, switches, servidores, ups y aire acondicionado, dando como resultado a
la creacion del producto “Skylink Networks”, un microdatacenter lanzado el afio 2017 y que
ha tomado relevancia en el mercado debido a la portabilidad y ahorro que éste representa.
La marca “Skylink Networks” viene posicionandose en el mercado peruano, como un
producto novedoso.

Microtel.Com EIRL para poder operar de manera eficaz y Optima utiliza diversos
recursos, tanto hardware como software, como es el caso de dispositivos de comunicaciones
entre los que destacan el router que permite la conectividad a internet, un firewall de proxima
generacion que permite asegurar el perimetro de la red de la empresa, tres switches que

proporcionan la comunicacion entre los usuarios y los recursos tecnolédgicos de la empresa.
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También posee una central de telefonia IP, un servidor de NVR que integra diversas camaras
de seguridad. Asimismo, cuenta con un servidor hypervisor, destinado a provisionar
maquinas virtuales que actian como servidores, entre ellos el servidor de respaldos y copias
de seguridad, el servidor ERP que permite gestionar el CRM y cotizaciones hacia los
clientes.

Adicionalmente la empresa utiliza diversos servicios en la nube, como es el caso de
una plataforma file server para el trabajo colaborativo y el servicio de web hosting,
permitiendo a la empresa tener una pagina web y correos corporativos. Debido a la
diversidad de soluciones tecnoldgicas que la empresa utiliza, se decide implementar una
solucion de supervision y monitorizacion para estos recursos, motivo por el cual, quien
suscribe y con experiencia en monitoreo presenta una prueba de concepto de la plataforma
de monitoreo Pandora FMS Open Source, una solucion eficaz y completa, destacada
principalmente por su arquitectura, ya que al no conllevar costos de licenciamiento tanto en
sistema operativo como en software, logré posicionarse de manera exitosa en la empresa,
permitiendo supervisar los recursos IT en tiempo real y alertar de presentarse algin evento.

Esto conllevd a Microtel.Com EIRL, a integrar la plataforma de monitorizacion
Pandora FMS Open Source a su portafolio de productos y servicios, motivo por el cual, en
el afio 2018, la empresa se convierte en representante oficial en el Perd. Gracias a las
caracteristicas y ventajas de la plataforma de monitoreo y a la experiencia obtenida con
Pandora FMS Open Source, Microtel.Com EIRL ha desarrollado proyectos de

monitorizacién a clientes importantes en nuestro sector.
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1.2. Datos de la Empresa

1.2.1. Logotipo

Figura 1
Logotipo Microtel.Com EIRL

MicroTEL. cop

1.2.2. Microtel.Com E.I.R.L.

Figura 2
Fachada Microtel.Com E.I.R.L.

Fuente: Elaboracion propia
1.2.3. Mision

Somos una organizacién que brinda soluciones de infraestructura tecnologica,

buscando los mas altos estandares de calidad y excelencia en todo lo que hacemos.

1.2.4. Visién
Ser lideres en soluciones de infraestructura tecnoldgica y ser reconocidos por la calidad

y la alta especializacion de nuestros servicios.
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1.2.5. Organigrama

Figura 3
Organigrama Microtel.Com E.I.R.L.

Contabilidad Logistica

v v

Administracion y Ingenieria
Finanzas Infraestructura

l—k—l

v

Ingenieria Sistemas

J Personal Técnico SSOMA

Contratistas

Almacén

Fuente: Elaboracién Propia

1.2.6. Informacion ficha RUC

a)

b)

Informacién General del Contribuyente

Razon Social: MICROTEL.COM E.L.R.L.

Tipo de Contribuyente: 07-EMPRESA INDIVIDUAL DE RESP. LTDA

Fecha de Inscripcion: 21/06/2005

Fecha de Inicio de Actividades: 21/06/2005

Datos del Contribuyente

Actividad Econémica Principal: 6202 - CONSULTORIA DE INFORMATICA Y
GESTION DE INSTALACIONES INFORMATICAS

Actividad Econdmica Secundaria: 6209 - OTRAS ACTIVIDADES DE TECNOLOGIA
DE LA INFORMACION Y DE SERVICIOS INFORMATICOS

Teléfono Fijo 1: 5640329

Teléfono Fijo 2: 5646828

Teléfono Movil 1: 986656140

Correo Electrénico: administracion@microtelperu.com
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Domicilio Fiscal

Departamento: LIMA

Provincia: LIMA

Distrito: LIMA

Tipo y Nombre Zona: URB. LOS CIPRESES

Tipo y Nombre Via: CAL. TENIENTE ARISTIDES DEL CARPIO MUNOZ
Nro.: 1269

Representante Legal

Apellidos y Nombres: GONZALES REQUE ISABEL MILAGROS
Cargo: GERENTE

DNI: 06669507

Productos y Servicios
Microtel.Com EIRL, ofrece los siguientes productos y servicios:

Productos

Microdatacenter, en los modelos Silver-M, Industrial, Platinum, Nano y Mini
Datacenter.

Bancos de energia con y sin redundancia.

Transformadores monofasicos y trifasicos.

Sistemas de enfriamiento portatil para centros de datos.

Servicios

Monitorizacion de Infraestructura TI.

Ingenieria, suministro e instalacion de sistemas de cableado estructurado.
IOT aplicado a la industria 4.0.

Servicios de fibra dptica.

Servicios de disefio, implementacidn e ingenieria para centros de datos.
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= Servicios TI.

Hoy en dia Microtel.Com EIRL trabaja en estrecha colaboracion con socios
estratégicos cuidadosamente seleccionados para crear sinergias que generen un impacto
mayor a la hora de desarrollar y entregar sus servicios, dentro de los que destacan Tripp Lite
by EATON, Vertiv, Furukawa, Siemon, Commscope, Leviton, Panduit, Pandora FMS, entre
otros.

Figura 4
Socios estratégicos Microtel.Com EIRL

dP M’%"ﬁ @ » [ Pwourr Qba'_f::x:
| i sorcances pisiva | e

PANDORA

commscoE | eviroN, frwa EXN s

Fuente: Microtel.Com EIRL.

Asimismo, los principales clientes ocupan un lugar especial en la estrategia debido a
su contribucidon sustancial y su compromiso continuo con los productos y servicios,
resaltando principalmente a Komatsu Mitsui Maquinarias del Pera, Cirion Technologies,

Ransa, Tramarsa, Natclar, Sunarp Moquegua, entre otros.
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CAPITULO Il. MARCO TEORICO
Se describe los componentes y conceptos requeridos para abordar la implementacion
de la plataforma de monitoreo Pandora FMS Open Source:

2.1 Fundamentos de Monitorizacién
2.1.1. Conceptos de Monitoreo
La monitorizacion consiste en supervisar lo que ocurre en nuestra red y recibir

notificaciones sobre eventos que podrian ser relevantes para nosotros, dado que es imposible
estar vigilando constantemente todo lo que sucede, durante las 24 horas del dia, los 365 dias
del afio (Arrebola Real, 2010); por otro lado, podemos indicar que el monitoreo es el proceso
de evaluar la utilizacion de los recursos proporcionados por una maquina permitiendo prever
situaciones de sobrecarga y las subsiguientes actualizaciones requeridas; ademas, notificar a
los administradores en cuanto un servicio no esté operativo o funcione de manera incorrecta
posibilita una resolucion méas &gil de los problemas que puedan surgir (Hertzog & Mas,
2017).

Otro autor explicé que la monitorizacién, consiste en la comprobacion de un valor
numérico que refleja el estado de un componente a lo largo del tiempo, con el propoésito de
estar en condiciones de identificar cualquier anomalia en ese componente (Michis, 2022);
por otra parte, podemos indicar que tiene como finalidad optimizar el rendimiento y
prolongar la disponibilidad de los servicios de tecnologia de la informacion, gracias a la
supervision constante que facilita la deteccion de las razones detras de las fallas y permite
ofrecer soluciones mas rapidamente (Intriago et al., 2022).

Por lo expuesto, podemos considerar a la monitorizacion a un procedimiento
fundamental en el dominio de las tecnologias, abarcando la observacion, cuantificacion y

recopilacién de informacidn concerniente a sistemas, redes, servidores, aplicaciones y otros
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elementos tecnoldgicos. El propoésito primordial radica en la supervision concurrente de su

rendimiento, disponibilidad, seguridad y otros atributos pertinentes. Mediante esta practica,
se logra adquirir una perspectiva en tiempo real de la operatividad de dichos sistemas y su
conducta en situaciones habituales y excepcionales.

2.1.2. Tipos de Monitoreo
Existen diversos tipos de monitoreo, cada uno especifico y eficaz en su area, para este

trabajo de suficiencia se abarcara especificamente la monitorizacién en redes y en servidores.
Por ello es importante conocer conceptos basicos sobre redes y servidores, descritos a
continuacion:

a) Red

Es el conjunto de equipos o dispositivos interconectados, pudiendo comunicarse entre
si. La finalidad de una red es la transferencia datos, informacion y recursos entre los equipos
conectados. Existen diversos tipos de redes con respecto a su funcion, alcance y proposito,
como lo son las redes LAN, WAN, MAN, WIFI, Campus (Clavijo Moran, 2021).

b) Servidor

Los servidores son componentes esenciales de toda infraestructura tecnologica
moderna, gracias a estos, es posible facilitar la comunicacion, el intercambio de informacion
y la disponibilidad de servicios, tanto en las propias redes y en Internet.

La funcion principal de los servidores es atender solicitudes de los clientes y
proporcionarles aquellos recursos que necesitan como: paginas web, documentos, archivos,
aplicaciones, entre otros. Sin los servidores, muchas de las funciones que damos por sentado
en linea, como acceder a sitios web o enviar correos electronicos, serian imposibles.

Existen diferentes tipos de servidores, destinados a cumplir una funcion especifica,

comunmente estos pueden ser: (IONOS, 2023)
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Servidor Web: Se encargan de almacenar y entregar paginas web a los navegadores de

los usuarios.

= Servidor de Correo Electronico: Realizan la gestion de la recepcién, almacenamiento
y envio de correos electrdnicos.

=  Servidor de Archivos: Estos servidores cumplen la funcion de almacenar y gestionar
archivos compartidos, permitiendo a los usuarios acceder a estos recursos en una red
local o a través de Internet.

= Servidor de Base de Datos: Almacenan, gestionan y permiten el acceso a bases de
datos, lo que es esencial para muchas aplicaciones y sitios web que requieren
almacenamiento de datos estructurados.

= Servidor de Aplicaciones: Tienen el objetivo de proporcionar y ejecutar aplicaciones
y servicios que los usuarios finales utilizaran (Marafion Martin, 2013).

2.1.2.1. Monitoreo de Redes
La monitorizacion de red se puede definir como un procedimiento de observacion de

los elementos que componen la red, y para llevar a cabo este procedimiento, es esencial
recopilar métricas de estos dispositivos. La recopilacion de datos puede efectuarse de manera
activa o pasiva (Leira Osuna, 2019); ademas, se define a la monitorizacion de redes como
una parte esencial de la gestion de redes que se enfoca en asegurar que los elementos estén
disponibles y funcionen de manera eficiente. Esto se logra al analizar y procesar las métricas
recopiladas de los elementos y administrar su configuracion (Trigo Caparros, 2021).
Considerando lo anterior, podemos definir que la monitorizacion de redes implica el
seguimiento de diversos parametros y métricas que permiten evaluar el rendimiento y la
disponibilidad de la red, asi como la deteccion temprana de posibles amenazas o
interrupciones. Para realizar el seguimiento de estas métricas es necesario realizar

mecanismos de monitorizacion de red, como son el sondeo o polling, que son procedimientos
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de acceso regular a los datos de gestion almacenados en los nodos administrados. Este
enfoque presenta la ventaja de que los objetos que se administran solo necesitan estar listos
para responder, lo que simplifica el proceso (Cantos San Emeterio, 2021).

El uso de estos mecanismos requiere operar con los protocolos ampliamente conocidos
en el mundo de la monitorizacién, como son el protocolo ICMP y SNMP, descritos a
continuacion:
a) Monitorizacion por ICMP

Es un protocolo de la capa de red, ampliamente utilizado para enviar mensajes y
obtener informacion de conectividad y latencia, es decir, el estado de los dispositivos en una
red, creado por la RFC 792 en el afio 1981. Por otra parte, el protocolo ICMP se emplea para
transmitir mensajes que contienen informacion de control de errores. Este protocolo se
utiliza comunmente en conjuncién con las utilidades de comando como ping Yy traceroute

(Lamana Nufez, 2022).

Figura 5
Ejecucion de comando ping

30@5ms

rt ml

Fuente: Elaboracién Propia

Figura 6
Ejecucion de comando traceroute

Fuente: Elaboracion Propia
Gracias a la monitorizacion con este protocolo podemos comprobar lo siguiente:

=  Comprobar disponibilidad.

= QObtener la latencia.
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= Detectar problemas en la red.
= |dentificar dispositivos inactivos.
b) Monitorizacion por SNMP

Aunque la monitorizacion por ICMP suele ser Util, no es completamente representativa
para obtener el estado de nuestra red. Por ello, es necesario utilizar el protocolo SNMP que
fue creado en el afio 1990 en la RFC 1157. Este protocolo es un estandar para supervisar y
administrar dispositivos de red, servidores, enrutadores, conmutadores y otros componentes
de infraestructura tecnoldgica.

El protocolo SNMP involucra varios elementos, como puede observarse en el siguiente
diagrama de comunicacién SNMP (Rodriguez Truijillo et al., 2022):

Figura 7
Diagrama basico de comunicacion SNMP

SNMP MANAGER nms)

TRAP /INFORM LISTENER
MANAGEMENT DEFINITIONS

MANAGED DEVICE

i <
B = <« B
Server

Router Switch Deskiop

Management Management Management Management
Definitions Definitions Definitions Definitions

Management Management Management Management
Database Database Database Database

SNMP AGENT

Fuente: Tomado de (Manageengine, s.f.)
= Agentes SNMP: Este agente recopila y almacena informacion sobre el dispositivo,

como estadisticas de rendimiento y datos de configuracion.
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= Gestor SNMP: Se encargar de utilizar comandos SNMP para acceder y solicitar
informacion de los agentes SNMP.

= MIB: Es una base de datos jerarquica que almacena informacion sobre los objetos
gestionados en un dispositivo. Cada objeto tiene una identificacion Gnica llamada OID
(Identificador de Objeto).

Ademas, existen de tres tipos de MIBs: publicas, experimentales y privadas. Las MIBs
publicas se encuentran definidas mediante estandares y ofrecen informacion general del
sistema. Las MIBs experimentales estan en proceso de desarrollo por parte de los grupos de
trabajo de Internet. Por ultimo, las MIBs privadas son definidas por los fabricantes
individuales y brindan informacién méas especifica y detallada sobre sus dispositivos,
ampliando las capacidades de las MIBs estdndar (Gobantes Martinez, 2023).

Figura 8
Diagrama de arbol de MIB

MIB
The Registered Tree

STANDARD
AUSTRALIA (36)

Fuente: Tomado de (Manageengine, s.f.)
El protocolo SNMP admite operaciones basicas, destacando:

= Get request: Mediante esta operacion podemos obtener informacion especifica del

dispositivo.

Lopez Montoya Christian Vidal Péag. 23



1

UNIVERSIDAD
PRIVADA
DEL NORTE

Implementacion de Pandora FMS Open Source
como plataforma de monitoreo para la empresa Microtel.Com EIRL

Set request: Con esta solicitud puede cambiarse la configuracién en los dispositivos
remotos.
Traps: Son eventos y notificaciones enviados al gestor SNMP.

El protocolo SNMP tiene tres versiones actualmente: SNMP V1, SNMP V2C y SNMP

V3 (Gobantes Martinez, 2023):

SNMP V1: Es la version antigua de este protocolo, hoy en dia los fabricantes han dejado
de implementarlo en sus dispositivos, puesto que esta version presenta diversas
restricciones significativas, ya que no es apropiada para administrar redes de gran
envergadura y no permite una configuracion sencilla de la transferencia de grandes
volumenes de datos.

SNMP V2C: Fue definida en las RFC 1441-1452 en el afio 1993, y aunque ha sido
reemplazada por la version 3, todavia es ampliamente utilizado puesto que ha cubierto
ciertas limitaciones en comparacion con su predecesor, la version 1. Por otra parte,
alguna de las mejoras mas notables es la inclusion de la PDU GetBulkRequest, que
permite al gestor recuperar eficazmente grandes cantidades de datos con una sola
solicitud.

SNMP V3: Actualmente es la tltima versién de SNMP definidas en las RFC 2273-2275
en el aflo 1997, abordando las preocupaciones seguridad y privacidad que presentaban
sus predecesores. Proporciona métodos de autenticacion y cifrados mas fuertes.

Sin embargo, a pesar de ser la version actual de este protocolo, los fabricantes de

dispositivos todavia siguen incorporando versiones antiguas del protocolo SNMP, ya sea

debido a su resistencia al cambio o al hecho de que los dispositivos y elementos en cuestion,

cuyo disefio precede a la adopcion de SNMPv3, todavia no han alcanzado el final de su ciclo

de vida (Marcos Garcia, 2021).
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En definitiva, el protocolo SNMP permite realizar una monitorizacion exhaustiva en
entornos de redes empresariales, proporcionando control y vision detallada de la
infraestructura tecnolégica, aportando caracteristicas valiosas como:
= Supervision Proactiva.
= Recopilacion de datos.
= Alertas y notificaciones.

2.1.2.2. Monitoreo de Servidores
La monitorizacion de servidores es un proceso critico, que tiene como implicancia la

supervision continua y sistematica, para poder garantizar el Optimo rendimiento,
disponibilidad, eficiencia y desempefio. A lo largo de los afios esta practica se ha vuelto
esencial en la era digital, ya que los servidores desempefian un papel fundamental en la
entrega de servicios en linea, el almacenamiento de datos y el funcionamiento de
aplicaciones criticas. Al igual que la monitorizacion por ICMP, necesitamos mecanismos
para poder recopilar y analizar una variedad de datos y métricas relacionadas con el
funcionamiento de los servidores. El protocolo SNMP aporta un conjunto basico para
realizar esta tarea, ya que al ser un estandar y estar presente de manera nativa en la mayoria
de sistemas operativos, representa una manera sencilla de realizar las consultas. Asimismo,
para los sistemas operativos Windows, existe el protocolo WMI patentado por Microsoft que
ayuda a consultar los sistemas remotos.

También debemos indicar que la monitorizacion de servidores puede realizarse de
manera local, es decir, instalando un software llamado agente, que tiene como finalidad la
ejecucion de scripts o realizar consultas directas en el servidor para luego entregarselos a la
herramienta de monitoreo.

Realizar la monitorizacion de servidores permite obtener principalmente lo siguiente

(Montero Cadena, 2022):
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»= Uso de CPU, almacenamiento y memoria RAM.
» Respuesta de red y latencia.

= Temperaturay salud de hardware.

= Estado de servicios y aplicaciones.

2.2. Monitorizacion en las Empresas
2.2.1. Evolucién del Monitoreo en las Empresas
En la década de los 80 y 90 la monitorizacion de sistemas se realizaba de manera

manual y rudimentaria. Los administradores de sistemas utilizaban herramientas de linea de
comandos para monitorear los servidores. Existia gran limitacion a la hora de obtener
métricas y la deteccion de problemas dependia de la observacion humana, en estas décadas
surge el protocolo SNMP, con su version 1, para luego en los 90s crear las versiones 2 y 2¢
(Livaction, 2022).

A mediados de los afios 2000 el aumento de servicios digitales, la creciente evolucion
y complejidad tecnoldgica, permitié el desarrollo de herramientas de monitorizacion
avanzadas y automatizadas. Estos permitian la recopilacion automética de datos y la
generacion de alertas en caso de algin evento de tipo critico. Sin embargo, se requeria una
configuracién manual intensa y se carecia de capacidades de visualizacion avanzadas, es
decir, dashboards. Fue en el afio 1999 que aparece la primera version de Nagios, y ser
convierte en el primer software de monitorizacion, estableciendo los estandares de
monitorizacion (Zidek, 2022).

Para el afio 2010, la nube comenzaba a tomar un protagonismo significativo, las
empresas la empezaban a adoptar y emergian aplicaciones web mas sofisticadas. Es por ello
que las soluciones de monitorizacion no podian quedarse atras, y estos también empezaban
a migrarse hacia la nube. Aparecen modelos de servicios como el SaaS, permitiendo a las

empresas supervisar sus activos tecnoldgicos independientemente de la ubicacion
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geografica. Esto también alland el camino para la monitorizacion de recursos en la nube,
como instancias de maquinas virtuales y servicios en la nube (Livaction, 2022).

En la actualidad, la monitorizacion en las empresas ha avanzado significativamente
hacia la deteccidn predictiva y la automatizacion avanzada. Se han implementado técnicas
de aprendizaje automatico, observabilidad y analisis de datos para predecir problemas
potenciales antes de que ocurran. Las soluciones de monitoreo ahora son capaces de ajustar
de manera automatica los umbrales y realizar acciones correctivas (Harithsa, 2023).

En definitiva, la monitorizacién en las empresas ha evolucionado desde métodos
manuales hasta soluciones automatizadas, integrales e inclusive orientadas a la nube. Esta
evolucion ha permitido a las empresas mantener un control mas efectivo sobre sus
infraestructuras tecnoldgicas y poder garantizar dptimo rendimiento de sus sistemas criticos.

2.2.2. Beneficios del Monitoreo en las Empresas
La monitorizacion en las empresas tiene crucial importancia en un entorno cada vez

mas digital y dependiente de la tecnologia. A continuacion, explicaremos algunos beneficios
de la monitorizacion en las empresas (International 1T, 2021):
a) Supervision de la red

Supervisar todos los elementos de una red, incluyendo los dispositivos y el flujo de
datos, es crucial para asegurar un rendimiento 6ptimo y mantener la salud de la red. A pesar
de que esta labor puede resultar desafiante, las herramientas de mapeo automatizado
incorporadas en las soluciones de monitoreo de redes brindan una valiosa solucion,
proporcionando una vision integral incluso en entornos de red altamente complejos.
b) Gestion de Riesgos y Cumplimiento

Las empresas que deben cumplir con normativas como LGPD, GDPR, PCI DSS,

HIPAA, FISMA, SOX y otras, requieren soluciones de monitoreo adecuadas como parte de
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su sistema de control interno para garantizar el cumplimiento. Esto complementa los
controles de seguridad externos que ya estan en funcionamiento.
c) Prevencion del Tiempo de Inactividad

El tiempo de inactividad representa un obstaculo significativo para la productividad y
puede resultar en costos considerables, por ello el monitoreo desemperfia un papel crucial en
la prevencidn de interrupciones imprevistas. Esto permite detectar y abordar el problema de
manera proactiva. Ademas, el monitoreo no solo contribuye a prevenir el tiempo de
inactividad, sino que también posibilita que los equipos de T1 optimicen el rendimiento para
lograr operaciones més eficientes.
d) Identificar y Resolver Problemas Agilmente

El monitoreo facilita la pronta identificacion y aislamiento de problemas, ya sea una
fluctuacién en el trafico, errores de configuracidn u otras cuestiones mas criticas. Los mapas
de red resultan efectivos para localizar rapidamente el origen del problema. Esto se traduce
en una disminucion del tiempo promedio de reparacion (MTTR), permitiendo que el equipo
de TI dedique tiempo a otras problematicas.
e) Detectar Riesgos de Seguridad

La monitorizacion, a pesar de su enfoque principal en el rendimiento, también se
convierte en una herramienta valiosa para la deteccion de amenazas de seguridad en la
empresa. Al mantener una vigilancia constante sobre la actividad inusual o sospechosa,
puede identificar incluso las amenazas mas pequefias antes de que se conviertan en un
problema significativo.
f)  Supervisar el Ancho de Banda

Cuando el ancho de banda de la empresa experimenta congestiones, se traduce en
insatisfaccion de los empleados y clientes, gracias a la monitorizacion del uso del ancho de

banda, proporciona la capacidad de identificar el inicio de ralentizaciones en la red, ademas,
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si la utilizacion del ancho de banda se acerca a niveles criticos, recibira alertas que le
permitiran tomar medidas como ajustar los protocolos de calidad de servicio (QoS) u otras
acciones para mejorar el rendimiento.
g) Planificar la Capacidad

Las necesidades en constante cambio de los usuarios pueden complicar la prediccion
de como y donde se consumiran los recursos de la empresa en el futuro. Al llevar a cabo una
supervisién y seguimiento activo del rendimiento y uso, la plataforma de monitoreo facilita
la identificacion de las necesidades futuras de capacidad y la actualizacion de la red en
consecuencia. Ademas, los datos historicos pueden desempefiar un papel clave en la
justificacion de inversiones futuras.
h) Retorno de la Inversion

La monitorizacion también ofrece un retorno de inversion (ROI) cuantificable, es
decir, si se puede evitar una hora de inactividad al afo, justificara facilmente la inversion en
supervision. Ademas, al considerar la reduccion de llamadas de soporte, el tiempo empleado
en resolver problemas y el mantenimiento de niveles adecuados de rendimiento, rapidamente
se percibira un retorno tangible de la inversion.

2.3. Plataformas de Monitoreo
Las plataformas de monitoreo son conjuntos de software y recursos que permiten a las

empresas supervisar y gestionar sus sistemas, aplicaciones y servicios de manera eficiente y
centralizada. Estas plataformas recopilan datos y métricas en tiempo real de diversas fuentes
y presentan informacion visual para poder tomar decisiones informadas y responder a
problemas de manera proactiva (TechTarget, 2023).

Estas plataformas garantizan la disponibilidad, el rendimiento y la seguridad de los
sistemas informaticos en las empresas. La eleccion de la plataforma adecuada depende de

las necesidades especificas de las empresas y de su entorno tecnoldgico.
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2.3.1. Clasificacion de Plataformas de Monitorizacion
Clasificar las plataformas de monitoreo varia segun sus caracteristicas, enfoques y

capacidades. Describiremos algunas de las principales categorias:
a) Plataformas Basadas en Open Source

Son plataformas que ofrecen una amplia variedad de caracteristicas de monitoreo y al
ser Open Source, son altamente personalizables y adecuadas para organizaciones que buscan
opciones de bajo costo. Algunos ejemplos son: Nagios, Zabbix, Pandora FMS, entre otros
(DevopsCube, 2023).

Figura 9
Plataforma de monitoreo Nagios

s®
N

L 4

Fuente: Tomado de (Nagios.org, s.f.)

Figura 10
Plataforma de monitoreo Zabbix

Pl \Mware

TOP guest VMs by CPU utiization

Fuente: Tomado de (Zabbix.com, s.f.)
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Figura 11

Plataforma de monitoreo Pandora FMS

Fuente: Tomado de (Pandorafms.com, s.f.)

b) Plataformas Comerciales o Privativas

Son soluciones comerciales disefiadas para supervisar y gestionar sistemas,
aplicaciones y redes en entornos empresariales y a diferencia de las plataformas Open
Source, son desarrolladas y mantenidas por empresas que ofrecen sus productos como
productos comerciales. A menudo se distinguen por su enfoque en la facilidad de uso y la
integraciébn con otros sistemas empresariales. Ejemplos: PRTG, SolarWinds,
ManageEngine, entre otros (Acronis International GmbH, 2020).

Figura 12
Plataforma de monitoreo PRTG
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Fuente: Tomado de (Paessler.com, s.f.)
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Figura 13
Plataforma de monitoreo SolarWinds

[ B

Fuente: Tomado de (Solarwinds.com, s.f.)

Figura 14
Plataforma de monitoreo ManageEngine
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Fuente: Tomado de (Manageengine.com, s.f.)

2.3.2. Comparativa de Plataformas de Monitoreo Privativas y Open Source
Las plataformas de monitoreo privativas suelen ofrecer una experiencia mas completa

y con mayor soporte, mientras que las soluciones de cddigo abierto brindan flexibilidad y
opciones economicas. En la siguiente tabla se muestra una comparativa entre estos tipos de

plataformas de monitorizacion (Vega Picon, 2018):
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Tabla 1
Comparativa plataformas de monitoreo privativas y open source
Privativas Open Source
Ofrecen interfaces intuitivas vy Altamente
amigables. personalizables y ajustables a

Amplia gama de funciones y necesidades especificas.
andlisis avanzados. Comunidad activa que

Caracteristicas Proporcionan soporte técnico y proporciona soporte y

actualizaciones. desarrollo continuo.
Integracion con sistemas Integracion con  otras
empresariales y herramientas. herramientas y sistemas de

cddigo abierto.

Mayor soporte, documentacion y No tienen costos de licencia,

facilidad de implementacion. mas econdmicas en

Funcionalidades avanzadas para implementacion.

entornos empresariales complejos.  Adaptacién flexible a entornos
Ventajas . . . -

Interfaz de wusuario amigable y vy requisitos especificos.
atractiva. Base de usuarios activa que

comparte  conocimientos y

desarrolla caracteristicas.

Licencias y costos asociados. Requieren méas tiempo vy
Dependencia a largo plazo del esfuerzo para configurar vy
Consideraciones proveedor. dominar.

Limitaciones en personalizacion y Soporte de la comunidad.

adaptacion.
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Algunas funciones avanzadas

pueden no estar disponibles.

Fuente: Elaboracion propia

2.3.3. Ventajas del Uso de Plataformas de Monitoreo Open Source

Son muchas las ventajas del uso de plataformas de monitoreo Open Source, a

continuacion, describiremos las mas resaltantes (Portero Lépez, 2021):

a)

b)

d)

f)

Costo: Las plataformas de monitoreo Open Source son gratuitas, resultando ahorro
significativo en comparacién con las soluciones comerciales. No hay costos de licencia
ni tarifas de suscripcion, convirtiéndolo en una opcion atractiva para empresas con
presupuestos limitados.

Flexibilidad: Suelen ser flexibles en términos de integracion con otras herramientas y
sistemas. Permitiendo a las organizaciones construir soluciones de monitoreo que se
ajusten a su entorno tecnoldgico existente.

Personalizacion: Optar por una plataforma de monitoreo Open Source representa la
posibilidad de personalizar y ajustar a las necesidades especificas de la empresa, esto
permite un monitoreo mas preciso y adecuado a su infraestructura tecnoldgica.
Transparencia y Control: Al tener acceso al codigo fuente, las empresas tienen
visibilidad total sobre como funciona la plataforma y pueden identificar y resolver
problemas sin la dependencia de terceros. Esto brinda un mayor nivel de control.
Constante Innovacion: La naturaleza Open Source fomenta la innovacién constante.
Las nuevas caracteristicas, mejoras y actualizaciones suelen ser desarrolladas por la
comunidad y se comparten en beneficio de todos los usuarios.

Comunidad Activa: Las plataformas de monitorizacién Open Source a menudo tienen

comunidades activas de usuarios y desarrolladores en todo el mundo, colaborando con
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el proposito de mejorar y mantener la plataforma. Esto proporciona acceso a soporte y
conocimientos a través de foros, blogs y documentacién en linea.

g) Escalabilidad: Estas plataformas suelen ser escalables y pueden adaptarse a medidas
cada vez mayores segun el requerimiento de la infraestructura de la empresa. Esto
permite un monitoreo constante y eficiente en cualquier escala.

2.4. Plataforma de Monitoreo Pandora FMS Open Source
2.4.1. Introduccién a Pandora FMS
Pandora FMS es una plataforma de monitoreo Open Source que se utiliza para

supervisar y gestionar la infraestructura tecnoldgica en una variedad de entornos, como
empresas, organizaciones gubernamentales y proveedores de servicios. Esta solucion
permite a los administradores de sistemas y equipos de operaciones de Tl obtener
informacion en tiempo real sobre el rendimiento y la disponibilidad de los recursos
tecnoldgicos, permitiendo tomar decisiones e identificar problemas para ser mitigados (Vega
Picon, 2018).

2.4.1.1. Historia
Pandora FMS naci6 a finales del afio 2002, desarrollado principalmente por el actual

CEO y fundador Sancho Lerena, en Espafia. La plataforma se concibe por necesidad propia
del autor de contar con graficas potentes y poder agregar datos de diferentes fuentes (Pandora
FMS).

Inicialmente el proyecto fue nombre como "Pandoramon”, y en el afio 2005 se funda
oficialmente la empresa Artica Soluciones Tecnoldgicas, con ello decidieron renombrarlo a
"Pandora”; sin embargo, a finales del afio 2006 se agrega la coletilla FMS, quedando
"Pandora FMS".

Durante todos estos afios, Pandora FMS se ha consolidado como una de las plataformas

de monitoreo con una historia exitosa, puesto que han sido muchas versiones, parches y
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actualizaciones que han transformado lo que en sus origenes era un proyecto para resolver
problemas técnicos. Gracias a la colaboracion de decenas de programadores, técnicos de
sistemas, usuarios y clientes, hoy dia Pandora FMS es una herramienta profesional de
monitorizacién y gestion de grandes entornos.

2.4.2. Principales Caracteristicas
Pandora FMS esta publicado con licencia GPL 2.0 y la primera linea de cddigo la

escribio el CEO de la empresa en 2004 de manera oficial. En esa época, el software libre
estaba en plena efervescencia y MySQL todavia era una compafiia independiente.
Pandora FMS cuenta con muchas caracteristicas, destacando principalmente las

siguientes (Montero Cadena, 2022):

a) Monitoreo Multiservicio: Supervisa servidores, redes, aplicaciones, bases de datos y
mMAas recursos tecnoldgicos.

b) Notificaciones y Alertas: Configura reglas de alerta con notificaciones por correo,
sonidos y Telegram.

¢) Visualizacion Gréfica: Ofrece graficos en tiempo real y varios tipos de representacion
de datos.

d) Mapas de Red: Crea mapas visuales de la infraestructura de red y sus dependencias.

e) Automatizacion: Detecta dispositivos automaticamente y aplica plantillas de
monitoreo.

f) Escalabilidad: Adaptable a entornos pequefios y grandes, con gestion distribuida.

2.4.3. Funcionalidades de la Plataforma
A continuacion, se detallan las funcionalidades méas importantes de Pandora FMS

Open Source (Pandora FMS, 2021):
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Monitorizacion de Redes

Monitorizacién de Trafico: Soporte para sFlow, NetFlow y JFlow para la
monitorizacion del trafico de red.

Compatibilidad IPv4 e IPv6: Admite ambas versiones de IP para una amplia cobertura.
Rendimiento del Equipo: Controla el uso de CPU, memoria y disco.

Monitorizacién Programada: Programa chequeos en fechas y horas especificas.
Puertos Fisicos y Logicos: Muestra puertos de routers y switches, abiertos y en uso.
Sondas Intermedias: Distribuye sondas para la monitorizacion distribuida.

Acceso Remoto Linux/Unix: Consulta equipos remotamente a través de SSH.

Pérdida de Paquetes: Supervisa la pérdida de paquetes en interfaces de red.
Monitorizacion de Interfaces: Controla ancho de banda, disponibilidad, errores, y mas.
Diagramas de Red Automaticos: Representa la red en diagramas actualizados
autométicamente.

Compatibilidad SNMP e ICMP: Admite SNMP e ICMP en mdltiples versiones.
Acceso Remoto Windows: Consulta equipos Windows de forma remota usando WMI.
Recoleccion de Logs: Captura logs simultaneamente con la monitorizacion, sin limites
de tamafio.

Mapas Geogréficos: Mapas en tiempo real muestran la ubicacion de dispositivos con
seguimiento de GPS.

Sistema de Permisos y Perfiles

Multitenant: Permite dar servicio a maltiples clientes o grupos sin visibilidad entre ellos.
Perfiles y Accesos Segregados: Usuarios en un grupo pueden tener funciones distintas.
Auditoria Interna: Registra acciones de usuarios, incluyendo intentos de acceso fallidos.

Recuperacién de Contrasefias: Usuarios pueden recuperar contrasefias olvidadas.
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Autenticacion Flexible: Ofrece autenticacion propia y es compatible con Active
Directory, LDAP y SAML.

Politica de Contrasefias: Puede imponer politicas de seguridad, como cambios y
contrasefias fuertes.

Doble Autenticacién: Utiliza métodos como Google Auth para una autenticacion
adicional.

Monitorizacion Servidores y Equipos

Tarjeta de Red: Controla disponibilidad y carga por tarjeta de red.

Acciones Correctivas Locales: Ejecuta acciones en agentes segln condiciones
predefinidas.

Informacion de Operacion: Supervisa ventiladores y temperatura interna.
Monitorizacion de Pantallas: Captura salidas de comandos para revision.
Almacenamiento: Controla disponibilidad, espacio y puntos de montaje.

Deteccion Automatica: Detecta nuevos sistemas de almacenamiento y puntos de
montaje.

Privilegios Limitados: Ejecuta agentes con usuarios sin privilegios.

Uso de Proxies: Utiliza proxies para enviar informacion si los agentes no pueden acceder
al servidor central.

Watchdog de Servicios: Reinicia servicios y procesos en caso de fallo.

Entornos Virtuales: Monitoriza una amplia gama de entornos virtuales.

Agentes Locales y Remotos: Monitoriza equipos con agentes locales y remotos.
Operacion de Hardware: Controla CPU, RAM, memoria virtual, procesos, y mas.
Soporte Multiplataforma: Compatible con diversas arquitecturas y sistemas operativos.
Recogida de Datos Local: Almacena informacion localmente en caso de desconexion

para enviarla posteriormente.
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Monitorizacion de Entorno

UPS: Compatible con los principales fabricantes.

Aire Acondicionado: Registra el historial de uso y sensores, generando reportes y
alertas.

Control de Acceso: Registra el historial de acceso al centro de cémputo, generando
informes y alarmas.

Sensores 10T: Se integra con sistemas loT a través de SNMP o Rest API para monitoreo
de recursos.

Informes Integrados

Informes SLA: Genera informes diarios, semanales, mensuales y globales (por
periodos) para evaluar el cumplimiento de SLAs.

Informes de Disponibilidad: Muestra el rendimiento con pruebas, incluyendo porcentaje
de éxito y fallo.

Informes Personalizados: Permite definir y aplicar filtros a datos para informes
personalizados tipo "Top-N."

Paradas Planificadas: Excluye ventanas de mantenimiento de los informes.

Vistas Gréficas: Crea paneles gréficos personalizados con datos de monitorizacion.
Datos en Tiempo Real: Presenta informacion en tiempo real, no datos precalculados.
Acceso Web en Tiempo Real: Administra Pandora FMS en tiempo real desde una
aplicacion web para navegadores modernos.

Presentacion Centralizada: Ofrece una interfaz Unica para datos en diferentes formatos,
incluyendo graficos, pantallas, dashboards y listados.

Sistema de Alertas

Generacion y Envio de Alarmas: Genera alertas y envia notificaciones inmediatas por

mensaje de texto, correo electronico y Telegram, ademas de alertas en pantalla.
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Auto Validacion de Eventos: Los eventos se autovalidan cuando se resuelve la causa
original.

Acciones Correctivas Manuales: Permite a los operadores tomar medidas manuales
sobre eventos, como diagnosticos o apertura de incidencias.

Formato de Envio Programable: Los usuarios pueden definir el formato de envio de
alertas para integracion con diferentes plataformas a través de APl Rest.

Consola de Avisos Sonoros: Ofrece avisos audibles basados en filtros de origen y
criticidad, permitiendo notificaciones sonoras.

Monitorizacion de Bases de Datos

Bases de Datos Relacionales Comerciales Soportadas: Ofrece soporte para Oracle,
Sybase, Informix, DB2, Microsoft SQL Server, MySQL y PostgreSQL.

Bases de Datos NoSQL Comerciales Soportadas: Incluye soporte para motores como
MongoDB, RavenDB, HBase y Cassandra.

Monitorizacién de Almacenamiento: Supervisa el almacenamiento fisico, disk groups y
tablespaces (datafiles).

Disponibilidad: Informa sobre la disponibilidad mediante la apertura y cierre de
conexiones y servicios a nivel de sistema operativo.

Transacciones: Proporciona informacion sobre bloqueos de la base de datos, sesiones,
y cursores abiertos.

Registros de Eventos y Advertencias: Registra errores, advertencias, estado de usuarios,
sesiones, procesos de replicacion, actualizacion de datos y verificacion de backups.
Consumo de CPU: Identifica el consumo de la base de datos en el servidor que la aloja.
Uso de Caché: Muestra el consumo de la caché por la base de datos.

Conexiones en Tiempo Real: Monitorea el movimiento en tiempo real de las conexiones

y su estado.
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= Fallas en Jobs: Informa de fallos en la ejecucion de trabajos programados.

=  Fragmentacion: Identifica el nivel de fragmentacion en almacenes de datos.

= Errores en Backup: Genera alarmas por fallos en backups, tanto manuales como
programados.

2.4.4. Arquitectura de Pandora FMS Open Source
El componente vital y donde se almacena casi toda la informacidn es la base de datos

MySQL. Todos los componentes de Pandora FMS se pueden replicar y funcionar en un
entorno de HA puro (Activo/Pasivo) o en un entorno de grupo o clister (Activo/Activo con
balanceo de carga) (Pandora FMS).

Los Servidores de Pandora FMS, con la informacion generada por ellos mismos o por
los Agentes, introducen los datos y la informacion en la base de datos. La Consola web es la
parte encargada de mostrar los datos y de interactuar con el usuario final. Los Agentes
Software son aplicaciones que corren en los sistemas monitorizados y recolectan la

informacidn para enviarla a los servidores Pandora FMS.

Remate Remote Remate Software .
Webs Systems Systems At B > &=
—
A A A ES Console
[custom : SYNC,
T : ASYNC A
v
Web Plug Network Export Dst: s
Se Serve vor ver -—
----- > -
Pandor
WMl SNMP Recon Inventory Prediction i Central SQL
Server Console Server Server Server Database
: : cMp 3 WM § ¥
wMmi i Rr"k’:: : Tcp : SSH ©
" v SNMP o SNMP o =
v v v v =1
=
Windows Network Network ’ e
st e b Devices Historical
Database

Fuente: Tomado de (Pandorafms.com, s.f.)
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2.4.4.1. Servidores de Pandora FMS

Los Servidores estan integrados en una Unica aplicacion, llamada de forma genérica

Pandora Server, que es una aplicacion multihilo que ejecuta de forma concurrente diferentes

instancias o servidores especializados de Pandora FMS (Pandora FMS).

b)

d)

f)

A continuacion, iremos describiendo los servidores de Pandora FMS:
Data Server: Solamente procesa la informacion enviada por los Agentes Software, los
cuales construyen un paquete de informacién en formato XML y lo entregan en un
directorio especifico que el servidor de datos procesa primero y luego almacena su
resultado en la base de datos.
Network Server: Ejecuta tareas de monitorizacion remota a través de la red: chequeos
ICMP, peticiones TCP y peticiones SNMP.
SNMP Trap Server: Este servidor utiliza el daemon estandar del sistema de
recoleccion de traps, el snmptrapd: Recibe traps SNMP y la Consola SNMP de Pandora
FMS los procesa y almacena en la base de datos. También se ocupa de lanzar las alertas
asociadas a traps SNMP que hayan sido definidas.
WMI Server: Este es el servidor dedicado para monitorizar de forma remota sistemas
Windows mediante el protocolo WMI.
Discovery Server: Empleado para explorar regularmente la red y detectar nuevos
sistemas en funcionamiento y aplicar una plantilla de monitorizacion y comenzar a
monitorizar inmediatamente.
Plugin Server: Ejecuta chequeos complejos de forma remota mediante scripts
personalizados, gestionandose de forma centralizada. Esto permite a un usuario
avanzado definir sus propias pruebas complejas e integrarlas en la aplicacion para que

se puedan usar de forma cdmoda y centralizada desde Pandora FMS.
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g) Web Server: Realiza comprobaciones web completas, como el proceso de

identificacién de un usuario, paso de parametros por formulario, comprobacion de
contenidos, navegacion por menus, etc. Se utiliza para chequeos de disponibilidad
verdadero/falso y para obtener tiempos de latencia de experiencia completa de
navegacion.

2.5. Fundamentos de Implementacion de Pandora FMS Open Source
2.5.1. Requisitos Minimos de Hardware

Actualmente, Pandora FMS puede instalarse en servidores fisicos, virtuales, inclusive
en Raspberry Pi. Es importante conocer el entorno y aproximar la cantidad de métricas a
monitorizar. En la siguiente tabla se muestra de manera detalla los requisitos minimos de

hardware para la instalacion de Pandora FMS Open Source (Pandora FMS).

Tabla 2
Requisitos minimos de hardware
Hardware Pequefo: Mediano: Grande: Hasta Extra Grande:
Hasta 5.000 Hasta 15.000 30.000 Hasta 80.000
maédulos médulos maédulos moédulos
CPU 2nlcleosa2 4nudcleosa25 6 nucleos a 3 10 ndcleos a 3
GHz GHz GHz GHz
RAM 4GB 8 GB 16 GB 32GB
Velocidad de 7200 rpm 15K rpm o0 SSD SSD SSD
almacenamient
0
Espacio 40GB minimo, 60GB minimo, 120GB 250GB
minimo 60GB 150GB minimo, minimo,
recomendado recomendado 250GB 400GB

recomendado recomendado

Fuente: Tomado de (Pandorafms.com, s.f.)

2.5.2. Requisitos Minimos de Software
Oficialmente Pandora FMS necesita GNU/Linux para el servidor y la consola, por ello

el termino EL8 es utilizado para indicar el conjunto de sistemas operativos soportados
oficialmente, el cual esta conformado por Rocky Linux 8, AlmaLinux 8 y RedHat 8 (Pandora

FMS).
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Adicionalmente, en el servidor se debe de ejecutar el servicio de Pandora FMS Server
con permisos de root. Es necesario a su vez que se tengan permisos de escritura en el
directorio del servidor: /var/spool/pandora/

Para la consola, se puede utilizar desde cualquier navegador web. Apache debe tener
permisos de lectura y ejecucion sobre los ficheros de la Consola. También el fichero
config.php debe tener los permisos 600 (lectura y escritura para administrator/root). Se
requiere usar PHP en su version 8.

Con respecto a la base de datos, se puede usar MySQL Standard para entornos
pequerios y Percona Server for MySQL para entornos grandes.

Adicionalmente se requiere facilitar la comunicacion desde el servidor Pandora FMS

a toda su red, siendo obligatorio la necesidad de los siguientes puertos:

Tabla 3
Requisitos minimos de puertos
Puerto Protocolo Servicio/Proceso  Descripcion Direccion
80 TCP Servidor Pandora Monitorizacion web Servidor  Pandora
FMS para servidor WUX FMS - Servidor a
monitorizar
161 UDP Consola y Servidor Monitorizacion Servidor  Pandora
Pandora FMS mediante SNMP FMS - Servidor a
Polling monitorizar
443 TCP Servidor Pandora Monitorizacion web Servidor  Pandora
FMS para servidor WUX FMS - Servidor a
monitorizar
ICMP ICMP Consola y Servidor Monitorizaciondered Servidor  Pandora
Pandora FMS con ICMP FMS - Servidor a
monitorizar

Fuente: Tomado de (Pandorafms.com, s.f.)

2.5.3. Disefio de Arquitectura de Monitoreo con Pandora FMS Open Source
Pandora FMS Open Source, cuenta con diferentes disefios de arquitectura para la

monitorizacion, desde entornos accesibles, hasta redes con dificultad de acceso, a

continuacién, iremos detallando cada una de ellas (Pandora FMS):
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2.5.3.1. Redes Accesibles
a)  Monitorizacion Remota Centralizada: donde, desde el servidor de Pandora FMS, se

puede acceder a todas las maquinas y/o dispositivos para sondear remotamente.

Figura 16
Arquitectura de monitoreo remota

¢ICMP *SNMP #WMI s HTTP

Pandora FMS

S - N
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Fuente: Elaboracion Propia
b)  Monitorizacion Basada en Agentes: donde, desde los Agentes Software instalados

en las maquinas monitorizadas, pueden llegar sin problemas al servidor de Pandora
FMS.

Figura 17
Arquitectura de monitoreo con agentes software
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Fuente: Elaboracion Propia
2.5.3.2. Redes con Dificultad de Acceso

a) Modo Broker: Red remota no alcanzable por los chequeos remotos de Pandora FMS.
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Figura 18

Arquitectura de monitoreo modo broker
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Fuente: Tomado de (Pandorafms.com, s.f.)
b)  Modo Proxy: Agentes Software que no tienen acceso al servidor de Pandora FMS,

utiliza la caracteristica de proxy.

Figura 19
Arquitectura de monitoreo modo proxy
! XML 1
g
XML 2
Lb =
XML 3 Pandora
m|m e
XML 4
H “.V

Fuente: Tomado de (Pandorafms.com, s.f.)
2.5.4. Meétricas y Umbrales en Pandora FMS Open Source

2.5.4.1. Métricas

Las meétricas también Ilamados moédulos en Pandora FMS, son unidades de
informacidn almacenadas dentro de un agente con los cuales se extrae la informacion del
dispositivo o servidor al que apunta el agente. Cada modulo puede almacenar solo un tipo
de métrica, dentro de un agente cada médulo tiene un nombre Unico. Los modulos tienen
alguno de los varios tipos de datos, como son el booleano, numérico o alfanumérico, entre
otros (Pandora FMS).

Los madulos tienen diferentes estados asociados:
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» No iniciado: En espera de recepcién de datos.
= Normal: Recibiendo datos con valores comprendidos fuera de los umbrales de
advertencia o critico.
=  Advertencia: Datos comprendidos en ese umbral.
=  Critico: Datos comprendidos en ese umbral.
= Desconocido: ElI mddulo ha estado funcionando y ha dejado de recibir informacién
durante un tiempo determinado.
En la consola de Pandora FMS los estados suelen representarse por colores como son:
celeste (No iniciado), verde (Normal), amarillo (Advertencia), rojo (Critico), gris
(Desconocido).

2.5.4.2. Umbrales
Pandora FMS permite establecer umbrales para definir el estado que un chequeo tendra

basandose en los datos que haya recogido, los tres estados posibles son: Normal, Warning y

Critical (Pandora FMS).

= Estado Advertencia: Si el valor numérico del médulo se encuentra en los limites inferior
y superior. Si no se especifica limite superior todo valor mayor al limite inferior
ocasionaré el cambio de estado.

= Estado Critico: Se comporta de igual forma que el warning status.

= Intervalo Inverso: Presente tanto para el umbral warning como critical, si se encuentra
activado, el modulo cambiard de estado cuando sus valores estén fuera del intervalo
especificado. También funciona para modulos alfanuméricos.

= Porcentaje: Si esta activado, el valor del umbral se interpreta como un porcentaje. En
caso de que los umbrales warning y critical se solapen en algun rango, siempre

prevalecera el umbral critical.
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Figura 20
Definicion de umbrales en Pandora FMS
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Fuente: Tomado de (Pandorafms.com, s.f.)

2.5.5. Definicion de Agentes Software para el Monitoreo
Los agentes software estan disponibles en diferentes formatos para instalarse en una

gran variedad de sistemas operativos, como se muestra en la tabla (Pandora FMS):

Tabla 4
Requisitos de sistema operativo para agentes software
Componente Sistema Operativo
Pandora Agent 4.0 o RedHat Enterprise (RHEL) 6.x y 8.
superior Fedora 34.
CentOS 6.x, 7y 8.
AlmaLinux.

SLES 11 SP1 o posterior.

OpenSUSE 11.x o posterior.

Debian 5.x o posterior.

Ubuntu Server o Desktop version 11 o posterior.
Linux Mint.

Elementary OS.

Manjaro.

HPUX B.11.11 o posterior, con Perl 5.8.

AIX 4.3.3 o posterior, con Perl 5.8.
AIX71y7.2.

BSD Systems (NetBSD, OpenBSD, FreeBSD), con Perl 5.8.
MacOS X 10.6 o posterior.

Solaris 8 o posterior, con Perl 5.8.

Windows NT4 (ver notas especiales de esta version).
Windows XP.

Windows 2000.

Windows 2003.

Windows 2008.

Windows 7.

Windows 8.

Windows 10.
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Windows 11.
Windows 2012.
Windows server 2016.
Windows server 2019.

Pandora  Android Android 6 o superior
Agent 2.0 o superior

Pandora Embedded Dispositivos embebidos, requiere compilacion
Agent 4.0 o superior

Fuente: Elaboracion propia

Los agentes software se encuentran en ejecucion en los sistemas operativos de los
cuales recogen informacidn, realizando un chequeo para cada modulo. Las directivas propias
del agente software sirven para recoger ciertos datos directamente del sistema operativo
como, por ejemplo, el uso de CPU, memoria, eventos, entre otros. El agente ejecuta
comandos propios del sistema operativo siguiendo instrucciones de scripts predefinidos.

Toda la informacion de los chequeos realizados se plasma en un Unico fichero de datos
en formato XML, que es enviado a través del protocolo Tentacle al servidor de Pandora FMS
en un intervalo predeterminado de 300 segundos. También es posible transmitir los paquetes
usando SSH o FTP.

2.5.6. Alertas y Eventos en Pandora FMS
2.5.6.1. Alertas
En Pandora FMS, las alertas funcionan mediante la definicion de unas condiciones de

disparado, unas acciones elegidas para esa alerta, y finalmente la ejecucién de unos
comandos en el servidor de Pandora FMS, que se encargaran de llevar a cabo las acciones

configuradas (Pandora FMS).
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Figura 21

Estructura de las alertas

Alert Structure

il - Cp- L) - 0

Command Action Template Alert

Fuente: Tomado de (Pandorafms.com, s.f.)

= Comandos: Especifican qué se hard; serd la ejecucion que realizard el servidor de
Pandora FMS al disparar la alerta.

= Acciones: Especifican como se hard; son las personalizaciones de los argumentos del
comando.

= Plantillas: Especifican cuando se hard; definen las condiciones para disparar la accién
0 acciones.

2.5.6.2. Eventos
Los eventos son el registro y una parte fundamental de un sistema de monitorizacion.

El sistema de eventos de Pandora FMS permite ver un registro en tiempo real de todos los
acontecimientos que ocurren en los sistemas monitorizados. Por defecto, en la vista de
eventos se vera una instantanea de lo que esta sucediendo en ese momento (Pandora FMS).

Los eventos se clasifican segun su severidad y son representados con los siguientes

colores:

Mantenimiento (azul).
= Informativo (gris).

=  Normal (verde).

= Menor (rosa).

=  Advertencia (amarillo).

= Mayor (marron).
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Critico (rojo).
Adicionalmente se pueden realizar diversas acciones sobre eventos:
= Cambiar su estado (validado o en progreso).
= Cambiar el propietario.
=  Eliminar.
»  Mostrar informacién adicional.
= Afadir un comentario.
= Realizar respuestas personalizables.

2.5.7. Consolas Visuales y Dashboards
2.5.7.1. Consolas Visuales
Pandora FMS permite construir mapas visuales donde cada usuario define su propia

forma de representar visualmente la monitorizacion. El editor de consolas visuales permite
al usuario, arrastrando elementos con el ratdn, disefiar de forma visual el aspecto final,
eligiendo el fondo y los iconos que representan el estado de cada aspecto relevante que quiere
mostrar (Pandora FMS).

Con Pandora FMS vienen una serie de iconos, pero el usuario puede facilmente
personalizar los suyos. Diferentes consolas visuales pueden interactuar entre si, visualizando
de forma jerarquica el estado de mapas que estan “por debajo” en un mapa superior,
pudiendo conceptualizar, de esta forma, la monitorizacion, y visualizando a alto nivel toda
una serie de elementos.

A continuacion, se muestran algunos disefios de consolas visuales:
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Figura 22

Consola visual hosting status
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Figura 23
Consola visual soporte
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Fuente: Tomado de (Pandorafms.com, s.f.)

Figura 24
Consola visual nano datacenter
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Fuente: Tomado de (Microtelperu.com, s.f.)
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Figura 25

Consola visual datacenter

Fuente: Tomado de (Microtelperu.com, s.f.)

2.5.7.2. Dashboards
Los cuadros de mandos (Dashboard) es una funcionalidad de Pandora FMS que

permite que cada usuario construya su propia pagina de monitorizacion. Se puede afiadir mas
de una pagina, y en ella se pueden afiadir mapas de monitorizacion, graficas y resimenes de
estado, entre otros elementos llamados widgets (Pandora FMS).

Los dashboards funcionan mediante un modo de presentacion, lo cual consiste en
seleccionar aquellas paginas de monitorizacién, que seran mostradas de manera automatica
mediante un intervalo de tiempo. Por lo general los dashboards estan destinadas a mostrarse
en las pantallas de monitoreo de la empresa. A continuacion, se muestran algunos

dashboards:
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Dashboard hosting panel
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Fuente: Tomado de (Pandorafms.com, s.f.)

Figura 27
Dashboard general status
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Fuente: Tomado de (Pandorafms.com, s.f.)

2.6. Términos Bésicos

= Apache: Es un servidor web de cddigo abierto ampliamente utilizado. Actda como

intermediario entre los usuarios y sitios web, entregando contenido como paginas web

y archivos (Hostinger, 2023).

= Backup: También llamado copia de seguridad, es el proceso de crear réplicas de datos

y archivos importantes para prevenir la pérdida de informaciédn en caso de fallos, errores

o0 eliminacién accidental (IONQOS, 2023).
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Daemon: Es un programa informatico que se ejecuta en segundo plano en sistemas
operativos tipo GNU/Linux y Unix. Estos procesos, también son Ilamados "servicios"
en entornos Windows, realizan tareas sin interaccion directa del usuario. Los daemons
gestionan servicios esenciales del sistema, como servidores web, servicios de red y
tareas programadas (Hertzog & Mas, 2017).

HA: High Availability, se refiere a un disefio de sistema o red que busca minimizar la
interrupcion del servicio, asegurando que los servicios cruciales estén disponibles en
todo momento. Esto se logra mediante la duplicacion de componentes criticos, como
servidores, redes o bases de datos, y la implementacion de mecanismos de conmutacion
por error (Red Hat, Inc., 2022).

HTTP: Hypertext Transfer Protocol, es el fundamento de la comunicacion en la web.
Define cdmo los clientes, como navegadores web, solicitan recursos (como péaginas
web) a traves de URLSs a servidores (GoDaddy, 2021).

HTTPS: Hypertext Transfer Protocol Secure, es una extension del HTTP que afade
seguridad mediante cifrado. Utilizado en la navegacion web, HTTPS protege la
privacidad y autenticidad de los datos transmitidos entre el navegador y el servidor
(GoDaddy, 2021).

Hypervisor: Es un software que permite la virtualizacion al crear y administrar
multiples maquinas virtuales (VM) en un Gnico sistema fisico (Red Hat, Inc., 2023).
IMAP: Internet Message Access Protocol, es un protocolo de correo electronico que
permite a los usuarios acceder y gestionar sus correos electronicos almacenados en un
servidor remoto. A diferencia de POP3, IMAP mantiene los correos en el servidor en
lugar de descargarlos localmente (Cloudflare, Inc.).

Latencia: Es el tiempo que lleva que los datos viajen de un punto a otro en una red o

sistema. Representa la demora entre el envio y la recepcion de informacion. Se mide en
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milisegundos (ms) y puede afectar la velocidad y la respuesta en las comunicaciones en
linea (Amazon Web Services, Inc.).

Licencia GPL: GNU General Public License, es un tipo de licencia de software libre
creada por la Free Software Foundation. Garantiza libertades fundamentales a los
usuarios, como ejecutar, estudiar, modificar y compartir el software (Free Software
Foundation, Inc., 2022).

Multitenant: Se refiere a una arquitectura de software o sistema en el cual una Unica
instancia o infraestructura sirve a mdaltiples inquilinos o "tenants". Cada inquilino
comparte los mismos recursos subyacentes, como servidores o bases de datos, pero
opera de manera aislada y segura, con datos y configuraciones separados (Cloudflare,
Inc.).

OID: Object Identifier, es una cadena numérica Unica que identifica de manera unica
un objeto en una estructura de gestion de red, como SNMP (Simple Network
Management Protocol). Cada OID representa un elemento especifico, como un
dispositivo o una metrica, en un arbol jerarquico (IBM Corporation, 2022).

Open Source: Se refiere a software cuyo codigo fuente es accesible publicamente,
permitiendo a los usuarios ver, modificar y distribuir libremente el software. Esto
fomenta la colaboracion, la transparencia y la innovacién comunitaria (Red Hat, Inc.,
2023).

Percona Server: Es una base de datos de cddigo abierto basada en MySQL que ofrece
mejoras de rendimiento, confiabilidad y escalabilidad. Desarrollada por Percona, se
centra en optimizar el rendimiento de MySQL con funciones avanzadas como el motor
de almacenamiento InnoDB y mejoras en la administracion de transacciones

(Infranetworking Internacional, 2018).
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PHP: Es un lenguaje de programacion de cddigo abierto ampliamente utilizado para el
desarrollo web. Disefiado para crear paginas web dinamicas, interactGa con servidores
web para generar contenido en tiempo real (The PHP Group).

Ping: Es una herramienta de diagndstico de red utilizada para verificar la conectividad
y la latencia entre dispositivos en una red IP, midiendo el tiempo que tarda un paquete
en viajar desde el emisor hasta el receptor y viceversa (Paessler AG).

Polling: Es un método mediante el cual un sistema de gestion de red envia solicitudes
periddicas a dispositivos de red, llamados agentes SNMP, para obtener informacion
sobre su estado y rendimiento (Pandora FMS, 2023).

POP3: Post Office Protocol version 3, es un protocolo de correo electronico que permite
a los usuarios descargar mensajes de correo electrénico desde un servidor a su
dispositivo local. Funciona en un modelo "descargar y eliminar", donde los mensajes se
transfieren del servidor al cliente y luego se eliminan del servidor (Cloudflare, Inc.).
Proxy: Es un intermediario entre los usuarios y los recursos de la red. Puede ser un
servidor o software que redirige las solicitudes de los usuarios a través de su propia
direccion IP (McAfee, LLC, 2021).

Push Notification: Son mensajes enviados desde aplicaciones o servidores a
dispositivos moviles o computadoras. Alertan a los usuarios sobre actualizaciones,
eventos o informacion importante, incluso cuando la aplicacion no esta activa (IBM
Corporation).

Scripts: Es un conjunto de instrucciones o comandos escritos en lenguajes de
programacion como Python, JavaScript o Bash. Los scripts automatizan tareas y
procesos, como manipulacion de archivos, configuracion y tareas repetitivas (SEO

Estudios, 2020).
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SLA: Service Level Agreement, es un contrato entre proveedores y clientes que define
los estandares y expectativas de calidad para los servicios ofrecidos. Especifica métricas
como tiempo de actividad, velocidad de respuesta y resolucion de problemas
(Atlassian).

SMTP: Simple Mail Transfer Protocol, es un protocolo de envio de correo electrénico.
Permite a los clientes de correo electrénico enviar mensajes a servidores de correo para
su posterior entrega (IBM Corporation, 2021).

Sondeo: Se refiere a la practica de realizar verificaciones o consultas repetidas a un
dispositivo, recurso o sistema para obtener informacion actualizada (Nmap Software
LLC).

SSH: Secure Shell, es un protocolo de red que proporciona un canal seguro para la
comunicacion y el acceso remoto a sistemas y servidores. Utiliza cifrado y autenticacion
para proteger la confidencialidad e integridad de los datos transmitidos (Arsys, 2022).
Swap: También conocida como &rea de intercambio, es un espacio en disco utilizado
por el sistema operativo para almacenar temporalmente datos que no caben en la
memoria RAM fisica (Hertzog & Mas, 2017).

TCP: Transmission Control Protocol, es un protocolo de red fundamental que garantiza
la entrega confiable y ordenada de datos en redes IP. Divide los datos en segmentos y
los envia a través de conexiones establecidas entre emisor y receptor (IONOS, 2020).
Tentacle: Es el protocolo de transferencia de datos que utilizan los Agentes Software y
el Satellite Server para enviar datos al servidor de Pandora FMS. Tentacle es
multiplataforma y utiliza por defecto el puerto 41121 (asignado por IANA) (Pandora
FMS, 2021).

Traceroute: Es una herramienta de diagndstico de red que rastrea la ruta que toman los

paquetes de datos desde un dispositivo origen hasta un destino en una red IP. Utiliza el

Lopez Montoya Christian Vidal Péag. 58



I UNIVERSIDAD

PRIVADA
DEL NORTE

Implementacion de Pandora FMS Open Source
como plataforma de monitoreo para la empresa Microtel.Com EIRL

protocolo ICMP para enviar paquetes con incrementos de tiempo TTL (Time to Live)
gue son decrementados en cada salto de red (Fortinet, Inc).

*  Traps SNMP: Son notificaciones automaticas que los dispositivos envian a un sistema
de gestion cuando ocurre un evento significativo. Los eventos pueden incluir problemas,
cambios de estado o condiciones predefinidas (IONOS, 2023).

= Widgets: Son elementos visuales y funcionales que se integran en interfaces graficas,
como en sistemas operativos, aplicaciones y sitios web (NeoAttack, 2021).

=  WMI: Windows Management Instrumentation, es un conjunto de tecnologias en
sistemas operativos Windows para administrar y monitorear recursos y Servicios.
Permite a los administradores y aplicaciones acceder a informacion sobre hardware,
software y configuraciones en sistemas locales o remotos (Pandora FMS, 2023).

= XML: Extensible Markup Language, es un lenguaje de marcado que estructura y
etiqueta datos para su almacenamiento y transmision. Utilizado en aplicaciones web y
sistemas, XML permite la representacion jerarquica y flexible de informacion (Mozilla
Corporation’s, 2023).

2.7. Limitaciones para el Desarrollo del Proyecto
La primera limitacion para el desarrollo del proyecto, fue el no contar con un diagrama

de la topologia de red de la empresa, lo cual evita tener una representacion visual clara de la
estructura y componentes de la red. Asimismo, resultaba dificil identificar posibles cuellos
de botella y poder optimizar la distribucion de dispositivos.

La segunda limitacion son las credenciales de acceso a los diferentes dispositivos de
comunicacion, como el router, firewall, switches; imposibilitando la configuracion y
activacion del protocolo SNMP para poder ser monitoreados en el futuro.

La tercera limitacion fue el aprovisionamiento de recursos de hardware del servidor

hypervisor Proxmox VE, debido a que en ese momento se contaba con maquinas virtuales
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ocupando el 90% de los recursos. Por ello fue necesario realizar el analisis de capacidades
para posteriormente realizar una ampliacién de memoria y unidades de almacenamiento.
La cuarta limitacion ha sido la centralizacion del monitoreo, es decir, la empresa al
contar con servicios en la nube, estos requerian conectarse directamente hacia la plataforma
de monitoreo ubicado en el Datacenter de la empresa. Por ello fue necesario adquirir una IP
publica, para poder permitir una conexion VPN desde los servicios en la nube hacia la

plataforma de monitoreo en la empresa.
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CAPITULO I11l. DESCRIPCION DE LA EXPERIENCIA

3.1. Ingreso ala Empresa
Quien suscribe, egreso de la Universidad Privada del Norte en el afio 2018 en la carrera

de Ingenieria de Sistemas Computacionales, Campus Brefia. Con 10 afios de experiencia
laborando de manera independiente, ofreciendo diversos servicios a las empresas, desde
mantenimiento a workstations y servidores, hasta implementaciones y configuraciones de
entornos GNU/Linux. El rapido avance de la tecnoldégica me ha aportado diversas
habilidades que posteriormente han resultado en potenciales servicios nuevos a ofrecer.
Emocionado por comenzar mi carrera en el campo de la tecnologia en una empresa en Lima,
logré enviar varias solicitudes y realizar entrevistas, recibiendo una oferta de trabajo de la
empresa Microtel.Com E.I.LR.L., empresa dedicada al disefio e implementacion de data
centers, redes de networking, electricidad, entre otros. Pasé por un proceso de seleccion
interesante, puesto que incluy6 una serie de consultas técnicas y andlisis de herramientas
para los diversos recursos tecnologicos que la empresa tiene. En ese tiempo la empresa no
contaba con un area de sistemas especifico, puesto que, de presentarse algun inconveniente
0 necesidad de servicios informaticos, recurria a la bdsqueda de empresas que pudieran
solventar los requerimientos.

Durante estas entrevistas, demostré habilidades en programacion, redes y
administracion de sistemas, lo que me permitid destacar entre los candidatos. En Julio de
2018, comencé a laborar en Microtel.Com E.I.R.L. Fui recibido por el gerente general en
ese entonces, José Lazo Moreno, quien me proporciond una introduccién a la empresa y su
cultura. Asimismo, me mostro el lugar de trabajo y me presenté al personal de la empresa.

3.2.  Funciones
Como encargado del area de sistemas, las responsabilidades incluian:
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» Disefio y mantenimiento de la topologia de red de la empresa.

» Implementar una solucion de monitoreo de infraestructura TI econémico.

= Mantenimiento de los servidores de la empresa, asegurando de que funcionaran sin
problemas.

= Ayudar a los empleados con problemas técnicos y brindar asistencia en la resolucién de
problemas.

= Garantizar que todos los sistemas y software estén actualizados y protegidos contra
amenazas de seguridad.

» Trabajar en equipo en proyectos de Tl que requieran recursos tecnologicos ofrecidos a
los clientes de la empresa.

3.3. Impacto en la Empresa
Durante estos afios en Microtel.Com EIRL, tuve la oportunidad de participar en cursos

de capacitacion y desarrollo profesional para mejorar mis habilidades. También asisti a
seminarios web relacionados con las Gltimas tendencias en tecnologia de la informacién y
monitorizacién. Con arduo trabajo y dedicacion, he contribuido significativamente al
funcionamiento sin problemas de los sistemas de la empresa. Demostrando capacidad para
solucionar problemas técnicos y enfoque en la mejora constante, ayudando a la empresa a
mantenerse competitiva en el sector.

3.4. ldentificacion del Problema
En el afio 2018, Microtel.Com EIRL, contaba con una creciente infraestructura de TI,

compuesta de diversos recursos tecnoldgicos, entre hardware y software, recursos on-
premise y en la nube. Ante la diversidad de tecnologias, la empresa se encontraba en una
situacion donde la supervision y gestion de la infraestructura T1 eran desafiantes, puesto que
enfrentaba varios problemas y limitaciones. La empresa carecia de una solucion de

monitoreo integral que le proporcionara una vision completa de su infraestructura de TI. Esto
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resultaba en la incapacidad de identificar problemas de manera proactiva y tiempos de
inactividad inesperados y no planificados.

La falta de una plataforma de monitoreo eficaz, dificultaba la deteccion temprana de
problemas en la red y en los sistemas, dando como resultado retrasos en la resolucion de
problemas y en la insatisfaccion de los empleados de la empresa. La gestién de recursos de
Tl se realizaba a través de terceros, solicitando a empresas locales la evaluacion y resolucién
de los requerimientos, lo que requeria una gran cantidad de tiempo y esfuerzo. A medida que
Microtel.Com E.1.R.L. experimentaba un crecimiento constante, la falta de una solucion de
monitoreo se convertia en un obstaculo para su desarrollo futuro. No habia una estrategia
clara para abordar las necesidades de supervision de la infraestructura Tl a largo plazo.

Implementar Pandora FMS en la empresa, marc6 un cambio significativo en la forma
en que la empresa abordaba la supervision y gestion de su infraestructura de TI. Pandora
FMS proporciond una vision integral de la red y sistemas de la empresa. La empresa ahora
tiene la capacidad de detectar problemas antes de que impacten en los servicios, permitiendo
tomar medidas proactivas para evitar tiempos de inactividad. La plataforma permitio a la
empresa contar con alertas configuradas que notificaban sobre cualquier anomalia en tiempo
real. Pandora FMS automatizo la gestion de recursos de T1, reduciendo la carga de las tareas
rutinarias, como la asignacion de recursos y la generacién de informes, se realizaron de
manera eficiente. La plataforma de monitoreo resulto ser escalable, permitiendo a la empresa
crecer sin problemas, pudiendo establecer una estrategia a largo plazo para adaptarlo a las
futuras necesidades de monitorizacion. Con la documentacion detallada de Pandora FMS,
pude adquirir habilidades en la administracion de la plataforma, mejorando la eficiencia 'y la
confianza de la empresa en la gestion y mantenimiento futuro de la solucion.

A modo de resumen, la problemaética que enfrentaba la empresa Microtel.Com EIRL

era.
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Limitaciones en la supervision de la infraestructura de T1, generando falta de visibilidad

integral.

» Problemas de inactividad no planificada afectan la productividad y satisfaccion.

= Lademoraen la resolucion de problemas Tl afecta la operatividad.

» Falta de eficiencia en la distribucion de recursos de TI.

= Problemas tecnoldgicos recurrentes afectan la satisfaccion y la productividad del
personal.

3.5. Objetivo General
Implementar la plataforma de monitoreo open source Pandora FMS para la supervision

de los recursos tecnologicos de la infraestructura TI.

3.6. Objetivos Especificos
» Incrementar la cobertura de supervision de la infraestructura de T1 de la empresa.

=  Reducir el tiempo de inactividad de los recursos TI.
= Mejorar el tiempo de respuesta a incidentes suscitados en la infraestructura T1I.

3.7. Experiencia.
3.7.1. Participantes del Proyecto.
Para el desarrollo del proyecto, participaron los siguientes responsables:

Tabla 5
Participantes del proyecto

Responsables

Trabajador Cargo

Christian Lopez Coordinador del Proyecto

José Lazo Representante del Proyecto

Fuente: Elaboracion propia
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3.7.2. Estrategias.

a) Colaboracion Estrecha con Responsable Tl

Se establecié una comunicacion constante y una coordinacién proactiva con el
responsable de la Infraestructura Tl de Microtel.Com EIRL, cargo ocupado por el Gerente
General desde las etapas iniciales del proyecto. Esto permiti6 alinear las metas del proyecto
con las necesidades y prioridades de la empresa. La participacion activa del responsable de
la Infraestructura TI, garantizé la identificacion temprana de obstaculos y la toma de
decisiones informadas. Dichas comunicaciones fueron establecidas mediante el uso de
correos electronicos y la plataforma de reuniones virtuales Google Meet.
b) Recopilacion de Informacion Detallada de la Red Empresarial

Se llevo a cabo un minucioso levantamiento de informacién sobre la red empresarial
de Microtel.Com EIRL. Esto incluy6 desde la identificacion de servidores, dispositivos de
red, puntos de acceso, sistemas de almacenamiento y demas componentes criticos, hasta la
configuracidn de los mismos. El andlisis exhaustivo permitié comprender la topologia de la
red y sus interconexiones.
c) Verificacion de la Topologia y Estado de la Red en el Data Center

Se realizé una verificacion minuciosa de la topologia de red y el estado de los equipos
del data center y gabinetes de comunicaciones de la empresa. Esta estrategia garantizo que
la infraestructura estuviera en condiciones Optimas para recibir la implementacion de
Pandora FMS, evitando problemas futuros.
d) Planificacion de Tiempos de Implementacion

Se planificaron fechas y horarios especificos para la implementacion de Pandora FMS
en Microtel.Com EIRL. Estas fechas se establecieron de manera que tuvieran el menor
impacto posible en las operaciones regulares de la empresa. Las coordinaciones se realizaron

con el Gerente General.
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e) Evaluacion Post-Implementacion y Mejora Continua

Después de la implementacion inicial, se llev6 a cabo una evaluacién exhaustiva para
identificar areas de mejora y oportunidades de optimizaciéon a la hora de realizar las
actualizaciones de la plataforma. Se estableci6 un ciclo de actualizaciones, basandonos en el
modelo de liberaciones de version de Pandora FMS.

3.7.3. Metodologia.
Para la ejecucidn de este proyecto, se toma como guia y marco de referencia al Project

Management Institute (PMI), una entidad lider en la gestion de proyectos a nivel global. La
eleccion de basarse en las recomendaciones del PMI es fundamental para asegurar una
gestion eficiente y efectiva de todo el ciclo del proyecto. A continuacion, se describen las
fases:
a) Fase de Inicio:

La fase de inicio del PMI es la etapa en la que se definen los objetivos del proyecto, se
identifican los interesados clave, se establece una comunicacion inicial para alinear
expectativas y se establece el alcance. El resultado serd el Acta de Inicio del Proyecto,

formato que se muestra a continuacion:
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Figura 28
Acta de inicio del proyecto

VERSION HECHA POR REVISADA POR APROBADA POR FECHA ID DEL PROYECTO

1.0 Chiristian Ldpez José Lazo losé Lazo 15-07-2018 023-2018

ACTA DE INICIO DEL PROYECTO

mplementacion 4e Fandora TS pen Sovree TN

Microtel.Com EIRL 52,000,000 + GV

Mecesidad y objetivos del negocio:
Implementacidn de plataforma de monitoreo Pandora FMS Open Source para monitorizacion de la
infraestructura Tl de |la empresa.

Alcance del proyecto:

* |mplementacion de Pandora FMS Open Source.
Entregables del proyecto:
Acta de inicio del proyecto.
Cronograma Gantt del proyecto.
Diagrama de arquitectura de red LAN Microtel Com.
Implementacion de Fandora FRS Open Source.
Credenciales de acceso & Pandora FMS Open Source.
Informe técnico del proyecto.
Acta de aceptacidn del proyecto.
Hitos del proyecto:

= |nicio.

*  Planificacion.

"  Ejecucion.

= Cierre del proyecto.

= El personal de Microtel.Com presentard una actitud colaboradora en todo el desarrollo del
proyecto.

* S5pdispone de las facilidades de comunicacion de los equipos a monitorear.

= Sedi e de los recursos de hardware para la plataforma de monitorea.

=  Configuracidn de los eguipos de comunicaciones.
*  Cambios en la arquitectura de red LAN.
®* Integracidn con otras tecnologias.

Minguno.
APROBACIONES
ROL NOMBRE FECHA FIRMA,
SPONSOR Microtel.Com EIRL
CLIENTE Microtel.Com EIRL
GERENTE DEL PROY. | José Lazo Moreno
FINANZAS Isabel Gonzales

Fuente: Elaboracion Propia.
b) Fase de Planificacion:

En esta etapa, se desarrolla un plan detallado que incluye la definicién de tareas, la
programacion de actividades. Para ello se elabora un diagrama Gantt con las siguientes

etapas:
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Figura 29
Diagrama gantt del proyecto
Gantt Chart
IMPLEMENTACION PANDORA FMS 100%
MICROTEL.COM EIRL
CLOPEZ lunes 16 de julio de 2018
30 Ell 32
£ : 5
€ r 5
S S 3
% % S e
Task Names Owner 3 o 3 FIN % Complete 5 ; H
17-jul-2018 12 01-ago-2018 100% 16 18 19 20 21 22 23 24 25 26 27 28 29 30 31 01 02 03 04 05 06
INICIO DE PROYECTO MICROTEL 174ul-2018 12 01-ago-2018 100% 16 o o [N
Reunién de Cordinacién Inicial MICROTEL 17jul20te 1 17jul2018 100% 11 0
MICROTEL 184ul2018 2 19-jul-2018 0% 2 2 o0
100%
100%
100%
MICROTEL 20jul2018 3 24jul-2018 0% 5 3 0 =] _—
100%
100%
100%
100%
100%
100%
100%
MICROTEL 25jul2018 1 25jul-2018 100% 1 1 0 [ |
100%
100%
MICROTEL 26jul-2018 2 274ul-2018 00 2 2 0 =
100%
100%
Reportes Pandora FMS 100%

CIERRE PROYECTO MICROTEL 30jul2018 2 01-ago-2018 100% 3 1 0 ==
Reportes Entregables Post Upgrade 304ul2018 1 304ul-2018 100% 1 1 0 =
Reunién de Cierre del Proyecto Otago2018 1 01-ago2018 0% 1 1 0 [ |

_ oE 16/07/18|
Christian Lopez Montoya
ICROTEL.COQ/ IMPLEMENTACION PANDORA FMS T
= MICROTEL.COM EIRL
Page 1

Fuente: Elaboracién Propia.
c) Fase de Ejecucién:

La fase de ejecucion es donde se llevan a cabo las actividades planificadas. En este
proyecto, se elabora el diagrama de arquitectura de red de la empresa, también, se instala y
configura Pandora FMS en la infraestructura de Microtel.Com EIRL. Durante esta fase, se
establecen procedimientos de monitoreo inicial y se comienzan a recopilar datos para su
analisis posterior.

d) Fase de Seguimiento y Control:

La fase de seguimiento y control es crucial para mantener el proyecto en curso y en
linea con los objetivos. En el contexto de la implementacion de Pandora FMS, esta fase
involucra el monitoreo continuo de la plataforma para detectar cualquier problema o

necesidad de ajuste.
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e) Fase de Cierre:

La fase de cierre marca la conclusién del proyecto y se centra en los entregables. En
este proyecto, la fase de cierre implica asegurarse de que Pandora FMS esté funcionando de
manera efectiva y que se cumplan los objetivos de supervision de la infraestructura T1. Se
realizan pruebas finales y se elabora un informe técnico final.

3.7.4. Diagrama de Arquitectura de Red Empresarial.
a) Recopilacion de Informacién: En la siguiente tabla se recopilan los componentes de

la arquitectura detallados sobre la infraestructura de red de Microtel.Com EIRL.:

Tabla 6
Componentes de la arquitectura

Tipo de Ubicacion Direccion IP
Componente

Dispositivo Fisica
Router Castlenet

Router Data Center  192.168.3.1
Technology CBV384Z4
Firewall Untangle NG Firewall Data Center  192.168.3.2
Switch Core — CISCO

Switch Data Center ~ 192.168.1.200
SF300
Switch — D-Link DGS-

Switch Data Center  192.168.1.201
1100-24P
Switch — D-Link DGS-

Switch Data Center  192.168.1.202
1100-8P
Central VOIP Zycoo Servidor Data Center  192.168.1.8
Servidor NVR HIKVISION  Servidor Data Center  192.168.30.2
Servidor Hypervisor

Servidor Data Center ~ 192.168.20.30

Promox VE
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Servidor de Backups Servidor

Data Center

192.168.20.41

Punto de Acceso TP-LINK

Access Point Gerencia 192.168.10.50
TL-WR940N
Punto de Acceso TP-LINK

Access Point Sala Principal 192.168.10.20
TL-WA901IND
Céamara Exterior

Servidor Exterior 192.168.30.3
HIKVISION
Céamara Interior 1

Céamara Sala Principal 192.168.30.8
HIKVISION
Céamara Interior 2

Camara Almacén 192.168.30.13

HIKVISION

Fuente: Elaboracién propia

b) Identificacién de Componentes: En la siguiente tabla se recopilan los componentes de

la arquitectura detallados sobre la infraestructura de red de Microtel.Com EIRL.:

= Router ISP Castlenet Technology CBV384Z4: Este router es el punto de entrada de

la conexidn a Internet de la empresa. Gestiona el trafico de datos entre el firewall y el

proveedor de servicios de Internet (ISP) Movistar, permitiendo la comunicacion hacia'y

desde Internet.
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Figura 30
Router ISP Castlenet Technology CBV384z4

Fuente: Elaboracion Propia.
=  Firewall Untangle NG: Es una solucién de seguridad que protege la red de la empresa

contra amenazas cibernéticas. Filtra y supervisa el trafico de red, detecta y previene
intrusiones, y controla el acceso a sitios web no deseados. También gestiona las

conexiones VPN para permitir el acceso remoto a los recursos de la empresa.

Figura 31
Firewall Untangle NG

Fuente: Elaboracion Propia.

= Switch Core — CISCO SF300: Es el componente central en la infraestructura de red.
Actla como un concentrador principal de la conexion de red entre los switches de
dispositivos y comunicaciones, permitiendo que multiples dispositivos se comuniquen

entre si dentro de la red local.
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Figura 32
Switch core CISCO SF300

Fuente: Elaboracion Propia.
= Switch — D-Link DGS-1100-24P: Este switch proporciona conectividad a los usuarios,

puntos de acceso Yy los telefénos IP, dentro de la red, y ademas, es capaz de suministrar
energia a través de Ethernet (PoE) a dispositivos como camaras IP y teléfonos VOIP.

Figura 33
Switch D-Link DGS-1100-24P

Fuente: Elaboracion Propia.
= Switch — D-Link DGS-1100-8P: Se encarga de proporcionar la conectividad de las

camaras de seguridad IP, permitiendo adicionalmente suministrar energia a través de

PoE.
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Figura 34
Switch D-Link DGS-1100-8P

Fuente: Elaboracion Propia.
= Central Telefonia VOIP Zycoo: La central telefénica permite realizar llamadas

telefonicas a través de la red de datos utilizando el protocolo VOIP (Voice over IP). Esto
permite ahorrar costos en llamadas y brinda flexibilidad en la gestion de
comunicaciones.

Figura 35
Central telefonia VOIP Zycoo

Fuente: Elaboracion Propia.
= Servidor NVR HIKVISION: Es el responsable de grabar y almacenar las imagenes de

las camaras de seguridad. Proporciona una plataforma centralizada para el monitoreo y

la gestion de videos de seguridad.
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Figura 36
Servidor NVR HIKVISION

Fuente: Elaboracion Propia.
= Servidor Hypervisor Proxmox VE: Este servidor actia como una plataforma de

virtualizacion que permite la creacién y gestion de multiples maquinas virtuales (VM).
Es esencial para consolidar recursos y ejecutar aplicaciones y servicios de manera
eficiente. Actualmente cuenta con los siguientes servidores: Servidor de Backups
OpenMediaVault, Servidor de Monitoreo Pandora FMS.

Figura 37
Servidor hypervisor Proxmox VE

Fuente: Elaboracién Propia.
= Servidor de Backups OpenMediaVault: El servidor de backups OpenMediaVault se

encarga de realizar copias de seguridad de datos criticos de la empresa. Almacena y
protege los archivos para la recuperacién en caso de pérdida de datos. Esta virtualizado

en el servidor hypervisor Proxmox VE vy utiliza discos fisicos para almacenar los datos.
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= Punto de Acceso TP-LINK TL-WR940N: Este punto de acceso proporciona

conectividad inalambrica en la zona de gerencia, permitiendo que dispositivos moviles
y laptops se conecten a la red de la empresa de manera inalambrica.

Figura 38
Punto de acceso TP-LINK TL-WR940N

' a&’mwaﬁjd'

Fuente: Elaboracion Propia.
» Punto de Acceso TP-LINK TL-WA901IND: Este dispositivo proporciona

conectividad inalambrica, pero esta destinado a la zona de usuarios en general.

Figura 39
Punto de acceso TP-LINK TL-WA901ND

Fuente: Elaboracion Propia.
= Camara Exterior HIKVISION: Las camaras exteriores HIKVISION se utilizan para

la vigilancia y la seguridad en areas exteriores.
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Figura 40
Camara exterior HIKVISION

Fuente: Elaboracion Propia.
= Camara Interior 1 HIKVISION: Se ubica en el area interna, como la sala principal,

para monitorear actividades y asegurar la seguridad en el interior de la empresa.

Figura 41
Camara interior 1 HIKVISION

Fuente: Elaboracion Propia.
= Céamara Interior 2 HIKVISION: Esta cAmara supervisa el almacén de la empresa,

garantizando la seguridad de las instalaciones y el inventario.
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Figura 42
Cémara interior 2 HIKVISION

Fuente: Elaboracion Propia.
c) Disefio del Diagrama: Utilizando la herramienta de disefio Drawio en la plataforma de

colaboracién de Microtel. Com EIRL, se crea un diagrama que represente la topologia
de laredy se establecen las conexiones entre los elementos. A continuacion, se muestra
dicho diagrama:

Figura 43
Diagrama de topologia de la red empresarial
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Fuente: Elaboracion Propia.
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d) Actualizacion Continua: El diagrama se mantiene actualizado a medida que se realizan
cambios en la infraestructura de red, lo que garantiza que la representacion sea precisa
en todo momento.

3.7.5. Instalacion de Pandora FMS
a) Despliegue de VM en Proxmox VE: Se crea una maquina virtual que contendra a la

plataforma de monitorizacion Pandora FMS. Se asignan recursos especificos, como
almacenamiento, memoria'y CPU, para garantizar un rendimiento 6ptimo. Proxmox VE,
como hipervisor, permite gestionar eficazmente estas asignaciones y alojar la VM de
Pandora FMS.

Figura 44
Asistente de creacion VM—general

Create: Virtual Machine

&= o

Node pve Resource Pool

VM ID: 101

Name PandoraFMs-725 |

@ Help Advanced m
Fuente: Elaboracién Propia.
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Figura 45
Asistente de creacion VM—disco

Create: Virtual Machine

General  0s  System [EERY cPu

scsi0 8 EEJ Bendvidn
Bus/Device: 0 Cache

SCSI Controller:  VirtlO SCSI single Discard: D

Storage local 10 thread
Disk size (GiB)
Format QEMU image format

@ Help Advanced [ [0 m

Fuente: Elaboracion Propia.

Figura 46
Asistente de creacion VM—-CPU

Create: Virtual Machine

General 0S  System  Disks Memory

Sockets: 4 Type: X
Cores Total cores: 4

o v UMY "c.c. | e |

Fuente: Elaboracion Propia.

Figura 47
Asistente de creaciéon VM-RAM

Create: Virtual Machine

General OS  System Disks  CPU Network

Memory (MiB)

© Help advanced [ (00 RS
Fuente: Elaboracion Propia.
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Figura 48
Asistente de creacion VM—network

Create: Virtual Machine
General  OS  System  Disks CPU  Memory [[IEEEL Confirm
No network devi
Bridge: Model. VirtlO (paravirtualized)
VLAN Tag: no VLAN MAC address: auto
Firewall
© Help Advanced

Fuente: Elaboracion Propia.

Figura 49
Resumen VM Pandora FMS 725 NG

@ Monitor

B Backup

® Total

Fuente: Elaboracién Propia.

Figura 50
Resumen VM Pandora FMS 772 LTS

& summary

® Total

Fuente: Elaboracién Propia.

RAM usage

RAM usage
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b) Instalacion del Sistema Operativo: Inicialmente, en 2018, se utilizaba el sistema
operativo CentOS 7 para alojar Pandora FMS. Sin embargo, en la actualidad, se ha
migrado a Rocky Linux 8, una distribucién de Linux compatible con CentOS. Esta
transicion se realiz6 para adaptarse a los cambios en el ecosistema de sistemas

operativos y garantizar la continuidad y seguridad del entorno.

Figura 51
Wizard de instalacion 1SO Appliance CentOS 7
RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 7
\Qw REGIONALIZACION

FECHA & HORA TECLADO
huso horario América/Lima Espaiiol: Castellano (E...ol (latinoamericano))

SOPORTE DE IDIOMA
Espaiiol (Perd)

0O

SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Se seleccloné software personalizado

SISTEMA

° ESTINO DE LA INSTALACION KDUMP
N seseteccions pa  personalizado Kdump esté habilitado
9 RED & NOMBRE DE EQUIPO SECURITY POLICY
6 Conexion cableada (eth0) conectada Ningdn perfil seleccionado

Fuente: Elaboracién Propia.

Figura 52
Instalando 1SO Appliance CentOS 7

CONFIGURACION INSTALACION DE CENTOS LINUX 7
B latam at
)
(= AJUSTES DE USUARIO
CONTRASERIA DE ROOT @  CREACION DEUSUARIO
Contrasefia de root establecida - No se crearé ningan usuario
3
Cin 20/561)

Fuente: Elaboracion Propia.
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Figura 53
h . .. .
Wizard de instalacion Rocky Linux 8
INSTALLATION SUMMARY ROCKY LINUX 8 INSTALLATION
o S—
Keyboard Installation S Installation Desti
(@) B @ [altonsource [ ntalation pesty
: : La Support Software Selecti KDUMP
< i eS| @ Kb
G Time & Date =>» Network & Host |
| Africa/Nairobi timezone € Yred (ens33) comected
—e j
3 & Security Policy |
C USER SETTINGS No profite selected
>< 3 Root Password

Root password is set

User Creation
User tecmint wil be created

Quit Begin Installation

Fuente: Elaboracion Propia.

Figura 54
Instalando Rocky Linux 8

INSTALLATION PROGRESS INSTALACION DE ROCKY LINU|
Ees

€ Creando xfs en /dev/imapper/rl-root

xnui Apoy

Salir

Fuente: Elaboracion Propia.
c) Despliegue de Pandora FMS: En 2018, la version 725 NG de Pandora FMS fue

instalada en Microtel.Com EIRL. A dia de hoy, la plataforma se ha actualizado a la
version 772 LTS, que proporciona caracteristicas mejoradas y soporte a largo plazo.
Ademas, la instalacion de Pandora FMS se ha simplificado significativamente mediante
la ejecucion de un script de instalacion automatica, lo que agiliza la implementacion y
mantenimiento de la plataforma. Esta configuracion actualizada y simplificada de

Pandora FMS en Rocky Linux 8 dentro de una VM gestionada por Proxmox VE
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garantiza que Microtel.Com EIRL cuente con una plataforma de monitorizacion robusta

y eficiente para supervisar su infraestructura tecnolégica.

Figura 55
Pantalla de sesion en terminal Pandora FMS 725 NG

Fuente: Elaboracion Propia.

Figura 56
Script de instalacion Pandora FMS 772 LTS

Fuente: Elaboracién Propia.
3.7.6. Configuracion de Pandora FMS

a) Configuraciones Generales: Se configuran las opciones generales de Pandora FMS.

Esto incluye la configuracion de alertas por correo electronico para notificar sobre
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eventos y problemas de monitoreo. También se realizan configuraciones basicas para
asegurar que Pandora FMS esté operativo y listo para la supervision.

Figura 57
Pantalla de inicio consola web Pandora FMS

NEXT GENERATION

Fuente: Elaboracion Propia.

Figura 58
Wizard de inicio consola web Pandora FMS

Fuente: Elaboracion Propia.
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Figura 59

Configuraciones generales Pandora FMS

@ PANDORAFMS

2
m General settings
m Language code English (UK) v
¥ Remote config directory. Iarlspoolipandoraldata_in
)
§€ Phantomjs bin directory ustiin
-3 Auto login {hash) password
@ Time source Y Spsem v
Qy Automatically check for updates Yes @ Mo ()
'y Enforce hitps Yes O Mo @
[ Use certof SSL Yes O Mo @
5] Attachment directory Narhmihtmipancora_consoklatachment
* a0
T
1P st with APl access @)
S
@
APl password
nable GIS features Vs (Mo @
uuuuuuuuu ow Yes () N
Tim p Americallima P

Fuente: Elaboracién Propia.

Figura 60
Configuracion de base de datos Pandora FMS

Max. days before dolste events.

Max. days before trap cleanup

Max. days before audited event cleanup 15

Max. days before delete string data

Max. days before delete GIS data

Max. days before purge

Max. days before data compacting )

Max. days befor unknown modules. 0

Retention period of past special days 0

Max. macro data fields 10

Fuente: Elaboracién Propia.

Figura 61
Configuracion de alerta por email

e

e

X

o

.

s

<

o

® o

N —
. -
5 Comeniva pese

[

o

T -
[

@ [

Fuente: Elaboracion Propia.
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b) Usuarios: Se crean los siguientes usuarios en Pandora FMS. Usuario “cvidal”, que tiene
permisos de administrador, encargado de gestionar la plataforma. Usuario “operador”,
que tiene permisos de escritura y lectura sobre la monitorizacion en la plataforma, este
usuario no podra realizar ajustes en la configuracién avanzada de Pandora FMS. El otro
es el usuario “monitor”, que solo tiene acceso a los dashboards y se usara en las pantallas
de monitoreo.

Figura 62
Vista de creacion de usuarios

g PANDORAFMS

Block size for pagination 20 Default (20)

Double authentication O

Autorefresh
Full list of pages List of pages with autorefresh

T oD P FEORG~E XS

Comments

Admin Pandora

Fuente: Elaboracion Propia.

Figura 63
Listado de usuarios en consola

(2]
[ (2]

AR /ED R DX O

Fuente: Elaboracién Propia.
c) Agentes de Red: Se agregan todos los agentes de red que se desean supervisar. Se

generan los grupos de monitoreo en la plataforma.
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Figura 64
Definicién de grupos de agentes

e
o
E -l 0 (<] Enabled
14
. Access Points 1 N Enabled
5 Applications 12 = Enabled
) Databases 8 = Enabled
® Firewalls 4 F] Enabled
AN Network 9 N Enabled
[ ] Routers 14 O Enabled
¥ Servers 2 a8 Enadles
Switches 15 O] Enabled
-
T Unknown 10 (] Enabled
|
Web 13 © Enabled
S
@ Workstations 1n [==2] Enabled
Fuente: Elaboracion Propia.
Figura 65
Vista de creacion de agentes
‘ADMINISTRADORDEAGENTE
Alias Intervalo
Servidor Proxmox VE i e Y shsooid i s
..... ”
Direccién IP % \
1921682030 @) IPunica iy " i
e Servidor
Grupo primar ol
Seen ] Descripcion
Servidor Ehpendser Brasme VE
Opciones avanzadas
Campos personalizados
Crear

Fuente: Elaboracion Propia.
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Figura 66

Listado de agentes en consola

Group | All ~ Recursion [ Search

Total items : 15

AP-Gerencia

AP.Usuarios

CAMO1-Outdoor

m rio
CAMD2-Indoor i

CAMO3-ALM Camara 03 Almac

Firewall NG Firewall Umangle NG 'F\
Server ERP Odoo it od /}

Server NVR Hikvision

Server Proxmox VE Sl PR /'\

Server VOIP

Switch Core Cisco

Switch Diink 24P

Switeh DL
Switch Diink 8P GG

pandorafms Pandara FMS Server versian 7.0MG.T25 tﬂl
pandorafms Created by panderaims 'F\

Fuente: Elaboracion Propia.
d) Meétricas de Agentes de Red: Se configuran métricas especificas para dispositivos de

red, ICMP y la latencia. Estas métricas ayudan a evaluar la disponibilidad y el
rendimiento de la red. También se define los umbrales y el alertado en caso de algln

evento critico.

Figura 67
Métricas de los agentes de red
Lista de médulos. ®101
0 B/ . NA-NA 1 m 2egnae
o & Hostuateny m S,

Fuente: Elaboracién Propia.
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Figura 68

Configuracion de métrica Host Alive

ROUTER ISP CLARO o m E AR X e

Opciones de base

Fuente: Elaboracion Propia.

Figura 69
Configuracién de métrica Host Latency

Opclones de base

Utifizar modulo de Bbrerta

022 W peshabilitado

Mistorico de datos
P objetivo 192168102
Fuente: Elaboracion Propia.
Figura 70
Definicion de alerta ICMP
ROUTER-DATOS-CLARO S v = e m %o
Host e Critical condition Q o Mailto Adrmin (Por defecto) P00 E Q
Acclones Ac minadia v (@ Crearsce
Plantilla Selecconar *  (@Crearplantita
Umbral 5 minutos ¥ 4

Fuente: Elaboracion Propia.
e) Agentes Software: Se afiaden todos los agentes de tipo servidores, instalando el agente

software en los servidores soportados. Estos agentes software recopilan informacion
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detallada sobre el rendimiento y el estado de los servidores, o que permite un monitoreo

completo.

Figura 71
Instalacion script en Proxmox VE

Fuente: Elaboracion Propia.

Figura 72
Instalacion script en ERP Odoo

Fuente: Elaboracion Propia.

Figura 73
Archivo de configuracién agente software

GNU nano 2.9.8 /etc/pandora/pandora_agent.conf Modificado

Fuente: Elaboracién Propia.
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Figura 74
Agentes software en consola Pandora FMS
[

Description & W Remote AV 0S AVY nterval AW Modules

Server Proxmox VE
Servidor Proxmox VE {

Fuente: Elaboracion Propia.
f) Meétricas de Agentes Software: Para los servidores, se agregan las métricas: espacio

utilizado en disco, el consumo de memoriay el uso del CPU. Tambien se configuran los
umbrales y alertado.

Figura 75
Métricas del agente software Proxmox VE

B/ TComomm TR S— = NANA O Tm

B/ cuom
8s o

8/
B/ bt
[ - §
B/ enonie [o— & w095 9N szm
B/ e i NA0095 0% =@

Fuente: Elaboracion Propia.

Figura 76
Métricas del agente software ERP Odoo

8/ — 2m
Syem

8/ ocuowa o EEE oo
8/ o EE@
8/ o &
8/ =

=2m
B/ Moy e sy B oo sk [CR=] R
B/ swwve Ut Bl e ox BEE v

Fuente: Elaboracion Propia.
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Figura 77
Configuracion métrica Cpu Load agente software

Change to critica status atter Intervalsin warning status,

Fuente: Elaboracion Propia.
Figura 78

Configuracion métrica Memory Used agente software

Opciones de base
M Used 1D 50
Nombre Deshabilitado
Tipo ric_data)
Umbral de advertencia Estado normal
50 Estado de advertenxia
g W Estado ritico
120
hange al status s in warning st 100
80
)
AAAAAA 2
20
Umbeal critico M i
mmmmmmmmmmmm i
Porcen
Historico de datos

Fuente: Elaboracion Propia.

Figura 79
Configuracion metrica Disk Used agente software

Opciones de base
Ok 1D 4
Nombre Deshabilitado
o
Tipo € Generic numeric genen
Min. 6000
80
Umbeal do advertencia
160
5 %0
120
100
Change to critical intervals in warning status
a0
s
80 %
20
Umbeal
o
porcent
nnnnnnnn de datos.

Fuente: Elaboracién Propia.
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Figura 80
Definicién de alerta Critical Cpu Load
Médulo CPU Load
Acciones Mail to Admin-KMMP
Plantilla Critical condition
Umbral 5 minutos v &

~ Ultimo valor: 1.00000

v (#) Crearaccién

v Q @Crear plantilla

Fuente: Elaboracion Propia.
Figura 81

Definicion de alerta Warning Memory Used

Médulo Memory_Used ~ |Ultimo valor: 50.00000
Acciones Mail to Admin-KMMP v @ Crear accién
Plantilla Warning condition v Q @Crear plantilla
Umbral 5 minutos M

Fuente: Elaboracién Propia.

Figura 82
Definicion de alerta Critical Memory Used

Médulo Memory_Used = Ultimo valor: 50.00000
Acciones Mail to Admin-KMMP v ® Crear accién
Plantilla Critical condition v Q @Crearplantilla
Umbral 5 minutos M

Fuente: Elaboracion Propia.

Figura 83
Definicion de alerta Warning Disk Used

Médulo DiskUsed_/ ~ Ultimo valor: 25.00000
Acciones Mail to Admin-KMMP v (%) Crearaccién
Plantilla Warning condition ¥ Q @Crear plantilla
Umbral 5 minutos b AR

Fuente: Elaboracion Propia.
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Figura 84

Definicion de alerta Critical Disk Used
Médulo DiskUsed_/ ~ Ultimo valor: 25.00000
Acciones Mail to Admin-KMMP v (%) Crearaccién
Plantilla Critical condition v Q ®Crearplanti|la
Umbral Sminutos v | &

Fuente: Elaboracién Propia.

Figura 85
Listado de alertas para agentes software

Filtro de control de alertas
A .
CPULoad senfQ YR Y
DiskUs
Critical condition Q tr0@Q
DiskUsed /
tion Q 0 @A
> Mailto Admin-KMMP (Pordefecto)
Memory.Used =
kel tical condition Q Mail to Admin KMMP o s L ¥ SON JCY
(Siemere Umbral 5m)
. min-KMMP (For defecto)
Memary_U:
on Q Msil o KMMP Py a0 TQ
e aism)
Nmero total de c

Fuente: Elaboracion Propia.
g) Consolas Visuales: Se crean consolas visuales personalizados para proporcionar una

representacion visual de los equipos de red, la topologia de red, los servidores y el estado
general del sistema. Estas consolas facilitan la supervision y el anélisis de datos en
tiempo real. En la primera etapa del primer afio de Pandora FMS, se desarrollé un unico
dashboard que reunia de manera general los principales eventos de los equipos de red y
servidores. Actualmente mientras se desarrolla este trabajo de suficiencia, se han venido
elaborando diversas consolas visuales que integran la topologia de red LAN, vista
detallada de servidores, y una consola visual que muestra el ecosistema general de la

infraestructura T1 de la empresa.
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Figura 86
Consola visual monitoreo general

Microresc2) MONITORING OPERATOR GENERAL
=
'COMUNICACIONES
SWITCHDLINK 24P SWITCHDLINK 8P SERVIDOR VOIP SERVIDOR ERP ODOO
CRITICAL EVENTS 24HR CRITICAL EVENTS 24HR CRITICAL EVENTS 24HR CRITICAL EVENTS 24HR

GENERAL(DETAILS) 428 | GENERAL (DETAILS) s34 GENERAL (DETAILS) AI GENERAL (DETAILS) 43¢

ALIVE|1 @ ALIVE |1 @ ALIVE| 1 @ ALIVE |1 @
LATENCY | 852 @ LATENCY 02 @ LATENCY[02 @ LATENCY 02 @
SERVIDOR NVR SERVIDOR PROXMOX v

'SWITCH CORE PRINCIPAL FIREWALL NG
CRITICAL EVENTS 24HR CRITICAL EVENTS 24HR CRITICAL EVENTS 24HR

GENERAL(DETAILS) (53  GENERAL(DETAILS) wd

CRITICAL EVENTS 24HR

GENERAL (DETAILS) .53 | GENERAL (DETAILS) .5
ALIVE|1 @ ALIVE |1 v ALIVE| 1 @ ALIVE| 1 @
LATENCY |02 @ LATENCY |02 @ LATENCY[02 @ LATENCY|02 @

Fuente: Elaboracion Propia.

Figura 87
Consola visual topologia de red

ARQUITECTURA RED LAN MICROTEL.COM = iy

e, @

| G— & JI

o ’
e

L oo ! .J_

{ M . 1
B &4 e A
£ l v B ’ +* e 1P PHONES
O B E -

Fuente: Elaboracion Propia.

Figura 88
Consola visual servidores 1

@ SERVERS STATS . . . e

HEPHE 0..
ovona B[ e @ | mmes O e O [ ozusear

: 600000

. °
PandzraFhs o .‘

Fuente: Elaboracion Propia.
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Figura 89
Consola visual servidores 2

M/W SERVERS STATS 00606 e -

|0 ebece@o
£ 000000
e ]
600000 |

Fuente: Elaboracion Propia.

Figura 90
Consola visual ecosistema infraestructura Tl

M/W BUSINESS GENERAL STATUS 5 A
ELY i
T INFRAESTRUCTURE SUILDING FACIITIES
SERVICES & APPLICATIONS X ﬁ = -
- HHl
g |veg S @ ¥ W
b 4
aan ta @ @ @ @ O w
e | @
==\ aann O ==
De v
cLoun. 3 -
2.0 0 9O
03/ 202t ® o
AL T =
Lima

Fuente: Elaboracion Propia.
h) Reportes: Se generan reportes especificos que muestran la informacion recopilada

sobre ICMP y latencia en dispositivos de red, y en servidores. Adicionalmente se ha
integrado las métricas de los agentes software como son el uso del CPU, uso de memoria
y uso de disco. Estos reportes son Utiles para evaluar el rendimiento a lo largo del tiempo
y tomar decisiones informadas.

= Reporte Semanal Dispositivos de Red: Se muestran gréficos de tipo area,
representando métricas de Host Alive y Latency. La data mostrada corresponde a un

rango de 7 dias. A continuacion, se muestran los gréficos:
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Figura 91
Host Alive y latencia router ISP Claro

(7 dias) De: November 24, 2018, 9:02
Router1-1SP-Claro Router1-1SP-Claro - Host Alive

am
Pars: December 1, 2018, 9:02 am

(B Avg: Router 1-15P-Claro / Host Alive: Min-1 Max:1 Avg:1
12

!

08!

06

04

02

0
Nov25 Nov26 Nov27 Nov28 Nov2? Nov30 DecO1

(7 dias) De: November 24, 2018

Router1-1SP-Claro Router1-ISP-Claro - Host Latency 9:02 am
Para: Decomber 1, 2018, 9:07 am

[ Avg: Router 1-1SP-Claro / Host Latency: Min:0.1 Mix.: 1.6 Ave0.2
2

| |
|

15)

1) |

05 i |
J | |
Nov25 Nov2é Nov27 Nov28 Nov29 Nov30 DecO1

Fuente: Elaboracion Propia.

Figura 92
Host Alive y latencia firewall Untangle NG

Firewall Untangle NG Firewall Untanglo NG - (7 dias) De: November 24, 2018, 9:02 am

Host Alive Para: Decomber 1, 2018, 9:02 am

M Avg: Firewall Untangle NG / Host Alive: Min1 Méx-1 Avg:1
12

06
04

02

0 -~ .
Nov25 Nov26 Nov27 Nov28 Nov2? Nov30 DecO1

Firewall Untangle NG Firewall Untangle NG - {7 dins) De: November 24, 2018, 9:02 am

Host Latency Para: December 1, 2018, 0:02 am

S Ave: Firewall Untangie NG / Host Latency: Min.0.1 Mix:16 Avg 0.1

 Ya— — - =
15
1l

as|

o
Nov25 Nov26 Nov27 Nov28 Nov29 Nov30 Dec01

Fuente: Elaboracion Propia.
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Figura 93
Host Alive y latencia switch core Cisco SF300

Switch Core - CISCO SF300 Switch Core - (7 dias} De: Novewber 24, 2018, 9:02 aw
CISCO SF300 - Host Alive Para: December 1, 2018, 9.02 am
[ Avs: Switch Core - CISCO SF300/ Host Alive: Min.0 Mix.1 Avg0.9
12— — S — S —
1
o8
06
04
02
0
Nov25 Nov26 Nov27 Nov28 Nov2? Nov30 DecO1

Switch Core - CISCO SF300 Switch Core - (7 dias) De; Navember 24, 2018, 9:02 am
Para: December 1, 2018, 902 am

CISCO SF300 - Host Latency

(B Avg: Switch Core - CISCO SF300/ Host Latency: Min 0.5 Mix.2.2 Avg0.6
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Fuente: Elaboracion Propia.
Figura 94
Host Alive y latencia switch D-Link 1100-24P
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Fuente: Elaboracion Propia.
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Figura 95
Host Alive y latencia switch D-Link 1100-8P
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Fuente: Elaboracion Propia.

Figura 96
Host Alive y latencia central VOIP Zycoo
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Fuente: Elaboracion Propia.
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Figura 97

Host Alive y latencia AP01-TP-Link TL-WR940N
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Fuente: Elaboracion Propia.
Figura 98

Host Alive y latencia AP02-TP-Link TL-WA901ND
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Para: December 1, 2018, 9:02 am
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Fuente: Elaboracion Propia.
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Figura 99

Host Alive y latencia camara exterior HIKVISION
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Fuente: Elaboracion Propia.
Figura 100

Host Alive y latencia camara interior 1 HIKVISION
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Fuente: Elaboracion Propia.
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Figura 101
Host Alive y latencia camara interior 2 HIKVISION
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Fuente: Elaboracion Propia.
= Reporte Semanal Servidores: La informacidn proporcionada corresponde a un rango

de 7 dias y se muestran las métricas Host Alive, Latency, Cpu Load, Memory Used,
Disk Used. A continuacién, se muestran los gréaficos.

Figura 102
Host Alive y latencia servidor de backups OMV
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Fuente: Elaboracion Propia.
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Figura 103

Host Alive y latencia servidor hypervisor Proxmox VE
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Fuente: Elaboracion Propia.
Figura 104

Host Alive y latencia servidor NVR HIKVISION
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Fuente: Elaboracion Propia.
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Figura 105
Promox VE CPU, Memory, Disk
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Fuente: Elaboracion Propia.
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CAPITULO IV. RESULTADOS

En este capitulo, se expondran los resultados obtenidos tras la implementacion de

Pandora FMS como plataforma de monitoreo de la Infraestructura Tl en la empresa

Microtel.com EIRL.

Se llevo a cabo procesos de analisis de datos, usando los recursos proporcionados por

Microtel.Com EIRL, para la elaboracion de este trabajo de suficiencia profesional. Se

muestra un panorama de antes y después, usando tablas y graficas. Cada uno de los objetivos

especificos se abordara por separado para ofrecer una comprension completa:

a) Incrementar la cobertura de supervision de la infraestructura de T1 de laempresa:

Se realizé una comparacion antes y después de la implementacion de Pandora FMS,

registrando los recursos supervisados y su alcance.

Antes de la implementacién de Pandora FMS, la empresa supervisaba el 10% de su

infraestructura de TI, que s6lo corresponden al router del operador y firewall. Esta

supervision es gestionada por el operador. Los otros recursos Tl de la empresa, no eran

supervisados ni gestionados por terceros.

Tabla 7
Supervisién de recursos T1 antes de Pandora FMS
@ Hlab.olradn por: ‘Jnsé Lazo | Supcrv%sadosl 2
= Version: 1 - 07/2018 No supcrvnsadosi 12
__ Supervisién de Equipos TI _
o Tipo de Direccién IP s : Estad
Router Castlenet Technology CBV3847Z4 |Router 192.168.3.1 Operador Movistar Empresas Supervisado
Firewall NG Firewall 192.168.3.2  |Operador Movistar Empresas Supervisado
Switch Core — CISCO SF300 Switch 192.168.1.200 |Microtel.Com EIRL No Supervisado
Switch — D-Link DGS-1100-24P Switch 192.168.1.201 |Microtel.Com EIRL No Supervisado
Switch — D-Link DGS-1100-8P Switch 192.168.1.202 |Microtel.Com EIRL (No Supervisado
Central VOIP Zycoo Servidor 192.168.1.8 Microtel.Com EIRL No Supervisado
Servidor NVR HIKVISION Servidor 192.168.30.2 |Microtel.Com EIRL No Supervisado
Servidor Hypervisor Promox VE Servidor 192.168.20.30 |Microtel.Com EIRL No Supervisado
Servidor de Backups Servidor 192.168.20.41 |Microtel.Com EIRL (No Supervisado
AP TP-LINK TL-WR940N Access Point |192.168.10.50 |Microtel.Com EIRL No Supervisado
AP TP-LINK TL-WA90IND Access Point [192.168.10.20 |Microtel.Com EIRL No Supervisado
Camara Exterior HIKVISION Servidor 192.168.30.3  |Microtel.Com EIRL No Supervisado
Cémara Interior 1 HIKVISION Céamara 192.168.30.8 _|Microtel.Com EIRL No Supervisado
Camara Interior 2 HIKVISION Camara 192.168.30.13 |Microtel.Com EIRL No Supervisado

Fuente: Microtel.com EIRL
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Latabla 07 representa el estado de supervision de los recursos Tl de la empresa Microtel.com
EIRL, en ella se observa que sélo 2 dispositivos eran supervisados por el operador de
servicios de Internet Movistar. El resto de recursos son propiedad de la empresa y no eran
supervisados, por ello, de presentarse algun evento critico, se tenia que recurrir a empresas
externas para el diagndéstico y solucion. En la siguiente figura se observa la cantidad de
cobertura de recursos TI supervisados en la empresa antes de la implementacion de Pandora
FMS:

Figura 106
Cobertura de recursos Tl supervisados antes de Pandora FMS

Cobertura de Recursos Supervisados

Cantidad de Recursos Tl

ra

m Supervisados m Mo supervisados m Total

=

Fuente: Elaboracion Propia.

En la figura observamos que Gnicamente son 2 recursos supervisados en la empresa,
estos corresponden a los dispositivos del operador; quedando 12 recursos sin supervision.

Después de la implementacion, gracias a Pandora FMS, se logr6 integrar
eficientemente todos los recursos de infraestructura Tl de la empresa, supervisando su
disponibilidad, latencia y otras métricas criticas. Con esto, la cobertura de supervision se

incremento al 100%, lo que representa un aumento del 90%.
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Tabla 8
Supervisién de recursos TI después de Pandora FMS

P’"“ﬁfﬂi Elaborado por: Jos¢ Lazo | Suj pmi | 14 l

Version: 2 - 08/2018

Router Castlenct Technology CBV384Z4 outr 192. 168.3.1 pcraor Movistar mprcsas

| _

Supervisado
Firewall NG Firewall 192.168.3.2  |Operador Movistar Empresas Supervisado
Switch Core — CISCO SF300 Switch 192.168.1.200 |Microtel.Com EIRL Supervisado
Switch — D-Link DGS-1100-24P Switch 192.168.1.201 |Microtel.Com EIRL Supervisado
Switch — D-Link DGS-1100-8P Switch 192.168.1.202 |Microtel.Com EIRL Supervisado
Central VOIP Zycoo Servidor 192.168.1.8  |Microtel.Com EIRL Supervisado
Servidor NVR HIKVISION Servidor 192.168.30.2 |Microtel.Com EIRL Supervisado
Servidor Hypervisor Promox VE Servidor 192.168.20.30 |Microtel.Com EIRL Supervisado
Servidor de Backups Servidor 192.168.20.41 |Microtel.Com EIRL Supervisado
AP TP-LINK TL-WR940N Access Point [192.168.10.50 |Microtel.Com EIRL Supervisado
AP TP-LINK TL-WA90IND Access Point |192.168.10.20 |Microtel.Com EIRL Supervisado
Camara Exterior HIKVISION Servidor 192.168.30.3 |Microtel.Com EIRL Supervisado
Cémara Interior | HIKVISION Camara 192.168.30.8 |Microtel.Com EIRL Supervisado
Camara Interior 2 HIKVISION Cémara 192.168.30.13 |Microtel.Com EIRL Supervisado

Fuente: Microtel.com EIRL

La tabla 08, corresponde a la version 2 del documento de Supervision de Equipos Tl en la

empresa Microtel.com EIRL, la cual evidencia la totalidad de recursos supervisados por la

herramienta de monitoreo Pandora FMS. La grafica que se muestra a continuacion, indica la

supervision total de los recursos T1 en la empresa.

Figura 107
Cobertura de recursos Tl supervisados después de Pandora FMS
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Fuente: Elaboracion Propia.

b) Reducir el tiempo de inactividad de los recursos de TI:

Se midieron los tiempos de inactividad que presentaban los recursos Tl de la empresa,

para ello se hard uso del documento Reporte de Incidencias de Infraestructura TI,

proporcionada por el area de Administracion de la empresa. Para el analisis se usara
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informacion correspondiente al afio 2018 entre los meses de Mayo y Junio. Adicionalmente
en los calculos, promedios y gréficas, se excluye el tiempo de inactividad del incidente “sin
correo electronico”, puesto que dicho incidente se venia generando con anterioridad y se
habia concluido en que el proveedor de webhosting estaba en proceso de migracion de sus
servicios, por ende, era frecuente tener interrupciones en el servicio de correo durante esos
meses.

Antes de la implementacion de Pandora FMS, se registraban al mes, diversos
incidentes de inactividad de los recursos TI, teniendo un resultado de 32 horas de inactividad
durante el periodo de tiempo analizado.

Tabla 9
Reporte de incidencias de recursos Tl antes de Pandora FMS
| m@ ‘Elabnrado por: José Lazo |Versi6n 2

[Respunsable: Administracién
Reporte de Incidentes de Infraestructura Tl

Tipo Tiempo
Fecha - Inchients Descripcion -] Respuest -| Estado - Resolucion
(horas)
03-05-18| Hardware |Sin acceso a WIF| "Gerencia" 2 Resuelto |Reinicio del access point
04-05-18| Hardware |Sin conexion a internet 3 Pendiente |Se reinciaron los sistemas de comunicaciones
04-05-18| Servicio |Conexidn Lenta a Internet 3 Resuelto  |Se reiniciaron los switches
09-05-18| Servicio |Sin correo electrénico 6 Resuelto  [Resuelto por el proveedor de webhosting
10-05-18| Hardware |Sin acceso a WIFI "Gerencia" 3 Resuelto  |Reinicio del access point
17-05-18| Hardware |Sin conexion a internet 3 Pendiente |Se reinciaron los sistemas de comunicacicnes
17-05-18? Hardware |Sin acceso a WIFI "Gerencia" 2 Resuelto  |Reinicio del access point
22—05—18! Servicio |Conexion Lenta a Internet 2 Resuelto  [Se reiniciaron los switches
29-05-18; Hardware |Sin conexion a internet 4 Pendiente |Se reinciaron los sistemas de comunicaciones
08-06-18| Hardware |Sin conexion a internet 2 Pendiente |[Se reinciaron los sistemas de comunicacicnes
12-06-18| Servicio |Conexidn Lenta a Internet 2 Resuelto  |Se reiniciaron los switches
15-06-18| Servicio |Sin correo electrénico 4 Resuelto  |Resuelto por el proveedor de webhosting
19-06-18| Hardware |Sin conexion a internet 3 Pendiente [Se reinciaron los sistemas de comunicaciones
21-06-185 Hardware |Sin conexidn a internet 3 Pendiente [Se reinciaron los sistemas de comunicaciones
T

Fuente: Microtel.com EIRL

La tabla 09, evidencia el registro y el tiempo de respuesta cuando se presenta algin
incidente en los recursos de infraestructura TI, en ella se observa que tener una respuesta a
un incidente puede tomar de 2 a 6 horas. Esto se debe a que la empresa, no disponia de una
plataforma que notifique de manera inmediata si algin recurso de Tl quedase inactivo,
tomando mucho tiempo en saber que recurso Tl es el implicado. Los registros mostrados en

la tabla 09 corresponden al mes de Mayo y Junio del 2018. En la figura 104 se muestra el
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tiempo de inactividad en horas de los recursos Tl de la empresa antes de realizar la
implementacion de Pandora FMS.

Figura 108
Tiempo de inactividad en los recursos TI antes de Pandora FMS
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Fuente: Elaboracién Propia.

Después de la implementacion, no solo se evidencio la reduccion de las incidencias,
sino también, la reduccion en el tiempo de inactividad que presentaban los recursos TI,
teniendo un resultado de 5.4 horas de inactividad durante el periodo de tiempo analizado.

Tabla 10
Reporte de incidencias de recursos TI después de Pandora FMS

lElaborado por: José Lazo IVersién |2 |
icroTEL. cop
O Responsable: Administracion

Reporte de Incidentes de Infraestructura Tl

Tipo Tiempo

Fecha - = Descripcion |-| Respuest:-| Estado - Resolucién
Incidente
(horas)

03-08-18| Hardware |Sin acceso a WIFI "Gerencia" | 00:35:00 |Resuelto |Reinicio del access point
06-08-18| Hardware [Sin conexion a internet 00:45:00 |Pendiente |Se reinciaron los sistemas de comunicaciones
06-08-18| Servicio |Conexion Lenta a Internet 01:00:00 |Pendiente [Se reiniciaron los switches
08-08-18| Servicio |Sin correo electrénico 24:00:00 |Resuelto |Resuelto por el proveedor de webhosting
14-08-18| Hardware [Sin acceso a WIFI "Usuarios” | 00:35:00 [Resuelto |Reinicio del access point
16-08-18| Hardware [Sin correo electronico 07:00:00 |Resuelto |Resuelto por el proveedor de webhosting
16-08-18| Hardware [Conexién Lenta a Internet 02:00:00 [Pendiente |Se reinciaron los sistemas de comunicaciones
20-08-18| Servicio |Sin correo electrénico 05:00:00 |Pendiente |Resuelto por el proveedor de webhosting
21-08-18| Hardware |Sin correo electrénico 03:00:00 |Pendiente |Resuelto por el proveedor de webhosting
21-08-18| Hardware |Sin acceso a WIFI "Usuarios" | 00:45:00 |Pendiente |Reinicio del access point

Fuente: Microtel.com EIRL

La informacion mostrada en la tabla 10, evidencia la reduccion de incidencias y el
tiempo de respuesta a incidentes suscitados en la infraestructura T1 de la empresa despues
de la implementacion de Pandora FMS. Se observa que el tiempo de respuesta ha disminuido

significativamente. Este cambio se debe a que Pandora FMS supervisa de manera intensiva,

Lopez Montoya Christian Vidal Pag. 109



I UNIVERSIDAD

L NoRTE L,
Implementacion de Pandora FMS Open Source
como plataforma de monitoreo para la empresa Microtel.Com EIRL

cada 5 minutos los recursos Tl de la empresa, y notificard inmediatamente por correo
electrénico si se presenta algin evento critico. Ademas el mensaje de alerta por correo
electrénico envia todos los detalles necesarios del recurso afectado: Nombre, direccion IP,
métrica critica, hora del evento y una grafica de 24 horas de la métrica . La tabla muestra
registros que corresponden al mes de Agosto del 2018. En la figura 105 se observa el tiempo
de inactividad en horas de los recursos Tl de la empresa después de implementar Pandora
FMS.

Figura 109
Tiempo de inactividad en los recursos Tl después de Pandora FMS

Tiempo de Inactividad en los Recursos TI

Horas Inactividad

3-08-18
08-08-18
09-08-18
10-08-18
11-08-18
12-08-18
13-08-18
14-08-18
15-08-18
16-08-18

08-18
19-08-18
20-08-18
21-08-18

O
3-

05-08-18
06-08-18
07-08-18

0
7 04-08-18

—— TIEMPO INACHVO (NOFAS) e Promedio

O—0 1808-18

o

Fuente: Elaboracién Propia.

De igual manera, se puede apreciar en la figura 106, el acumulado de horas de inactividad
de los recursos Tl de la empresa. Correspondiendo a 32 horas antes de Implementar Pandora

FMS y 5.4 después de la implementacion.
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Figura 110

Comparativa en horas de inactividad en los recursos Tl

Comparativa en Horas de Inactividad de Recursos
Tl (menos es mejor)
35 -

Horas Inactividad

54

m Antes de Pandora FMS m Despues de Pandora FMS

Fuente: Elaboracion Propia.

c) Mejorar el tiempo de respuesta a incidentes suscitados en la infraestructura TI:
Se midié comparando el tiempo promedio de respuesta a incidentes antes y después de la
implementacion de Pandora FMS.

Antes de la implementacion, el promedio de tiempo de respuesta a incidentes era de 2.40
horas por incidente. Después de Implementar Pandora FMS, los tiempos de respuesta se han
reducido considerablemente, puesto que la herramienta se encarga de realizar los chequeos
cada 5 minutos y notificar de inmediato si ocurre un evento critico. De tal forma, el promedio
de tiempo de respuesta a incidentes se redujo a 0.56 horas, como se puede apreciar en la

figura 107.
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Figura 111

Promedio de tiempo de respuesta a incidentes de recursos Tl

Promedio de Tiempo de Respuesta a Incidentes
de Recursos Tl

3.00
2.50
2.00
150
1.00

Promedio en Horas

0.50

0.00
Antes de Pandora FMS Despues de Pandora FMS

= TiEMpo de Respuesta (horas)

Fuente: Elaboracion Propia.

Lopez Montoya Christian Vidal Pag. 112



I UNIVERSIDAD

PRIVADA
DEL NORTE

Implementacion de Pandora FMS Open Source
como plataforma de monitoreo para la empresa Microtel.Com EIRL

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones
El trabajo de investigacion desarrollado, ha permitido cumplir satisfactoriamente con

los objetivos establecidos al inicio de este estudio.

Se ha logrado implementar con éxito la plataforma de monitoreo Pandora FMS en la
empresa Microtel.Com EIRL. Para ello se ha creado una maquina virtual que servird como
base de la plataforma de monitoreo, se utilizd el sistema operativo Rocky Linux version 8 y
se procedid a instalar Pandora FMS, ejecutando el script de instalacién automatica.

La implementacion de Pandora FMS ha logrado ampliar la cobertura total de
supervision de los recursos TI de la empresa, esto optimiza los procesos de resolucion de
respuesta frente a interrupciones que pueden ocasionar los recursos Tl no supervisados.

Gracias a Pandora FMS, Microtel.Com EIRL se entera en tiempo real, si un recurso
Tl queda inactivo, mediante el alertado por correo electronico y por Telegram,
contribuyendo a minimizar los tiempos de inactividad.

Se logro reducir el tiempo de respuesta a incidentes en los recursos TI de la empresa,
pasando de 2.40 horas a 0.56 horas por incidente. Esto se debe a que Pandora FMS alerta y

notifica inmediatamente, de presentarse eventos criticos.
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5.2. Recomendaciones

Para mantener la efectividad de Pandora FMS como plataforma de monitoreo, se
recomienda realizar un mantenimiento regular y mantener el software actualizado. Para ello
Pandora FMS ofrece dos modelos de versiones: RRR (Regular Rolling Release), ideal para
aquellos usuarios que necesitan tener las Gltimas caracteristicas, suelen lanzarme de manera
mensual; por otro lado, el modelo que se implement6 en Microtel.Com EIRL es la LTS
(Long Time Support), lo cual ofrece mayor estabilidad y correccidén de errores, suelen
lanzarse cada 6 meses, 2 veces por afio. A fecha del desarrollo del presente trabajo de
suficiencia profesional, Microtel.Com EIRL, cuenta con la version 772 LTS de Pandora
FMS.

Se recomienda analizar las métricas que se desean supervisar, ya que Pandora FMS
tiene la capacidad de emplear una variedad de protocolos en su monitoreo, mas alla de
depender exclusivamente de ICMP y SNMP, ademas la herramienta también dispone de una
extensa coleccién de plugins que permiten la ampliacién de sus funcionalidades de manera
exitosa.

Analizar los reportes generados en Pandora FMS favorece el analisis para una futura
toma de decisiones sobre los recursos T1 de la empresa. Por ello se puede generar informes
con rangos de tiempo por horas, dias y meses de manera sencilla.

Elegir el correcto método de alertado, puesto que recibir un correo electronico puede
tener limitaciones de recepcion, comparado con recibir una notificacién inmediata mediante
Telegram en el mavil del personal responsable del monitoreo.

Capacitarse de manera continua en Pandora FMS, es la clave para transcender del
monitoreo basico al monitoreo proactivo y optimo. Por ello se cuenta con una extensa
documentacién libre y de facil acceso, asimismo se tiene a disposicion una amplia la

comunidad activa, atentos a cualquier consulta o requerimiento.
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