UNIVERSIDAD
PRIVADA

DEL NORTE

FACULTAD DE INGEN

CRIA

Carrera de Ingenieria de Sistemas Computacionales

“IMPLEMENTACION DE AWS Y CI/CD PARA
OPTIMIZAR EL PROCESO DE
PROVISIONAMIENTO DE AGENTES DE
CONSTRUCCION EN EL AREA DE TI EN UNA

EMPRESA DE LIMA 2024”

Trabajo de suficiencia profesional para optar al titulo profesional de:

Ingeniero de Sistemas Computacionales

Autor:

Fabrizzio Aron Aranda La Rosa

Asesor:
Mg. Josue Joel Rios Herrera
0000-0002-1157-0194

Lima - Peru

2025



BaVERSIDAD Implementacién de AWS y CI/CD para
ot WowTe optimizar el proceso de provisionamiento de agentes de

construccion en el area de TI en una empresa de Lima

Informe de Similitud

-?'T'I turnitin Pagina 2 de 123 - Descripcién general de integridad Identificador de |a entrega  trmcoid:=:1:3366331751

17% Similitud general

El total combinado de todas las coincidendias, induidas las fuentes superpuestas, para ca...

Fuentes principales

16% -@ Fuentes de Internet
2% | Publicaciones
12% &4 Trabajos entregados (trabajos del estudiante)

Marcas de integridad

N.° de alertas de integridad para revision
Los algoritmos de nuestro sistema analizan un documento en profundidad para
Mo se han detectado manipulaciones de texto sospechosas. buscar inconsistencias que permitirlan distinguirio de una entrega normal. Si
advertimos algo extrano, lo marcamos como una alerta para que pueda revisarlo.

Una marca de alerta no es necesariamente un indicador de problemas. Sin embargo,
recomendamaos que preste atencion y la revise.

2024



UNIVERSIDAD

DEL HORTE optimizar el proceso de provisionamiento de agentes de

1 “PN Implemenfacion de AWS y CI/CD para

construccion en el area de TI en una empresa de Lima
2024

Dedicatoria

El presente trabajo va dedicado a mis padres, ya que
por su esfuerzo tengo el privilegio de poseer educacion y

comodidad, a ellos les debo todo lo que soy.

También va a dedicado a mi fiel compaiiero de
aventuras Argos, cuya compaiia incondicional ha sido

reconfortante en el tiempo que durd la realizacion de este.



1 lu'!uEnE Implementacién de AWS y CI/CD para
o e optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de Lima

2024



1 E«EH Implementacién de AWS y CI/CD para
DEL WorTE optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de Lima

2024

Agradecimiento

Agradezco a la empresa por permitirme realizar el presente trabajo con los datos de la

implementacion.

También a mi alma mater, por brindarme los conocimientos necesarios para poder

realizar el presente trabajo.



1

Implemenfacion de AWS y CI/CD para

= opdmien o proeo e pvionemieno do e e
2024
Contenido
INAICE @ tADIAS ... 10
INAICE e FIGUIAS ... 11
[ndice de ECUACIONES ...........oeveeeeveeeeeieeeeeeeee e, 14
RESUMEN EJECUTIVO .....iiiiiiiiiiiiieieeieeeee ettt 15
CAPITULO I. INTRODUCCION ........oooomimiereieieeeeeeeeeeeeee e 16
1.1. Contexto de 1a emPresa ..........ooceovviiiiiiiiiiiieeeeeeeeeee e 16
1.2. LaEMPIresa.......occcooiiiiiiiiiiie ettt e 16
1.3. IMESTOM ...ttt 17
Lid.  VESIOM .ottt 17
1.5. SCIVICIOS ...ttt et 17
1.5.1. Servicio De Marketing .....................cccoovoueeeiiueeenueeeiiieeiieeeiieeeieeesveesnaee s 17
1.5.2. Servicio De Tecnologi.........................ccccuuevcueieviuieeiiieeiieeeiieesiieeeeeeenaee e 18
1.5.3. Servicio De VeRntas ..................cocoooeeviiiiieiniiniiieiieieesieeeeee et 18
1.6. Organigrama de 12 empresa .............ccooceeeiiiiiiiiiniiieceeee e 19
1.6.1. Information Technologies ........................cccooveeeeveeieeiiieniieeniieenieeeeiee e 20



1 !..IME.E Implemenfacion de AWS y CI/CD para

e optimizar el proceso de provisionamiento de agentes de

construccion en el area de TI en una empresa de Lz,z)r;lz
1.6.2.  Cloud Operations ......................ccoocoueeeiueiiiieiniieesiieeeieeesiteesieessiee s 20
L.6.3. DEVOPS ........ooooneiiaiieeeeeee ettt ettt st s 21

CAPITULO II. MARCO TEORICO .....ccccorvumrirrireeirseiesiseesseessssesesseessenns 23

2.1 ANCECEACNTRS ..ot 23
2. 1.1 NACIONAIES................cceeoneiiiiiiiieeeeeee e 23
2.1.2  INterRACIONAIES .................ccc.cooueieiiiiiiiiiieeeeee s 26
2.2 Definicion de tErminos .............cocooiiiiiiiiiiniiie e 30
221 AWS oottt 30
2,202 AZUFE ... 30
2.2.3  CI/CD Pipelife...............c..cocooeeniaiiaiiesiieiieieseeeeee ettt 31
224 BUIlA ..o 32
2.25  TEAMICILY ...ttt et s 32
2,200 Terraform...............cc.uoooeeeeieiiieeiieeeee et et 34
2.2.7 Infraestructura como COdio ....................cccoeevcueeeeiuieaiiiieaeiieenieesiieeeeeeeens 39
2.2.8 Agente de TeamCILy ..................cccueeeeeeeeiieaeiieeeiieeeie et 41
N Yol | OSSR 41



1 !..IME.E Implemenfacion de AWS y CI/CD para

e optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de 12,:)[;1451
2.2.10 Integracion Continua (Continuous Integration)......................cccccueeveuuennn... 42
2.2.11 Entrega Continua (Continuous Deployment)......................cccccoevvcueevncueenne. 43
2212 DOVOPS: ..ottt et st s 45
22013 AGIle.........oeooiiiie et 47
22014 SCIUR ...t 50
22015 PUPPEL.......o.oeooeeeeeeeeee e ettt st 56
2.2.16 Amazon Elastic Compute Cloud (EC2)................cccoooveeeivvceeiiniiiiiieaeeieannne, 57
2.3 Variables a medir ............cooooiiiiiiiiiii e 58
2.4 LIMIEACIOMES ....c..oooiiiiiiiiiiiiiiiieeee ettt 58
CAPITULO III. DESCRIPCION DE LA EXPERIENCIA.........cocconvrerrirrinne. 60
ODJTIVOS: . tieneieeiiieite et et e et e ettt e bt e stteebeesabeesbeeesseeseesnbeeseeesbeeseeensaensaeesseenssesnseenssennns 62
ODbjetivo General: .............c.oooiiiiiiiiii e et 62
ODbjetivos ESPecifiCos: .........oooiiiiiiiiiiii e 62
(Por qué Amazon y N0 Microsoft AZUTE?..........ccvieviieiiieniieeiieie ettt 62
EJecucion del trabajo..........cccvieuieeiieiiieeie ettt ettt e 66
CAPITULO IV. RESULTADOS........coomiiieeeeeeeeeeeeeeeeeeeeeessees e 85



1 E«Enﬂ Implementacién de AWS y CI/CD para
o e optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de Lima

2024

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES....................... 102
REFERENCIAS ..ot 106
ANEXOS Lo 111



1 E«EH Implementacién de AWS y CI/CD para
et optimizar el proceso de provisionamiento de agentes de

DEL NORTE
construccion en el area de TI en una empresa de Lima
2024
Indice de tablas
TABLA 1 COMPARACION ENTRE LOS PROVEEDORES DE NUBE AWS Y MICROSOFT AZURE.....ctuuuituiienneenieeieenneennenneenns 64
TABLA 2 DETALLE DE ACTIVIDADES POR SPRINT ..euuuttuitttntetuntennetneeetneetnetttaeerueetnnetnesernetnesesnsennesteneernesennsennesenns 66
TABLA 3 COMPARATIVA EN BASE A LAS INSTANCIAS EN LOS PROVEEDORES DE NUBE ...ceutetuuieunnerneiennernerennnerneennerneenns 85
TABLA 4 COMPARATIVA ENTRE IMPLEMENTACIONES . ...uutiutiiiuniiiniiittiineinntiinerineeanetaneeanetaseernennsstaneesnsernnsernseenns 97

10



1 !..IME.E Implemenfacion de AWS y CI/CD para

DEL HORTE optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de Lima
2024

indice de Figuras

FIGURA 1 ORGANIGRAMA GENERAL DE LA EMPRESA ..uevtuuerttuneersnneeessneessnnaesssnasessnnaesssnnsesssnsssssnnsessssesssnnsssnsnnaes 19
FIGURA 2 ORGANIGRAMA DEL AREA DE INFORMATION TECHNOLOGIES ....uuuuertueneerrnneerenneeerenneerenneeessnnsessnsesssnneesnsnees 20
FIGURA 3 ORGANIGRAMA DEL AREA CLOUD OPERATIONS .. ctuuttuurerunttueeerueeennrernseeunsesnseensesnsesnesesnsemnssessesnssenssennnns 21
FIGURA 4 ORGANIGRAMA DEL AREADEVOPS ....itiiiieinititieeiee ettt e et et s et etne s et etneeenneetaesernetaesernseennsennaennnns 22
FIGURA 5 ARQUITECTURA DE TERRAFORM MULTINUBE ...vuuutettuneertuneeesenneessnnaeessnsessnnaesssnnsessnnsesssnnsessnnsesssnnsssnsnnaes 34
FIGURA 6 FLUJO DE TRABAJO DE TERRAFORM ...cuuitueunennrtnennennetneneetneeneenstaeesnsenseneeensensenssensensesnsensennsensensennsenen 39
FIGURA 7 LA CULTURA DEVOPS .. .cctuuittiintettineeetiieeetinseetensessunssesennsessssssessnnsessnnssesssnsesesnsessnnsesssnssessnnssansnnees 45
FIGURA 8 CICLO DEVOPS. .. ctuiiitinititii et ettt ettt ettt eeu et etueenattaseueenstasasnsensanssensensssssensensssnsensssssensansssnsennen 47
FIGURA 9 MANIFIESTO DE LA CULTURA AGILE ... uttuuetuetuneetneetunsesneetueesnesennsesnssssnssssssnesssnssssesssnssssnssssssnsssnnessnns 49
FIGURA 10 EL MODELO AGIL DE GESTION DE VERSIONES ..euueuuttnetuetnttneeueeneeneenneenreneensensannsensensssnsensensensensensennes 50
FIGURA 11 ARQUITECTURA SERVIDOR AGENTE DE UNA EJECUCION DE PUPPET....cevvuiiiiieeeiiereeiieeeenieeenaneeennnseannnnns 57
FIGURA 12 COMPONENTES DE UNAINSTANCIA EC2....iiiiiiiiiiiiiie et e ete et e et et e eteeeaie e et e et e et e et eesneeaaneannaannnns 58
FIGURA 13 PROCESO DE CONSTRUCCION DE IMAGENES ANTES DE LOS CLOUD PROFILES.....ccuiiuiiireieieineeneeeeneenneennes 61
FIGURA 14 CUADRO COMPARATIVO DE PROVEEDORES EN LANUBE 2023......cc0uuuiitiinreriinreeenneerreneeernnnseeennseensnnseannnnees 65
FIGURA 15 DIAGRAMA DE GANTT 1eeuuttuntiuneetunetunteturtnnetueetunsesnestnesesnsstnnsesnsetnsseensemnssteneetnsesnsetnssesnsennesenneennnns 66
FIGURA 16 CAMPOS REQUERIDOS POR LOS CLOUD PROFILES DE TEAMCITY ceutuutniininenreneeenreneneensenennensensnsensensaesnsennes 69
FIGURA 17 TICKET DE JIRA PARA LA DOCUMENTACION DE LOS CLOUD PROFILES EN CONFLUENCE ... .ccvveneriiieeernneeennannns 70
FIGURA 18 TICKET DE JIRA PARA LA IMPLEMENTACION DEL POC DE CLOUD PROFILES ... cvuuetunririretineenireenreneeenerennaennnns 70
FIGURA 19 TICKET DE JIRA PARA LA CREACION DE LOS RECURSOS MEDIANTE TERRAFORM ...cvvuiivnernnerrneernneernnesnnseneennnns 71
FIGURA 20 TICKET DE JIRA SOLICITANDO LA CREACION DE PERMISOS REQUERIDOS ...uevvuenerrrnneerinnneeennnsessnneesssnaeesnnnnaes 72
FIGURA 21 ADICION DE LAS CREDENCIALES DE GITHUB A LAS INSTANCIAS MEDIANTE TERRAFORM ..c.uivunernnrennnennnrennnennnns 73
FIGURA 22 CODIGO DE TERRAFORM CON EL CUAL DETENEMOS LA INSTANCIA ..evunetnnretnneenerenneetnerennrernrerneeenesenneennnns 73
FIGURA 23 CODIGO DE TERRAFORM PARA LA CREACION DE LA AMI L..iiiiiiiii ittt ettt e et et e ees et s eneenanee 74
FIGURA 24 CODIGO DE TERRAFORM QUE CORRELACIONA LA INSTANCIA CREADA CON LAAMI..couiiiiiiieiii et eains 75



1 !..IME.E Implemenfacion de AWS y CI/CD para

1 e optimizar el proceso de provisionamiento de agentes de

construccion en el area de TI en una empresa de Lima

2024
FIGURA 25 CODIGO DE TERRAFORM QUE EJEMPLIFICA LA SEPARACION DE VALORES POR AMBIENTE ...uvvnierineeineernnrenneennnns 76
FIGURA 26 EXTRACTO DE CODIGO EN BASH PARA PROVISIONAR LAS INSTANCIAS «.c.uuetunrtrnneennreeneetnerennrernnrernseenerenaennnns 77
FIGURA 27 VISTA GENERAL DEL PULL REQUEST CON LOS CAMBIOS ... uttuuttueetunretneenneetneesnesssnsesnesssnsernessssssnnseneesnnnns 78
FIGURA 28 PIPELINE DE INTEGRACION CONTINUA PARA EL AMBIENTE DE DESARROLLO ...evuuetunrernerunrennsernnrernseennsenneennnns 79
FIGURA 29 PIPELINE DE DESPLIEGUE PARA EL AMBIENTE DE DESARROLLO ..cuuttuiiuiiunrtnienieeneenenneeneenenneeneenennsenaeensennen 79
FIGURA 30 LOGS DEL PIPELINE DE DESPLIEGUE CONFIRMANDO LA CREACION DE LOS RECURSOSENAWS......covvvuiiinennnns 80
FIGURA 31 VERIFICACION DE LAAMI CREADAEN AWS ...ttt ettt ettt et e et e e et e e ea et e eneeen e e eenaennan 81
FIGURA 32 CONFIGURACION DE LA CARACTERISTICA CLOUD PROFILES CON LAAMI CREADA ...ceutiiinreinieineeiieetieneneennens 82
FIGURA 33 EJECUCION DE AGENTES EN LA NUBE MEDIANTE LA CARACTERISTICA DE CLOUD PROFILES.....ccvuurernernnrennnennnns 83
FIGURA 34 FLUJO DE TRABAJO LUEGO DE IMPLEMENTAR LA CARACTERISTICA CLOUD PROFILES .....cvuiiiiiniiieeieeeeennennennnes 83
FIGURA 35 ARQUITECTURA FINAL DE LOS CLOUD PROFILES...uctuuittutiuntetieetunterneeenseseesneseesesnesssnsernssssesesnnssnnssnnnns 84
FIGURA 36 CALCULO ESTIMADO DEL COSTO MENSUAL DE LOS AGENTES DE TEAMCITY EN AZURE ...cvvuernernnreenneenrenneeennns 86
FIGURA 37 CALCULO ESTIMADO DEL COSTO MENSUAL DE LOSAGENTESEN AWS .. ..ottt cte e eee e e e eaaeas 87
FIGURA 38 HISTORICO DE PRECIOS DE LAS INSTANCIAS SPOT EN AWS POR ZONA DE DISPONIBILIDAD ..c.uuevuneernernnrennaennnns 88
FIGURA 39 CALCULO APROXIMADO DEL COSTE MENSUAL PARA UNA INSTANCIASPOTEN AWS. ...ttt reeeeenens 89
FIGURA 40 COSTO DE LOS AGENTES DE TEAMCITY EN AWS DE LOS ULTIMOS B MESES ...cuuevuieninneineenennreneenneeneenaeennennes 90
FIGURA 41 CALCULO DE LOS AGENTES DE TEAMCITY EN AWS PARA EL MES DE NOVIEMBRE «.c.uvvunerunrennnernnrernnernerenneennnne 91
FIGURA 42 COSTO ANUAL ESTIMADO PARA LOS AGENTES DE TEAMCITY EN AZURE ....cvuuirneetueeeneetneeesneerneesnessnnseneesnnns 92
FIGURA 43 CALCULO DE LOS COSTOS DE LOS AGENTES DE TEAMCITY EN LOS ULTIMOS 14 DIASENAWS ....ciiiiiniinieinennes 93
FIGURA 44 TICKET PARA LA CREACION DE NUEVAS INSTANCIAS A SYSOPS ..uuiiuuieinnienireiieeeiretieetnrennretnrerneenneseneennnns 94
FIGURA 45 REGISTRO DE LOS CAMBIOS REALIZADOS EN EL CODIGO ALOJADO EN GITHUB ...ccuuiiviiiiieiiieiieeeiee et eeieeaanes 95
FIGURA 46 PROMEDIO DEL TIEMPO DE CREACION DE LA AMI PARA LOS AGENTES DE TEAMCITY ..ueuuiinrinneineeneenneeneeneennennnes 95
FIGURA 47 TIEMPO DE ESPERA DE CREACION Y ASIGNACION DE UN AGENTE POR PRIMERAVEZ...c.uevuuiiunrernrernnennnsenanennnns 96
FIGURA 48 TIEMPO DE ESPERA DE ASIGNACION DE UN AGENTE EXISTENTE e..uttuueruneennrernneennrerneernnrennsernesesnsesnssensennnns 97
FIGURA 49 CAMBIOS MANUALES POR MAQUINA MEDIANTE CHANGE CARD, INDICADA COMO COMENTARIO ....uvvunernnrennnannnns 99

12



1 E«EH Implementacién de AWS y CI/CD para
et optimizar el proceso de provisionamiento de agentes de

- construccion en el area de TI en una empresa de Lima

2024
FIGURA 50 CODIGO DE TERRAFORM CON LA ULTIMA VERSION DE LA AMI EN BASE AL PARAMETRO OBTENIDO ....ccuuvvnevnnenns 100
FIGURA 51 EXTRACTO DEL SCRIPT DE BASH UTILIZADO PARA INSTALAR LAS HERRAMIENTAS ...ccuuviunetnneennenneenneennernnenns 101
FIGURA 52 CONEXION MEDIANTE AVWS SESSION MANAGER ... c.uttutiietinetnetieetnetietueetnetneenestnsenassasensensssnsenssnsseneenns 101

13



1 E«EH Implementacién de AWS y CI/CD para
o e optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de Lima

2024

Indice de ecuaciones

(El presente indice se fijara en funcion a la naturaleza del trabajo. Las ecuaciones se emplean

habitualmente en investigaciones en ingenieria)

14



1 E«EH Implementacién de AWS y CI/CD para
DEL HORTE optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de Lima

2024

RESUMEN EJECUTIVO

El presente trabajo se desarrollé en una empresa de Lima que tenia la problematica
de tener agentes de Teamcity encendidos todo el dia todos los dias que brindaban colas de
construccion largas para sus proyectos, asi como también, costos de operacion tanto en el
hecho de que estén disponibles 24/7 asi como también en el tiempo que se utilizaba para
actualizar el software en cada una de las maquinas existentes. Es por ello por lo que se
realiza una migracion de los agentes en la nube, de Azure hacia AWS, utilizando
herramientas como Terraform y complementandolo con instancias EC2 de AWS y
Teamcity para conseguir agentes de construccion a demanda, con el fin de aligerar las

colas de construccion.

Con esta implementacion, se redujo los costos generados por los agentes de
Teamcity debido a que estos se crean a demanda y se destruyen después de 15 minutos de
inactividad; gracias a esto, nos permitioé con ese ahorro obtener un mayor niumero de
agentes disponibles para los proyectos, agilizando asi la construccion de los artefactos de

sus diferentes proyectos.
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CAPITULO 1. INTRODUCCION

1.1. Contexto de la empresa

El presente trabajo con el titulo “Implementacion de AWS y CI/CD para optimizar el
proceso de provisionamiento de agentes de construccion en el area de TI en una empresa de
Lima 2024” describe como fue el proceso de implementacion de nuevos agentes de Teamcity
para la mejora en la consistencia del mantenimiento de los agentes, la disponibilidad y
resiliencia de estos, asi como también la mejora en su costo de mantenimiento.

Previamente, se mantenian la cantidad de 3 agentes de Teamcity en maquinas virtuales
alojadas en la nube de Azure, encendidas las 24 horas del dia los 7 dias de la semana y
unicamente puestas fuera de linea para labores de mantenimiento, tales como actualizacion de
software o parches de seguridad, los cuales se tenian que realizar manualmente mediante
acceso SSH a la instancia, por lo que, realizar una actualizacion y/o aplicar un parche de
seguridad se consideraba un proceso tedioso, repetitivo y susceptible al error humano. Otro
punto para tener en consideracion es el hecho que al tener tan pocos agentes disponibles, las
colas de espera para la utilizacion de estos se podian volver largas, dado que existian algunos
trabajos de construccion que demoraban horas y demandaban que sus dependencias también

sean ejecutadas para que el pipeline pueda considerarse como terminado.

1.2. La Empresa

16
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La empresa fue fundada en Peru en el afio 2012, registrada como una sociedad anénima

cerrada.

1.3. Mision

Ser reconocida como la principal plataforma de soluciones de marketing, tecnologia y
ventas que impulsa el crecimiento de las principales marcas de seguros en Estados Unidos y
otros mercados, maximizando la satisfaccion y el retorno de inversion de sus clientes mediante

servicios innovadores y de alta calidad.

1.4. Vision

Convertirse en el socio estratégico mas confiable y lider en la transformacion digital de
la industria de seguros, revolucionando la forma en que las marcas llegan, interactiian y
fidelizan a los consumidores, y estableciendo nuevos estandares en marketing, tecnologia y
ventas en el sector asegurador.
1.5. Servicios

Presenta 3 principales servicios: marketing, ventas y tecnologia, los cuales se detallan a
continuacion.
1.5.1.S8ervicio De Marketing

Ofrece una completa cartera de soluciones de orientadas a las empresas de seguros, con
asistencia en todas las fases y medios de promocion. Esto incluye estrategias de SEO para
mejorar los resultados de busqueda organica y atraer a mas visitantes relevantes al sitio web,
campafas de publicidad basadas en datos para aumentar el retorno de la inversion y marketing

en redes sociales mejorado para llegar de forma eficaz y oportuna al publico adecuado.

17
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Ademas, el objetivo del disefio y la construccion de sitios web no es solo la funcionalidad, sino
también mejorar las tasas de conversion; las campafias de correo electronico personalizadas
contribuyen a mejorar el compromiso de los clientes y a aumentar las tasas de apertura y
conversion.
1.5.2.8ervicio De Tecnologia

Se encarga de desarrollar soluciones innovadoras y basadas en datos que responden a
las necesidades de sus clientes y socios comerciales. Dado que el proceso de compra de seguros
estd en constante evolucion, el area tecnoldgica ayuda a sus socios a mantenerse a la
vanguardia mediante la creacion e implementacion de herramientas tecnoldgicas avanzadas.
Dentro de sus responsabilidades, desarrolla sitios web optimizados y adaptables a dispositivos
moviles, con el objetivo de maximizar la eficiencia y aumentar la cantidad de clientes
potenciales cualificados.
En el ambito de la ciencia de datos, la empresa elabora algoritmos de aprendizaje automatico
para la optimizacion de ofertas publicitarias digitales, la compra y el enrutamiento de clientes

potenciales, permitiendo maximizar el ROI (Return Of Investment) en ventas y marketing.

Ademas, en el desarrollo de productos, construye y mantiene aplicaciones que se
integran con los sistemas de sus socios, utilizando analisis predictivo para mejorar la eficiencia
operativa. También, se dedica a la publicacion de contenido digital, creando aplicaciones web
que facilitan la publicacion de contenido en sitios internos, de clientes y medios, lo que

contribuye al incremento de leads cualificados.

1.5.3.Servicio De Ventas

El servicio de ventas proporcionar un apoyo especializado para educar a los clientes y

18
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devolverles el poder de decision en el proceso de compra. Esta area busca no solo cerrar ventas,
sino asegurar una experiencia positiva y satisfactoria para el cliente durante todo el proceso.
Entre sus principales funciones, el area de ventas incluye la asistencia en la obtencion de
licencias de seguros. La empresa apoya a los profesionales de ventas elegibles en la obtencion
de licencias de seguros de vida y/o salud, lo cual es fundamental para la capacitacion y
legalidad del equipo de ventas.

El area también se encarga del compromiso posterior a la venta, ofreciendo un soporte
especializado para garantizar que las solicitudes de polizas se completen correctamente y que
las pélizas se emitan con éxito. Asimismo, el equipo de gestion de casos esta dedicado a
resolver cualquier problema que surja durante el procesamiento de las solicitudes,
proporcionando un soporte personalizado al cliente potencial asegurado.

1.6. Organigrama de la empresa

La empresa esta encabezada por el presidente y bajo el cual se dividen las areas
mostradas en la Figura 1.
Figura 1

Organigrama general de la empresa
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Nota: Datos extraidos de Pingboard
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A continuacion, se procede a detallar las areas subsecuentes relacionadas al area en

donde realizo mis funciones profesionales.

1.6.1. Information Technologies

Area responsable del uso que la organizacion hace de los sistemas y dispositivos

informaticos para acceder a la informacion, procesarla y elaborar informes. Esta subdivido

como se muestra en la Figura 2.

Figura 2

Organigrama del area de Information Technologies
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Nota: Datos extraidos de Pingboard

1.6.2. Cloud Operations

Como parte de la subdivision, se encuentra el area de Cloud Operations, la cual se
encarga de gestionar la entrega, el ajuste, la optimizacion y el rendimiento de las cargas de

trabajo y los servicios de TI que se ejecutan en AWS y Azure. Su division se muestra en la

Figura 3.
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Figura 3
Organigrama del area Cloud Operations
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1.6.3. DevOps

Encargada de proveer a los equipos informaticos las herramientas, estrategias, normas

y procesos que les faciliten la creacion, implantacion y supervision de sus aplicaciones.

Como DevOps Engineer, me encuentro en esta area, la cual se encuentra divida como

se puede apreciar en la Figura 4.
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Organigrama del area DevOps
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CAPITULO II. MARCO TEORICO

2.1 Antecedentes
2.1.1 Nacionales

Ofracio y Rey (2024), en su investigacion “Disefo de infraestructura como
servicio (IaaS) como solucidn para la entrega de servicios de TI para una empresa de
seguros del mercado peruano” se enfocaron en resolver la ineficiencia existente con
respecto a los costos y tiempos de entrega de los recursos de computo al querer
implementar nuevos servicios de TI. Para lograrlo, disefiaron procesos identificando
las actividades requeridas para la migracion exitosa a la nube a través del modelo de
Cloud Computing, tomando en consideracion las recomendaciones de la ISO 27017
para el proveedor de servicios. Se utilizé la metodologia Scrum. Como resultado se
creo la landing zone y configuracion de red de manera exitosa, ademas de identificar a
AWS como lider en los cuadrantes de Gartner en los tltimos 10 afios, tomandolo como
primera opcién de proveedor de nube para realizar la migracion. Se concluyé que la
infraestructura como servicio (IaaS) debe ser considerada como un primer paso en la
adopcion de una arquitectura en la nube. Se recomienda considerar otras opciones
como PaaS o SaaS, asi como también considerar el uso de recursos en la nube como
plan de contingencia.

Felices et al. (2024) en su investigacion “Integracion de servicios de AWS
enfocado al uso de DevSecOps para mejorar el rendimiento y la seguridad en
proyectos de Data & Anaytics” se enfrentan a la problematica de mejorar la calidad de

gestion, centralizacion y gobernanza de los datos, dado que, en sus propias palabras,
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presentan un entorno poco consistente, ademas de no presentar una solucion capaz de
adaptarse a diferentes problematicas internas o de sus clientes. Sus objetivos fueron
implementar una solucion tecnoldgica modernas utilizando AWS y la metodologia
DevSecOps, asi como también reducir el tiempo de despliegue de data lakes, mejorar
la preparacion de datos mediante herramientas de AWS y reducir las vulnerabilidades
en el codigo. Utilizaron la metodologia Scrum y Kanban con el fin de realizar la
migracion exitosa de una base de datos SQL hacia RedShift utilizando Cloudformation
como medio para crear la infraestructura. Como resultados, mejoraron la consistencia
operativa y redujeron errores manuales debido al uso de Cloudformation, ademas de
hacer que la infraestructura sea reproducible y uniforme. También redujeron el tiempo
de implementacion de datos en 2 meses, asi como también redujeron las
vulnerabilidades en un 30% y obtuvieron una mejora en el suministro de datos del
40%. Recomiendan enfatizar mas en la seguridad utilizando los diferentes servicios
que ofrece AWS como AWS KMS, AWS WAF y AWS [AM, ademas de seguir con
una evaluacion continua de las herramientas y servicios ofrecidos por los diferentes
proveedores de nube.

Llauce (2020) en su investigacion “Implementacion de una arquitectura de
computacion en la nube (cloud computing) disefiada para escalabilidad automatica y
alta disponibilidad basada en la plataforma de amazon web services (AWS) en la
universidad de Lambayeque” nos menciona las dificultades que posee la
infraestructura para escalar y manejar grandes cantidades de peticiones simultaneas,
ocasionando caidas y fallas en los servidores y en la plataforma de la universidad. Su

objetivo es implementar una arquitectura de computacion en la nube disefiada para
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escalabilidad automatica, la optimizacion de costos y la alta disponibilidad basada en
la plataforma AWS. Para ello, utiliz6 la metodologia SCRUM vy los servicios de AWS
para disefar una arquitectura robusta y escalable. Como resultados logré que la
plataforma soporte un promedio de 80 usuarios de manera concurrente, ademas de
conseguir un tiempo de recuperacion del sistema promedio del 0.72 minutos por dia.
Recomienda que se cuente con personal capacitado para poder monitorear
correctamente los servicios que se han implementado, asi como también gestionar los
accesos a los servicios mediante el servicio de [AM de AWS. Ademas, sefiala que el
usuario no debe de preocuparse por el mantenimiento ni la infraestructura dado que es
cubierto por AWS mediante el SLA.

Jara (2021) en su tesis “Implementacion de una plataforma de virtualizacion
usando Amazon Web Services, para soportar las aplicaciones de la empresa
Programate S.A.C” presentan como desafio un problema en la virtualizacion de la
plataforma de la empresa, dado que conlleva altos costos de mantenimiento el poseer y
actualizar servidores propios con el fin de alojar sus aplicaciones, siendo estas
cambiantes constantemente por el rapido avance de la tecnologia. Tiene como objetivo
determinar en qué medida la implementacion de una plataforma de virtualizacion en
AWS mejora el soporte de las aplicaciones de la empresa. Su investigacion es de tipo
aplicada y explicativa. Utilizaron la metodologia Scrum y los servicios de AWS. Como
resultados, se aprecia que debido a varios aspectos de medicién como rapidez,
seguridad y compatibilidad con las aplicaciones se considera mas eficiente utilizar la
plataforma en AWS. Recomiendan poner en practica el uso de la plataforma y activar

alertas para monitorear las incidencias en caso de presentarse.
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Rojas (2020) en la investigacion “Proyecto de implementacion de buenas
practicas de administracion de recursos alojados en Amazon Web Services para
controlar el consumo mensual” se enfrenta a la problematica de un sistema con un
consumo mensual de aproximadamente 4 mil délares, sumado a las alertas de bajo
rendimiento y seguridad, asi como tambien cero tolerancias a fallos y limitaciones en
el servicio. Sus objetivos fueron realizar la implementacion de las buenas practicas de
gestion de recursos alojados en el entorno de nube del proveedor Amazon Web
Services del cliente, reducir los costos mensuales de la plataforma a través de la
optimizacién de recursos de computo, asi como también optimizar la seguridad y
rendimiento de los sistemas alojados en la plataforma de nube AWS. Se definié un
plan de trabajo de 6 meses. Se identificaron los sistemas, regiones en donde estaban
alojados y sus problemas respectivos. Mediante el uso de buenas practicas referentes a
la administracion se obtuvo como resultados la disminucion del costo mensual de nube
en un 85% manteniendo la misma cantidad de sistemas. Ademas, se redisefio la red e
implementaron el servicio WAF para proteger las aplicaciones, permitiéndole ademas
mejorar el rendimiento, identificar ataques y tomar acciones correctivas. Se
recomienda conocer sobre las capas del modelo OSI y los diferentes tipos de ataques
informaticos con el fin de incrementar la seguridad de los sistemas.

2.1.2 Internacionales
Garcia (2022) en la investigacion “Propuesta de implementacion de un
proceso de despliegue automatizado, previo pruebas y analisis de codigo
automatizado” nos indica las problematicas de la metodologia de desarrollo

tradicionales, tales como inconsistencia entre los ambientes de desarrollo y
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produccion, limitaciones para tiempos de entrega y dificultades para administrar
multiples configuraciones y versiones de aplicaciones. Tuvo como objetivo elaborar
una propuesta de implementacioén de un proceso de pruebas, andlisis y despliegue
automatizado de software mediante el uso de herramientas de integracion,
implementacion y distribucion continua con el fin de mejorar la calidad codigo y
agilizar la entrega de funcionalidades en el departamento de TI de la PUCESE. Se
utilizé la metodologia SCRUM, flujo de trabajo GitFlow y las herramientas
Sonarqube y Cypress. Sus resultados fueron la propuesta inicial del pipeline de
integracion y despliegue, ademas de reducir el tiempo de despligue y los errores. Se
recomienda migrar a entornos en la nube, con los principales proveedores de la nube
como opciones, aunque sin mencionar a alguno en especifico.

Puolitaival (2024) en su investigacion “Enhancing development efficiency
with DevSecOps template: a design science approach for [aC and CI/CD
implementation for AWS” se enfrenta a la falta conocimientos en las organizaciones
con respecto a la digitalizacion y las tecnologias emergentes tales como inteligencia
artificial. Tuvo como objetivos poder crear una plantilla del proyecto mediante
infraestructura como cédigo y automatizaciéon mediante CI/CD aplicando las mejores
practicas de desarrollo para facilitar el despliegue en la nube proyectos de software
pequefios y medianos. Se aplico la metodologia de Ciencia de Disefio (Desing
Science), la cual, segiin menciona Puolitaival (2024), consiste en desarrollar una
teoria que luego se utiliza para disefiar y construir un artefacto en la practica. Como
resultado se determino que se puede utilizar una plantilla que utilice Terraform y

CI/CD pipelines mediante una implementacion modular utilizando parametros de
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entrada, ademds se menciona que estandarizar los mdodulos provee a la infraestructura
consistencia y buenas practicas en el &mbito de seguridad. Recomienda iterar en
mejorar la eficiencia de la plantilla con el tiempo para mejorar la eficiencia del
desarrollo e investigar acerca de las mejores practicas de codigo para diferentes
tecnologias como React o Spring Boot.

Juconsa (2022) en su investigacion “Platform for deploying a highly available,
secure and scalable web hosting architecture to the AWS cloud with Terraform”
busca resolver la problematica de la complejidad de crear recursos y/o servicios en la
nube de manera manual, muchas veces involucrando a individuos con poco o nulo
conocimiento acerca de la computacion en la nube. Utiliza la metodologia Agile, bajo
el maco de trabajo Kanban. Su objetivo fue crear una herramienta que permita
desplegar recursos en la nube de AWS utilizando Terraform como gestor y mejorar el
trabajo de equipo utilizando GitHub como repositorio de control de versiones. Como
resultado, se redujo los tiempos de creacion promedio de recursos de entre el rango de
2 a4 horas a un rango de 25 a 30 minutos. Recomienda implementar AWS Shield en
su plataforma y automatizar el despliegue de las versiones de su proyecto mediante
un pipeline de integracion continua usando una herramienta como Jenkins.

Martinez (2022) en su investigacion “CI/CD en infraestructura como codigo
(IaC) Caso Practico en Amazon Web Services (AWS)” tuvo como objetivo encontrar
una forma colaborativa de poder trabajar en la infraestructura de la empresa, de
manera versionable e implementar un pipeline de integracion continua en AWS.
Utilizo la metodologia SCRUM, realizando un POC con herramientas open-source

tales como Jenkins, Git, Linux y Terraform, ademas de utilizar AWS. Como resultado
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se implemento6 buenas practicas de software a la infraestructura como codigo, tales
como analisis de codigo, test unitarios y de integracion, para después poder desplegar
la infraestructura de AWS de manera confiable. Recomendaciones: Evaluar la
implementacion de un despliegue continuo en la empresa, ejecutar restauraciones
automatizadas si es que fallan las pruebas unitarias o de integracion.

Cirlan (2024) en su investigacion “Mining for Cost Awareness in Cloud Computing:
A Study of AWS CloudFormation and Developer Practices” identifica como
problematica la presencia de los costos ocultos para los desarrolladores al momento
de crear infraestructura como codigo utilizando Terraform o CloudFormation en
AWS, tales como costo de transferencia de datos o almacenamiento. Su objetivo es
investigar que tan consientes estan los desarrolladores de los costos cuando utilizan
CloudFormation y comparalo con el uso de Terraform con el fin de mejorar la
comprension de las buenas practicas relacionada con los costes en las herramientas de
Infraestructura como Codigo (IaC). Se utiliza un minado de datos en repositorios
publicos de GitHub conteniendo archivos de Terraform y/o Cloudformation, luego
filtran los commits en base a palabras clave como bill, cheap, cost, siendo estos datos
validados por 3 investigadores. Como resultados, se identificaron 826 commits de
446 repositorios conteniendo términos relacionados a costos, de los cuales se
analizaron 262 commits de 205 repositorios. Se identifica que existe un interés en la
concientizacion sobre los costes y el ahorro, con los desarrolladores realizando
activamente modificaciones para optimizar los gastos. Ademas, identificaron que los
desarrolladores que usan CloudFormation se enfocaron mas en estrategias financieras

consientes y ajustes para seguimiento de costes, mientras que los que usan Terraform

29



1r !..IME.E Implemenfacion de AWS y CI/CD para

DEL HORTE optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de Lima
2024

se enfocan mas en las optimizaciones de recursos, como actualizaciones en la

configuracion de las instancias o el almacenamiento. Se recomienda ampliar la

investigacion considerando archivos JSON y Pull Request.

2.2 Definicion de términos
2.2.1 AWS
Amazon Web Services (AWS) es la plataforma en la nube mas utilizada y
completa a nivel global, ofreciendo més de 200 servicios que incluyen desde
infraestructura como coOmputo, almacenamiento y bases de datos, hasta tecnologias
avanzadas como IA, aprendizaje automatico, analisis de datos y [oT. Esto facilita la
migracion de aplicaciones a la nube, haciéndola mas rapida, sencilla y econémica, y
permite desarrollar practicamente cualquier proyecto.
Disefiada para ser el entorno en la nube méas seguro y adaptable disponible hoy, AWS
integra una amplia gama de herramientas de seguridad con mas de 300 funciones y
servicios dedicados a la seguridad, conformidad y gobernanza, y cumple con 143
certificaciones y normas de seguridad. (Amazon Web Services, 2024).
2.2.2 Azure
Es la plataforma en la nube de Microsoft, la cual ofrece una amplia gama de

servicios de computacion en la nube que abarcan desde el desarrollo y la gestion de
aplicaciones hasta el analisis de datos y la inteligencia artificial. Destaca por su solidez
y adaptabilidad, al estar disefiada para soportar cualquier tipo de carga de trabajoy
proporcionar a los desarrolladores herramientas integradas, plantillas y servicios de
administracion, facilitando asi la creacion y gestion de aplicaciones empresariales tanto

para dispositivos méviles como para la web. (Microsoft Azure, 2024)
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Ademas, cuenta con soluciones de nube hibrida que permiten gestionar
entornos de TI existentes mediante conexiones privadas seguras, almacenamiento y
bases de datos, todo ello con un enfoque en proteger la privacidad y los datos de los
usuarios.

2.2.3 Cl/CD Pipeline

Un CI/CD pipeline es un conjunto de pasos que optimiza el proceso de entrega
de software (Gitlab, 2024). Mediante un enfoque DevOps o de ingenieria de fiabilidad
del sitio, el pipeline de CI/CD optimiza el desarrollo de aplicaciones a través de la
supervision y la automatizacion, lo cual lo vuelve especialmente util en la integracion y
las pruebas continuas, que a menudo son complejas, demandan mucho tiempo y
requieren la creacion de componentes temporales que simulan partes del sistema que
no estan disponibles o no estan completamente implementadas.

Los pipelines automatizados ayudan a prevenir errores derivados de procesos
manuales, facilitan iteraciones rapidas del producto y proporcionan datos consistentes
a lo largo del ciclo de desarrollo.

Beneficios de usar pipelines automatizados

e Simplifica la construccion y las pruebas

e Mejora la calidad y la coherencia del codigo

e Agiliza la comunicacion

e Automatiza gran parte del proceso de entrega de software
e Fomenta una retroalimentacion mas rapida

e Aumenta la visibilidad del producto
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e Permite corregir rapidamente los errores manuales
e Reduce los costes de mano de obra
e Acelera el ciclo de vida del desarrollo
e Facilita un rapido bucle de retroalimentacion entre ingenieros y clientes
e Las pruebas automatizadas ahorran dinero y minimizan los problemas para los
usuarios finales
2.2.4 Build

Segun Aranda (2023) un build es el resultado de un proceso de compilacion en
el que se toman los archivos de cddigo fuente y se generan los archivos binarios
necesarios para que el software funcione en un sistema operativo especifico. Es un hito
importante en el desarrollo de software, ya que marca el paso de un producto en
desarrollo a un producto listo para ser probado y distribuido.

Se puede entender por “build” como la version concreta del sofware en un
momento dado y su creacién puede automatizarse con herramientas como Make,
Gradle, Ant 0 Maven, entre otras, para garantizar la repetibilidad y confiabilidad del
proceso. Esta automatizacion es fundamental para mantener la eficiencia y calidad en
el desarrollo.

2.2.5 Teamcity

Es una herramienta de Integracion Continua y Despliegue Continuo (CI/CD)
creada por JetBrains. Disefiada para optimizar el proceso de desarrollo de software,
automatizando tareas como la construccidn, prueba e implementacion de cambios en el

codigo. Proporciona una plataforma centralizada donde los desarrolladores pueden
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gestionar compilaciones, ejecutar pruebas automatizadas y monitorear la salud general
de sus proyectos en tiempo real. Su flexibilidad la hace adecuada tanto para proyectos
pequefios de startups como para sistemas empresariales de gran escala.

Ademas de ser una herramienta de CI/CD, se le puede considerar como una
solucién completa que cubre todo el ciclo de vida del desarrollo de software, desde el
compromiso del cddigo hasta la implementacion.

De acuerdo con StarAgile (2024) las caracteristicas de Teamcity son:

e Interfaz de Usuario Intuitiva: Ofrece una interfaz facil de usar que facilita la
configuracion, administracion y visualizacion de las tuberias de CI/CD. Su
panel de administracion proporciona una vision general completa de la salud
del proyecto, incluido el estado de las compilaciones, los resultados de las
pruebas y las tareas pendientes.

e (apacidades de Integracion Versatiles: Es compatible con una amplia gama de
herramientas y plataformas; ademads, admite varios sistemas de control de
versiones, herramientas de compilacién, marcos de prueba y servicios de
notificacion, lo que garantiza una integracion perfecta en los flujos de trabajo
existentes.

e Configuraciones de compilacion personalizables: Permite a los equipos adaptar
las configuraciones de compilacion a sus requisitos especificos. Desde scripts
simples hasta tuberias complejas que involucran multiples dependencias

e Monitoreo y Reportes de Compilacion en Tiempo Real: Permite a los equipos

seguir las compilaciones en tiempo real, ofreciendo registros detallados e
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informes de progreso que estan disponibles de inmediato.

e Escalabilidad y Alta Disponibilidad: Disefiado para crecer con las necesidades
de su proyecto, permite gestionar multiples proyectos, crear configuraciones
personalizadas, distribuir las cargas de compilacion entre varios agentes y
asegurar una alta disponibilidad mediante una configuraciéon con multiples
nodos.

e Amplia Personalizacion y Plugins: La plataforma es muy flexible, con una
amplia gama de Plugins que extienden sus capacidades.

2.2.6 Terraform

Es una herramienta de manejo de infraestructura que nos permite de manera
eficiente y segura, construir, modificar y versionar nuestra infraestructura. Permite
también manejar estados locales y remotos, lo cual lo vuelve una herramienta ideal
para trabajar en equipo en un proyecto sin importar la ubicacion geografica de sus
integrantes.

Tiene también muchos casos de uso, como construir un unico servidor o un
datacenter completo. Puede a su vez, interactuar con varios proveedores de nubes,

como lo son AWS, Azure, GCP, entre otros.

Figura §
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terraform-provider tf

terraform-instances.tf

Nota: Adaptado de Architecting AWS with Terraform (p. 41) por E. Kavas, 2023
La arquitectura de Terraform se compone de los siguientes elementos:

e Proveedores

Para interactuar con varios servicios en la nube, Terraform se apoya en plugins
conocidos como proveedores. Son la interfaz entre Terraform y la
infraestructura objetivo, permitiéndole, mediante estos, crear o modificar la
infraestructura deseada. Cada uno de estos proveedores posee una

documentacion detallada de como debe ser usado

e Modulos
Un moédulo es esencialmente un conjunto de archivos de plantilla que residen
en un mismo directorio. Pueden ser constituidos por uno o mas archivos de
plantilla.
El beneficio que conlleva organizar la infraestructura en modulos es que nos
permite la reusabilidad de recursos a lo largo de diferentes proyectos siguiendo
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un estandar predefinido, consiguiendo asi que el codigo sea escalable y
mantenible, ademas de brindar mayor velocidad y capacidad de mantenimiento
con el tiempo.

e Recursos
Terraform utiliza bloques de recursos para administrar diferentes tipos de
infraestructura, como redes virtuales, instancias de computo y servicios de alto
nivel, como registros DNS. Estos bloques representan uno o mas objetos de
infraestructura definidos en la configuracion de Terraform.
Cada proveedor de Terraform ofrece una variedad de recursos que
corresponden a las API necesarias para gestionar un tipo especifico de
infraestructura.
Con caracteristicas avanzadas, como la capacidad de crear multiples recursos
similares a partir de una sola declaracion, los usuarios pueden explorar y
consultar toda la informacion detallada en la documentacion oficial de cada
proveedor en el registro de Terraform.

e Plantillas
Una plantilla de Terraform es un conjunto de archivos que describe como debe
configurarse la infraestructura deseada. Estos archivos pueden contener
definiciones de variables, recursos y médulos. Dependiendo de tus necesidades
y preferencias, puedes almacenar toda la configuracion en un nico archivo o

distribuirla en varios dentro de un directorio
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Segun Kavas (2023), el flujo de trabajo de Terraform se compone de cinco
pasos fundamentales:

e Write
Escribir el cddigo de Terraform en el editor de texto preferido, para Kavas, es
una buena practica mantener el codigo versionado en un repositorio, aun si se
esté trabajando solo

e Init
El comando Terraform init inicializa el directorio en donde es ejecutado. Segiin
Kavas, es recomendado ejecutar este comando incluso antes de comenzar a
escribir el coédigo de Terraform o después de clonar un repositorio de Terraform
existente.
No hay problema en ejecutar este comando multiples veces, dado que es
seguro, incluso si algunas ejecuciones posteriores presenten algtn fallo, no
eliminara la configuracion o el estado existente.
Este comando puede ser usado para multiples propdsitos, como la instalacion
de plugins, instalacion de modulos hijos y la inicializacion del backend

e Plan
El comando Terraform Plan nos permite ver las modificaciones que Terraform
estd planeando hacer en base al estado existente y las diferencias con el codigo.
Una vez que el comando Terraform plan ha sido ejecutado, Terraform lee el
estado de los objetos remotos para verificar los estados actuales, Luego

compara el estado actual con el que se estd planeando ejecutar, identificando
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discrepancias si es que existen, por ultimo, sugiere un listado de acciones que
pueden alinear el estado actual de los recursos al estado deseado seglin el
cddigo. Cabe recalcar que no se realiza ningiin cambio al ejecutar el plan,
simplemente es una previsualizacion de los que se podria cambiar. Si no
detecta diferencias, Terraform indicara que ninglin cambio es requerido para la
infraestructura actual.

e Apply
El comando Terraform apply nos permite aplicar los cambios sugeridos por el
comando Terraform plan. La forma mas sencilla es ejecutarlo sin argumentos,
lo que generard automaticamente un nuevo plan de ejecucion (similar a
Terraform plan) y solicitara confirmacion antes de llevar a cabo las acciones
propuestas.
A menos que se indique lo contrario, Terraform apply siempre pedira tu
aprobacion antes de realizar cambios en la infraestructura mediante la API del
proveedor, claro que se puede forzar la ejecucion de cambios mediante el
argumento —auto-approve.
Si no hay diferencias entre la configuracion actual y el estado registrado por
Terraform, no se aplicardn cambios.

e Destroy
El comando Terraform destroy se usa para destruir facilmente todos los objetos
remotos gestionados por una configuracion especifica de Terraform. Al igual

que Terraform apply, siempre te pedird una aprobacion antes de hacer el
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cambio y de igual manera, se puede saltar esta peticion mediante el argumento
—auto-aprobe, aunque es recomendado realizarlo con sumo cuidado, ya que se
puede eliminar infraestructura necesaria sin querer.

Figura 6

Flujo de trabajo de Terraform

n n
A &
L . -

Nota: Adaptado de Architecting AWS with Terraform (p. 45) por E. Kavas,
2023
2.2.7 Infraestructura como Codigo

La infraestructura como codigo es un enfoque de la automatizacion de
infraestructura basado en las practicas del desarrollo del software, en donde se hacen
cambios en el codigo y luego se aplica la automatizacion para probar y aplicar los
cambios en los sistemas. (Morris, 2021)

Las practicas de infraestructura como codigo han evolucionado desde la gestion
de servidores a la gestion de pilas completas, sin embargo, esta mayor potencia se
logra a expensas de una mayor complejidad. (Morris, 2021, p. 3)

Existen dos principios fundamentales en la infraestructura como codigo:

e Idempotencia:

Se refiere a la capacidad de ejecutar la misma operacion multiples veces y

obtener el mismo resultado, sin alterarlo més que para hacer copias idénticas.

En el contexto de Infraestructura como codigo, Segiin Kavas, significa que sin
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importar la cantidad de veces que se ejecute la infraestructura como codigo, el

estado final permanece siendo el mismo, minimizando la probabilidad de

resultados inesperados, y permitiendo asi hacer un roll back en caso de algin
fallo
e Inmutabilidad

Segun Kavas (2023), la infraestructura inmutable es una técnica que permite

construir y manejar la infraestructura de una manera dependiente, repetible y

previsible. En lugar de alterar la infraestructura existente, la infraestructura

inmutable involucra en reemplazarla con una nueva, de esta manera se evitan

los conflictos en las configuraciones y se puede reproducir multiples veces (p.

45)

En resumen, para Morris (2021), las organizaciones que implementan
Infraestructura como Codigo para gestionar infraestructuras dindmicas buscan obtener
beneficios como:

e Utilizar la infraestructura de TI para facilitar la entrega rapida de valor.

e Reducir el esfuerzo y los riesgos asociados con los cambios en la
infraestructura.

e Permitir que los usuarios de la infraestructura accedan a los recursos que
necesitan, en el momento que los requieren.

e Ofrecer herramientas comunes para los equipos de desarrollo, operaciones y
otras partes interesadas.

e Crear sistemas que sean confiables, seguros y econémicos.
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e Hacer visibles los controles relacionados con la gobernanza, seguridad y
cumplimiento.
e Mejorar la velocidad de deteccion y resolucion de fallos. (p. 32)
2.2.8 Agente de Teamcity

Un agente de construccion de TeamCity es un software que recibe 6rdenes del
servidor TeamCity para iniciar los procesos de compilacion. Cuando se tiene una
configuracion de produccion de TeamCity, es necesario instalar agentes adicionales en
maquinas dedicadas. Estos agentes pueden correr sobre €l un sistema operativo
indiferente al cual fue instalado el servidor.

Segun la documentacion de JetBrains (s.f.), el agente se conecta al servidor de
TeamCity mediante la URL configurada en la propiedad "serverUrl" del agente. Esta
es una conexion unidireccional entre el agente y el servidor. A través de esta conexion,
el agente establece una conexion HTTP(S) con el servidor TeamCity y lo consulta de
forma periddica para recibir nuevos comandos.

2.2.9 Script

Un script es un conjunto de instrucciones en cddigo disefiado para realizar
funciones especificas dentro de aplicaciones, servidores o sitios web. Es una parte
esencial del software, ya que puede representar tanto la totalidad del cédigo de una
aplicacion como una funcioén en particular.

(Para qué sirven los scripts?

Segun Abad (2024), los scripts tienen una amplia variedad de usos y aportan

numerosas ventajas como se detalla a continuacion:
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e Automatizacion de tareas: Pueden simplificar tareas repetitivas, como
actualizar contenidos o gestionar formularios y bases de datos, ahorrando
tiempo y reduciendo errores.

e Optimizacion del rendimiento: Ayudan a mejorar la velocidad de carga
mediante técnicas como la carga diferida de imagenes o la compresion de
archivos.

e Personalizacion de la experiencia: Adaptan el contenido y las funcionalidades
segun las preferencias o el comportamiento del usuario.

e Conexion con servidores: Permiten el intercambio de datos con servidores,
esencial para aplicaciones que requieren acceso a bases de datos o servicios en
la nube.

2.2.10 Integracion Continua (Continuous Integration)

Segun Shanin et al. (2017) La integracion continua es una practica que consiste
en incorporar de manera temprana y frecuente todos los cambios de codigo en la rama
principal de un repositorio compartido de codigo fuente. (p. 3910) Cada modificacion
se prueba automaticamente al confirmarse o fusionarse, y se genera una compilacion
de forma automatica. Esta metodologia permite detectar y corregir errores y problemas
de seguridad con mayor facilidad y en etapas tempranas.

Los beneficios segiin Gitlab (2024) al implantar integracién continua son:

e Usuarios y clientes mas satisfechos: Al dismunuir el nimero de errores y fallos
que llegan a produccion, los usuarios y clientes disfrutan de una experiencia

mejorada. Esto contribuye a aumentar su nivel de satisfaccion y confianza,
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ademas de mejorar la reputacion de la organizacion.

e Mayor rentabilidad: La capacidad de implementar cambios en cualquier
momento permite que los productos y nuevas funciones se lancen al mercado
con mas rapidez, implicando una reduccion del costo durante el desarollo y en
una respuesta mas agil que libera al equipo para otras tareas. Los clientes
reciben resultados mas rapidamente, lo que proporciona a la empresa una
ventaja competitiva.

e Menos manejo de crisis: Realizar pruebas de cédigo con mayor frecuencia, en
bloques méas pequefios y en etapas del desarrollo temranas, disminuye
significativamente la necesidad de resolver problemas de tltima hora. Como
resultado, el ciclo de desarrollo se vuelve mas fluido, el equipo experimenta
menos estrés y los resultados son mas predecibles, facilitando la deteccion y
correccion de errores.

e Cumplir plazos de manera mas confiable: Eliminar los cuellos de botella y
hacer que las implementaciones sean mas predecibles reduce
considerablemente la incertidumbre sobre el cumplimiento de plazos
importantes. El dividir el trabajo en tareas mas pequenas y manejables, facilita
completar cada etapa a tiempo y seguir el progreso de forma mas clara.

2.2.11 Entrega Continua (Continuous Deployment)
La entrega continua es una practica de desarrollo de software que se
complementa con la integracion continua (CI) para automatizar tanto la provision de

infraestructuras como el proceso de despliegue de aplicaciones.
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Una vez que el codigo ha sido probado y construido durante el proceso de CI,
la entrega continua se encarga de las tltimas etapas para asegurarse de que se
empaquete adecuadamente con todo lo necesario para ser desplegado en cualquier
entorno, en cualquier momento. Esto puede incluir desde la provision de la
infraestructura hasta el despliegue de la aplicacion en entornos de prueba o produccion
en cualquier momento.

Luego, se puede activar el despliegue de manera manual o pasar a un proceso
de despliegue continuo, en el cual también estd automatizado.

Para Gitlab (2024), los beneficios de la entrega continua son:

e Creacion de valor mas rapida: Al poder desplegar en cualquier momento, se
pueden lanzar productos y nuevas caracteristicas al mercado mas rapidamente.
Esto reduce los costes de desarrollo y una respuesta mas agil permite que el
equipo se enfoque en otras tareas. Los clientes obtienen resultados méas rapido,
lo que brinda a la empresa una ventaja competitiva.

e Menos agotamiento: Los estudios muestran que el despliegue continuo ayuda a
disminuir los problemas de despliegue y reduce el agotamiento del equipo. Los
desarrolladores sienten menos frustracion y estrés al trabajar con procesos de
CI/CD, lo que se traduce en empleados mas felices y menos fatigados.

e Recuperacion mas rapida: CI/CD facilita la solucion de problemas y la
recuperacion después de incidentes, reduciendo el tiempo medio de resolucion
(MTTR). Las practicas de despliegue continuo implican actualizaciones

pequenias y frecuentes, por lo que cuando surgen errores, es mas facil
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identificarlos.
2.2.12 DevOps:

Segun Krief, el término DevOps representa la combinacion de Desarrollo (Dev)
y Operaciones (Ops). En ha dado lugar a un movimiento que aboga por reunir a
desarrolladores y operaciones dentro de los equipos. De este modo, se ofrece valor
afadido empresarial a los usuarios con mayor rapidez, lo que lo hace méas competitivo
en el mercado.

Krief (2022) nos menciona que la cultura DevOps consiste en practicas que
facilitan la colaboracion entre los desarrolladores, cuyo objetivo es innovar y acelerar
la entrega de software, y los equipos de operaciones, responsables de garantizar la
estabilidad y la calidad en los cambios aplicados a los sistemas de produccion.

El enfoque de DevOps en el desarrollo de software se estructura en cuatro
dimensiones: colaboracion, automatizacion, medicion y monitoreo (Lwakatare et al.,
2015). También amplia las practicas agiles, organizandolas en tres fases (Ebert et al.,
2016): la fase de construccion, que incluye practicas de integracion continua; la fase de
despliegue, con un fuerte enfoque en la gestion de la configuracion; y la fase de
operacion, que abarca monitoreo y registro de logs.

En otras palabras, como menciona Krief (2022) citando a Donovan Brown,
“DevOps es la union de las personas, los procesos y productos para establecer una

entrega continua de valor hacia los usuarios”.

Figura 7
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La cultura DevOps

The DevOps culture

Collaboration

B B

Nota: Adaptado de Learning DevOps Second Edition (p. 31) por M. Krief, 2022

Los beneficios de implementar DevOps en la organizacion son los siguientes

e Mejor comunicacion y colaboracion entre los equipos

e Menores tiempo de despliegue a produccion

e Reducir los costos de la infraestructura mediante infraestructura como cédigo

e Un ahorro considerable de tiempo gracias a los ciclos iterativos que minimizan
los errores en la aplicacion y a las herramientas de automatizacion que eliminan
las tareas manuales, permitiendo que los equipos se enfoquen mas en

desarrollar nuevas funcionalidades que aporten valor al negocio.

Por lo tanto, podemos decir que incorporar la gestion de lanzamientos
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dentro de la cultura DevOps permite entregar software de forma 4gil, segura 'y
satisfactoria, lo que aumenta la satisfaccion del cliente, fomenta la colaboracion
entre equipos y acelera el crecimiento empresarial.

Figura 8

Ciclo DevOps

Nota: Adaptado de Embracing DevOps Release Management (p. 41) por J. Kruger,

2024

2.2.13 Agile

Antes de Agile, las organizaciones habian creado procesos detallados de como
debia ser creado el software, en donde todo estaba altamente controlado y en teoria no
podian existir errores.

Shore et al (2021), mencionan que el proceso consistia en que los analistas de
negocio se entrevistarian con las partes interesadas para documentar las necesidades
del sistema, luego los arquitectos de software leerian estos documentos y crearian
documentos de disefio especificando cada componente del sistema y como se

relacionaba con otros, para que, posteriormente, los programadores tomen estos
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documentos y los transformen en codigo. Mientras tanto, los lideres de pruebas
utilizarian los mismos documentos para generar planes de prueba, con los cuales, una
vez el desarrollo esté terminado, los encargados del area de QA realizarian las pruebas
manualmente y reportarian los defectos encontrados. Después de cada fase, todo debia
estar cuidadosamente documentado, revisado y firmado. Esta metodologia de trabajo
es considerada como Waterfall.

Debido a toda esta burocracia, varias personas crearon métodos de trabajo mas
ligeros y simples, entre los cuales destacan los nombres como “Extreme Programing” y
“Scrum”

Posteriormente todos estos métodos livianos se encapsularian bajo un solo

nombre: Agile, y junto con esto, naceria el Agile Manifesto
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Figura 9

Manifiesto de la cultura Agile

Manifesto for Agile Software Development

We are uncovering better ways of developing software by doingit and helping others doit,
Throusgh this work we have come to value:

= Individuals and interactions over process and tools

= Working software over comprehensive documentation
= Customer collaboration over contract negotiation

= Responding to change over following a plan

That is, while there is value in the iterns an the right, we value the items on the [eft more.

Kent Beck James Grenning Robert C. Martin
Mike Beedle Jim Highsmith Steve Mellor
Arie van Bennekum Andrew Hunt Ken Schwaber
Alistair Cockburn Ron leffries Jeff Sutherland
Ward Cunningham Jon Kern Dave Thomas
Martin Fowler Brian Marick

© 2007, the shove authors
This declaration may be freely copied in ary form, but anly in fis entirely through this matice.

Nota: Adaptado de The Art of Agile Development (p. 5) por J. Shore et al., 2022

Como mencionan Shore et al (2021), Agile es una filosofia, no una
metodologia o algo que se pueda hacer. Estd mas orientado a las personas que a los
procesos.

La filosofia 4gil es altamente efectiva, ya que sus ciclos de desarrollo cortos
permiten a los equipos detectar problemas desde etapas tempranas. No obstante,
depender demasiado del feedback de los clientes puede llevar a un aumento
descontrolado del alcance del proyecto. Este enfoque es especialmente adecuado para
proyectos de desarrollo de software que necesitan ajustarse y evolucionar con el

tiempo.
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Figura 10

El modelo agil de gestion de versiones

2
Design Agile
o Methodology

Nota: Adaptado de Embracing DevOps Release Management (p. 40) por J. Kruger,
2024
2.2.14 Scrum

Scrum es un marco de trabajo ligero que ayuda a las personas, equipos y
organizaciones a generar valor mediante soluciones adaptativas a problemas
complejos. (Schwaber & Sutherland, 2020).

Se puede entender a Scrum como un marco de trabajo que combina principios
del empirismo y el pensamiento lean para mejorar la eficiencia y la adaptabilidad en
proyectos complejos. Basado en la experiencia y el analisis de resultados observables,
fomenta decisiones fundamentadas y elimina actividades innecesarias para centrarse en
lo realmente importante. Este enfoque incremental e iterativo permite a los equipos
gestionar riesgos y alcanzar una mayor predictibilidad en sus entregas.

A su vez, promueve la colaboracion entre personas con las habilidades
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necesarias para completar el trabajo, apoyando el aprendizaje continuo y la adquisicion
de nuevas capacidades cuando es necesario. Su estructura gira en torno al Sprint, un
ciclo de trabajo definido que incluye cuatro eventos clave para garantizar la
transparencia, evaluar el progreso y ajustar los planes seglin sea necesario, impulsando
asi la mejora constante.

Segun Schwaber y Sutherland (2020), Scrum se sustenta en cinco valores
fundamentales que, como se interpreta en este trabajo, guian el comportamiento y la
colaboracion del equipo:

* Compromiso: El Equipo Scrum se dedica plenamente a alcanzar sus objetivos y
a ofrecer apoyo mutuo, asegurando que todos trabajen de manera alineada hacia un
proposito compartido.

* Enfoque: El equipo dirige toda su atencion al trabajo del Sprint, priorizando las
actividades esenciales para avanzar significativamente hacia las metas establecidas.

 Apertura: Tanto el Equipo Scrum como los interesados adoptan una actitud
transparente, compartiendo de forma sincera los avances logrados y los obstaculos
enfrentados durante el proceso.

* Respeto: Los integrantes del equipo valoran las habilidades, la independencia y
las aportaciones de sus compafieros, fomentando un ambiente de respeto mutuo que
también se extiende a las personas para las que trabajan.

* Coraje: El equipo demuestra valentia al tomar decisiones éticas y necesarias,
enfrentando con resolucion los problemas complejos y desafiantes que puedan surgir
en su camino.

El Equipo Scrum: Es un equipo pequefio y multifuncional compuesto por un
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Scrum Master, un Product Owner y desarrolladores, sin sub-equipos ni jerarquias. Su
objetivo principal es trabajar de manera cohesionada para lograr un tinico proposito a la

vez: el Objetivo del Producto.

Caracteristicas de los equipos Scrum.

e Los equipos de Scrum son autogestionados, deciden internamente quien hace
que, cuando y como.

e Son multifuncionales, se componen de diferentes individuos con habilidades
necesarias para crear valor en cada Sprint

e Generalmente constan de 10 personas o menos, logrando asi optimizar la
agilidad, productividad y favoreciendo una comunicacion efectiva. En el caso
de que sobrepase el nimero maximo recomendado de 10 personas, se podrian

dividir en sub-equipos compartiendo el mismo backlog

Responsabilidades del equipo Scrum. El equipo es responsable de todas las
actividades relacionadas con el producto, incluyendo:
e Colaboracion con los interesados.
e Verificacion, mantenimiento y operacion del producto.
e Investigacion, experimentacion y desarrollo.
Entrega de Valor en Cada Sprint. La finalidad de la metodologia Scrum es el
conseguir un entregable incremental, valioso y funcional al finalizar cada Sprint. Los

equipos Scrum por lo general se componen de las siguientes funciones clave
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e Desarrolladores
Son los responsables de crear los aspectos utilizables de los entregables en cada
Sprint. Su trabajo incluye:
o Planificar el Sprint mediante el Sprint Backlog.
o Garantizar la calidad adhiriéndose a la Definicion de Terminado.
o Ajustar el plan diariamente para cumplir el Objetivo del Sprint.
o Mantener la responsabilidad mutua como profesionales.
e Product Owner:
Se encarga de maximizar el valor del producto derivado del trabajo del equipo.
Sus responsabilidades incluyen:
o Definir y comunicar claramente el Objetivo del Producto.
o Crear, ordenar y garantizar la transparencia del Product Backlog.
Para tener éxito, necesita que la organizacion respete sus decisiones, las cuales
son visibles en el Product Backlog y los resultados de los entregables. El
Product Owner actia como unico responsable y puede representar a multiples
interesados, quienes deben persuadirlo si desean cambios en el Backlog.
e Scrum Master:
Es el lider servicial que asegura la correcta implementacion de Scrum,
promoviendo la comprension de su teoria y practica tanto dentro del equipo
como en la organizacion.
Su apoyo al equipo Scrum consiste en:

o Fomentar la autogestion y multifuncionalidad.
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o Ayudar a entregar entregables valiosos que cumplan la Definicion de
Terminado.
o Eliminar impedimentos que bloqueen el progreso.

o Facilitar eventos Scrum productivos y dentro del tiempo establecido.
También brinda apoyo al Product Owner de la siguiente manera:

o Definir objetivos claros y gestionar eficazmente el Product Backlog.
o Promover una planificacion empirica en entornos complejos.

o Facilitar la colaboracion con los interesados.
Por tltimo, su apoyo a la organizacion consiste en:

o Liderar y capacitar en la adopcion de Scrum.
o Planificar implementaciones de Scrum en la organizacion.
o Promover un enfoque empirico para el trabajo complejo.
o Eliminar barreras entre los interesados y los equipos Scrum.
Ceremonias De Scrum. La metodologia Scrum establece las siguientes
ceremonias como marco de trabajo:
Sprint. Son eventos de duracion fija, pueden ser de un mes o menos, dependiendo
de como se organice el equipo. Cada Sprint comienza una vez se acabe el anterior.
Las demds ceremonias como el Sprint Planning, Daily Scrum, Sprint Review y
Sprint Retrospective tienen lugar en el Sprint.
Durante el Sprint no se realizan cambios que puedan poner en peligros los

objetivos de este, y se puede aclarar y renegociar el alcance con el Product Owner.
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Existen varias métricas para monitorear el desarrollo del Sprint, con las cuales se
puede tomar decisiones para los desarrollos futuros. Se puede cancelar un Sprint si el
objetivo de este se vuelve obsoleto, y solo el Product Owner tiene la potestad para
cancelarlo.

Sprint Planning. Se establece el trabajo que se realizara durante el Sprint en un
entorno colaborativo, en donde todos los integrantes del equipo participan. Se debe
definir el objetivo del Sprint antes de finalizar el Sprint Planning, el cual puede tener una
duracion de méaximo 8 horas para un Sprint de un mes, aunque es una referencia ya que
cada equipo lo puede adaptar a sus necesidades.

En el Sprint Planning, se abarcan los temas de

e ;Por qué es valioso el Sprint?

El Product Owner propone como el producto podria mejorar en el Sprint actual,
todo el equipo colabora para definir un objetivo del Sprint en donde se responde a la
pregunta. El objetivo del Sprint debe definirse antes de terminar el Sprint Planning.

e ;/Qué se puede hacer en este Sprint?

El equipo, junto con el Product Owner, seleccionan los elementos del Backlog

para incluirlos en el Sprint actual, los cuales se pueden refinar durante el proceso.
e ;Como se realizard el trabajo escogido?

Los desarrolladores planifican el trabajo necesario para crear un entregable que
cumpla con la definicién de terminado. Por lo general se consigue descomponiendo los
elementos del Backlog en tareas mas pequenas

Daily Scrum. Segin Schwaber y Sutherland (2020), el propésito de la Daily
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Scrum es inspeccionar el progreso hacia el Objetivo del Sprint y adaptar el Sprint

Backlog segtin sea necesario, ajustando el trabajo planificado entrante.

Es un evento diario, por lo general de 15 minutos, en donde se revisa como va el
desarrollo del Sprint, se comunican los avances y si es que existe algin bloqueante o
impedimento con las tareas asignadas.

Sprint Review. Durante esta parte de la ceremonia, el equipo y los interesados
revisan los logros obtenidos durante el Sprint y los cambios que ocurrieron en este. En
base a esa informacion, se toman decisiones sobre como continuar en el futuro. Es la
pentltima ceremonia de Scrum y tiene un limite de cuatro horas para un Sprint de un
mes.

Sprint Retrospective. Segun Schwaber y Sutherland (2020), el proposito de la
Sprint Retrospective es planificar formas de aumentar la calidad y la efectividad.

En esta ceremonia se analiza como le fue al equipo durante el Sprint, como fueron
las interacciones con otros equipos, asi como también como les fue con las herramientas
proporcionadas y la definicion de terminado establecida. Se identifican ademas los
problemas que existieron durante el Sprint y se analiza sus origenes y como podrian
resolverse para un Sprint futuro.

Con esta ceremonia se concluye el Sprint, por lo general tiene un tiempo de 3
horas para un Sprint de un mes, aunque en equipos mas pequeios el tiempo puede ser
menor.

2.2.15 Puppet
Puppet (s.f.) nos menciona que es una herramienta para automatizar y gestionar

la configuracion de servidores. A través de su codigo declarativo, se define el estado
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deseado de los sistemas, sin detallar los pasos especificos para alcanzarlo.

Utiliza un servidor principal para almacenar el cddigo y un agente que ejecuta
los comandos en los sistemas especificados, automatizando asi el proceso de
configuracion y mantenimiento.

Figura 11
Arquitectura servidor agente de una ejecucion de Puppet
]
Agent
3. Report 1. Facts 2. Catalog

4. Report —
Primary Server

Nota: Adaptado de ;Que es Puppet? [Ilustracion] s.f. Puppet
(https://www.puppet.com/docs/puppet/7/what_is_puppet.html)
2.2.16 Amazon Elastic Compute Cloud (EC2)

Es un servidor en la nube de AWS, donde el tipo de instancia que seleccione
determina los recursos de hardware disponibles. Brinda una combinacion distinta de
caracteristicas dependiendo del tipo de instancia que se elija, ademas de computacion
escalable que ayuda a minimizar los costos de hardware y acelerar el desarrollo y
despliegue de aplicaciones.

Puede ser usado para lanzar servidores virtuales seglin sea necesario, configurar
seguridad y redes, y gestionar almacenamiento. Ademas, permite escalar la capacidad

(aumentando verticalmente) para manejar tareas intensivas en computacion, como
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procesos mensuales o picos de trafico, y reducirla (disminuyendo verticalmente)
cuando el uso disminuye.
Figura 12

Componentes de una instancia EC2

-
Compute
LLLLl
~ - Memory
= i
- = Network
rirni
ECZinstance Storage
—

Nota: Adaptado de ;Qué es Amazon EC2? [Ilustracion] s.f. Amazon Web Services
(https://docs.aws.amazon.com/es _es/AWSEC2/latest/UserGuide/concepts.html)
2.3 Variables a medir
e Costo de los agentes en AWS
e Tiempo de creacion y de provisionamiento de los agentes
2.4 Limitaciones
e El trabajo tenia que ser bajo la nube de AWS ya que se estaba pasando por una

migracion de Azure a AWS,

e Los agentes de despliegue no contaban con ninguna herramienta como Ansible, Chef o

Puppet.
e Laversion de Teamcity en ese momento era 2023.05, la cual no solo poseia la
integracion de los Cloud Profiles con AWS, Kubernetes y VMWare. La integracion

con Azure y otros proveedores de la nube eran manejado por terceros.
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e Los agentes de construccion necesitan tener Docker disponible para los proyectos.

e Todo debia ser manejado bajo el esquema de infraestructura como codigo

e Soporte y/o mantenimiento del area de IT por el ancho de banda

e Dado que la version de Teamcity actual es antigua, se necesitaba crear llaves de acceso

especificas para permitir la comunicacion entre Teamcity y AWS
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CAPITULO III. DESCRIPCION DE LA EXPERIENCIA

Ingresé a la empresa en el afio 2022, precisamente en el mes de mayo como un
DevOps Engineer con experiencia en AWS, Azure, Kubernetes, CI/CD y herramientas de
monitoreo para apoyar al equipo en el manejo y soporte de la infraestructura y las
aplicaciones. Se me asign6 al subproyecto llamado SITH, el cual se encarga principal, mas
no exclusivamente, de brindar soporte al equipo de automatizacion, encargado de las
pruebas automatizadas para verificar el correcto funcionamiento de las diferentes
aplicaciones de la empresa.

Al momento del ingreso éramos 3 personas en el equipo y si bien se manejaban los
despliegues mediante herramientas centrales como Octopus Deploy, algunos de las
herramientas utilizadas por el equipo estaban desplegadas en Kubernetes directamente
mediante manifiestos de Kubernetes gestionados desde la misma herramienta de
despliegue. Asi como también se encontraban los lanzamientos de Helm ejecutados a mano
en el cluster de Kubernetes. Mi funcion al inicio fue de automatizar estos despliegues
mediante Helm charts y volver a desplegar o importar segun sea el caso las herramientas
desplegadas a mano, mediante la gestion del c6digo en un repositorio remoto y la
intervencion de herramientas de despliegue centralizadas para dicho fin.

Luego de alrededor de un afio de ingresado a la empresa, el jefe del area se
comunic6 conmigo dado que habia identificado una falencia en el pipeline de integracion
continua que era ejecutado en Teamcity, dado que los agentes en ese momento
permanecian encendidos las 24 horas del dia, los 7 dias de la semana. El ya habia

investigado o sido informado de una funcionalidad de la herramienta Teamcity que
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permitia crear agentes a demanda y que tenia dos opciones nativas de implementacion:
Kubernetes y AWS. Otra problematica que también se buscaba solucionar era el hecho de
tener que manejar las versiones de los programas en los agentes manualmente mediante
acceso remoto, por lo que el requerimiento era que la solucion se realice utilizando
infraestructura como c6digo, en este caso con la herramienta Terraform.
En la Figura 13 se puede apreciar como era el proceso de construccion de imagenes

utilizando los agentes durante la problematica.

Figura 13

Proceso de construccion de imagenes antes de los Cloud Profiles

s

Azure

Construye el
artefacto

Queda
encendido en
espera

Existe otro trabajo
de construccion en
cola?

Obtiene los Genera un Asigna un
cambios de pipeline de agente
GitHub construccion disponible

Creacion de artefactos

Teamcity

Sube el codigo
a GitHub

Developer

Inicio

Es asi como al ser uno de los conocedores de ambas tecnologias, se me asigna la tarea de
realizar la investigacion e implementacion de dicha caracteristica, con el fin de aligerar los

costos de mantenimiento que implicaba tener los agentes disponibles, mejorar el proceso
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de mantenimiento de versiones y/o parches de seguridad de las aplicaciones instaladas en
los agentes y manejar el provisionamiento de los agentes mediante infraestructura como

codigo en un sistema de control de versiones centralizado.
Objetivos:

Objetivo General:

Optimizar el proceso de provisionamiento de agentes de construccion en el area de T1

implementando AWS y CI/CD en la empresa.

Objetivos Especificos:

e Reducir los costos de los agentes de construccion alojando la infraestructura en
AWS para optimizar el proceso de provisionamiento de agentes de construccion
en el area de TI implementando AWS y CI/CD en la empresa.

e Reducir el tiempo de provisionamiento y despliegue de los agentes de Teamcity
para optimizar el proceso de provisionamiento de agentes de construccion en el
area de TI implementando AWS y CI/CD en la empresa.

e Reducir las vulnerabilidades de seguridad para optimizar el proceso de
provisionamiento de agentes de construccion en el area de TI implementando

AWS y CI/CD en la empresa.

(Por qué Amazon y no Microsoft Azure?

Se eligi6 el proveedor de la nube AWS debido a que es lider en el mercado, como se

puede apreciar en la Figura 14, asi como también que cumple en la mayoria de sus servicios con
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los ISO/TEC 27001 Gestion de seguridad de la informacién, 27017 Controles de seguridad

especificos para servicios en la nube y 27018 Proteccion de datos personales en la nube.

Ademas de esto, vimos mas provechosas sus herramientas de seguridad, con una interfaz
mas amigable al usuario y una mayor facilidad de uso. Con la ayuda de IAM y Terraform,
podriamos gestionar los permisos de una manera eficiente. Al poseer mayores regiones y zonas
de disponibilidad, encontramos en AWS un aliado bastante flexible con respecto a las
ubicaciones de los recursos en general. Como punto influyente, mediante la herramienta AWS
Systems Manager Session Manager, podemos acceder a las instancias sin necesidad de utilizar
una llave privada o una conexiéon SSH, con lo cual, obtenemos una mayor seguridad dado que las
maquinas no necesitan exponer puertos especificos y se puede controlar quien puede interactuar

con Systems Manager mediante permisos de [AM.

Otra de las caracteristicas que se tomo en cuenta fue la integracion que la version de
Teamcity ofrecia para AWS. Las comparaciones que se tomaron en cuenta se encuentran en la

Tabla 1.
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Comparacion entre los proveedores de nube AWS y Microsoft Azure

2024

Aspecto AWS Microsoft Azure Ventaja
Certificaciones de Amplia gama, Cumple con AWS: Mayor
Seguridad incluyendo ISO estandares similares,  cobertura global.

Regiones y Zonas

Herramientas de

Seguridad

Innovacion

Calculo de Costos

27001, 27017, 27018,
SOC 1/2/3, PCI DSS,
FedRAMP, HIPAA,
RGPD.

31 regiones, 100+
zonas de
disponibilidad, fuerte

redundancia regional.

IAM, Security Hub,
Macie, Shield, WAF,
soporte para FIPS
140-2 y herramientas
basadas en IA.

Lider en ritmo de
lanzamientos de
nuevos Servicios y

caracteristicas.

Facturacion

predecible y

pero menor cobertura
por regién para

algunos servicios.

60+ regiones, menos
zonas de
disponibilidad por

region.

Azure Security
Center, Sentinel,
soporte de
herramientas
similares, pero menos

IA avanzada.

Innovador, pero
historicamente mas
lento en implementar
nuevas

caracteristicas.

Facturacion menos

transparente, menor

AWS: Mas zonas por

region

AWS: Herramientas

mas avanzadas.

AWS: Mayor ritmo

de innovacion.

AWS: Facturacion

mas clara.
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herramientas flexibilidad en
avanzadas para opciones de ahorro.

optimizar costos (ej.

Instancias Spot).

Figura 14

Cuadro comparativo de proveedores en la nube 2023

Amazon Weh Services
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COMPLETENESS OF VISION > As of October 2023 © Gartner, Inc

Nota: Adaptado de Magic Quadrant for Strategic Cloud Platform Services [Ilustracion] por S.
Stormacq, 2024 (https://aws.amazon.com/es/blogs/aws/read-the-2023-gartner-magic-quadrant-

for-strategic-cloud-platform-services)
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El trabajo se realizo siguiendo la metodologia Scrum, en donde se asignaban las tareas

correspondientes en un sprint de 2 semanas de duracion. El plan de trabajo se puede ver reflejado

en la Figura 15 y la distribucion de las tareas con su peso en la Tabla .

Figura 15

Diagrama de Gantt
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Tabla 2
Detalle de actividades por Sprint
Sprint Tarea Peso
Sprint 1: Investigacion y Investigar sobre Teamcity Cloud Profiles 3
preparacion inicial
Identificar proveedores de Cloud compatibles 3
Determinar los permisos necesarios en AWS 5
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Total Sprint

Sprint 2: Disefio y prototipado

Total Sprint

Sprint 3: Implementacion inicial

Total Sprint

Sprint 4:

Pruebas avanzadas y ajustes

Total Sprint

Sprint 5: Lanzamiento y

monitoreo

Definir como funciona la integracién
Crear documentacion en Confluence

Definir el prototipo inicial

Implementar el prototipo en el ambiente de

desarrollo

Automatizar la creacion de los recursos

mediante [aC (terraform)

Realizar pruebas en el entorno de desarrollo

Implementar la solucion en el entorno de

produccion para pruebas

Ajustar configuraciones y politicas en

produccion

Documentar en Confluence

Desplegar en produccion
Configurar monitoreo y alertas

Monitorear, mejorar y optimizar

11

10

16

13
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Total Sprint 15

Realizando la investigacion sobre los requerimientos necesarios, nos dimos cuenta que la
caracteristica de los Cloud Profiles de la herramienta Teamcity requeria una AMI para poder
crear las instancias a demanda, ademas de la configuracion necesaria como en que subnet y zona
de disponibilidad estaria, cual seria el tamafo de la instancia, si se usaria una instancia del tipo
spot 0 no, si usaria un perfil de instancia, si usaria una plantilla de lanzamiento, que grupo de
seguridad usaria, si se le desea agregar mas tags a la instancia o alguna configuracion extra al

momento de ser iniciada, como se puede ver en la Figura 16.
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Figura 16

Campos requeridos por los Cloud Profiles de Teamcity
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Asi como el diagrama de Gantt mostrado en la Figura 15, también se crearon tarjetas de

Jira relacionadas a las tareas especificadas para un mejor seguimiento de las tareas como se
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muestra en las Figuras 17, 18 y 19.

Figura 17

Ticket de Jira para la documentacion de los Cloud Profiles en Confluence

n B simH-216
Create teamcity cloud Profiles documentation

#Edit  QAddcomment  Assign  More v < M
~ Details v People
Type: DO story Resolution: Done Assignee: ©) Fabrizzio Aranda @
Priority: x fersion/s:
riority Major Fix Version/s: None Reparter OrabmzzmAranda P
Affects Version/s: None
Votes: 0
Labels: None
Watchers: @ stop watching this issue
Sprint: SITH W39
v Dates
~ Description
. Created: 15/Jun/23 1:56 PM
We want to have documentation regarding the functionality and configuration of teamcity cloud profiles
Updated: 19/Jun/23 12:05 PM
Resolved: 19/Jun/23 12:05 PM
v Smart Checklist

Figura 18

Ticket de Jira para la implementacion del PoC de Cloud Profiles
. Tveamﬁlhc' Cloud Profiles PoC
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En base a la prueba de concepto implementada, y con el fin de manejar todos los
mediante Terraform, nos dimos cuenta de que muy aparte del provisionar el agente con las

herramientas necesarias mediante el script de Bash, se tenia que detener y crear una AMI una vez
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que se haya terminado la configuracion. Esto se logrd de igual manera utilizando dependencias
anidadas como se puede apreciar en el Figura 24.

Figura 19
Ticket de Jira para la creacion de los recursos mediante Terraform

[ simh-zes
bl [Teamcity Cloud Profiles] - Terraform script for instance

# Edit  QAddcomment  Assign  More ¥

v Details

v People
I story Done @ Fabrizzio Aranda @
Major None @ Fabrizzio Aranda @
None
o
La None
@& 5top watching this issue
Sprint: SITH W39
~ Dates
~ Description
N Created 29/May/23 431 PM

As we already know that the cloud profiles are working creating and deleting instances on demand, we want to establish a formal way to create and modify

the AMIs used for the profiles, for that, we want to create a terraform script that generates the base AMI with the required configuration 21/Jun/2312:30 PM

14/Jun/23 11:24 AM

~ Smart Checklist

v Callaharatare

Otro requerimiento de Teamcity para poder crear las instancias EC2 en AWS fue que se
necesitaban un usuario IAM con permisos especificos, segiin la documentacion de la
caracteristica. Dado que nuestra area no crea directamente usuarios ni roles en los ambientes de
AWS que maneja la empresa, se solicitd al area de SysOps la creacion de estos mediante un

ticket de Jira, adjuntando los permisos requeridos por el usuario, indicado en la Figura 20.
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Figura 20

Ticket de Jira solicitando la creacion de permisos requeridos

Systems Operations ' SYS0PS-23565

& Modify Teamcity Service Role policy on Tools account
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* Development

En adicidn a esto, otro requerimiento que se encontro fue el que los agentes puedan
descargar los repositorios desde el sistema de control de versiones centralizado, en este caso
GitHub. La problematica con respecto a esto fue que al estar los repositorios como internos en
GitHub, no eran visibles sin estar autenticados, ocasionando asi que no se puedan descargar los

repositorios correctamente

Para solucionar esto, se utilizd un ‘remote exec’ provider en Terraform para obtener
acceso remoto la instancia tiempo de creacion y mediante un comando de bash o Powershell,
especificar el token mediante el comando "git config —global url’ como se puede apreciar en la
Figura 21. Esto con el fin de permitir al usuario bajo el cual corre el agente de Teamcity tener las
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credenciales de GitHub en su perfil de manera predeterminada.
Figura 21

Adicion de las credenciales de GitHub a las instancias mediante Terraform

"d_data ? rsadecrypt(aws_instance.ec2_cloud_profiles.pas

data, var.private key) :

thub_token

Se muestra el script para ambos sistemas operativos dado que el modulo de Terraform
permite la creacion de maquinas tanto Linux como Windows, los agentes de Windows aun estan

en proceso de implementacion.

Luego de configurada la instancia, se procede a detener y obtener una AMI (Amazon
Machine Image) de la misma, lo cual se logra mediante el c6digo mostrado en las Figuras 22, 23
y 24.

Figura 22

Codigo de Terraform con el cual detenemos la instancia

nce” H

cloud profiles.id

Cabe recalcar, que la creacion de la imagen de Amazon depende de la instancia que haya

sido provisionada, a su vez, se debe primero crear la nueva imagen de Amazon para que se pueda
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destruir la anterior, esto se logra mediante el lyfecycle create_before_destroy = true, y se realiza
de esta manera para contar con una resiliencia a fallos en el caso de que la nueva instancia y/o
imagen presente un error al momento de su creacion.

Figura 23

Codigo de Terraform para la creacion de la AMI

EXPLORER
OPEN EDITORS
variable
x main.tf
DEVOPS_ TEAMCITYCLOUDPROFILES

> .github create_before_destroy

> .terraform 1
name var . name
source_instance_id var.source_instance_id

. ) snapshot_without_reboot var.snapshot_without_reboot
~ ami_from_instance

main.tf
output.tf

variables.tf
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Figura 24

Implemenfacion de AWS y CI/CD para
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Codigo de Terraform que correlaciona la instancia creada con la AMI

module
source
for_each
aws_ami_filter_name_values
aws_ami_owners
availability_zone
instance_type
iam_instance_profile
ebs_coptimized
cpu_options_core_count
cpu_options_threads_per_core
root_block_device_iops
root_block_device_ kms_key_id
root_block device wvolume_size
root_block_device_wvolume_type
key_name
name
private_ key
provisioner_user
github_token

instance_market_options_spot_options_max_price

subnet_id
vpc_security_ group_ids
user_data file

source_instance_id
snapshot_without_reboot
name

depends_on

2_instance™
W nstances[local .env_name]
each ._.value.aws_ami_Ffilter_ name
each._.value.aws_ami_Ffilter_ owners
each._.value . availability zone
each.value.instance_type
each.value.instance_profile
each.value.ebs_optimized
each .value .core_count
each.value . threads_per_core
each.value.block_device_iops
each.value.block_device_kms_key_id
each.value.block device wvolume size
each.value.block_device_wvolume_type
aws_key_pair.kp.key_name
each.key
tls_private key.pk.private key pem
each.value.provisioner_user

2024

= . /modul
var.aws_instances[local.env_name]
le.aws_instance[each.key].id

var.github_token
each .wvalue . subnet_id

each.value . user data file
var.tags[local.env_name]

mi_Frc instance”

ch.key}l—3%{module.aws_instance[each.key].id}"
[module.aws_instance]

each.value.instance_market_options_spot_options_max_price

[aws_security group._devops_cloudprofiles_sg.id]

Asimismo, creamos las AMI por ambiente, dado que de esta manera nos es mas sencillo

probar algiin cambio nuevo en el codigo primero sin dafiar nuestras operaciones o causar tiempo

de espera. Una vez que la imagen haya sido creada y probada en el ambiente de desarrollo, se

procede a crear para el ambiente productivo. Los valores se manejan a través del archivo

terraform.tfvars, y para identificar cada ambiente se utiliza la caracteristica de Terraform

llamada workspaces, que nos permite separar el Terraform state de acuerdo con el workspace en

el que nos encontremos, dandole atin mas granularidad al desarrollo. En la Figura 25 se muestra

un ejemplo de los valores empleados por ambiente.
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Figura 25

Codigo de Terraform que ejemplifica la separacion de valores por ambiente

" enwironmenitt
“cdomauimn "
“workLlLoad "
"applLicatiomn™
" oaeam

" terraform™

e i ronmen it
“ddomadimn
“workLloasd "
"TapplLicatiomn™
"oeam "t
"terraform™

pl:cd =
" enwvirornmernit ™
" domadm
“workhLoaud "
"TapplLicatiormn"™
" Ceoum "t
" tTterraform™

" enw ironmenit
“clomayimn
“worhkLosud "
"TapplLicatiomn"™
" Ceanm

" terraform™

Por otra parte, en la Figura 26 podemos apreciar un extracto del cddigo de Bash usado

para provisionar la instancia Linux.

76



1 lu'!wEnE Implementacién de AWS y CI/CD para
o e optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de Lima

2024

Figura 26

Extracto de codigo en bash para provisionar las instancias

() {
|| hande_error "Error

 release -cs)

ocker.g5g || handle._errar "Error dowmloading boc

-l List || handle_error "¢

can,List" || handle_error "

end. fa || handle_error °¢

pos-S(unane -<)-§(unane docker-compose || handle_epror "Error dosnloading dacker compose

execute_comand

Con lo cual, después de definir una nueva version de software a instalar en el agente o
algin cambio requerido en la configuracion de la creacion de la imagen base, se procede a crear

un Pull Request en el repositorio como se muestra en la Figura 27.
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Figura 27

Vista general del Pull Request con los cambios

DEVOPS-7050: change to .env Iocalappdata

) Comversation 1 < Commits 1 Bl Checks 3 [E) Files changed 1

Implemenfacion de AWS y CI/CD para
i optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de Lima

Rervicaanars

[ [

Assigness
No one—assign yourself
o X pevoes.7ese: change to .env localapodats + Zischie
Labels
@ - requested 3 review fro "-dc\'DD'.‘ a5 & code owner yesterday e
Projects
@ github-actions | bot commented yesterday Nore ye1
Terrafiorm Format and Style # success Milestone

Terraform Initialization () success

Terraform Validation & success

v Format

oty == ¢h)

ation Output

puster: YD Action: putl_recusst, TF Version: .6, Workfion: Generats terraforn docs

4 checks passed

Hide details Rewent

v terraform-fmt-init-validate / format-init-validate Details
e terraform-docs / terraform-docs Details
4 terrascan f temrascan Details
v . FEATURE (Devops.TeamcityCloudProfiles. AC) TeamCity bulid finished Details

Una vez que el Pull Request haya sido revisado y aprobado, se hace la fusion hacia la

Ho milestone

Devslapment

< Code «

@

|_§;

Suecassully menging this pull request may dese s

issusez.

More yit

L Unsubscribe

1 participant

B Lock conversation

Customize
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rama develop, en donde el pipeline de integracion continua se encarga de verificar que no haya

errores en el codigo y genera un artefacto, que luego serd usado por el pipeline de despliegue con

el fin de crear los recursos en la nube de AWS, asi como puede ser apreciado en las Figuras 28,

29y 30.
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Figura 28

Pipeline de integracion continua para el ambiente de desarrollo

©#2024.11.08.1-DEV at 8 Nov 11:35 «

Success
W develop Actions ~ Details
Cverview Changes Build Log Artifacts Szrameters I
Expand A Collspse A All Messages ~ Search in log
-] Step 1/6: Terrafarm validate (Command Line} 4: Skep 5/6: OctopusDieploy: Push Packages &

Finalize build settings < 1s

Figura 29

Pipeline de despliegue para el ambiente de desarrollo

TASK SUMMARY TAEK LDD HIETDR CHANGEE: BUILD INFORMATION

@ Acquie packages

Q) =ien 1:Plan Terratorm seripts

@ Sien 2 Moty Tarmararm plan

@ =0 3 Marually Raviaw Flan

ﬂ Acgule packeges

© =ien £ 2oply & Tematorm templats

@ Fesaspeckagas
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Logs del pipeline de despliegue confirmando la creacion de los recursos en AWS

w~ o Stap 4 Apply & Tamatorm tamplats

~ o Octopus Sarver

%o filas wers fosed dr Doidotopen \Mere 3EIALISEICITII-ETNCE- 1LATT ntaging that match
L

substitvtios terget petters S% %40 feoe

L 1081637 B-LGR ntagang that mat

substitution terget petters 05 % tfvers. juos

Mo talen werw fosrd is £:%Octop

“provider Ly~

“tarratorw sctosted:

sem 1e mscule

swn i=stance | sselsles)sed
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Después de la ejecucion sin errores de los pipelines de integracion y entrega continua, se

procede a revisar que la imagen haya sido creada correctamente en la nube de AWS, mostrado en

la Figura 31.
Figura 31

Verificacion de la AMI creada en AWS

Amazon Machine Images (AMIs) (1) info | [2 Recycle Bin ‘ ‘ [2 EC2 Image Builder | ‘ Actions ¥ Launch instance from AMI

[ Private images ¥ | [[Q_Find AMI by attribute or tag

[ AMUID = ami-0c1abg2sa2a7t8eed [ X | [ Clear filters , &
O Namegp v | AMIname v | AmIID v | visibility v | status v | Creation date v | Platform t
[m] devops_ubuntu_cloudprofile--0036ed08b61003...  ami-Oc14b62aa247f8eed Private @ Available @ @ 2024/10/23 12:12 GMT-5 Linux/UNIX

Il

Posteriormente, en la Figura 32, se completa la informacién requerida por la
caracteristica Cloud Profiles de Teamcity para poder crear agentes a demanda utilizando la

imagen creada mediante Terraform.
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Figura 32
Configuracion de la caracteristica Cloud Profiles con la AMI creada

Clowd image

dev-elaudprafiles

emplatzs Launch template

= Instance
Cloud Profiles .

ABA by 1D ARl bry eags

ami-Dbaf#15a323625949

Instance properties (optional)

zervice teamaity rols

_ BevOps_cloudprofiles_ko_dev

environmant=dav.domain=infrass

Furchase options (optional)

MNetwork

vpc-OcOdf8a518aT5kadc

En consecuencia, una vez guardado los cambios se procede a probar diferentes trabajos
de construccion con la nueva configuracion de los Cloud Profiles para verificar que la instancia
esté funcionando correctamente. Luego de que una los trabajos de construccion pasen
satisfactoriamente, como se muestra en la Figura 33, se puede considerar como estable el cambio

en la AMI de Amazon, y se procede a realizar el mismo procedimiento para el entorno
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Figura 33

Ejecucion de agentes en la nube mediante la caracteristica de Cloud Profiles

dev-cloudprofiles (ami-0ba691523e8625949)

Agen:Summary  Build History  Compatitle Confguratons  Build Rumners  Agent Paramears

Update resuts

linuyNaul lnudPrafile

Por lo que el flujo de trabajo final, bajo la implementacion de la caracteristica de Cloud
Profiles de Teamcity, quedaria retratado en la Figura 34.
Figura 34

Flujo de trabajo luego de implementar la caracteristica Cloud Profiles

Creaccion de artefactos

Teamchty

Developer

83



1 !:INEIE Implementacién de AWS y CI/CD para
o e optimizar el proceso de provisionamiento de agentes de
construccion en el area de TI en una empresa de Lima

2024

A su vez, en la Figura 35, se refleja la arquitectura final utilizada para el proceso de
creacion de agentes desde el punto de vista del desarrollador, en donde se puede apreciar que una
vez el codigo con los nuevos cambios ha sido subido al repositorio, en este caso GitHub, se
encuentra disponible para que Teamcity obtenga dichos cambios y genere las instancias en caso
de ser necesario para la construccion del artefacto.

Figura 35
Arquitectura final de los Cloud Profiles

Obtiene los cambios cada 5 min
o cuando se sube un cambio

B .

v
? ;: Subnet

Y Mediante una clave (e acceso y permisos| de BWS

Amazon EC2 Amazon EC2

Crea y desiruye instancias a demanda

Crean el ariefacto
™

<>

Sube el codigo a GitHub
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CAPITULO IV. RESULTADOS

Resultado 1: Reducir los costos de los agentes de construccion alojando la
infraestructura en AWS para optimizar el proceso de provisionamiento de agentes de

construccion en el area de TI implementando AWS y CI/CD en la empresa.

Antes de la implementacidn, el costo de los agentes de construccion alojados en la nube
de Microsoft Azure era elevado dado que estaban disponibles todo el tiempo, generando un gasto
innecesario a la empresa dado que, generalmente no solian usarse fuera del horario laboral o en

los fines de semana.

Se realiza la comparativa de los costos previos existentes que conllevaban mantener los
agentes de construccion operativos en Azure contra el costo actual gracias a la implementacion
de AWS y los Cloud Profiles de Teamcity.

Tabla 3

Comparativa en base a las instancias en los proveedores de nube

Caracteristicas\Proveedores Azure Amazon Web Services

Tipo de instancia Standard D4 v3 (1-year C5.4xLarge (Spot instances)
savings plan)

Capacidad de disco 100 GB 100 GB

Horas activo 24 A demanda

Cantidad de instancias 3 6
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Anteriormente, en Azure, para cada agente se utilizaba una maquina virtual del tipo
Standard D4 v3(4vcpu, 16 GB RAM) con un almacenamiento de 100GB usando un plan de 1
afio de reserva, si utilizamos la calculadora de Azure, un aproximado del costo por mes seria de
$96.71 USD por instancia, como se puede apreciar en la Figura 36.

Figura 36
Cdlculo estimado del costo mensual de los agentes de Teamcity en Azure

LAV R e
Wirtual Machines HCA w3 (4 wOPUs, 16 GB RA ear savings pla ] Ugfront: $0.00 Manthly: $36.71

Virtual Machines

[ ~| [ ~ |
Sawvings Options
Compute (D4 3]
Savings plan
-
o

Resorvations

Q6.7 = $96.7T
ol D=l
Bt
Upfront cost S0.00
mMonthly cost $96.T1

Realizando una comparativa con el tipo de instancia Spot equivalente en Amazon Web
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Services, C5.2xlarge (8vepu 16GB), aun estando encendida todo el mes, se puede apreciar que su
costo aproximado es de $92.39 USD por instancia, siempre y cuando se use las 24 horas del dia,
todos los dias del mes.

Figura 37

Cdlculo estimado del costo mensual de los agentes en AWS

Feedback  Language: English v

U010 10 Gigabi Es o

upbront: 000 Upfreat: 200 msnce03afHes | ey prur

Manthiy: 119.72/Morh Momthly: 105.66/Manth Manthiy: 248.20/Month Monthly: §4.38/Manth

Total Upfraet cost:
Show Detsils Canel Update.
Tots! Moathly cost

Sin embargo, este no es el caso dado que estas instancias son a demanda, por lo cual, en
un caso hipotético de mucha demanda, se asume que podrian estar encendidas 12 horas seguidas,
con lo cual, el nimero hipotético de horas por mes seria de 365 horas. Por consiguiente, el
calculo tomando como referencia la zona de disponibilidad més cara de las instancias spot: 365 x
0.1195 + 8(almacenamiento), nos daria un total de $51.61 USD, aun mucho mas barata como

estaba alojada en Azure.

Debido a la diferencia en la eficiencia de precio, optamos por ampliar atin mas la

capacidad de nuestras instancias, pasando al tipo de instancia C5.4xlarge, la cual posee una
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capacidad de 16vcpus y 32 GB de RAM. El costo de las instancias spot para este tipo de

maquinas es de $0.2481/h la mas cara y $0.2479/h la mas barata, como se puede apreciar en la
Figura 38.

Figura 38

Historico de precios de las instancias spot en AWS por zona de disponibilidad

-
Spot Instance pricing history X

Your instance type requirements, budget requirements, and application design will determine how to apply the following best practices for your application. To learn more, see
Spot Instance Best Practices [2

Graph Instance type Platform Date range
[ Availability Zones v ] [ c5.4xlarge v ] [ Linux/UNIX v ] [ 3 months v ]
Prices
$0.800
$0.600
$0.400
$0.200
$0.000
Sep 8 Sep 15 Sep 22 Sep 29 Oct6 Oct 13 Oct 20 Oct 27 Nov 3 Nov 10 Nov 17 Nov 24 Dec 1
00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00

Time (UTC+5:00)

== On-Demand price == us-east-2a == us-east-2b == us-east-2c

Average per hour within date range

On-Demand us-east-2a us-east-2b e us—east—Zc
$0.6800 $0.2481 $0.2479 $0.2479
$0.0155 per vCPU $0.0155 per vCPU $0.0155 per vCPU
63.52% saving 63.54% saving 63.55% saving

Segun esta premisa, este tipo de instancias nos deberia de costar mensualmente un

aproximado de $176.78 USD
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Figura 39

Calculo aproximado del coste mensual para una instancia spot en AWS

v Storage ©  OaDemand Hourly Cost a  CumentGeneration

e

Upfront: .00 Upfront: 000 instance: 0.68/Hour instance: 0.68/Hour
Monthily: 239.44/Moath Monthiy: 208.05/Moath Manthly: 48640/ Moth Manthly: 168.78/Month

Total Upfront cost: 0,00 USD
now Details & Cance Update
Total Monthly cost 176,78 USD

Sin embargo, en base a nuestros datos de uso en la empresa y mediante la herramienta de

exploracion de costos de AWS, podemos determinar que no se cumple dicho precio

Tomando en cuenta los costos de los 6 Gltimos meses, se aprecia que, en promedio, por
una cantidad maxima de 6 agentes en simultaneo, nos genera un coste de $105 USD mensuales,
esto quiere decir, que en promedio el mantenimiento de un agente en AWS nos deberia estar

costando $17.5 USD mensuales, siempre y cuando se consideren los 6 agentes en ejecucion.
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Figura 40

Costo de los agentes de Teamcity en AWS de los ultimos 6 meses

e ayp N

Cost and usage graph o

( choose instance types v )
Total cost Average monthly cost Service count
$630.50 $105.08 2 e tipe e
. . [ Choose usage types - ]
(( choose usage type groups v
160
Resource Clear
( choose services for resources v
120 Cost category Clear
[ Choose cost categories v ]
Tag Clear
[ Choose tags - ]
20
application Clear
[ “application” tags included (1) ¥ ]
I -
40
Charge type Clear
[ Choose charge types v ]
R Availability zone Clear
Jun 2024 Jul 2024 Aug 2024 Sep 2024 Oct 2024 Nov 2024 ([ choose ovailability zanes types v
W EC2-Instances M EC2-Other Platform Clear
[ Choose platforms v ]
Cost and usage breakdown Download as CSV Purchase option Clear
(@ Find cost and usage data ) 1 @ ( choose purchase options )
Tenancy Clear
Total June 2024 July 2024 August 2024 September 2024 October 2024 November 2024
[ Choose tenancies v ]
Total costs $630.50 $0.00 $91.94 $121.66 $157.04 $114.95 $144.90
Database engine Clear
EC2-Instances $536.94 - $79.41 $103.01 $13268 $97.14 $124.69
({ choose database engines v
EC2-Other $93.56 - $12.53 $18.64 $24.36 $17.81 $20.21 Legal entity Cloar

Por supuesto que esto puede variar de acuerdo con el uso de cada agente, la cola de
ejecucion y el tiempo de construccion que demore el proyecto asignado al agente, y si hay otros
proyectos en cola que programen su ejecucion en ese mismo agente. Para desglosarlo aun mas,

tomaremos las medidas del ultimo mes efectivo

Para el mes de noviembre, el costo total de los agentes fue de $144.90 USD por el total,
mientras que, si tomamos en consideracion los costos de Azure, por el total de 3 agentes
deberiamos estar pagando un aproximado de $290.13 USD. Con lo cual podemos afirmar que,
gracias a la implementacion de los agentes a demanda en AWS, para el mes de noviembre se ha

logrado ahorrar $145.23.
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Calculo de los agentes de TeamCity en AWS para el mes de noviembre

3illing and Cost Mana t > CostExplorer > New cost and usage report

TG LUSL Gia Uaay s TSP

ng and Cost <
lagement Cost and usage graph i
: i Total cost
ng Startex
1g and Payments $144.90
Costs ($)
ents .
ts
1ase Orders
Analysis
108
Explorer
Explorer Saved Reports
Anomaly Detection
fier 70
Exports
Organization
Categories -
Allocation Tags
3 Conductor [3
jets and Planning
0

ats
ets Reports

g Caleulator (Preview) New
ngs and Commitments

Cost and usage breakdown
Optimization Hub New

© o

¥ Filters info
Applied filters (2) Clear all| €3
Average monthly cost Service count Service Clear

$144.90 2

Services included (2) v
EC2-Instances (Elastic Compute X

ﬂ_r ) Cloud - Compute)
EC2 - Other X

Linked account Clear

Choose linked accounts

Region Clear

Choose regions

Instance type Clear

Usage type Clear

Usage type group Clear

Choose usage type groups

I Resource Clear

Choose services for resources

Nov 2024
Cost category Clear

W EC2-Instances [l EC2-Other

Choose cost categories

3 [ Q, Find cost and usage data
wings Plans.

verview Service
ventary

Total costs
scommendations
irchase Analvzer New v EC2-Instances

Tag Clear
Download as CSV
) e
application Clear
Service total November 2024 “application” tags included (1) v
$144.950 $144.90 teamcity-agent X
£12469 $124.69

Charge type Clear

Si lo llevamos a una perspectiva semestral, el aproximado de uso de los agentes de

Azure por 6 meses para 3 agentes seria un total de 96.71 x 6 x3 = $1740.78 USD, considerando

que los 3 sean el mismo tipo de instancia. Se puede apreciar una correlacion en base a un

estimado en el calculo del precio anual por las instancias reservadas como se observa en la

Figura 42.
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Figura 42

Costo anual estimado para los agentes de Teamcity en Azure

(D) Reservations =

TODATSCHARGE  TOTALCOST
208.99 USD 2,507.88 USD

Por lo que, comparandolo con el costo de 6 meses de los agentes en AWS como se
muestra en la Figura 40, la estimacion anual para los agentes en AWS seria de $1261 USD, por

lo cual, se puede afirmar que se obtuvo aproximadamente una reduccion de $1246.98 USD.

También podemos afirmar que esta reduccion de costos es debido a la reduccion del
tiempo de actividad de cada uno de los agentes, como se puede apreciar en la Figura 43, los

agentes son creados y destruidos, generando costos minimos a su paso.
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Figura 43

Cdlculo de los costos de los agentes de Teamcity en los ultimos 14 dias en AWS

L= o e e )
Cost and usage graph i
Granularity
Total cost Average monthly cost Resource count [ Monthly v ]
) ) ¥ Group by
Dimensi cly
Costs ($) ﬂ ~ | = ) e
[ Resource v ]
40
Nov 2024
¥ Filters info
B No R id $7.7
Mo Resoures Applied filters (2) Clearall| @
i
30 W o85ffdo27a42fd $4.29 Service Clear
i [ Services included (2) v ]
B 057231bf0dd8d8 £0.74
el EC2-Instances (Elastic Compute X
.
20 B 0cde55127586b2. $0.64 Cloud - Compute)
63a
. EC2 - Other X
B 085a5712d958fd $0.62
2 Il Linked account Clear
P
10 W osbedsaascrsz 5057 [ Choose linked accounts v ]
136
i .
Il 05327408cc20de $0.55 Region Clear
. 146 [ Choose regions v ]
i
0 I e e e s e e
L osanesposas w02 Instance type Clear
Nov 2024
i [ Choose instarce types v ]
B NoResource Id [l i-085ffd927a42fd206 [i-057231bfoddadafe7 [ i-Ocdc5512758eb263a [ i-085a5712d958Fc IE:ZE“““S”‘ $051
B -05327408cc20de 146 Mi-0994f163b9fad2d3e M i-Odsebd505a578c0b5 M Others Usage type Clear
B others $39.22
[ Choase usage types v ]
Cost and usage breakdown ( Download as csv Usage type group Clear
[ Q Find cost and usage data ] 12 3 45 6 7> @& [ Choose usage type groups v ]
Resource Resource total November 2024 Resource Clear
[ Choose services for resources v ]
Total costs $54.83 $54.83
Cost category Clear
No Resource Id $7.17 $7.17
(" Croose cotcaagors )

Resultado 2: Reducir el tiempo de provisionamiento y despliegue de los agentes de
Teamcity para optimizar el proceso de provisionamiento de agentes de construccion en el area de

TI implementando AWS y CI/CD en la empresa.

Previo a la implementacion, el equipo de DevOps debia crear un ticket de Jira hacia el
equipo de SysOps para que puedan crear una maquina virtual en Azure como se puede apreciar
en la Figura 44, para luego obtener acceso mediante SSH y provisionarla con las herramientas
necesarias para la construccion de artefactos de los diferentes proyectos, asi como también,

instalar y registrar el agente de Teamcity en la instancia, lo cual, en palabras del jefe del area de
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DevOps, podria llegar a tomar hasta 1 dia laboral por instancia.
Figura 44

Ticket para la creacion de nuevas instancias a SysOps

-~ Systems Operations|{ SYSOPS-19810

' DevOps: Create a 1 year reservation for the following resources.

# Edit Q Add comment Assign  More v

v Details
Type: [E] Unplanned Task Resolution: Done
Priority: Z Major Fix Version/s: None
Affects Version/s: Mone
Labels: Mone
ssue Category: Azure Work &

v Description

Team, lets take a 1 year reservation for the following machines.

prom: Toms [

Sent: Monday, May 9, 2022 10:32 AM

To: Brian INE—
Ce: Kim I
Subject: RE: DevOps Azure Servers

Hey Brian,

Yes, we need those servers.

AZROCTWKRDO1: Octopus Deploy Worker server
AZRTMAGENMTOO1: Teamcity Linux Agent 001

AZRTMAGENTO02: Teamcity Linux Agent 002

Kind regards,

En la actualidad, solo el equipo de DevOps se encarga completamente de la creacion y
mantenimiento de la instancia mediante infraestructura como cédigo y el repositorio de GitHub,

como se observa en la Figura 45.
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Figura 45

Registro de los cambios realizados en el codigo alojado en GitHub
<> Code (@ Issues I Pullrequests (& Actions [ Projects [0 Wiki (@ Security |~ Insights @3 Settings

Feature/installing missing tools windows #86 G| <> Code

©Y Conversation 1 o Commits 3 Bl Checks 3 Files changed 1 49 -5 mmm-

Cromges o t commit il e~ Comverstons = Jumpto B

v % @ 14 mmmmi usen_dsts_windows.psi (5

Viewed I ses
* 66 -42,14 updateSystesEnvPat
az tEnvironmentVarisble"Path”, $newPath, 42 [Em ::SetEnvironmentVariable("Path®, newPsth,
rget]: ;Hachine) [Systom mentVariableTarget]: :Machine)
43 b )
aa
45 . function installMSBuildTools { 45 4 function Install-MSBuildTools {
@ param( param(
a7 [string] $version il - [str
8 . [str
48 ) 4 )
19 Surl - “https://aka. ${version}/release/vs_buildtaols.exe” o Surl = “https:/faka.ms/vs/${version}/release/vs_buildtools.exe”
$destinationPath = ™ 5 loadsivs_buildtools _${version}.exe" 1 nationP, - "C:\Users\Administrator\Downloads\vs_buildtools_${version}.exe"
1 Invoke-WebRequest -Uri $url -OutFile SdestinationPath 2 b ebRequest -Uri $url -OutFile $destinationPath
52 - Execute “Start-Process -Wait -FllePath $destinationPath -Argumentlist '--add 53 . ss -MWalt -FilePath SdestinationPath -Argumentlist '--add

Microsoft.VisualStudio.Workload MsBuildTools --quiet --norestart Micr sualStudio. Workload.M5BuildTools --quiet --norestart
s4 . [Environment]: :SetEnvironmentVariable("MSBuildTools${version}.8_x86_Path”, “C:\Program Files
(xBE)\Hicr a1 Studio\${vsversion}\BuildTools\MSBuild\Current\Bin®,
[syst iableTarget]: :Machine)
55 4 [ etEnvironmentVariable("MSBuildTools${version}.8_x64_Path”, "C:\Program Files
(x86) osoft Visusl Studio\${vsversion}\BuildTools\MSBuild\Current\Bin\amda”

EnviroamentVariableTarget]: tMachine)

De esta manera, desde su fecha de implementacion, obtener un tiempo de despliegue
promedio de 30 minutos, como se puede ver en la Figura 46.

Figura 46
Promedio del tiempo de creacion de la AMI para los agentes de Teamcity

Projects  ~ e o Insights Library

 Projects

B8 TeamcityCloudProfiles

Deployments ']
Process Deployment duration

Channels
Tenan

b MAIN ~ PROD ~ Al tenants - Last year, weekly .
Triggers
Setings
Successful deployment duration

Oporations
Runbooks
Runbaok Triggers

@
Pre @

2
Tenant Var L

E
Library Variable Sete = 19

=]

e

4

- 10
Tenants
Tasks

12 Nov 31 Dec 18 Feb 7 Apr 26 May 14 Jul Sep 20 Oet
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En adicion a esto, gracias a tener el proceso de creacion y provisionamiento
automatizado, se pudo reducir considerablemente el tiempo de disponer de un nuevo agente, asi
como también se redujo el involucramiento de otros equipos al minimo. Se obtuvo un tiempo de
espera de aproximadamente 2 minutos cuando no existe un agente encendido como se puede
apreciar en la Figura 47 y de aproximadamente 15 segundos cuando el agente est4 en espera,
como se muestra en la Figura 48.

Figura 47

Tiempo de espera de creacion y asignacion de un agente por primera vez

sith2 / ackstage / O generic
M #1.20.0-DEV1014-develop at 3 Jan 12:24 *
Step 7/11
¥ develop Stop... Actions « Details ~
Overview  Changes Build Log Artifacts Parameters
Started 3Jan 12:24 (35s) ¢4 Queue time Tm 555~
Agent A tools-cloudprofile

1s: Checking for changes is in progress
Triggered 3 Jan 12:22: you

< 1s: There are no idle compatible agents which can run this build
1m 53s: Waiting for starting agent

Step 7/1T:BCR ¢ 1s: Waiting for the build queue distribution process

Passed: 35s < 1s: Waiting to start checking for changes

#6 sha256:c21af35¢206165030204d 45t Other

#6 sha25sh: Tdo7d0 B BT BT ar T D Bacc c vt e e e v s e e e e
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Tiempo de espera de asignacion de un agente existente

sith2 / 88 Backstage
(Jgeneric

45 <All branches> v Actions

2024

Edit col

Overview  Change Log Pending Changes Issue Log Statistics Compatible Agents 3 Settings ~ WebHooks
Branches
All & 0 ©@ 0 a ® = *
Build number Branch / Status Changes / Agent
#1.20.0-DEV1015-develop W develop No changes
Step 6/11 tools-cloudprofiles-i-0f183b1¢59d 1f2f1c
Cverview Changes Build Log ¥ Artifacts Parameters
Started 3 Jan 12:25 (16s) Queue time 2sv
A - rofi ermina
Agent 43 tools-cloudprofile 1s: Checking for changes is in progress jmenal
Triggered 3Jan 12:25:you < 1s: Preparing a build for a start on an agent
< 1s: Waiting for the build queue distribution process
< 1s: Waiting to start checking for changes
Tabla 4
Comparativa entre implementaciones
Variables/Etapas Anteriormente Actualidad
Plataforma Azure AWS
Provisionamiento de Método manual Usando IAC

herramientas en los agentes

Tiempo de habilitaciéon de 1 dia aproximado por agente
los agentes (creacion mas
instalacion de

herramientas)

30 min aproximado para la
imagen base, luego la
creacion de los agentes
demora 2 min promedio por

agente.
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Cantidad de agentes 3 6
Tiempo encendido 24/7 15 min maximo si no hay

trabajos en ejecucion

Resultado 3: Reducir las vulnerabilidades de seguridad para optimizar el proceso de
provisionamiento de agentes de construccion en el area de TI implementando AWS y CI/CD en

la empresa.

Anteriormente en Azure, se creaban las maquinas virtuales con un sistema operativo base, y se
tenia que actualizar manualmente tanto el sistema operativo como las herramientas instaladas,
usualmente mediante change cards, como se muestra en la Figura 49. Siendo esto considerado
como un proceso lento y tedioso para el equipo encargado de realizarlo, ademas de agregarles la

responsabilidad de estar al tanto de los ultimos parches de seguridad.
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Figura 49

Cambios manuales por maquina mediante change card, indicada como comentario

Agents &

TeamCity 2024.07.2 (ouile 160765} has been released 2nd can be installed automatically, View details on the page. Hidie s
& .
Overview
FAVORITES Install agent

% Agent Pools

ALL POOLS T All Agents  Parameters Report  Statistics  Agent Push  More -
v Default -
8 SECTMAGENTOD? idle Sort by agent nams Show only disconnected agents
=2 SECTMAGENTO03
= SECTMAGENTODS Default
~ DTV 2
e @D = sECTVAGENTIDT die [ Tomas CHG-14949
22 SECTMAGENTDOZ2 e
&8 SECTMAGENTOO4 iddle O 28 SECTMAGEMNTO03  1dke ! lomas CHG-14945

+ DTVWindowsCloudProfile
28 SECTMAG s
O3 tooke-cloudprofiles (ami-0... O S CTMAGENTO0n
LinuxCloudProfile
& toals-cloudprofiles (ami-0.. DTV 2

imDevCloudProfile

@D =2 SECTMAGENTO02 1dle [ Tomas CHG-14949

* WindowsCloudProfile
WindawsDevCloudProfile @D == SECTMAGENTO0A  1dle [ Tomas

CHG-14949

Amazon nos brinda Amazon Machine Image (AMI) con los ltimos parches de
seguridad, liberandonos de la responsabilidad de estar actualizando el sistema operativo.
Actualmente, mediante el codigo de Terraform mostrado en la Figura 50, obtenemos la Gltima
version de la distribucion disponible del sistema operativo en AWS. Por otra parte, podemos
actualizar las versiones de las herramientas de una manera sencilla utilizando IAC y el script de

bash mostrado en la Figura 51.
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Figura 50

Codigo de Terraform con la ultima version de la AMI en base al pardametro obtenido

data "aws_ami™ "ubuntu™ {
most_recent = true
filter {
name = "name"
values = wvar.aws_ami_filter name valuss
filter {
name = "wirtualization-type™
values = [“hvm™]
owners = wvar.aws_ami_owners
resource "aws_ instance” "ec?2 cloud profiles" {
ami = data.aws_ami.ubuntu.id

cpu_options {

core_count try(wvar.cpu_options core count, null)

threads per_ core = try(var.cpu _options threads per core, null)
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Figura 51

Extracto del script de bash utilizado para instalar las herramientas

PO

##488 Install Podman B EIS
execute_command . /etc/os-release

execute_command echo “deb https://dounload.opensuse.org/repositories/devel: /kubic:/libcontainers: /stable/xUbuntu_${VERSION_ID}/ /" | sudo tee /etc/apt/sources.list.d/devel:kubic:libcontainers:stable.list
execute_command curl -L "https://download.opensuse.org/repositories/devel: /kubic: /libcontainers:/stable/xUbuntu_${VERSION_ID}/Release.key” | sudo apt-key add -

execute_command sudo apt-get -y update

execute_command sudo apt-get -y upgrade

execute_command sudo apt-get -y install podman || handle_error "Error installing Podman”

execute_command cd /home/devops

#HHEHHHEEHE podman as docker #HHHHHHHEHIE

3

cute_command sudc

#execute_command sud

### Setup Podman

pose it

#execute_command sy tart podman.socket

command ex

4

ER_HOST=unix:///run/user/$UID/podman/podmar

##utes Install powershell 7.2.1

execute_command sudo wget https://github.com/PowerShell/PowerShell/releases/download/v7.2.1/ponershell-1ts_7.2.1-1.deb_amd64.deb || handle_error “Error download package powershell 7.2.1"

execute_comnand sudo dpkg -i powershell-lts_7.2.1-1.deb_and64.deb || handle_error "Error installing powershell version 7.2.1"
execute_command sudo rm -rf powershell-lts 7.2.1-1.deb_amd6d.deb || handle error “Error deleting package powershell 7.2.1%
HER

##4### Install terraform

execute_command wget https://releases.hashicorp.com/terraform/1.6.6/terraforn_1.6.6_linux_andsd.zip || handle_error "Error downloading terraform 1.6.6 zip file”
execute_command unzip terraform_1.6.6_linux_amd6d.zip

execute_command sudo mv terraform fusr/local/bin/ || handle_error “Unable to move terraform binary to fusr/local/bin/”

execute_command rm -rf terraform_1.6.6_linue_amd6d.zip

R

A su vez, AWS nos permite conectarnos a las instancias mediante Session Manager,
reduciendo asi la necesidad de habilitar puertos SSH y manejar llaves privadas. Solo los usuarios
con los permisos adecuados pueden conectarse a las instancias, sefialado en la Figura 52.

Figura 52

Conexion mediante AWS Session Manager

seion® o fER o oSN S
uheei777et euqqkzcdrz?
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

En base al trabajo elaborado, se concluye que:

Se logré una optimizacidn significativa en los costos operativos de los agentes de
TeamCity al implementar Cloud Profiles y utilizar instancias spot de AWS. Este enfoque
permiti6 un ahorro aproximado de $1246.98 USD, manteniendo un mayor numero de agentes
disponibles sin incurrir en gastos excesivos. Las instancias spot demostraron ser una solucion
eficiente, ya que su naturaleza bajo demanda permite que TeamCity las reemplace
automaticamente en caso de ser reclamadas por AWS, asegurando la continuidad del servicio sin
interrupciones. A lo largo del tiempo, incluso operando con la maxima capacidad de agentes, los
costos mensuales se mantuvieron por debajo de los que se generarian con instancias

permanentes, evidenciando la efectividad del modelo adoptado.

La adopcion de infraestructura como codigo permitio reducir drasticamente el tiempo de
configuracion y disponibilidad de los agentes de TeamCity, pasando de casi un dia a
aproximadamente 30 minutos. Ademas, el versionado del c6digo proporciona un historial
detallado de cambios, lo que facilita la identificacion y reversion de errores. Esta metodologia ha
optimizado la deteccion, configuracion y despliegue de los agentes, incrementando la eficiencia

del proceso.

Se implementaron controles de seguridad que eliminaron la necesidad de exponer el
puerto SSH de las instancias gracias a AWS Systems Manager Session Manager. Ademas, se

fortaleci6 la administracion de accesos mediante IAM, asegurando que solo usuarios autorizados
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puedan operar sobre las instancias. La infraestructura como c6digo permiti6 centralizar el control
del software instalado en los agentes, facilitando la actualizacion de versiones y parches de
seguridad. Asimismo, herramientas de analisis estatico como SonarQube y Terrascan permitieron
detectar y corregir vulnerabilidades de manera temprana, mejorando la seguridad general del

entorno.

5.2 Recomendaciones

En base a las lecciones aprendidas, se recomienda:

Monitorear el uso de las instancias en relacién con los procesos de construccion que
ejecutan, con el fin de estimar las capacidades necesarias y elegir el tamafio adecuado. Ademas,
se sugiere evaluar la integracion con Microsoft Azure utilizando maquinas virtuales spot,
similares a las de AWS, para comparar costos y determinar cual de los dos proveedores ofrece un

mayor ahorro en la implementacion.

Evaluar un cambio en el método de aprovisionamiento en instancias Linux, considerando
herramientas como Puppet, Ansible o cloud-init en lugar de scripts de Bash, lo que permitiria
agilizar el proceso. Asimismo, se sugiere analizar la viabilidad de implementar agentes con
sistema operativo Windows con el objetivo de unificar la gestion de la infraestructura mediante

Terraform y optimizar su administracion.

Revisar periddicamente los reportes de vulnerabilidades generados por herramientas de
analisis estatico con el fin de prevenir brechas de seguridad en el codigo. Ademas, se sugiere

modificar la configuracion de los grupos de seguridad en AWS para restringir la conectividad
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unicamente a las subredes dentro de la VPC, reduciendo la exposicion innecesaria. Finalmente,
se recomienda monitorear y actualizar las versiones de las herramientas instaladas en los agentes

para evitar la ejecucion de software con vulnerabilidades y garantizar un entorno mas seguro.
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ANEXO N° 2. Cddigo de Terraform para crear una instancia EC2
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