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RESUMEN EJECUTIVO

El presente trabajo de suficiencia profesional describe el disefio € implementacion
de un Motor de Reglas Antifraude para transacciones PAYIN, desarrollado en la
plataforma de pagos digitales Kashio. La experiencia profesional permitio identificar que
la organizacidn enfrentaba desafios en la deteccion temprana de operaciones sospechosas
dentro del flujo de pagos, lo que representaba un riesgo potencial para la seguridad de las
transacciones y la confiabilidad del sistema. La ausencia de un mecanismo automatizado
para la evaluacion de fraude dificultaba la identificacion oportuna de comportamientos

inusuales y limitaba la capacidad de respuesta ante posibles intentos de fraude.

Con el proposito de mitigar esta problematica, se disefié e implementd un sistema
antifraude capaz de analizar las transacciones en tiempo real mediante un conjunto de
reglas configurables por el area de riesgos. El sistema fue desarrollado utilizando
tecnologias modernas orientadas a arquitecturas web, empleando Python para el
desarrollo del backend, Node.js y TypeScript para la gestion de servicios, y Angular para
la construccion de la interfaz de usuario, permitiendo asi una arquitectura flexible,
escalable y orientada a servicios. Asimismo, se integraron APIs especializadas para la
evaluacion de transacciones, mdédulos de administracion de reglas y herramientas de

monitoreo de operaciones sospechosas.

Entre las principales funcionalidades implementadas se encuentran la evaluacion
antifraude en linea durante los procesos de creacion de deuda y ejecucion de pagos, la
gestion de reglas antifraude con distintos niveles de criticidad, el registro de transacciones
bloqueadas para su posterior revision y un modulo de autogestion que permite al area de

riesgos administrar las reglas del sistema sin intervencion directa del equipo técnico.
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Adicionalmente, se incorporé un sistema de reportes automaticos y estadisticas que
facilita el analisis del comportamiento transaccional y contribuye a mejorar la toma de

decisiones estratégicas.

Los resultados del proyecto demostraron una mejora considerable en los
mecanismos de control y deteccion de fraude dentro del flujo transaccional. La
automatizacion de la evaluacion permitié reducir los tiempos de anélisis de transacciones,
mejorar la trazabilidad de las operaciones y fortalecer los mecanismos de seguridad de la
plataforma. Asimismo, el sistema permitio detectar y bloquear operaciones sospechosas
en tiempo real, reduciendo el riesgo de fraude y optimizando la capacidad de monitoreo

del area de riesgos.

En conclusion, la implementacion del Motor de Reglas Antifraude contribuyo a
fortalecer la seguridad de las transacciones digitales, optimizar los procesos de validacién
y mejorar la capacidad de respuesta ante posibles escenarios de fraude. Este proyecto
permiti6 aplicar y consolidar competencias profesionales en analisis de sistemas,
desarrollo de software, arquitectura de aplicaciones, gestion de bases de datos y seguridad
en plataformas de pagos digitales, aportando valor tanto a la organizaciéon como al

desarrollo profesional del autor.
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CAPITULO I. INTRODUCCION

1.1 Experiencia profesional

Mi carrera profesional se ha construido sobre una base de constante evolucion
técnica y estratégica. Inicié mi formacién con conocimientos en Redes y
Comunicaciones en Cibertec, los cuales sirvieron como cimiento técnico para mis
primeros roles en infraestructura y administracion de sistemas en Dreams
Corporation. Posteriormente, consolidé mi preparacion académica obteniendo el

grado de Bachiller en Ingenieria de Sistemas por la Universidad Privada del Norte.

A lo largo de mi trayectoria, transité desde el analisis de datos y la gestion de
proyectos en empresas como Intelidata, Cinco Millas y Lumingo, hacia una
especializacion en el ecosistema SAP y la optimizacion de procesos en el sector
Retail con Ripley Perti. Mi experiencia en sistemas de pago se profundizd en
SafetyPay como System Engineer, donde lideré el analisis de requerimientos de

negocio y la gestion de demanda.

En la etapa mas reciente de mi carrera, me he consolidado como Technical
Product Owner, especializandome en el disefio y escalabilidad de ecosistemas
financieros. Tras liderar soluciones SAP ByDesign para el Banco Santander, asumi
mi rol actual en la fintech Kashio. En esta posicion, aplico mi experiencia en
procesamiento de pagos y mis certificaciones en Scrum para definir la viabilidad
técnica de productos complejos. Mi enfoque se centra en transformar
requerimientos de negocio en especificaciones técnicas robustas, asegurando
integraciones seguras con servicios financieros y garantizando la entrega de

soluciones innovadoras en el competitivo sector Fintech.

11
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Descripcion de la empresa

Kashio es una empresa de tecnologia financiera (Fintech) de financiacion
privada fundada en el afio 2017. Con sede central en Miami, Florida, la organizacion
se ha consolidado como un referente regional en servicios financieros digitales,
operando estratégicamente en Pert, Chile, México y Colombia. La compaiiia cuenta
con un equipo de entre 51 y 200 empleados dedicados a la innovacion en sistemas

de pago.

Su mision es ayudar a las empresas a adoptar pagos digitales y automatizar
sus procesos de cuentas por cobrar y pagar mediante una plataforma en la nube

basada en tecnologia de banca abierta (Open Banking).

Cultura Organizacional: Valores y ADN

Los valores organizacionales constituyen el eje fundamental que orienta la
cultura corporativa, la toma de decisiones estratégicas y el desarrollo tecnologico
dentro de la empresa. En el caso de Kashio, estos principios se encuentran
alineados a la naturaleza del sector fintech, donde la confianza, la innovacion y la

adaptabilidad son factores determinantes para la sostenibilidad del negocio.

De acuerdo con la informacion publicada en su sitio web oficial, los valores

institucionales de Kashio se estructuran en cuatro pilares fundamentales (Kashio,

s. f.):

e Seguridad: Generacion de confianza absoluta mediante procesos robustos

y transparentes que garantizan la integridad de cada operacion.

12
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e Simplicidad: Transformacion de lo complejo en soluciones accesibles e

intuitivas que eliminan barreras financieras.

e Disrupcion: Creacion de nuevos caminos en la industria financiera a través

de la innovacion constante y soluciones audaces.

e Flexibilidad: Agilidad para adaptarse a las necesidades Unicas de cada

cliente y realidad del mercado.

o ADN Kashio (Competencias Clave)

El equipo cultiva comportamientos orientados a la excelencia, destacando el
Cumplimiento normativo, el enfoque en Resultados medibles y la Colaboracién
sinérgica. Asimismo, promueve una mentalidad Al-Ready para escalar el impacto
mediante inteligencia artificial, la Mejora Continua, una vision Cliente Céntrico y
el espiritu Kashioness, que define la resiliencia e integridad de sus miembros.

(Kashio, s. f.).

Portafolio de Soluciones y Servicios
Los pagos digitales comprenden un conjunto de servicios que permiten
realizar operaciones financieras electronicas de forma segura y en tiempo real:

e Payins: El servicio de Payin permite a comercios y organizaciones recibir
pagos digitales de sus clientes mediante diversos métodos electronicos,
tales como transferencias bancarias, billeteras digitales o tarjetas. Este
proceso implica la generacion de una orden de pago o deuda, la validacion
del método seleccionado y la confirmacion de la transaccion en tiempo real

(Kashio, s. f.).

13
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e Payouts: El servicio de Payout permite la dispersion de fondos desde la
plataforma hacia terceros, tales como proveedores, colaboradores o cuentas
bancarias registradas. Este proceso puede realizarse de manera individual o
masiva, automatizando la ejecucion de pagos previamente autorizados
(Kashio, s. f.).

¢ Gestion de Cuentas: La gestion de cuentas en plataformas fintech implica
la administraciéon automatizada de procesos de recaudacion, cobranza y
ejecucion de pagos. Esta automatizacion mejora la eficiencia operativa, pero
también incrementa la necesidad de controles inteligentes. Entre los
principales componentes se encuentran: Automatizacion de Recaudos,

Cobranzas Inteligentes y Pagos Masivos. (Kashio, s. f.).

o Plataforma como Servicio (PaaS): El modelo Plataforma como Servicio
(PaaS) permite ofrecer infraestructura tecnoldgica que conecta multiples

Prov

o cedores de Servicios de Pago (PSPs) y entidades bancarias dentro de un
mismo entorno integrado. Este modelo facilita la integracion con diferentes
métodos de pago, la estandarizacion de interfaces mediante APIs, la
escalabilidad del procesamiento transaccional y la reduccion de complejidad

para los comercios afiliados (Kashio, s. f.).

14



1.5 Organigrama de la Empresa

Figura 1

Organigrama Estructural de Kashio Peru.

DIRECCION GENERAL CORPORATIVA

DIRECCION GENERAL - CEO

DIRECCION DE
FINANZAS Y RIESGOS
- CFO/CCRO

DIRECCION DE
RECURSOS HUMANOS
- CHRO

DIRECCION DE
RIESGOS - CRO

DIRECCION DE
TECNOLOGIA - CTO

DIRECCION DE
OPERACIONES - COO

DIRECCION DE
PRODUCTO Y DATOS -
CDPO

Nota: Elaboracion propia a partir de informacion institucional proporcionada por Kashio (comunicacion interna, 2026).
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1.6 Ubicacion de la Sede en Peru

e Direccion: Avenida Paseo de la Republica N° 5895, Piso 11, Edificio

Leuro, Miraflores, Lima 15000, PE.
¢ Referencia:
Figura 2

Ubicacion del Centro Empresarial Leuro
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Nota. Adaptado de Google Maps (s. f.), https://maps.google.com/
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CAPITULO II. MARCO TEORICO

El disefio e implementacion del sistema antifraude se sustentd en una arquitectura
basada en servicios independientes, lo que permitio separar la logica de evaluacion de
riesgo del flujo principal de pagos. Esta estrategia posibilita analizar las transacciones en
tiempo real sin afectar la operacion del sistema transaccional. La solucion se implement6
mediante un motor de reglas independiente encargado de analizar operaciones financieras
durante la creacion y pago de deudas, devolviendo una decision automatica de permitir,

revisar o bloquear la transaccion.

Para el funcionamiento operativo se implementd un portal administrativo que
permite al &rea de riesgos visualizar transacciones sospechosas y realizar analisis manual
cuando el nivel de riesgo lo requiera. Este enfoque combina automatizaciéon con
supervision humana, practica comun en sistemas financieros debido a requerimientos

regulatorios y de auditoria.

El desarrollo del sistema se realizo utilizando la metodologia agil Scrum, la cual
permiti6 organizar el trabajo en iteraciones cortas denominadas Sprint, facilitando la
entrega continua de funcionalidades y la adaptacion a cambios en los requerimientos del
negocio. Mediante el uso de historias de usuario y backlog priorizado se gestionaron las

reglas antifraude, integraciones y funcionalidades del portal administrativo.

El sistema se construyd bajo una arquitectura de microservicios separando el
backend de decisiones del frontend de monitoreo. El servicio principal, encargado de la
evaluacion antifraude, procesa reglas configurables y genera auditoria, mientras que el

portal administrativo permite la gestion de alertas y bloqueos.

17
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Fundamentos tedricos

A. Metodologia Scrum

Scrum es una metodologia agil orientada a la gestion de proyectos de software
mediante iteraciones cortas que permiten entregar valor de forma progresiva. Este
enfoque promueve la colaboracion del equipo, la adaptacion a cambios y la mejora
continua a través de ciclos de trabajo denominados Sprint (Schwaber & Sutherland,
2020). Este enfoque permite entregar valor de manera continua mediante pequefias
entregas funcionales. El proceso se organiza en Product Backlog, Sprint Planning,
Daily Scrum, Sprint Review y Sprint Retrospective. La aplicacion de Scrum
permitié implementar progresivamente las reglas antifraude e integrar el sistema
sin afectar la continuidad operativa, facilitando la adaptacion ante nuevos

escenarios de riesgo.

B. Python

Python es un lenguaje de programacion de alto nivel que se caracteriza por su
sintaxis sencilla y su facilidad para desarrollar aplicaciones de manera réapida.
Debido a su flexibilidad y amplia disponibilidad de bibliotecas, es utilizado en
multiples areas del desarrollo de software, incluyendo aplicaciones empresariales y
andlisis de datos (Van Rossum & Drake, 2009). En el sistema antifraude, Python se
utiliz6 para desarrollar el portal administrativo de monitoreo, facilitando la
visualizacion de transacciones bloqueadas y el analisis operativo por parte del area

de riesgos.

18
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C. Angular

Angular es un framework para el desarrollo de aplicaciones web que utiliza
un enfoque basado en componentes, permitiendo estructurar la interfaz de usuario
en modulos reutilizables. Esta arquitectura facilita la organizacion del codigo y la
construccion de aplicaciones dindmicas y escalables (Google, 2023). Su modelo de
componentes facilita la separacion entre presentacion y logica de negocio. En el
sistema antifraude, Angular se utilizé para implementar el servicio que interactua
con el motor de reglas, permitiendo gestionar solicitudes y respuestas de evaluacion

de riesgo dentro del flujo transaccional.

D. API (Interfaz de Programacion de Aplicaciones)

Una API permite que diferentes sistemas de software intercambien
informacion mediante interfaces estandarizadas, facilitando la interoperabilidad
entre aplicaciones sin necesidad de acceder a su ldgica interna, facilitando el
intercambio de informacion sin necesidad de conocer la implementacion interna de
cada componente (Fielding, 2000). Su principal objetivo es desacoplar
aplicaciones, permitiendo que distintos modulos funcionen de manera

independiente pero coordinada.

En arquitecturas web modernas, las APIs suelen implementarse bajo el estilo
arquitectonico REST (Representational State Transfer), el cual utiliza el protocolo
HTTP para realizar operaciones sobre recursos mediante métodos como GET,
POST, PUT y DELETE. Este modelo favorece la escalabilidad, simplicidad y

compatibilidad entre sistemas heterogéneos (Richardson & Ruby, 2007).
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Dentro del sistema desarrollado, la API cumple el rol de intermediario entre
el frontend desarrollado en Angular y el backend implementado en Python. A través
de ella se gestionan las solicitudes de evaluacion, consultas de informacion y envio
de resultados del motor antifraude, garantizando una comunicacion segura y
estructurada mediante el uso de formatos de intercambio de datos como JSON.
Asimismo, la API permite integrar el sistema con plataformas externas sin afectar

la l6gica interna del sistema.

E. SQL Server

SQL Server es un sistema de administracion de bases de datos relacionales
desarrollado por Microsoft que permite almacenar y gestionar informaciéon
estructurada utilizando el lenguaje de consultas Transact-SQL (T-SQL). Este
sistema proporciona mecanismos de seguridad, integridad de datos y control de
transacciones para aplicaciones empresariales (Microsoft, 2022). Proporciona
mecanismos de integridad, seguridad y control transaccional que garantizan la
consistencia de los datos. En el sistema antifraude, SQL Server se emplea para
almacenar las reglas configurables, catdlogos de evaluacion y el historial de
decisiones del motor de reglas. Esto permite modificar condiciones de evaluacion
sin alterar el codigo de la aplicacion, garantizando trazabilidad y auditoria de las

transacciones analizadas.

Durante el desarrollo e implementacion del motor de reglas antifraude se
identificaron diversas limitaciones técnicas, operativas y arquitectonicas que
influyen en el alcance del sistema y en su comportamiento dentro de entornos

productivos.
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El motor antifraude se basa en un modelo deterministico de evaluacion
mediante reglas predefinidas. Este enfoque permite una alta explicabilidad y control
del proceso de decision; sin embargo, limita la capacidad del sistema para detectar
patrones de fraude desconocidos o dindmicos. Los ataques novedosos o adaptativos
pueden evadir las reglas existentes hasta que estas sean actualizadas manualmente,

lo que genera una dependencia directa de la experiencia del analista antifraude.

Limitaciones

Durante el desarrollo e implementacion del motor de reglas antifraude se
identificaron diversas limitaciones técnicas, operativas y arquitectonicas que
influyen en el alcance del sistema y en su comportamiento dentro de entornos
productivos.

En primer lugar, el motor antifraude se basa en un modelo deterministico de
evaluacion mediante reglas predefinidas. Este enfoque permite una alta
explicabilidad y control del proceso de decision; sin embargo, limita la capacidad
del sistema para detectar patrones de fraude desconocidos o dindmicos. Los ataques
novedosos o adaptativos pueden evadir las reglas existentes hasta que estas sean
actualizadas manualmente, lo que genera una dependencia directa de la experiencia
del analista antifraude.

Desde el punto de vista operativo, la gestion de reglas requiere intervencion
manual por parte de analistas especializados. La creacion, ajuste y priorizacion de
reglas depende del conocimiento del comportamiento transaccional y del andlisis
historico de fraude, lo que introduce un factor humano susceptible a errores de

configuracion o retrasos en la respuesta ante nuevas modalidades de fraude.
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CAPITULO III. DESCRIPCION DE LA EXPERIENCIA

En julio de 2025 asumi el cargo de Technical Product Owner del equipo de Payin
en Kashio Technology, teniendo como principal responsabilidad el liderazgo técnico de
iniciativas estratégicas vinculadas a la recepcion de pagos digitales. Actualmente
contintio desempefiando dicho rol, orientado a la optimizacion del flujo transaccional, la
escalabilidad de la arquitectura tecnologica y la mitigacion de riesgos operativos

asociados a los pagos electronicos.

Dentro de las iniciativas mas relevantes que lideré se encuentra el proyecto de
implementacion del Motor de Reglas Antifraude (KFRAUD 2.0), el cual naci6 como una
necesidad estratégica del negocio ante el crecimiento del volumen transaccional y la
ausencia de un sistema estructurado de prevencion de fraude en el flujo de Payins,

particularmente en pagos mediante transferencia bancaria.

La solucion fue disefiada bajo una arquitectura de microservicios desacoplados,
permitiendo integrar el servicio antifraude dentro del flujo Payins antes de Ia
confirmacion final de la transaccion. El backend del motor antifraude fue desarrollado en
Python, permitiendo gestionar logica de negocio compleja, ejecucion dindmica de reglas
y procesamiento eficiente de validaciones en tiempo real. Por su parte, el frontend de
monitoreo y gestion antifraude fue desarrollado en Angular, permitiendo una interfaz

modular y dindmica orientada al andlisis de transacciones en estado de revision.

El nucleo del sistema se apoy6 en el componente Kashio Business Rules Engine
(KBRE), encargado de centralizar y ejecutar las reglas antifraude configurables. Esta
centralizacion permitié desacoplar la logica de validacion del flujo principal de pagos,

facilitando su evolucion y mantenimiento sin impactar la operacion productiva.
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La informacién transaccional y los registros de auditoria fueron almacenados en
SQL Server, garantizando integridad, trazabilidad y consistencia de datos. El control de
versiones se gestioné mediante Git, y los despliegues se realizaron en entornos de
desarrollo, staging y produccion, asegurando estabilidad y validacion progresiva. Durante

el proyecto asumi responsabilidades de:

e Definicion y priorizacion de historias de usuario.

e Traduccion de requerimientos de negocio a especificaciones técnicas.

e Refinamiento técnico con equipos backend (Python) y frontend (Angular).
e Validacion de criterios de aceptacion.

e Identificacion y mitigacion de riesgos técnicos.

e Alineacion estratégica con Product Management.

3.1 Acuerdo de Confidencialidad

El presente trabajo de suficiencia profesional se desarrollé para la empresa Kashio
Technology, organizacion fintech especializada en soluciones de pagos digitales (Payins
y Payouts). Al manejar informacion financiera, transaccional y datos sensibles de clientes,
asi como integraciones con entidades bancarias y Proveedores de Servicios de Pago
(PSPs), la empresa mantiene politicas estrictas de seguridad de la informacion y acuerdos
de confidencialidad con todos sus colaboradores, con el fin de proteger la integridad,

disponibilidad y confidencialidad de los datos procesados en su plataforma.

El proyecto del Motor de Reglas Antifraude (KFRAUD 2.0), integrado al flujo de
Payins especificamente en pagos mediante transferencia bancaria, fue desarrollado
respetando dichos lineamientos. Debido a la naturaleza critica del sistema, no se exponen
reglas especificas, parametros internos de scoring, configuraciones de seguridad ni
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credenciales que puedan comprometer la arquitectura productiva o la estrategia antifraude

de la organizacion.

El servicio antifraude fue construido tomando como base el componente Kashio
Business Rules Engine (KBRE), el cual centraliza las reglas de validacion aplicadas a las
transacciones. La soluciéon se desarrolld bajo una arquitectura de microservicios
desacoplados, integrados mediante APIs internas, con almacenamiento en base de datos

SQL Server y despliegue en entornos diferenciados (desarrollo, staging y produccion).

El presente documento describe la experiencia profesional desde un enfoque
metodologico, técnico y estratégico, preservando la confidencialidad y la propiedad

intelectual de la organizacion.

3.2 Descripcion problematica

El crecimiento sostenido de las transacciones digitales dentro del flujo de Payins en
Kashio Technology gener6 un incremento significativo en la exposicion al riesgo
transaccional. A medida que aumentaba el volumen de pagos mediante transferencia
bancaria, se evidencid que la plataforma no contaba con un sistema antifraude
estructurado, centralizado y escalable que permitiera evaluar de manera integral el riesgo

asociado a cada operacion.

En la etapa inicial del diagnostico se identificd que las validaciones existentes eran
basicas y se encontraban dispersas dentro del flujo transaccional, lo que dificultaba su
mantenimiento, trazabilidad y evolucion. Estas validaciones no estaban centralizadas en

un motor configurable, lo que implicaba que cualquier ajuste requeria modificaciones
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directas en el codigo del servicio Payins, incrementando el riesgo técnico y reduciendo la

agilidad para adaptarse a nuevos patrones de fraude.

Asimismo, no existia un modelo de estados que permitiera clasificar las
transacciones segin su nivel de riesgo. Las operaciones se aprobaban o rechazaban de
manera directa, sin contemplar un estado intermedio de revision manual. Esta limitacion
impedia aplicar controles adicionales en transacciones sospechosas, reduciendo la
capacidad de anélisis preventivo y aumentando la probabilidad de pérdidas financieras o

afectacion reputacional.

Otro problema identificado fue la ausencia de trazabilidad detallada sobre las
decisiones antifraude. No se contaba con un registro estructurado que permitiera auditar
qué reglas se ejecutaron, cuales se cumplieron o qué variables influyeron en la decision
final. Esta situacion dificultaba la generacion de reportes, la mejora continua del sistema

y el aprendizaje organizacional frente a incidentes de fraude.

Desde una perspectiva tecnologica, el flujo Payins no estaba desacoplado de la
légica de validacion. Esto implicaba que el sistema no podia escalar de manera
independiente ni evolucionar hacia un modelo mas sofisticado de gestion de riesgo.
Ademas, ante el crecimiento proyectado del negocio, la arquitectura existente podia

convertirse en un cuello de botella operativo.

En términos estratégicos, la organizacion enfrentaba el desafio de mantener la
experiencia del usuario sin introducir friccion excesiva en el proceso de pago.
Implementar controles antifraude mas estrictos sin afectar la conversion transaccional

representaba un equilibrio critico entre seguridad y usabilidad.
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En consecuencia, la problematica central se definié como: La ausencia de un motor
antifraude centralizado, configurable y desacoplado del flujo Payins que permita evaluar
en tiempo real el riesgo transaccional, garantizar trazabilidad de decisiones y gestionar de
manera eficiente operaciones sospechosas sin afectar la escalabilidad ni la experiencia del

usuario.

Esta situacion motivoé la formulacion y ejecucion del proyecto KFRAUD 2.0, cuyo
proposito fue disefiar e implementar una solucion tecnoldgica robusta que permitiera
mitigar los riesgos identificados, fortalecer la arquitectura del sistema y proporcionar a la

organizacion un mecanismo estructurado de prevencion y control del fraude digital.

3.3 Objetivo del Proyecto

Disefiar e implementar un Motor de Reglas Antifraude (KFRAUD 2.0) integrado al
flujo transaccional de Payins especificamente en pagos mediante transferencia bancaria
en la plataforma de Kashio Technology, con el propdsito de evaluar en tiempo real el
riesgo asociado a cada operacion a través de reglas configurables centralizadas en el
Kashio Business Rules Engine (KBRE), garantizando trazabilidad, escalabilidad, control

operativo y mitigacion del riesgo financiero sin afectar la experiencia del usuario.

3.4 Alcance del Proyecto

El alcance del proyecto comprendio el disefio e implementacion del Motor de
Reglas Antifraude PAYIN (KFRAUD 2.0) para proporcionar una evaluacion antifraude
en tiempo real dentro del flujo transaccional de Payins, especificamente en pagos
mediante transferencia bancaria. El sistema fue integrado en dos puntos criticos del

Proceso:
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1. Creacién de deuda (generacion de la orden de pago), donde se evaluan variables
preliminares asociadas al usuario, comportamiento historico y caracteristicas de

la operacion antes de permitir su registro definitivo.

2. Pago de deuda (confirmacion de la transaccion), donde se realiza una segunda

evaluacion antifraude antes de aprobar el procesamiento final del pago.

El proyecto incluy6 el desarrollo de un servicio antifraude desacoplado del flujo
principal, implementado en Python, responsable de ejecutar reglas configurables en
tiempo real y retornar una decision transaccional. Asimismo, se contempld la integracion
mediante APIs REST internas, permitiendo la comunicacion estructurada entre el servicio

Payin y el motor de reglas. Como parte del alcance funcional, se desarrollo:

e Un moédulo de gestion de reglas orientado al area de riesgos, permitiendo la
configuracion, activacion y parametrizacion de validaciones sin necesidad de

modificar directamente el cédigo del sistema.

e Un gestor de transacciones bloqueadas o en estado de revision, implementado
mediante una interfaz en Angular, que permite al equipo de riesgos analizar,

aprobar o rechazar operaciones sospechosas.

e Las APIs necesarias para la toma de decisiones automaticas y la administracion
del motor, garantizando trazabilidad y consistencia en cada evaluacion

realizada.

El sistema fue disefiado para consultar catdlogos internos (listas negras, parametros
configurables, historicos de comportamiento u otros registros relevantes) y aplicar reglas

clasificadas en cinco niveles de criticidad (N1 a N5), permitiendo una evaluacion
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escalonada del riesgo. Esta clasificacion posibilita diferenciar reglas informativas de

reglas bloqueantes, fortaleciendo la precision en la toma de decisiones.

El alcance incluyo las fases de analisis funcional, disefio arquitectonico, desarrollo
backend en Python, desarrollo frontend en Angular, integracion con el flujo Payin,

pruebas funcionales y técnicas, y despliegue en produccion.

3.5 Equipo scrum

Tabla 1
Equipo Scrum
Persona Cargo Rol
Juan Carlos Solorzano Gestor de Proyecto Product Owner
Karina Limaylla Lujan Lider de TI Scrum Master
Jestis Guanga Lider Técnico Development team

Nota: Integrantes del equipo scrum, elaborado por el presente autor.
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3.6 Cronograma

Figura 3

Cronograma de actividades
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Nota: El cronograma de actividades detalla la planificacién temporal del proyecto, estructurado en fases progresivas con dependencias definidas, contemplando analisis, disefio arquitectonico, desarrollo del motor

antifraude, integracion de servicios, pruebas funcionales y despliegue. Elaborado por el presente autor.
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3.7 Requerimientos funcionales

Tabla 2

Requisitos funcionales
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Id Requisito Descripcion
El sistema debera evaluar antifraude en tiempo real cuando
Evaluacién en creacion
RF-01 se genere una deuda en el flujo Payin, antes de permitir
de deuda
continuar con el proceso.
Evaluacion en pago de  El sistema debera ejecutar una validacion antifraude antes
RF-02
deuda de confirmar el pago de la deuda.
El motor debera aplicar reglas clasificadas en cinco niveles
Niveles de criticidad
RF-03 de criticidad (N1 a N5), determinando si la operacion se
N1-N5
aprueba, rechaza o envia a revision.
El sistema debera permitir crear, editar, activar y desactivar
RF-04  Gestion de reglas reglas antifraude desde un modulo administrado por el area
de riesgos.
Gestion de
El sistema debera permitir visualizar y decidir (aprobar o
RF-05  transacciones en
rechazar) las transacciones marcadas como Review.
revision
El sistema debera almacenar el detalle de cada evaluacion,
Registro de
RF-06 incluyendo reglas aplicadas y decision final, para fines de
evaluaciones
auditoria.
El sistema debera exponer APIs para evaluar transacciones
RF-07  APIs de integracion

y consultar su estado dentro del flujo Payin.
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Id Requisito Descripcion

El motor debera consultar listas internas y parametros
RF-08  Consulta de catalogos
configurables para validar las transacciones.

El sistema deberd asignar automaticamente el estado
RF-09  Gestion de estados Approved, Rejected o Review segun el resultado del

analisis.

El sistema debera generar reportes sobre transacciones

RF-10  Reportes de riesgo
evaluadas y reglas activadas para el area de riesgos.

Nota: Listado de requerimiento funcionales elaborado por el presente autor.

3.8 Requerimientos no funcionales
Tabla 3

Requisitos no funcionales

Codigo Requisito Descripcion

El sistema debera responder a la evaluacion antifraude en
RNF-01 Rendimiento
tiempo real sin afectar el flujo de Payin.

El sistema debera estar disponible 24/7 para garantizar la
RNF-02 Disponibilidad
continuidad operativa del servicio Payin.

El sistema deberd proteger la informacion transaccional medi
RNF-03 Seguridad
mecanismos de autenticacion y autorizacion.

RNF-04 Escalabilidad  El sistema debera soportar incrementos en el volumen de
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Cddigo Requisito Descripcion

transacciones sin degradar su desempeio.

El sistema debera registrar todas las evaluaciones y decisione
RNF-05 Trazabilidad
para fines de auditoria.

El sistema debera garantizar que la informacion evaluada no ¢
RNF-06 Integridad de da
alterada durante el proceso.

El sistema deberd permitir la configuracion de reglas sin
RNF-07 Mantenibilidad
necesidad de modificar el cddigo fuente.

El sistema debera integrarse con los servicios existentes del
RNF-08 Compatibilidad
ecosistema Payin mediante APIs REST.

El sistema debera asegurar consistencia en la decision antifrai
RNF-09 Confiabilidad
ante solicitudes repetidas.

El sistema debera permitir la generacion de logs y reportes pa
RNF-10 Auditoria
control interno y cumplimiento normativo.

Nota: Listado de requerimiento no funcionales elaborado por el presente autor.
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3.9 Historias de usuario

Tabla 4

Historias de usuarios

Codigo  Modulo Nombre Descripcion
Como sistema Payin quiero validar
antifraude al momento de crear una deuda
Evaluaciéon Validacion al crear
HU-01 para evitar que se generen o6rdenes de pago
Payin deuda
con riesgo potencial desde el inicio del
flujo.
Como sistema Payin quiero ejecutar una
Evaluacion Validacion antes de  validacion antifraude antes de confirmar el
HU-02
Payin confirmar pago pago para asegurar que solo se procesen
transacciones seguras.
Como analista de riesgos quiero crear
Gestion de nuevas reglas antifraude para responder
HU-03 Crear regla antifraude
Reglas rapidamente a nuevos patrones de fraude
detectados.
Como analista de riesgos quiero definir el
Gestion de Configurar criticidad nivel de criticidad (N1-N5) de una regla
HU-04
Reglas de regla para determinar si la transaccion se

aprueba, se revisa o se bloquea
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Cédigo  Médulo Nombre Descripcion
automaticamente.
Como analista de riesgos quiero activar o
Gestion de Activar o desactivar  desactivar reglas sin intervencion técnica
HU-05
Reglas reglas para ajustar el control segin el
comportamiento del mercado.
Como analista de riesgos quiero visualizar
Gestion de Revisar transacciones las transacciones en estado Review para
HU-06
Transacciones sospechosas analizarlas y decidir su aprobacion o
rechazo.
Como analista de riesgos quiero aprobar o
rechazar manualmente una transaccion
Gestion de Decidir manualmente
HU-07 observada para controlar el riesgo sin
Transacciones una operacion
afectar innecesariamente la operacion del
cliente.
Como auditor interno quiero consultar el
Consultar historial de historial de evaluaciones antifraude para
HU-08 Auditoria
evaluacion verificar la trazabilidad y cumplimiento de
politicas internas.
HU-09 Integracion Obtener decision Como sistema Payin quiero recibir una
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Cédigo  Médulo Nombre

Descripcion

antifraude via API

Monitorear
HU-10 Reportes comportamiento de

fraude

respuesta  estructurada del  motor
antifraude para continuar el flujo segin la

decision obtenida.

Como éarea de riesgos quiero visualizar
reportes de reglas activadas vy
transacciones evaluadas para identificar
tendencias y fortalecer la estrategia

antifraude.

Nota: Historia de usuario elaborado por el presente autor.

3.10 Ambiente de desarrollo

Tabla 5

Ambiente de desarrollo

Tipo Software
Base de datos SQL SERVER
PHYTON
i ¥ TYPESCRIPT
Lenguaje de programacion
NODEJS

Nota: Ambientes para el desarrollo elaborado por el presente autor.
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3.11 Arquitectura de software
Figura 4

Arquitectura de proceso de fraude
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Nota: La arquitectura implementada garantiza separacion de responsabilidades, seguridad en la comunicacion entre servicios y eficiencia en el procesamiento de transacciones en tiempo real,

permitiendo una gestion robusta y escalable del riesgo transaccional, elaborado por el autor presente.



3.12 Diagrama entidad relacion

Figura §

Diagrama del modelo entidad relacion
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invoice_id

origin
docurment_number
rule_name
createft

metadata

status
analyst_comment

analyst_name

updated_at

Nota: Diagrama de base de datos elaborado por el autor presente.
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Diccionario de datos

El diccionario de datos del mdédulo Motor de Reglas Antifraude PAYIN
(KFRAUD 2.0) describe de manera estructurada todas las entidades, atributos y
relaciones que conforman la base de datos del sistema. Su finalidad es documentar
técnicamente la estructura de almacenamiento de informacion, garantizando claridad en
la definicion de cada campo, su tipo de dato, claves primarias y foraneas, asi como su
proposito dentro del proceso de evaluacion antifraude.

Tabla 6

Descripcion de las tablas de la base de datos

Solicitudes de validacion de fraude ingresadas al sistema.

Esquema Tabla Descripcion

INT id Identificador tnico de la solicitud

VARCHAR public id Identificador publico de la solicitud

VARCHAR party public id Identificador publico de la parte
involucrada

VARCHAR input_name Nombre ingresado para validacion

VARCHAR request_source Fuente u origen de la solicitud

JSON metadata Metadatos adicionales de la solicitud

TIMESTAMP created at Fecha y hora de creacion del registro

Nota: Diccionario de datos elaborado por el presente autor.
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Tabla 7

Resultados de la validacion de fraude para cada solicitud.

IMPLEMENTACION DE UN SISTEMA ANTIFRAUDE EN EL
PROCESO DE PAGOS DE LA EMPRESA KASHIO PERU

S.A.C. LIMA, 2026

Esquema Tabla Descripcion

INT id Identificador nico del resultado

INT fraud validation request id  FK a FraudValidationRequest

INT sanctioned entity id FK a SanctionedEntity si hay
coincidencia

INT similarity score Puntuacion de similitud con entidad
sancionada

VARCHAR match_status Estado del match (ej. HIT,
NO_HIT)

VARCHAR decision_action Accion tomada como resultado de
la validacion

JSON audit_snapshot Snapshot del estado al momento de
la auditoria

TIMESTAMP created_at Fecha y hora de creacion del

resultado

Nota: Diccionario de datos elaborado por el presente autor.
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Tabla 8
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Entidades que figuran en listas de sanciones internacionales (OFAC, etc.).

Esquema Tabla Descripcion

INT id Identificador inico de la entidad

VARCHAR public_id Identificador publico de la entidad

VARCHAR entity number Numero de entidad en la lista de
sanciones

VARCHAR full name normalized = Nombre completo normalizado para
busqueda

VARCHAR entity type Tipo de entidad (persona, empresa,
etc.)

JSON aliases Lista de alias conocidos de la entidad

VARCHAR programs Programas de sancion a los que
pertenece

VARCHAR remarks Observaciones adicionales

VARCHAR status Estado activo/inactivo de la entidad en

la lista
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INT

INT

TIMESTAMP

TIMESTAMP

VARCHAR

TIMESTAMP

TIMESTAMP
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sanction_provider id Proveedor de la lista de sanciones

current raw_record id  Referencia al registro raw actual

valid start datetime Inicio de vigencia del registro

valid_end datetime Fin de vigencia del registro

source_file

created at

updated at

Archivo fuente de la entidad

Fecha de creacion del registro

Fecha de ultima actualizacion

Nota: Diccionario de datos elaborado por el presente autor.

Tabla 9

Lista de paises sancionados por OFAC.

Esquema Tabla Descripcion

INT Id Identificador tnico del pais
VARCHAR  country name es Nombre del pais en espaiiol
VARCHAR  official name Nombre oficial del pais

VARCHAR  country name en  Nombre del pais en inglés

JSON similar_text Textos similares usados para matching
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INT status Estado activo/inactivo del registro

Nota: Diccionario de datos elaborado por el presente autor.

Tabla 10

Reglas de negocio utilizadas en la deteccion de fraude.

Esquema Tabla Descripcion
VARCHAR rule name Nombre tnico de la regla (PK)
VARCHAR description Descripcion de la regla
VARCHAR entity type Tipo de entidad a la que aplica la regla
INT rule risk Nivel de riesgo asociado a la regla
TIMESTAMP create date Fecha de creacion de la regla
TIMESTAMP update At Fecha de ultima actualizacion
VARCHAR status Estado activo/inactivo de la regla
VARCHAR process_categories  Categorias de proceso donde aplica la regla

Nota: Diccionario de datos elaborado por el presente autor.
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Tabla 11

Paquetes de configuracion de fraude agrupando reglas y parametros.

Esquema Tabla Descripcion

INT Id Package Identificador unico del paquete
VARCHAR Public_id Identificador publico del paquete
VARCHAR Name Nombre del paquete

VARCHAR metadata Metadatos del paquete

VARCHAR risk level Nivel de riesgo del paquete

INT status Estado activo/inactivo del paquete
INT create user id ID del usuario que cred el paquete
INT update user id ID del usuario que actualizo el paquete

Nota: Diccionario de datos elaborado por el presente autor.

Tabla 12

Lista negra de submerchants bloqueados por actividad fraudulenta.

Esquema Tabla Descripcion
INT id Identificador unico del registro
VARCHAR submerchant id  Identificador del submerchant bloqueado
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INT

TIMESTAMP

TIMESTAMP

VARCHAR

VARCHAR

VARCHAR
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status

created date

updated date

created by

reason

name

Estado del bloqueo (activo/inactivo)

Fecha de creacion del registro

Fecha de ultima actualizacion

Usuario que creo el registro

Razoén del bloqueo

Nombre del submerchant

Nota: Diccionario de datos elaborado por el presente autor.

Tabla 13

Colaboradores internos con acceso al sistema de gestion de fraude.

Esquema Tabla Descripcion

INT id Identificador nico del colaborador
VARCHAR name Nombre del colaborador
VARCHAR lastname Apellido del colaborador
VARCHAR document_type Tipo de documento de identidad
VARCHAR document_number Numero de documento de identidad
VARCHAR country Pais del colaborador

VARCHAR email Correo electronico del colaborador
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TIMESTAMP
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active

create date

Indicador de estado activo (1) o

inactivo (0)

Fecha de creacion del registro

Nota: Diccionario de datos elaborado por el presente autor.

Tabla 14

Registro de procesos de fraude detectados o investigados.

Esquema Tabla Descripcion

INT id Identificador unico del proceso
VARCHAR public_id Identificador publico del proceso
VARCHAR process_id ID del proceso relacionado
VARCHAR invoice id ID de la factura relacionada
VARCHAR origin Origen del proceso de fraude
VARCHAR document_number Numero de documento involucrado
VARCHAR rule name Nombre de la regla que dispar6 el proceso
TIMESTAMP createAt Fecha de creacion del proceso
JSON metadata Metadatos adicionales del proceso
INT status Estado del proceso
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VARCHAR analyst comment Comentario del analista que reviso el caso
VARCHAR analyst name Nombre del analista asignado
TIMESTAMP updated at Fecha de ultima actualizacion

Nota: Diccionario de datos elaborado por el presente autor.

3.13 Desarrollo de médulos

Figura 6

Fragmento de codigo de evaluacion antifraude — Python (Backend)

prd
A
5
(=3
v
8
>

from rules engine import evaluate rules
from database import sawve evaluation

def (transaction_data):
result = evaluate rules((transaction__data)
decision = result["decision™]

save_ _evaluation{transaction_ _datal["id”"]1. result)

return |({
. _dd*”: transaction_datal["id™].
decision,
: result[[“"rules™]

Nota: En este coédigo en Python se implementa la logica principal del motor antifraude,
conectandose a la capa de reglas para evaluar la transaccion y almacenar el resultado en

base de datos.
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Figura 7

Fragmento de codigo API Gateway — Node.js con TypeScript

s/ antifraud.controller.ts

import { Request, Response } Trom
import axios from "a S "]

export const evaluateTransaction = async (req: Request., res: Response) => {
const transaction = req.-body:

const response = = it axios._.post(
http:/s/7antif d-servicesewval
transaction

>»:

res_Jjson{response _data):

Nota: En este cddigo en Node.js con TypeScript se muestra la capa de integracion que
permite recibir la solicitud desde Payin y reenviarla al microservicio antifraude
desarrollado en Python.

Figura 8

Fragmento de codigo de gestion de reglas — Python

(data):
rule = Rule(
name=datal[ "n=z
condition=datal"

severity—datal”

active=
)
rule._save()
return rule

Nota: En este codigo se realiza el registro de nuevas reglas antifraude dentro del sistema,

permitiendo su configuracion dinamica sin modificar el nucleo del motor.

47



IMPLEMENTACION DE UN SISTEMA ANTIFRAUDE EN EL
PROCESO DE PAGOS DE LA EMPRESA KASHIO PERU
S.A.C. LIMA, 2026

Figura 9

Fragmento de codigo Frontend — Angular (TypeScript)

// rule.component.ts

this.http.post(' /api/rules', this.ruleForm.value)
.subscribe(response == {
console.log({'Regla creada correctamente');

1D

U0 EwWwmMmE

Nota: En este coddigo en Angular se muestra la parte del Frontend que permite visualizar
el formulario de creacion de reglas y enviar la informacion al backend mediante una API
REST.

Figura 10

Fragmento de codigo de revision manual — Python

(evaluation_id, decision, user_id):
evaluation = Evaluation.get(id=evaluation_id)
evaluation.decision = decision
evaluation.reviewed by = user_id
evaluation.save()
return evaluation

print("Try

Nota: En este codigo se implementa la funcionalidad que permite al analista de riesgos

aprobar o rechazar manualmente una transaccion clasificada como Review.
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Figura 11

Fragmento de codigo Frontend — Bandeja de revision (Angular)

// review.component.ts

A e e w i i g vy

““this. http.post(’ /‘aplfrevmw;‘?;{ld} { decision: 'Approved' })
.subscribe(() => {

alert('Transaccion aprobada');

1)

Nota: En este cédigo en Angular se muestra la interaccion del usuario con la bandeja de
revision, permitiendo enviar la decision manual al backend.

Figura 12

Fragmento de codigo Frontend — Visualizacion de reportes (Angular)

// review.component.ts
// report.component.ts

LoadReport() {
this.http.get('/api/report')
.subscribe(data => {
this.reportData = data;

[N N N L R NN N SN

1);

i

Nota: En este codigo se registra la trazabilidad de las acciones realizadas dentro del

sistema, garantizando auditoria y cumplimiento normativo.
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3.14 Funcionalidades del software

El sistema web Motor de Reglas Antifraude PAYIN (KFRAUD 2.0) integra una
serie de funcionalidades orientadas a fortalecer la prevencion, deteccion y gestion de

operaciones sospechosas dentro del flujo transaccional PAYIN.

Estas herramientas permiten centralizar la evaluacion de riesgo, automatizar
decisiones antifraude, administrar bloqueos y garantizar trazabilidad completa de las
operaciones, contribuyendo a una gestion eficiente y segura de las transacciones

financieras.

Figura 13

Prototipo de acceso al sistema antifraude.

m 23  kashio-cert.authO.com/login?state = hKFo2SBhQzewUTZNaG1NRzZZcUVBTHMONGJIQmgaUnlidO)uVaFupWxvZ2Iuo3RpZNkgZmZtbUZqu. & oo W bm a @ Trsvajo
O Sitbucker @ Sauad ira [l Kadmin-CEF [ ERT [l KADMIN - Q4 [Bl kems - Q4 {l kadmin - PRO (IR ken RO [ Kadmin mx [ kems - Mx
Somos expertos en
kashio +
sy Cobros
Bienvenido de nuevo Empieza tu nueva experiencia en Kashio.
-
L 3

Nota: El sistema permite el acceso mediante autenticacidon segura, validando credenciales

y asignando permisos segun el rol del usuario.
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Figura 14

Prototipo de panel principal del modulo antifraude.

W Crehana

kashio

racor de »
Gestion de Blogqueos por Fraude

]
H
d
E]
H

meas  estabo

38

000006 06000

Nota: El panel principal muestra un resumen de indicadores clave como transacciones
evaluadas, bloqueos por fraude, reglas activas y niveles de criticidad detectados,
permitiendo una vision general del estado del sistema.

Figura 15

Prototipo de evaluacion automdtica de transacciones.

PUBLICID COMERCIO FECHA DE CREACION  DEUDOR MONTO FECHA DE FRAUDE  REGLAS ESTADO

Bloqueade

inv_cs0_dbyiTRASSR2 9iSRVaBgaaH ° IN‘/‘N FPRUEBA 5/1.00 Bloqueado.
T e A p— sonrnzs e () openerestvo Gasoo  asyoeoce 1229 S

AKTSIONERNOE
inv_cs0_S5pfHS IKEzgPcGVQS ngjhm Juan Solorzano 29/01/2026, 17:26 OBSHEHESTVO 5/ 35.00 29/01/2026, 12:26

TRANSNEFT URAL Bloqueado

inv_cs0_jTSLY7nNSDam3dEEZzEGEN Juan Solorzans 29/01/2026, 17:23 @ 4 sororzane 543500 20/01/2026, 12:23 Bloqueado
inv_es0_STULBSS]AGxeZ3Esm LUz Juan 220172026, 19:40 S/11.000.00  22/01/2026, 14:40 Blogueada
inv_cs0_hbLheEnGwuabWiasiBvneg Juan Solorzano 5/150.00000  22/01/2026, 14:16 Submerchant found In blackist Bioqueado
inv_cs0_VeDKdfBErTdMeaNRWsxFYd Juan Solorzano 5/150.00000  21/01/2026, 11:32 Bioqueado
inv_cs0_DiUgHa6HvLeegSavAXey SR Juan Solorzano 19/01/2026, 15:26 5/20000.00  19/01/2026, 10:26 Submerchant found In biackist Blogueada

Presentacién 1.a 10 de 18 en 2 pagina(s) =

10 v

Nota: Esta funcionalidad permite que el sistema ejecute reglas antifraude en tiempo real
durante la creacion o pago de una deuda, clasificando la operacion como Approved,

Review o Blocked.
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Figura 16

Prototipo de busqueda de transacciones bloqueadas.

Gestién de Bloqueos por Fraude

L
@ 1 somonzano
e Frredaa]

Nota: La interfaz permite visualizar las transacciones bloqueadas, mostrando informacion
como identificador, comercio, deudor, monto, fecha y regla activada.

Figura 17

Prototipo de revision manual de transacciones.

Aprobar Orden

Motivo de la accidn

Nota: Cuando una transaccion es clasificada como Review, el sistema permite al analista

visualizar las reglas disparadas y tomar una decisiéon manual (aprobar o rechazar).
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Figura 18

Prototipo de reporte de transacciones bloqueadas.

- kashio ©°
Comercio_public_id: TODOS B F_inicio: 19/2/2026 X B F_fin: 21/2/2026 O
4filas rule_name 13filas
1.0 Detalle de fraude

invoice_id origen rule_name description fecha_creacion fecha_pago ~ psp_tin currency_code amount debtor_name i
inv_drr Bp24j 3Kw3uXRJFGVZHA payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026,23:32 21/2/2026,23:33 260535927882 PEN 16.79 Sinai Colmenares F
inv_drrBp24j3Kw3uXRJFGVZHA payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026,23:32 21/2/2026,23:33 260535927882 PEN 16.79 Sinai Colmenares F
inv_HmuEkpEMrvmZ5Xe3TNrZvq payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026,23:13 21/2/2026,23:13 260535911743 PEN 540 JULIO CESAR SEDA.... N
inv_HmuEkpEMrvmZ5Xe3TNrZvq payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026,23:13 21/2/2026,23:13 260535911743 PEN 540 JULIO CESAR SEDA.... N
inv_g4BbWEXNXK64przkvSHzd P payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026, 20:58 21/2/2026,20:58 260535779627 PEN 2,000 JULIO CESAR SEDA... N
inv_g4BbWEXNXK64przkvSHzd P payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026, 20:58 21/2/2026,20:58 260535779627 PEN 2,000 JULIO CESAR SEDA... 1
inv_8EePcdinsuy2x34icaQ2X9% payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026, 20:45 21/2/2026,20:47 260535768757 PEN 955 ELMER F
inv_8EePcdinsuy2x34icaQ2X9% payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026, 20:45 21/2/2026, 20: 260535768757 PEN 955 ELMER F
inv_RpT&6tXMRBiIX8W48nr&SQFe payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026, 20:00 21/2/2026,20:01 260535732598 PEN 3358 Sinai Colmenares F
inv_RpT&6tXMRBiIX8W48nr&6SQFe payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026, 20:00 21/2/2026,20:01 260535732598 PEN 33.58 Sinai Colmenares F
inv_JjJnnvWai8PVntzeX3tgNx payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026,19:27 21/2/2026,19:27 260535696632 PEN 71 Hildebrandt Paredes... N
inv_JjJnnvVgj8PVntzeX3tgNx payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026,19:27 21/2/2026,19:27 260535696632 PEN 71 Hildebrandt Paredes... 1
inv_D7alYyZFCFhXSxtyN8eDo5 payin TR108 Monto de pago agregado en una semana (mismo usuario con varios pagos) mayor que $9,999.00 21/2/2026, 18:50 21/2/2026,18:51 260525655722 PEN 1,000 Daryl Danielle Esquivel C
inv_D7alYyZFCFhXSxtyN8eDo5 payin TR108 Monto de pago agregado en una semana (mismo usuario con varios pagos) mayor que $9,999.00 21/2/2026, 18:50 21/2/2026,18:51 260525655722 PEN 1,000 Daryl Danielle Esquivel C
inv_3rXwCXB89jvQDA4EESSxzZ payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026, 18:40 21/2/2026,18:41 260525645137 PEN 16.81 Sinai Colmenares F
inv_3rXwCXB&9jvQDAAEES5xz7 payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026, 18:40 21/2/2026,18:41 260525645137 PEN 16.81 Sinai Colmenares F

inv_ZWkZsFZ3FMiKobtPzKrNXw payin DM102 El sitio web no existe en el dominio del correo electrénico 21/2/2026, 18:20 21/2/2026,18:20 260525623289 PEN 3361 Sinai Colmenares F J

Nota: Genera reportes consolidados sobre operaciones bloqueadas por periodo, tipo de regla y nivel de criticidad, apoyando la toma de decisiones

estratégicas.
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Figura 19

Prototipo de reporte estadistico de riesgo transaccional.

H .
= kashlo £ 1563 NS10 Kashio Fraud Q¢
. 2
Monitor Fraude 1.0 c o

Consulta por comercic Fraude Observabilidad de Fraude
Comercio_public_id: TODOS B Flinicio: 19/2/2026 X B FAn:21/2/2026 O T Resla: TODOS
1.8 Top 10 comercios con mas blogueos 1.5 Transacciones en revision 1.6 Transacciones blogueada... 1.9 Tiempo promedio de revisién Invoices (seg)
Nombre Comercio Total
PAGSMILE 372
MERIDIANBET Transferencias 80 0 0
OLIMPO 40
Demo Store JS 4
1.7 Reglas mas disparadas
Codigo Descripcion Total Ranking
DM102 Elsitio web no existe en el dominio del correo electrénico 354 1
1P123 Pago proveniente de una Persona incluida en OFAC o cualguier lista 111 2
TR108 Monto de pago agregado en una semana (mismo usuario con varios pagos) mayor que $9,992.00 21 3
4filas TR103 Monto del pago mayor a $3,000.00 5 4
TR111 Subcomercio afiliade se encuentra en una blacklist 4 5
US100 El nombre completo del cliente contiene ndmeros 1 6

Nota: Permite visualizar tendencias de fraude, reglas mas activadas y comportamiento transaccional mediante reportes graficos y tabulares.
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CAPITULO IV. RESULTADOS

La implementaciéon del Motor de Reglas Antifraude PAYIN gener6 mejoras
significativas en la gestion del riesgo transaccional y en la eficiencia operativa del area
responsable del monitoreo y control de operaciones. La digitalizacion y automatizacion
de estas validaciones permiti6 minimizar la exposicion al riesgo financiero, optimizar los
tiempos de respuesta ante operaciones sospechosas y fortalecer la trazabilidad de cada

transaccion procesada en el sistema.

El sistema ha potenciado la precision en la clasificacion de operaciones mediante
la ejecucion de reglas antifraude en tiempo real durante la creacién y pago de deudas.
Asimismo, la implementacion de autenticacion segura y control de acceso basado en roles
ha reforzado la confidencialidad de la informacion y la segregacion de funciones dentro

del rea de riesgos.

Del mismo modo, la generacidon automatica de reportes estadisticos y operativos ha
mejorado la capacidad de analisis del comportamiento transaccional, permitiendo detectar
patrones inusuales, evaluar el impacto de las reglas implementadas y optimizar

continuamente la estrategia antifraude.
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Resultado de evaluacion y respuesta sistema antifraude

Tabla 15

Tiempo de evaluacion y respuesta antifraude

Antes del Después del
Indicador Mejora
sistema sistema
Evaluacién manual de
30 minutos 2 segundos Tiempo real
transaccion sospechosa
Verificacion en listas
20 minutos 1 segundo Tiempo real
restrictivas
Clasificacion de nivel de
15 minutos 1 segundo Tiempo real
riesgo
Registro en auditoria 10 minutos Automatico Tiempo real

Nota. Registro de tipo de evaluacion elaborado por el presente autor.
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Figura 20

Tiempo de evaluacion y respuesta antifraude

Comparacién de tiempos antes y después
de la implementacién

Evaluacién transaccion sospechosa — 30 min

Verificacion en listas restrictivas
Clasificacién de nivel de riesgo 74 seg

Registro en auditoria “p b0

W Antes de la implementacion

seg

I 20 min
1seg

IS 15 min

10 min

10s 1m 5m 30m

Tiempo de procesamiento

Nota. Elaborado por el presente autor.

Analisis e interpretacion de la Tabla 15 y la Figura 20

Se observa una mejora significativa en el tiempo de evaluacion de transacciones.

Antes de la implementacion del sistema antifraude, el andlisis de operaciones sospechosas

se realizaba manualmente, lo cual implicaba revisar informacion en multiples fuentes y

validar datos de manera independiente, generando demoras considerables.

Con la implementacion del Motor de Reglas Antifraude, la evaluacion se ejecuta

automaticamente en tiempo real mediante reglas configuradas dindmicamente,

reduciendo los tiempos de respuesta de minutos a segundos. El grafico permite visualizar

claramente la reduccion dréstica en los tiempos de andlisis, mejorando la eficiencia

operativa y permitiendo que el equipo de riesgos enfoque su atencidon en casos realmente

criticos.
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Resultado de generacion de reportes del sistema antifraude

Tabla 16

Tiempo de generacion de reportes antifraude

Antes del Después del
Indicador Reduccion
sistema sistema
Reporte de
transacciones 60 minutos 3 minutos 95.00 %
bloqueadas
Reporte de reglas mas
45 minutos 2 minutos 95.56 %
activadas
Reporte de incidencias
50 minutos 3 minutos 94.00 %
por comercio
Reporte estadistico de
90 minutos 5 minutos 94.44 %

riesgo

Nota. Tiempos de generacion de reportes elaborado por el presente autor.
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Figura 21

Tiempo de generacion de reportes antifraude

Tiempo de generacién de reportes

Reporte de transacciones P 60 min

bloqueadas I .

Reporte de reglas mas  — 45 min

activadas min

Reporte de incidencias por F 50 min

Comercio min

Reporte estadistico de riesgo — 90 min
min

0 min 50 min 100 min
% de tiempo (minutos)

W Antes de la implementacion

Nota. Elaborado por el presente autor.

Analisis e interpretacion de la Tabla 16 y Figura 21

El objetivo general del proyecto fue implementar un sistema que permita evaluar
transacciones en tiempo real y generar informacion consolidada para la toma de
decisiones. Antes del sistema, la generacion de reportes implicaba extraccion manual de
informacion desde bases de datos y consolidacion en hojas de calculo. Con el nuevo
sistema, los reportes se generan automaticamente desde la base de datos antifraude,
reduciendo significativamente el tiempo y eliminando errores asociados al manejo
manual de informacién. La reduccion promedio superior al 94 % en tiempos de
generacion de reportes demuestra el impacto positivo del sistema en la eficiencia

operativa.
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Resultado de la tasa de incidencias y riesgo transaccional

Tabla 17

Tasa de incidencias y riesgo transaccional

Antes del Después del
Indicador Reduccion
sistema sistema
Transacciones no
25 % 0% 100.00 %
evaluadas
Operaciones detectadas
18 % 1% 94.44 %
tardiamente
Errores en clasificacion
12 % 0.5% 95.83 %
de riesgo
Promedio general de
18 % 0.5 % 97.22 %

riesgo no detectado

Nota. Tasa de incidencias y riesgos elaborado por el presente autor.
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Figura 22

Tasa de reduccion de riesgo transaccional

Informe de Incidencias y Riesgos

) I 5%
Transacciones no evaluadas oy
0
-

Operaciones detectadas N 15%

tardiamente | 1%

- e . I 127
Errores en clasificacion de riesgo 0.5%
5%

Promedio general de riesgo no IS 18%
detectado | 0.5%
0% 10% 20% 30%
% de errores

B Antes

Nota. Elaborado por el presente autor.

Analisis e Interpretacion de la Tabla 17 y Figura 22

Los resultados evidencian una mejora sustancial en la deteccion y prevencion del
fraude. Antes de la implementacion del sistema, existia un porcentaje considerable de
transacciones que no eran evaluadas automaticamente, generando riesgos operativos y
financieros. Con el Motor de Reglas Antifraude, el 100 % de las transacciones son
evaluadas en tiempo real, reduciendo el riesgo de omision.

Asimismo, la clasificacion automatizada mediante reglas dinamicas redujo los
errores humanos en la asignacion de niveles de riesgo. La reduccion promedio del riesgo

no detectado en mas del 97 % demuestra la efectividad del sistema implementado.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

La implementacion del sistema de prevencion de fraude dentro del flujo de pagos
Payin permiti6 fortalecer significativamente los mecanismos de control y validacion de
transacciones digitales. Mediante la incorporacion de reglas antifraude configuradas en
el sistema, cada operacion realizada es evaluada en tiempo real considerando diversos
criterios de riesgo, tales como comportamiento transaccional, frecuencia de operaciones,
montos procesados y coincidencia de informacion del usuario. Este proceso automatizado
permitié detectar posibles operaciones sospechosas antes de que se completen dentro del
sistema de pagos, reduciendo asi el riesgo de fraude y mejorando la seguridad de las

transacciones realizadas en la plataforma.

Asimismo, la automatizacion del proceso de evaluacion permitid optimizar los
tiempos de respuesta del sistema frente a cada transaccion procesada. Antes de la
implementacion del mddulo antifraude, las revisiones de seguridad dependian en gran
medida de procesos manuales o validaciones posteriores, lo que generaba demoras en la
deteccion de operaciones irregulares. Con la solucion implementada, el analisis de riesgo
se realiza de forma automatica en cuestion de segundos, permitiendo emitir respuestas
inmediatas de aprobacion o bloqueo seglin el resultado de las reglas aplicadas. Esta
mejora no solo contribuye a fortalecer la seguridad del sistema, sino que también optimiza

la experiencia del usuario al recibir confirmaciones de pago de manera rapida y confiable.

Otro resultado relevante del proyecto corresponde a la incorporacion de un médulo

de generacion automadtica de reportes y estadisticas que permite consolidar informacion
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relacionada con las transacciones evaluadas por el sistema antifraude. A través de estos
reportes es posible visualizar indicadores sobre el nimero de transacciones procesadas,
operaciones bloqueadas por riesgo de fraude, patrones de comportamiento y tendencias
en el uso del sistema de pagos. Esta informacion resulta fundamental para los equipos
operativos y de gestion, ya que facilita el monitoreo continuo del sistema y permite

realizar analisis que contribuyen a mejorar las estrategias de prevencion de fraude.

De igual manera, la implementacion del modulo de autogestion permitié mejorar la
administracion operativa del sistema antifraude al proporcionar a los usuarios autorizados
herramientas que facilitan la consulta y monitoreo de informacion relevante sin depender
directamente del equipo técnico. Este modulo permite acceder a registros de transacciones
evaluadas, revisar resultados de validacion y realizar consultas relacionadas con el
comportamiento del sistema, lo que contribuye a optimizar los procesos de supervision y

control dentro de la plataforma de pagos.

Finalmente, la solucion implementada permitié mejorar la trazabilidad de las
transacciones procesadas, ya que el sistema registra informacién detallada sobre cada
operacion evaluada, incluyendo las reglas aplicadas, el resultado del andlisis de riesgo y
el estado final de la transaccion. Esta capacidad de registro y seguimiento facilita la
identificacion de eventos sospechosos y fortalece los procesos de auditoria y monitoreo
del sistema de pagos. En conjunto, los resultados obtenidos demuestran que la
implementacion del sistema antifraude contribuye significativamente a mejorar la

seguridad, eficiencia operativa y capacidad de control dentro del flujo de pagos digitales.
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5.2 Recomendaciones

Se recomienda mantener un proceso continuo de actualizacion de las tecnologias
utilizadas en el sistema antifraude, con el fin de garantizar su estabilidad, seguridad y
compatibilidad con futuras evoluciones de la plataforma, asi como reforzar la proteccion

ante nuevas modalidades de fraude digital.

Asimismo, se recomienda capacitar de manera periodica al personal del area de
riesgos y operaciones en el uso del modulo de autogestion de reglas, permitiendo
aprovechar al maximo las funcionalidades del sistema y facilitar la creacion de nuevas

reglas que respondan a cambios en los patrones de comportamiento transaccional.

Se sugiere implementar estrategias de pruebas automatizadas, incluyendo pruebas
unitarias, pruebas de integracion y pruebas de rendimiento, con el objetivo de asegurar el
correcto funcionamiento del motor de reglas ante futuras actualizaciones del sistema o

modificaciones en las reglas antifraude.

También se recomienda ampliar el modulo de analisis estadistico y generacion de
reportes, incorporando nuevos indicadores que permitan identificar tendencias de fraude,
patrones de comportamiento de usuarios y andlisis comparativos entre diferentes periodos

de tiempo, lo cual contribuird a fortalecer las estrategias de prevencion y control.

De igual manera, se sugiere evaluar la integracion de tecnologias de andlisis
avanzado, como algoritmos de aprendizaje automatico o modelos de deteccion predictiva,
que puedan complementar el sistema basado en reglas y mejorar la capacidad de

identificar fraudes més complejos o patrones no evidentes.

Finalmente, se recomienda implementar herramientas de monitoreo y registro de
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eventos del sistema, que permitan detectar de manera temprana posibles fallos, anomalias
o intentos de fraude, acompanadas de mecanismos de alerta que faciliten una respuesta

rapida por parte del equipo técnico y del area de seguridad.
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