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RESUMEN

La presente investigacion tiene por objetivo general determinar los fundamentos
juridicos necesarios para la incorporacion del Phishing como una agravante del articulo 11°
de la Ley N.° 30096 — Ley de delitos Informaticos en el Perd, por lo cual, el tipo de
investigacion fue basica — descriptiva y con un disefio no experimental, desarrollando un
enfoque cualitativo con un alcance correlacional para cumplir con cada objetivo planteado,
la poblacién seran todas la principales normas nacionales que se desarrollen en materia
penal, tomando como Unica muestra a la Ley N° 30096 — Ley de delitos informaticos; usando
como técnica el analisis de contenido a partir del fichaje, el cual fue usado como instrumento
principal, ademas, del uso de métodos generales y juridicos que me ayudaron en el analisis
de la informacion obtenida; finalmente, se realizaron los resultados, los cuales brindan una
respuesta adecuada a cada uno de los objetivos especificos, desarrollando asi la discusion
correspondiente de los mismos, para que se pueda resolver la hipotesis planteada,
permitiendo asi llegar a las conclusiones que hacen referencia a los resultados obtenidos en
el presente trabajo de investigacion y se recomiende la integracion de esta modalidad

delictiva como una de las agravante del articulo 11° de la Ley N.° 30096.

PALABRAS CLAVES: Phishing, Delito informético, Agravante, Enlace malicioso.
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CAPITULO I: INTRODUCCION

1.1. Realidad problematica

En la actualidad, la tecnologia ha venido desarrollandose de una forma desmedida y
es por esta razon que, la cibercriminalidad también se ha ido incrementado a nivel nacional
e internacional, ademas, desde que se dio la pandemia del COVID — 19 en el afio 2020, el
uso de plataformas y herramientas tecnolégicas hicieron que su aumento sea exponencial
hasta la actualidad, es por esta razon que, para cumplir con las restricciones planteadas por
el Estado, todas las personas tuvieron que adecuarse al uso de la tecnologia enfocadas en los
ambitos educativo, laboral y empresarial, todo esto de acuerdo a las actividades cotidianas
que estos realizan y al estilo de vida que llevaban, razon por la cual, en el Perd como en otros
paises de Latinoamérica, se han tenido que crear y/o modificar regulaciones sobre
ciberdelincuencia en sus ordenamientos juridicos, los cuales les han permitido conocer y

delimitar nuevas conductas delictivas.

Estos cambios tecnoldgicos han traido como consecuencia un incremento en los
ataques y modalidades de ciberdelincuencia, siendo el phishing una de las modalidades de
ciberataque con mas incidencia en el mundo, esto de acuerdo al reporte de defensa digital de
Microsoft (2020), donde sostiene que el phishing, en el contexto empresarial se ha
convertido en un factor importante y se ha ido incrementando con el tiempo, pues este se da
cuando personas u organizaciones reciben correos electronicos fraudulentos, los mismos que
los hacen ingresar a un enlace que permite que los ciberdelincuentes accedan a un dispositivo

en especifico y pueda obtener informacidn personal o relevante de las mismas.

Es por esto que, en nuestro pais, después de realizar un analisis detallado a la

normativa vigente de la Ley N.° 30096 — Ley de Delitos Informaticos, y a su modificatoria

Ravines Carrera, Y Pag. 12
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en su articulo 1!, se debe tener en cuenta que el objetivo principal es sancionar acciones
ilicitas que afectan los datos informaticos, por lo que, de acuerdo a la interpretacion de
Herrera (2016), queda claro que, con la evolucion de la tecnologia se han ido generado
nuevas formas de amenazas en contra de la privacidad de las personas, es decir, que a
consecuencia de este avance también se ha creado la necesidad de resguardar los bienes
juridicos que afectan estos tipos de delitos, con la finalidad de proteger los datos personales
de las personas, por lo que, es importante tener en cuenta que es necesaria una tipificacion
que regule el phishing como la modalidad mas comun utilizada por los ciberdelincuentes en
la Ley N.° 30096, a través de la cual estos obtienen la informacién personal de sus victimas
para asi poder continuar con la comision de otros delitos que se encuentran en la presente

normativa.

Ante esto, primero es importante entender que es el phishing, hace referencia a uno
de los métodos mas utilizados por los ciberdelincuentes para poder estafar y hacer caer en
error a sus victimas, para obtener informacion confidencial de forma fraudulenta a traves de
links 0 URL, los cuales son distribuidos en su gran mayoria mediante las redes sociales, a

fin de poder lograr su cometido (Hidalgo y Solano, 2021).

Como se puede observar el phishing es una pieza clave para que se puedan llevar a
cabo la mayoria de delitos informaticos que se encuentran dentro de la Ley N.° 30096, esto

debido al gran impacto que ha ido generando en la obtencidn de informacion personal de sus

! La presente Ley tiene por objeto prevenir y sancionar las conductas ilicitas que afectan los sistemas
y datos informaticos y otros bienes juridicos de relevancia penal, cometidas mediante la utilizacién de
tecnologias de la informacion o de la comunicacion, con la finalidad de garantizar la lucha eficaz
contra la ciberdelincuencia. (Ley de Delitos Informéticos, 2014, Articulo 1)

Ravines Carrera, Y Pag. 13
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victimas, por lo que seria adecuada su consideracion como una de las agravantes que se

encuentran tipificadas en el articulo 11°2 de la misma ley.

Después de todo, en nuestro pais, se ha registrado a nivel de fiscalia que desde hace
unos afios se ha dado un incremento sustancial en cuanto al nUmero de denuncias registradas
por delitos informaticos, siendo asi que el afio 2018, las denuncias por delitos informaticos
fueron por un total de 3,851 delitos aproximadamente, mientras que al mes de noviembre
del afio 2019, se registrd un total de 6,906 delitos informaticos, registrando una cifra mayor
en un 79.33%; asimismo, en el mismo mes del mismo afio se pudo concluir que el delito
con mayor incidencia se presenta en aquellos que tienen como bien juridico protegido el
patrimonio generando un 38.24% de delictividad, ademas, para el afio 2020, se registrd un
total de 8,674 delitos informaticos — Ley N° 30096, en los cuales el mayor porcentaje fueron
delitos informaticos contra el patrimonio con un 54.65% (4,741 delitos) (Ministerio Publico,

2019, pp. 50 - 59).

En resumen, esto nos deja ver que los ciberataques se van incrementando y que
tambien van surgiendo nuevas modalidades delictivas, las cuales se han visto reprimidas en
nuestro ordenamiento juridico debido a que la Ley de Delitos Informaticos, no fue

actualizada desde febrero del afio 2014, cuando se promulgo la Ley N.° 30171, la cual realizo

2E| juez aumenta la pena privativa de libertad hasta en un tercio por encima del méximo legal fijado
para cualquiera de los delitos previstos en la presente Ley cuando:

1. El agente comete el delito en calidad de integrante de una organizacion criminal.

2. El agente comete el delito mediante el abuso de una posicidn especial de acceso a la data o
informacion reservada o al conocimiento de esta informacién en razon del ejercicio de un
cargo o funcion.

3. Elagente comete el delito con el fin de obtener un beneficio econédmico, salvo en los delitos
que prevén dicha circunstancia.

4. Eldelito compromete fines asistenciales, la defensa, la seguridad y la soberania nacionales.
(Ley de Delitos Informéticos, 2014, Articulo 11°)
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la modificacion de algunos articulos integrantes de la Ley N.° 30096, dentro de las cuales no
se encontraba el articulo 11° referente a las agravantes, razén por la cual, ante dicha
intensificacion de este tipo de modalidades delictivas se encuentra al phishing como una de
las mas recurrentes, por lo que su integracion como una agravante en la presente ley seria lo

mas considerable para una adecuada sancion.

De la misma forma se debe tener en cuenta que, de acuerdo al principio de legalidad,
no es posible sancionar a ninguna persona por un acto que no se encuentre tipificado en una
norma al momento de la comision del hecho delictivo, por tal motivo, la presente
investigacion busca realizar un analisis de los fundamentos juridicos que logren incorporar
al phishing como una de las agravantes del articulo 11° de la Ley N.° 30096 — Ley De Delitos

Informéaticos.

1.2. Antecedentes de la investigacion.
1.2.1. A nivel internacional

Frente al ambito internacional se tiene que, para Gonzales y Pefia (2012), en
su tesis de pregrado titulada “Estudio del impacto de la ingenieria social — phishing”,
sustentada en la Universidad Autonoma de México, desarrollaron una tesis cualitativa
basada en la ingenieria, el andlisis e interpretacion de este tipo de método
ciberdelictivo que hace que estos autores reconozcan que el phishing se ha
generalizado con mas fuerza en la actualidad, y se ha convertido en el principal delito
cometido a través de las redes, convirtiendo asi como un fendmeno social muy

peligroso que no tiene una tipificacion adecuada.

Por otro lado, se pudo encontrar la tesis para obtener el Titulo de abogado,

desarrollada por Herrera (2016), la misma que se titula “El phishing como delito

Ravines Carrera, Y Pag. 15
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informatico y su falta de tipificacion en el Codigo Organico Integral Penal”, presentada
en la Universidad Central de Ecuador, concluyd que el phishing al no encontrarse
regulado genera inseguridad e impunidad, pues hace que exista desproteccion juridica
en cuanto a las victimas por la comision de tales hechos, pues no existe una tutela
judicial efectiva de sus derechos, ademas este delito genera alarma en la sociedad por

ser muy peligroso y por violentar el derecho a la intimidad y propiedad de las personas.

También, para Salvi (2019), en su tesis para obtener el Titulo de Abogado en
la Universidad Siglo 21, denominado “El Phishing en la Argentina”, como principal
objetivo para el desarrollo de su tesis fue analizar los diferentes problemas que abarca
el phishing, por lo que fue necesario ahondar en la normativa existente, respecto a la
competencia territorial y material, y también, en el estudio de la problematica del
phishing como medio para la comision de Delitos Informéticos, ademaés, realizo el
estudio para determinar si se debe tipificar en el ambito penal la conducta de obtencién
de datos personales, finalmente, concluyé que se deben evitar las ambigliedades que
puedan surgir del "phishing”, pues en vista de esto, puede existir dificultades que

impidan aplicar las leyes posiblemente diferentes en un mismo caso en especifico.

Asi pues, Castillo (2021), en su tesis para obtener el Titulo de Maestro en la
Universidad Externado de Colombia, denominada “Phishing: Dia de pesca”, analiza
el sistema de enjuiciamiento criminal colombiano, particularmente en la modalidad
denominada como el phishing, para asi poder establecer su eficacia y a su vez generar
nuevas medidas en esa materia, por lo que, concluye que el phishing se da por la falta
de buenas practicas en cuenta a la ciberseguridad, pues no existe un adecuado

comportamiento en cuanto a la criminalidad cibernética.
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1.2.2. A nivel nacional.

Por otra parte, para el ambito nacional se realizd la busqueda en la pagina
oficial de la Red de Investigacion de Trabajos de Investigacion (RENATI), con el fin
de identificar trabajos que aborden el presente tema, teniendo como resultado lo
siguiente:

Para Pardo (2018) en su tesis denominada “Tratamiento juridico penal de los
delitos informaticos contra el patrimonio, Distrito Judicial de Lima, 2018, presentada
ante la Universidad César Vallejo — Lima, para obtener el grado de Maestro, plante6
como objetivo principal analizar el tratamiento juridico penal de los delitos
informaticos contra el patrimonio, dentro del distrito judicial de Lima en el afio 2018,
desarrollando asi una metodologia propia y una investigacién cualitativa, dentro de un
nivel descriptivo explicativo, para lograr su adecuada interpretacion y analisis dentro
de su investigacion, y asi poder concluir que el tratamiento juridico existente es
deficiente en cuanto a los delitos informaticos contra el patrimonio, pues al no
encontrarse con una regulacion adecuada, causa que la interpretacion de la norma
genere incertidumbre en los operadores de justicia y no permite la adecuada sancion
para este tipo de delitos.

En la presente tesis se ha desarrollado al phishing solamente como un delito
informético que afecta directamente al patrimonio en la Ley N.° 30096, lo cual se
diferencia de la presente investigacion porque aqui el phishing es considerado como
una modalidad que puede afectar distintos bienes juridicos protegidos lo mismo que le
permite adecuarse a cualquier tipo penal que se desarrolle la presente ley.

Ademas, Fuentes (2021), en su tesis para obtener el Titulo de Abogada en la

Universidad Sefior de Sipan, denominada “Modificacion de la Ley N.° 30096 para

Ravines Carrera, Y Pag. 17
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incorporar los delitos de Phishing, Pharming y Carding, como delitos penalizados con
prision, para reducir la ciberdelincuencia, Lima 20197, presenté como objetivo general
el justificar por qué los delitos de Phishing, Pharming y Carding, deben ser
incorporados a la Ley N.° 30096, como delitos que se penalizan con pena privativa de
libertad, desarrollando asi un tipo de investigacion basica con un enfoque cualitativo
para poder explicar la importancia de la integracion de estas modalidades dentro de la
Ley N.° 30096, y asi lograr identificar las deficiencias legislativas existentes en la
tipificacion juridica de dicha norma, identificando en el phishing como sujeto activo a
aquel que solicita claves por correo electronico, y como sujeto pasivo a aquella persona
que brinda dicha informacién, para que pueda cometerse el ilicito penal.

En este caso, la tesis anterior busca integrar en la Ley de Delitos Informaticos
al Phishing, Pharming y Carding, como delitos independientes, a diferencia de esta
investigacion que solo busca integrar en sus agravantes al phishing, como la modalidad
mas utilizada en la actualidad para que se puedan llevar acabo la comision de algunos
delitos que desarrolla la Ley N.° 30096 — Ley de Delitos Informaticos.

Ahora bien, de acuerdo a lo presentado por Ventura (2021), en su tesis para
obtener el grado de abogada, en la Universidad Privada del Norte, la misma que se
denomina “La tipificacidon del phishing, smishing y vishing en nuestro sistema penal
peruano, para la lucha contra la ciberdelincuencia en lima, 20207, desarrolla la
justificacion del por qué los delitos del phishing, smishing y vishing, deben ser
incorporados en el Sistema Penal como delitos penalizados en el Perd, realizando para
ello una investigacion bésica, con un enfoque cualitativo y multimetodico, para
lograrlo tiene como finalidad principal explicar la importancia en la incorporacion de

estos delitos dentro de la normativa penal.

Ravines Carrera, Y Pag. 18



1

Fundamentos juridicos para incorporar el phishing como
UPN agravante en el articulo 11° de la ley N.° 30096 — Ley de

UNIVERSIDAD

PRIVADA . - 74t ,
DEL NORTE delitos informaticos en el Peru.

Por otro lado, el enfoque que desarrolla la tesis anterior es la de tipificar el
phishing, smishing y vishing como nuevos delitos, pero dentro del Codigo Penal, a
diferencia de mi investigacion que busca integrar el phishing en un articulo en
especifico dentro de la Ley de Delitos Informaticos, teniendo en cuanta que esta ley
busca sancionar conductas ilicitas que afectan bienes juridicos a través del uso de las
tecnologias y asi reducir el incremento de la ciberdelincuencia en nuestro pais.

Finalmente, para Sosa (2022), en su tesis para optar por el Titulo de abogado,
en la Universidad Nacional de Piura, la que se denomina “Phishing como modalidad
de delitos informaticos: a prop6sito de la suplantacion y robo a los beneficiarios del
bono universal en el Pertt”, la misma que desarrolla la forma de determinar si el
phishing es una modalidad de delito informético que se encuentra tipificado de manera
expresa en la Ley N.° 30096, ademas, presenta también la forma de poder determinar
si la RENIEC, cuenta con un sistema eficaz que permita la correcta proteccion y la no
vulneracion del derecho a la identidad, desarrollando para esto una tesis cualitativa,
con un disefio documental y de caracter descriptivo, por lo que se encontraria dentro
de una investigacion basica, concluyendo asi que el delito de phishing es un delito
informatico que cumple con las caracteristicas de un comportamiento que se aprovecha
del uso indebido de tecnologias de la informacion y de la comunicacion para asi
obtener el acceso ilicito de datos informaticos privados y usarlos en perjuicio de sus
victimas, ademas, este delito no se encuentra expresamente tipificado en la Ley N.°
30096, por lo que, no goza de una tipificacion legal y propicia que continue su
impunidad.

De la tesis anterior, si bien es cierto busca integrar al phishing como una

modalidad de los delitos informaticos, esta solo se enfoca en el delito de suplantacion
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de identidad que desarrolla la Ley N.° 30096, sin embargo, en la presente investigacion
se busca integrar el phishing en las agravantes, porque este articulo al desarrollar un
conjunto de circunstancias especificas, permite que esta modalidad se adecue al tipo

penal que lo considere como necesario para la comision de ese delito.

1.3. Formulacion del problema

¢ Cuéles son los fundamentos juridicos para incorporar el phishing como agravante

en el articulo 11° de la Ley N.° 30096 — Ley de delitos informaticos en el Peru?

1.4. Objetivos
1.4.1. Objetivo general

Determinar los fundamentos juridicos para la Incorporacion del phishing como
agravante en el articulo 11° de la Ley N.° 30096 — Ley de Delitos Informaticos en el

Peru.

1.4.2. Obijetivos especificos
- ldentificar y analizar los bienes juridicos afectados en la Ley N.° 30096 — Ley
De Delitos Informaticos en el Peru.
- ldentificar y definir las modalidades informaticas méas frecuentes en la Ley
N.° 30096 — Ley De Delitos Informéticos en el Peru.
- Identificar las agravantes reguladas en la Ley N.° 30096 — Ley De Delitos
Informaticos, en base a las agravantes desarrolladas en la dogmatica penal

peruana.

1.5. Hipotesis

Los fundamentos juridicos para incorporar el Phishing como una agravante en el

articulo 11° de la Ley N.° 30096 — Ley De Delitos Informaticos son:
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» Lamayor gravedad del injusto penal que representa el Phishing.

» El incremento de la culpabilidad del autor con la utilizacién del Phishing.

1.6. Justificacion

La presente tesis tiene una investigacion econémica, ya que se trata de abordar un
problema que va generando mas impacto en la realidad peruana desde el aspecto econémico
por su incidencia en el mercado, pues el internet ya no es solamente un simple instrumento
que es utilizado por personas naturales, sino que también en la actualidad las personas
juridicas hacen uso del mismo a traves de sus empresas, las cuales han ido utilizandolo para
la realizacién de diversas transacciones comerciales y financieras, pues es evidente que el
internet al ser de facil acceso y ahorro de tiempo, ha ido generando que la sociedad deje atras

los procedimientos tradicionales, para sumergirse en el mundo tecnoldgico.

Asimismo, tiene una justificacién teorica- juridica, pues desde este aspecto la
presente tesis toma en cuenta que es importante saber que en el internet también existen
personas que realizan conductas delictivas, dando asi lugar a los ciberdelitos, razon por la
cual, el Estado peruano se ha encargado de crear la Ley De Delitos Informaticos — Ley N.°
30096 desde el afio 2013, con la finalidad de sancionar aquellas conductas delictivas que
sean cometidas en la red por los ciberdelincuentes, no obstante, cabe mencionar que en la
presente ley no ha logrado regular adecuadamente todas las conductas delictivas, pues estas
han sido presentadas en forma genérica sin establecer las conductas especificas existentes,
ni las actuales que se vienen desarrollando a lo largo del tiempo, por lo que, su aplicacion
resulta inadecuada al momento de aplicar una sancion en determinados ciberdelitos, como
es el caso del phishing, el cual viene siendo una de las modalidad mas relevantes y comunes
en nuestro pais, y que con el pasar del tiempo se va incrementando en el ambito informatico

en cuanto a los ciberdelitos, por lo que, los ciberdelincuentes hacen un uso descomedido de
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esta modalidad, ya que existe un vacio legal que no proporciona la sancién adecuada y les
permite seguir realizando estos actos sin el control necesario, lo que trae como consecuencia
que exista la desproteccion legal en esta modalidad, y hace que los bienes juridicos que
vienen siendo afectados por el phishing, sigan estando desprotegidos y que su aumento se
dé cada dia més. Es decir, esta investigacion se justifica en analizar la necesidad de tipificar
al phishing como una agravante mas del articulo 11° de la Ley N.° 30096, esto debido a que
el phishing es una de las modalidades mas utilizadas por los ciberdelincuentes en la red, la
misma que busca obtener informacion a través de links que hacen caer en error a sus
victimas, logrando asi obtener contrasefias, datos personales, acceso de tarjetas y cuentas
bancarias, para la comision de otros delitos, creando asi que las nuevas tecnologias tengan
un aumento desmedido en las conductas ilicitas y que asi se puedan aprovechar del poco
conocimiento que tienen los usuarios en cuanto al uso adecuado de internet y de las seguridad

tecnologica que este ofrece.

Finalmente, la presente también tiene una justificacion social — practica, porque ....la
adecuada regulacién del phishing como un delito, permitiria a los operadores de justicia,
tanto jueces como fiscales, puedan realizar la persecucion penal de este tipo de conductas,
que vienen afectando a una gran parte de la poblacion, y asi sea més facil la aplicacion de
sanciones adecuadas para quienes cometan estos ilicitos, y poder evitar la impunidad de
conductas ilicitas, para consecuentemente poder reducir los indices de criminalidad en

relacion a este tipo de delitos informaticos en nuestro pais.
1.7. Marco Tedrico
1.7.1. Antecedentes legislativos de la Ley N.° 30096.

Los ciberdelitos iniciaron a finales de los siglos XX, los cuales en sus inicios

fueron integrados dentro del Coédigo Penal, pero debido a su constante cambio en
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cuanto a su comision delictiva, se cre6 una ley especial que pueda desarrollarla
adecuadamente, por lo que, de acuerdo a la interpretacion de Vega y Arévalo (2022),
la cronologia correcta seria la siguiente:
a) Hurto Teleméatico en el Codigo Penal de 1991: la legislacién lo
incorpord dentro del articulo 186° que sefialaba lo siguiente:
Articulo 186°: el agente sera reprimido con pena privativa de la
libertad no menor de dos ni mayor de cuatro afos, si el hurto es
cometido:
(...) Si el agente usa sistemas de transferencia electronica de
fondos, de la telemética en general, o viola el empleo de claves
secretas, sera reprimido con pena privativa de libertad no menor
de tres ni mayo de seis afios y con ciento ochenta a trescientos

sesenta y cinco dias — multa.

Como se puede observar, originalmente en el delito informatico su
afectacion juridica era netamente patrimonial y se encontraba tipificada

dentro del delito de hurto agravado.

b) Ley N.° 27309 y la incorporacion de los articulos 207-A, 207-B y
207-C en el Codigo Penal: después de la incorporacion del internet en
nuestro pais y el impacto que este generd con sus sistemas informaticos
se logré la aprobacion de la Ley 27309, el 17 de julio del 2000, la misma
que incorporaria los articulos 207-A, 207-B y 207-C en el Cddigo
Penal, quedando de la siguiente manera:

Articulo 207°-A. Interferencia, Acceso o0 copia indebida a base

de datos, sistema o red de computadoras.
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El que utiliza o ingresa indebidamente a una base de datos,
sistema o red de computadoras o cualquier parte de la misma,
para disefiar, ejecutar o alterar un esquema u otro similar, o para
interferir, interceptar, acceder o copiar informacion en transito
0 contenida en una base de datos, serd reprimido con pena
privativa de libertad no mayor de dos afios o con prestacion de
servicios comunitarios de cincuenta y dos a ciento cuatro
jornadas.

Si el agente actud con el fin de obtener un beneficio econémico,
serd reprimido con pena privativa de libertad no mayor de tres
afos o con prestacion de servicios comunitarios no menor de

ciento cuatro jornadas.

En este articulo, se buscaba sancionar aquellas conductas que
lesionaban, interferian o dafiaban los datos, red o computadoras y se

encontraban dentro de los delitos contra el patrimonio.

Articulo 207°-B. Alteracion, dafo o destruccion de base de
datos. (Sabotaje Informatico)

El que utiliza, ingresa o interfiere indebidamente una base de
datos, sistema, red o programa de computadoras o cualquier
parte de la misma con el fin de alterarlos, dafarlos o destruirlos,
sera reprimido con pena privativa de libertad no menor de tres

ni mayor de cinco afos y con setenta a noventa dias multa.

En este delito, el principal objetivo era cuantificar el valor de la red,

datos o sistemas que habrian sido alterados, pues ademas de la
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proteccion patrimonial, también se buscara la seguridad informatica en

general.

Articulo 207°-C. Circunstancias agravantes.

En los casos de los Articulos 207°-A y 207°-B, la pena sera
privativa de libertad no menor de cinco ni mayor de siete afos,
cuando:

1. El agente accede a una base de datos, sistema o red de
computadoras, haciendo uso de informacion privilegiada,
obtenida en funcion a su cargo.

2. El agente pone en peligro la seguridad nacional.

Este articulo planteaba las circunstancias agravantes a las conductas

delictivas mencionadas anteriormente, buscando asi sancionar con

mayor pena al sujeto activo, si este se encontraba dentro de los incisos

ly?2.

c) Ley N. 230076 y la incorporacion del articulo 207-D en el Cédigo

Penal: esta ley tiene como fin principal combatir la inseguridad

ciudadana, modificando asi 28 articulos del Cédigo Penal y creando 3

delitos adicionales, entre ellos el delito de tréafico ilegal de datos, que

establece:

Articulo 207-D. Trafico ilegal de datos.

El que, crea, ingresa o utiliza indebidamente una base de datos
sobre una persona natural o juridica, identificada o identificable,
para comercializar, traficar, vender, promover, favorecer o

facilitar informacion relativa a cualquier ambito de la esfera
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personal, familiar, patrimonial laboral, financiera u otro de
naturaleza analoga, creando o no perjuicio, sera reprimido con
pena privativa de libertad no menor de tres ni mayor de cinco
anos.
El mismo, que busca regular la indebida comercializacion de
informacion personal, familiar o patrimonial mediante internet.

d) Proyecto de Ley N.° 034-2011: denominado Ley De Los Delitos
Informaticos, presentado el 11 de agosto del 2011 por Juan Calos
Eguren Neuenschwander, quien propone una legislacion que combata
y establezca las conductas delictivas que afectan los bienes juridicos de
los sistemas informéticos mediante el uso de tecnologias.

e) Proyecto de Ley N.°307-2011: denominado Ley especial sobre delitos
cometidos con el uso de las tecnologias de la informacion y las
comunicaciones, presentado el 05 de octubre del 2011 por Octavio
Salazar Miranda, quien propone una legislacion que combata y
establezca las conductas delictivas que afectan los bienes juridicos de
los sistemas informaticos mediante el uso de tecnologias, ademas de la
creacion del agente encubierto como nueva figura.

f) Proyecto de Ley N.° 1136-2011: denominado Ley que modifica el
articulo 207 — C del Cddigo Penal incorporando el delito de robo de
identidad virtual, e incorpora el articulo 207 — D, delito informético
agravado, presentado el 17 de mayo del 2012 por Tomas Zamudio
Bricefio, quien propone la modificacion del articulo 207 — C que solo

hacia referencia al acceso ilicito y al sabotaje informatico como
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agravantes, y crea la figura del robo de identidad virtual, la misma que
serviria como antecedente al delito de suplantacion de identidad, que
aun no se encontraba tipificado en esa fecha.

Proyecto de Ley N.° 1257-2011: denominado Ley que agrava los
delitos de violacién del secreto de las comunicaciones, presentado el 14
de junio del 2012 por Toméas Zamudio Bricefio, quien propone la
agravacion del delito de violacion del secreto de las comunicaciones.
Proyecto de Ley N.° 2112-2012: denominado Ley que modifica e
incorpora diversos articulos del Cddigo Penal sobre uso ilegal del
servicio de telecomunicaciones, presentado el 12 de abril del 2013 por
Renzo Andrés Reggiardo Barreto, quien propone la modificacion de los
delitos de receptacion y de hurto, ademas, solicita la incorporacion del
delito de fraude informatico.

Proyecto de Ley N.° 2398-2012: denominado Ley que modifica el
articulo 176 del Cddigo Penal e incorpora el articulo 176 — B, el delito
de utilizacion de los medios informaticos, telefonicos u otras
tecnologias de transmision de datos para ejercer influencia contra un
menor para actividades sexuales explicitas o actos de connotacion
sexual, presentado el 21 de junio del 2013 por Gustavo Bernardo
Rondon Fudinaga, quien propone incorporar el delito de uso de
tecnologias para ejercer influencia en menores de edad en temas de
indole sexual, que seria antecedente del delito de Child Grooming, que

seria incorporado.
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Proyecto de Ley N.° 2482-2012: denominado Ley que incorpora el
articulo 175-A en el Cddigo Penal tipificando el delito de acoso sexual
infantil, mediante nuevas tecnologias de informacion vy
telecomunicaciones, presentado el 17 de julio del 2013 por Julia Tevez
Quispe, quien propone la incorporacion de este delito para que sea
antecedente de la incorporacion del delito de Child Grooming.
Proyecto de Ley N.° 2520-2012: denominado Ley de prevencion de la
Cibercriminalidad, presentado el 26 de julio del 2013 por Ollanta
Humala Tasso y Juan Jiménez Mayor, quienes proponen una
legislacion que utiliza por primera vez la Cibercriminalidad como
sinbnimo de ciberdelincuencia, dejando libre la incorporacién de
modificaciones a los delitos y a sus terminos, los cuales son base
importante de la legislacion contra la cibercriminalidad.

Ley N.°30096: publicada el 22 de octubre del 2013, la misma que tiene
por objeto prevenir y sancionar conductas ilicitas que afecten los
sistemas y datos informéaticos que sean de relevancia penal, y sean
cometidas a través de tecnologias, con el fin principal de garantizar la

lucha contra la ciberdelincuencia.

m) Proyecto de Ley N.° 2991-2013: denominado Ley que modifica la Ley

N° 30096, Ley de delitos informaticos, presentado el 25 de noviembre
del 2013 por Juan Carlos Eguren Neuenschwander, quien propone
acoplarnos al contenido del Convenio de Budapest, indicando que
varios articulos no cumplian con los parametros establecidos por lo que

no solo debian medicarse sustancialmente, sino también procesalmente.
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Proyecto de Ley N.° 2999-2013: denominado Ley que propone
modificar los articulos 2—-3-4-5—-7-9-10, lo mismo en la tercera
y cuartas disposicion complementaria modificatoria en su articulo 162
C.P. y derogatoria de los articulos 6 y 8 de la Ley 30096, Ley de delitos
informaticos, presentado el 27 de noviembre del 2013 por Mauricio
Mulder Bedoya, quien propone la modificacion de la ley de delitos
informaticos y acoplarnos al Convenio de Budapest, ademas de evitar
la impunidad en los ciberdelincuentes y cerrar espacios vacios en la
legislacion.

Proyecto de Ley N.° 3017-2013: denominado Ley que modifica la Ley
N° 30096, Ley de Delitos Informaticos, e incorpora el articulo 183 — B
en el Codigo Penal presentado el 29 de noviembre del 2013 por Alberto
Beingolea Delgado, quien propone la modificacion de la Ley de delitos
informéticos y solicita la incorporacion al Convenio de Budapest,
ademas plantea que la conducta del articulo 5 deberia ser imputada
también cuando las proposiciones se hagan de manera directa, sin
necesidad de usar las TIC’s para que se considere delito.

Proyecto de Ley N.° 3048-2013: denominado Ley que modifica la Ley
de Delitos Informaticos, presentado el 05 de diciembre del 2013 por
José Luna Galvez, quien propone la modificacion del delito de
interferencia telefonica, para agregar como verbo rector la conducta
prohibida que grava dicho tipo penal.

Proyecto de Ley N.° 3105-2013: denominado Ley que modifica la Ley

de Delitos Informaticos, presentado el 18 de diciembre del 2013 por
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Carmen Omonte Durand, quien propone la Ley de delitos informaticos
y solicita la incorporacion al Convenio de Budapest, en lo relativo a la
cooperacion internacional y cooperacion interinstitucional.

r) Ley N.230171: publicada el 10 de marzo del 2014, la misma que tiene
por objeto modificar los articulos 2, 3, 4, 5, 7, 8 y 10 de la Ley N.°
30096, Ley de Delitos Informaticos, las cuales fueron consideradas
como necesarias para su mejor aplicacion en la técnica legislativa.

1.7.2. Glosario de digitalizacion.

Con respecto al problema planteado se tienen algunos conceptos claves que
van a permitir conocer un poco mas el tema de investigacion; empezando asi por los
principales términos utilizados en la era de la digitalizacion, se definen de la siguiente

manera:

% Mula o mulero: son aquellas personas que, actuan haciendo posible la
consumacion del hecho, brindando sus cuentas bancarias para transferencias
que realizan el perjuicio patrimonial de las victimas de estos delitos.

% Ingenieria social: proceso de la comunicacién que busca engafiar a un
usuario con la finalidad de sacarle dinero o suplantar su identidad, para
obtener datos personales del mismo o de terceros (Sain, 2018).

% Informatica: Jiménez (2017) la define como aquella disciplina que investiga
la estructura y la propiedad de la informacion cientifica, y a su vez hace
posible el tratamiento automatico y racional de la informacion por medio de

un ordenador.
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Delito Informatico: es la accion que reune las caracteristicas que delimitan
el delito que vulnera los derechos de autor del titular de un elemento
informatico, ya sea hardware o software (Davara, 1995).

Hardware: segin la Real Academia Espafiola, es aquel conjunto de
componentes que conforman la parte fisica de una computadora (Jiménez,
2017).

Software: a diferencia del Hardware, es el conjunto de programas,
instrucciones y reglas que se encuentran en la computadora, para entenderlo
mejor es aquel equipamiento légico de un ordenador. (Jiménez, 2017)
Spam: Correo electrénico masivo no solicitado destinado a transmitir
publicidad comercial de forma gratuita o engafar a las personas para que
visiten paginas web ilegales o sospechosas. (Rojas, 2013)

Ciberdelito: acto ilicito que es cometido mediante el uso de internet,
computadora, telematica y uso de las TICs, con el fin de poder acceder a los
sistemas informaticos para sustraer datos, dafiar programas y suplantar la
identidad y asi poder causar perjuicio a terceros. (Jiménez, 2017)
Ciberespacio: es el entorno virtual en el cual se realiza un hecho punible, ya
que es dificil de ser perseguido por el espacio virtual existente, y en donde se
tiene mas oportunidad de escape. (Jiménez, 2017)

Ciberdelincuencia: es aquel comportamiento ilicito que se realiza a traves
de operaciones electronicas, que atentan la seguridad de los datos personales
que se procesan, ademas, son aquellas acciones ilegales que tienen como
objetivo principal destruir y dafar la confidencialidad, integridad y

disponibilidad de los sistemas a través del internet. (Jiménez, 2017)
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1.7.3. Modalidades para obtener la informacion en los ciberdelitos.

En este punto se van a desarrollar las diferentes modalidades que utilizan los

ciberdelincuentes para poder obtener la informacién privada de sus victimas y asi

poder cometer diferentes ilicitos penales:

Falso bono Estatal: este tipo de estafa se produce a través de mensajes
de texto o redes sociales, en las que solicitan a la victima el ingreso de
su informacion personal y financiera, ademas de un depoésito de una
cantidad exacta de dinero o recargas telefénicas, las cuales estarian
dentro del delito de estafa en el articulo 196° del Codigo Penal.
(Espinoza, 2022, p.118)

Falsa retencién bancaria: esta modalidad se da a través de mensajes
en redes sociales, en las cuales el ciberdelincuente envia informacion al
azar y adjunta un link de phishing en el cual solicita a sus victimas el
ingreso de sus datos alegando que se le ha realizado una retencion
bancaria de sus fondos, por lo que, debera ingresar informacion
obligatoriamente, esta modalidad se configura como el delito de estafa
agravada para acceder o sustraer los datos de una tarjeta bancaria, y esta
tipificado en el articulo 196 — A inciso 5 del Cddigo Penal. (Espinoza,
2022, p.118)

Falsa oferta de trabajo: esta modalidad fue mas frecuente durante la
pandemia del COVID-19, y se produce a través de anuncios en redes
sociales mediante convocatorias de trabajo con atrayentes salarios para
empresas mineras, constructoras, entre otra, las cuales luego de

contactar a su victima exigen el pago de sumas de dinero para la
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realizacion de capacitaciones, las cuales nunca llegan a producirse, pues
después el ciberdelincuente desaparece, estda modalidad configura el
delito de estafa, y se encuentra dentro del articulo 196° del Cddigo
Penal. (Espinoza, 2022, p.118)

iv.  Reposicion de chips con fines de fraude informatico: esta modalidad
es bastante comun y se realiza a través de ciberdelincuentes que tienen
como complices a empleados de empresas de telefonia, y su forma de
cometer estos delitos es la siguiente:

a. El ciberdelincuente llama a una empresa telefonica
suplementando la identidad del titular, para asi poder bloquear la
linea telefonica seleccionada.

b. El complice, repone dicho chip en un distribuidor de la empresa
telefonica.

c. Se envian mensajes a los bancos del titular, solicitando la
reposicion de sus claves secretas.

d. Realizan transferencias bancarias a cuentas de terceras personas,
para que estas actien como mulas o receptores de dichas
transferencias bancarias que no fueron autorizadas por el titular.

Ante esta modalidad, el Organismo Supervisor de Inversion Privada en
Telefonia (Osiptel), dispuso que, desde el 12 de junio del 2022, todas
las empresas telefonicas deberan brindar una contrasefia Unica a sus
usuarios, para que éstos puedan evitar suplantacion de identidad en sus

chips, y asi se evite el fraude informatico, pues este supuesto configura
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el delito de suplantacion de identidad y fraude informaético, en los
articulos 8 y 9 de la Ley N.° 30096. (Espinoza, 2022, pp.118 - 119)

v. Creacion de falsa pagina de red social para solicitar dinero: esta
modalidad es comun mediante la creacion de perfiles falsos en redes
sociales, de personas conocidas, profesionales 0 empresas, para lo cual
el ciberdelincuente utiliza nombres y fotografias de las mismas para
hacerse pasar por ellos, y asi poder solicitar dinero a sus contactos, este
supuesto configura el delito de suplantacién de identidad, en el articulo
9° de la Ley N.° 30096. (Espinoza, 2022, p. 119)

vi. Estafas piramidales y mediante el uso de criptomonedas: estas
estafas son muy frecuentes en la actualidad y aparecen en internet a
través de anuncios de inversion informética lucrativa, la cual requiere
un pago por derecho de admision y ademas, que se reclute a otras
posibles victimas quienes deberan realizar la misma accion del pago del
derecho de admision, para que de este pago una parte sea el gancho para
la persona que recluto y el resto va directo al creador de la piramide,
asimismo, las criptomonedas son inversiones de alto riesgo, debido a la
volatilidad que presenta, pues con esto solo se cometen delitos de estafa
simple, ya que al no ser una moneda oficial y emitida por una entidad
financiera, no se configuraria como un delito de estafa agravada, por lo
que, se encuentra como estafa simple dentro del articulo 196° del
Caodigo Penal. (Espinoza, 2022, pp. 119 - 120)

vii.  Carta nigeriana: en esta modalidad se da a través de un correo

electronico en el cual se escribe a la posible victima y se le hace creer
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que ha sido beneficiada con una herencia familiar, un testamento, etc.,
en los cuales solicitan los datos personales o el envio de una cantidad
de dinero para concretar el beneficio, este delito configura estafa simple
y esta dentro del articulo 196° del Cddigo Penal. (Espinoza, 2022,
p.120)

viii.  Sexting: aqui se da el envio y recepcion de imagenes y videos de
contenido sexual entre dos personas, este envio no configura un delito
en si mismao, pero, si es difundido a través de las redes sociales, paginas
web u otro medio electronico dentro de la red, se estaria cometiendo el
delito de difusion de imagenes, materiales audiovisuales o audios con
contenido sexual, en el articulo 154 — B del Cddigo Penal. (Espinoza,
2022, p. 120)

iX.  Grooming o Child Grooming: esto se da cuando un mayor de edad se
acerca una persona menor de 14 afios, con la finalidad de solicitarle
imagenes o videos de contenido sexual o para realizar actos de
connotacion sexual, con él o con otra persona, este delito se considera
previo a la pornografia infantil, sin embargo, es un delito independiente,
ya que el simple hecho de solicitar material con contenido sexual a una
persona menor de 14 afios, se encuentra dentro del delito de
proposiciones a nifios, nifias y adolescentes con fines sexuales por
medios tecnoldgicos. (Espinoza, 2022, p. 120)

X.  Revenge porn: esto se llama a la venganza pornografica y consiste en
la publicacidn de contenido de connotacion sexual no autorizado por la

otra persona o victima que realizd dichas imagenes, en este caso el
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sujeto activo de este delito mayormente suelen ser ex’s parejas o
personas que tienen una rivalidad con la victima, y su fin principal es
vengarse realizando la publicacion de videos o fotografias de contenido
sexual, lo cual esta configurado en el delito de difusion de iméagenes,
materiales audiovisuales o audios con contenido sexual que se
encuentra dentro del articulo 154 — B del Cddigo Penal. (Espinoza,
2022, pp. 120 - 121)

xi.  Ciberacoso: aqui se encuentra el asedio reiterado a una persona sin su
consentimiento, lo cual constituye el delito de acoso en el articulo 141
— A del Cédigo Penal. (Espinoza, 2022, p. 121)

xii.  Stalking: esta modalidad consiste en espiar a una persona acecharla u
hostigarla, hasta que se realice la comision del delito de acoso en el
articulo 141 — A del Cadigo Penal. (Espinoza, 2022, p.121)

xiii.  Cyberbullying: esta modalidad es muy comun en las redes sociales y
la mayoria de veces se da entre menores de edad, lo cual va generando
graves secuelas psicologicas y sociales para las victimas, pues consiste
en una conducta en que los sujetos activos desprecian a sus victimas
marginandolas o tratandolas mal, ya sean por motivos eétnicos,
religiosos o politicos, lo cual constituye el delito de discriminacion e
incitacion a la discriminacion dentro del articulo 323° del Codigo Penal.
(Espinoza, 2022, p.121)

xiv.  Phishing: esta modalidad consiste en el envio de links a traves de
correos electronicos o mensajes en redes sociales, los cuales las

victimas al ingresar a estos links enviados van a recolectar los datos de
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las tarjetas bancarias de sus titulares para realizar transferencias de
dinero no autorizadas esta modalidad esta dentro del delito de estafa
agravada y el delito de fraude informatico. en el articulo 196 — A en el
Codigo Penal y articulo 8° de la Ley N.° 30096. (Espinoza, 2022, p.
121)

Xv.  Smishing: es una modalidad de phishing ya que se da a través de
enlaces, pero estos se remiten a través de mensajes de texto y se
configuran en el delito de estafa agravada y delito informético en el
articulo 196° del Cddigo Penal y la Ley N.° 30096. (Espinoza, 2022, p.
121)

xvi.  Vishing: en esta modalidad el sujeto activo es un suplantador, y se hace
pasar por otra persona para poder conseguir la informacion personal y
financiera de sus victimas y asi poder usarlas en el delito de fraude
informaético, el que configura el delito de suplantacion de identidad y
fraude informatico, en los articulos 9° y 8° de la Ley N.° 30096.
(Espinoza, 2022, p. 122)

xvii.  Pharming: esta modalidad consiste en crear paginas falsas de entidades
bancarias u otras, con el fin de apoderarse de los datos de cuentas
bancarias de usuarios para cometer el delito de abuso de mecanismosy
fraude informatico en los articulos 10° y 8° de la Ley N.° 30096.
(Espinoza, 2022, p. 122)

xviii.  SKkimming: esta modalidad es la clonacion o fotos de tarjetas bancarias,
para utilizar datos en el fraude informatico, y son colocados en los

cajeros automaticos o en los agentes, para que la victima al momento
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de pasar su tarjeta se almacene dicha informacion en un dispositivo
electronico. (Espinoza, 2022, p. 122)

xiX.  Keylogging: esto se produce cuando se introduce un virus malicioso en
la computadora o celular, que registra todo lo que se teclea y estaria
dentro del delito de acceso ilicito. (Espinoza, 2022, p. 122)

XX.  Ransomware: se trata de un secuestro de los datos informaticos que se
encuentran en un determinado computador, a través del cual los
ciberdelincuentes buscan conseguir con el pago de un dinero para poder
acceder a dicha informacion y se configura el delito de acceso ilicito.

(Espinoza, 2022, p. 122)

1.7.4. ¢Qué es el Phishing?

En primer lugar, es importante analizar a que se le denomina phishing, ya que
no tiene un concepto en especifico, pues atn no existe una definicion que lo reconozca
como tal, y esto es debido a que las conductas que utilizan los ciberdelincuentes son
distintas y se realizan en toda la red, sin embargo, dichas conductas suelen presentar
caracteristicas en particular que las permiten ubicarlas dentro del phishing, y poder
diferenciarlas de otros métodos informaticos delictivos.

Usualmente, esta palabra es utilizada para calificar a uno de los métodos mas
utilizados por los ciberdelincuentes, los cuales lo utilizan para estafar y obtener la
informacion de sus victimas de forma fraudulenta, requiriendo informacion detallada
como: contrasefias, informacion de tarjetas o entidades bancarias a las que pertenecen,
a través de links enviados en internet, haciendolas caer en error.

Por otro lado, este término se deriva de la palabra ‘fishing”, haciendo

referencia al intento que se hace para que las victimas muerdan un anzuelo. Ademas,
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mayormente los hackers reemplazan la letra “/” con las letras “ph”, haciendo
referencia a la antigua forma de hacking telefoénico conocida como “phreaking”.

En este sentido, se puede decir que en las ultimas décadas surgié una nueva
forma de comportamiento, que consistia en el envio masivo de correos electrénicos,
en la actualidad, se utilizan links o enlaces los mismos que simulan una comunicacién
de carécter oficial con la empresa o persona suplantada, con el fin de obtener
informacion confidencial, por parte de los usuarios que se convierten en sus victimas
y quienes son los seleccionados para recibir este tipo de mensajes.

Ante esto, es importante reconocer al sujeto activo que realiza el Phishing,
quien es un estafador, que conoce técnicas de ingenieria social e informatica, a través
de la cual se gana la confianza de sus victimas haciéndose pasar por una persona o
empresa de confianza emitiendo un comunicado oficial a través de sus redes sociales
en internet, mayormente mediante correos electronicos, mensajes de difusion, links
entre otros, los mismos tienen como funcion principal obtener informacion de caracter
confidencial por parte de los receptores de este tipo de mensajes.

Finalmente, Leguizamon (2015) define al phishing como el proceso por el cual
una persona es contactada por email o por teléfono por alguien que simula ser una
institucion legitima para obtener datos privados, tales como datos bancarios,
contrasefas, datos personales, etc. para que luego esta informacién obtenida de forma
fraudulenta sea utilizada para acceder a las cuentas personales de las victimas y causar
pérdidas econdmicas o suplantacion de identidad.

1.7.5. Bien juridico del Phishing

Es necesario saber que, al momento de identificar el bien juridico protegido por

el phishing, la mayoria de veces este se relaciona directamente con el ambito bancario,
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pues en la mayoria de veces el phisher utiliza esta modalidad para obtener informacion
financiera de sus victimas, y asi luego poder utilizarlas para realizar transferencias
bancarias a sus cuentas o a las de un tercero, por lo que, es un error comun considerar
que el phishing afecta Unicamente al patrimonio, pues en la realidad, el phishing es un
proceso que tiene como fin principal obtener la informacion confidencial de sus
victimas, sin la necesidad de que esta contenga un valor econémico, ya que a veces, a
través del phishing, una persona puede acceder a las redes sociales, email, one drive u
otros servicios virtuales de su victima, para solo mantener su informacion personal y
asi poder utilizarla posteriormente, lo cual nos permite evidenciar que el bien juridico
afectado por el phishing, solamente dependera del tipo de uso que realice el phisher
con la informacion personal que obtuvo de su victima, y para qué tipo de delito busca
aplicarlo posteriormente, por lo que, resulta importante poder identificar la
confidencialidad de la informacion sensible como bien juridico, pues tipicamente este

tipo de conducta vulnera la informacion obtenida para poder ser usada para otros fines.

1.7.6. Etapas del phishing

El phishing, al ser una conducta compleja y al presentar diversas etapas, hace
que se complique su tratamiento juridico, lo que dificulta el poder determinar cuando
es que se produce la afectacion de un bien juridico, por eso es importante reconocer
las seis fases de ataque que presenta el phishing, de acuerdo al analisis realizado por
Valle (2013), siendo las siguientes:

= Planificacion: Aqui el phisher, tiene que tomar las decisiones de lo que
va a realizar, teniendo en cuenta a quien va dirigido el ataque, como,

cuando y donde se va a realizar el ataque, queé tipo de truco va a utilizar,
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qué medios utilizara y cudl es su objetivo principal, por lo que, en este
caso se define también el nivel de aporte por parte de la victima.

= Preparacion: En esta fase, los ciberdelincuentes deben conseguir un
software, que les permita obtener los datos de contacto, localizar el
destino de ataque, preparar sus equipos y construir o disefiar las paginas
web en las que realizaran el fraude, todo esto de acuerdo al tipo de delito
que plantean ejecutar.

= Ataque: En este momento, el phisher requiere la actuacion de sus
victimas, pues necesita que estas interactien con los medios
informaticos utilizados o creados, para que la comision del delito se
Ileve a cabo.

= Recoleccion: Como su propio nombre lo dice, aqui se recogen los datos
obtenidos mediante la fase anterior referente al ataque, pues aqui se
Ilevd a cabo la interaccion entre la victima y los medios utilizados por
el phisher, para la obtencion de la informacion confidencial de su
victima, permitiéndole también obtener sus datos personales.

= Fraude: Una vez que ya se obtuvieron los datos personales de su
victima, sigue la comision del delito, y es que en este caso los
ciberdelincuentes realizan la estafa de forma directa o indirecta,
vendiendo la informacion robada a otros phishers para que estos puedan
cometer el delito.

= Post - ataque: Al ser la ultima fase, esto tiene como finalidad principal

que el ciberdelincuente elimine las pistas que hayan quedado durante
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toda la ejecucion y asi todos los implicados en el ataque pueden ser

considerados como susceptibles durante el proceso.

1.7.7. Tipos de Phishing

Cuando hablamos de los tipos de phishing, no solo hablamos de su finalidad

por la que se comete, sino en el procedimiento realizado por el phisher para obtener la

informacion confidencial de sus victimas, esto desarrollado bajo el anlisis planteado

por Valle (2013), de la siguiente manera:

Phishing engafioso: es el envio de un correo electrénico engafioso en
el que se suplanta a una empresa o institucion de confianza, donde el
receptor pulsa en el enlace contenido en el mensaje y es desviado de
manera inconsciente a un sitio web fraudulento (Belisario, 2014).
Phishing basado en software malicioso — malware — based Phishing:
este refiere a cualquier tipo de ejecucion de un software malicioso en el
ordenador de la victima, el mismo que se puede dar a través de cualquier
accion que permita la ejecucion del malware en su maquina, estas
técnicas sociales buscan conseguir que el usuario interactie con el
contenido ofrecido para la obtencién de su informacién. (Leguizamon,
2015).

Phishing basado en el DNS o Pharming: Aqui se da la interferencia
del proceso de busqueda del nombre de dominio (la traduccion de la
direccion introducida en el navegador a la direccién IP). Y es que el
pharming, supone un peligro mayor que algunas de las otras variantes

que se han mencionado, ya que la colaboracion de la victima es aln

Ravines Carrera, Y

Pag. 42



1

UNIVERSIDAD
PRIVADA
DEL NORTE

Fundamentos juridicos para incorporar el phishing como
agravante en el articulo 11° de la ley N.° 30096 — Ley de
delitos informaticos en el Peru.

menor y, ademas, la careta empleada por los ciberdelincuentes es mas
real.

Phishing mediante introduccion de contenidos: Esta modalidad
consiste en introducir contenido malicioso en un sitio web legitimo, en
donde este contenido puede tener diversas modalidades, ya sea,
redirigir a los visitantes a otra pagina, instalar algin tipo de malware en
el ordenador de los usuarios, entre otros.

Phishing mediante la técnica del intermediario: Esta técnica implica
el posicionamiento del phisher entre el ordenador del usuario y el
servidor web legitimo, siendo asi que el delincuente cuenta con la
capacidad de filtrar, leer, e incluso modificar la informacion que se
transfiere desde el servidor atacado y viceversa, sin que las partes sean
conscientes de la violacion de su seguridad, siendo el principal objetivo
el robo de informacidn confidencial, ya sea para su uso, para una venta
posterior, 0 para el secuestro de la sesion (session hijacking), en cuyo
caso podra mantener esa informacion.

Phishing de motor de busqueda: Aqui se crean paginas web para
productos o servicios falsos, las mismas que introducen en los indices
de los motores de busqueda, en la cual esperan que los usuarios visiten
estas paginas para realizar sus compras y proporcionen informacién
confidencial, o directamente realicen transferencias bancarias,
normalmente, las falsas ofertas suelen ser mejores que las ofrecidas por

empresas legitimas, con el objetivo de atraer a mas victimas posibles.
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Spear Phishing: Esta es una técnica donde el phisher elige
cuidadosamente a su victima, la estudia, y luego realiza el engafio
mediante medios informéticos, aqui el phisher usa un tipo de
informacion personal de la victima para elaborar un engafio

convincente y asi poder vulnerar su ciberseguridad.

1.7.8. Formas para detectar el Phishing

Finalmente, siguiendo la interpretacion de Valle (2013), para poder detectar el

phishing, es importante tener en cuenta las caracteristicas mas comunes que presenta

este tipo de modalidad, las cuales son:

El uso de nombres de compafias conocidas, pues los
ciberdelincuentes actian mediante una imagen corporativa la misma
que debe ser conocida en el mercado, para que asi generen confianza en
los usuarios.

Uso del nombre real de un empleado que pertenece a la empresa,
con el fin de que este aparezca como responsable original del correo
enviado, pues asi el usuario al comunicarse con la empresa para
confirmar la veracidad del correo, este brindara el nombre del remitente
del correo, para que se pueda confirmar que dicha persona labora en su
empresa.

Direcciones web con apariencia oficial, en este caso, la mayoria de
veces el correo electronico de una empresa o tienda redirige a la pagina
oficial de la misma, en este caso, el correo fraudulento lleva al usuario
a un sitio web aparente de la empresa, el mismo que estan funcionando

solamente como pantalla para poder robar su informacion.
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- Factor miedo, esto se da cuando la empresa comunica a sus clientes
que se estan dando una nueva modalidad de fraude o de actos
informaticos delictivos, lo cual pone en alerta a los usuarios y evita que
estos ingresen a determinados sitios web o correos electrénicos
maliciosos, por lo que, en este caso el phisher amenaza a los usuarios
indicandoles que pueden sufrir una posible pérdida econdmica, la cual
afecta directamente a su cuenta como cliente, razon por la cual, el
usuario en un momento de panico accede a las indicaciones que el
phisher le indica y se convierte en victima brindando la informacion

necesaria para la comision de otros delitos.
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CAPITULO Il: METODOLOGIA

2.1. Tipo de investigacion segun la finalidad

El tipo de investigacion fue basico, ya que como se indica en la doctrina, este tipo de
investigacion tiene como objetivo principal la obtencion y recopilacion de informacion para
construir una base de conocimiento con el cual formular nuevas teorias o modificar las
existentes y asi poder incrementar los conocimientos tedricos, cientificos o filosoficos, que
forman parte de la investigacion, pero sin buscar contrastarlos con algln aspecto practico

existente (Ingenium, 2020).

Siendo asi que, en la presente investigacion, fue basico porgue si bien, en principio
se buscd responder a la pregunta de investigacion referida a ¢cuéles son los fundamentos
juridicos para incorporar el phishing como agravante en el articulo 11° de la ley N.° 30096
— Ley de delitos informaticos?, con ello, a su vez, se tuvo a bien lograr desde la perspectiva
metodoldgica un aporte al desarrollo de mayor conocimiento en la rama del derecho penal y
para que otros investigadores juridicos tengan cierta base para emprender futuras
investigaciones relacionadas a la presente y asi generar nuevos argumentos que ayuden al

desarrollo de mas teorias o teorias mas completas sobre el tema que se ha analizado.

2.2. Disefio de la investigacion

El disefio fue no experimental, ya que como en la doctrina se indica, este disefio se
caracteriza, porque en este la investigacion el investigar emprende la busqueda de datos sin
la necesidad de hacer alguna maniobra con las variables (Hernandez, Fernandez y Baptista,
2016).

En base a ello, se puede decir que, en la presente investigacion sélo se limit6 a

observar los hechos tal y como ocurrieron en su ambiente natural, sin que estos hayan sufrido
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manipulacion alguna por parte nuestra, es asi que solamente se enfoco en lograr responder a
la pregunta de investigacion, alcanzar los objetivos y comprobar la hipdtesis planteada, sobre
la base del recojo y analisis de datos provenientes de distintas fuentes que tenian relaciona
directa con las variables o categorias juridicas de la presente tesis, como se diria en Derecho;
pero, sin realizar algin experimento con aquellas, sino, tan solo se las abordo desde un
aspecto abstracto, asi pues una premisa fue explicar como es que la falta de una regulacion
legal sobre el phishing en nuestro ordenamiento juridico, puede provocar que dicha conducta
en nuestro pais no pueda ser objeto de persecucién penal y que dichos actos ilicitos puedan
quedar impunes hasta la actualidad.

Pues, frente a dicha problematica, se busca dar solucion mediante la integracion del
phishing como una agravante en el articulo 11° de la Ley de Delitos Informéticos — Ley N.°
30096, para que de este modo dicha conducta no siga siendo impune y que se permita a los
operadores de justicia poder actuar apropiadamente frente a este tipo de fenémenos social
tecnologico, teniendo como base las adecuadas normas legales, que le garanticen la correcta

investigacion penal.
2.3. Enfoque de la investigacion

Esta investigacion tuvo un enfoque cualitativo, el cual de acuerdo a Jaramillo,
Valarezo y Astudillo (2014) consiste en que, en este tipo de investigaciones se emprende un
analisis de los datos con el fin de categorizarlos, clarificarlos, sintetizarlos y compararlos,

para asi arribar a una vision mas amplia respecto a la situacion de lo estudiado.

Es asi, que en esta investigacion se analizaron los datos provenientes de fuentes como
la doctrina, la ley y la jurisprudencia, en el sentido de identificar sus principales cualidades

0 caracteristicas para ver el panorama real y completo del problema de investigacion referido
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a ¢cuales son los fundamentos juridicos para incorporar el phishing como agravante en el
articulo 11° de la ley N.° 30096 — Ley de delitos informaticos?; de tal forma que eso permita
encontrar las teorias juridicas que ayuden a responder a esta pregunta de investigacion, y se

brinde recomendaciones y un aporte.
2.4. Alcance de investigacion

El alcance de esta investigacion fue descriptiva, ya que como lo indica Monje (2011)
este sefiala que: “se propone este tipo de investigacion describir de modo sistematico las
caracteristicas de una poblacion, situacion o area de interés. (...) busca unicamente describir

situaciones o acontecimientos (p. 26)”.

Es por esto que, esta investigacion busco describir la realidad problematica del
phishing y su necesidad de integrarlo como una agravante mas del articulo 11° de la Ley N.°
30096 — Ley de Delitos Informaticos en el PerQ; por lo que, después de la busqueda de la
informacion, se logro definir e identificar al phishing dentro de la Ley de delitos
informaticos, teniendo en cuenta, la interpretacion de la noma, la identificacion del verbo
rector, el sujeto activo, el sujeto pasivo y el bien juridico afectado por este delito, finalmente,
se buscd conseguir conclusiones favorables que ayuden a confirmar la hipotesis planteada y
asi también poder brindar posteriormente una propuesta normativa para que el phishing sea
considerado como una agravante mas del articulo 11° de la Ley N.° 30096 — Ley de delitos

informaticos en el Perd.

2.5. Poblacion y muestra (Materiales, instrumentos y métodos)

2.5.1. Poblacion
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Esto se conoce como el grupo de personas, seres vivos, objetos, casos,
situaciones, etc. sobre los cuales los investigadores estan interesados en estudiar para
comprobar la hipotesis planteada al respecto de ellos. Este conjunto posee una 0 mas
caracteristicas, propiedades, atributos los cuales deben ser precisados en el tiempo y
el espacio para que tenga un caracter inequivoco (Urquiaga, 2018).

2.5.2. Muestra

Esto es visto como una parte de la poblacion, que tienen caracteristicas que
devienen de la misma, por lo cual, los resultados obtenidos en la muestra ayudan a

generalizar a la poblacidn, segun lo dice Carrasco (2005).

En funcidn a lo expuesto, en la presente se planteo como muestra y poblacion
lo expuesto en la siguiente tabla.

Tabla 1

Poblacion y muestra de la investigacion

Poblacion Muestra
Ley N. 230096 — Ley De Delitos
Principales normas nacionales en Informaticos en el Per.

materia penal.

Principales autores en la doctrina Vidal (2022).

internacional especializada en Dexia abogados (2022).
derecho penal

Jiménez (2017)

Principales autores en la doctrina Espinoza (2022)
nacional especializada en derecho Vega y Arévalo (2022)
penal
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Principales casos de jurisprudencia RN 1960-2019, Lima Sur.
nacional en derecho penal RN 2134-2016, Callao.

Fuente. Elaboracion propia

Como se aprecia, en la Tabla 1 se indica que la poblacién estuvo referida a
distintas fuentes del derecho principalmente normativa, doctrina y jurisprudencia, de
las cuales se obtuvo una muestra, en base a muestreo de tipo no probabilistico o no
aleatorio, porque se eligié de una manera intencionada haciendo uso de criterios de
inclusién y exclusion.

Ahora bien, explicando los criterios de inclusion y exclusion usados en la
presente, se tiene la siguiente tabla.

Tabla 2

Criterios de inclusion y exclusion de la tesis

Criterios de exclusién
Criterios de inclusion

Se relacionen a la pregunta de Que no sea informacion de libre acceso.
investigacion.

Que no sea informacion juridica sino de otras

Se relacionen a los objetivos de g
carreras distintas a Derecho.

investigacion.

Ayuden a verificar la hipotesis Que sean en idiomas extranjeros de poco uso.

Provengan de bases de datos de Que sea informacion de hace mas de 20 afios.
revistas indexadas y RENATI.

Fuente. Elaboracion propia.

En la Tabla 2 se aprecia que se usaron criterios de inclusiéon y exclusion,
referidos a diversos aspectos relacionados a la tesis que ayuden a lograr lo propuesto,
ademas como otros aspectos en la exclusion referidos a aspectos meramente formales

de la informacion.
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2.5.3. Técnica

Es la ejecucion de los medios auxiliares del método. El investigador utilizara
una serie de procedimientos y acciones que permitan recolectar estructuradamente la
informacion. Es necesario que este enuncie y describa las técnicas y rutas que utilizara
(observacion, entrevista, analisis casos, etc.), como y cuando los aplicard (Urquiaga,
2018).

La técnica a emplearse en la presente investigacion fue la que destaco los
documentos relevantes, los mismos que fueron analizados minuciosamente con la
informacion doctrinaria y legislativa sobre el tema de investigacion, la cual fue la de
anlisis de contenido.

Para Andréu (2018) indica que el analisis de contenido en un sentido amplio,
es una técnica de interpretacion de textos, ya sean escritos, grabados, pintados,
filmados u otra forma diferente, donde puedan existir toda clase de registros de datos,
trascripcion de entrevistas, discursos, protocolos de observacion, documentos,
etcetera, en donde el denominador comun de todos estos materiales es su capacidad
para albergar un contenido que leido e interpretado adecuadamente nos abre las puertas
a los conocimientos de diversos aspectos y fenomenos de la vida social.

Esta tecnica ayudé a fortalecer los puntos principales que forman parte del
desarrollo del presente trabajo de investigacion; aplicandolo de la siguiente forma:
realizando recopilacion de informacion, respecto al phishing, como se da, sus
modalidades, el bien juridico protegido, sus tipos y la falta de regulacion en el sistema
juridico peruano; por lo que se recurrid a diversos medios para obtener la bibliografia

necesaria, tales como libros, articulos, revistas, legislacién nacional e internacional,
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doctrina comparada en modalidad fisica y virtual, y noticias y paginas web nacionales
e internacionales para conocer mas sobre el tema.
254, Instrumentos

Es un recurso que utiliza el investigador para registrar informacion o datos
sobre las variables que tiene en mente (Hernandez, 2014), por lo que, en la presente
investigacion los instrumentos que se empleo6 fue la ficha.

Este instrumento permitié obtener la informacion necesaria (libros, revistas
juridicas, articulos online) para el desarrollo del marco tedrico, se define como:
“Documento donde el investigador recopila, con criterio selectivo y siguiendo ciertas
normas técnicas, toda informacién sustancial referida a un tema especifico, que luego
le sirva para la sustentacion teorica” (Rojas, 2002, p.29).

Este instrumento ayudd en la presente investigacion al momento de la
obtencion de recoleccion de la informacion, la cual era necesaria para identificar y
almacenar la informacion que fue utilizada en el desarrollo de la introduccion, ademas,
este instrumento se utilizo para realizar las sintesis de las ideas o conceptos basicos
que se consideran de mayor importancia para la investigacion, en las cuales se
extrajeron informacion relevante de un texto extenso, para obtener conceptos que

contengan ideas propias, a partir de datos que proporcionan los autores.

2.6. Procedimiento de recoleccién de datos

Primero, se busco informacidn en bases datos como RENATI y revistas indexadas
donde se encontro informacion juridica respecto al tema y problema de investigacion, con
base en ello, se establecio la poblacion y muestra, y en concordancia con el problema de

investigacion planteado y los objetivos.
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Luego, en funcidn a la poblacion y muestra se identifico las técnicas e instrumentos
que se iban a usar para recoger los datos respecto a la muestra identificada. Asi, se utilizd
como instrumento la ficha y para analizar los datos recogidos de este instrumento se uso la
técnica de analisis de contenido. Con el cual, se pudo obtener solo aquellos datos de
documentos relevantes para la tesis, proveniente de normas nacionales, doctrina

internacional y nacional y jurisprudencia nacional.

Con los resultados de lo obtenido en base a lo anterior, recién se pudo pasar a lo
siguiente, que fue la discusion de los resultados, para lo cual se usaron los métodos de
andlisis de datos, siendo primero se usaron los métodos inductivo y comparativo. Ello,
permitié arribar a una discusién de los resultados bajo una perspectiva metodoldgica mas
general. Pero, como la presente investigacion se asienta en el campo del Derecho, entonces
se usaron otros metodos de andlisis de datos como el historico, hermenéutico y dogmaticos,
con ello se pudo desarrollar una discusion mas especifica para el campo del Derecho, segun
se detalla més adelante. Y asi, se pudo generar las conclusiones y recomendaciones alineadas

a la presente tesis.

En todo el procedimiento de la presente tesis, se usaron herramientas para almacenar
y procesar los datos como: una computadora, un USB, un celular y programas informaticos

como Microsoft, Word, Excel y PowerPoint.
2.7. Método de anélisis de datos
Es el conjunto de procedimientos l6gicos ordenados que se utilizan para investigar y

obtener nuevos conocimientos (Urquiaga, 2018). Por otro lado, para Yaries (2014), es el

procedimiento en donde el investigador tamiza los datos mas relevantes de la informacidn
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procesada, para aplicar el método de la hermenéutica de forma clara y definitiva, por lo que,

para el presente trabajo se utilizaron los métodos juridicos y cientificos:

2.7.1.

Metodos de analisis cientificos o generales.

Inductivo: En la presente investigacion se us6 el método inductivo, ya que es
caracteristico de las investigaciones cualitativas, donde en lugar de iniciar con
una teoria y luego dirigirse al mundo empirico para confirmar estos datos y
resultados, el investigador ahora deberd comenzar examinando los hechos en
si y durante el proceso desarrolla una teoria coherente para representar lo que
se estd observando (Herndndez, Fernadndez y Baptista, 2014).

Este método al dirigirse desde lo particular hasta lo general, hace que se
observe, se describa y se analice la realidad problemética para posteriormente
desembocar en conclusiones y teorias, por lo que, en la presente investigacion
se analizaron los datos obtenidos de los informes emitidos por el Ministerio
Publico a nivel nacional a fin de conocer el porcentaje de delitos informaticos
en el Per(, y poder reconocer cuantos se desarrollaron en materia del phishing,
para asi poder llegar a la conclusion de la necesidad de tipificacion de dicha
conducta para erradicar su impunidad.

Comparativo: se aplica a las investigaciones cualitativas, la cual permite
conocer la totalidad de los hechos y fendmenos de la realidad estableciendo sus
semejanzas y diferencias en forma comparativa, dejando asi que los resultados
de las comparaciones metodologicas nos llevan légicamente a encontrar la
verdad. Este método se usé en la presente investigacion para establecer las

semejanzas y diferencias que presentan los ordenamientos juridicos de otros
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paises con el nuestro, de acuerdo a la regulacion establecida en los delitos
informaéticos, y especificamente sobre el phishing.

Metodos juridicos

Al estar en el campo del Derecho, en la tesis se hizo necesario recurrir a

métodos mas de esta disciplina a fin de tener datos mas relevantes para la tesis. Asi, se

usaron estos:

Histdrico: Este método fue necesario porque ayudo a realizar un analisis de la
normativa vigente, a fin de determinar si se regula o no la conducta delictiva
materia de estudio conforme a la Ley N.° 30096 — Ley de Delitos Informaticos.
Hermenéutico: es aquel método basico del conocimiento cientifico que
implica la observacion de los hechos o fendmenos facticos y su interpretacion,
para determinar su significado y sentido. (Aranzamendi, 2013).

En la presente investigacion este método fue util, porque ayudd a demostrar
que el phishing es un fendmeno social que cobra mayor relevancia en la
sociedad conforme los avances tecnoldgicos y a través de la actualidad,
haciendo uso de la interpretacion de jurisprudencia que permitié poder analizar
los fundamentos juridicos que se encuentran como problematica de la presente
investigacion y demostrar la necesidad de integracion en nuestra normativa.
Dogmatico: Para Ramos (2000): Se inscribe en el &mbito de pensamiento que
ubica al Derecho como una ciencia o técnica formal y, por consiguiente, como
una variable independiente de la sociedad, dotada de autosuficiencia
metodoldgica y técnica, ya que, una tesis de grado que se inspira en el método

dogmatico visualizara el problema juridico solo a la luz de las fuentes formales.
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En ese sentido, este metodo permitio que en la presente investigacion se pueda
recurrir a las fuentes formales del derecho como doctrina nacional e
internacional y la normativa nacional, que nos brind6 informacién necesaria
para el adecuado analisis del phishing, y asi poder confirmar la postura
planteada respecto a la existencia de una regulacion que permita sancionar las
conductas punibles que no estdn correctamente reguladas en nuestro

ordenamiento juridico.
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CAPITULO Ill: RESULTADOS

3.1. Objetivo especifico 1: Identificar y analizar los bienes juridicos afectados en la Ley

N.° 30096 — Ley De Delitos Informaticos en el Per(.

Con respecto a este objetivo, los resultados a nivel normativo son los siguientes:

Tabla 3

Principales elementos de los tipos penales regulados en los articulos de la Ley N.° 30096 —

Ley de Delitos Informéticos y del Phishing como delito a nivel normativo.

Tipos Pt?n_ales SUJgto SUJt_ato Verbo Rector Modalidades Bien Jur.IdICO
Informaticos Activo Pasivo Protegido
Articulo 2: « " Persona V“'Wera las Integridad

s El que natural o Acceder medidas de L
Acceso ilicito S - Informéatica
juridica seguridad.
Dafia;
Avrticulo 3: Introduce: Usa un verbo

Atentado a la Persona Borra,; rector para .

; ; « » . . Integridad

integridad de El que natural o Deteriora; aplicar a los . -

o ) informética
datos juridica Altera; datos

informaticos Suprime; Hace informaticos.

inaccesibles.
Articulo 4: Inutiliza; Afecta el Integridad y

Atentado a la Persona N ) ; S

; ; “ » Impide; funcionamiento mantenimiento

integridad de El que natural o )

h S Entorpece; de estos de los datos
sistemas juridica Lo - . -

. -~ Imposibilita. Servicios. informaticos.
informéticos

Solicita u
Avrticulo 5: Persona obtiene material
Proposiciones a natural, pornografico
nifios, nifias y menor de 14 para proponerle  Libertad sexual e
adolescentescon  “El que” afios y Contactar Ilevar a cabo Indemnidad
fines sexuales menor de actos de sexual.
por medios edad de 28 a connotacion
tecnoldgicos 14 afios. sexual con él o
un tercero.
TréAﬁré'oClileo 2I de (*) Articulo derogado por la Unica Disposicion Complementaria Derogatoria de la
9 Ley N° 30171, publicada el 10 marzo 2014.
datos
Articulo 7. Obtiene datos . Integr[dg d_
L Persona . o informética;
Interceptacion « » informéticos en s
El que natural o Interceptar . Intimidad y
de datos S transmisiones no
juridica Secreto de las

informaticos publicas.

comunicaciones.
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Interfiere o

Articulo 8: Persona manipula el Integridad

« » Provecho . . . .
Fraude El que natural o ilicito funcionamiento informatica, y

informético juridica ' de un sistema Patrimonio

informatico

Sustituye a una
persona natural

Articulo 9: Persona 0 juridica, para -
P “ " Suplantar la Fe publicay
Suplantacién de El que natural o . . generar un - .
. . N identidad S Patrimonio
identidad juridica perjuicio,
material o
moral.
Fabrica; Mediante
Articulo 10: Disefia, . Mecanismos, Integridad
Desarrolla; programas u . e
Abuso de Persona . , informatica;
: « " Vende; otros métodos .
mecanismos y El que natural o e - " Intimidad y
. - Lo Facilita; informaticos,
dispositivos juridica o ) . Secreto de las
. . Distribuye; cometen delitos o
informaticos . : comunicaciones
Importa; previstos en la
Obtiene. presente Ley.

Fuente: Elaboracion propia.

En la Tabla 3, se puede apreciar la identificacion de los principales elementos de los
tipos penales regulados en los articulos de la Ley N.° 30096 — Ley de Delitos Informaticos a
nivel normativo, el mismo que permitio diferenciar al sujeto activo; sujeto pasivo; verbo
rector; modalidad; y bien juridico protegido, lo que va a permite que se pueda entender de
forma general el tipo de conducta especifica que se debera desarrollar en cada articulo para

que se lleve a cabo el ilicito penal sancionado.

Con respecto a este objetivo, los resultados a nivel doctrinario son los siguientes:

Tabla 4

Principales elementos de los tipos penales regulados en los articulos de la Ley N.° 30096 —

Ley de Delitos Informaticos a nivel de la doctrina.

Tipos . . Tipicida . -
penales Autor SUJ?IO SUJ?IO Verbo Rector d Bien Jur_|d|co
. o Activo Pasivo o Protegido
informéaticos Subjetiva
Articulo 2: o Cualquier Persona _
Jiménez persona con natural o Seguridad
Acceso L L Acceder Dolo b
ilicito (2017)  conocimientos juridicay Informética

informaticos.  empresas.
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Cualquier Paginas Ciberseguridad
Espinoza persona con estatales y Acceder Dolo Confidencialidad
(2022)  conocimientos  personas
informéticos  juridicas. Integridad
Dafiar;
Cualquier Persona Introduc.lr: Integridad
., Borrar; . -
Jiménez persona con natural o o Confidencialidad
L S Deteriorar; Dolo
(2017)  conocimientos juridicay Al . o
1 . informaticos  empresas terar; Informatizacion
Articulo 3: ' Suprimir; de datos.
Atentado a inaccesibilidad.
la integridad .
de datos Dagag
informaticos Cualquier ~ Personas Inggrr:?_"' Ciberseguridad
Espinoza  personacon juridicasy Deteriorér' Dolo o
(2022)  conocimientos paginas del Alterar- Intangibilidad
informaticos. Estado. - informatica.
Suprimir;
inaccesibilidad.
Integridad
o Cualquier Persona Inunhzgﬁ Confidencialidad
i Jiménez persona con natural o Impedir; Dolo
Articulo 4: (2017)  conocimientos juridicay Entorpecer; Disponibilidad de
Atentado a informaticos.  empresas.  Imposibilitar. sistemas
la integridad informaticos
de sistemas ) o -
informaticos Cualquier Paginas Inutilizar;
Espinoza  personacon  estatalesy Impedir; Intangibilidad
e . Dolo - -
(2022)  conocimientos  personas Entorpecer; informatica.
informaticos.  juridicas. Imposibilitar.
Cualquier
Articulo 5: (2017) de edad con 18 afios de Contactar Dolo )
Proposiciones conocimientos  edad. Indemnidad
a nifos, nifias informaticos
y aggr:efsi(r:]ir;tes ) Menor de 14
sexuales por Cualquier  afios de edad.
g . persona mayor Indemnidad
medios Esgcl)ggza de edad con ~ Menor de Contactar Dolo )
tecnolégicos  ( ) conocimientos 18214 Libertad sexual
informaticos. ~ afos de
edad.
Articulo 6: )
Tréfico (*) Articulo derogado por la Unica Disposicion Complementaria Derogatoria de la Ley N°
ilegal de 30171, publicada el 10 marzo 2014.
datos
Cualquier Persona
Jiménez persona con natural o Secreto de las
o S Interceptar Dolo o
Articulo 7: (2017)  conocimientos  juridicay comunicaciones
Interceptacion informaticos.  empresas.
_ dedatos Cualquier Paginas o
informaticos  Espinoza personacon  estatales y Privacidad
L Interceptar Dolo
(2022)  conocimientos  personas Intimidad
informaticos.  juridicas.
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Secreto de las
comunicaciones.

Patrimonio
Cualquier Persona Integridad
Jiménez persona con natural o Provecho Dolo ) o
; (2017)  conocimientos juridicay ilicito. Confidencialidad
A";:‘;‘JL%& informaticos.  empresas. Informatizacién
informético de datos.
Cualquier p
. ersona
Espinoza  persona con Provecho : :
. natural o e Dolo Patrimonio
(2022) conocimientos . .. ilicito.
. i juridicas.
informaticos.
Persona
Jiménez Cualquier natural o Suplantar la Dolo Fe piblica
. (2017) persona juridicay identidad P
Articulo 9 empresas.
Suplantacion ) )
de identidad Cualquier Cualquier
Espinoza persona persona Suplantar la Dolo Identidad en el
(2022) natural. natural o identidad entorno digital.
juridica.
Fabricar;
Disefiar L
. ) Varios bienes
Cualquier Persona Desarrollar; uridicos
Jiménez persona con natural o Vender; Dolo réte idos de
(2017)  conocimientos juridicay Facilitar; protegiaos
s - S acuerdo al tipo de
Articulo 10: informaticos.  empresas. Distribuir; dispositivo
Abuso de Importar; '
mecanismos Obtener.
oY Fabricar;
_d|5p05|’t|_v o Disefiar Varios bienes
informaticos Cualquier Paginas Desarrollar; ridicos
Espinoza  personacon  estatalesy Vender; juric
e o Dolo protegidos de
(2022) conocimientos  personas Facilitar; .
. e DU o acuerdo al tipo de
informaticos.  juridicas. Distribuir; . .
Importar: dispositivo.
Obtener.

Fuente: Elaboracion propia.

En la Tabla 4, se puede apreciar la identificacion de los principales elementos de los
tipos penales regulados en los articulos de la Ley N.° 30096 — Ley de Delitos Informaticos a
nivel doctrinario, el mismo que diferencia al sujeto activo; sujeto pasivo; verbo rector;
tipicidad subjetiva; y al bien juridico protegido, lo que va a permite que se pueda entender
de forma general la interpretacion de ambos autores respecto a la normativa existente

tipificada por la Ley N.° 30096, evidenciando las semejanzas en algunos elementos en cuanto
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a la interpretacion, y a las diferentes perspectivas en cuanto a los bienes juridicos protegidos
por cada delito.
3.2. Objetivo especifico 2: Identificar y definir las modalidades informaticas mas

frecuentes en la Ley N.° 30096 — Ley De Delitos Informaticos en el Perd, de

conformidad con datos reales obtenidos sobre la criminalidad informatica en el Peru.

Con respecto a este objetivo, los resultados a nivel normativo son los siguientes.

Tabla 5

Modalidades informéticas mas frecuentes en la Ley N.° 30096 — Ley De Delitos Informéticos

en el Perd a nivel normativo.

Articulo Modalidad identificada en la norma
Stalking
Articulo 2: )
o Keylogging
Acceso ilicito
Ransomware
Avrticulo 5: Sexting

Proposiciones a nifios, nifias y
adolescentes con fines sexuales por
medios tecnoldgicos.

Grooming O Childgrooming

Falsa Retencién Bancaria

Carta Nigeriana

Avrticulo 8: Vishing
Fraude informatico Pharming
Skimming

Phishing

Creacién De Falsa Pagina De Red Social Para Solicitar Dinero
Articulo 9: Smishing
Suplantacion de identidad Vishing
Phishing
Articulo 10:

Pharming

Abuso de mecanismos y dispositivos
informaticos.

Fuente: Elaboracion propia.
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En la tabla 5, se hace referencia a las Modalidades informaticas mas frecuentes en la

Ley N.° 30096 — Ley De Delitos Informaticos en el Per( a nivel normativo, dejando ver que

tipo de modalidades actuales se integran a articulos especificos, de acuerdo al tipo penal que

estos desarrollan.

Con respecto a este objetivo, los resultados a nivel doctrinario son los siguientes:

Tabla 6

Modalidades informaticas mas frecuentes en la Ley N.° 30096 — Ley De Delitos Informaticos

en el Peru segun lo definido en la doctrina.

Autor

Definicién

Espinoza (2022)

Vegay Arévalo
(2022)

Esta modalidad se da a través de
mensajes en redes  sociales,
mediante el envio de un link de
phishing, el cual solicita el ingreso
de datos personales, alegando que se
le ha realizado una retencion
bancaria de sus fondos, por lo que,
debera ingresar informacion
obligatoriamente.

Estos ciberdelincuentes se basan en
primero sustrae la identidad de sus
victimas para luego realizar fraudes
con tarjetas de crédito en la red.

Espinoza (2022)

Vegay Arévalo
(2022)

Esta modalidad es comdn mediante
la creacién de perfiles falsos en
redes sociales, para lo cual se utiliza
nombres y fotografias de las mismas
a suplantar para hacerse pasar por
ellos, y asi poder solicitar dinero a
sus contactos.

Robo o fraude de identidad con la
que se busca suplanta la identidad de
un usuario en redes sociales, para
luego cometer acciones
fraudulentas.

Articulo Modalidad
Articulo 8: FALSA
. RETENCION
Fraude Informatico BANCARIA
] CREACION DE
Articulo 9: FALSA PAGINA
Suplantacion de DE RED SOCIAL
Identidad PARA SOLICITAR
DINERO
Articulo 8: CARTA
Fraude Informatico NIGERIANA

Espinoza (2022)

Esta modalidad se da a través de un
correo electronico en el cual se
escribe a la posible victima y se le
hace creer que ha sido beneficiada
con una herencia familiar, un
testamento, etc., en los cuales
solicitan los datos personales o el
envio de una cantidad de dinero para
concretar el beneficio.
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Vegay Arévalo
(2022)

Son correos electrénicos enviados
por el estafador para engafiar al
usuario, tratando de Illama la
atencion de la victima con un
potencial beneficio  patrimonial
otorgado, para que este sea
finalmente  quien  realice la
disposicion patrimonial al
ciberdelincuente.

Articulo 5:

Proposiciones a nifios,
nifias y adolescentes
con fines sexuales por
medios tecnologicos.

Espinoza (2022)

SEXTING

Vegay Arévalo
(2022)

Esta modalidad se da mediante el
envio y recepcién de imagenes y
videos de contenido sexual entre dos
personas, lo que no configura delito,
pero, si estas son difundidas a través
de las redes sociales, paginas web u
otro medio electronico dentro de la
red, se estaria cometiendo delito.

Esta modalidad es un tipo de
grooming online, el cual contiene
fotografias propias de desnudos de
menores de edad, para luego ser
enviadas por sus teléfonos mdviles
con mensajes obscenos, de amor u
odio, con la finalidad de conocer a
nuevas personas en internet.

Articulo 5:

Proposiciones a nifios,
nifias y adolescentes
con fines sexuales por
medios tecnoldgicos.

Espinoza (2022)

GROOMING

0]
CHILDGROOMIN
G Vegay Arévalo
(2022)

Esto se da cuando un mayor de edad
se acerca una persona menor de 14
afios, con la finalidad de solicitarle
imagenes o videos de contenido
sexual o para realizar actos de
connotacidn sexual, con él o con otra
persona.

Esta modalidad se basa en contactar
a menores de edad a través de las
redes sociales, para acercarse a ellos
y posteriormente logar un contacto
sexual.

Articulo 2:

Acceso ilicito

Espinoza (2022)

STALKING

Vegay Arévalo
(2022)

Esta modalidad consiste en espiar a
una persona acecharla u hostigarla.

Considerado también
ciberacoso continuado, pues se
utiliza del internet para seguir,
hostigar y perseguir a la victima,
ademas, también se wusa para
amenazar, insultar y dejar mal la
imagen de una persona.

como

Articulo 9:

Suplantacion de
identidad

SMISHING Espinoza (2022)

Esto es una modalidad de phishing y
se da a través de un enlace, los
cuales se remiten solamente a través
de mensajes de texto.
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Vegay Arévalo
(2022)

En este tipo se hace uso de técnicas
de ingenieria social mediante
equipos celulares para que la victima
ingrese a un hipervinculo, llame a un
numero telefénico, o responda un
mensaje de texto.

Articulo 8:

Fraude informatico

Articulo 9:

Suplantacion de
identidad

VISHING

Espinoza (2022)

Vega y Arévalo
(2022)

En esta modalidad el sujeto activo es
un suplantador, y se hace pasar por
otra persona para poder conseguir la
informacion personal y financiera de
sus victimas y asi poder usarlas
después.

Este tipo de practica se da en los
mensajes de voz a través de teléfono
movil, haciendo uso de una IP, para
obtener informacién,  persona,
financiera o confidencial.

Abuso de mecanismos

Articulo 8:

Fraude informatico

Articulo 10:

y dispositivos
informaticos.

PHARMING

Espinoza (2022)

Vegay Arévalo
(2022)

Esta modalidad consiste en crear
paginas falsas de entidades
bancarias u otras, con el fin de
apoderarse de los datos de cuentas
bancarias de usuarios.

Esta modalidad cambia el contenido
de la pégina original por una pagina
muy parecida o iguala a la original,
la misma que hace caer en error a los
usuarios.

Articulo 8:

Fraude informatico

SKIMMING

Espinoza (2022)

Vegay Arévalo
(2022)

Esta modalidad es la clonacién o
fotos de tarjetas bancarias, para
utilizar los datos en el fraude
informatico, y asi sean colocados en
los cajeros autométicos o en los
agentes, para que la victima al
momento de pasar su tarjeta se
almacene dicha informacién en un
dispositivo electrénico.

Modalidad de clonacion de tarjetas,
a través de engafios a sus victimas
bandas magnéticas de clonacién
para que el usuario no sospeche al
momento de realizar su operacion
gue su tarjeta esta siendo clonada.

Articulo 2:

Acceso ilicito

KEYLOGGING

Espinoza (2022)

Vegay Arévalo
(2022)

Aqui se produce cuando se introduce
un virus malicioso en la
computadora o celular, para que
registre todo lo que se teclea.

Tipo de hardware que registra las
pulsaciones que hace el teclado para
memorizarlas y después enviarlas al
ciberdelincuente para que este
ingrese a la informacion de la
victima o0 a su patrimonio.
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Articulo 2:

Acceso ilicito

RANSOMWARE

Espinoza (2022)

Vegay Arévalo
(2022)

Esta modalidad se trata de un
secuestro de los datos informaticos
que se encuentran en un
determinado computador, a través
del cual los ciberdelincuentes
buscan conseguir con el pago de un
dinero para poder acceder a dicha
informacion.

Esta modalidad contiene un tipo de
malware que impide que los
usuarios accedan a sus archivos
personales o sistemas, y exige el
pago de un rescate de informacion
para poder acceder a ellos.

Articulo 8:
Fraude informatico
Articulo 9:

Suplantacion de
identidad

PHISHING

Espinoza (2022)

Vega y Arévalo
(2022)

Esta modalidad consiste en el envio
de links a través de correos
electrénicos o mensajes en redes
sociales, para que las victimas al
ingresar a estos links enviados y
brindaran informacién personal que
sera recolectada para luego acceder
a las tarjetas bancarias sin
inconvenientes.

Esta modalidad es un mecanismo
que se desarrolla dentro de la
ingenieria social para robar los datos
de la identidad de personal de sus
consumidores, y luego acceder a sus
tarjetas de crédito y cuentas propias.

Fuente: Elaboracién propia.

Respecto a la tabla 6, se hace referencia a las modalidades informaticas méas

frecuentes en la Ley N.° 30096 — Ley De Delitos Informaticos en el Per(, dejando ver que

entre los 13 tipos de modalidades desarrollados, de acuerdo a la interpretacion de ambos

autores, se debe tener en cuenta que en su gran mayoria, y de acuerdo a su definicion, hacen

referencia al phishing y se consideran como tipos o parte integrante del phishing, lo cual deja

en evidencia que si se considera analizar detalladamente cada modalidad antes descrita, la

gran mayoria de modalidades tienen como base la forma de actuar del phishing, para asi

poder desarrollar lo mismo en un tipo de conducta en especifico para la comision de esos

delitos.

Ravines Carrera, Y

Pag. 65



Fundamentos juridicos para incorporar el phishing como
1 “PN agravante en el articulo 11° de la ley N.° 30096 — Ley de

UNIVERSIDAD i .
PRIVADA o ,
DEL NORTE delitos informaticos en el Peru.

Figura 1

Denuncias por delitos informaticos en el Per( durante 2013 — 2020, segun estado procesal.

Denuncias por delitos informaticos 2013 -
2020, segun estado procesal.

M Archivadas

En proceso
H Sobreseimiento
M Sentencia

B Terminacién anticipada

Fuente: Adaptado de “Denuncias registradas por la division de delitos de alta Tecnologia” (p. 26), por Oficina De Anlisis
Estratégico Contra La Criminalidad, 2021, Ciberdelincuencia: pautas para una investigacion fiscal especializada, Informe
de analisis N° 04.

De acuerdo al a Figura 1, se puede evidenciar que en el estudio realizado por el
Ministerio Publico, desde el afio 2013 se han cometido delitos informaticos en el Peru,
dejando ver que en la actualidad el 58% de las denuncias han sido archivadas por falta de
adecuacion en el tipo penal de algun articulo que integra la Ley de Delitos Informaéticos, por
otro lado, el 41% se encuentran en proceso de investigacion y juzgamiento, de las cuales la
gran mayoria fueron sobreseidas y un menor nimero de estas se acogio a la terminacion
anticipada, finalmente, son menos del 1% aquellos casos que llegaron a sentencia, datos que
nos permiten conocer el incremento de delitos informaticos durante este tiempo, teniendo en
cuenta que, durante la pandemia hasta la actualidad se dio un aumento desenfrenado en este
tipo de delitos, por el nuevo estilo de vida tecnolédgico al que tuvieron que adaptarse las

personas en este periodo para la realizacion de sus actividades cotidianas.
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Figura 2

Denuncias de delitos informaticos, segun articulos especificos de la Ley N.° 30096.

Denuncias de delitos informaticos, segun articulos
especificos de la Ley N°30096

5000

4000

3000

2000

1000

Articulo | Articulo | Articulo | Articulo | Articulo | Articulo | Articulo | Articulo | Articulo | Articulo " S;:ific
2 3 4 5 6 7 8 9 10 11 par
m2018 62 25 11 137 6 28 1652 160 16 9 2542
@2019, 120 33 11 115 9 37 3215 335 39 18 4572
2020 34 10 1 25 5 24 1134 116 3 10 1376

W2018 @2019 @2020

Fuente: Adaptado de “Denuncias registradas por la division de delitos de alta Tecnologia” (p. 26), por Oficina
De Analisis Estratégico Contra La Criminalidad, 2021, Ciberdelincuencia: pautas para una investigacion
fiscal especializada, Informe de andlisis N° 04.

Tomando como referencia la figura anterior, se puede evidenciar que, en el periodo
del 2018 a julio del 2020, se registraron un total de 15890 denuncias, en todos los articulos
de la Ley de Delitos informaticos, dejando ver también que el afio con mas registro de
denuncias fue el afio 2019 en el cual el delito de fraude informatico registro un total de 3215
denuncias ese afo, sin embargo, ese mismo afo se registraron 4572 denuncias sin especificar
un delito en especial, esto debido a que la Ley N° 30096, tiene muchos vacios legales que
no permiten una adecuada interpretacion de los hechos, para que se puedan identificar estos
tipo de actos en un solo delito, generando asi que su comision sea mas recurrente por falta

de legislacion aplicable a los mismos.
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Figura 3

Denuncias de delitos informaticos por distrito fiscal afio 2019.

LEYERDA

LBl
s
B =
Bl s

Adaptado de reporte estadistico de ORACE-Ministerioc PUbkoo, agosto del 20200

Fuente: Adaptado de “Denuncias registradas por la division de delitos de alta Tecnologia” (p. 23), por Oficina
De Anélisis Estratégico Contra La Criminalidad, 2021, Ciberdelincuencia: pautas para una investigacion
fiscal especializada, Informe de analisis N° 04.
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Figura 4

Denuncias de delitos informaticos por distrito fiscal afio 2020.

MAPA 2
DENUNCIAS

DE DELITOS
INFORMATICOS POR
DISTRITO FISCAL
2020(JUL)

Adaptado de reporte estadistios de O RACE-Minsterio PObico, agosto del 2080

Fuente: Adaptado de “Denuncias registradas por la division de delitos de alta Tecnologia” (p. 24), por Oficina
De Analisis Estratégico Contra La Criminalidad, 2021, Ciberdelincuencia: pautas para una investigacion

fiscal especializada, Informe de andlisis N° 04.
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Como se pueden observar en la Figura 3 y Figura 4, estas imagenes nos permiten ver
el nimero de delitos informaticos que se han cometido en cada Distrito Fiscal a nivel del
Peru, teniendo en cuenta que, son solo delitos informaticos durante el afio 2019 — 2020, lo
cuales ingresaron de forma indistinta a Fiscalias Penales, Fiscalias Penales Especializadas y
Fiscalias Mixtas a nivel nacional, todo esto de acuerdo al Sistema de Gestion Fiscal (SGF)
y al Sistema Integrado de Apoyo de Trabajo Fiscal (SIATF) del Ministerio Publico, las
cuales registraron el aumento masivo de dichos delitos en cada ciudad, permitiendo asi que
se pueda llevar un monitoreo respecto a los incrementos constantes que se dan en este tipo
de delitos en nuestro pais, siendo importante que se tenga en cuenta dicho incremento para
tener una regulacion adecuada y que se encuentre con la tipificacion especifica para que
estos delitos se puedan adecuar a la normativa vigente y puedan tener una sancion
proporcional de acuerdo a la afectacion al bien juridico protegido que dicha accion genere.
3.3. Objetivo especifico 3: Identificar las agravantes reguladas en la Ley N.° 30096 en

base a las agravantes desarrolladas en la dogmaética penal peruana.

Con respecto a este objetivo, los resultados a nivel normativo son los siguientes.
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Figura 5

Identificacion de las agravantes en la Ley N.° 30096 — Ley de Delitos Informaticos.

Fuente: Elaboracion propia.

La Figura 5, contiene informacidn respecto a las agravantes que se desarrollan en el
articulo 11° de la Ley N.° 30096 — Ley de Delitos Informaticos, las mismas que desarrollan
el aumento de la pena hasta un tercio por encima del maximo cuando los delitos previstos
en la presente ley constituyan cualquiera de los supuestos redactados en el presente articulo,

para determinar el tipo de agravante que va a presentar.

Con respecto a este objetivo, los resultados a nivel doctrinario son los siguientes.
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Figura 6

Identificacion de las agravantes en la dogmatica penal.

+Caodigo Penal Articulo 46° inciso 2: Constituyen circunstancias agravantes, siempre
que no estén previstas especificamente para sancionar el delito y no sean elementos
constitutivos del hecho punible, las siguientes: (...).

*Doctrina Internacional: Las agravantes genericas son accidentales, pues en este caso
el delito puede ser cometido igualmente, sin la necesidad de que este presente la
agravante (Vidal, 2022).

»Doctrina Nacional: Las cicunstancias agravantes genericas se encuentran previstas

A ravantes para todos los delitos existentes en el Cédigo Penal, por eso se encuentra en el articulo
g . 46°, dentro de la aprte general del mismo cuerpo nomativo (Vega; Arevalo, 2022).
Generlcas « Jurisprudencia: Las agravantes genéricas son de aplicacion general en todos los tipos

de delitos, siempre y cuando no conengan agravantes especificas ( fundamento 5, RN
1960-2019, Lima Sur).

« Cadigo Penal Articulo 186° : El agente sera reprimido con pena privativa de libertad
no menor de tres ni mayor de seis afios si el hurto es cometido: (...).
«Doctrina Internacional: Las agravantes especificas son aquellas que se encuentran en
el tipo penal en concreto, po lo que, es necesaria su concurrencia para que se pueda
desarrollar el delito (Dexia abogados, 2022).
»Doctrina Nacional: Las circunstancias especificas solo se encuentran en determinados
delitos, y se desarrollan dentro de parrafos adicionales de los articulos que se regulan en
Ag ravantes la parte especial del Codigo Penal (Vega; Arevalo, 2022).
ES ec"ficas +Jurisprudencia: Cuando existen agravantes especificas no se puede aplicar el sistema
p de tercios, pues solo se debe tener en cuenta el numero de circunstancias para poder
determinar la pena ( fundamento 5, RN 1960-2019, Lima Sur).

+ Caodigo Penal:Articulo 45 - A° inciso 3: Cuando concurran circunstancias atenuantes
privilegiadas o agravantes cualificadas, la pena concreta se determina de la siguiente
manera: (...) b) Tratandose de circunstancias agravantes, la pena concreta se determina
por encima del tercio superior; (...).

*Doctrina Internacional: Se consideran agravantes cualificadas a aquellas
circunstancias que tienen relacién con delincuente, por ejemplo, la relacién que haya
