FACULTAD DE INGENIERIA

Carrera de Ingenieria de Sistemas Computacionales

“IMPLEMENTACION DE OPNSENSE COMO PLATAFORMA
DE ACCESO REMOTO SEGURO EN EL CONGRESO DE LA
REPUBLICA, LIMA 2020”

Trabajo de suficiencia profesional para optar el titulo
profesional de:

Ingeniero de Sistemas Computacionales

Autor:
Emilio Alberto Cobos Benavides

Asesor:
Ing. Eduardo Martin Reyes Rodriguez

Lima - Peru

2021



IMPLEMENTACION DE OPNSENSE COMO

UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

N

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

DEDICATORIA

A lsaac Asimov y Eiji Tsuburaya.

Cobos Benavides, Emilio Alberto Péag. 2



4 IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

AGRADECIMIENTO

A mi familia, por recordarme que nunca es tarde para cumplir metas.

Al Congreso de la Republica del Perd, por haber confiado en el Departamento de

Tecnologias de la Informacidn, del que formo parte, para llevar adelante este proyecto.

A la Universidad Privada del Norte, que me brindé la oportunidad de exigirme

académicamente una vez mas.

Al Ing. Eduardo Martin Reyes Rodriguez, sin cuya asesoria y valiosos aportes no

hubiera sido posible la consecucion del presente trabajo.

Cobos Benavides, Emilio Alberto Péag. 3



A IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

TABLA DE CONTENIDOS
DEDICATORIA ...ttt 2
AGRADECIMIENTO .....oviveveeveeses s s s s s 3
INDICE DE TABLAS .....cooiiiitiie ettt s 5
INDICE DE FIGURAS ..ottt 6
RESUMEN EJECUTIVO .....cooiiieeeeeeeeeeeeeeseesissess s sss s s s sesssesssennns 12
CAPITULO 1. INTRODUCCION ....cooooiieeeeeeeeeeeeeeseeeveeeeevee s 13
CAPITULO I1. MARCO TEORICO........oooioeieeeeeeeeseeesessessesvees s 22
CAPITULO I11. DESCRIPCION DE LA EXPERIENCIA ........cooooiieireeresresresreessessessessens 56
CAPITULO IV. RESULTADOS.......ccooiiieieeieeiseiseieeesessessss s 168
CAPITULO V. CONCLUSIONES Y RECOMENDACIONES.......coooovvneenriseesrenrenrinneone. 197
REFERENCIAS ..ottt es s es s as s es s es e es s enseaeseensens 202
ANEXOS ... 207

Cobos Benavides, Emilio Alberto Péag. 4



:_ IMPLEMENTACION DE OPNSENSE COMO
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO

PRIVADA DEL NORTE
EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

INDICE DE TABLAS

Tabla 1 Comparacion de protoColoS VPN ......c.oiiiiiiiiiiiiee et 30
Tabla 2 Lista de plataformas de seguridad a evaluar .............ccoocooviieiiiieiiienee e 69
Tabla 3 Evaluacién de plataformas de Seguridad ...........cccoeieieiinieieiienieie e 70
Tabla 4 Evaluacion de alternativas de conectividad de OPNSENSE..........ccovrvreerrieenisieensieesesieees 84
Tabla 5 Configuracién de red de la plataforma OPNSENSE.........ccceveivieiieieeiere e 88
Tabla 6 Rutas eStAticas 8N OPNSENSE .......ccooiiiieiieiie ettt ettt sttt 88
Tabla 7 GateWays €N OPNSENSE ... .ccuiiiiieiiieie ettt sttt sttt stesbesbeebe e e e e eneeseeeas 89
Tabla 8 Rutas estaticas en Firewall Perimetral............ccooieiiiiiniiieie s 89
Tabla 9 Caracteristicas tECNICAS de SEIVION .........covriiiiriieirriee e 93
Tabla 10 Parametros y valores para creacién de Autoridad de Certificacion...........ccoccoeveveieiennns 116
Tabla 11 Parametros y valores para creacién de Certificado de Servidor ..........ccoccevviviviveiciennens 118
Tabla 12 Parametros y valores para creacion de Certificado de Servidor ..........ccocvevviviveienciinnnns 122
Tabla 13 Parametros y valores para creacion de Certificado de Servidor ..........cccccoeeveieienieiesienen, 125
Tabla 14 Valores para configurar Servidor VPN para clientes de esCritorio.........cc.ccoeveevevereienens 135
Tabla 15 Valores para configurar Un NUEVO CSO .......ccueiiiiiiiiiinie et 142
Tabla 16 Valores para configurar Servidor VPN para clientes mdviles Android...........c.cccceeevenene 145
Tabla 17 Pardametros para eXportar CHIENTE .........coiiiriiiiiiere e 159
Tabla 18 Clientes VPN de escritorio conectados a las 17:20 del dia 2/9/2021...........ccccooevvvnennnn 180
Tabla 19 Clientes VPN de teléfonos mdviles conectados a las 17:20 del dia 2/9/2021................... 183
Tabla 20 Muestreo de conexiones de usuarios de escritorio VPN CONCUITeNtes ...........ccoceevevrvenen 192
Tabla 21 Muestreo de conexiones de usuarios VPN Android CONCUITENtES..........ccceevvvrreinenrennn 195

Cobos Benavides, Emilio Alberto Pag.5



:_ IMPLEMENTACION DE OPNSENSE COMO
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO

PRIVADA DEL NORTE
EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

INDICE DE FIGURAS

Figura 1 Palacio LEGISIAtIVO .......cciiiiiiiiieiie ettt 14
Figura 2 HEemiCiCIO 08 SESIONES .........ciiuiiiiiitiiicict ettt 17
Figura 3 Organigrama del Congreso - Estructura PrinCipal............ccocoiiiiiiciiiine e 20
Figura 4 Organigrama del Congreso - Direccion General Parlamentaria............ccccocervevnenninennnnienns 21
Figura 5 Organigrama del Congreso - Direccion General AdmInistrativa ..........ccocoeevvevevievenenesesenne. 21
Figura 6 Esquema basico de Acceso Remoto Seguro mediante VPN ... 22
Figura 7 Niveles de amenazas detenidas por soluciones Antivirus / EDR ..o, 27
Figura 8 Diagrama tipico de una coneXion VPN ...t 29
Figura 9 Esquema tipico de una VPN de Acceso Remoto Clientes hacia un sitio remoto ..................... 33
Figura 10 Esquema tipico de VPN Site to Site - Conexién de un sitio a otro sitio remoto .................... 34
Figura 11 Ejemplo de proceso de Autenticacion y Autorizacion con LDAP ........cccccevvevevevevcneieseene, 35
Figura 12 Autenticacion Multifactor: algo que sabes + algo que tienes/eres .........ccovvvvreneirenecnienns 37
Figura 13 LOQO 08 OPNSENSE .....c.ciuiieiiitiiteieitisi ettt ettt sttt ettt ettt bbbt 40
Figura 14 Reglas de firewall para interface OpPenVPN ..ot 41
Figura 15 Servidores de autenticacion LDAP Y 10CaL.........cccccvviiiiriiiinieceeesesse s 41
Figura 16 Ejemplo de liSta d& USUAIIOS.......ceiveieiiiiieiiesiese et st esteste e ste e saesaestesre e eneesaesresaesnesreans 42
Figura 17 Autoridad de Certificacion (CA) .....coiiiiriiiiieiiereee e 43
Figura 18 Ejemplo de certificad0Ss GENEIAd0S........ccrviriiiriiiiiirieiete ettt 43
Figura 19 Servidores VPN OpenVPN €N SEIVICIO ......cuiuiriiiiiriiiiiinieiciisieeeie st 44
Figura 20 Consola del sistema (DashbDOArd) ...........ccceieiireiieieieie e 45
Figura 21 Sesion de Comision de Fiscalizacion en Microsoft TEamS ........ccevverveererisinenieisereeeneens 58
Figura 22 Vista frontal de servidor IBM X3850 .........ccccviiiieiieiiii e seeeeiee et sre e e sneanas 61
Figura 23 Conexiones LAN del servidor IBM X3850 ........c.cccoerereieiiseiieiesesesesteseseeseeseesseseeseesnas 62
Figura 24 Rack de servidores y comunicaciones del Centro de Datos Edificio LAS..........cccccecvvvnnnne. 62
Figura 25 Consola de administracion de Antivirus TrendMICrO ........ccccceevririerinineiinneie e 64
Figura 26 Cliente antivirus TrendMicro OffiCESCaN .........coooveiiiiiiii i 64

Cobos Benavides, Emilio Alberto Péag. 6



4 IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

Figura 27 Pantalla de administracion de MDM Samsung KNOXManage..........cccoevrvreeereneeneneerenennenen. 65
Figura 28 Pantalla de cliente MDM en teléfono ANdroid...........ccooueoeeeieieninieiennieensee e 66
Figura 29 Esquema de 1a prueba de CONCEPLO.........oiuiiiiiiiiicieee e 73
Figura 30 Pantallas de 1as 3 MAQUINGS VIFTUAIES .........cvcirieiiiriiiiiiieiciseeecse e 74
Figura 31 Configuracion via Web de OPNSENSE ........cccviiiiiieieiese ettt sresre e 75
Figura 32 Prueba de conexion VPN €N PC EXIEINA .........coviiiriiiinieiciisieieiesie s 76
Figura 33 Acceso remoto a la PC interna desde la PC externa via VPN ... 76
Figura 34 Coordinaciones con el Jefe de Infraestructura TeCnolOgiCa ..........ccovrvvuevrinieerinici i, 78
Figura 35 Esquema de red del CONQIES0 ......cc.ucueriirierieiierieiieie sttt sttt sb e sn b e b 79
Figura 36 Alternativa 1 OPNsense detras de firewall perimetral ...........cccocveveieiinviennsincicse e 81
Figura 37 Alternativa 2 OPNsense delante de firewall perimetral ..........c..cccooovviiiiiiniiicccc e, 82
Figura 38 Alternativa 3 conexion OPNsense directa a 1a LAN .........ccooeoriiinienneeee e 83
Figura 39 Esquema de red fiNal ..o 86
Figura 40 Grupo de Active DireCtory OPENVPN ..ottt 92
Figura 41 Configuracion de VSWItCh WANN .......cviiiiiiiiisiee e 94
Figura 42 Configuracion de VSWItCh DMZ VPN ........ccccoiioiiiiii st 94
Figura 43 Configuracion de VSWICtD ADM ...ttt sre s 94
Figura 44 Balanceador de lineas de internet Peplink Balance 13500 ...........cccoeiirennineneinenecneenns 95
Figura 45 Configuracion de NAT para IP PUDIICO........ccooiiriieiisicesec e 96
Figura 46 Asociacion de IP NAT @ PUBLICO........cviiiiiiiieicc s 96
Figura 47 Reglas de Firewall FOrtIgate ..ot 97
Figura 48 Rutas estaticas en firewall FOrtigate...........coviviiviiieiieiiiiie e 97
Figura 49 Firewall Checkpoint (antes de retirarlo de SErviCio) .......c.coociriiririisinenscre s 98
Figura 50 Firewall Fortinet Fortigate (NUEVO eqUIPAMIENTO).......ccvriiiiriiiririeeesee s 98
Figura 51 Configuracion de maquina virtual en VMware ESXi .......cccocevvrieninieninniensee e 101
Figura 52 Pantalla inicial de OPNSENSE CLI .......oiiiiiiiiiiiice e 101
Figura 53 Ventana de DIENVENIAA ..........oiiiiiiiie et sne s 102
Figura 54 Configuracion de teclado y fuente de teXI0.......ccvvcieiiiie i 103
Figura 55 Seleccion de tipo de iNStalaCion ............ccccvviiiiiiicie e 103

Cobos Benavides, Emilio Alberto Pag. 7



4 IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

Figura 56 SelecCiOn de diSCO UID........cciiiuiuiiiieieiiice ettt 104
Figura 57 Seleccion de tipo de SECtOr de @rTANGUE ...........eeerureeriririeirieie e 104
Figura 58 Seleccidn de tamafo de partiCion SWaP .........ccoeiviereieieieiese et seeesse e 105
Figura 59 Pantalla de ingreso de contrasefia para USUAIO FOOL............ccuerereeiierieneresieseeieee e 105
Figura 60 Pantalla de Mensaje de FEINICIO ......vcveiiieii it nne s 106
Figura 61 Pantalla de arranque iNICIal ... 106
Figura 62 Menu principal de interface de linea de comando (CLI).....ccccoviiiiiiiiiiniic s 107
Figura 63 Pantalla de ingreso de interface Web ..o 108
Figura 64 Asistente de configuraCion INICIAL..........cc.civiiiieiiiiieise e 108
Figura 65 Asistente de configuracion: Informacion general..............ccoovvieieieieniese s e 109
Figura 66 Asistente de configuracion: servidor de tIeMPO .....ccccceveieiieieniecie e 110
Figura 67 Seleccion de tipo de configuracion de IP WAN .........ccoiiiiiiniiiie e 110
Figura 68 INGreso de TP WAN ..ottt et b e ane e 110
Figura 69 Seleccion de DIOGUED e FEUES. .........oueueiriieireeieere et 111
Figura 70 INGresS0 de TP LAN ...ttt se bbbt sae bbb 111
Figura 71 Cambio de contrasefia iNiCIal ...........cccooeieiiiiiiicie e 112
Figura 72 Recarga de CONTIGUIACION...........cccviiiie ettt st reene s 112
Figura 73 Pantalla después de recargar configuracion por primera Vez .........coccovvveveieneneieneneeieniennns 113
Figura 74 Consola prinCipal de OPNSENSE ......c..cviiriiiiiieiesie ettt ane e 113
FIQUI 75 GALBWWAYS ......eeee ittt sttt bbb bt bbbt e st e s e e ne e b e s bt eb e e b e e e e nbesaenbesbenbeas 114
Figura 76 RUtaS @ redeS Y SEIVIUOIES ......ccueiieiiiie ettt sttt ettt st sae b e b 115
Figura 77 Creacion de Autoridad de CertifiCacion............ccoceveiiieiie i 116
Figura 78 Pantalla de pardmetros de nueva Autoridad de Certificacion............ccocovvrvieniineiiicncinennns 117
Figura 79 Lista de Autoridades de CertifiCaCion ...........cooeviirriiiiieiie e 118
Figura 80 Ventana de listas de certificados con el certificado web por omision ..........c.cccceevveierinnene. 118
Figura 81 Pantalla 1 de pardmetros de nuevo certificado de Servidor ............ccoevvveveiineneiseseiesens 119
Figura 82 Pantalla 2 de pardmetros de nuevo certificado de Servidor ............coeivveveiinieneisieseiese s 120
Figura 83 Lista de certificados con nuevo certificado de Servidor ..........cccccvveveviiieiiciescic e 120
Figura 84 Configuracion de servidor de autenticacion (Parte 1) .......ccocveveevverereriesnsneieesiereseesnseeseens 123

Cobos Benavides, Emilio Alberto Péag. 8



4 IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

Figura 85 Configuracion de servidor de autenticacion (Parte 2) .........ccceoveiererieierineeieneseeseseeeseseenns 123
Figura 86 Configuracion de servidor de autenticacion (Parte 3) ........cocecevrrierrnienenieiensee e 124
Figura 87 Lista de servidores de autentiCaCION. ..........ccuueiueiiirieienesieeste st sre e e sresee e sse e 124
Figura 88 Configuracion de servidor de autenticacion (Parte 1) .......cccvveveivniereieneserese e seeesie e 126
Figura 89 Configuracion de servidor de autenticacion (Parte 2) .......ccccevevvevevenesiesesieeiesesesssesneas 127
Figura 90 Lista de servidores de autenticacion CoNn tres SErVIAOreS.........covviereeiereiese e 127
Figura 91 IMportacion 08 USUANIOS ........cueveueiuerieieiterieiesieseeiesie st ste ettt sbe e bbb e s b sresesne e 128
Figura 92 Seleccion de usuarios LDAP @ IMPOTTAN ..........cceiiieriirieiniee st 129
Figura 93 UsUarios IMPOITAAOS. ........coueieiiriiieie ettt sttt bbb bbb e bbb 130
Figura 94 Creacion de certificado de USUAIIO .........cceieiveiiieie e sne s 131
Figura 95 Pantalla de creacion de certificado de usuario (Parte 1) .......cccccevveveveriesiesesieeieresesese e 131
Figura 96 Pantalla de creacion de certificado de usuario (Parte 2) .........ccoeoevereieneneieseneieseneesieneas 132
Figura 97 Retorno a pantalla de 1iSta & USUAIIOS ..........ccciueiiiiieincieiitcseee st 132
Figura 98 Creacion de codigo QR Para TOTP .....coiiioiiciire e 133
Figura 99 Mostrar COOIGO QR .....cviiiieiiiieiie ettt st et e ebeseereebeseereebesbereate e 133
Figura 100 COdigo QR Para TOTP......iiiiiiecieie ettt st et e e besaesra et esaesaesresreaneas 134
Figura 101 Prueba de autenticacion de USUAIIO ...........cccuveeeieiieiisese e sre e sre e eneas 135
Figura 102 Configuracion de servidor VPN para clientes de escritorio (Parte 1)........ccccevcevvvvererenennas 137
Figura 103 Configuracion de servidor VPN para clientes de escritorio (Parte 2)........cccccceeeerererennene. 138
Figura 104 Configuracion de servidor VPN para clientes de escritorio (parte 3)........ccocevcerveerervnennns 138
Figura 105 Configuracion de servidor VPN para clientes de escritorio (parte 4)........cc.cecevveerervnennns 139
Figura 106 Configuracién de servidor VPN para clientes de escritorio (parte 5).......cc.cceeceveveiininannns 140
Figura 107 Configuracion de servidor VPN para clientes de escritorio (Parte 6).........c.ccocevvevererenennas 140
Figura 108 Servidor VPN para clientes de escritorio Creado..........ccoeovierrieieieiene e 141
Figura 109 AGregar UN CSO .. ....oiiiiiiieieeiesie ettt sttt et ab e e bbb e bt ebe e b ebeneeseane e 142
Figura 110 Calculo de subred para los clientes VPN de €SCrHOr0........ccuvviiviierieiiieieiseseesesieesienens 143
Figura 111 Rango de subred para CSO del primer usuario VPN de eSCrtorio.........c.cceoveveieieniernnnns 143
Figura 112 Configuracién de CSO para primer usuario VPN de €SCHEOri0..........cccevevveivevrereresesennnas 144
Figura 113 Rango de subred para CSO del segundo usuario VPN de eSCritorio........c..ccceevvviviivrnnnns 144

Cobos Benavides, Emilio Alberto Péag. 9



4 IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

Figura 114 Configuracion de CSO para segundo usuario VPN de eSCritorio............ccceeveevrreierennenen. 145
Figura 115 Servidor SSL VPN para dispositivos ANAroid ..........cccccoeiiirriinencieneneese e 147
Figura 116 Creacion de Alias para puertos VPN EXEEINOS .........civierieiiierieieiesieieneseeesseseeesseseeessesens 148
Figura 117 Creacion de regla de aCCeSO WAN .......oiciiiiieiie ettt ane e 149
Figura 118 Aplicar cambios en FIreWall............cccoeiiiiiiiiiice e 150
Figura 119 Regla permisiva en interface OPTL.........ccciiiiiiiiieieie et 150
Figura 120 Creacion de alias RANGO_VPN_DESKTOR ......ccccouiiiriiiirieineneesie e 152
Figura 121 Creacion de alias SERVIDORES_CONGRESO .........cccoviiiiniiieinneninieesesiee e 152
Figura 122 Creacion de alias PUERTOS_WEB_SERVERS_CONGRESO...........ccccooviiviivienininninnnns 153
Figura 123 Creacidn de regla de firewall para acceso a servidores (parte 1)........cccccevvevvevereresinsnnnnns 154
Figura 124 Creacidn de regla de firewall para acceso a servidores (parte 2)........ccoceevvevvevereresiesnnnnns 154
Figura 125 Creacion de aliaS 8COD0OS_VPN .....cciviiiiiiiiieieiesie ettt sre e sne e 156
Figura 126 Creacion de alias BCOD0OS_PC......ccoi ittt 156
Figura 127 Creacion de regla de firewall para acceso a escritorio remoto (parte 1).........ccccoceeeerennne. 157
Figura 128 Creacion de regla de firewall para acceso a escritorio remoto (parte 2)..........ccoeevveervneenns 158
Figura 129 Reglas de acceso a consola Web por OmiSion...........cccccevviviieeiicic i 159
Figura 130 Pantalla de exportacion de archivo de configuracion de usuario...........cc.ccceveveveveninieennns 160
Figura 131 Descarga de cliente OPENVPN ......co.ciiiiiiiiieie e sne e 161
Figura 132 Instalacion de cliente OpenVPN (PaS0O 1) .....ceirirueririeiirieie s 162
Figura 133 Instalacion de cliente OPeNVPN (PASO 2) ...c.eveviverieiirerieisieseeestesieeseeseeesreseesesseseesessesens 162
Figura 134 Instalacion de cliente OpenVPN (PASO 3) ...cveveeivirieeierieiniesieestesieeste et seesesseseeresse e 163
Figura 135 Instalacién de cliente OpenVPN (PASO 4) ...c.ecviieiieiiieiie e et re e eneas 163
Figura 136 Instalacion de cliente OpenVPN (PaSO 5) ...cuevveiirieiiirieiie e 164
Figura 137 Instalacion de cliente OpenVPN (PASO 6) .....cveeivirieeiirieinierieesie et 164
Figura 138 Acceso direCto de OPENVPN......cci ittt ane e 165
Figura 139 Instalacion de archivo de configuracion de USUAIIO ..........cccevvevierieienesieiesesieesesieeseeneas 165
Figura 140 Conectar @ VPN (PAS0O 1) ...cueiuiieiieie ettt sttt bbbt sae bbb 166
Figura 141 Conectar @ VPN (PASO 2)...ccueieieiieieiiesiesiesteeteaeesiessestesiessessasssessessessessessessasssessessessessessens 166
Figura 142 Evidencia de nimero de usuarios en grupo OpenVPN del Active Directory...........cc.oe.e... 169

Cobos Benavides, Emilio Alberto Péag. 10



4 IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

Figura 143 Caso tipico de acceso a recursos de la institucion desde un domicilio...........ccccocoeevrvnee. 170
Figura 144 Conexion exitosa de cliente OPENVPN ..o 171
Figura 145 Mensaje de conexion a VPN en WINAOWS 10 .......cccoivieririiieninienesieieseseeresreseeesieseeesse e 171
Figura 146 Acceso a escritorio remoto (PC en el Congreso) desde domicilio via VPN............c.cce.... 172
Figura 147 Acceso a recurso web interno del Congreso desde domicilio via VPN.......c..c.ccccocvvvinnnne 173
Figura 148 Cliente OpenVPN €n ANCrOid..........cooiiriiiiiiineneeie s sre e 174
Figura 149 Conexion OpenVPN en ANAroOid.........ccooiiiieriiiiiiieiese e 174
Figura 150 Sistema de Asistenciay Votacion REMOTA. ..........ccerrriririieniricieniee e 175
Figura 151 Marcado e @SISLENCIA .......ccueiuirieiieieiieste ettt bttt sa bbb 175
Figura 152 Marcado de VOTACION .........cceiiieiicie ettt tesna e e e snentesresneas 176
Figura 153 Ejemplo de marcado de VOLACION .........cceieieiiiieie e ettt sne s 176
Figura 154 Pruebas del sistema de Asistencia y Votacion remota y presencial ..........ccccoceovvirviinenns 177
Figura 155 Acceso a servidor de Base de Datos de Desarrollo via VPN .........ccccoiiiiniiiincicnniene, 178
Figura 156 Gréfico de conexiones concurrentes para usuarios VPN de esCritorio.........c.cccceveeerennnne. 179
Figura 157 Sesiones concurrentes de congresistas con dispositivos mdviles junio-julio 2021 ............ 182
Figura 158 Trafico total de datos VPN .......cccciiiiiee ettt ene s 185
Figura 159 Trafico de datos VPN de equipos de eSCItONI0 ........ceeeieiiiieeicie e eneas 186
Figura 160 Tréfico de datos VPN de equip0S MOVIIES ........cccviiiiiieiiiiicse e 186
Figura 161 Tréfico total de internet en 1a iNStIUCION.........cocoiiiiiiriirec e 187
Figura 162 Uso de recursos COMPUEACIONAIES...........ciiiuiriiiiiie ettt 188
Figura 163 Detalle parcial de clientes VPN de escritorio activos en consola web OPNsense.............. 189
Figura 164 Detalle parcial de clientes VPN Android activos en consola web OPNsense..................... 190
Figura 165 Usuarios del Congreso con Acceso VPN configurado ..........occovveveiiineiincncieseneeiens 191
Figura 166 Usuarios concurrentes de 10S UItIMOS dOS MESES.......ccvrveiiirriierieene s 192
Figura 167 Gréfico de dispersion de usuarios concurrentes para VPN de eSCritorio..........ccocoeevrvrunnen. 194
Figura 168 Maximo de usuarios concurrentes de VPN ANAroid.........ccccovviviereieneneiesieneiesesieiesenens 196

Cobos Benavides, Emilio Alberto Pag. 11



4 IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

RESUMEN EJECUTIVO

A inicios del afio 2020 se detectaron a nivel mundial multiples casos del Sindrome
Respiratorio Severo Agudo Coronavirus 2 (SARS-CoV-2), el que fue catalogado como
pandemia denominada COVID-19 por la OMS, generando la declaracion de Estado de
Emergencia Sanitaria por parte del Estado Peruano.

En este escenario, con el proposito de minimizar la exposicion del recurso humano al
virus SARS-CoV-2, el Congreso de la Republica dispuso la implementacion del trabajo remoto
como una de las medidas para permitir el desarrollo de las labores institucionales. Uno de los
retos tecnolégicos que se debieron enfrentar fue habilitar el acceso remoto seguro, cuya
implementacion y optimizacion se detalla en este trabajo.

La solucién de acceso remoto seguro implementada en el Congreso se baso en la
plataforma de cddigo abierto OPNsense, la que se integro a la arquitectura de conectividad y
seguridad existentes en la institucion. Desde su despliegue, esta solucion permitié mejorar la
continuidad de funciones del Congreso, al brindar acceso remoto seguro a PCs y recursos web
por parte del personal del Servicio Parlamentario, asi como brindar el acceso de
comunicaciones para la nueva aplicacion de Asistencia y Votacion Remota basada en
dispositivos moviles, utilizada por los Congresistas para confirmar asistencia y emitir su voto

durante las sesiones remotas del Pleno del Congreso.

PALABRAS CLAVE: OPNsense, OpenVPN, acceso remoto seguro, firewall, VPN,

2FA, doble factor de autenticacion, multiple factor de autenticacion, RDP.
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CAPITULO I. INTRODUCCION

1.1. CONTEXTO

El trabajo que se presenta a continuacion, titulado “Implementacion de OPNsense como
plataforma de acceso remoto seguro en el Congreso de la Republica, Lima 2020, describe el
proceso de implementacién de un sistema que complemente a la plataforma de infraestructura
tecnoldgica existente en la institucion, y permita el acceso remoto seguro a recursos
informaticos a través de Internet para diversos tipos de usuarios, en el marco de la emergencia
sanitaria por la pandemia de coronavirus (COVID-19) declarada en Peru por la Presidencia de
la Republica mediante Decreto Supremo N°008-2020-SA (Presidencia, 2020), la cual ha sido
sucesivamente extendida y sigue estando en vigencia al momento de la presentacion del
presente documento.

Debido a las medidas tomadas por los gobiernos a nivel mundial para enfrentar la
pandemia de Coronavirus (COVID-19), el modo de vida de nuestra sociedad ha sido sometido
a cambios en el quehacer diario. De acuerdo a las medidas dictadas por el gobierno central para
enfrentar la pandemia mundial de Coronavirus (COVID-19), se determin0 necesario establecer
medidas tales como la restriccion de desplazamiento dentro del territorio nacional, cuarentena,
distanciamiento social, uso de Equipos de Proteccién Personal (EPP) tales como mascarillas y
protectores faciales. En el caso de los centros laborales, estos debieron adoptar medidas de
prevencion y control sanitario para evitar la propagacion del COVID-19.

Transcurridos los primeros dias de cuarentena obligatoria, el Congreso de la Republica,
mediante el Acuerdo N° 028-2020-2021/MESA-CR de la Mesa Directiva (Congreso, Portal
del Congreso de la Republica, 2020), oficializ6 el “Plan para la Vigilancia, Prevencion y
Control del COVID-19 en el Congreso de la Republica” en el que se establecieron los

lineamientos para preservar la salud de los trabajadores del Servicio Parlamentario con riesgo
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indicd que la primera opcion a considerar para el desarrollo de reuniones de trabajo sea
mediante plataformas virtuales u otras que permitan la interaccion a distancia. En el numeral 2
se establecio que, de no ser posible, se debian considerar la asistencia con aforos minimos,
distanciamiento social y uso de EPP. La Alta Direccion dispuso que el Departamento de
Tecnologias de la Informacion tome las medidas necesarias y realice las labores
correspondientes para la consecucién de estas disposiciones, en lo que corresponda a su

competencia.

1.2. DATOS DE LA INSTITUCION

El Congreso de la Republica fue fundado el 20 de setiembre de 1822, siendo desde ese
entonces el drgano representativo de la nacion peruana. Tiene como funciones principales la
representacion de la nacion, la dacion de leyes, la fiscalizacion y control politico. Es unicameral
y esta integrado por ciento treinta Congresistas elegidos en forma directa, de acuerdo a ley
(Congreso, Funciones del Congreso de la Republica).

Figural

Palacio Legislativo.

Fuente: Portal del Congreso del Perd.

1.2.1. FUNCIONES DEL CONGRESO
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1.2.1.1. FUNCION LEGISLATIVA
El Congreso tiene la tarea de aprobar las leyes en beneficio del pais.
También aprueba las resoluciones legislativas o normas (ejemplo: aprobar un
tratado internacional o autorizar al Presidente de la Republica a ausentarse del
pais). Asimismo, puede reformar la Constitucion que es fundamental para la
organizacion del Estado (Congreso, Parlamento Escolar, 2011).
1.2.1.2.  FUNCION DE CONTROL POLITICO
El Congreso tiene la responsabilidad de fiscalizar el trabajo en la
administracion publica y en el gobierno, pudiendo delegar facultades legislativas
al Poder Ejecutivo, ademas de revisar los decretos de urgencia y la disposicién de
bienes y recursos publicos.
Ademas, tiene la responsabilidad de fiscalizar o supervisar la conducta de
todos los funcionarios del Estado en la labor encomendada. EI Congreso tiene la
facultad de suspender, destituir o inhabilitar del cargo al funcionario acusado ante

las evidencias de delito (Congreso, Funciones del Congreso de la Republica) .

1.2.1.3. FUNCIONES DE REPRESENTACION
Mediante el voto, los ciudadanos otorgan al Congreso (concretamente a
los congresistas) la responsabilidad de representarlos. Por lo tanto, también tiene
como una funcion principal la defensa de los intereses del Perd (Congreso,

Funciones del Congreso de la Republica).
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1.2.2. MISIONY VISION
1.22.1. MISION
El Congreso expresa la soberania y pluralidad politica de la Republica, en
base al desempefio eficaz, honesto, legitimo y transparente de sus funciones de
representacion, legislacion y control politico, para afirmar la estabilidad
democrética y la gobernabilidad del pais, ayudando asi al bienestar de todos los
peruanos (Congreso, Misién y Vision del Congreso) .
1.2.2.2.  VISION
El Congreso de la Republica del Peru, en representacion de todos los
peruanos, legislay ejerce el control politico, ademas de cumplir con las funciones
especiales establecidas por la Constitucion Politica, en aras del bienestar general
y la consolidacion del sistema democratico (Congreso, Mision y Vision del
Congreso).
1.2.3. ORGANIZACION INSTITUCIONAL
1.2.3.1. ORGANIZACION PARLAMENTARIA
e Pleno
El Pleno es la maxima asamblea deliberativa del Congreso. Lo integran
todos los congresistas y funciona de acuerdo con las reglas de quorum y de
procedimiento que establecen la Constitucion y el presente Reglamento. Alli se
debaten y se votan todos los asuntos y se realizan los actos que prevén la normas
constitucionales, legales y reglamentarias (Congreso, Organizacion del

Congreso).
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Figura 2

Hemiciclo de Sesiones.

Fuente: Elaboracion propia.

Consejo Directivo

El Consejo Directivo esta integrado por los miembros de la Mesa
Directiva y los representantes de los grupos parlamentarios, que se
denominan Directivos-Portavoces, elegidos por su respectivo grupo. En la
conformacion del Consejo Directivo se procurara guardar similar
proporcionalidad a la que exista entre los grupos parlamentarios en la
distribucion de escafios en el Pleno del Congreso (Congreso, Organizacion
del Congreso).
Junta de Portavoces

La Junta de Portavoces esta compuesta por la Mesa Directiva y por
un portavoz por cada grupo parlamentario, quien tiene un voto proporcional
al nimero de miembros que componen su bancada (Congreso, Organizacién
del Congreso).

Mesa Directiva
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La Mesa Directiva tiene a su cargo la direccién administrativa del
Congreso y de los debates que se realizan en el Pleno del mismo, de la
Comision Permanente y del Consejo Directivo, asi como la representacion
oficial del Congreso en los actos protocolares. Esta compuesta por el
Presidente y tres Vicepresidentes (Congreso, Organizacion del Congreso).
Presidencia

El Presidente del Congreso tiene como funciones principales el
representar al Congreso, asi como presidir las sesiones del pleno del
Congreso, de la Comision Permanente, y de la Mesa Directiva, concediendo
el uso de la palabra, haciendo guardar el orden y dirigiendo el curso de los
debates y las votaciones, conforme a las normas procesales constitucionales,
legales y reglamentarias (Congreso, Organizacion del Congreso).
Comisiones ordinarias

Son entes encargados del estudio y dictamen de los asuntos
ordinarios de la agenda del Congreso, con prioridad en la funcidn legislativa
y de fiscalizacion (Congreso, Organizacion del Congreso).

Comision Permanente

La Comision Permanente esta presidida por el Presidente del
Congreso y esta conformada por no menos de veinte congresistas elegidos
por el Pleno, guardando la proporcionalidad de los representantes de cada
grupo parlamentario (Congreso, Organizacion del Congreso).

Grupos parlamentarios
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Los Grupos Parlamentarios son conjuntos de Congresistas que
comparten ideas o intereses comunes o afines (Congreso, Organizacion del
Congreso).

1.2.3.2. SERVICIO PARLAMENTARIO
e Oficialia Mayor

La Oficialia Mayor es el maximo o6rgano del servicio parlamentario
del Congreso. Esté a cargo de un funcionario denominado Oficial Mayor del
Congreso, quien responde ante el Presidente por la marcha y los resultados
de las dependencias y el personal del servicio parlamentario. (Congreso,
Organizacion del Congreso).

e Direccion General Parlamentaria

La Direccién General Parlamentaria es un drgano de linea del
Congreso de la Republica, encargado de brindar asesoramiento
especializado para el cumplimiento de la labor parlamentaria, que
comprende el proceso de creacion de la ley, el control parlamentario y el
ejercicio de la funcion de representacion (Congreso, Organizacion del
Congreso).

e Direccion General Administrativa

La Direccion General de Administracion es un 6rgano dependiente
de la Oficialia Mayor del Congreso. Tiene como responsabilidades la
administracion de los recursos fisicos, humanos y tecnologicos, los
servicios, el control patrimonial, la contabilidad y la ejecucion presupuestal

del Congreso, asi como la organizacion y el desarrollo de las licitaciones y
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los concursos publicos de precios y méritos
Congreso).
1.2.4. ORGANIGRAMA

El organigrama del Congreso de la Republi

(Congreso, Organizacion del

ca se muestra a continuacion

(Congreso, Organizacion del Congreso). La version oficial firmada se encuentra

en el Anexo 1.
ESTRUCTURA PRINCIPAL
Figura 3

Organigrama del Congreso - Estructura Principal.

Consejo Directive

‘s PIEL
KR [N ]

CONGRESO Presidencia
REPUBLICA Oficina de
Auditoria Interna
Oficina de
Procuraduria
Oficina de
Comunicaciones
Oficialia Mayor
Secretaria Tecnica
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[ | | | | | | Oficina Legal y Asesoria Juidica
Oficina de Oficina de Fondo Oficina de Centro de Estudios| Oficina de Oficina de Constitucional
Participacian Enlace con el Editorial Protoeolo Constitucionales y|| Prevencian y Cooperacion del Congreso
Civdadana Ciudadano Parlamentarios Seguridad Internacional e
Area de
Educacidn
Ciudadana Oficina de
Planeamiento y
Presupuesto
Aria dis Procesos
y Estindares

Direccién General Direccion General
de Administracion Parlamentaria

Fuente: Portal del Congreso de la Republica
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1.2.4.1. DIRECCION GENERAL PARLAMENTARIA

Figura 4

Organigrama del Congreso - Direccion General Parlamentaria.
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Parlamentaria
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Fuente: Portal del Congreso de la Republica

1.2.4.2. DIRECCION GENERAL DE ADMINISTRACION
Figura 5

Organigrama del Congreso - Direccion General Administrativa.
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Fuente: Portal del Congreso de la Republica
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CAPITULO Il. MARCO TEORICO
2 ACCESO REMOTO SEGURO

2.1 DESCRIPCION DE ACCESO REMOTO SEGURO

El Acceso Remoto Seguro es una combinacion de procesos o soluciones de
Seguridad Informatica que estan disefiadas para evitar el acceso no autorizado a los
activos digitales de una organizacion y evitar la pérdida de datos confidenciales. El
acceso remoto seguro puede abarcar una serie de metodologias tales como redes
privadas virtuales (Virtual Private Network — VPN), autenticacion multifactor y
proteccion de terminales (Endpoint Protection), entre otras (VMware).

Debido a la pandemia de COVID-19, se ha incrementado el nimero de usuarios
remotos a nivel mundial, lo que hace que el acceso remoto seguro sea un elemento
critico del entorno de TI actual.

Figura 6

Esquema bésico de Acceso Remoto Seguro mediante VPN.

Red local

Servicios Cloud

N

a VPN o
. e Bases de datos  Intranet Servidor

Fuente: (Segu.Info, 2020)

Cobos Benavides, Emilio Alberto Péag. 22



4 IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

Para el proyecto de Acceso Remoto Seguro en el Congreso se debieron considerar las
mejores préacticas de seguridad, las que se describen a continuacion.
2.2 CONCEPTOS BASICOS DE SEGURIDAD INFORMATICA

La Seguridad Informatica es un conjunto de medidas de prevencion, deteccion y
correccion, orientadas a proteger la confidencialidad, integridad y disponibilidad de los
activos de informacion de una institucion (ISO/IEC 27001).

e Confidencialidad: prevenir el acceso no autorizado a la informacion critica.

e Integridad: prevenir la modificacion no autorizada de los sistemas y la
informacion.

e Disponibilidad: prevenir la interrupcion del servicio y la productividad.

El Acceso Remoto Seguro es el esquema de medidas a tomar en este proyecto
para habilitar estos principios basicos de Seguridad Informatica, para habilitar el trabajo
remoto y la continuidad de operaciones de la institucion.

2.3 CONSIDERACIONES PARA LA IMPLEMENTACION DE ACCESO REMOTO
SEGURO
e Proteger los endpoints para todos los usuarios remotos y sus dispositivos:
proteger los endpoints en un centro de datos es bastante simple en comparacion a
proteger los endpoints para los usuarios remotos, pues estos utilizan diferentes
dispositivos, ya sean proporcionados por la organizacién o de su propiedad. El
software antivirus debe instalarse en todos los dispositivos endpoint.
Las politicas de seguridad deben exigir que todos los empleados mantengan
la proteccion actual si van a acceder a los recursos de la organizacion.
e Evitar que el acceso remoto aumente la superficie de ataque: la configuracion del

acceso remoto puede presentar riesgos para una organizacion. En particular, los
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ataques de ransomware a menudo buscan servidores de protocolo de escritorio
remoto (RDP). Es por ello que se debe evitar el abrir puertos de acceso remoto solo
cuando sea necesario, y de manera controlada.

e Adoptar la autenticacion multifactor: la autenticacion de dos factores (2FA)
requiere que los usuarios proporcionen “algo que saben y algo que tienen”, por
ejemplo, una contrasefia y un token de autenticacién, que puede ser generado por un
dispositivo o desde una aplicacion de teléfonos inteligentes. Esto puede garantizar
que solo los usuarios verificados tengan acceso a los recursos corporativos.

e Utilizar redes privadas virtuales (VPN): los usuarios remotos pueden conectarse
desde sus domicilios, desde redes Wi-Fi inseguras (ejemplo, una cafeteria que
ofrezca conexidn a sus clientes) u otras conexiones de red que no sean de confianza.
Las VPN permiten el establecimiento de un camino de comunicaciones seguro y
encriptado sobre esas conexiones inseguras.

e Educar a los usuarios: la pandemia de COVID-19 ha visto la creacion de una serie
de nuevas amenazas informaéticas y ataques de phishing que pretenden estar
relacionados con el virus. Como parte de su capacitacion en seguridad y
cumplimiento, se debe recordar a todos los empleados y otras personas que acceden
a los recursos corporativos que no hagan clic en ningln correo electrénico no
solicitado o en los enlaces que contienen.

e Actualizar las politicas para la fuerza de trabajo remota: se debe asegurar que las
politicas de uso aceptable incluyan los activos informéaticos del hogar de un
empleado, que pueden ser computadoras, laptops, tabletas y teléfonos inteligentes,
validando que estos equipos disponen de las configuraciones de seguridad minimas

indispensables para accedes a los recursos institucionales (VMware).
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2.4 TECNOLOGIASUTILIZADAS PARA BRINDAR ACCESO REMOTO SEGURO

El acceso remoto seguro no es una tecnologia Unica, sino mas bien un conjunto
de tecnologias que, en su conjunto, brindan la seguridad que las organizaciones
necesitan cuando los usuarios trabajan desde casa o en otras ubicaciones remotas. Estas
tecnologias incluyen:

o Seguridad de Endpoint
o Red Privada Virtual (VPN)
o Control de Acceso
A continuacion, se detalla cada uno de estas tres tecnologias.
2.5 SEGURIDAD DE ENDPOINT:

La proteccién de endpoints (endpoint protection) o seguridad de endpoints
(endpoint security) es un término que se refiere a las soluciones de seguridad que
abordan problemas de seguridad de endpoints, asegurando y protegiéndolos contra
exploits de dia cero, ataques informaticos y fugas de datos resultantes de errores
humanos al prevenir no solo ataque de virus informéticos y otros software maliciosos
mediante el uso de firmas (base de datos que contiene la identificacion de malware
conocido) y la deteccion heuristica de ataques de dia cero (Endpoint Detection and
Response - EDR), asi como otras caracteristicas avanzadas como sandboxing (analisis
del comportamiento de software sospechoso en un ambiente controlado) (Lord, 2018).

2.5.1 FUNCIONALIDADES DE SOFTWARE DE SEGURIDAD DE ENDPOINT
Basicamente, las funcionalidades ideales que debe incluir una solucién de
Seguridad de Endpoint son:
e Administrar: debe permitir la administracion y monitoreo de dispositivos.

Esto se logra de manera integrada en un solo software
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administracion/proteccion antimalware, o independiente como por ejemplo
con software MDM (Mobile Device Management).

e Automatizar: por ejemplo, el despliegue de parches de sistema operativo,
nuevas versiones de software. Esto se logra de manera integrada en un solo
software administracion/proteccion antimalware, o independiente como
por ejemplo con software MDM (Mobile Device Management).

e Asegurar: debe proteger contra ataques informaticos (malware en general
como virus, ransomware, intentos de phishing y hacking), mediante el uso
de tecnologias como antivirus, RDR, Next Generation Firewall vy
sandboxing (ManageEngine).

2.5.2 TECNOLOGIAS ASOCIADAS A SEGURIDAD DE ENDPOINT
1. ANTIVIRUS

Son la tecnologia més antigua y conocida de proteccion de
endpoints. Su funcionamiento se basa en el analisis de la “huella” digital
de los programas en ejecucion en un sistema. Las huellas o firmas de cada
malware conocido se almacenan ya sea localmente o en la nube, y son
consultadas constantemente para identificar amenazas. Si bien mantiene su
utilidad, la desventaja de este sistema radica en que para una proteccion
efectiva es necesario disponer la firma de la amenaza, y este proceso puede
estar retrasado alrededor de cuatro meses con respecto a amenazas de dia

cero.
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2. ENDPOINT DETECTION AND RESPONSE (EDR)

El software EDR utiliza el andlisis con inteligencia artificial del
comportamiento de software y eventos en endpoints y servidores para poder
identificar actividad sospechosa.

En su conjunto, estas dos técnicas logran detener hasta un 99% de
los ataques (con una configuracion adecuada), requiriendo el porcentaje
restante de ataque muy sofisticados el anélisis de actividad por simulacion

(Sandboxing) (PaloAlto, Endpoint detection and response).

Figura7

Niveles de amenazas detenidas por soluciones Antivirus / EDR.

Most g

OPhisticate
il Damaging
Known Evasive Zero-day Fileless Targeted attacks
threats malware  attacks attacks Low and slow
Insider threats
99%+ of attacks can be <1% require analysis over time &
prevented with the right tools across layers with machine learning

Fuente: PaloAlto Networks (PaloAlto, Endpoint detection and response)

3. SANDBOXING
Las medidas de seguridad tradicionales son reactivas y se basan en
la deteccion de firmas (los antivirus funcionan mediante la busqueda de
patrones identificados en instancias conocidas de malware), o en el caso de
EDR inteligencia artificial o aprendizaje automatico (deteccion sin firma),
pero estas defensas son tan buenas como los modelos que impulsan estas

soluciones. El sandboxing o pruebas de espacio aislado detectan malware
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de forma proactiva mediante el uso de inteligencia artificial para la
ejecucion o detonacion de codigo en un entorno seguro y aislado, para
observar el comportamiento y la actividad de salida de ese codigo, de
manera que generan un nivel adicional de proteccion en endpoints

(Forcepoint).

2.6 RED PRIVADA VIRTUAL (VPN)

2.6.1 DEFINICION DE VPN

Una VPN (Virtual Private Network), o red privada virtual, es una conexién

segura y cifrada (encriptada) entre dos redes o entre un usuario determinado y una red.

Las conexiones cifradas ayudan a garantizar que los datos confidenciales se transmitan

de forma segura. La tecnologia VPN se usa ampliamente en entornos corporativos.

FUNCIONAMIENTO

Para el establecimiento de una VPN, se requiere de los siguientes elementos

(ComputerScience):

Una LAN que esta conectada a Internet.

Una computadora fuera de la LAN que también esta conectada a Internet.
Cliente y servidor VPN gue se ejecutan en la computadora (cliente) y en la LAN
original (servidor).

Con estos elementos, se establece una conexion que utiliza dos tecnologias:
CIFRADO: En criptografia, el cifrado es el proceso de codificar un mensaje o
informacion de tal manera que solo las partes autorizadas pueden acceder a él y
las que no estan autorizadas no. El cifrado no evita en si mismo la interferencia,

pero niega el acceso legible al contenido a un posible interceptor.
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2. TUNELIZACION: En las redes informaticas, un protocolo de tunelizacion es
un protocolo de comunicaciones que permite el movimiento de datos de una red
a otra. Implica permitir que las comunicaciones de la red privada se envien a
través de una red publica (como Internet) a través de un proceso llamado
encapsulacion.
Figura 8
Diagrama tipico de una conexién VPN.

YPN connection

Intranet

Fuente: Computer Science Wiki (ComputerScience)

2.6.2 METODOS DE SEGURIDAD VPN
Una VPN disefiada de manera adecuada utiliza varios métodos para garantizar
el establecimiento seguro de la conexion.
e CONFIDENCIALIDAD DE DATOS: este es el servicio mas importante
ofrecido por cualquier implementacion de VPN. Dado que los datos privados
viajan a través de una red publica, la confidencialidad de estos es fundamental

y puede lograrse mediante el cifrado de datos.
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modificado mientras estan en transito.

INTEGRIDAD DE DATOS: si bien es importante que los datos se cifren a

través de una red publica, es igualmente importante verificar que no se hayan

Los métodos de confidencialidad e integridad para VPN son ofrecidos

(IVPN).

Comparacion de protocolos VPN

por varios protocolos que brindan las tecnologias de cifrado y tunelizacion. A

continuacion, se muestra una comparacion de los mas utilizados en la actualidad

Caracteristica Protocolos
PPTP IPSec OpenVPN WireGu
IKEV2 ard
Descripcién Un protocolo IKEvV2 Protocolo WireGuar
basica VPN muy bésico (intercambio de VPN de cddigo d es un protocolo
(ver basado en PPP. La claves de Internet abierto desarrollado VPN
“Protocolos de especificacion PPTP versién 2) es parte por tecnologias  extremadamente
encriptacion en realidad no del conjunto de OpenVPN. Muy répido con muy
VPN” en e describe lasfunciones protocolos IPSec. popular, sin poca sobrecarga y

punto 2.9)

Encriptacion
(ver
“Algoritmos
criptograficos”
en el punto 2.9)

de encriptacion o
autenticacion 'y  se
basa en el protocolo
PPP que se tuneliza
para implementar la

funcionalidad de
seguridad.

La carga util
de PPP se cifra

mediante el protocolo
de cifrado punto a

punto (MPPE) de
Microsoft. MPPE
implementa el

algoritmo de cifrado
RSA RC4 con un
maximo de claves de
sesién de 128 bits.

Estandarizado  en
RFC 7296. IPSec se
ha convertido en el
protocolo  estandar
de facto para
comunicaciones
seguras de Internet,
proporcionando
confidencialidad,
autenticacion e
integridad.

IKEV2
implementa una
gran cantidad de
algoritmos
criptogréficos,
incluidos 3DES,
AES, Blowfish,
Camellia. IVPN
implementa IKEv2
usando AES con
claves de 256 bits.

embargo, no se basa
en estandares (RFC).
Utiliza un protocolo
de seguridad
personalizado y SSL
[ TLS para el
intercambio de
claves. Proporciona
total
confidencialidad,
autenticacion e
integridad.
OpenVPN
utiliza la biblioteca
OpenSSL para
proporcionar cifrado.
OpenSSL
implementa una gran
cantidad de
algoritmos
criptograficos como
3DES, AES, RCS5,

Blowfish. Al igual
que con IKEv2,
IVPN  implementa

criptografia de
altima generacion.
Tiene el potencial
de ofrecer una VPN

mas simple, mas
segura, mas
eficiente 'y mas
facil de usar que las
tecnologias
existentes.

Hace uso

de un protocolo de
enlace basado en
UDP y el
intercambio de
claves utiliza un
secreto directo
perfecto al tiempo
que evita tanto la
suplantacion de
clave
comprometida
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La
implementacion  de
Microsoft de PPTP
tiene serias
vulnerabilidades  de
seguridad. MSCHAP-
v2 es vulnerable al
ataque de diccionario
y el algoritmo RC4
esta sujeto a un ataque
de cambio de bits.
Microsoft recomienda
encarecidamente
actualizar a IPSec
cuando la
confidencialidad sea
una preocupacion.

Al usar el
protocolo de
encriptacion obsoleto
e inseguro RC4 vy
claves de 128 bits, la
sobrecarga de cifrado
es menos que todos
los protocolos, lo que
hace que PPTP sea el
mas rapido.

PPTP utiliza
el puerto TCP 1723 y
GRE (Protocolo 47).
PPTP  se  puede
bloguear  facilmente
restringiendo el
protocolo GRE.

Todas las
versiones de Windows
y la mayoria de los
demas sistemas
operativos (incluido el
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IPSec no
tiene
vulnerabilidades
importantes
conocidas y

generalmente se
considera  seguro.
Sin  embargo, las
presentaciones

filtradas de la NSA
indican que IKE
podria explotarse de
forma desconocida
para descifrar el
trafico IPSec.

IPSec con
IKEv2 deberia ser,
en teoria, mas rapido
que OpenVPN
debido al cifrado en
modo de usuario en
OpenVPN, sin
embargo, depende
de muchas variables
especificas de la
conexion. En la
mayoria de los
casos, es mas rapido
que OpenVPN.

IKEv2
utiiza UDP 500
para el intercambio
de claves inicial, el
protocolo 50 para
los datos cifrados
IPSEC (ESP) y UDP
4500 para NAT
transversal.

IKEV2 es
mas facil de
bloquear que
OpenVPN debido a
su dependencia de
protocolos y puertos
fijos.

Windows
7+, macOS 10.11+y
la mayoria de los
sistemas operativos
moviles tienen

AES con claves de
256 bits.

OpenVPN
no tiene
vulnerabilidades
importantes
conocidas y
generalmente se
considera seguro
cuando se

implementa mediante
un algoritmo de
cifrado seguro 'y
certificados para la
autenticacion.

Cuando se
usa en su modo UDP
predeterminado  en
una red confiable,
OpenVPN funciona
de manera similar a
IKEV2.

OpenVPN
se puede configurar
facilmente para que
se ejecute en

cualquier puerto
utilizando UDP o
TCP, evitando asi
facilmente los
cortafuegos
restrictivos.
OpenVPN

no esti incluido en
ninguna version del
sistema operativo y
requiere la

como los ataques
de repeticion.

WireGuar
d no tiene
vulnerabilidades
importantes
conocidas. Es
relativamente
nuevo y no ha sido

objeto de una
investigacién
exhaustiva de
OpenVPN.
WireGuar
d se beneficia de
primitivas

criptograficas  de
velocidad

extremadamente
alta y una
integracion

profunda con el
kernel del sistema
operativo

subyacente, por lo
que las velocidades
son muy altas con
una sobrecarga baja
en Linux.

WireGuar
d usa el protocolo
UDP y se puede
configurar para
usar cualquier
puerto. Puede ser
blogueado mas
facilmente que
OpenVPN debido a
la falta de soporte
para TCP.

WireGuar
d esta integrado en
el arbol con Linux
Kernel 5.6. Otros
sistemas operativos
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movil) tienen soporte
nativo para PPTP.
PPTP solo requiere un
nombre de usuario,
contrasefia y direccion
de servidor, lo que lo
hace sumamente
sencillo de instalar y
configurar.

No es tan
confiable ni recupera
conectividad tan
rdpido  como las
demas alternativas.

Windows
macOS
Linux
Apple iOS
Android
DD-WRT
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soporte nativo para
IPSec con IKEv2.

IPSec es
méas complejo que
OpenVPN y
requiere
configuraciones
adicionales que
puede no estén
disponibles en
algunas redes, tales
como NAT
transversal.

Windows
macOS
Linux
Apple iOS
Android

instalacién de
software de cliente.
La instalacion del
software cliente suele
tardar menos de 5
minutos.

Muy estable
y rapido  sobre
conexiones celulares
y wifi, redes donde la
pérdida de datos y la
congestion es coman.
El modo TCP mejora
la conectividad en
redes muy inestables
con el sacrificio de
rendimiento.

Windows
macOS
Linux
Apple iOS
Android
DD-WRT

que no son Linux
requieren la
instalacion de una
aplicacion  cliente
WireGuard. La
instalacién  suele
tardar menos de 5
minutos.

Estable vy
robusto,
manteniendo
conexiones  sobre
lineas como WiFiy
celulares. La falta
de soporte TCP
puede  ocasionar
problemas para su
uso en algunos
ambientes.

Windows
macOS
Linux
Apple iOS
Android

Fuente: IVPN (IVPN)
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2.6.3.1 ACCESO REMOTO
Una VPN de acceso remoto es una conexion temporal entre los usuarios y la
sede, normalmente utilizada para acceder a las aplicaciones del centro de datos. Esta
conexion podria usar IPsec, pero también es comun usar una VPN SSL para configurar
una conexién entre el punto final de un usuario y una puerta de enlace VPN (Rehan,

2020).
Figura 9

Esquema tipico de una VPN de Acceso Remoto Clientes hacia un sitio remoto.

Fuente: OpenVPN (OpenVPN).

2.6.3.2 SITIOASITIO
Una VPN de sitio a sitio es una conexion permanente disefiada para funcionar

como un enlace cifrado entre oficinas (es decir, "sitios").
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Figura 10

Esquema tipico de VPN Site to Site - Conexidn de un sitio a otro sitio remoto.

Fuente: OpenVPN (OpenVPN).

2.7 CONTROL DE ACCESO
El control de acceso es una forma de limitar el acceso a un sistema o a recursos
fisicos o virtuales. En informatica, el control de acceso es un proceso mediante el cual
los usuarios obtienen acceso y ciertos privilegios a sistemas, recursos o informacion.
En los sistemas de control de acceso informaticos, los usuarios deben presentar
credenciales antes de que se les pueda otorgar acceso. El control de acceso incluye la
autorizacion, autenticacion y auditoria de la entidad que intenta acceder (Technopedia,
2017).
2.7.1 AUTENTICACION, AUTORIZACION Y AUDITORIA
La Autenticacion, Autorizacion y Auditoria (Authentication, Authorization,
Accountability o AAA) es un marco de trabajo estandar que se utiliza para controlar

quién puede utilizar los recursos de la red (mediante autenticacion), qué estan
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autorizados a hacer (mediante autorizacion) y capturar las acciones realizadas mientras
accede a la red (mediante el registro de auditoria) (GeeksforGeeks, 2018).

Ante una solicitud para establecer una conexion, el dispositivo VPN solicita un
nombre de usuario y una contrasefia. Luego, esto se puede autenticar de forma local o
enviarse al servidor AAA externo, que comprueba:

e Quién es usted (Autenticacion)

e Qué tiene permitido hacer (Autorizacion)

e Qué hace realmente (Registro o traza de auditoria)

La informacién de auditoria es especialmente Util para realizar el seguimiento
de uso del cliente con fines de reportes de auditoria, solucion de problemas y generacion

de informes de seguridad.
Figura 11

Ejemplo de proceso de Autenticacion y Autorizacion con LDAP.

Otros recursos

Nota: el proceso de Auditoria se puede (y debe) dar durante todo el proceso de Autenticacion y

Autorizacion. Fuente: SysOne (SysOne).

Cobos Benavides, Emilio Alberto Péag. 35



4 IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

2.7.1.1 AUTENTICACION

El fisico Fernando Corbatd fue el creador del concepto de usuario y
contraseia como medida de seguridad para el uso compartido de un
computador cuando trabajaba en el Massachusetts Institute of Technology
(MIT) en 1960 (welivesecurity, 2017). Este método se sigue usando en la
actualidad en practicamente todos los sistemas de informacién conocidos; sin
embargo, actualmente se considera que un solo factor de autenticacion (en este
caso la contrasefia del usuario) es insuficiente para garantizar la privacidad de
acceso. Es asi como surge el concepto de Autenticacion Multifactor (MFA).

AUTENTICACION MULTIFACTOR: La  autenticacion
multifactor (Multi-Factor Authentication o MFA por sus siglas en inglés) es
un control de seguridad que requiere que los usuarios verifiqguen sus
identidades proporcionando multiples piezas de evidencia antes de obtener
acceso a un dispositivo o aplicacion (HelpSystems, 2020).

El término 2FA (Two-Factor Authentication. Autenticacion de Dos
Factores o Doble Factor de Autenticacion) es simplemente el uso de
unicamente dos factores para realizar la autenticacion.

Hay tres formas posibles en las que un usuario puede demostrar que es
quien dice ser. Estas formas se denominan factores y son:

e Conocimiento: el usuario proporciona informacion que solo él
conoce, COMO una contrasefia o respuestas a preguntas de seguridad.
e Posesién: el usuario proporciona un articulo que tiene, como una

tarjeta inteligente (smartcard) o una contrasefia de un solo uso.
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¢ Inherencia: el usuario se basa en una caracteristica Unica de quién es,
como una huella digital, un escaneo de retina o un reconocimiento de

VOZ.

Figura 12

Autenticacion Multifactor: algo que sabes + algo que tienes/eres.

— ©

Fuente: FEVOX (FEVOX, 2018)

2.7.1.2 AUTORIZACION

La autorizacién es el proceso de otorgar permiso a un usuario para
acceder a un recurso o funcion especificos. Este término a menudo se usa
indistintamente con control de acceso o privilegio de cliente. Dar permiso a
alguien para acceder a un computador remoto 0 proporcionar a usuarios
individuales acceso administrativo a una aplicacion son algunos ejemplos de
autorizacion.

En entornos seguros, la autorizacion siempre debe seguir a la
autenticacion. Los usuarios deben primero demostrar que sus identidades son
genuinas antes de que los administradores de una organizacion les otorguen

acceso a los recursos solicitados (Okta).
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FIREWALL: Un firewall tradicional proporciona una inspeccion
completa del tréfico de la red. Permite o bloquea el trafico segln el estado, el
puerto y el protocolo, y filtra el trafico segin las reglas definidas por el
administrador. Para el caso de control de acceso, las reglas de permisos a
recursos se dan sobre usuarios o grupos de usuarios, los que se definen como
objetos en el firewall.

NEXT-GENERATION FIREWALL: Un firewall de proxima
generacion (NGFW) hace tanto las funciones de un firewall tradicional como
otras funciones adicionales. Ademas del control de acceso, los NGFW pueden
bloquear amenazas modernas como malware avanzado y ataques a la capa de
aplicaciones. Segun la definicion de Gartner (Cisco), un firewall de proxima
generacion debe incluir:

Capacidades de firewall estandar como inspeccion de estado y reglas de control
de acceso a recursos.

Prevencion de intrusiones integrada.

Conocimiento y control de aplicaciones para ver y bloguear aplicaciones de
riesgo.

Control de amenazas (malware).

2.7.1.3 AUDITORIA

La auditoria se puede definir como la trazabilidad de las acciones
realizadas en un sistema hasta una entidad especifica del sistema (usuario,
proceso, dispositivo). Por ejemplo, el uso de identificacion y autenticacion de
usuarios Unicos respalda la rendicion de cuentas; el uso de identificaciones de

usuario y contrasefias compartidas destruye la responsabilidad (PCMagazine).
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En el caso de Acceso Remoto Seguro, se deben mantener registros de
auditoria y visualizar accesos en tiempo real, para poder realizar tareas de
auditoria de seguridad de informacion, ademas sirve como herramienta para
identificar problemas (troubleshooting). En los sistemas de acceso se
mantienen logs (archivos de texto) y/o entradas en bases de datos, las cuales
almacenan la informacidn para posterior investigacion de ser necesario.

2.8 PLATAFORMA OPNSENSE

OPNsense es una plataforma de seguridad de cddigo abierto creada y
mantenida por la empresa Deciso. OPNsense esta basado en tecnologias abiertas tales
como HardenedBSD (sistema operativo y firewall), OpenVPN (VPN) y OpenSSL
(libreria para emision de certificados digitales). OPNsense incluye la mayoria de las
funciones disponibles en firewalls comerciales, y en muchos casos dispone de mas
caracteristicas que la de estos, mediante el uso de plugins que aumentan su
funcionalidad. Esta plataforma ofrece una interface grafica de administracion via web,
facilitando la configuracion y uso de la misma. Otro de los beneficios que ofrece es del
brindar fuentes abiertas y verificables.

OPNsense comenz6 como una bifurcacion de pfSense y mOnOwall (soluciones
de firewall de c6digo abierto) en 2014, con su primer lanzamiento oficial en enero de
2015. El proyecto ha evolucionado en el tiempo, conservando aspectos familiares de
mOnOwall y pfSense, lo que permite facilitar la migracion de estas plataformas hacia

OPNsense (OPNsense).
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Figura 13

Logo de OPNsense.

E Pl lsense

Fuente: Wikimedia Commons (Deciso, 2020)

2.8.1 CARACTERISTICAS DE LA PLATAFORMA OPNSENSE

STATEFUL FIREWALL

Un Stateful Firewall es un firewall que realiza un seguimiento del estado de las
conexiones de red que lo atraviesan (tales como transmisiones TCP, comunicacion
UDP). OPNsense ofrece la agrupacion de reglas de firewall por categoria, una gran
caracteristica para configuraciones de red exigentes. Una de las caracteristicas
avanzadas que permiten facilitar la gestion es el uso de Alias, los que permiten
identificar objetos o conjuntos de objetos de red (servicios, equipos, etc) y crear reglas

de firewall flexibles. Este proyecto utilizé extensivamente esta caracteristica.
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Figura 14

Reglas de firewall para interface OpenVPN.

= " Firewall: Rules: OpenVPN
irewall: Rules: Open
& Reporting p Nothing selected
= Systam
i Intarfauss [u] Pretocol  Source Port  Destination Port Gateway  Schedule
§ Firawall [u] 1P TCP RANGO_VPN_DESKTOP - SERVIDORES_CONGRESD PUERTDS_WEE_SERVERS_CONGRESO
Aliases
Rules v
Flosting [u] 1Ped RANGO_VPN_DESKTOP G SERVIDOR_VIDEDCONFIE  * & 0 Accaso
wm - TP = sarvidor
VIDEOCONF
OpsreP P por VP
oFTL
s IPeATCP  RANGOVPNANDROID = * SERVIDOR_SITVAZDESAIS  PUERTOS_SERVERS SITVAZDESA = * . Aseso
- alqui
HAT = pusrta del
S e
shaper v SITVARDESA
Broups & [u] IPed TP RANGO_VPNANDROID 3= * SERVIDOR_SITVAZ IS PUERTCS_SERVERS_SITVAZDESA i * 0 Accaso
Virtual IPs [u] - cualquier
pusrto dal
SR R e e SiTvz
Log Files ®
. IPe4TCP GRUPOVPN_PROVEEDOR  * SERVIDORES_DESARROLLO  PUERTDS_SERVERS_DESA i= . . Aseso
Diagnostics -] - = = puertos d
@ ven rvidares de
B Services OPNsense () 2014 2020 Decisa .Y,

Fuente: elaboracion propia.

MOTOR DE AUTENTICACION INTEGRADO

Una de las caracteristicas mas importantes de esta plataforma es la integracion
de un sistema de autenticacion de usuarios, ya sean estos locales o de un servicio de
directorio externo (LDAP tales como Active Directory de Microsoft o Linux). Este
motor de autenticacion es compatible para el ingreso a la plataforma misma o para el
uso de servicios tales como VPN y Proxy Caché.

Figura 15

Servidores de autenticacion LDAP y local.

root@vpn.congreso.net l

L Lobby
System: Access: Servers

| Reporting Y © Ak
= System

Accass e Server MName Type Host Mame

Users LDAR TOTP VPN Access Server LDAP + Timebased One Time  172.30.0.61 /D

Groups Password

Sarvers

LDAP VPN Access Server LDAF 172.30.061 s D

Tester

Configuration 5 Local Database Local Database vpn i

Firmware B

Fuente: elaboracion propia.
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Figura 16

Ejemplo de lista de usuarios.

O Lobby

| Reporting
| = system
ALCESS g% Username
| Hsers & aalava
Groups
SenEm & aallende
Tester & aalvarador
Configuration kol
& aantezana
Firmware
Gateways £ & aarmas
High Availability =]
& aayalap
Routes +
Settings - & abalarezo
Trust
s & & abalbuena
Wizard *
basald
LogFiles @& & abasaldua
Diagnoatics [+] OPhsense (¢) 2014-2020 Decizo BN,

Fuente: elaboracion propia.

root@vpn.congresc.net

System: Access: Users

Full name

Amaldo Alfonzo Alava Mering

americo Allende Mantilla

Ayme Alvarado Rios

Lorgio Antonio Antezana Ramos

Zoilla Aurora Armas Moreno

Herlinda Adela Ayala Palomine de Fantoja

Antoinette Balarezo Ardmbule

Alberto Balbuena Reccio

Ana Elena Basaldua Guerrero

MOTOR DE CIFRADO INTEGRADO

Groups

© Add

La plataforma soporta el uso de dos proyectos de cddigo abierto estandares de

la industria para la gestion de cifrado SSL: OpenSSL y LibreSSL. Permite la

generacion de certificados de servidor y usuarios, los cuales se utilizan en este proyecto

como un factor de autenticacion adicional.
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Autoridad de Certificacion (CA).

Cenfiguration
Firmware
Gateways
High Availability
Routes
Settings
Trust

Authoritiss

Certificates

L S i

* X H U

System: Trust: Authorities

Mame  Internal  Issuer

551 YES salf
VPN sigrad
A

Fuente: elaboracién propia.

Figura 18

Ejemplo de certificados generados.

0P

Firmware

Gateways
High Availability
Routes
Settings
Trust
Authorities
Certificates
Revocation
Wizard
LogFiles
Diagnostics
ah Interfaces
& Firewall
@ VPN
£ Services

% Power

~

*® A 4 A

% Web GUI 550
certificate

CA: Mo, Server: Yes

# SSLYPN Server
Certificate

CALMey Server: Yes

*

vpneongreso.net

CA: Mo, Server: Mo

#ebecarra

CA: Mo, Server: No

#ecobos

CA: Mo, Server: No

Certificates  Distinguished Name

T16

salf
signad

S5LWPN
CA

axtarnal

S5LWPN
A

S5LWPN
CA

OPMaenze (ch 2014-2020 Decizo BV

Fuente: elaboracion propia.

emailAddress=ait@cengreso.gob.pe, ST=Lima,
O=Cengreso de la Republiea del Peru, L=Lima,
CN=internal-sslvpn-ea, C=PE,

Valid Fram: Pl 043ep 2020 10515 0800

Vald Unki  Man, 023ep 2090 1043:19-0600

I

2 2D

roct@vpn.congreso.net

ST=Zuid-Helland, 0=0PMsense, L=Middelharnis, C=

Valid Frem: Thu, 03 Sep 2020 16:00:19 -0500
Valid Until: Wed, 0T Dec 2022 16:00:13 -0500

emailAddress=ait@congreso.gob.pe, ST=Lima, O=Congreso

ML,

rle la Republica del Peru, L=Lima, CN=35LVPN Server

Certificate, C=PE,
Valid Frem: Fri, 04 Sep 2020 L0:51:10 -0500
Valid Until: Men, 02 Sep 2030 10:51:10 -0500

emailAddress=ait@congreso.gob.pe, ST=Lima, QU=

O=Congreso de la Republica del Peru, L=Lima,
CH=vpn congreso.net, C=PE,
Valid From: Thu, 10 Sep 2020 11:13:18 -0500
Valid Until: Sun, 08 Sep 2030 11:13:18 -0500

emailAddress=ait@cengrese.gob.pe, ST=Lima, O=Congreso

a X X X

OpenvPh Server

a i % 3

aTl, Web GUI

re la Republica del Peru, L=Lima, Ch=ebecerra, C=PE,

valid From: Thu, 17 Sep 2020 10:48:11 -0500
valid Until: Wed, 21 Dec 2022 10:48:11 -0500

emailAddress=ait@cengreso.gob.pe, ST=Lima, O=Congreso

de la Republica del Peru, L=Lima, CN=ecohos, C=FE,

valid From: Thu, 17 Sep 2020 14:17:10 -0500

a X X X

User Cert

a X X X

User Cert

a X X X
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AUTENTICACION MULTIFACTOR

OPNsense ofrece soporte completo para la autenticacion de multiples factores
en todo el sistema utilizando TOTP (Time-based One-Time Password) con
aplicaciones de seguridad tales como Google Authenticator y Microsoft Authenticator.
Este proyecto utiliza esta caracteristica como un factor de autenticacion adicional.

RED PRIVADA VIRTUAL (VPN)

OPNsense ofrece una amplia gama de tecnologias VPN, desde las mas
modernas como SSL-VPN (OpenVPN), IPsec, e incluso opciones heredadas mas
antiguas (ahora consideradas inseguras) como L2TP y PPTP. Se pueden configurar
varios servicios VPN de manera simultanea, tanto en modo Site-to-Site como Acceso
Remoto. Permite la exportacion de la configuracidon de los clientes para facilitar la
configuracién de los mismos.

Figura 19

Servidores VPN OpenVPN en servicio.

root@vpn.congreso.net I

L Lobby

VPN: OpenVPN: Servers
| Reporting
= System
& Interfaces Protocol { Port Tunnel Ketwork Description
# Firewsll TR f 8443 10.10.80.0/2L S5LYPN Server Android s D
|@ VPH
TCF / 443 10.10.64.0/20 5L VPN Server X e
IPsec ]
OpenyPr ]

# Use awizard to setup a new server

| Servers

Clients

Fuente: elaboracion propia.
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ALTA DISPONIBILIDAD

OPNsense utiliza el protocolo comin de redundancia de direcciones (Common
Address Redundancy Protocol o0 CARP) para la conmutacion por falla de hardware. Se
pueden configurar dos o mas firewalls como grupo de conmutacion por falla. Si una
interfaz falla en la primaria o la primaria se desconecta por completo, la secundaria se
activa. El uso de esta caracteristica de OPNsense crea un firewall completamente
redundante con conmutacion automatica. Mientras se cambia a la red de respaldo, las
conexiones permanecen activas con una interrupcion minima para los usuarios.

CONSOLA DE VISUALIZACION GRAFICA (DASHBOARD)

OPNsense ofrece una funcidn de panel para verificar rapidamente el estado del
firewall OPNsense. Permite ademas tomar acciones rapidas como el reinicio de
servicios.

Figura 20

Consola del sistema (Dashboard).

O Lobby
System Information &= x Gateways # =%
Dashboard
Sl E ame upn.congreso net Hame RTT RTTd Loss Status
Li &
ke e Versions OPNsense 20.1.8_1-amds4 GUW_WAN ~ o
Password ES FresBSD 11.2-RELEASE-p20-HBSD 10101
OpenSSL1.11g 21 Apr 2020
Logout L] GW_OFTL - -
Updates Click to check for updates. 132186502
8 Reporting = [
= CPUType Intel(R) ¥eon(TH) CPU 3.336Hz (8 cores)
Systern 100, Interfaces &= x
CPU usage
el Interfacss d LAH 1000baseT <full-duplee 172,300,161
§ Firavall Load average 162,133,105 DPTL 1000baseT <full-duplee  192.168.50.88
@ VPN Uptime 28 days 153514 WAH 1000baseT <full-duplee  1040.10.34
# Senvices Currant date/time Sun Aug 28 202852 -05 2021
% Power Services #=x
Last config change  Sun Aug 28 20:27:28 05 2021
o e Service  Desaription Status
il State table size % [ 4B/1225000 )
configd  System Configurabion Daemen zm
MBUF Usage 0% [ 4570/762800 )
login Users an d Groups z
Memory usage [ | 123 [ 147512251 MB )
ntpd Netwark Time Daeman zm
SWAP usage 0% | 0/8182 MB )
openssh  Secure Shell Daemen |
Disk usage [ | % / [ufs] (1.7G/306)
openupn  DpenVPN sarver! S5L VPN Sarver Android zm
openupn  DperiVPN sanver SSLVPN Server X B
OPNsense (6 2014-2020 Decisa BV

Fuente: elaboracion propia.
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Otras caracteristicas

° Deteccion y Prevencion de Intrusos (IPS).

° Portal Cautivo.

° Proxy Caché.

° Servicios de Copia de respaldo y restauracion.

° Servicios de reportes y monitoreo.

o Servicios de actualizacion de sistema.

o Plugins o extensiones que permiten extender las caracteristicas de la plataforma.

2.9 DEFINICION DE TERMINOS BASICOS

e 2FA: Two-factor authentication o doble factor de autenticacion, s un proceso
de seguridad en el que los usuarios proporcionan dos factores de autenticacion
diferentes para verificar su identidad. Estos factores deben ser de naturaleza
distinta, cumpliendo el principio de “algo que sabes y algo que tienes”.
Ejemplo: una contrasefia de ingreso acompafiada de una tarjeta con chip
(TechTarget).

e AAA: Autenticacién, Autorizacion, Auditoria (Authentication, Authorization,
Accountability) es un conjunto de herramientas, procedimientos y protocolos
que garantizan un tratamiento coherente de las tareas de autenticacion,
autorizacion y registro de actividad de las entidades que tienen acceso a un
sistema de informacion (PCI).

e Active Directory: Es el servicio de directorio propietario de Microsoft para su
uso en redes de dominio de Windows. Cuenta con funciones de autenticacion

y autorizacion y proporciona un framework para otros servicios similares.
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Directory utiliza el sistema operativo Windows Server (Paessler).

Algoritmos criptograficos: En criptografia, un algoritmo criptografico
(encryption cipher) es un algoritmo que puede encriptar texto en lenguaje
natural para hacerlo ilegible, y para que sea desencriptado con el fin de
recuperar el texto original. Los algoritmos criptograficos para VPN mas
comunes son (Analytics Insight, 2019):

o Blowfish: utiliza normalmente una llave de encriptacién de 128 bits, es

una alternativa véalida en caso algoritmos mas fuertes no estén
disponibles.

AES: utiliza llaves de encriptacion de 128, 192 y 256 bits. Es el
algoritmo mas popular para implementaciones VPN, certificado por el
NIST (National Institute of Standards and Technology) y utilizado por
el gobierno de los Estados Unidos. La encriptacion de 256 bits es
considerada indescifrable ante ataques de hacking.

Camellia: utiliza llaves de encriptacion de 128, 192 y 256. Mencionada
como equivalente en seguridad a AES, aun no posee certificaciones de
seguridad.

3DES (Triple DES): es basicamente el algoritmo Data Encryption
Standard usado tres veces. Es considerado inseguro, mas lento que
Blowfish y su uso estara prohibido desde el afio 2023.

MPPE (Microsoft Point to Point Encryption): soporta llaves de 40,
56 y 128 bits. Considerado inseguro, no es una opcion viable en la

actualidad.
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o RSA RC4 y RC5: algoritmos propietarios, considerados inseguros y
lentos. No deben ser utilizados en la actualidad.

Antivirus: Es un programa o conjunto de programas disefiados para prevenir,
buscar, detectar y eliminar virus de software y software malintencionado como
gusanos, troyanos, adware y otros (Webroot).
Auditoria: Se refiere al seguimiento del consumo de recursos de la red por
parte de los usuarios. Esta informacion se puede utilizar para fines de gestion,
planificacion, facturacion u otros. El monitoreo de registros en tiempo real se
refiere a la informacion que se obtiene al mismo tiempo del consumo de los
recursos. El registro por lotes se refiere a la informacion de registro que se
guarda hasta que se entrega en un momento posterior. La informacion tipica
que se recopila en el registro es la identidad del usuario, la naturaleza del
servicio prestado, cuando comenzd el servicio y cuando termino.
Autenticacion: Es la confirmacion de que un usuario que solicita servicios es
un usuario valido de los servicios de red solicitados. La autenticacion se logra
mediante la presentacion de una identidad y credenciales. Ejemplos de tipos de
credenciales son contrasefias, tokens de un solo uso y certificados digitales.
Autorizacion: Es la concesion de tipos especificos de servicio (incluido
"ningln servicio") a un usuario, en funcion de su autenticacion, los servicios
que solicita y el estado actual del sistema. La autorizacion puede basarse en
restricciones, por ejemplo, restricciones de hora del dia o restricciones de
ubicacion fisica, o restricciones contra multiples inicios de sesion por parte del
mismo usuario. La autorizacion determina la naturaleza del servicio que se

otorga a un usuario. Los ejemplos de tipos de servicio incluyen, entre otros:
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filtrado de direcciones IP, asignacion de direcciones, asignacion de rutas, QoS
/ servicios diferenciales, control de ancho de banda / gestion de tréfico,
tunelizacién obligatoria a un punto final especifico y cifrado.

e Certificado digital: Un certificado digital es una estructura de datos firmada
digitalmente, creada por un emisor, que vincula a un sujeto a otros atributos.
Estos pueden ser usados para implementar control de acceso centrado en el
usuario (Abdelmajid Lakbabi).

e Cifrado: Cifrado o encriptacion es el proceso de convertir datos a una forma
irreconocible o "cifrada". Se usa comunmente para proteger informacion
confidencial de modo que solo las partes autorizadas puedan verla. Esto incluye
archivos y dispositivos de almacenamiento, asi como datos transferidos a través
de redes inaldmbricas e Internet (TechTerms).

e DMZ: DeMilitarized Zone (Zona desmilitarizada) es el nombre que se le da a
una red que debe estar expuesta hacia Internet, para la publicacion de
servidores web y otros servicios hacia usuarios externos.

e Endpoint Detection Response (EDR): Es la denominacion de tecnologias de
analisis de eventos que proporcionan monitoreo y deteccion en tiempo real de
eventos maliciosos en endpoints (mayormente equipos de escritorio, laptops y
servidores). No estd basado en firmas sino en algoritmos que identifican
comportamiento sospechoso y/o malicioso (Comodo, 2021).

e Endpoint: Un endpoint (punto final) es un dispositivo informatico remoto que
se comunica de ida y vuelta con una red a la que esta conectado. Los ejemplos
de puntos finales incluyen: PC de escritorio, laptops, smartphones, tabletas,

servidores, dispositivos 10T. Los endpoints representan puntos de entrada clave
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y vulnerables para los delincuentes informaticos, los que pueden aprovechar
vulnerabilidades de seguridad de los sistemas operativos y software para
obtener informacion o acceso a los mismos (PaloAlto, What is an Endpoint?).

e Escritorio Remoto: ver “Remote Desktop Protocol (RDP)”.

e Firewall: Un firewall o cortafuegos s un dispositivo de seguridad de red que
monitorea el trafico de red entrante y saliente y permite o bloquea paquetes de
datos segun un conjunto de reglas de seguridad. Su propdsito es establecer una
barrera entre su red interna y el trafico entrante de fuentes externas (como
Internet) para bloquear el trafico malicioso como virus y piratas informaticos
(Forcepoint, What is a Firewall?).

e Firma de virus: También conocida como definicion de virus, una firma de
virus es la huella digital de un virus. Es un conjunto de datos Unicos, o bits de
cddigo, que permiten identificarlo. El software antivirus utiliza una firma de
virus para encontrar un virus en el sistema de archivos de una computadora, lo
que permite detectar, poner en cuarentena y eliminar el virus. En un software
antivirus, la firma del virus se denomina archivo de definicion o archivo DAT
(Computer Hope, 2021).

e HardenedBSD: HardenedBSD es una version mejorada de FreeBSD (sistema
operativo de cddigo abierto) enfocada en seguridad, que nace el afio 2014.
HardenedBSD implementa muchas tecnologias de seguridad y mitigacion de
exploits adicionales a las que incluye FreeBSD (Vermaden, 2018).

e loT: Internet de las cosas (Internet of Things) describe la red de objetos fisicos
("cosas™) que estan integrados con sensores, software y otras tecnologias con

el fin de conectar e intercambiar datos con otros dispositivos y sistemas a través
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de Internet. Estos dispositivos van desde objetos domésticos ordinarios hasta
sofisticadas herramientas industriales (Oracle).

e IP: IP o Internet Protocol es el protocolo mediante el cual se envian datos de
una computadora a otra en Internet. Cada computadora en Internet tiene al
menos una direccion IP que la identifica de manera Unica de todas las demas
computadoras en Internet (Kerner).

e ISP: Internet Service Provide o Proveedor de Servicios de Internet, denomina
a una empresa que brinda el servicio de conectividad internet a las instituciones
y usuarios.

e Llave de encriptacion: Una clave de cifrado suele ser una cadena aleatoria de
bits generada especificamente para codificar y descifrar datos. Las claves de
cifrado se crean con algoritmos disefiados para garantizar que cada clave sea
Unica e impredecible. Cuanto mas larga sea la clave construida de esta manera,
mas dificil sera descifrar el cddigo de cifrado (IBM).

e LDAP: LDAP (Lightweight Directory Access Protocol o Protocolo Ligero de
Acceso a Directorios) es un protocolo abierto y multiplataforma que se utiliza
para la autenticacion de servicios de directorio. LDAP proporciona el lenguaje
de comunicacion que utilizan las aplicaciones para comunicarse con otros
servidores de Servicios de Directorio. Los servicios de directorio almacenan
los usuarios, contrasefias y cuentas de computadora, y comparten esa
informacion con otros objetos en la red (\Varonis).

e Malware: Abreviatura de software malicioso, el malware generalmente
consiste en cddigo desarrollado por delincuentes informéticos y disefiado para

causar dafos a los datos y sistemas 0 para obtener acceso no autorizado a los
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recursos de una red. Algunos tipos de malware son los virus informaticos,
gusanos, spyware, troyanos y ransonware (Forcepoint, What is Malware?).

e MDM: MDM es la abreviatura de Mobile Device Management, y se refiere a
la administracion de terminales moviles, como teléfonos inteligentes, tablets y
computadoras portatiles (Miradore, 2020).

e MFA: La autenticacion multifactor (MFA) es un control de seguridad que
requiere que los usuarios verifiquen sus identidades proporcionando multiples
piezas de evidencia antes de obtener acceso a un dispositivo o aplicacién (Help
Systems, 2020).

e NAT: Network Address Translation, es una manera de mapear una (0 varias)
direcciones IP privadas a una direccion publica antes de transmitir informacion.
Esta técnica se usa debido a que las direcciones IP version 4 ruteables (nimeros
IP vélidos en Internet) se agotaron hace varios afios, y es necesario para
permitir la conexion a internet de nuevos dispositivos, los que usan rangos de
direcciones IP privadas (no ruteables en internet) tales como el rango
192.168.0.0/24, usualmente utilizado por empresas y domicilios.

e On Premise: “On premise” o “En las instalaciones” es un método de
implementacién de software en los equipos de una organizacion. Esto les
brinda a los propietarios control fisico sobre el hardware y software del
servidor, sin un adicional por el acceso al mismo (Techslang).

e Plataforma: una plataforma es un grupo de tecnologias que son usadas como
base para otras aplicaciones, procesos o servicios (Technopedia, Technopedia,

2020).
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e Protocolos de encriptacion VPN: juego de instrucciones usados cuando se
establece una conexion segura entre dos dispositivos (cliente VPN vy servidor
VPN). Estos protocolos utilizan algan algoritmo criptografico para realizar el
cifrado de los datos transmitidos (Analytics Insight, 2019). Los mas usados
son:

o IKEv2: es un protocolo de tunelizacion basado en IPSec que provee un
canal de comunicacion seguro y define medios de autenticacion para
VPNs (VPN Unlimited).

o IPSec: Es un grupo de protocolos que se utilizan juntos para configurar
conexiones cifradas entre dispositivos. Funciona encriptando paquetes
IP, junto con la autenticacion de la fuente de donde provienen los
paquetes (Cloudflare).

o OpenVPN: protocolo de codigo abierto, considerado muy seguro y
configurable. Puede utilizar una amplia gama de algoritmos de cifrado,
incluyendo AES.

o PPP / PPTP: El protocolo punto a punto (PPP) y el protocolo de
tunelizacién punto a punto (PPTP). Es posiblemente el mas rapido de
los algoritmos actuales, pero no es muy utilizado por mantener muchos
problemas de seguridad conocidos (Wikipedia).

o Wireguard: un protocolo reciente, considerado réapido y seguro,
aunque ha entrado en su primera version de produccion en enero de
2020.

e QR: Un codigo QR (abreviatura de "quick response" o codigo de respuesta

rapida) es un tipo de cddigo de barras que contiene una matriz de puntos. Se
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puede escanear con un escaner QR o un teléfono inteligente con camara
incorporada. Una vez escaneado, el software del dispositivo convierte los
puntos dentro del codigo en nimeros o una cadena de caracteres (TechTerms,
QR Code).

e Remote Desktop Protocol (RDP): EI protocolo RDP o Protocolo de
Escritorio Remoto permite el acceso a un computador remoto para interactuar
con el escritorio del mismo. Microsoft Windows utiliza este protocolo. Este
protocolo utiliza el puerto TCP 3389 (TechTerms, Remote Desktop).

e SaaS (Software as a Service): Es un método de entrega de software que
permite acceder a los datos desde cualquier dispositivo con conexion a Internet
y un navegador web. En este modelo de servicio basado en web, los
proveedores de software alojan y mantienen los servidores, las bases de datos
y el cédigo que forma una aplicacién (Short, 2020).

e Sandbox / Sandboxing: En seguridad informatica, es el proceso de ejecutar
cédigo potencialmente inseguro en un ambiente aislado (mayormente una
maquina virtual) para observar su comportamiento (ProofPoint).

e Site-to-Site VPN: Es el método de establecer una conexion segura entre dos o
mas sitios fisicos alejados sobre Internet.

e TOTP: Lacontrasefia de un solo uso basada en tiempo (Time-based One-Time
Password - TOTP) es un cddigo de acceso de un solo uso que generalmente se
usa para autenticar a los usuarios. Al usuario se le asigna un generador TOPT
entregado como un llavero de hardware o una app de software. EI generador
implementa un algoritmo que calcula un cédigo de acceso de una sola vez

utilizando un cédigo secreto compartido con el servidor de autenticacion y la
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hora actual. Por ello, es importante que tanto los clientes como el servidor de
acceso se encuentren sincronizados (normalmente contra un servidor de tiempo
internacional). Este algoritmo estd estandarizado en la RFC 6238
(DoubleOctopus).

e OpenSSL: Es un conjunto de herramientas de codigo abierto de nivel
comercial, con soporte para las funciones de los protocolos Transport Layer
Security (TLS) y Secure Sockets Layer (SSL). También es una biblioteca de
criptografia de uso general.

e OPNsense: Plataforma de firewall de cddigo abierto, con funciones de
autenticacion de usuarios, administracion de certificados digitales y servicios
VPN.

e UTM: acrénimo de Unified Threat Management (Administracion Unificada de
Amenazas). Describe un producto que posee varias tecnologias de seguridad
integradas tales como firewall, antimalware y VPN.

e VPN: Virtual Private Network o Red Privada Virtual, es la tecnologia que
permite el establecimiento de una conexidn segura y privada sobre Internet, ya

sea para usuarios o de sitio a sitio.

Cobos Benavides, Emilio Alberto Péag. 55



4 IMPLEMENTACION DE OPNSENSE COMO

e
}4 UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

CAPITULO IIl. DESCRIPCION DE LA EXPERIENCIA

Desde el afio 2007 he laborado en el Departamento de Tecnologias de Informacion
(DTI) del Congreso de la Republica de manera no continua, habiendo acumulado hasta el
momento 12 afios de experiencia en la institucion. ElI Departamento de Tecnologias de la
Informacion se compone de tres areas:

e Operaciones: encargada del soporte a usuarios, al parque de equipos de
computo y accesorios como escaner e impresoras, asi como la custodia e
instalacion de licencias de software.

e Proyectos: esta area se encarga del desarrollo y mantenimiento de aplicaciones
in-house, asi como de la supervision y apoyo a contratistas externos para
proyectos de desarrollo de software.

e Infraestructura Tecnoldgica: administra la red de datos institucional, el
equipamiento de redes central y de borde, wifi, cableado estructurado, asi como
la administracion de los dos centros de datos y los servicios brindados en los
mismos.

He desemperfiado labores en las tres areas que componen el departamento: Operaciones
(soporte a equipos de cdmputo), Proyectos (analisis de sistemas de asistencia y votacion) y
principalmente en el area de Infraestructura Tecnoldgica, donde realizo la administracion de
servicios (balanceadores de enlaces a internet, de aplicaciones, virtualizacion y correo, entre
otros) asi como la administracion e implementacion de servidores en los centros de datos de la
institucién. Como parte de mis funciones realizo tareas de investigacion de productos, cuadros
comparativos y la redaccién de Especificaciones Técnicas Minimas para procesos de
adquisicion de equipamiento y contratacion de servicios. En el transcurso de mis labores en la

institucién he tenido la oportunidad de liderar y participar en varios proyectos.
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3 DESCRIPCION DE LA EXPERIENCIA

3.1 DESCRIPCION DE LA SITUACION INSTITUCIONAL

Tal como se explicé en el contexto del cap. 1, la emergencia sanitaria COVID-19 ha
generado problemas tecnolégicos a ser enfrentados por las empresas e instituciones a nivel
mundial. En el caso del Congreso de la Republica, desde la declaracion de emergencia sanitaria
el 11 de marzo de 2020, la jefatura del DTI dispuso se evalten productos y se implementen
soluciones para cubrir las necesidades de:

e Colaboracion remota: para poder cubrir las necesidades de comunicacion béasicas y
colaboracion entre equipos de trabajo tanto del Servicio Parlamentario como la
Organizacién Parlamentaria, se evaluaron alternativas para ser utilizadas como
plataforma oficial de videoconferencias y asi garantizar el desarrollo de las actividades
legislativas. De este modo, tras la evaluacion de diferentes soluciones, se le brindaron
a la alta direccion dos alternativas, aprobandose finalmente el uso de la plataforma
colaborativa Microsoft Teams para el desarrollo de sesiones de Comisiones Ordinarias.
Con el apoyo de Microsoft Perd, se establecié un sistema corporativo de gestion de
usuarios, se utilizaron las capacidades de videoconferencia de Microsoft Teams,
distribucion de documentos mediante Sharepoint integrado a la plataforma y acceso
mediante credenciales y segundo factor de autenticacion basado en TOTP con la app

movil Microsoft Authenticator.
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Figura 21

Sesion de Comision de Fiscalizacién en Microsoft Teams.
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Fuente: Elaboracion propia.

e Acceso Remoto Seguro: tras el despliegue exitoso de la plataforma Microsoft Teams,
se inicio el trabajo de las Comisiones Ordinarias y el Pleno del Congreso. Desde fines
del mes de abril de 2020 se inici6 el despliegue de clientes del producto de acceso
remoto VPN “Checkpoint Enterprise Endpoint Security” segun el niamero de licencias
disponibles en el equipamiento de seguridad perimetral (firewall) de la marca
Checkpoint modelo 4200, las cuales alcanzaban el numero de 40. Cabe resaltar que,
hasta ese momento, la incidencia de trabajo remoto en la institucion era practicamente
nula. Asi, este nimero de usuarios contaron con acceso remoto a través de internet al
escritorio de cada PC de la institucion asignada, las cuales se debieron mantener
encendidas desde ese momento.

Debido al numero limitado de licencias disponibles del producto “Checkpoint
Enterprise Endpoint Security”, se dispuso el uso de clientes VPN adicionales

Checkpoint configurados en la modalidad “Remote Access”, los cuales no requieren
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licenciamiento, pero carecen de las caracteristicas adicionales de seguridad disponibles
en la licencia Enterprise. Asimismo, se detallan las siguientes limitaciones al utilizar
esta solucion:

o Rendimiento: la solucion de firewall Checkpoint adquirida el 2010 fue
dimensionada para uso de seguridad perimetral de acceso a Internet y
publicacion de servidores hacia Internet. Al hacer uso del servicio de VPN, se
comprobo la saturacién del uso de CPU y memoria del firewall.

o Seguridad: el sistema de VPN disponible en el equipamiento Checkpoint no
soportaba métodos de encriptacién vigentes ni métodos de autenticacion de
multiple factor deseados.

o Integracion: el sistema carecia de los medios de integracion con el sistema de
usuarios existente en la institucion (LDAP del Directorio Activo Microsoft) por
lo que se debia mantener manualmente el alta y baja de usuarios y contrasefias,
con la consecuente carga administrativa asociada.

Debido a estas limitaciones y teniendo al mes de junio de 2020 mas de 200
usuarios realizando labores remotas mediante VPN y acceso a escritorio remoto, la
Jefatura del DTI dispuso que el Area de Infraestructura Tecnolégica la implementacion
de un Sistema de Acceso Remoto Seguro que reemplace al utilizado hasta ese
momento. Asi, la jefatura de Infraestructura Tecnoldgica me encarg6 la coordinacién

de este proyecto.
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3.2 OBJETIVO

3.21 OBJETIVO PRINCIPAL:

Implementar OPNsense como la plataforma de Acceso Remoto Seguro en el Congreso
de la Republica.
3.2.2 OBJETIVOS ESPECIFICOS:

e Brindar acceso remoto a los usuarios del Servicio Parlamentario y Organizacion
Parlamentaria, tanto a sus equipos institucionales como a los servicios web internos
(Intranet, Sistema de Tramite Documentario, SIGA).

e Dar acceso remoto a los servicios web utilizados por la nueva plataforma de Asistencia
y Votacion Remota para los teléfonos inteligentes de los Congresistas.

e Dar acceso remoto a los servidores de desarrollo y pruebas a los equipos de Desarrollo
de Software.

e Permitir el registro de un minimo de 500 usuarios, asi como permitir el acceso
concurrente de al menos 100 usuarios de escritorio remoto del Servicio Parlamentario
manteniendo la calidad de servicio.

e Garantizar la conexion concurrente de al menos el 90% de los dispositivos moviles
asignados a los congresistas durante el desarrollo de las sesiones del Pleno del
Congreso.

3.3 FACTORESY LIMITANTES

3.3.1 PRESUPUESTO ECONOMICO

Debido a que no se contaba con presupuesto para una solucion de acceso remoto

programada para el afio 2020, se debio implementar una solucion que no genere impacto
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proyectos sin costo (incluidos en los sistemas operativos o de codigo abierto).

HARDWARE

Se dispuso que las pruebas se desarrollaran sobre un servidor IBM x3850 adquirido el
afio 2006 (en ese momento en desuso) que dispone de 4 tarjetas de red (1Gb Ethernet) y 2
procesadores Intel Xeon DP de 4 cores cada uno.

Figura 22

Vista frontal de servidor IBM x3850.

Fuente: elaboracion propia
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Figura 23
Conexiones LAN del servidor IBM x3850.

Fuente: elaboracidn propia

Figura 24

Rack de servidores y comunicaciones del Centro de Datos Edificio LAS.

Fuente: elaboracién propia
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PLAZO

El proyecto de implementacion del Sistema de Acceso Remoto Seguro se debi6 realizar

en un plazo méximo de tres meses.

3.3.3

IMPLEMENTACION Y SOPORTE:

El proyecto se debid llevar a cabo en su totalidad con recursos internos del Area de

Infraestructura Tecnoldgica.

3.4 DESARROLLO DEL PROYECTO

34.1

ETAPA 1: DETERMINACION DE FUNCIONALIDADES REQUERIDAS

De acuerdo a lo indicado en el punto 2.3 del marco tedrico, existieron tres
aspectos a tener en cuenta para implementar Acceso Remoto Seguro. Con respecto a
ellos, se evaluo el estado de cada uno de ellos en la institucion.

SEGURIDAD DE ENDPOINT

a. ANTIVIRUS
El Congreso de la Republica dispone de un paquete de 2000 licencias
del software antivirus Trendmicro OfficeScan adquiridas para el uso en
servidores Windows y Linux y que cuenta con una plataforma centralizada
de gestion y alertas. Debido a que s6lo se encuentraban en uso alrededor de
100 licencias, se dispuso que se instalara el cliente antivirus en los equipos
remotos de los usuarios institucionales, ya sean estos equipos provistos por

el Congreso o de propiedad de los usuarios.
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Figura 25

Consola de administracién de Antivirus TrendMicro.
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Fuente: elaboracién propia.

Figura 26

Cliente antivirus TrendMicro OfficeScan.

| OfficeScan

Protection Enabled

You are protected and your software is up to date

Virus / Malware 0
Since 23/08/2021 (Mon) 9:47

Spyware / Grayware 0
: Scan
Since 23/08/2021 (Mon) 9:47
Scheduled Scan Disabled ?
Scheduled scan is disabled
Update
Smart Scan Agent Pattern 16.675.00

Last update: None

a b &

Fuente: elaboracién propia.
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b. MOBILE DEVICE MANAGEMENT (MDM)

Los dispositivos moviles Samsung modelo A21s contratados con el
proveedor Telefonica del Peru cuentan con licenciamiento para el uso del
MDM Samsung KnoxManage, el cual se desplegé en los teléfonos
inteligentes que fueron entregados a los sefiores congresistas, los cuales son
los Unicos permitidos para acceder de manera remota, especificamente para

su uso con el nuevo sistema de Asistencia y Votacién Remota.
Figura 27

Pantalla de administracion de MDM Samsung KnoxManage.
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Fuente: elaboracién propia.
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Figura 28

Pantalla de cliente MDM en teléfono Android.
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Fuente: elaboracién propia.

RED PRIVADA VIRTUAL (VPN)

Este proyecto contempld el despliegue de una nueva solucién que brinde acceso

VPN a los usuarios, y que implemente los métodos de seguridad indicados en el cap. 2.
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CONTROL DE ACCESO

Este proyecto considerd la necesidad de usar al menos doble factor de
autenticacion, la integracion con el directorio de usuarios institucional, asi como la
necesidad de permitir acceso a los clientes solo a los recursos permitidos.

Como resultado de esta evaluacién se verificO que, de los tres aspectos
tecnoldgicos necesarios para Acceso Remoto Seguro, la institucion contaba con el
software necesario para cubrir el punto 1 (Seguridad de Endpoint). Por consiguiente,
las funcionalidades requeridas para este proyecto se refirieron a las tecnologias de los
puntos 2 (Red Privada Virtual) y 3 (Control de Acceso).

En base a las limitaciones de la solucion VPN Checkpoint listadas en el punto
3.1, se procedio a redactar las funcionalidades minimas deseadas en una nueva solucién
de Acceso Remoto Seguro.

3.4.1.1 FUNCIONALIDADES REQUERIDAS
1. ACCESO

Brindar acceso remoto a:

Recursos computacionales de la institucion, tales como sus PC

(escritorio remoto).

e Servicios web como la Intranet institucional, el Sistema de Tramite
Documentario, SIGA y HelpDesk.

e Servidores de desarrollo para el personal del Area de Proyectos del
Departamento de Tecnologias de la Informacién.

e Servicios de la nueva plataforma de Asistencia y Votacion Remota para

los congresistas.
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2. MULTIPLATAFORMA
Soporte a las conexiones de:
e Clientes de escritorio (Microsoft Windows, Apple Mac).
e Clientes mdviles (Android, iOS).
3. INTEGRACION
e Debia poder integrarse con la infraestructura existente sin cambios que
requieran costos adicionales ni cambios profundos en la configuracion.
e Se debia integrar con el directorio institucional (Microsoft Active
Directory) para autenticacion de usuarios.
4. SEGURIDAD

Implementar:

Tecnologias de seguridad VPN vigentes.
e Cifrado robusto.
e Al menos dos factores de autenticacion.
e Acceso a los usuarios solamente a los recursos a los que estan
autorizados.
5. RENDIMIENTO
Soportar:
e Un minimo de 500 usuarios registrados
e Al menos 100 usuarios de escritorio remoto concurrentes
e Garantizar la conexion VPN concurrente de al menos el 90% de los
dispositivos moviles de los congresistas asignados para el nuevo

sistema de Asistencia y Votacion Remota.
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6. ADMINISTRACION

Debia permitir la administracion mediante un entorno GUI basado en

web, no siendo necesario el uso de CLI para tareas de rutina.

3.4.2 ETAPA 2: EVALUACION DE PRODUCTOS

En base a las funcionalidades requeridas en el punto 3.4.1.1, se procedi6 a
identificar las plataformas de cddigo abierto existentes que podrian cumplir las
caracteristicas solicitadas. Para ello, se realiz6 la investigacion en internet de productos
de seguridad. Se listan a continuacion los productos que fueron seleccionados para la

evaluacion.

Tabla 2

Lista de plataformas de seguridad a evaluar

Plataforma URL Descripcion
pfsense https://www.pfsense  Plataforma basada en FreeBSD con servicios de redes tales como
.org/ firewall, enrutador, servidor de balanceo de carga entre

otras.https://www.techrepublic.com/a/hub/i/2017/06/16/37aff2a8
-ea’7-42d6-a3ab-1602f64a183b/wordtablelisti.jpg

OPNsense https://opnsense.org/  Plataforma de firewall basada en HardenedBSD con funciones de
autenticacion de usuarios, administracion de certificados digitales
y servicios VPN.

Endian  Firewall https://www.endian.  Plataforma de codigo abierto que permite implementar UTM que
Community com/ contiene firewall, antivirus y VPN. Existe en versiones
Community (libres) y de pago.

NethServer Small https://www.nethser  Distribucidon Linux basada en RedHat sobre la que se pueden
Business  Server ver.org/ implementar servicios como firewall y VPN. Existe en versiones
Community Community (libres) y de suscripcion.

Fuente: elaboracion propia

A continuacion, se evaluaron las versiones sin costo de los productos de la Tabla

2 contra las funcionalidades requeridas.
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Debido a los cortos plazos para el desarrollo del proyecto, se realizd una
evaluacién de escritorio en base a la documentacion oficial existente, evaluaciones de

internet y experiencia propia con los productos, no pudiéndose realizar pruebas de

instalacion de los productos para compasion de rendimiento y funcionalidades.

3.42.2 COMPARACION Y EVALUACION DE PRODUCTOS

Tabla 3

Evaluacion de plataformas de seguridad

Funcionalidades

Plataformas

pfsense OPNsense Endian NethServer
Firewall SBS
Community Community
Resultados
Control de acceso
Implementacion de Si cumple Si cumple Si cumple Si cumple
firewall y VPN
Multiplataforma
Software cliente Si cumple Si cumple Si cumple Si cumple
multiplataforma
Integracion
Integracion con Si cumple Si cumple Si cumple Si cumple
equipos de red y
seguridad existentes
Integracion con LDAP  No cumple Si cumple No cumple No cumple
Active Directory para  (requiere (disponible
autenticacion VPN modificar so6lo en version
archivos de pago)
manualmente, (Endian)
bajo rendimiento)
Seguridad
VPN vigente Si cumple Si cumple Si cumple Si cumple
(IPSec / (IPSec / (OpenVPN) (OpenVPN)
OpenVPN) OpenVPN)
Cifrado robusto Si cumple Si cumple Si cumple Si cumple
(OpenSSL) (OpenSSL /
LibreSSL) (OpenSSL) (OpenSSL)
Doble factor de Si cumple Si cumple No cumple No cumple
autenticacion (TOTP) (TOTP)
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(disponible

so6lo en version

de pago)

(Endian)
Administracién
GUI basado en web Si cumple Si cumple Si cumple Si cumple
Evaluacion final No cumple Si cumple No cumple No cumple

Fuente: elaboracion propia

COMENTARIOS

Pfsense / OPNsense: los productos pfsense y OPNsense son similares, al
compartir el mismo origen (OPNsense es una derivacion de pfsense). Sin embargo,
elementos como los motores de autenticacion de usuarios y la interface grafica de
OPNsense han sido reescritos por completo, lo que se traduce en una mejor experiencia
de usuario. Asimismo, como experiencia propia, comparé de manera practica los
productos el afio 2019 en otra institucion publica (para la implementacién de una
plataforma de proxy de acceso a internet con control de contenido) y pude determinar
que OPNsense tiene un robusto motor de autenticacion de usuarios con integracion a
Microsoft Active Directory, mientras que pfsense necesité de una configuracion a nivel
de archivos de texto para alcanzar una funcionalidad similar, brindando eventualmente
un rendimiento notablemente inferior.

Endian: esta plataforma posee una interface web de usuario muy avanzada y
amigable comparada con los demas productos evaluados, pero algunas funcionalidades
necesarias permanecen bloqueadas, solo accesibles para la version de pago (Endian).

NethServer: es un Small Business Server (Servidor de Pequefias Empresas) que
posee muchas funcionalidades incluso en su versién gratuita, sin embargo, es un
producto de propoésito general que no solo ofrece tecnologias de seguridad sino

servicios tales como correo electrénico, central telefonica IP, servidor de chat, nube
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privada, entre otros. Es una buena opcion si se tiene la necesidad de disponer de esos
servicios y califica como una plataforma de seguridad, pero no dispone de algunas
caracteristicas especializadas (NethServer).

Rendimiento: no se pudieron realizar pruebas comparativas ni de stress de los
productos, la evaluacion se limitd a la documentacion de dimensionamiento y
rendimiento existente y la experiencia de terceros al respecto. Se determin6 que, con el
hardware adecuado, todas las plataformas pueden ofrecer el rendimiento solicitado.

Producto elegido para realizar la prueba de concepto: OPNsense.

3.43 ETAPA3: PRUEBA DE CONCEPTO
Para la prueba de concepto se trabaj6 con tres maquinas virtuales:
= (01 PC Externa para simular cliente VPN (Windows 7).
o Una tarjeta de red en switch virtual WAN. Nro. IP: 10.10.10.10
= 01 PC Interna para simular PC de oficina a ser accedida por escritorio remoto
(Windows 7).
o Una tarjeta de red en switch virtual LAN. Nro. IP: 192.168.1.10
= 01 servidor OPNsense version 20.1
o Una tarjeta de red en switch virtual WAN. Nro. IP: 10.10.10.34

o Unatarjeta de red en switch virtual LAN. Nro. IP: 192.168.1.1

Cobos Benavides, Emilio Alberto Pag. 72



IMPLEMENTACION DE OPNSENSE COMO

UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

N

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

Figura 29

Esquema de la prueba de concepto.

SERVIDOR OPNSENSE
(AUTENTICACION, FIREWALL Y SERVIDOR VPN)

INTERFACE
WAN
IP: 10.10.10.24

INTERFACE
LAN
IP: 192.168.1.1

Se—

TUNEL 551 VPN

Acceso Escritorio Remoto (RDP)

/' INTERNA-PC
EXTERNA-PC / (LAN)
(WaAmN) ¥ IP: 192.168.1.10

1P: 10.10.10.10
IP de conexidn VPN: DHCP de la red 10.10.64.0/24

Fuente: elaboracidn propia.
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Figura 30

Pantallas de las 3 maquinas virtuales.

B Edo E8a o Ecmomon

i ® ® o @M O m T B -1 Kk

Fuente: elaboracion propia.

Pasos realizados:

= Enambos computadores Windows 7 se instalo el navegador Google Chrome.

= EnlaPC externa se instal6 el cliente de VPN OpenVPN 2.5.3.

= EnlaPC interna se habilito el acceso remoto.

= Una vez instalado OPNsense, se procedio a configurarlo desde la PC interna (red

LAN).
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Figura 31

Configuracion via web de OPNsense.

&l PC_intema [Corriendo] - Oracle VM VirtualBox - [u] 5

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

[o[&] % ]
3 Dashboard | Lobby | vpn.congre: X + (-]
<« C A Notsecure | 192.168.1.1/indexphp % @ :
3 DP” root@vpn.congreso.net Q
O Lobby
To— = Lobby: Dashboard © Addwidget 2 columns
ashboart
License &
o a System Information s -x
Name n.congreso.net
Logout » VPh.congreso.f
Versions OPNsense 20.1-amd64
8 Reporting
FreeBSD 11.2-RELEASE-p16-HBSD
£ System OpenSSL 1.1.1d 10 Sep 2019
& Interfaces Updates Click to check for updates.
Firewall CPU Type Intel(R) Core(TM) i7-4600M CPU @ 2.90GHz (1 cores)
P
- e WY W TV WS VY N
& Services o
Load average 0.71,0.68, 0.60
% Power
. Uptime 00:56:11
® Help
PNsense (c) 2014-2020 Deciso E.
i SSLVPN ServerP..zip A I SSLVPN ServerP..zip A Show all

SAAENCIA s R0 o

@& @1 =i 86 [#) cre derecHA

Fuente: elaboracion propia.

= Se realizaron multiples pruebas de configuracion (acceso VPN, reglas de firewall,
multiple factor de autenticacion, entre otras). Se identificaron todos los aspectos de
la configuracion que se alineaban con los requerimientos establecidos. Estas
configuraciones fueron la base del producto final.

= Durante las pruebas, se exporto el archivo de configuracion de cliente de la PC interna
a la PC externa, donde se configurd el cliente OpenVPN (cuantas veces fue
necesario).

= Se probo el acceso VPN desde la PC externa a la PC interna, y luego el acceso al

escritorio remoto.
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Figura 32

Prueba de conexion VPN en PC externa.

il PC_extena [Corriendo] - Oracle VM VirtualBox - o X

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

(TJ OpenVPN Connection (SSL_VPN_Server_PRUEBA_usuariol) e |

Curent State: Connected

Tue Sep 14 19:41:21 2021 OpenVPN 2.5.3x86_64-w64mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] »
Tue Sep 14 19:41:21 2021 Windows version 6.1 (Windows 7) 64bit
Tue Sep 14 19:41:21 2021 library versions: OpenSSL 1.1.1k 25 Mar 2021, L70 2.10

[ Tue Sep 14 19:41:37 2021 TCP/UDP: Preserving recently used remote address: [AF_INET]10.10.10.34:11¢
Tue Sep 14 19:41:37 2021 Attempting to establish TCP connection with [AF_INET]10.10.10.34:1184 fnonbl|
Tue Sep 14 19:41:37 2021 TCP connection established with [AF.

Tue Sep 14 19:41:38 2021 open_tun
Tue Sep 14 19:41:39 2021 tap-windows6 device [OpenVPN TAP-Windows] opened

Tue Sep 14 19:41:33 2021 Notfied TAP-Windows driverto set a DHCP IP/netmask of 10.10.68.6/255 255
Tue Sep 14 19:41:39 2021 Successful ARP Flush on interface [15] {D5632465-9985-47EF-9DBU-8982920F
[ Tue Sep 14 19:41:39 2021 IPv4 MTU set to 1500 on interface 15 using service

Tue Sep 14 19:41:44 2021 Intialization Sequence Completed

< i | »

Assigned IP: 10.10.63.6
Bytes in: 4677 (4.6 KIB) out: 15223 (14.9 KiB) OpenVPN GUI 11.25.0.0/25.3

- M
A0 gnemn

Q@ o B@ GG R cr omeca

Fuente: elaboracidn propia.

Figura 33

Acceso remoto a la PC interna desde la PC externa via VPN.

B PC_otema [Cortendol - Orecle VM Vil
Achwo Miquns Vi fotnds Dispostives Ads

Dashbosrd

License

Fuente: elaboracién propia.
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3.4.4 ETAPA 4: PLANIFICACION DE CONECTIVIDAD E INTEGRACION
Una vez demostrado el funcionamiento del acceso VPN en la prueba de
concepto, se procedié a planificar los requerimientos técnicos a ser configurados
durante el despliegue e integracion de la plataforma OPNsense con la infraestructura
tecnoldgica del Congreso. En esta etapa, se contd con la participacion del jefe y un
técnico del area de Infraestructura Tecnoldgica. Los puntos coordinados fueron:
e NETWORKING VPN A RED INTERNA
o Planificacion de la conectividad de la plataforma OPNsense con
respecto a la infraestructura de seguridad perimetral.
o Definicién de configuracion de red: redes a ser utilizadas, gateways y
rutas estaticas para el funcionamiento de la VPN.
o Conectorizacion a switches de red correspondientes.
e CONTROL DE ACCESO
o Determinacion de factores de autenticacion a implementar.
o Determinacion de los controles de acceso a red: enumeracion de
recursos y granularidad del control de acceso a los recursos a ser
controlados por firewall.

o Requerimientos para la integracion con el Active Directory.
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Figura 34

Coordinaciones con el Jefe de Infraestructura Tecnoldgica.

Fuente: elaboracion propia.

3.4.41 NETWORKING VPN A RED INTERNA
Las instalaciones del Congreso se encuentran distribuidas en ocho edificios en
el Centro de Lima, interconectados mediante lineas de fibra Optica, y cuenta con dos
centros de datos que se encuentran interconectados de manera redundante, lo que
permite tener equipos (servidores, almacenamiento de datos y comunicaciones)

operativos indistintamente tanto en los edificios Palacio Legislativo como Luis Alberto
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Sanchez, conformando una sola red de servidores. A continuacion, se muestra el

esquema de la red del Congreso.
Figura 35

Esquema de red del Congreso.

- =

SERVIDORES REG INTERNA

SERVIDORES DMZ

LAN DF SERVIDORES AMLDE SERVIDORES
LAN: 172.30.6:0/21 LAN: 172.30.0.0/21

LAN: 10.10.10.0/24 WAN

BALANC
DF INTERS
A

Fuente: elaboracion propia

En el esquema se muestran:
e El cluster de switches de Core.
e El cluster de switches de distribucion de los Centros de Datos.
e Los switches de distribucion de cada edificio (8 edificios)

e Los rangos de red de cada edificio.
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e Unejemplo de LAN de un edificio, con una PC de usuario (edificio Luis
Alberto Sanchez).

e La conectividad hacia Internet: se cuenta con un clister de firewalls en alta
disponibilidad activo-activo (representados en el grafico como un solo
firewall), el equipo balanceador de lineas de Internet, asi como los routers de
los dos ISP.

Se evaluaron tres alternativas de conectividad para la integracion de la
plataforma OPNsense en este esquema. A continuacion, se muestran los esquemas de
las tres alternativas, y se discute los pros y contras de cada una con respecto a la

seguridad, mostrando finalmente la alternativa elegida.
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1. ALTERNATIVA 1: DETRAS DEL FIREWALL
En esta alternativa se propuso colocar la plataforma de Acceso Remoto Seguro
detras del firewall, de manera que las comunicaciones externas fueran recibidas

primero por el firewall perimetral.
Figura 36

Alternativa 1 OPNsense detras de firewall perimetral.

=
@ @ Publico en genera
1SR 150 2
SERVIDORES RED INTERNA

SERVIDORES DMZ
LAN DE SERVIDORESAN DE SERVIDORES
LAN: 172.30.0.0/21AN: 172.30.0.0/21
DMZ SERVIDORES
LAN: 192.168.10.0/24

LAS SWITCH DI
DISTRIBUCION DATACENTER
AS-DEC-SW

)
PAL-DC-SW
| g o _
-y
OPN Es

PNsense ACTO - “
. e e PALACIO CORE SWITCH LAS CORE SWITCH
FIREWALL / VPN SERVER PLCSWCRDCOL LASSWCRDCO1

WAN
@ LAN: 10.10.10.0/24 @ WAN
BALANCERDGR. DE LINEAS SWITCH

DE INTERNET PEPLINK 13500 FIREWALL
LAN: 10.10.10.0/24

PERIMETRAL

Fuente: elaboracion propia
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2. ALTERNATIVA 2: DELANTE DEL FIREWALL
En esta alternativa se propuso colocar la plataforma de Acceso Remoto Seguro
delante del firewall, permitiendo que las conexiones de los clientes VPN se
realicen directamente hacia la plataforma OPNsense, la cual se conectaria al

firewall perimetral.
Figura 37

Alternativa 2 OPNsense delante de firewall perimetral.

Usuaric VPN

SERVIDORES DMZ
LAN DE SERVIDORESAN DE SERVIDORES
LAN: 172.30.0.0/21AN: 172.30.0.0/21
DMZ SERVIDORES
LAN: 192.168.10.0/24

WAN PALACIO SWITCH DE

WITCH DI
LAN: 10.10.10.0/24 WAN DISTRIBUCION DATACENTER DISTRIBUCION DATACENTER
PAL-DC-SW LAS-DC-SW
BALANCERDOR DE LINEAS SWITCH

DE INTERNET PEPLINK 13500 FIREWALL
LAN: 10.10.10.0/24 PERIMETRAL
DMZ VPN
WAN LAN: 192.168.50.0/24

PALACIO CORE SWITCH LAS C
PLCSWCRDCO1 LAS!

1
0

OPNsense
FIREWALL / VPN SERVER

Fuente: elaboracion propia
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3. ALTERNATIVA 3: CONEXION DIRECTA A LA LAN INTERNA
En esta alternativa se propuso colocar la plataforma de Acceso Remoto Seguro
directamente a la LAN interna, evitando asi el pase de comunicaciones a traves

del firewall perimetral.
Figura 38

Alternativa 3 conexion OPNsense directa a la LAN.

SERVIDORES DM7 SERVIDORES RED INTERNA
LAN DE SERVIDORESAN DE SERVIDORES
LAN: 172.30.0.0/21AN: 172.30.0.0/2
DM/ SERVIDORES
LAN: 192.168.10.0/24

ITCH DE LAS
DATACENTER DISTRIBUC
SW A

TCH DE
DATACENTER
5w

WAN
@ LAN: 10.10.10.0/24 @ WAN
BALANCERTSOR DE LINEAS SWITEH

JE INTERNET PEPLINK 13500 FIREWALL

LAN: 10.10.10.0/24 PERIMETRAL
(AN
DMZ ¥PN
AN: 192,168,50.0/24
OPNsense PALACIO CORE SWITCH LAS CORE SWITCH
FIREWALL / VPN SERVER PLCSWCRDCOL LASSWCRDCOL

Fuente: elaboracion propia

3.4.4.1.1 EVALUACION DE LAS ALTERNATIVAS
En base a las tres alternativas propuestas, conjuntamente con la jefatura del area
se realizo la evaluacion de las mismas con respecto al pro y contra de cada una de ellas,

con respecto a aspectos de seguridad e impacto en la configuracion actual de la red.
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Caracteristicas

Alternativas de despliegue

Alternativa 1

Detras de FW

Alternativa 2

Delante de FW

Alternativa 3

Directo a LAN

Seguridad
(Alta es mejor)

Impacto en
configuracion

(Bajo es mejor)

Granularidad de
control de acceso

(Alta es mejor)

Alta: se dispondria de
dos firewalls de
acceso, uno
especializado en VPN
y el firewall
perimetral

Alto: Ademas de
configuraciones en los
firewall perimetral y
OPNsense, se tendria
que hacer trabajos de
ruteo en el cldster de
switches de core de

los centros de datos.

Bajo: al estar detras
del firewall
perimetral, no se
podrian configurar

reglas de firewall

Alta: se dispondria
de dos firewalls de
acceso, uno
especializado en
VPN y el firewall
perimetral

Bajo: solo se
configuran rutas
entre los firewalls
OPNsense y

perimetral.

Alto: se pueden crear
reglas de firewall
granulares para
control de acceso de

los usuarios.

Media: solo se
contaria con un
firewall entre los
clientes remotos y la

LAN del Congreso.

Alto: se tendria que
hacer trabajos de
ruteo en OPNsense y
el cluster de switches
de core de los centros
de datos, lo que puede
afectar el
funcionamiento de la

red interna.

Alto: se pueden crear
reglas de firewall
granulares para
control de acceso de

los usuarios.
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Alto: requiere
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(Bajo es mejor) servidor OPNsense
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Bajo: sélo requiere
conectividad de

interfaces ethernet de

con interfaces ethernet  cobre hacia los

switches y firewall

existentes.

Alto: requiere
interconectar el
servidor OPNsense
con interfaces ethernet
de cobre hacia los
switches de core de

fibra dptica.

Determinacion: Mejor

Sl

NO

Fuente: elaboracidn propia
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Definida la eleccion de la Alternativa 2, se muestra el esquema de red final.

Figura 39

Esquema de red final.

SERVIDORES RED INTERHA

LAN DE SERVIDORES LN DE SERVIDORES
LAN: 172.30:0.0/21 LAN:

Fuente: elaboracion propia

Como se aprecia en la figura, se cred una nueva red DMZ llamada DMZ VPN,
por la cual fluye el trafico de los clientes VPN desde internet. El flujo fue el siguiente:

e Acceso de un dispositivo remoto desde internet usando software cliente VPN

OpenVPN.

e El equipo balanceador de internet deriva las comunicaciones VPN hacia

OPNsense.

e La plataforma OPNsense:
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o Autentica al usuario, estableciendo un tunel VPN entre el computador
cliente y el servidor VPN.

o Autoriza al usuario a acceder a los recursos internos listados en el
firewall de la plataforma de acuerdo a reglas granulares (acceso hacia IP
y puertos de red internos especificos, tanto de PCs como servidores).

o Registra los accesos en los logs del sistema.

e Las comunicaciones fluyen desde la plataforma OPNsense hacia el firewall
interno, el que da acceso hacia las redes internas mediante reglas de firewall
generales (acceso a red de servidores y redes de edificios).

Debido a que el equipo debe ser gestionado desde la LAN del Congreso, se

agrego el uso de una tarjeta de red adicional dedicada exclusivamente a gestion.

3.4.4.1.2 ESTABLECIMIENTO DE PARAMETROS DE CONEXION
Conjuntamente con el equipo de trabajo, se procedié a establecer los datos a ser

utilizados durante la configuracion de red del equipo.
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Configuracion de red de la plataforma OPNsense

Parametro Valor
Nombre De Dominio WAN vpn.congreso.gob.pe
IP Publico 190.116.46.147
IP WAN 10.10.10.34/24
IP DMZ VPN 192.168.50.99/24
Nombre De Dominio - LAN vpn.congreso.net
IP De Gestion 172.30.0.161/21
Rango VPN para clientes de escritorio 10.10.64.0/20
Rango VPN para clientes moviles 10.10.80.0/21
Gateway Internet 10.10.10.1
Gateway LAN Interna 192.168.50.2

Fuente: elaboracion propia

La siguiente tabla muestra las rutas estaticas configuradas en los firewalls de la

plataforma OPNsense y el firewall perimetral.

Tabla 6

Rutas estéaticas en OPNsense

Edificio Acrénimo Rango de IP
Palacio Legislativo PLC 172.20.0.0/19
Luis Alberto Sanchez LAS 172.21.0.0/19
Complejo Legislativo CMP 172.22.0.0/19
Roberto Ramirez del Villar RRV 172.23.0.0/19
José Faustino Sanchez Carrion JFSC 172.24.0.0/19
Hospicio Ruiz Davila HRD 172.25.0.0/19
Victor Radl Haya de la Torre VRHT 172.26.0.0/19
José Santos Atahualpa JSA 172.27.0.0/19
Servidores de aplicaciones internas Namero IP
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Servidor Portal Intranet

Servidor de aplicaciones Java

Servidor SITVAZ2 (sistema de votacion remota)

Sistema de videoconferencia

Servidor de Help Desk

Servidor SIGA web

Servidor SQL (para desarrollo)

Servidor de aplicaciones Sistema de Votacion (para desarrollo)

Servidor de aplicaciones Java (para desarrollo)

172.30.0.9/32
172.30.0.239/32
172.30.0.138/32
172.30.1.28/32
172.30.0.57/32
172.30.6.15/32
172.30.1.50/32
172.30.1.30/32
172.30.2.15/32

Fuente: elaboracion propia

Tabla 7

Gateways en OPNsense

Nombre de red de origen Red de origen IP de gateway
WAN Internet 10.10.10.1
DMZ_VPN 172.16.0.0/19 192.168.50.2
Fuente: elaboracion propia
Tabla 8
Rutas estaticas en Firewall Perimetral
Nombre de red de origen Red de origen IP de gateway
Red VPN clientes de escritorio 10.10.64.0/20 192.168.50.99
Red VPN clientes méviles 10.10.80.0/21 192.168.50.99

Fuente: elaboracién propia

3.44.2 CONTROL DE ACCESO

3.4.4.2.1 FACTORES DE AUTENTICACION

La plataforma OPNsense permite el uso de la autenticacion de usuarios de un

LDAP externo (en este caso, Microsoft Active Directory institucional), con lo que se
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cuenta ya con un factor de autenticacién (el combo usuario / contrasefia). Para mejorar
la seguridad se debia implementar al menos un factor adicional.

Requerimiento: Se debe implementar al menos un factor de autenticacion
adicional para la autenticacion de usuarios.

Solucion: OPNsense nos permitio brindar dos factores de autenticacion
adicionales.

e Certificado Digital: al disponer de un motor de Autoridad de Certificacion, se
pudo generar un certificado digital Unico para cada usuario.

e TOTP: permitié la creacion de un cédigo QR por usuario, el cual al ser leido
por una aplicacion maévil compatible con el estandar RFC 6238, tales como
Autenticador de Google, Microsoft Authenticator y FreeOTP. Estas
aplicaciones generan un nimero de 6 digitos cada 30 segundos, el que debe ser
ingresado junto con la contrasefia de usuario para permitir el acceso.

Tanto el certificado digital como el codigo QR fueron creados desde la interface
web de administracién para cada usuario.

3.4.4.2.2 GRANULARIDAD DE REGLAS DE ACCESO

Como se comenté en el punto 3.4.4.1, fue necesario establecer politicas
granulares de acceso para cada usuario, de manera que una vez este se conectara
mediante VPN sélo disponga de acceso a los recursos a los que esté autorizado.

Requerimiento: Se debe entregar a cada cliente (usuario) un nimero IP Unico
cada vez que se conecte. Asi, una vez conocido el nimero IP otorgado al usuario, se

puedieron configurar reglas de firewall especificas para este usuario.
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Solucion:
La manera como se logro establecer este control es con dos caracteristicas que
brinda la plataforma OPNsense.

1. CSO DE OPENVPN: Se otorgd a cada cliente (usuario) un namero IP Unico y
persistente mediante el mecanismo de OpenVPN (servidor de VPN incluido en
OPNsense) denominado CSO (Client Specific Override o Anulaciones Especificas
del Cliente). Este mecanismo permite “anular” la configuracion estandar del
servidor VPN para cada cliente identificado mediante su nombre de usuario, y
sobrescribirlas con una configuracion personalizada especifica. En este caso, se
utilizd6 para entregarle un numero IP preestablecido. Cabe sefialar que la
caracteristica CSO dispone de varios parametros adicionales que se podrian cambiar
para cada cliente, lo que brindan un nivel de flexibilidad que podria ser usado para
ampliar eventualmente la funcionalidad del servicio.

2. ALIAS DE FIREWALL.: debido a que se conoce de antemano el nimero IP a ser
otorgado a cada usuario en el momento de la conexion VPN, se le otorga un “alias”
en la configuracion de firewall de OPNsense, y se establecen regla(s) de firewall
especificas referenciando al alias, el cual es un nombre asociado al usuario. Estos
alias también se utilizaron para nombrar los IP de los servidores internos, puertos
de red a utilizar, redes de edificios y los IP de las PC de cada usuario, para una facil
identificacion y administracion de las politicas de firewall implementadas.

3.4.4.2.3 INTEGRACION CON EL LDAP ACTIVE DIRECTORY INSTITUCIONAL
Como la plataforma permite la integracion con el directorio de usuarios
institucional basado en Microsoft Active Directory mediante la importacién de los

mismos a la base de datos de usuarios de OPNsense, se planificé que los usuarios a
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importar debian pertenecer a un grupo especifico del Active Directory, para evitar la
importacion innecesaria de los mas de 3000 usuarios registrados en la actualidad. Asi,
se destino el usuario de red llamado “ldaplinux” para que OPNsense lo utilice en las
consultas al LDAP, y se cred el grupo “OpenVPN” en el Active Directory, como se

muestra en el siguiente grafico.
Figura 40

Grupo de Active Directory OpenVPN.

Ml Find what: | openvpn = | Search in: |Mames, Descriptions - Find X
i Softerra LDAP Browser Name Value Type Size =

= —1 ]iﬂ;g;:;n[h =] member (CM=Maria Elena Loaiza Walencia, OlU=Desarrollo de Personal, OU=Area Desarrollo Bienestar Person...  Attri... 209
5] CN=Configuration (=] member Ch=Carlos Alfredo Elias Lazo, OU=Area Despacho Parlamentario, OU=Departamento Relatoria Age..,  Attri.. 179
-5 Chi=Schema =] member CM=Maria Consuelo Aguinaga Meyra,OU=Area Despacho Parlamentario, OU=Departamenta Relat...  Attri.. 183
&5 Dr=rongresa =] member (CM=Maria Elena Sandoval Jurupe,OlU=Area Despacho Parlamentario, GU=Departamento Relatoria...  Attri... 181
&-E3 en=users (= member Ch=Maria Consuelo Vilanueva Duclos de Miranda, OU=Area Despacho Parlamentatio, OU=Departa...  Attri.. 197
=3 cn=openvpn (=] member CN=Lila Lépez Sedana, OU=Telefonia - Central, OU=Transportes Mensajeria, OlU=Departamenta 5. Atkri... 185
=1-50 DC=DomainbnsZones (=] member (CM=Carlos Chavez Bueno, DU=Grabaciones en AYZ, Ol=Departamento Redaccion Diario de los De.,,  Attri., 171
[ C=Infrastructure = member CN=Juan Manuel Yaldeiglesias Garcia,OU=Area Grabaciones en AY, Ol=Departamento Redaccion ... Atkrl,., 189
F- [ ChN=LostandFound =l member CM=Roberta Oshiro Tamashiro, OU=Area Transcripdiones, OU=Departamento Redaccion Diario de ... Atkri.. 17s
Fl- [ CN=MicrosoftDNS (=] member (CM=Dvana Ramos Celis, OU=Logistica, JU=0epartamento de Logistica, OU=Direccion General Admi...  Attri,.. 141
[ CN=NTDS Quotas (=] member CN=Matia Isabel Morasini Equsquiza, OU=GF Ant Legislativas y Leg Comparada, OU=Area Servicios... Atk 258
g DC=ForestDnsZones (= member CM=~Aurora Esperanza Davila Cabrera,0U=Desarrollo de Personal,OU=Area Desarrollo Bienestar ... Attri... 213
(=] member (CM=Ana Larco Pinko, OlU=Plataforma, OU=Departamento Tecnologias Informacion, OlU=Direccion G...  Atkri,.. 151
=] member Ch=Victar Bedoya Prieto, OU=WiFi,OU=Plataforma, Oll=Depattamento Tecnologias Informacion, G, Attrl.. 165
[=] distinguishedn... Ch=OpenvPM,CN=Users, DC=congresa, iC=net AL, 35
(=] instanceType [ Writable ] Atk 1
=] whenCreated 17/09/2020 03:04:53 p.m. Aktri... 17
=] whenChanged 24/08/2021 03:15:32 p.m. AL, 17
(= uShCreated 154296021 Attris, 9
e achanaad A - L 4

Eliname OpentPH AEEr... T
=] sAMACcountM,.,  OpenyPN ALtri, 7
=] saMAccountType < samGroupObject = Aktri... 9
=] groupType [ @Elobalscape, Security ] AL, 11
(=] objectCategory  CN=Group,CN=Schema, CN=_Configuration,DC=congreso,DC=net Atk 54
_EI d5CorePropag...  12/08/2021 02:23:09 p.m. Attri... 17
=] dsCorePropag... 31/03/2021 09:48:31 p.m. AEEri... 17
(=] d5CorePropag..,  01/02/2021 07:05:05 p.m, Atk 17
=] d5CorePropag...  01/01/1601 06:16:33 p.m. Aktri... 17
(= objectGUID {BD3I4FECI-0AZF-4729-9716-76494D7CIB59} Binat ... 16
[=] objectsid 5-1-5-21-740707767-0931 2561 1-1544895942-73396 Binar... 25

v

Nota. Herramienta utilizada: Softerra LDAP Browser 4.5. Fuente: elaboracion propia

ETAPA 5: IMPLEMENTACION DE LA PLATAFORMA

En este punto, se muestra como se realizé el despliegue y configuracion de la
plataforma OPNsense y de los equipos de infraestructura asociados (balanceador de
lineas de internet Peplink y firewall perimetral).

A falta de disponibilidad de un equipo moderno para esta implementacion, la

jefatura de Infraestructura Tecnoldgica decidié que se utilice el mismo equipo de
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pruebas, por lo que para la implementacion de produccién se utilizé el servidor de

virtualizacion IBM x3850 indicado en el punto 3.3.2.

Tabla 9

Caracteristicas técnicas de servidor

Caracteristica Valor

Marca IBM

Modelo x3850 8864-4RU

Procesador Intel Xeon Dual DP

Memoria 20GB RAM

Almacenamiento 135 GB capacidad efectiva (3 discos de 73GB en RAID
5)

Conectividad 1Gbps Ethernet (cobre) x 4

Sistema operativo VMware ESXi 5.1.0, 1065491

Fuente: elaboracién propia

3.4.5.1 CONFIGURACION DE SWITCHES VIRTUALES EN VMWARE
OPNsense se instal6 como una maquina virtual en el servidor VMWare
ESXi. Para poder realizar la conectividad de acuerdo a lo planificado, fue
necesario configurar en VMware las tres redes a ser accedidas por la plataforma
OPNsense (WAN, DMZ_VPN y LAN/ADM). Para ello, se crearon tres
switches virtuales, asignando las 4 tarjetas de red fisicas del servidor a las

mismas de la siguiente manera:
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Figura 41

Configuracién de vSwitch WAN.

Standard Switch: vSwitchz Remove...  Properties...
“irtual Machine Part Group Physical A&dapters
1 WaN Q. o BB vmnic2 1000 Full | G2
B | 2 wirkual machine(s)
YIM-0pnsense B

wm-opnsense-20210801-backup [

Fuente: elaboracién propia
Figura 42

Configuracién de vSwitch DMZ_VPN.

Standard Switch: wSwitchi Remove..,  Properties...

Wirtual Machine Part Group Physical Adaprers
L1 DMZ_VPN o B vmnic3 1000 Full 3
B 3 virtual machine(s)

WIN-OpnSense
wm-win?-vpnkest
wm-opnsense-20210801-backup

e @

Fuente: elaboracion propia

Figura 43

Configuracién de vSwicth ADM.

Standard Switch: vSwitch1 Remeve...  Properties...

“irtual Machine Part Group Phiysical Adapters

41 ADM . o B vmonicO 1000 Ful (2

B |2 wirtual machine(s) o B vwronicl 1000 Full G
WIT-OPNSEnse s}
vm-opnsense-20210801-backup
Whikemal Part

3 Management Netwark Q

wmkl 1 172,30,7.10

Fuente: elaboracion propia.
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En el balanceador de lineas de internet, equipo que administra los NAT de IPs
publicas hacia la red denominada WAN en el esquema de red, se realizd la
configuracion de la asociacion del IP WAN interno 10.10.10.34 al IP publico

190.116.46.147.

Figura 44

Balanceador de lineas de internet Peplink Balance 13500.

Fuente: elaboracion propia.

Cobos Benavides, Emilio Alberto Péag. 95



UNIVERSIDAD
PRIVADA DEL NORTE

N

IMPLEMENTACION DE OPNSENSE COMO

PLATAFORMA DE ACCESO REMOTO SEGURO

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

Figura 45

Configuracién de NAT para IP publico.

System Status

k P

Inbound Mappings

Outbound Mappings

& Natwark Sattings (Claro200_LAS):190.116.46.157 | (Claro200_LAS):190.116.46.157 ®
' (Claro200_PAL): 190,119,246.61 (Claro200_PAL): 190.119.246.61 ==
= Eor Satings (Claro200_LAS): 190.116.46.152 (Claro200_LAS): 190.116.46.152 x|
VPN (Claro200_PAL):190.119,246.56 {Claro200_PAL):190.119.246.56 T
= Sosodrusion (Claro200_LAS):190.116.46.149 | (Claro200_LAS):190.116.46.149 x |
(Claro200_PAL):190.119.246,53 |(Claro200_PAL):190.119.246.53 ==
EESBONDY (Claro200_LAS):190.116.46.130 _ |(Claro200_LAS): 190.116.,46.130 x
Outbound Ralicy (Claro200_LAS): 190.116.46.136 (Claro200_LAS): 190.116.46.136 ®
gnbouncaccess (Claro200_LAS): 190.116.46.148 | (Claro200_LAS): 190,116.46.148 ]
u Servers (Claro200_PAL):190.119.246.52 |(Claro200_PAL):190.119.246,52 ==
aSarices (Claro200_LAS):190.116.46.137  |(Claro200_LAS):190.116.46.137 x
(Claro200_PAL):190.119.246.41 (Claro200_PAL): 190.119.246.41 ==
(Claro200_LAS):190.116.46.156  |(Claro200_LAS):190.116,46.156 x
(Claro200_LAS):190.116.46.146  |(Claro200_LAS):190.116.46.146 x|
(Claro200_PAL):190.119.246.50 |(Claro200_PAL):190.119.246,50 R
Qos 1 (Claro200_LAS):190.116.46.145  |(Claro200_LAS):190.116.46.145 ® |
(Claro200_PAL):190.119.246.49 |(Claro200_PAL): 190.119.246.49 =
R SOGIOUDS (Claro200_LAS): 190.116.46.144 (Claro200_LAS): 190.116.46.144 x|
a Bandwidth (Claro200_PAL):190.119.246.48 |(Claro200_PAL):190.119.246.48 ——

Fuente: elaboracion propia

Figura 46

Asociacion de IP NAT a publico.

LD LU AL LTUL LT S TUL O

VeSS WU M AL LD L LD ST

(Claro200_LAS):190,.116,46.155
Claro200 PAH:]QD.]._].Q.246.59

(Claro200_LAS):190,116.46.155
{Claro200 _PAL):190.119.246.59
E— — I

(Claro200_LAS): 190.116.46.147

Claro200_LAS):190.116.46.142

(Claro200_LAS):190.116.46. 147

Claro200_LAS):190.116.46.142

(Claro200_LAS):190.116.46.133

{Claro200_LAS):190.116.45.133

(Claro200_LAS): 190.116.46,140
(ClarOEDD_PAL): 190,119.246.44

(Claro200_LAS):190,116.46.140
(Claro200_PAL):190.119.246.44

el =

| Add NAT Rule |

Fuente: elaboracién propia

3.45.3 CONFIGURACION DE FIREWALL PERIMETRAL

En el firewall perimetral se configuraron las reglas de firewall que permiten el

pase de las comunicaciones VPN hacia la LAN institucional, asi como las rutas de red
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asociadas. Se muestran las capturas de pantalla de los nuevos firewall Fortinet modelo

Fortigate, los que han reemplazado a los antiguos firewall de marca Checkpoint.

Figura 47

Reglas de Firewall Fortigate.

2 INTRANET
2 INTRANETO1
= MOODLEDESA

= Net_CMP_172.2200 g :E:s
& Met_HRD_172.27.00 @ MS-SQL

E Net_JFSC_172.2400

H Net_LAS_172.21.00

& Net_PAL_172.2000

= Net_REYSER_172.23.00
E Net VPC_172.25.00

I MS-SQL-Manitar
@ MS-5QL-Monitor_
2 MS-5QL-Server

® MS-SQL-Server_UL

49 A N PN 7]
a cceso Nusvo o any [Rany = GPEN_WPN B Net VRHT 1722600 always g :\ngLreso\ver
& PEDIDOS @ SSH
2 PORTALDESASC @ TCP4443
2 SVYR-APPSERVER
I TCP8030
& SVYR-HELPDESK @ TCPA0R7
& SWYR-SITVA2
2 SVYR-SITVAZ2DESA g L(I:]F:f‘?ﬂ
2 VIDECCONFRCONGRESC
& svr-appdesa
& svr-desasg|
B HTTP
) & SYR-SITVA2 @ HTTPS
50 A VPN Android ]
a Coeso ndroid [ any S any 2 OPEN_YPN_ANDROID H SVR-SITVAZDESA always ® TCP3000
I TCP80E0

Fuente: elaboracion propia.

Figura 48

Rutas estaticas en firewall Fortigate.

+ [# Edit B Delete ¥ Calumn Settings -
o # [} Destination Gateway Interface Cistance Pric
o 1 1 172.27.300/255255.2 192.16840.2 [1] port3 (OPEN VPN M 10 ]
O 2 4 00.00/0000 10.10.10.1 @ port4 (WAN) 10 0
a s 5 10.6.6.2497255.255.25 192.168.50.1 [ pared (DISIC) 10 O
O 4 & 10.10.64.0/255.255.24 192.168.50.99 [ portd (DISIC) 10 0O
E] 5 7 10.10.72.0/255.255.24 192.168.50.99 [1 port1 (CISIC) 10 ]
[ g B9.0.000.1/255.255 25 192.168.50.1 T portL [DISIC) 10 0
o = 10 172.10.254.3/255.255. 192.168.50.3 [ portd (DISIC) 10 O
o ¢ 11 17216.1.4/25525525 192.168.50.4 [1 port1 (CISIC) 10 ]

Fuente: elaboracion propia.
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Figura 49

Firewall Checkpoint (antes de retirarlo de servicio).

TN

[bearosne...

Fuente: elaboracién propia.

Figura 50

Firewall Fortinet Fortigate (nuevo equipamiento).

Fuente: elaboracion propia.
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3.45.4 CONFIGURACION DE OPNSENSE
En este punto se procedid a la configuracion de los distintos servicios necesarios
para la implementacién como plataforma de Acceso Remoto Seguro. Para ello se llevaron
a cabo las siguientes tareas:

INSTALACION DE OPNSENSE

Se instal6 OPNsense como maquina virtual en el servidor VMware
ESXi 5.1 indicado en el punto 3.4.5.1.
e CONFIGURACION INICIAL
La configuracion inicial implico la configuracion de ndmeros IP de
las tres tarjetas de red, nombre de dominio del servidor y configuracion de
servidor de tiempo, entre otros.
e CONFIGURACION DE RED
o Gateways.
o Rutas de acceso de redes.
e CONFIGURACION DE SERVICIO DE AUTORIDAD DE
CERTIFICACION
Para la emision de certificados digitales tanto para el servidor
mismo como para los usuarios.
e CONFIGURACION DE SERVICIO DE AUTENTICACION DE
USUARIOS
Se necesitaron dos instancias de este servicio:
o Autenticacion para usuarios de equipos de escritorio y laptops.

Esta instancia valida tres factores de autenticacion: cuenta de
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usuario LDAP Active Directory, certificado de usuario y token
TOTP.

o Autenticacion para usuarios de equipos moviles. Para facilitar el
acceso a los congresistas y debido a que se utilizan niveles de
seguridad adicionales en la aplicacion de Asistencia y Votacion
Remota, esta instancia valida s6lo dos factores de autenticacion:
cuenta de usuario LDAP Active Directory y certificado de usuario.

e CONFIGURACION DE SERVICIO DE VPN
Se necesitaron dos instancias de este servicio:

o VPN para usuarios de equipos de escritorio y laptops. Este
servicio utiliza el servidor de autenticacion de tres factores.

o VPN para usuarios de equipos moviles. Este servicio utiliza el
servidor de autenticacion de dos factores.

e CONFIGURACION DE REGLAS DE FIREWALL
o Para acceso a escritorio remoto (especificas por usuario)
o Paraacceso a servicios web varios (generales)
La configuracion opcional de certificado SSL para la consola web de
administracion se muestra en el Anexo 5.
3455 INSTALACION DE OPNSENSE
e Se monto el ISO de OPNsense version 20.1 en el CD-Drive virtual para permitir
el arranque desde ese dispositivo y crear 3 NICs virtuales:
o WAN
o DMZ_VPN

o ADM
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Figura 51

Configuracién de maquina virtual en VMware ESXi.

(%) wm-opnsense - Virtual Machine Properties - o X
Hardware |Opt\on; | Resources | Profiles | vServices | Virtual Machine Version:
. i Device Status

Show Al Devices Add... ¥ Connected
T Summary W Connect at power on
W Memory 12288 MB O
i crus B - .
Q Wideo card Vfideo card & G
0 SCSI controller 0 LSI Logic Paraliel

sk 1 )

% CD/DYD drive 1 (edited) [datastorel (1)] OP...
B8 Metwork adapter 1 WAN A -
BB Metwork adapter 2 ADM
B8 Metwork adapter 3 DMz _WPN | J
E Fopnv e 1 Chent Dewvice * Datastore 15O File
= VMOl device Restricted

|[datasioral (1)] OPMeense-20,1-0pe  Browse... ‘

= [toE (1:0) CofovD drive 1 |

Fuente: elaboracidn propia.

e Encender la VM.

e La VM bootea del ISO y se llega a la siguiente ventana:
Figura 52

Pantalla inicial de OPNsense CLI.

>>> Invoking start script ‘cron’

Starting Cron: OK

>>> Invoking start script 'beep’

oot file systeM: ~#dev/iso9668-0PNSENSE_INSTALL
Fri Jul 18 28:85:58 UTC 2828

#% (OPNsense. localdomain: OPNsense 28.1 (amdB64/0penSSL) ==

LAN (emB) -» v4: 192.168.1.1-24
WAN (eml) -» v4/0HCP4: 172.38.1.39-21

HTTPS: SHA256 5D 26 15 68 CE AD 62 51 39 89 86 51 9E GF AB GE

4D 98 99 95 1A B7 FE DB CB B?7 18 50 4C 71 55 CA
SSH: SHAZ256 EGhBIMFOXt-ocPCUS81dbxC45F IOWACKW31DH-130518 (ECDSA)
33H: SHA256 ji4B8PUrE4rFsHSYbIghgKYq-GRZN1g4TSsNzLkMz+al (ED25519)
35H: SHAZ56 wsMlotCYee6l+CZnF03SqLiHSEXKCMMRRIR1BMYZREPU (RSA)

elcome! OPNsense is rumming in live mode from install media. Please
login as ‘root’ to continue in live mode, or as 'installer’ to start the
installation. Use the default or previously-imported root password for
both accounts. Redote login via S5H is also enabled.

FreeBSD-amd64 (ODPHsense. localdoMain) (ttypvB)

Fuente: elaboracién propia.
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e Colocar los valores iniciales para instalar (notese el uso del usuario “installer” en

vez de “root”. Ingresar con “root” da la opcion de iniciar en modo LiveCD):

o Login: installer
o Password: opnsense
e Aceptar los mensajes de las siguientes pantallas:
Figura 53

Ventana de bienvenida.

F1B=Refresh Display

Helcome to the OPNsense 28.1 installer!?

Before we begin, you will be asked a LS
few gquestions so that this installation ceoeecececce

environMent can be set up to suit your ASS RN
needs.

You wWill then be presented a menu of
itemz from which you may select to
install a new system, With or without
importing a previous configuration.

< Ok, let’s go. »

Set up the installation environment and continue

Fuente: elaboracién propia.
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Figura 54

Configuracion de teclado y fuente de texto.

FiB=Refresh Display

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

< Change Reymap (default) >
< Change Video Font (default) >

Fuente: elaboracion propia.

Figura 55

Seleccidn de tipo de instalacion.

F1B=Refresh Display

Choose one of the following tasks to ALESS

perforH. cococcocce
RN

< Guided installation >

< Manual installation >

< Import configuration >

< Reset password >

< Reboot >

< Exit >

Invoke Installer with mMinimal questions

Fuente: elaboracion propia.
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Seleccién de disco duro.

FiB=Refresh Display

This will automatically install 2EAEAAAEARAE
OPNsense with all current settings
without asking many questions.

WARNING: All contents of the selected
hard disk will be erased! This action
is irreversible.

Please select a disk to continue: @ clelelel

< daB: 48968MB (83886888 512 byte sectors) >

< Return to Select Task >

Fuente: elaboracidn propia

Figura 57

Seleccion de tipo de sector de arranque.

F1A=Refresh Display

Select the installation mode: GPT-UEFI [qeqeqdaqaqy
is the recommended option. MBR is SNSNS
provided for compatibilty with older

hardware.

< GPT-UEFI mode >

< MBR mode >
< Return to Select Disk >

Fuente: elaboracion propia.
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Figura 58

Seleccidn de tamafio de particion Swap.

F1B8=Refresh Display

Continue with a recommended swap
partition of size B8192M?

< Mo >

Fuente: elaboracion propia.

e Colocar contrasefia para usuario “root”.

Figura 59

Pantalla de ingreso de contrasefia para usuario root.

F1B=Refresh Display

LSS

Please set your super-user (root) ceeeceeecce
passuWord, or leave empty to keep the SRS
current one.

Root Password [ |
Re-type Root Password I

< Accept and Set Password >

Enter the root password you would like to use

Fuente: elaboracion propia.
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e Reiniciar el servidor.
Figura 60

Pantalla de mensaje de reinicio.

Fi1B=Refresh Display

This machine is about to be shut down. CeCececccc
After the machine has reached its WANNN
shutdown state, you may remove the CD

from the CD-ROM drive tray and press

Enter to reboot from the HDD.

< Return to Select Task >

Fuente: elaboracidn propia.

e Tras reiniciar el servidor, aparece esta pantalla:
Figura 61

Pantalla de arranque inicial.

LAN (eml) > wd: 172.308.8.161/24
OPT1 (em2) —» wi: 192.168.58.99-24
WAN (emB) -> wd: 18.18.18.34-24

HTTPS: 5HAZ56 47 83 6D 87 ES D2 EC BE D7 1C C1 47 C4 E7 26 52

4A AB AB 6B 27 E6 29 1C 4F 23 41 98 C1 5E FB GC
SSH: SHAZ56 NAXE+dfz51YsNWZAzZRYSV3IE+YfBu90RKgMzAXAe4Ik C(ECDSA)
335H: SHAZ5E6 xYE~/iNZnfigYUGCxUBMTE +fqBkmel +ul IUGHHZK jbs4 (EDZ25519)
SSH: SHAZ56 TT+BB jCSHILc4ByJqPXTxfSthfSDkdvEnWl/HTqTTKes (RSA)

B) Logout 7) Ping host

1) Assign interfaces B8) Shell

2) Set interface IP address 9) pfTop

3) Reset the root password 18) Firewall log

4) Reset to factory defaults 11) Reload all services
5) Pomer off system 12) Update from console
6) Reboot system 13) Restore a backup

Enter an option: 8

FreeB5D-/amd64 (vpn.congreso.net) (tiyvB)

Fuente: elaboracion propia.
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e Ingresar las credenciales de usuario root

Figura 62

Mend principal de interface de linea de comando (CLI).

https:sslists.opnsense.org~s
https:7-github. com”opnsense

#% ypn.congreso.net: OPNsense 268.1.9_1 (amdB4-0penSSL) ===

LAN (eml) -> vd: 172.38.8.161-24
OFPT1 (em2) -> vd: 192.168.58.99-24
WAN (emB) -> vd: 18.18.18. 34-24

HTTPS: SHAZ256 47 83 6D 87 EB8 D2 EC BE D7 1C C1 47 C4 E7 26 52
4A AB A8 6B 27 E6 29 1C 4F 23 41 94 C1 5E F8 6C
33H: SHAZ56 NAXE+dfz5IYsNWZAZzZRYSV3E+YTAuINRKEgMzAXAe4Ik (ECDSA)
33H: SHAZ56 =xYE-/iN2nfiqYUGCxUBMTT +fqBkmel+ul IUGNHZK jbsd4 (ED25519)
SHAZ56 TT+8B jCSHILc4By JqPXTxfSthfSDkdvEnWl~ HTqTTRes (RSA)

Logout 7) Ping host

Assign interfaces 8) Shell

Set interface IP address 9) pfTop

Reset the root password 18) Firewall log

Reset to factory defaults 11) Reload all services
Poner off systemn 12) Update from console
Reboot systewm 13) Restore a backup

Enter an option:

Fuente: elaboracion propia.
e Colocar hora (si es que no se dispone de un servidor NTP. Importante porque el
servidor debe estar con la hora correcta para el funcionamiento de TOTP)
o Ingresar a Shell y ejecutar el siguiente comando (afio, mes, dia, hora'y
minutos):
= date aammddhhmm
e Asignar interfaces como sigue:
e Lainterface WAN va hacia la red WAN (a través del balanceador de internet
Peplink)
e Lainterface LAN vaalared ADM (LAN del Congreso) para
administracion.
e Lainterface OPT1 vaalared DMZ_VPN.
o WAN: 10.10.10.34/24

o LAN: 172.30.0.161/21
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o OPT1: 192.168.50.99/24

3.45.6 CONFIGURACION WEB INICIAL DE OPNSENSE
e Ingresar a la interface administrativa via web utilizando el IP LAN (URL

http://172.30.0.161)

Figura 63

Pantalla de ingreso de interface web.

&« C @ (O & 172300161 @ o ND & =

Username:
Password:

OPMNsense (c) 2014-2020 Deciso BV.

Fuente: elaboracion propia

e Hacer click en “Next”
Figura 64
Asistente de configuracion inicial.

System: Wizard: General Setup

This wizard will guide you through the initial system configuration. The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Fuente: elaboracion propia.

e En esta ventana, colocar los datos solicitados:

o Nombre de host: vpn
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o Dominio: congreso.net (este es el dominio de la LAN institucional).
o ldioma: inglés (si bien la interface administrativa se puede
configurar también en idioma espafiol, sugiero usar el idioma inglés
para la configuracién inicial debido a que la mayoria de informacion
de documentacidn y resolucion de fallas en Internet se encuentra en
este idioma).
o DNS primario y secundario: utilizamos los DNS de Google
8.8.8.8y8.8.4.4
o Dejar el resto de valores por omision.
Figura 65
Asistente de configuracién: Informacion general.

System: Wizard: General Information

General Information
Hostname:

vpn

Domain: congreso.net

Language: English -

Primary DNS Server: 8.888

Secondary DNS Server: 8844

Override DNS: [ Allow DNS servers to be overridden by DHCP/PPP on WAN
Unbound DNS
Enable Resolver:
Enable DNSSEC Support: [

Harden DNSSEC data: [

Fuente: elaboracion propia.

e En esta ventana, colocar:
o Zona horaria: America/ Lima

o Dejar la lista de servidores de tiempo por omision.
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Figura 66

Asistente de configuracion: servidor de tiempo.

System: Wizard: Time Server Information

Eesetverhosame: 0.opnsense.pool.ntp.org l.opnsense.pool.ntp.org 2. ...
Enter the hostname (FQDN) of the time server.

Timezone: AmericafLima

Fuente: elaboracion propia.

Configuracion de interface WAN: elegir configuracion IP estatica.

Figura 67

Seleccidn de tipo de configuracion de IP WAN.

System: Wizard: Configure WAN Interface

IPva Configuration Type: Static

Fuente: elaboracidn propia.

e Ingresar IP WAN y mascara de red previamente seleccionadas.

Figura 68
Ingreso de IP WAN.

Static IP Configuration
IP Address: 10401034

24

Upstream Gateway:

Fuente: elaboracion propia.
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Quitar la opcion de blogueo de tréafico de redes privadas via WAN.

Figura 69
Seleccidn de blogueo de redes.

RFC1918 Networks

Block RFC1918 Private Networks: ([ Block private networks from entering via WAN

When set, this option blocks traffic from |P addresses that are reserved for private networks as per RFC 1918 (10/8, 172.16/12, 192.168/186) as well as loopback

addresses (127/8) and Carrier-grade NAT addresses (100.64/10). This option should only be set for WAN interfaces that use the public IP address space.

Block bogon networks
Block bogon netwarks: Block non-Internet routed netwaorks from entering via WAN

When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or not yet assigned by IANA.

Fuente: elaboracion propia

e Configuracion de interface LAN: ingresar IP LAN y mascara de red

previamente seleccionadas.

Figura 70

Ingreso de IP LAN.
System: Wizard: Configure LAN Interface

LAM |P Address: 172.20.0.161

(leave empty for none)

Subnet Mask: 24 .

Fuente: elaboracién propia.
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e (Cambio de contrasena de usuario “root”.

Figura 71

Cambio de contrasefia inicial.

System: Wizard: Set Root Password

Root Password:

(leave empty to keep current one)

Root Password Confirmation:

Fuente: elaboracién propia.
e Seleccionar “Reload” para activar los cambios ingresados en la

configuracién inicial.

Figura 72

Recarga de configuracion.
System: Wizard: Reload Configuration

Click 'Reload' to apply the changes.

Fuente: elaboracion propia.
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e En la pantalla de primera carga, seleccionar la opcion “continue to the
dashboard” para ver la consola principal de la plataforma.
Figura 73

Pantalla después de recargar configuracion por primera vez.

Finished initial configuration!

f ¥
—

2 s sense

Congratulations! OPNsense is now configured.

Please consider donating to the project to help us with our overhead costs. See our website to donate or purchase available OPNsense support services.

1 Click to continue to the dpshboard. Or click te check for updates.

Fuente: elaboracion propia.
Figura 74
Consola principal de OPNsense.

Lobby: Dashboard

© Addwidgt 2 colurnns

System Information F o= x Gateways # = x
MName wpn.congresonet Hame RTT RTTd Loss Status
Versions OPNsense 20.1.5_1-armded GUW_WAM ~ ~ ~
FreeBS0 11.2-RELEASE -p20-HBSD 10.10.10.1
DpenSSL111g 21 Apr 2020
P & P GU_OPT1 - - -
Updates Click to check for updates, 152.188.50.2
CPU Type InteliR) Xeon(TH) CPU 3.33GHz (8 cores)
Interfaces # = x
e 1DD|"‘W—'V‘-’W"—"’\FAMJ—A'W
° LAN 1000baseT <full-duplee=  172.30.0.181
Load average 1,78, 1,52, 1.73 DPT1 1000baseT <full-duplex=  152.188.50.55
Uptirme 30 days DE:14:40 WAH 1o00baseT <full-duplex=  10.10.10.34
Current dabe/time Tue fug 31 11:11:18 -06 2021
Services #F =-x
Last config change Sun Aug 25 20:27:25 -05 2021
Service Description Status
State table size 0% [ 318/1225000 )
configd Systern Configuration Daermaon = n
MBUF Usage 0% | 4570/ TE2500 )
login Users and Groups s
Memory usage - 12 % [ 1483/12251 MB )
ntpd Metwork Tirne Daernaon =
SWAP usage 0% [ 0/8152 MB)
openssh  Secure Shell Dasman =z n
Oisk usags [ ] % / [ufs] [1.76/306) P =
openvpn DpenVPH server: SSLVPH Server Andraid = n
openvpn DpenVPH server: S5LVPH Server X = n
pf Packet Filter s

TR YRR S -~ -

CFHsence [¢) 2014-2020 Decisa B

Fuente: elaboracidn propia.
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Con la configuracion basica de red (IP de las interfaces) se procede a configurar en
OPNsense los gateways de salida para WAN y DMZ_VPN, asi como las rutas para llegar
a las redes y servidores.

GATEWAYS

e Ir a System/ Gateways

e Agregar los siguientes gateways:

Figura 75
Gateways.
System: Gateways: Single

Name Interface  Protocol  Priority Gateway MonitorlP  RTT RTTd  Loss Status  Description
GIW_WAN (active) WAN 1Pv4 255 upstream) 10.10.10.1 -~ . - Interface WAN Gateway s 80

GW_OPT1 OPT1 IPva 255 192.168.50.2 -~ - - Gateway para LAN CONGRESO FAR Sl

Fuente: elaboracion propia.

RUTAS
e Ir a System/ Routes

e Agregar las siguientes rutas:
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Figura 76

Rutas a redes y servidores.

System: Routes: Configuration

Q | Search 3 Al B
Disabled Network Gateway Description ‘Commands
m] 172.24.0.0/19 GW_OPT1 - 192.168.50.2 Azingaro S D
(m] 172.26.0.0/19 GW_OPT1-192.168.50.2 VRHT PN
m] 172.30.0.138/32 GW_OPT1 - 192.168.50.2 Servidor SITVA2 S D
(m} 172.30.0.57/32 GW_OPT1 - 192.168.50.2 Servidor SVR-HELPDESK.C... S D
(m} 172.30.1.30/32 GW_OPT1 - 192.168.50.2 Servidor SITVA2DESA S D
m] 172.30.6.15/32 GW_OPT1 - 192.168.50.2 Servidor SIGA web S D
O 172.30.1.28/32 GW_OPT1-192.168.50.2 Servidor VIDEOCONF.CONG... # O @
(m] 172.27.0.0/19 GW_OPT1-192.168.50.2 Santos Atahualpa PN
m] 172.23.0.0/19 GW_OPT1 - 192.168.50.2 Reyser S D
m] 172.30.1.50/32 GW_OPT1 - 192.168.50.2 Servidor SVR-SQLDESA S D
m} 172.30.2.15/32 GW_OPT1-192.168.50.2 Servidor APPDESA S Ol
m] 172.20.0.0/19 GW_OPT1 - 192.168.50.2 Palacio S D
O 172.22.0.0/19 GW_OPT1-192.168.50.2 Complejo PN
O 172.30.0.9/32 GW_OPT1 - 192.168.50.2 Servidor Intranet OB
O 172.30.0.239/32 GW_OPT1-192.168.50.2 Servidor JBoss Interno S Om
m] 172.21.0.0/19 GW_OPT1 - 192.168.50.2 Huallaga S D
O 172.25.0.0/19 GW_OPT1 - 192.168.50.2 Hospicio OB

Fuente: elaboracién propia.

Cobos Benavides, Emilio Alberto Péag. 115



IMPLEMENTACION DE OPNSENSE COMO

UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO

PRIVADA DEL NORTE

N
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Se crea una Autoridad de Certificacion local que emite tanto el certificado de
servidor como los certificados de cada cliente.

e IraSystem / Trust/ Authorities

Figura 77

Creacion de Autoridad de Certificacion.

System: Trust: Authorities

Name Internal

Fuente: elaboracion propia.

e Hacer click en “Add”, llenar los valores indicados y hacer click en “Save”

Issuer Certificates

Distinguished Name

e Valores para una entidad certificadora con 10 afios de tiempo de vida

Tabla 10

Parametros y valores para creacion de Autoridad de Certificacion

Parametro

Valor

Descriptive name
Method

Key length (bits)
Digest Algorithm
Lifetime (days)
Country Code
State or Province
City
Organization
Email Address
Common Name

SSL VPN CA

Create an internal Certificate Authority
2048

SHA256

3650

PE

Lima

Lima

Congreso de la Republica del Pert
ait@congreso.gob.pe
internal-sslvpn-ca

Fuente: elaboracion propia
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e Pantalla:
Figura 78

Pantalla de parametros de nueva Autoridad de Certificacion.

System: Trust: Authorities

Descriptive name SSLVPNCA

© Method Create an internal Certificate Authority -

Internal Certificate Authority

O Key Type RSA .

© Key length (bits)

2048 i
© Digest Algorithm SHAZ56 -
@ Lifetime (days) 2650

Distinguished name

@ Country Code: PE (Peru) =
€ State or Provinee : i

O city: Lima

© Organization: Congreso de la Republica del Peru

6 Email Address : i —

@ Common Name :

internal-sslvpn-ca

Save

Fuente: elaboracidn propia.
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Lista de Autoridades de Certificacion.

System: Trust: Authorities

Name Internal  Issuer Certificates
SSLVPN YES self- 0
CA signed

Fuente: elaboracidn propia.

Distinguished Name

sidfrom:  Mon, x

Valid Untit

e Creacion del certificado del servidor.

o Ira System / Trust / Certificates y hacer click en “Add”

e Pantalla:

Figura 80

Ventana de listas de certificados con el certificado web por omision.

emailAddress=ait@congreso.gob.pe, ST=Lima, O=Congreso de la Republica del Peru, L=Lima, elE|E|W
CN=internal-sslvpn-ca, C=PE,
)

System: Trust: Certificates

Name Issuer

# Web GUI SSL certificate self-signed

CA: No, Server: Yes

Fuente: elaboracion propia.

Distinguished Name

ST=Zuid-Holland, 0=OPNsense, L=Middelharnis, C=NL,
Valid From: Fri, 10 Jul 2020 15:04:01 -0500
Valid Until: Thu, 13 Oct 2022 15:04:01 -0500

S

e Hacer click en “Add”, llenar los valores indicados en la siguiente tabla y hacer

click en “Save”.

Tabla 11

Parametros y valores para creacion de Certificado de Servidor

Parametro

Valor

Method

Descriptive name
Certificate authority
Type

Key length (bits)
Digest Algorithm

Create an internal Certificate
SSLVPN Server Certificate
SSL VPN CA

Server Certificate

2048

SHA256

Cobos Benavides, Emilio Alberto
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3650

PE

Lima

Lima

Congreso de la Republica del Peru
ait@congreso.gob.pe

SSLVPN Server Certificate

Fuente: elaboracidn propia

e Pantallas:

Figura 81

Pantalla 1 de parametros de nuevo certificado de servidor.

System: Trust: Certificates

© Method
© Descriptive name

Internal Certificate

Certificate authority
O Type

© Key Type

© Key length (bits)

© Digest Algorithm

Fuente: elaboracion propia.

Create an internal Certificate -

SSLVPN Server Certificate

SSLVPN CA >

Server Certificate -

RSA v

2048 b

SHA256 v
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Figura 82

Pantalla 2 de pardmetros de nuevo certificado de servidor.

© Lifetime (days) 3650

© Private key location Saveonthishrewsll .
Distinguished name

© Country Code: PE (Peru) .
© State or Province : o

Ocity: Lima

© Organization: Congreso de la Republica del Peru

© Email Address: .

© Common Name: SSLVPN Server Certificate

© Alternative Names Type Value

DNS -

Fuente: elaboracion propia.

e Resultado:
Figura 83

Lista de certificados con nuevo certificado de servidor.

System: Trust: Certificates © Add
Name Issuer Distinguished Name In Use
# Web GUISSL self ST=Zuid-Holland, 0=0PMNsense, L=Middelharnis, C=NL, Web GUI
certificate signed Valid From: Fri, 10 Jul 2020 15:04:01 -0500 e X 12
Valid Until: Thu, 13 Oct 2022 15:04:01-0500

CA: No, Server: Yes

# SSLVPN Server SSLVPN emailAddress=ait@congreso.gob.pe, ST=Lima, O=Congreso de la Republica del Peru, L=Lima, [ M JIE BE S8 |
Certificate CA CN=SSLVPN Server Certificate, C=PE,

Valid From: Mon, 13 Jul 2020 10:46:48 -0500
CA: No, Server: Yes Valid Until: Thu, 11 Jul 2030 10:46:48 -0500

Fuente: elaboracion propia.
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3.45.9 CONFIGURACION DE SERVIDORES DE AUTENTICACION
Los clientes de escritorio utilizan tres factores de autenticacion:
e Nombre de usuario / contrasefia de dominio (LDAP)
e Certificado digital personal
e Clave TOTP
Los clientes de dispositivos mdviles (congresistas con dispositivos Android)
utilizan dos factores de autenticacion:
e Nombre de usuario / contrasefia de dominio (LDAP)
e Certificado digital personal
Para ello primero se requirio configurar un Servidor de Autenticacién por
cada tipo de cliente.
3.4.5.9.1 SERVIDOR DE AUTENTICACION PARA CLIENTES DE ESCRITORIO
e Requiere usuario de LDAP, certificado digital de usuarioy TOTP.
e Datos utilizados:
o |IP del servidor LDAP AD del Congreso: 172.30.0.61
o Puerto del servidor LDAP AD: 389
o Usuario para consultas LDAP: ldaplinux
(CN=Idaplinux,0OU=Plataforma,OU=Departamento Tecnologias
Informacion,OU=Direccion General Administracion,0OU=Politicas de
Usuario,DC=congreso,DC=net)
o Ubicacion de los usuarios del Congreso en el LDAP: OU=Politicas de
Usuario,DC=congreso,DC=net
o Filtro LDAP:_los usuarios deben pertenecer al grupo OpenVPN

(CN=0OpenVPN,CN=Users,DC=congreso,DC=net)
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o Campo LDAP a utilizar para identificar a los usuarios:

sAMAccountName

e |ra System/ Access / Servers y hacer click en “Add”, ingresar estos valores, dejar

el resto por omision y grabar.

Tabla 12

Parametros y valores para creacion de Certificado de Servidor

Parametro

Valor

Descriptive name

Type

Hostname or IP address|
Port value

Transport

Protocol version

Bind credentials UserDN

Bind credentials Password
Search scope

Base DN

Authentication containers
Extended query

Initial Template
Using naming attribute
Reverse token order

LDAP TOTP VPN Access Server
LDAP+Timebased One Time Password

172.30.0.61
389

TCP — Standard
3

CN=ldaplinux,OU=Plataforma,OU=Departamento Tecnologias
Informacion,OU=Direccion General Administracion,OU=Politicas de
Usuario,DC=congreso,DC=net

<Colocar contrasefia de usuario “ldaplinux”>

Entire Subtree

OU=Politicas de Usuario,DC=congreso,DC=net

OU=Politicas de Usuario,DC=congreso,DC=net
&(objectClass=User)(memberof=CN=0penVPN,CN=Users,DC=con
greso,DC=net)

Microsoft AD

SAMAccountName

<seleccionado>

Fuente: elaboracion propia.
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e Pantalla:
Figura 84

Configuracién de servidor de autenticacion (parte 1).

System: Access: Servers

© Descriptive name LDAP TOTP VPN Access Server

OType LDAP + Timebased One Time Password v

i/ Hostname or IP addres 172.30.0.61
@ Portvalue 389

O Transport TCP- Standard M

@ Protocol version
Fuente: elaboracidn propia.

Figura 85

Configuracion de servidor de autenticacion (parte 2).

 Credenciales Bind Usuario DH:
CH=ldaplinux, 0l =Plataforma,0U=Departamento Tec ..
Contrasefia:

® Alcance dela blsqueda Subéral Entero

@ Di Base 0U=Paliticas de Usuario,DC=congreso,DC=nat

© Contenedores de Autenticacion

OU=Politicas de Usuario,DC=congreso,DC=nat
© Consulta Extendida 8{objectClass=User] (mermberof=CH=0perVPN,CH=Us ...
@ atributo de mombre de usuario SAMACcounth ame
© Leer propiedades 0
€ Synchronize groups
8 Limit groups Nothing selected
@ Longitud token s

 Ventana detiempo

© Feriode degracia

Fuente: elaboracion propia.
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Figura 86

Configuracion de servidor de autenticacion (parte 3).

¥ Orden inverso token

Fuente: elaboracion propia.

NOTA IMPORTANTE: por omision, el orden de ingreso en el campo contrasefia es
token + password (donde “token2 es el numero de 6 digitos generado por las apps Google
Authenticator, Microsoft Authenticator y/o FreeOTP). Al marcar “Reverse token order”, el
nuevo orden de ingreso serd password + token, con lo que el usuario ahora escribe primero su
contrasefia de dominio y luego podré verificar y escribir el valor “token” del aplicativo TOTP.

e Resultado:

Figura 87

Lista de servidores de autenticacion.

Sistema: Acceso: Servidores m

Hombre de Serddor Escribir Mombre Host

LOAF TOTF VPN AZcess harier LDAP & Contrasena de Un Solo 130061 g B

Uso Basada en Tigmipo

Base de datas local Base de datos local wpn F

Fuente: elaboracion propia.

34592 SERVIDOR DE AUTENTICACION PARA CLIENTES MOVILES
ANDROID
e Requiere usuario de LDAP y certificado digital de usuario.

e Datos utilizados:
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o |IP del servidor LDAP AD del Congreso: 172.30.0.61

o Puerto del servidor LDAP AD: 389

o Usuario para consultas LDAP: Idaplinux

(CN=Idaplinux,OU=Plataforma,OU=Departamento Tecnologias

Informacion,OU=Direccion General Administracion,OU=Politicas de

Usuario,DC=congreso,DC=net)

o Ubicacion de los usuarios del Congreso en el LDAP: OU=Politicas de

Usuario,DC=congreso,DC=net

o Filtro LDAP:_los usuarios deben pertenecer al grupo OpenVPN

(CN=0OpenVPN,CN=Users,DC=congreso,DC=net)

o Campo LDAP a utilizar para identificar a los usuarios:
SAMAccountName
e IraSystem/ Access/ Servers y hacer click en “Add”, ingresar estos valores, dejar
el resto por omision y grabar.

Tabla 13

Parametros y valores para creacion de Certificado de Servidor

Parametro Valor
Descriptive name LDAP VPN Access Server
Type LDAP
Hostname or IP address| 172.30.0.61
Port value 389
Transport TCP — Standard
Protocol version 3

Bind credentials UserDN

Bind credentials Password
Search scope

Base DN

Authentication containers
Extended query

Initial Template
Using naming attribute

CN=ldaplinux,OU=Plataforma,OU=Departamento Tecnologias
Informacion,OU=Direccion General Administracion,OU=Politicas de
Usuario,DC=congreso,DC=net
<Colocar contrasefia de usuario “Idaplinux”>
Entire Subtree
OU=Politicas de Usuario,DC=congreso,DC=net

OU=Politicas de Usuario,DC=congreso,DC=net
&(objectClass=User)(memberof=CN=0penVPN,CN=Users,DC=con
greso,DC=net)
Microsoft AD
sAMAccountName

Fuente: elaboracidn propia.
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e Pantalla:
Figura 88

Configuracién de servidor de autenticacion (parte 1).

System: Access: Servers

© Descriptive name LDAP VPN Access Server

O Type LDAP

@ Hostname or IP address 172.230.0.61

@ Portvalue 380

O Transport TCP - Standard N
@ Protocol version 3 .

Fuente: elaboracidn propia.
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Figura 89

Configuracion de servidor de autenticacion (parte 2).

@ Bind credentials User DN:
CN=ldaplinux,OU=Plataforma,0U=Departamento Te ...

Password:
esscscsssse

@ Search scope Entire Subtree N
@ Base DN OU=Politicas de Usuario,DC=congreso,DC=net
O Authentication containers OU=Plataforma,0l=Departamento Tecnologias Info ... Select
© Bxtended Query &(objectClass=User)(memberof=CN=0penVPNAndro ...
@ User naming attribute sAMAccountMame
© Read properties a
 Synchronize groups
© Limit groups Nothing selected -

Fuente: elaboracidn propia.

e Resultado:
Figura 90

Lista de servidores de autenticacién con tres servidores.

System: Access: Servers © Add
Server Name Type Host Name
LDAP TOTP VPN Access Server LDAP + Timebased One Time 172.30.0.61 S o
Password
LDAP VPM Access Server LDAP 172.30.0.61 & o
Local Database Local Database vpn V'

Fuente: elaboracion propia.
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3.45.9.3 AGREGAR USUARIOS

Una vez configurado el servidor de autenticacion, se importaron los usuarios
del LDAP Active Directory institucional.

Para poder importar usuarios del LDAP, se tuvo que agregar el servidor de
autenticacion (creado en el punto 3.4.5.5.1) como método de autenticacion de
OPNsense.

NOTA: por seguridad, los usuarios importados no tienen acceso a la consola
de administracion de OPNsense porque no fueron incluidos en el grupo local “admins”.
e Ira System /Settings / Administration
e En Authentication > Server cambiar de “Nothing selected” a “Local database” y

“LDAP TOTP VPN Access Server” y grabar con “Save”.
e Ira System / Access / Users donde aparecio un nuevo boton de importacién en la

esquina inferior derecha:
Figura 91

Importacion de usuarios.

System: Access: Users

Username Fullname Groups

& root System Administrator admins &

& usuariol Usuario Local 1 S 0
& usuario2 Usuario Local 2 2.

& System Administrator & Disabled User & Normal User

Fuente: elaboracion propia.

e Hacer click en ese boton “Import” y se abre una ventana donde se listan los

usuarios del dominio que cumplen los criterios del servidor de acceso LDAP.
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Seleccionar los usuarios a importar (ejemplo: webex y webex2). Hacer click en

“Save”.
Figura 92

Seleccion de usuarios LDAP a importar.

a

'@ | vpn.congreso.gob.pe - Mozilla Firefox
-0

© £ https//192.168.1.1/system_usermanager_import_ldap.php g =

usuario,vL—Lorngresu,ue—neL

kbeteta CN=Karina Juliza Beteta [
Rubin,OU=Inteligencia,0OU=Comisiones,0U=Politicas de
Usuario,DC=congreso,DC=net

webex CN=Webex,0U=Plataforma,OU=Departamento Tecnologias @]
Informacion,0U=Direccion General Administracion,0U=Politicas de
Usuario,DC=congreso,DC=net

webex2 CN=Webex2,0U=Plataforma,OU=Departamento Tecnologias
Informacion,OU=Direccion General Administracion,0U=Politicas de
Usuario,DC=congreso,DC=net

ysanchez CN=Yasmina Rebeca Sinchez [l

Guerra,OU=Inteligencia,0OU=Comisiones,0U=Politicas de
Usuario,DC=congreso,DC=net

Save B

Fuente: elaboracién propia.

m

1
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e Resultado:
Figura 93

Usuarios importados.

System: Access: Users

Username Full name Groups

& coobos Emilic Alberto Cobos Benavides FAI
& csucari Edwin Fablo Sucari Fiestas FAI
& jralve Jorge Luis Calvo Marawl PR |
& root System Administrator adming Vs

& vhedoya victor Bedoya Prieto PR
& webex Webex s o
& webei2 Webex2 s

& system Administrator & Disabled User & Normal User B

Fuente: elaboracion propia.

CREACION DE CERTIFICADO DE USUARIO

e Editar un usuario haciendo click en la imagen de lapiz a su derecha (ejemplo:

usuariol).
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e Ira “User certificates” y hacer click en “+”

Figura 94

Creacion de certificado de usuario.

@ User Certificates Name e

Fuente: elaboracion propia.

e Seleccionar la opcion “Create an internal certificate” y verificar que se usa la

autoridad de certificacion “SSL VPN CA” (creada en el punto 3.4.5.4).

Figura 95

Pantalla de creacion de certificado de usuario (parte 1).

System: Trust: Certificates

O Method Create an internal Certificate =

6 Descriptive name usuariol

Internal Certificate

Certificate authority SSLVPN CA -
A Type Client Certificate =
O Key Type RSA ¥
O Key length (bits) 2048 -

© Digest Algorithm SIS =

Fuente: elaboracion propia.

Cobos Benavides, Emilio Alberto Péag. 131



IMPLEMENTACION DE OPNSENSE COMO

UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

N

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

e En esta misma ventana, elegir la duracion del certificado digital, por ejemplo
365 dias y grabar con “Save”.
Figura 96

Pantalla de creacion de certificado de usuario (parte 2).

O Lifetime (days) 365

6 Private key location

Save on this firewall -
Distinguished name
@ Country Code : PE (Peru) -
@ State or Province : Lima
Ocity: Lima

@ Organization: Congreso de la Republica del Peru

@ Email Address: T

6 Common Name : i

Fuente: elaboracidn propia.

e Resultado
Figura 97

Retorno a pantalla de lista de usuarios.

System: Access: Users
Username Full name Groups
& root System Administrator admins F
& usuariol Usuario Local 1 F T
& System Administrator & Disabled User & MNormal User

Fuente: elaboracion propia.

CREAR CODIGO QR PARA TOTP

e Editar usuario
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e Ira OTP seed y hacer click en “Generate new secret”. Grabar con “Save”.
Figura 98

Creacion de codigo QR para TOTP.

@ OTP seed

Generate new secret (160 bit)

Fuente: elaboracion propia.

e Volver a OPT seed y se ve la opcion “OTP QR code”. Hacer click en “Click to

unhide”.
Figura 99

Mostrar cédigo QR.

© OTP seed FSBARILTT72NR3XSTTWEMYIQCYK3PSLG

[T] Generate new secret {160 bit)
© OTP QR code Click to unhide

Fuente: elaboracion propia.
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e Copiar codigo QR para ser enviado a usuario.

Figura 100

Caodigo QR para TOTP.

€ OTP QR code

Fuente: elaboracion propia.

PRUEBA DE AUTENTICACION DE USUARIO

e IraSystem / Access/ Tester
e Para probar el acceso de un usuario, elegir el servidor de autenticacion, poner las

credenciales del usuario y hacer click en “Test”.

NOTA: no olvidar colocar los 6 digitos del token TOTP después de la

contrasefia de usuario.
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Figura 101

Prueba de autenticacién de usuario.

System: Access: Tester

User: ecobos authenticated suceessfully.
This user is a member of these groups:

Attributes received from server:
dn == CN=Emilic Alberte Cobos Benavides,OU=FPlataforma,0U=Departamento

Teenelogias Informacion,OU=Direccion General Administracion,OU=Politicas de
Usuario,DC=congrese,Di=net

Authentication

LDAF TOTF VPN Access Server -
Server

Username ecobos

Password LLLLLLL LY ] 1] ] )

Fuente: elaboracion propia.

3.45.10 CONFIGURACION DEL SERVIDOR VPN PARA CLIENTES DE

ESCRITORIO

Una vez que ya tenemos configurada nuestra Entidad Certificadora, Certificado

de Servidor, Servidor de Autenticacion LDAP y habiendo creado usuarios, se crea un

nuevo servidor VPN.

e Ira VPN /OpenVPN / Servers y hacer click en “Add”. Crearlo con los siguientes

valores:

Tabla 14

Valores para configurar Servidor VPN para clientes de escritorio

Parametro Valor

Description SSL VPN Server X

Server Mode Remote Access (SSL/TLS + User Auth)
Backend for authentication LDAP TOTP VPN Access Server
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Device Mode

Interface

Local port

TLS Authentication

Peer Certificate Authority

Peer Certificate Revocation List
Server Certificate

DH Parameters Length
Encryption algorithm
Auth Digest Algorithm
Hardware Crypto
Certificate Depth

Strict User / CN Matching
IPv4 Tunnel Network
IPv6 Tunnel Network
Redirect Gateway

IPv4 Local Network/s

IPv6 Local Network/s
IPv4 Remote Network/s
IPv6 Remote Network/s
Concurrent connections
Compression
Type-of-Service
Duplicate Connections
Disable IPv6

Dynamic IP

Address Pool

Topology

DNS Default Domain
DNS Servers

Force DNS cache update
NTP Servers

NetBIOS Options

Client Management Port
Renegotiate time

IMPLEMENTACION DE OPNSENSE COMO
PLATAFORMA DE ACCESO REMOTO SEGURO
EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

TCP

tun

WAN

443

Dejar ambas habilitadas (con check)

SSL VPN CA

N/A

SSLVPN Server Certificate (CA: SSL VPN CA)

2048 bit

AES-256-CBC (256-bit key, 128-bit block)

SHA256 (256-bit)

No Hardware Crypto Acceleration

One (Client+Server)

Habilitado (con check)

10.10.68.0/20

Dejar sin marcar

Dejar sin marcar
192.168.50.0/24,172.30.1.0/24,172.20.0.0/19,172.21.0.0/19,172.22.0.0/19
,172.23.0.0/19, 172.24.0.0/19,172.25.0.0/19, 172.26.0.0/19,172.27.0.0/19,
172.30.0.9/32,172.30.0.239/32, 172.30.6.15/32,172.30.2.15/32,
172.30.1.28/32

Dejar sin marcar

Dejar sin marcar

Dejar sin marcar

Dejar sin marcar

Enabled with Adaptive Compression

Dejar sin marcar

Dejar sin marcar

Checked

Dejar sin marcar

Sin marca: no ofrece DHCP, se debe entregar nimero IP a cliente VPN
mediante CSO.

Dejar sin marcar

Dejar sin marcar

Dejar sin marcar

Dejar sin marcar

Dejar sin marcar

Dejar sin marcar

Dejar sin marcar

0

Force CSO Login Match

Habilitado (con check)

Fuente: elaboracidn propia.

NOTAS IMPORTANTES

e Renegotiate time: es necesario colocar el valor 0 (cero) para el funcionamiento de

TOTP.

e Strict User / CN matching: se usa para evitar que un usuario use el certificado de

otro usuario.

e Force CSO Login match: se usa para aplicar las politicas CSO.
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Figura 102
Configuracién de servidor VPN para clientes de escritorio (parte 1).

VPN: OpenVPN: Servers

General information

© Disablad o

@ Description SSLYPM Servar ¥

& Server Mode Rernote Access | SSLTLS + User Auth )
@ Backend for authentication LOAP TOTP WPM Access Server

@ Enforez local group inons)

@ Protocol TcP
® Device Mode tun
@ Interfacs WAN
@ Local port 43

Fuente: elaboracion propia.
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Figura 103

Configuracién de servidor VPN para clientes de escritorio (parte 2).

Cryptographic Settings

8IS Enable authentication of TLS packets.
#Authentication M automatically generate a shared TLS authentication key.

€ Peer
Certificate
Authority

SSLWPH CA -

€ Peer
Certificate
Revocation List

Mone -~

& server SSLVPM Server Certificate (S5 VPN CAj -
Certificate
& DH
Farameters
Length

2042 bit -

€ Encryption AES-256-CBC (256 bit key, 128 bit block) N
algorithm

€ Auth Digest

SHAZEE (256-bit) -
Algorithm

€ Hardware
Crypto

Mo Hardware Crypto Acceleration -

Fuente: elaboracidn propia.

Figura 104

Configuracién de servidor VPN para clientes de escritorio (parte 3).

O Hardware Crypto No Hardware Crypta Acceleration
O Certificate Depth One (Client#Server)
© Strict User/CN Matching

Tunnel Settings
@ 1Pv4 Tunnel Network 10.10.64.0/20

@ 1Pve Tunnel Netw 103,10,54. 0420

@ Redirect Gateway

& B ocal Netk 1.0.239/32,172.30.6.15/32,172.30.2.15/32,172.30.1.28/32
@ Pv5 Local Network

@ 1Pv4 Remote Network

@ 1Pv6 Remote Network

Fuente: elaboracion propia.
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Figura 105

Configuracién de servidor VPN para clientes de escritorio (parte 4).

connections
Specify the maximum number of clients allowed to concurrently
connect to this server.

@ Compression Enabled with Adaptive Compression v

8 Type-of- O

Service

8 Inter-client ]
communication

e Duplicate ]
Connections

) Disable IPvE

Client Settings

€ DynamicIP O
6 Address Pool
O Topology |
O DNS Default O

Domain

Fuente: elaboracion propia.
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Figura 106
Configuracién de servidor VPN para clientes de escritorio (parte 5).

€ DNS Servers O

€ Foree DNS O
cache update

O NTP Servers O

€ MetBIOS O
Options

6 Client O
Management

Port

) Use common O
name

Advanced configuration

€ Advanced

This option will be removed in the future due to being insecure
by nature. In the mean time only full administrators are allowed
to change this setting.

Fuente: elaboracion propia.

Figura 107

Configuracion de servidor VPN para clientes de escritorio (parte 6).

& varbosity 1 (default) -
level

& Renegotiate i

time

 Foree C30

Login Matching

Fuente: elaboracion propia.
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e Resultado:
Figura 108
Servidor VPN para clientes de escritorio creado.

VPN: OpenVPN: Servers

protacal /port Tunoel Metwar Descriati

TCP /443 10.10.64.0/20 SSL VPN Server X ram |[_“_]

# Use awizard to setup a new server
Fuente: elaboracion propia.

CREACION DE CSO

Ya configurado el servidor VPN, se procedié a realizar una configuracion de
gran importancia: la creacion de CSOs (Client Specific Overrides). Como ya se
menciono, estas reglas permiten la asignacion de configuraciones personalizadas por
usuario (identificado por su nombre de usuario).

En este proyecto, se utilizé esta funcionalidad para otorgar un namero IP
especifico a cada usuario de manera persistente, no utilizando el servicio DHCP del

servidor OpenVPN. Para ello se realizaron los siguientes pasos:
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e IraVPN/OpenVPN / Client Specific Overrides y hacer click en “Add”.
Figura 109

Agregar un CSO.

VPN: OpenVPN: Client Specific Overrides © add

Commen Name Tunnel Network Description

ebecerra 10.10.72.0/30 Acceso remoto € S0
ecobos 10.10.64.0/30 Acceso remoto € 40
wirivera 10.10.72.8/30 Acceso remoto € /£ 0

alarco 10.10.72.12/30 Acceso remoto € £ D

0O 0 0o o o

vbedoya 10.10.72.16/30 Aceeso remoto € 72 0

Fuente: elaboracion propia.

e Crearlo con los siguientes valores:

Tabla 15

Valores para configurar un nuevo CSO

Parametro Valor
Servers SSL VPN Server X
Common name <colocar el nombre de usuario>
Description Acceso remoto
IPv4 Tunnel Network <colocar Rango de IP para usuario (*) >

Fuente: elaboracion propia.

(*) Rango de IP para usuario: es una subred de 4 nimeros IP exclusivos para
el usuario correspondiente al CSO, y debe estar dentro de la subred 10.10.64.0/20
asignada en el servidor OpenVPN. Esta subred brinda un total de 4096 nameros IP

(4094 utilizables, como se ve en la siguiente figura:
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Figura 110

Célculo de subred para los clientes VPN de escritorio.

Bddress: 10.10.64.0 00001010.00001010.0100 0000, 00000000

Hetmask: 255.255.240.0 = 20 1111131171.113131313131.1111 Q000.00000000
Wildecard: 0.0.15.255 00000000, 00000000.0000 1111.111311311

==

Network: 10.10.684.0/20 00001010.00001010.0100 0000.00000000 (Class &)
Broadcast: 10.10.79.255 00001010.00001010.0100 1111.1113311311

HostMin: 10.10.64.1 00001010.00001010.0100 0000,.00000001

HostMax: 10.10.79.254 00001010.00001010.0100 1111.1113131310
Hosztz/Met: 4094 (Private Internet)

Fuente: elaboracion propia.

Como cada usuario necesita una subred de 4 IP, el nimero efectivo de usuarios
de escritorio es de 4096 / 4 = 1024 usuarios. Este valor cubre las necesidades de 500
usuarios minimos estipulados, pero puede incrementarse al modificar la configuracion
de subred del servidor VPN.

Es asi como un primer usuario (ecobos) utiliza la primera subred de 4 IP (2 IP
utilizables): 10.10.64.0/30, la que se configura en el CSO. Notese el nimero IP del
host méaximo (10.10.64.2), el que se utiliza en el punto 3.4.5.12.2 como alias del
usuario para las reglas de firewall.

Figura 111

Rango de subred para CSO del primer usuario VPN de escritorio.

Address: 10.10.84.0 00001010.00001010.01000000,000000 OC

Hetmask: 255.255.255.252 = 30 J11111111.1111313111.1711131111.1131111 Q0
Wildecard: 0.0.0.3 00000000.00000000.00000000,000000 11

=X

Hetwork: 10.10.84.0/30 00001010.00001010.01000000,000000 00 (Class A)
Broadcast: 10.10.64.3 00001010.00001010.01000000,000000 11

HostMHMin: 10.10.64.1 00001010.00001010.01000000,000000 01

IHcstMax: 10.10.64.2 po001010.00001010.01000000.000000 1C
Hosts/Net: 2 (Private Internet

Fuente: elaboracidn propia.
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Configuracién de CSO para primer usuario VPN de escritorio.

VPN: OpenVPN: Client Specific Overrides

General infermation
& Dizabled

€¥ Servars
& Common name
€ Description

€ Connection blocking

Tunnel Settings

6 1 Pvd Tunnel Network

Fuente: elaboracidn propia.

O

35L VPN Server X (443 / TCP) -

ecobos

Acceso remoto

O

10.10.64.0,/30

El segundo usuario (esucari) utiliza la siguiente subred de 4 IP: 10.10.64.4/30.

Notese el namero IP del host maximo (10.10.64.6), el que se utiliza en el punto

3.4.5.12.2 como alias del usuario para las reglas de firewall.

Figura 113

Rango de subred para CSO del segundo usuario VPN de escritorio.

Lddre=s: 10.10.64.4
HNetmask: Z55.255.255.252

30

Wildecard: 0.0.0.3

=

Network: 10.10.64.4/730
Broadecast: 10.10.84.7
Ho=tMip: 10,10 #4 5

HostMax: 10.10.64.6

Hosts/Het: 2

Fuente: elaboracidn propia.
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Figura 114

Configuracién de CSO para segundo usuario VPN de escritorio.

VPN: OpenVFN: Client Specific Gverrides

General information
€ Disabled

¥ Servers

€ Common name

€ Description

@ Connection blocking

Tunnel Settings

€ 1Pv4 Tunnel Network

SSL VPN Server X (443 / TCP) -

esucari

Acceso remoto

10.10.64.4/30

Fuente: elaboracion propia.

3.4.5.11 CONFIGURACION DEL SERVIDOR VPN PARA CLIENTES MOVILES
ANDROID
e Ira VPN /OpenVPN / Servers y hacer click en “Add”. Crearlo con los siguientes
valores:

Tabla 16

Valores para configurar Servidor VPN para clientes méviles Android

Parametro

Valor

Description

Server Mode

Backend for authentication
Protocol

Device Mode

Interface

Local port

TLS Authentication

Peer Certificate Authority
Peer Certificate Revocation List
Server Certificate

SSL VPN Server Android

Remote Access (SSL/TLS + User Auth)
LDAP VPN Access Server

TCP

tun

WAN

8443

Dejar ambas habilitadas (con check)
SSL VPN CA

N/A

SSLVPN Server Certificate (CA: SSL VPN CA)
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DH Parameters Length
Encryption algorithm
Auth Digest Algorithm
Hardware Crypto
Certificate Depth

Strict User / CN Matching
IPv4 Tunnel Network
IPv6 Tunnel Network
Redirect Gateway

IPv4 Local Network/s
IPv6 Local Network/s
IPv4 Remote Network/s
IPv6 Remote Network/s
Concurrent connections
Compression
Type-of-Service
Duplicate Connections
Disable IPv6

Dynamic IP

Address Pool

Topology

DNS Default Domain
DNS Servers

Force DNS cache update
NTP Servers

NetBIOS Options

Client Management Port
Renegotiate time

Force CSO Login Match

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

2048 bit
AES-256-CBC (256-bit key, 128-bit block)
SHAZ256 (256-bit)
No Hardware Crypto Acceleration
One (Client+Server)
Habilitado (con check)
10.10.80.0/21
Dejar sin marcar
Dejar sin marcar
192.168.50.0/24,172.30.1.30/32,172.30.0.138/32
Dejar sin marcar
Dejar sin marcar
Dejar sin marcar
Dejar sin marcar
Enabled with Adaptive Compression
Dejar sin marcar
Dejar sin marcar
Checked
Dejar sin marcar
Con marca: ofrece pool DHCP en rango indicado
en IPv4 Tunnel Network.
Dejar sin marcar
Dejar sin marcar
Dejar sin marcar
Dejar sin marcar
Dejar sin marcar
Dejar sin marcar
Dejar sin marcar
0
Dejar sin marcar

Fuente: elaboracién propia.
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e Resultado:
Figura 115

Servidor SSL VPN para dispositivos Android.

VPN: OpenVPN: Servers
Protocol § Port Tunnel Network Description
TCP [ 8443 10.10.80.0/21 SSLVPN Server Android S B DO
TCP /443 10.10.64.0/20 SSLVPN Server X FAIR Blls

# Use a wizard to setup a new server

Fuente: elaboracion propia.

3.4.5.12 REGLAS DE FIREWALL
3.4.5.12.1 REGLAS WAN
EN INTERFACE WAN
Para permitir conexiones de cliente VPN, debimos permitir el acceso al
puerto del servidor OpenVPN en la interfaz WAN. Como usamos dos servidores
VPN (uno para clientes de escritorio y otro para clientes moviles), necesitamos abrir
el puerto de cada uno de ellos hacia Internet.
o Server “SSL VPN Server X”: protocolo TCP puerto 443
o Server “SSL VPN Server Android”: protocolo TCP puerto 8443
Para facilitar esto, usamos wun alias de firewall denominado
PUERTOS_SERVERS_OPENVPN que contenga los dos puertos.

e Ir a Firewall / Aliases y agregar un alias con el boton “+” en la esquina inferior

derecha.
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e Llenar los campos correspondientes y grabar.
Figura 116

Creacion de Alias para puertos VPN externos.

Edit Alias

full help D
© Enabled

© Name PUERTOS_SERVERS_OPENVPN

OType Port(s)

© Content 443 - | gasz

© Clear Al

© Description Puertos de los servers OpenVPHN|

cancel

Fuente: elaboracidn propia.

e Ahora, crear una regla de firewall que utilice el alias
PUERTOS_SERVERS_OPENVPN.

o Crear laregla de acceso en la interface WAN:
= Accion: pasar (pass)
= Direccion: entrada (in)
= Protocolo: TCP version 4
= Destino: direccion WAN
= Origen: cualquiera
= Rango de puertos: usar el alias

PUERTOS_SERVERS_OPENVPN
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Figura 117

Creacion de regla de acceso WAN.

Firewall: Rules: WAN

Edit Firewall rule

@ Action

Pass -
© Disabled [ pisable this rule
O Quick Apply the action immediately on match.
@ Interface WAN .
O Direction in .
© TCP/IP Version 1Pv4 .
O Protocol Tcp .
O Source f Invert O
O Source
any -
@ Destination / Invert O
@ Destination
WAN address -
@ Destination port range from: to:
PUERTOS_SERVERS_OPENVPN - PUERTOS_SERVERS_QOPENVPM -
Olog Dlog packets that are handled by this rule
@ Category
@ Description
Advanced features
O Source 05 Any .
© No XMLRPC Sync O
O schedule none .

Fuente: elaboracion propia.
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o Aplicar los cambios:
Figura 118

Aplicar cambios en Firewall.
Firewall: Rules: WAN

The firewall rule configuration has been changed.
You must apply the changes in order for them to take effect.

Apply ch: nges

Nothing selected

O Protocol Source Port Destination Port Gateway Schedule Description @
[im} Automatically generated [.1>]
rules
O - 1Pv4 * - WAN PUERTOS_SERVERS_OPEMVPN * : € s o
[i] TCP address =
¢ o & O
pass ® block O reject e log — in first match
P pass (disabled) % block (disabled) © reject (disabled) © log (disabled) — out % last match

B8 Active/Inactive Schedule (click to view/edit)

Fuente: elaboracidn propia.

3.4.5.12.2 REGLAS DMZ_VPN

EN INTERFACE OPT1

La red intermedia entre la WAN (Internet) y la LAN (red del Congreso) se

denomina DMZ_VPN. Por ello, es necesario permitir el acceso en esta red

(asignada a la interface OPT1). Crear regla como se muestra en la siguiente figura:

Figura 119

Regla permisiva en interface OPT1.

Firewall: Rules: OPT1

O Protocol Source Port Destination
] — o IPwd * OFTL net
pass % block @ reject

P pass (disabled) ® blockdisabled) @ reject [disabled)
B Active/Inactive Schedule (click to view/edit)

= Alias (elick to view/edit)

Mothing selected

Fort Gateway Schedule Description @
€ 7 o
€ 0D ¥ O
& log =+ in first match
8 logidisabled) +— out ¥ last match

OFTL rules are evaluated on a firstmatch basis by default (e, the action of the first rule to match a packet will be executed). This means that if you use block rules, you
will have to pay attention to the rule order. Everything that is not explicitly passed is blocked by default.

Fuente: elaboracion propia.
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NOTA: esta regla permite el acceso de cualquier origen y puerto desde
OPT1 hacia cualquier destino, porque las reglas OPENVPN son las que restringen
el acceso sobre esta interface.

EN INTERFACE OPENVPN

Es en esta interface donde se configuran las reglas de acceso para los
usuarios.

REGLA DE EJEMPLO 1: ACCESO A SERVIDORES (REGLA DE
EJEMPLO)

Para permitir conexiones del cliente VPN hacia los servidores internos
(servicios web), se deben crear reglas de firewall. Para simplificar la configuracion
de reglas, se utiliza la funcionalidad de “alias”. En este ejemplo se permite el acceso
del alias RANGO_VPN_DESKTOP hacia el alias SERVIDORES_CONGRESO y
puertos con alias PUERTOS _WEB_SERVERS_CONGRESO. De esta manera se
configura el acceso de todo un rango de IPs (los de los clientes VPN de escritorio)
hacia un conjunto de servidores y puertos con usa sola regla de firewall.

Paso 1: CREACION DE ALIASES

ALIAS RANGO_VPN_DESKTOP
Ir a Firewall / Aliases y agregar un alias con el boton “+” en la esquina inferior
derecha.

Llenar los campos correspondientes y grabar.
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Figura 120

Creacion de alias RANGO_VPN_DESKTOP.

Edit Alias

@ Enabled

@ Name RANGO_VPN_DESKTOP

O Type Network(s)

© Content 10.10.64.0/20
O Clearall
@ Statistics a

@ Description Rangos de IP para clientes VPN de escritorio

Fuente: elaboracion propia.

ALIAS SERVIDORES_CONGRESO

full help (D

Cancel m

e Ir a Firewall / Aliases y agregar un alias con el botéon “+” en la esquina inferior

derecha.

e Llenar los campos (en este caso se deben crear alias para los servidores de manera

similar a la creacion de alias RANGO_VPN_CONGRSO) y grabar.

Figura 121

Creacion de alias SERVIDORES _CONGRESO.

Edit Alias

© Enabled

@ Name SERVIDORES_CONGRESO

O Type Host{s)

© Content SERVIDOR_Intranet - | SERVIDOR_svr_appserver

SERVIDOR_SIGA_Web = SERVIDOR_Helpdesk

© clearal

O Statistics (i

@ Description

Servidores del Congreso

Fuente: elaboracion propia.

ALIAS PUERTOS_WEB_SERVERS_CONGRESO

full help CD

Cancel m
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e Ir a Firewall / Aliases y agregar un alias con el botén “+” en la esquina inferior
derecha.
e Llenar los campos como se muestra en la siguiente figura y grabar.
Figura 122

Creacion de alias PUERTOS_WEB_SERVERS_CONGRESO.

Edit Alias

full help (D
@ Enabled

O Name PUERTOS_WEB_SERVERS_CONGRESQ
OType Portls)

@ Content 1 22 80 443 8080 8087
Qcleara

O Description Puertos de acceso web para servers CONGRESO

Cancel Save

Fuente: elaboracion propia.

e Aplicar los cambios.
Paso 2: CREACION DE REGLA DE FIREWALL PARA ACCESO
A SERVIDORES
e IraFirewall / Rules / OpenVPN y agregar una regla con el boton “+” en la esquina
superior derecha.

e Llenar los campos como se muestra en la siguiente figura y grabar.
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Figura 123
Creacion de regla de firewall para acceso a servidores (parte 1).

Firewall: Rules: OpenVPN

Edit Firewall rule full help D
@ Action Pass

© Disabled (I Disable this rule

@ Quick G Apply the action immediately on match.

@ Interface OpentPN

@ Direction in

@ TCP/IP Version P

@ Protocol 1P

@ Source/ Invert. [}

@ Source
RANGO_VPN_DESKTOP

Source Advanced

@ Destination / Invert O

' Destination
SERVIDORES_CONGRESQO  ~

@ Destination port range from: to:

PUERTOS_WEB_SERVERS_CONGRESQ - PUERTOS_WEB_SERVERS_COMGRESQ

Fuente: elaboracion propia.

Figura 124

Creacion de regla de firewall para acceso a servidores (parte 2).

Olog [l Log packets that are handled by this rule
@ Category

© Description Acceso a servidores web intranet por VPN
Advanced features

@ Source 05 Any

@ No XMLRPC Sync (]

O Schedule none

O Gateway default

Advanced Options Show/Hide

Rule Information

Created 9/4/20 15:44:28 (root@172.30.0.7)

Updated 9/16/20 11:14:17 (root@172.30.0.7)

E Cancel

Fuente: elaboracion propia.
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e Aplicar los cambios.
REGLA DE EJEMPLO 2: CREACION DE REGLA DE FIREWALL
PARA ACCESO DE USUARIO A ESCRITORIO REMOTO
Una vez establecida la conexién VPN, el usuario puede realizar una
conexion al escritorio remoto de su PC de la oficina. Para ello, se crearon reglas
que contienen:
o Alias al nimero IP que recibe la PC o laptop del usuario VPN (ejemplo:
Alias “ecobos _vpn” para nro. IP 10.10.64.2).
o Alias al nimero IP de la PC en la oficina (ejemplo: Alias “ecobos pc” para
nro. IP 172.21.7.103).
Para ello, se debieron crear los alias para la PC del usuario y la PC de la
oficina, y luego crear la regla de firewall que permita el acceso por el puerto 3389
(protocolo RDP de acceso remoto).

Nota: se cre6 una regla de acceso por usuario, en base a sus alias definidos.

Paso 1: CREACION DE ALIASES
ALIAS ecobos_vpn
e Ir a Firewall / Aliases y agregar un alias con el botéon “+” en la esquina inferior
derecha.

e Llenar los campos correspondientes y grabar.
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Figura 125

Creacion de alias ecobos_vpn.

Edit Alias
full help (D

@ Enabled
@ Name ecobos_vpn
O Type Haost(s)
@ Content 10.10.64.2

© Clear All
@ Statistics 0

O Description Emilio Cobos Benavides- Infraestructura Tecnoldgica D7

Cancel m

Fuente: elaboracion propia.

ALIAS ecobos_pc

e Ir a Firewall / Aliases y agregar un alias con el botén “+” en la esquina inferior
derecha.

e Llenar los campos correspondientes y grabar.

Figura 126

Creacion de alias ecobos_pc.

Edit Alias
full help ()

© Enabled
@ Name ecobos_PC
O Type Host(s)
@ Content 172.21.7.103

© Clear Al
O Statistics O
@ Description PC Ecobos

Cancel m

Fuente: elaboracion propia.

e Aplicar los cambios.
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Paso 2: CREACION DE REGLA DE FIREWALL PARA ACCESO
A PC DE ESCRITORIO EN EL CONGRESO
e IraFirewall / Rules / OpenVPN y agregar una regla con el boton “+” en la esquina
superior derecha.
e Llenar los campos como se muestra en la siguiente figura y grabar.
Figura 127

Creacion de regla de firewall para acceso a escritorio remoto (parte 1).

Firewall: Rules: OpenVPN

Edit Firewall rule

@ Action Pass

© Disabled Disable this rule

@ Quick Apply the action immediately on match.

@ Interface OpenvPN

@ Direction in

© TCP/IP Version Pt

@ Protocol TCPUDP

© Source / Invert

@ Source
ecobos_vpn

Seurce Advanced

O Destination / Invert

1 Destination
ecobos_PC

@ Destination port range from: to:
MS RDP - MS RDP

Fuente: elaboracion propia.
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Figura 128

Creacion de regla de firewall para acceso a escritorio remoto (parte 2).

Olog | Log packets that are handled by this rule
@ Category

© Description VPN RDP ecobos

Advanced features

O Source 08

@ No XMLRPC Sync ]

0 Schedule none

O Gateway defautt

Advanced Options Show/Hide

Rule Information

Created 9/9/20 14:53:42 (root@172.30.0.7)
Updated 9/16/20 11:17:54 [root@172.30.0.7)

Cancel

Fuente: elaboracion propia.

e Aplicar los cambios.
3.4.5.12.3 REGLAS DE ADMINISTRACION
EN INTERFACE LAN
La interface LAN recibe reglas automaticas para el acceso via web al
equipo desde la interface LAN solamente, por lo que no se hace ningun trabajo

adicional.
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Figura 129

Reglas de acceso a consola web por omision.

Firewall: Rules: LAN Nothing selected @ Inspect

(] Protocol Source Port Destination Port Gateway Schedule Description @

D Automatically generated rules =)

(] -5 0 1Pva ™ LAN net Default all  rule €« £ O

[m] > — i} IPve* LAN net Default allow L rule € £ O

(] X = i} IPvd ™ Default block € 2 0O

R

pass % block O reject 0 bz = in first match

B pass (disabled) % block (disabled) ©  reject (disabled) 6 log(disabled) — out % lastmatch

Fuente: elaboracidn propia.

3.4.5.13 EXPORTAR CONFIGURACION DE CLIENTE
Yateniendo listo el servicio VPN, se exportd la configuracion para cada cliente.
Esta configuracién se guarda en un archivo empaquetado (extension .zip)

e IraVPN/OpenVPN /Client Exporty seleccionar las opciones como se ve en
la siguiente tabla.

Tabla 17

Pardmetros para exportar cliente

0o =2 & B

Parametro Valor
Remote Access Server SSL VPN Server X TCP:443
Export type Archive
Hostname vpn.congreso.gob.pe

P12 Password/confirm
Disable password save

<en blanco>

<seleccionado> (con check)

Fuente: elaboracidn propia.
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e Descargar el archivo correspondiente al usuario. Ejemplo: webex (que es un
usuario de dominio)
Figura 130

Pantalla de exportacion de archivo de configuracion de usuario.

Accounts [ certificates

Certificate Linked user(s)
SSLVPN Server Certificate

usuariol usuariol

usuario2 usuario2

e o & P

webex webex

Fuente: elaboracion propia.

Este archivo y el codigo QR asociado fueron enviados a los usuarios.

3.4.5.14CONFIGURAR CLIENTE

Por ultimo, se configura el cliente en el equipo del usuario (PC o laptop).
CONFIGURAR GENERADOR TOTP
e Utilizar la aplicacion Google Authenticator en su smartphone Android (descargarla
de Google Play Store de ser necesario).
e En la aplicacion haga click en el boton “+” en la esquina inferior derecha, elegir
“Escanear un codigo QR” y escanear el codigo QR recibido.
e Asi, se agrega una entrada en su lista de codigos generados con el nombre <nombre
de usuario>@vpn
NOTA: también se pueden utilizar aplicaciones Microsoft Authenticator y

FreeOTP.
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CONFIGURAR CLIENTE VPN

e Descargar cliente de VPN OpenVPN desde https://openvpn.net/community-
downloads/ (version vigente durante la ejecucion del proyecto: OpenVPN
2.4.9). Seleccionar la version adecuada (Windows 7/8 o Windows 10):

Figura 131

Descarga de cliente OpenVPN.

WINDOWS 7/8/8.1/SERVER 2012R2 INSTALLER (NSIS)

GnuPG Signature

openvpn-install-2.4.9-i601-win7.exe

WINDOWS 10/SERVER 2016/SERVER 2019 INSTALLER (NSIS)

GnuPG Signature

openvpn-install-2.4.8-i601-winl10.exe

Fuente: elaboracion propia.
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e Instalar el cliente con las siguientes opciones:

Figura 132
Instalacion de cliente OpenVPN (paso 1).

Welcome to the OpenVPN
2.4.9-1601-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Mote that the Windows version of OpenVPNM will only run on
Windows Vista, or higher.

Fuente: elaboracidn propia.

Figura 133

Instalacion de cliente OpenVPN (paso 2).

OpenVPN 2.4.9-1601-Win10 Setup — *
License Agreement
Please review the license terms before installing OpenVPN
2.4.9-1601-Win10.

Press Page Down to see the rest of the agreement.

DpenVPN (TM) - An Open Source VPN daemon ~
Copyright {C) 2002-2018 OpenVPN Inc <sales@openvpn.net=

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVFN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

OpenVPN trademark v

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPM 2.4.5-1601-Win10.

< Back Cancel

Fuente: elaboracidn propia.
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Figura 134
Instalacién de cliente OpenVPN (paso 3).
- *

OpenVPN 2.4.8-1601-Win10 Setup
Choose Components
Choose which features of CpenVPN 2.4.9-1601-Win 10 you want
to instzll.
Select the compeonents to installfupgrade. Stop any OpenVPN processes or the OpenVPN

service if itis running. All DLLs are installed locally.

Select components to install: | OpenVPN User-Space Components
|:| OpenVPN Service
TAP Virtual Ethernet Adapter

OpenVPM GUI
|:| EasyRSA 2 Certificate Management Scripts

+-  Advanced
Description
Space required: 15.4MB
< Back Cancel
Fuente: elaboracidn propia.
Figura 135
Instalacion de cliente OpenVPN (paso 4).
- *

OpenVPN 2.4.9-1801-Win10 Setup

Choose Install Location
Choose the folder in which to install OpenVPN 2.4.9-1601-Win 10,

Setup will install QpenVPN 2.4.9-1601-Win10 in the following folder. To install in a different
folder, dlick Browse and select another folder. Click Install to start the installation.

Browse...

Destination Folder

C:\Program Files\OpenVPN

Space required: 15.4VB
Space available: 55.9G8

Fuente: elaboracion propia.
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Figura 136

Instalacién de cliente OpenVPN (paso 5).

OpenVPM 2.4.9-1601-Win10 Setup —

Installation Complete
Setup was completed successfully,

Completed
Extract: liblzo2-2.dl A

COutput folder: C:\Program Files\OpenvPNbin

Extract; libpkcs 11-helper-1.dil

COutput folder: C:\Program Files\OpenVPM

Extract: icon.ico

COutput folder: C:\Program Files\OpenvPM\doc

Extract: license.txt

Created uninstaller: C:\Program Files\OpenvPN\Uninstall.exe

Starting OpenVPN Interactive Service

Completed -

Fuente: elaboracion propia.

Figura 137

Instalacion de cliente OpenVPN (paso 6).

OpenVPM 2.4.9-1601-Win10 Setup —

Completing the OpenVPN
2.4 9-1601-Win10 Setup Wizard

OpenVPM 2.4.9-1601-Win 10 has been installed on your
computer.

Click Finish to dose this wizard.

Show Readme

Fuente: elaboracion propia.
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e Ejecutar el acceso directo de OpenVPN que se encuentra en el escritorio de
Windows.
Figura 138

Acceso directo de OpenVPN.

kd
OpenVPN GU

Fuente: elaboracién propia.

e Desempaquetar el archivo de configuracion de usuario descargado del sistema
VPN (ejemplo: “SSL VPN Server 1 webex.zip”) en el directorio
c:\users\<sNOMBRE DE USUARIO>\OpenVPN\config:

Figura 139

Instalacién de archivo de configuracion de usuario.

A ! . n =
Ou | . C\Users\usuarie\OpenVPN\config - | s | | buscar conjig
Organizar = Incluir en biblioteca = Compartir con = MNueva carpeta
et e Nombre Fecha de modifica... Tipo
4 Descargas ) SSL_VPN_Server_ 1_webex 15/07/202012:56 ...  Carpeta de archivos
Bl Escritorio

1= Sities recientes

Fuente: elaboracidn propia.
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e Acceder haciendo click derecho sobre el icono de OpenVVPN GUI en la esquina

inferior derecha de la pantalla y seleccionar la opcion “Conectar”

Figura 140

Conectar a VPN (paso 1).

Conectar
Desconectar

Reconnect

Mostrar estado

VerlLog
Editar config
Clear Saved Passwords

Cambiar clave

Import file...

Opciones...
Salir

Fuente: elaboracion propia.

e En esta ventana, ingresar la contrasefia de dominio seguida del codigo de seis

digitos indicados en la app de autenticacion (Google Authenticator, Microsoft
Authenticator y/o FreeOTP), y haciendo click en “OK”

Figura 141

Conectar a VPN (paso 2).

@ Conexion OpenVPN (SSL_VPN_Server_1_webex)
Estado actual: Conectando

o (&=

Wed Jul 15 13:06:45 2020 OpenVPN 2.4.9x86_64-w64-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AE/
Wed Jul 15 13:06:45 2020 Windows version 6.1 (Windows 7) 64bit

Wed Jul 15 13:06:45 2020 library versions: OpenSSL 1.1.1f 31 Mar 2020, LZ0 2.10

't SSL_VPN_Server_1_webex @
Usuario: webex
Password: eeesesscscessssccee

[ Save password

oK | [ Cancelar
< »
OpenVPN GUI 11.15.0.0/2.4.9
[ Desconectar ] [ Reconectar Ocultar

Fuente: elaboracion propia.
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e Validar el acceso a la VPN poniendo el cursor sobre el icono de OpenVPN
GUIL.
3.4.6 ETAPA 6: DOCUMENTACION Y CAPACITACION
Luego de la implementacion de la plataforma se procedié a crear tres guias:
e Guia de implementacion de la plataforma OPNsense (base material para el
punto 3.4.5).
e Guia de administracion, para la gestion de usuarios y exportacion de
paquete para clientes VPN, la cual se muestra en el Anexo 2.
e Guiade instalacion de cliente OpenVVPN de escritorio, la que se muestra en
el Anexo 3.
e Guia de configuracion de Cliente OpenVPN para dispositivos moviles de

congresistas, se encuentra en el Anexo 4.

Se capacitd a dos técnicos del area de Infraestructura Tecnoldgica para la
configuracién de los clientes OpenVPN en las PC de usuarios y dispositivos moviles, y se
capacitd a uno de ellos para que realice también la administracion de la plataforma en lo
que corresponde a gestion de usuarios y realizacion de copias de seguridad de la

configuracion.
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CAPITULO IV. RESULTADOS
4 RESULTADOS
Luego de la implementacion y puesta en produccion de la plataforma OPNsense,
realizamos la verificacion de la consecucion de los objetivos planteados en el punto 3.2.2.
Para ello, se procedid a recabar evidencia que comprende los siguientes puntos:
e NUmero de cuentas de usuario creadas.
e Acceso a recursos institucionales.
o Conexion a VPN - cliente de escritorio.
o Escritorio remoto.
o Servicios web.
e Acceso a los servicios web de sistema de asistencia y votacion remotos.
o Conexion a VPN — cliente movil.
o Acceso a sistema de asistencia y votacion remota.
e Acceso a servidores de desarrollo.
e Funcionamiento de la plataforma.
o Concurrencia de usuarios de escritorio.
o Concurrencia de usuarios moviles.
e Uso de recursos.
o Tréficos de datos.

o Uso de CPU, memoria y almacenamiento.

Para finalmente analizar estos resultados obtenidos con respecto a los objetivos,

permitiendo asi determinar la consecucion de los mismos.
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4.1 NUMERO DE CUENTAS DE USUARIO CREADAS
En la siguiente figura se muestra la cantidad de usuarios en el grupo VPN del
Active Directory (738 en la actualidad, mostrados en la esquina inferior izquierda de la

imagen), los que son importados a la lista de usuarios de OPNsense.
Figura 142

Evidencia de niumero de usuarios en grupo OpenVPN del Active Directory.

m Find what: | 0penvph ~ | Search in: |Mames, Descriptions - :'.HE. Find X
: Softerra LDAP Browser Name value Type Size ~
= congresa .
{3 Search

E CW=Configuration
5 cu=schema
E DC=congreso
-1 cr=users

433 en=openvpn
-5 DC=DomainbnsZones
E;] DC=ForestDnsZones

Ei

(=l distinguishediame  CN=0OpenyPM, I Attribute
(=l instanceType [ Writable ] Attribute 1

(=1 hanrvaskad 13N00/9N7M N2 0462 0 e Abbribbe

List View X

Nota: Herramienta utilizada: SoftTerra LDAP Browser. Fuente: elaboracién propia.
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En este punto se muestra la evidencia del funcionamiento de la plataforma de

acceso seguro, mediante capturas de pantalla y fotografias.

Figura 143

Caso tipico de acceso a recursos de la institucion desde un domicilio.

Fuente: elaboracion propia.
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421 CONEXION A VPN - CLIENTE DE ESCRITORIO
En las siguientes figuras se ve el cliente OpenVPN conectado y el mensaje que

muestra Windows 10.
Figura 144

Conexion exitosa de cliente OpenVPN.

T Conexién OpenVPN (SSL_VPN_Server_2_ecobos) — [} X

Estado actual: Conectada.

Sun Sep 05 15:13:28 2021 OpenVPN 2.5.2 x86_64-wB4-mingw32 [SSL (CpenSSL)) [LZO] [LZ4] [PKCS11]| A
Sun Sep 05 15:13:28 2021 Windows version 10.0 (Windows 10 or greater) 64bit

Sun Sep 05 15:13:28 2021 library versions: OpenSSL 1.1.1k 25 Mar 2021, LZO 2.10

Sun Sep 05 15:13:47 2021 TCP/UDP: Preserving recently used remote address: [AF_INET]150.116.46.147
Sun Sep 05 15:13:47 2021 Attempting to establish TCP connection with [AF_INET]190.116.46.147:443 [nol
Sun Sep 05 15:13:47 2021 TCP connection established with [AF_INET]1590.116.46.147:443

Sun Sep 05 15:13:47 2021 TCP_CLIENT link local {pound): [AF_INET][undef].0

Sun Sep 05 15:13:47 2021 TCP_CLIENT link remote: [AF_INET]190.116.46.147:443

Sun Sep 05 15:13:50 2021 [SSLVPN Server Certfficate] Peer Connection Initisted with [AF_INET]150.116.4
Sun Sep 05 15:13:51 2021 open_tun

Sun Sep 05 15:13:51 2021 tap-windowsé device [OpenVPN TAP-WindowsE] opened

Sun Sep 05 15:13:51 2021 Notfied TAP-Windows driverto set a DHCP IP/netmask of 10.10.64.2/255.255
Sun Sep 05 15:13:51 2021 Successful ARP Flush on interface [21] {95C7631C-BCE3-41F7-BFB1-BIFG3ES
Sun Sep 05 15:13:51 2021 IPv4 MTU setto 1500 on inteface 21 using service

|Sun Sep 05 15:13:57 2021 Initialization Sequence Completed

v
£ >
IP asignada: 10.10.64.2
Bytes in: 4924 (4.8 KiB) out: 9172 (3.0 KiB) OpenVPN GUI 11.24.0.0/2.5.2

Desconectar Reconectar Ocultar

Fuente: elaboracidn propia.

Figura 145

Mensaje de conexién a VPN en Windows 10.

Conectado a
SSL_VPN_Se
IF a:

15:14

£ ABoE P, B

Fuente: elaboracion propia.
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ESCRITORIO REMOTO
Se muestra un ejemplo de acceso al escritorio remoto de una PC del Congreso,

en la cual se esta ejecutando el administrador de virtualizacion VMware vSphere Client.

Figura 146

Acceso a escritorio remoto (PC en el Congreso) desde domicilio via VPN.

10 PC Congreso - PRemoteM

“i0 PC Congreso %
(3 wCenter0l.congreso.net - vSphere Client: - X
File Edit View Inventory Administration Plug-ins Help
Ed &y rome b g Twentory b Bl Hosts and Clusters @z search Invertory Q
ERCE:

[E @ vCerterL congresonet
= [ congreso
il Cluster 1o Configuration
) (] Cluster Internet

Wemory
[ mubvmessd Lconre
[ imuvmes:Lconare Storage 2
' " Standard Switch: vawieh Remove... Propertes.
@ vmiwsval Netnoring (T Conexién OpenVPN (SSL_VPN_Server_2_ecobos) - o X
B vz Storage Adepters Vinol Ve P G Byl At P VPN Server 2.
@ vivinsvad Natwork Adapters 7 |M Network @ vnric3 1000 Ful | &) Estado actual: Conectado
M B 30 virtual machi VLANID: 10 2 1000 FUl
iy Clustercisco Advanced Settings irkusl machine(s) | o B Vi ! [Tue Sep 07 08:52:56 2021 Windows version 10.0 (Windaws 10 or greater) 6401 ~
8 [ 1720710 Power Management v-manitor ITue Sep 07 08:52:56 2021 library versions: OpenSSL 1.1.Tk 25 Mar 2021, 170 2.10
(@ vmopnsense - Tue Sep 0708:5310 2021 TCP/UUDP: Presenving recentiy used remote address: [AF_INET]1S0, 116.46.147
& vmopnsense-20210 | [gon Tue Sep 0708:53:10 2021 Attempting to establsh TCP connection with [AF_INET]130.116.46.147:443 ol
B e Tue Sep 07 08:53:10 2021 TCP connection established wih [AF_INET]190 116 45.147:443
o vm-mareatior Tue Sep 07 08:53:10 2021 TCP_CLIENT ik local bound): [AF TNETundef 1.0
@ Imulvmesx12.congreso.i Kertsd ratie nbranek2020d ITue Sep 07 08:53:10 2021 TCP_CLIENT ik remote: [AF_INETT190.116.46.147:443
= [ limuhvmesx14. congreso.i Time Corfiguration [van-intrane! w52 |Tue Sep 0708:53:14 2021 [SSLVPN Server Cerfificate] Peer Connection Initiated with [AF_INET]190.116.4.
iy vmeportalnt P um-testsgtesting Tue Sep 0708:5315 2021 apen_tun
0 [mavmess22,cengresan AndRouthg, NS—— Tue Sep 07108:53:15 2021 tap-windows6 device [OpenVPN TAP-WindowsE] opened

Tue Sep 7 08:53:15 2021 Notfied TAP-Windows drverto set a DHCP IP /netmask of 10.10.64.2/255 255
Tue Sep 07 08:53:15 2021 Successiul ARP Flush on intedace [21] (95C 7631C-BCES-41F7-BFB1-89F68E4
Tue Sep 07 08:53:15 2021 IPv MTU set to 1500 on interface 21 using service:

Tue Sep 07 08:53:20 2021 Intilzation Sequence Completed

= [ imubmes:24.congreso.l Butientication seqvkes

{y vm-portainz Power Management
¥irtual Machine Startup/Shutdown

wm-portaldesa-desa
vin-centos-frmadigital-desa

El=l=teTaloltolol ol Yo Tuf=Y ol )

Virtusl Machine Swaphile Location [v-metadwectorio | v
Security Profie vmetmyuiner ability < >
Host Cache Configurtion "’"'“‘“WS . IP asignada: 10.10.64.2
Eemplate- v 20085t-64-R2
System Resource Allscation ! Bytes in: 152518842 (145.5 MB) out: 36654005 (35.0 M) OpenVPNGUI 1124007252
et Vo s, in-alfrescotest-testing
Advanced Settings wmsaldssgprb. Desconectar Reconectar Ocuttar
virbackiog
m-sitvaldesa v
< > < >
Recent Tasks Hame, Targat or Status contains: - Clear X
ame Target B Dataiz Trtated by Cantar Server Requested St T — | Stk Troe Complted Tre
T Tasks @ Alarns CONGRESO\ < cobos

i =KD ESP

6 £ Q) EsP

Fuente: elaboracidn propia.
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4.2.3 SERVICIOS WEB

En la siguiente figura se muestra el acceso al servicio de Sistema de Tramite
Documentario directamente desee el navegador web de un usuario que ha establecido
comunicacion mediante el Sistema de Acceso Remoto Seguro, sin necesidad de

establecer un acceso a su escritorio remoto.

Figura 147

Acceso a recurso web interno del Congreso (Sistema de Tramite Documentario) desde

domicilio via VPN.

¥ STD - Sistema de Tramite Docu X |+

€5 Coneién Opent/PN (SSL_VPN_Server 2_ecobos) - o X
&« C @ O B httpsi/fsvr-appserver.congreso.net, b Lo e =
Estado actual: Conectado
[Tue Sep 0705525 2021 OperVP 252306 ShaClmngu3Z 55T OpenSLTILZ0) L2 PRCSTH]
A |Tue Sep 07 08:52:56 2021 Windows version 10.0 (Windows 10 or greater) 64bi EMILIO ALBERTO COBOS BENAVIDES
SISTEMA DE TRAMITE DOCUMENTARIO|  [1:f & 57858852 305 e eain 3 St e BEiEl (28510 bl
s [Tue Sep 07 08:53:10 2021 TCP/UDP: Preserving recerily used remote address: [AF_INET]190.116 46 147 EA DE INFRAESTRUCTURA TECNOLOGICA rallnicio
REPUBLICA [Tue Sep 07 08:53:10 2021 Attemptingto establish TCP connection wth [AF_INET130.116.46.147:443 frai USUARIO
[Tue Sep 07 08:53:10 2021 TCP connection establshed with [AF INET]T907116.46.147.443

[Tus Sep 07 08:53:10 2021 TCP_CLIENT Ink local bound): [AF_TNET Juncef]0
[Tue Sep 07 08:53:10 2021 TCP CLIENT Ik remote: [AF_INETI190.116 4514744

Toe5ep 070855 1 421 SSLVPN Sener e P Conecion Pied i B _INETTIO 1164
[Tue Sep 07 08:53:15 2021 o

ihi (e S 07 005315 2021 v pindon cevice g VPN TAP Windonst] seened

Documentos Recibidos ITue Sep 07 08:53:15 2021 Notfied TAP-Windows drverto set a DHCP [PJnetmask of 10.10.64.2/255 255
Tos Sep 07063115 2021 Soscsadtl AR Fan eiocs 1] S5C65 C BCE 1T 8P EoF s
[Tue Sep 07 08:53:15 2021 IPud WTU setto 1500 on ntefface 21 using service

Administracion

Documentos

Reportes

Configuracion

BUSQUEDA e Sep 7 085320 2021 setion Sauanca Gt
v
< >
® Busqueda General () Busqueda Avanzada IP asignada: 10.1064.2
Bytesin: 124343351 (119.2 MiB) out: 31735030 (30.3 MiB) OpenVPN GUI 11.24.0.0/252
i NuevoRecibido Desconectar Reconectar Ocutar
DOC. RECIBIDOS CONFIRMADOS EN EL DIA:0 TOTAL DE PENDIENTES : 1
REG.UNICO FEGHAENVIO NRO.DOCUMENTO TIPODOC. ASUNTO REFERENCIA ENVIADOPOR REMITIDO POR ESTADO
DIRGDO POR WILFREDO ELIAS
@BeAe0 670705 01-08.2021 1014 009 INFORME PRUEBA PRUEBA RVERA LZARO - aea D MEACERERETRUCTURA PENDIENTE
INFRAESTRUCTURA TECNOLOGICA

STD-Version 297 © Congreso de 1a Repiiblica 2017-2021

Yo mom (9] = 5 Q) ESP

Fuente: elaboracion propia.
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VOTACION REMOTOS
Las siguientes figuras muestran el acceso seguro mediante teléfonos inteligentes al
sistema de Asistencia y VVotacion Remota del Pleno del Congreso.

4.3.1 CONEXION A VPN —CLIENTE MOVIL

Figura 148 Figura 149
Cliente OpenVPN en Android. Conexién OpenVPN en Android.

1024 =64 -

= Profiles

CONNECTED

(@) veneongresogobpe
“— ISSL_VPN_Server_Andraid_con

gresistain)

CONNECTION STATS

oKB/S T 28B/S

00:00:34 10 sec ago

You
congresista11

10.10.81.250 o

1l o) <

Fuente: Elaboracion propia. Fuente: Elaboracion propia.
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Figura 150

Sistema de Asistencia y Votacion Remota.

Asistencia

Sesion del lunes 9
de noviembre de 2020

Fuente: Manual del Sistema de Asistencia y VVotacion Remota.

Figura 151

Marcado de asistencia.

Fingerprint Authentication

Fuente: Manual del Sistema de Asistencia y VVotacion Remota.
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Figura 152

Marcado de votacion.

Votacion

Sesicn del hunes 9 de noviembre de 2020

Sesion del lunes 9
de noviembre de 2020

EN CONTRA

Fuente: Manual del Sistema de Asistencia y VVotacion Remota.

Figura 153

Ejemplo de marcado de votacion.

Fuente: Manual del Sistema de Asistencia y VVotacion Remota.
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Figura 154

Pruebas del sistema de Asistencia y Votacion remota y presencial.
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Fuente: elaboracion propia.
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A continuacion, se muestra la pantalla de acceso desde la VPN a una Base de

Datos de desarrollo por parte de un programador del Congreso.
Figura 155

Acceso a servidor de Base de Datos de Desarrollo via VPN.

o SO Cum2 wcl - v dusansd BD_PROVECTO LEY (denarrails (14301 - Wizizecht 52
Fle EdL Vew roet Tk Widow  Hep
c- Beo-2 BdF Brwin D222 50|

Y

Commands coeplezed rictemafully.

Complerizn =ira: 2I21-2-07T33:2€:37.1328577-25:02

mw -

v | G Quey mecused wecenlly.

Fuente: elaboracidn propia.
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45 FUNCIONAMIENTO DE LA PLATAFORMA
451 CONCURRENCIA DE USUARIOS DE ESCRITORIO
En la siguiente imagen se muestra el grafico histérico de conexiones para los
dias 1, 2 y 3 de setiembre de 2021. Se puede apreciar que durante las horas de oficina
(9:00am a 5:00pm) se produce la mayor cantidad de conexiones concurrentes. Como
ejemplo, se colocd el cursor en el punto que representa las 12:10 horas del dia 3 de
setiembre, pudiéndose verificar que en ese momento determinado habia 100 usuarios

conectados de manera simultanea.
Figura 156

Graéfico de conexiones concurrentes para usuarios VPN de escritorio.

System Information - VPN Users | Ovpnsd (e dets 1 snowing 10 minvies sessges)

48/
020 133 18:46 00:20 05:53 126 17:00 22:33 04:05. 09:40 15:13. 22115

09/01/2021 09/01/2021 09/02/2021 09/02/2021 09/02/2021 09/02/2021 09/02/2021 094032021 09/03/2021 09/03/2021 09/03/200
Fuente: elaboracion propia.

A continuacion, se muestra a los usuarios conectados durante el pleno del dia 2
de setiembre de 2021, obtenido de la plataforma OPNsense, observandose un total de

94 usuarios en ese momento.
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Clientes VPN de escritorio conectados a las 17:20 del dia 2/9/2021.

SSL VPN Server X TCP:443 Client connections

Common Name  Real Address Virtual Address Connected Since  Bytes Sent Bytes
Received
ppalomino 181.65.44.142:21987 10.10.64.174 02/09/2021 14:43 81.86 MB 10.84 MB
rsanchezs 181.67.49.57:51023 10.10.79.166 02/09/2021 15:56  60.25 MB 15.00 MB
avasquez 190.237.22.135:5449 10.10.72.174 02/09/2021 09:22 345.79 MB 61.35 MB
oobregon 190.237.37.86:19845 10.10.76.66 02/09/2021 17:20 1.24 MB 107 KB
Imurrugarra 181.67.184.189:35670 10.10.77.34 02/09/2021 16:49 6.59 MB 1.02 MB
rmontero 161.132.234.47:29127 10.10.76.114 02/09/2021 15:10 67.88 MB 5.08 MB
jvicente 177.91.249.74:58961 10.10.72.86 02/09/2021 15:52 9.41 MB 2.95 MB
roshiro 187.86.167.149:6898 10.10.76.122 02/09/2021 16:42 653 KB 219 KB
jvilcaluri 190.237.46.131:3634 10.10.75.98 02/09/2021 15:56 44.58 MB 3.57 MB
ifashe 45.5.68.110:52619 10.10.75.2 02/09/2021 15:09 550 KB 241 KB
acabezas 148.102.113.63:45513 10.10.65.250 02/09/2021 16:30 603 KB 233 KB
mmunar 179.6.75.253:24447 10.10.75.254 02/09/2021 17:10 10.74 MB 1.19 MB
mlatorre 181.65.81.146:13323 10.10.72.178 02/09/2021 16:04 46.37 MB 2.48 MB
dquinones 190.239.111.235:39005  10.10.72.162 02/09/2021 13:56 11.09 MB 1.16 MB
falvaradod 181.64.68.118:49919 10.10.74.222 02/09/2021 08:02 37.61 MB 4.25 MB
evictorio 190.237.46.44:48903 10.10.74.218 02/09/2021 15:56  37.23 MB 3.07 MB
dcardenas 201.240.147.166:37923  10.10.64.238 02/09/2021 14:47 620.56 MB 35.68 MB
bcano 179.6.204.98:52674 10.10.65.46 02/09/2021 17:14 840 KB 369 KB
jsantillan 179.6.223.82:55507 10.10.75.94 02/09/2021 10:02 61.56 MB 3.47 MB
sravines 148.102.113.103:6726 10.10.76.146 02/09/2021 14:06 102.92 MB 11.40 MB
jdelgado 190.237.93.69:36974 10.10.73.150 02/09/2021 09:02 2.45 MB 452 KB
lloayza 190.236.195.79:31350 10.10.75.130 02/09/2021 15:57 34.97 MB 3.85 MB
klazarte 132.191.1.212:10178 10.10.64.202 02/09/2021 15:38 1.66 MB 237 KB
abalbuena 190.238.211.61:55366 10.10.74.110 02/09/2021 14:57 58.48 MB 8.70 MB
rvigil 179.6.170.190:55972 10.10.75.202 02/09/2021 12:57 1.85 MB 271 KB
veugenio 148.102.115.154:10161  10.10.77.226 02/09/2021 16:13 7.30 MB 919 KB
ybravo 190.236.211.2:14228 10.10.76.202 02/09/2021 15:56 53.34 MB 5.56 MB
rmorales 190.237.43.59:47445 10.10.76.118 02/09/2021 10:31 418.83 MB 29.26 MB
kmayaute 190.237.181.207:43010  10.10.72.190 02/09/2021 17:13 3.06 MB 576 KB
gyzaguirre 190.236.205.22:1315 10.10.74.246 02/09/2021 16:10 14.12 MB 1.15 MB
cpizarro 201.240.41.166:64047 10.10.73.98 02/09/2021 12:00 49.14 MB 7.82 MB
abalarezo 181.64.61.121:58365 10.10.74.106 02/09/2021 16:08 1.40 MB 188 KB
mbarriga 190.237.60.27:38653 10.10.75.10 02/09/2021 16:50 6.88 MB 1.26 MB
sperez 190.235.103.228:57938  10.10.76.142 02/09/2021 15:49 267.89 MB 11.62 MB
mmorales 181.65.126.164:54940 10.10.75.194 02/09/2021 10:45 176.71 MB 21.31 MB
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Ivalenzuela
mloja
mtrios
mperez
jgonzaless
dtomailla
mguevara
gcastro
ibelleza
vbarrueto
tacuna
iaguero
ebohorquez
aalvarador
jfloresg
mbaldeon
rcardenasp
jrubio
jvives
Isandoval
pchaname
aayalap
fsantillan
wlinares
ezapata
jfchavez
apohl
ssuarez
rchumpitaz
starrillo
jcubas
esamaniego
mpacheco
cfloresg
aalava
Isornoza
rsanchezc
rvalerio
gsandoval
emartinezt
hcortez
jandrade
ymaldonado
sesquivel

UNIVERSIDAD
PRIVADA DEL NORTE

190.239.77.185:37537
181.64.122.104:38113
179.6.211.79:40041
201.240.116.154:11988
190.233.131.117:63358
190.238.238.126:18470
190.216.191.75:58715
190.238.75.127:12579
190.233.214.150:53902
190.237.168.222:49901
190.236.172.98:57684
190.237.89.172:50198
179.6.160.129:46141
200.121.1.150:8134
190.237.204.155:26664
190.232.237.112:49861
181.67.112.91:59867
201.230.248.176:25750
201.240.147.34:17606
181.66.206.76:49906
190.239.232.81:31511
190.234.181.88:65085
190.43.237.84:51122
181.65.126.55:42517
181.65.124.130:26481
190.234.182.213:63104
179.6.201.253:53803
190.43.88.72:57018
190.237.2.138:15025
190.238.105.246:64249
190.232.4.71:57423
190.238.105.66:39456
179.6.200.220:64278
190.233.207.62:40757
181.67.169.161:51596
190.232.1.111:59993
201.240.194.16:63781
209.45.91.42:64044
190.233.218.86:49289
179.6.198.143:24454
190.238.105.110:14631
190.236.98.220:63638
179.6.168.219:4930
190.237.28.56:51815

IMPLEMENTACION DE OPNSENSE COMO

PLATAFORMA DE ACCESO REMOTO SEGURO

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

10.10.75.162
10.10.77.234
10.10.75.30
10.10.77.90
10.10.65.38
10.10.74.6
10.10.79.210
10.10.74.234
10.10.66.82
10.10.76.158
10.10.76.150
10.10.74.254
10.10.77.242
10.10.64.6
10.10.74.50
10.10.75.178
10.10.75.70
10.10.75.90
10.10.75.34
10.10.64.14
10.10.76.70
10.10.74.102
10.10.66.134
10.10.76.174
10.10.79.246
10.10.72.78
10.10.78.174
10.10.65.14
10.10.76.98
10.10.72.182
10.10.75.6
10.10.77.246
10.10.76.6
10.10.74.174
10.10.74.98
10.10.75.146
10.10.64.130
10.10.72.166
10.10.74.242
10.10.65.174
10.10.74.250
10.10.73.190
10.10.76.190
10.10.78.218

02/09/2021 14:08
02/09/2021 14:22
02/09/2021 13:20
02/09/2021 17:20
02/09/2021 16:19
02/09/2021 16:49
02/09/2021 10:00
02/09/2021 14:44
02/09/2021 15:45
06/09/2021 09:18
02/09/2021 14:24
02/09/2021 09:14
02/09/2021 15:00
02/09/2021 15:56
02/09/2021 15:36
02/09/2021 08:43
02/09/2021 15:33
02/09/2021 15:58
02/09/2021 13:37
02/09/2021 09:06
02/09/2021 15:56
02/09/2021 15:28
02/09/2021 15:56
02/09/2021 16:46
02/09/2021 11:09
02/09/2021 12:12
02/09/2021 16:22
02/09/2021 09:31
02/09/2021 09:13
02/09/2021 15:34
02/09/2021 12:13
02/09/2021 14:05
02/09/2021 09:04
02/09/2021 15:56
02/09/2021 13:45
02/09/2021 16:45
02/09/2021 15:07
02/09/2021 14:44
02/09/2021 09:33
02/09/2021 16:52
02/09/2021 16:03
02/09/2021 14:01
02/09/2021 17:11
02/09/2021 12:03

93.45 MB
129.35 MB
296.39 MB
269 KB
15.54 MB
3.07 MB
154.66 MB
277 MB
686.99 MB
170.32 MB
88.19 MB
120.70 MB
83.29 MB
13.96 MB
900 KB
102.48 MB
59.78 MB
150.41 MB
136.28 MB
34.18 MB
102.46 MB
3.98 MB
347 KB
8.64 MB
96 KB
221.62 MB
45.49 MB
360.63 MB
144.11 MB
25.38 MB
17.22 MB
489.47 MB
258.32 MB
56.06 MB
12.35 MB
29.08 MB
130.79 MB
38.92 MB
294.37 MB
1.74 MB
5.14 MB
331.02 MB
4.77 MB
1.52 MB

11.16 MB
17.88 MB
23.21 MB
56 KB
1.35MB
567 KB
14.46 MB
242 KB
25.34 MB
45.68 MB
7.36 MB
9.93 MB
3.27 MB
1.39 MB
422 KB
14.59 MB
5.61 MB
8.47 MB
6.34 MB
1.28 MB
7.19 MB
203 KB
65 KB
1.49 MB
368 KB
14.93 MB
5.56 MB
52.70 MB
12.41 MB
2.59 MB
1.85MB
26.33 MB
41.37 MB
9.87 MB
3.49 MB
3.30 MB
5.25 MB
11.02 MB
23.81 MB
531 KB
1.92 MB
63.81 MB
356 KB
790 KB

Cobos Benavides, Emilio Alberto

Pag. 181



y

}4" i
ryaipen
pmartinez
gpolo
rpaez
rbarrig
zochoa
ssaavedram
rrojas
mvillanueva
Irivero
rhernandezf
rcasal
Irojas

marriaran
mespinozam

UNIVERSIDAD
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190.237.24.234:28656
190.239.230.216:53897
190.233.121.65:61224
190.42.172.72:55409
190.234.163.117:51892
179.6.152.104:44229
148.102.115.123:38797
132.251.3.121:27671
181.67.49.168:53808
181.67.170.1:11336
181.64.61.147:11198
190.234.8.222:49473
200.39.56.6:60910
190.236.211.47:65317
190.237.122.157:51553

IMPLEMENTACION DE OPNSENSE COMO

PLATAFORMA DE ACCESO REMOTO SEGURO

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

10.10.76.130
10.10.66.86
10.10.73.10
10.10.72.214
10.10.79.230
10.10.75.54
10.10.65.34
10.10.76.126
10.10.65.90
10.10.78.82
10.10.77.62
10.10.76.94
10.10.72.102
10.10.79.194
10.10.66.66

02/09/2021 12:21
02/09/2021 16:45
02/09/2021 14:15
02/09/2021 16:56
02/09/2021 15:33
02/09/2021 15:46
02/09/2021 12:55
02/09/2021 16:15
02/09/2021 16:09
02/09/2021 15:57
02/09/2021 16:43
02/09/2021 16:11
02/09/2021 14:47
02/09/2021 17:05
02/09/2021 17:03

270.80 MB
6.41 MB
375.36 MB
6.50 MB
27.21 MB
54.67 MB
1.54 MB
90.09 MB
64.20 MB
2.66 MB
27.62 MB
622.48 MB
12.52 MB
7.21 MB
20.17 MB

45.87 MB
293 KB
134.80 MB
851 KB
8.09 MB
6.90 MB
181 KB
10.57 MB
5.90 MB
481 KB
3.15MB
37.21 MB
5.06 MB
784 KB
796 KB

Fuente: elaboracidn propia.

45.2 CONCURRENCIA DE USUARIOS MOVILES

julio, lo que representa las ultimas sesiones del Congreso 2020-2021.

Figura 157

Sesiones concurrentes de congresistas con dispositivos moviles junio-julio 2021.

System Information - VPN Users | OVPNS2 (Current detsil i showing  hours sversges
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Fuente: elaboracidn propia.
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Para los usuarios moviles, se muestra el gréafico de los dias 30 de junio a 22 de
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A continuacion, se muestra a los usuarios Android de VPN, conectados en un

momento dado, obtenido de la plataforma OPNsense, observandose un total de 82

usuarios en ese momento.

Tabla 19

Clientes VPN de teléfonos méviles conectados a las 17:20 del dia 2/9/2021.

SSL VPN Server Android TCP:8443 Client connections

Common Name  Real Address Virtual Address Connected Since  Bytes Sent Bytes
Received
congresista050 190.239.73.7:5882 10.10.81.150 02/09/2021 16:03 76 KB 66 KB
congresista071 190.239.77.211:62718 10.10.81.98 02/09/2021 16:15 59 KB 55 KB
congresistal23 190.236.3.236:22316 10.10.81.74 02/09/2021 15:36 339 KB 333 KB
congresista041 190.236.5.176:44173 10.10.80.174 02/09/2021 08:58 533 KB 539 KB
congresista070 190.239.76.88:2189 10.10.80.138 02/09/2021 12:25 422 KB 456 KB
congresista022 190.239.77.119:61515 10.10.81.118 02/09/2021 19:09 39 KB 35 KB
congresistal08 190.236.8.16:12047 10.10.81.114 31/08/2021 09:37 1.17 MB 1.04 MB
congresista097 190.236.3.7:26086 10.10.81.78 02/09/2021 16:10 457 KB 487 KB
congresista061 190.236.7.215:35072 10.10.81.218 02/09/2021 16:48 303 KB 323 KB
congresistal09 190.239.79.204:43542 10.10.80.54 02/09/2021 11:52 648 KB 653 KB
congresistal05 179.6.88.63:7547 10.10.80.62 02/09/2021 16:00 402 KB 458 KB
congresista060 190.236.1.165:28400 10.10.81.214 02/09/2021 16:38 344 KB 383 KB
congresista011 190.236.5.66:9845 10.10.80.14 02/09/2021 15:55 93 KB 84 KB
congresista033 190.236.7.72:21105 10.10.80.170 02/09/2021 15:37 283 KB 273 KB
congresistal00 190.236.7.250:37735 10.10.81.34 02/09/2021 15:22 184 KB 193 KB
congresista065 190.236.7.56:64574 10.10.81.226 02/09/2021 15:23 146 KB 157 KB
congresista009 190.236.10.149:31924 10.10.81.86 02/09/2021 15:35 83 KB 76 KB
congresista084 190.236.2.188:32688 10.10.81.230 02/09/2021 15:40 57 KB 49 KB
congresista007 190.239.73.142:39027 10.10.81.38 02/09/2021 12:19 47 KB 45 KB
congresista045 190.239.76.56:38967 10.10.81.206 02/09/2021 14:36 464 KB 526 KB
congresista075 190.239.73.252:44816 10.10.81.186 02/09/2021 09:00 607 KB 663 KB
congresistal29 204.232.119.6:20129 10.10.81.42 02/09/2021 08:44 765 KB 920 KB
congresista004 190.239.79.124:61829 10.10.81.190 02/09/2021 16:16 382 KB 436 KB
congresista042 190.236.6.146:59956 10.10.80.182 02/09/2021 12:58 179 KB 194 KB
congresistal27 190.239.79.98:14788 10.10.80.114 02/09/2021 15:42 241 KB 253 KB
congresista030 190.236.3.136:7248 10.10.80.110 02/09/2021 11:42 13 KB 12 KB
congresista016 190.236.15.11:56532 10.10.81.126 02/09/2021 14:23 198 KB 187 KB
congresista066 190.236.4.85:9246 10.10.80.146 02/09/2021 08:59 984 KB 1.08 MB
congresistall4 190.239.75.44:47747 10.10.81.30 02/09/2021 14:20 188 KB 208 KB
congresista032 190.236.9.157:12458 10.10.81.142 02/09/2021 15:42 153 KB 150 KB
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congresista026
congresistal04
congresista029
congresista085
congresista043
congresista031
congresista055
congresista021
congresista098
congresistall6
congresista052
congresistall2
congresista083
congresista044
congresistal28
congresista058
congresista077
congresista080
congresista063
congresistal02
congresistall8
congresista089
congresista072
congresista002
congresistalll
congresistal06
congresista014
congresistall0
congresistal25
congresista067
congresista056
congresistal30
congresista053
congresista039
congresista006
congresista001
congresista068
congresista081
congresista078
congresistal22
congresista015
congresistal0l
congresista027
congresista073

UNIVERSIDAD
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190.236.0.12:53391
190.236.3.133:6021
190.236.8.161:38320
190.239.66.247:8665
190.239.74.223:46996
190.239.76.10:14445
190.236.2.197:56927
190.236.6.250:42255
190.236.4.139:15624
190.236.26.236:13531
190.239.75.72:47940
190.238.29.17:9167
190.236.0.140:56195
190.236.2.4:23734
190.236.10.13:32804
190.236.12.252:65166
190.236.11.94:39328
190.239.65.166:13167
190.236.15.130:20678
190.239.68.153:24294
190.239.89.145:65314
190.239.93.165:15462
190.236.15.50:64472
190.239.69.32:43508
190.236.8.212:11223
190.237.145.12:15467
190.239.74.167:9030
190.239.78.246:7766
190.236.6.24:21956
190.236.5.169:52204
190.239.64.250:11249
190.239.67.217:40052
190.236.14.206:63793
190.236.5.180:47475
190.239.65.70:2384
190.236.6.80:9868
190.236.15.229:27398
190.239.72.9:34435
190.236.8.51:30221
190.239.70.78:48895
190.236.9.184:37248
190.236.15.174:37627
190.236.3.253:60123
190.236.3.226:28515

IMPLEMENTACION DE OPNSENSE COMO

PLATAFORMA DE ACCESO REMOTO SEGURO

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

10.10.80.186
10.10.80.162
10.10.81.202
10.10.82.2
10.10.80.78
10.10.81.134
10.10.81.166
10.10.81.122
10.10.82.18
10.10.81.22
10.10.81.146
10.10.80.66
10.10.80.166
10.10.81.158
10.10.80.22
10.10.80.46
10.10.80.82
10.10.81.54
10.10.81.222
10.10.80.150
10.10.80.38
10.10.80.230
10.10.80.218
10.10.81.130
10.10.81.250
10.10.81.10
10.10.80.102
10.10.80.206
10.10.81.46
10.10.81.178
10.10.80.242
10.10.81.66
10.10.80.30
10.10.80.118
10.10.80.246
10.10.81.62
10.10.81.182
10.10.80.34
10.10.80.190
10.10.81.242
10.10.80.202
10.10.80.134
10.10.80.98
10.10.80.70

02/09/2021 16:33
02/09/2021 13:36
02/09/2021 08:21
02/09/2021 12:13
02/09/2021 11:07
02/09/2021 16:04
02/09/2021 14:24
02/09/2021 16:18
02/09/2021 09:38
02/09/2021 12:15
02/09/2021 13:39
02/09/2021 15:59
02/09/2021 15:38
02/09/2021 15:46
02/09/2021 09:22
02/09/2021 15:43
02/09/2021 15:43
02/09/2021 15:25
02/09/2021 15:35
02/09/2021 14:40
02/09/2021 16:18
02/09/2021 08:42
02/09/2021 12:06
02/09/2021 14:47
02/09/2021 11:32
02/09/2021 08:51
02/09/2021 09:39
02/09/2021 08:52
01/09/2021 17:07
02/09/2021 16:37
02/09/2021 17:14
02/09/2021 15:37
02/09/2021 14:10
02/09/2021 13:24
02/09/2021 11:16
01/09/2021 10:33
02/09/2021 15:36
02/09/2021 17:02
02/09/2021 15:29
02/09/2021 11:34
02/09/2021 14:26
02/09/2021 15:38
02/09/2021 14:22
02/09/2021 16:20

352 KB
212 KB
712 KB
36 KB
35 KB
383 KB
3.34 MB
608 KB
165 KB
451 KB
72 KB
78 KB
120 KB
245 KB
171 KB
408 KB
438 KB
276 KB
199 KB
259 KB
19 KB
729 KB
88 KB
72 KB
252 KB
650 KB
208 KB
582 KB
377 KB
239 KB
164 KB
58 KB
34 KB
32 KB
313 KB
598 KB
757 KB
295 KB
497 KB
224 KB
134 KB
342 KB
139 KB
391 KB

376 KB
222 KB
809 KB
29 KB
36 KB
371 KB
3.38 MB
599 KB
148 KB
496 KB
66 KB
79 KB
117 KB
235 KB
160 KB
488 KB
503 KB
276 KB
205 KB
276 KB
17 KB
871 KB
90 KB
56 KB
279 KB
760 KB
222 KB
635 KB
334 KB
232 KB
175 KB
50 KB
35 KB
29 KB
340 KB
533 KB
801 KB
334 KB
542 KB
244 KB
149 KB
338 KB
132 KB
452 KB
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190.239.66.117:31517 10.10.81.246
190.239.66.174:13576 10.10.80.94
190.239.74.189:53066 10.10.80.238
190.236.13.59:41695 10.10.80.50
190.239.75.107:58175 10.10.81.50
190.234.105.170:31498 10.10.80.90

02/09/2021 16:04
02/09/2021 17:01
02/09/2021 15:45
02/09/2021 14:28
02/09/2021 16:40
02/09/2021 16:23

467 KB
208 KB
380 KB
273 KB
330 KB
384 KB

529 KB
240 KB
368 KB
294 KB
382 KB
445 KB

Fuente: elaboracion propia.

46 USO DE RECURSOS

En esta seccion se muestran los parametros de funcionamiento del equipo: trafico

de datos y consumo de recursos computacionales.

4.6.1 TRAFICO DE DATOS

En los siguientes gréficos se mostrara el trafico de datos de VPN durante un

pleno del Congreso: total, VPN para equipos de escritorio y VPN para equipos moviles

de los dias 1, 2 y 3 de setiembre de 2021.

Figura 158

Tréfico total de datos VPN.

Bytes/Second

@inpass

07:26 13:.00 1833 00:06 0540

Fuente: elaboracién propia.

outpass @ inblock

outblock  @inpass6

outpass6  @inblock6
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Figura 159
Trafico de datos VPN de equipos de escritorio.

@inpass outpass @ inblock outblock  @inpass6 outpassé @ inblock6 outblock6
3.3M

3.0M
25M
2.0M

1.5M

Bytes/Second

1.0M

500k

oﬁ%:lﬁ 07:26 ‘ ‘.13:;\)0 N N ‘1833 ‘ 00:06 05.40 . 11‘13 : /’15467 2220 0353 09:26 15:34
Fuente: elaboracion propia.

Figura 160
Trafico de datos VPN de equipos moviles.

@inpass outpass @ inblock outblock ~ @inpassé outpassé  @inblocks outblocks
6.5k

6.0k
5.5k
5.0k
4.5k
4.0k
35k |
3.0k |

Bytes/Second

25k ]
2.0k
1.5k

it |

500 3 s

0.0 . - -
03:35 07:26 13:00 18:33 00:06 05:40 1:13 16:46 2220 03:53 0926 15:30

Fuente: elaboracion propia.

Como se puede ver, el consumo pico de transferencia de datos es de 3.3 MBps
(26Mbps), el de VPN PC es similar (3.3 MBps 0 26 Mbps) mientras que el uso maximo
de datos transmitidos por la VPN para equipos moviles es de 6.5 KBps (52Kbps).

Asi, se calcula que el uso pico de datos para un total de alrededor de 100 usuarios
de escritorio y 90 usuarios de equipos mdviles concurrentes (como se pudo apreciar en
los puntos anteriores), representa un maximo de 26Mbps de manera tipica. En la
actualidad, el Congreso dispone de dos lineas de internet principales de 200Mbps cada

una, balanceadas por el equipo Peplink Balance 13500 para un total de 400 Mbps
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efectivos, por lo que se puede afirmar que se dispone de ancho de banda suficiente para
soportar los servicios institucionales (navegacion interna, publicacion de servicio web
y servicio VPN) sin saturar el uso de las lineas de internet.

El uso de datos por parte de los equipos mdviles no tiene mayor impacto en el
uso total de ancho de banda del Congreso debido a que la Unica aplicacion utilizada
para transferencia de datos es la aplicacion de Asistencia y Votacion Remota (la
configuracién del software MDM de control de equipos moviles impide la instalacion
de programas de terceros como WhatsApp, Facebook y otros).

Tal como se aprecia en el grafico siguiente, el ancho de banda de internet
consumido en un dia tipico tiene un promedio de 210 Mbps de descarga y 50Mbps de
subida de datos, por lo que los 26Mbps consumidos por el Sistema de Acceso Remoto
pueden ser soportados por los servicios actuales de internet, los que brindan a la

institucién un valor combinado de 450Mbps simétrico.
Figura 161

Tréfico total de internet en la institucion.

Download Aggregated Transfer

M Upload
500.00 Mbps —

400.00 Mbps —|
300.00 Mbps —|
200.00 Mbps —|

m-wwWWMWW\MM JMWM“\NWWM

0.0 kbps

Avg: 8224.75 Mbps § 93.63 Mbps Peak: B 405.95 Mbps §f 255.87 Mbps

Download Upload
Overall 211.75 Mbps 45.60 Mbps 257.35 Mbps

Fuente: elaboracion propia.
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Figura 162

Uso de recursos computacionales.

System Information # -
Narne VL CONEFEsD et
Wersions OPMsense 20.1.5_1-armded

FreeB50 11.2-RELEASE-p20-HESD

Cpenssl 1,11 21 Apr 2020
Updates Click to check for updates.
CPU Type Intel(R) Xeon(TM) CPU 3.33GHz (2 cores)
CPU uzsage 1wl_ﬂ

0 e — e

Load average 1.87,1.82, 1.75
Uptirme 2 days OT:01:46
Current date/time Tue Sep 7 160611 -06 2021
Last config change Tue Sep 7 140203 -06 2021
State table size 0% [ 313/122R000 )
MBUF Usage 0% [ 4578/ 7TH2500 )
Memory usage - 11 % [ 1451/12251 ME )
SWAP usage 0% [ 0fE152 MB )
Disk usage [ | 8% / [ufs] (1.76/30G)

Fuente: elaboracion propia.

4.6.3 ANALISIS DE RESULTADOS

De acuerdo a los resultados obtenidos, se realiza el analisis de los mismos para
verificar si estos pueden demostrar el cumplimiento de los objetivos especificos
establecidos en el punto 3.2.2.

Objetivo 1: Brindar acceso remoto a los usuarios del Servicio Parlamentario y
Organizacion Parlamentaria, tanto a sus equipos institucionales como a los servicios
web internos (Intranet, Sistema de Tramite Documentario, SIGA).

Resultados: Se demuestra que se logro brindar acceso remoto a los usuarios del

Servicio Parlamentario y Organizacion Parlamentaria, tanto a los servicios de escritorio
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remoto como servicios web internos, lo cual se puede verificar en los resultados
mostrados en el punto 4.2, figuras 143 a 147, asi como en la siguiente figura que
muestra el estado de conexiones de VPN de clientes de escritorio el dia 29 de setiembre

de 2021.

Figura 163

Detalle parcial de clientes VPN de escritorio activos en consola web OPNsense.

@
®

- n
>

<« C @ Q B httpsi//upn.congresonetfstatus_opervpn.php 0% 19

root@vpn.congreso.net

O Lobby ~ S5L VYPN Server X TCP:443 Client connections o m
8 Reporting Common Name  Real Address Virtual Address  Connected Since Bytes Sent  Bytes Received
= system
csolis 190.237.13.111:48546 10.10.78.234 2021-09-29 16:22:04 18.76 MB 1.52MB ®
i Interfaces
& Firewall rlevano 181.65.81.238:49328 10.10.76.110 2021-09-29 16:27:10 19 KB S8 KB x
@ VPN
abalarezo 181.64.61.196:41968 10.10.74.106 2021-09-29 10:50:12 175KB 667 KB ®
IPsec
OpenveN vbarrueto 190.237.168.222:53026 10.10.76.158 2021-09-29 16:59:58 513 MB 113 MB x
Servers sperez 190.235.103.228:55332 10.10.76.142 2021-09-29 15:31:38 856.65 MB 59.33 MB ®
Clients
. X . ymaldonado 179.6.168.219:26474 10.10.76.190 2021-09-29 15:36:18 22,06 MB 906 KB x
Client Specific Overrides
Client Export abalbuena 190.238.211.127:60892 10.10.74.110 2021-09-29 16:41:33 13.61MB 2.34MB ®
Connection Status
- kmayaute 190.237.181.245:64553 10.10.72,190 2021-09-29 16:08:05 49.59 MB 9.05 MB x
og File
£ Services
OPMNsense {c} 2014-2020 Deciso BY.
& Drwer

Fuente: elaboracién propia.

Objetivo 2: Dar acceso remoto a los servicios web utilizados por la nueva
plataforma de Asistencia y Votacion Remota para los teléfonos inteligentes de los
Congresistas.

Resultados: Se muestra el acceso de los teléfonos inteligentes de los sefiores
congresistas y el funcionamiento del sistema de Asistencia y Votacion remota en el
Congreso, como se puede confirmar en el punto 4.3 (figuras 148 a 154) asi como en la
siguiente figura que muestra el estado de conexiones de VPN de clientes Android el dia

29 de setiembre de 2021.
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Figura 164

Detalle parcial de clientes VPN Android activos en consola web OPNsense.

Q@

- n
>

& C @ Q B https/fupn.congreso.net/status_openvpr.php e Ty
r X3 DP I__I root@vpn.congreso.net Q
= system VPN: OpenVPN: Connection Status
& Interfaces
§ Firewall SSL VPN Server Android TCP:8443 Client connections fs]
A VPN
Common Name Real Address Virtual Address Connected Since Bytes Sent  Bytes Received
IPsec
OpenvPN a congresistad58 190.236.13.43:7807 10.10.80.242 2021-09-29 17:01:55  73KB 82 KB
Servers .
congresistag41 190.236.1.158:55918 10.10.80.222 2021-09-29 16:50:19  8TKB 92 KB
Clients
Client Specific Overrides congresistad19 190.236.12.148:3307 10.10.80.6 2021-09-2915:58:03 214 KB 236 KB
client Export .
= congresistal??  190.239.72.15:46749  10.10.8142 2021-09-29 17:03:09 79 K3 22 KB
Connection Status
Log File congresista040 190.236.13.57:51334 10.10.81.150 2021-09-29 15:08:06 39 KB 34 KB
¥ services congresistad46 190.236.6.205:51956 10.10.80.106 2021-09-29 12:34:00 363 KB 338 KB
X Power
& Help OPNsense {c) 2014-2020 Deciso BY.

Fuente: elaboracion propia.

Objetivo 3: Dar acceso remoto a los servidores de desarrollo y pruebas a los
equipos de Desarrollo de Software.

Resultados: El personal del Area de Proyectos utiliza el sistema de VPN para
acceder a los servicios internos tales como servidores de bases de datos y servidores de

aplicaciones java JBoss 7.1y 7.3., tal como se aprecia en el punto 4.4.

Objetivo 4: Permitir el registro de un minimo de 500 usuarios, asi como
permitir el acceso concurrente de al menos 100 usuarios de escritorio remoto del
Servicio Parlamentario manteniendo la calidad de servicio.

Resultados: Se puede verificar que el sistema registra mas de 500 usuarios
solicitados, asi como el acceso concurrente a usuarios de escritorio y de dispositivos

moviles de al menos 100 usuarios.
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Usuarios registrados en el sistema: al 2 de setiembre de 2021 se
dispone de 768 usuarios registrados en el sistema VPN como se verifica en la
figura 142, contra un total de 2968 usuarios institucionales registrados en el
Directorio Activo. Asi, el 26% de los usuarios institucionales tiene acceso a
trabajo remoto. Se esta evaluando alternativas como VDI para ampliar la
cobertura para trabajo remoto.

Figura 165

Usuarios del Congreso con Acceso VPN configurado.

Usuarios del Congreso con
Acceso VPN

768; 26%

—

= Usuarios en OpenVPN = Usuarios sin VPN

Fuente: elaboracion propia.

Concurrencia de usuarios: En el siguiente grafico se muestra la
actividad de accesos VPN de los ultimos dos meses, donde se aprecia que se
alcanza y superan los 100 usuarios concurrentes con regularidad, disminuyendo

la cantidad de usuarios los fines de semana.
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Usuarios concurrentes de los Gltimos dos meses.

System Information - VPN Useis | OvpNSA (cune vt detsil bohowing

2 houmaverszes)

100
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0
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a0
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0.0
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Fuente: elaboracidn propia.

214215

08/03/2021

@®users

L 10 1\‘

21 d221 21d228 214232 214238 21d244 214250 214255 21 d26:

08/09/2021 08142021 08202021 08/26/2021 08/01/2021 09/07/2021 094122021 09/21/20:

En base a los datos del grafico 156, se procedié a tomar el nimero de
usuarios concurrentes en diferentes puntos de tiempo de tres dias consecutivos,

obteniendo los resultados que se muestran en la siguiente tabla.

Tabla 20

Muestreo de conexiones de usuarios de escritorio VPN concurrentes.

Dia Hora Usuarios en VPN Desktop

01/09/2021 10:30 64
12:45 99
14:30 77
17:00 80
18:00 76
19:05 60
23:30 30

02/09/2021 00:00 25
03:10 5
08:00 9
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09:00 25
10:50 92
12:25 96
14:05 71
16:45 96
17:00 92
19:20 56
23:10 36
03/09/2021 00:00 28
04:20 6
08:00 10
09:00 20
10:50 80
12:10 100
15:20 75
17:00 85
19:00 43

Fuente: elaboracion propia.

Con los datos de conexiones concurrentes de la Tabla 20 (datos de tres dias
consecutivos), se genera un grafico de dispersidn que muestra la concurrencia por horas
del dia, observandose el comportamiento de los usuarios: las horas pico de concurrencia

para usuarios VPN de escritorio son alrededor de la 1:00pm y las 5:00pm.
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Figura 167

Gréfico de dispersion de usuarios concurrentes para VPN de escritorio.

Dispersion de usuarios concurrentes por dia

120

100 o sion
® 9 %%
80 ® 30 R
o g7 76
o 475
® 64
60 % %
® 43
$ °
20 3 e
o P 6 ® 390
0
00:00 04:48 09:36 14:24 19:12 00:00 04:48

Fuente: elaboracion propia.

Rendimiento: Seguln se aprecia en la figura 162 (detalle de la consola
principal) de la plataforma OPNsense, se puede apreciar lo siguiente:

e CPU: la plataforma permanece en alrededor de 20% de uso en lo que
corresponde a uso de CPU (unidad central de procesamiento). Se
advierte que el procesador es de 8 nlcleos y corre a 3.33 GHz.

e Memoria: desde su implementacién hace un afio, el uso de memoria
permanece bajo el 15%. La maquina virtual cuenta con 12GB de
memoria RAM.

e Almacenamiento: la maquina virtual se configuro con un disco duro de

30GB, de los cuales se usa un 6% (1,7 GB).
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Objetivo 5: Garantizar la conexion concurrente de al menos el 90% de los
dispositivos moviles asignados a los congresistas durante el desarrollo de las sesiones

del Pleno del Congreso.

Resultados: Se verifica que se logré mantener el acceso concurrente de un
minimo del 90% de congresistas (al menos 117 de 130 congresistas).

En la siguiente tabla se muestra la tabulacion de los datos obtenidos del grafico
157 (Muestra de conexiones de los meses de junio-julio 2021), anotando el maximo

nlimero de usuarios concurrentes para cada sesion.

Tabla 21

Muestreo de conexiones de usuarios VPN Android concurrentes

Mes Dia Maximo de usuarios conectados
junio 30 110
julio 1 120

2 120

7 100

8 120

9 110

14 120

15 125

16 120

Fuente: elaboracién propia.

Con estos datos, se genera el siguiente cuadro, donde se muestra el numerd

méaximo de usuarios VPN Android durante los plenos del Congreso de junio-julio 2021.
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Figura 168

Maximo de usuarios concurrentes de VPN Android.

Maximo de usuarios concurrentes - VPN Android

150
M — 1 R+% 120
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0
29-Jun 1-Jul 3-Jul 5-Jul 7-Jul 9-Jul 11-Jul 13-Jul 15-Jul 17-Jul

Fuente: elaboracion propia.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES
El objetivo principal del proyecto fue implementar OPNsense como la plataforma de
Acceso Remoto Seguro en el Congreso de la Republica. Se puede verificar que
efectivamente se logro la instalacién, configuracion e integracion de la misma a la
infraestructura de comunicaciones del Congreso de la Republica, utilizadndose el
sistema desde setiembre de 2020 a la actualidad. Asimismo, tal como se muestra en
el analisis de resultados del cap. 4, el proyecto ejecutado pudo cumplir los objetivos
especificos estipulados.
El uso de la plataforma de Acceso Remoto Seguro ha servido como una herramienta
base para facilitar la continuidad de operaciones del Congreso, permitiendo que al
menos el 25% de los trabajadores de la institucion realicen sus labores de manera
remota durante el periodo de emergencia sanitaria declarado en el pais.
Con la ejecucion y puesta en produccion de este proyecto, se ha demostrado que es
posible establecer una plataforma de acceso remoto seguro en base a una solucion de
software libre, sin que ello afecte negativamente el cumplimiento de los
requerimientos de funcionalidad, integracion, seguridad y rendimiento requeridos.
Se prueba que el teletrabajo es un método viable de trabajo en nuestro medio. Se debe
puntualizar que para ello es necesario disponer de medios fisicos de acceso remoto a
los servicios informaticos de una institucion tales como computadores y linea de
internet por parte de los usuarios, asi como medios de software como son el
establecimiento de una conexion segura mediante VPN, servicios web y de escritorio

remoto habilitados, y el uso adecuado de herramientas de colaboracion.
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e El rendimiento de la plataforma es adecuado para los requerimientos solicitados. Sin
embargo, se notd un deterioro en el rendimiento cuando se alcanzaron hasta 200
usuarios VPN de escritorio concurrentes (conjuntamente con las 130 conexiones
VPN Android) entre los meses de marzo y abril de 2021. Cabe resaltar que es un

escenario que no se ha repetido a la fecha.
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RECOMENDACIONES
e Adquisicion de nuevo hardware para la plataforma de acceso remoto seguro.

Tal como se indico en las conclusiones, en algunos momentos se llego a
observar méas de 200 conexiones concurrentes de escritorio, lo cual excede en
100% las expectativas de uso del dimensionamiento original. En estos casos se
notd un deterioro del rendimiento de la plataforma representado como lentitud
esporadica en el funcionamiento de los escritorios remotos (alrededor de un
segundo de demora en la respuesta del mouse y/o teclado cada 30 segundos
aproximadamente).

Debido a que este proyecto implementd sobre un equipo de hardware que
cuenta con 15 afios de antigiiedad y sin soporte técnico vigente, se debe realizar
la adquisicion de una nueva plataforma de hardware (servidores) para el
redespliegue del mismo sin afectar el funcionamiento ni configuracion actuales,
con lo que pretende mejorar dos aspectos claves:

o Alta Disponibilidad: la plataforma OPNsense ofrece la capacidad de
despliegue en alta disponibilidad, lo que brindaria un nivel de tolerancia a fallas
para mantener la continuidad de operacion de la que no se dispone actualmente.
Por lo tanto, se deber adquirir dos (02) servidores para tal efecto.

o Rendimiento: el procesador del servidor actual (Intel Xeon Dual DP del afio
2006) no dispone de las instrucciones de encriptacion basadas en hardware
AES-NI, lo cual afecta negativamente en el rendimiento de la plataforma
cuando las conexiones concurrentes exceden los 200 usuarios de escritorio,

evento que ha sucedido en algunas ocasiones.
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seguin la recomendacion arriba indicada, se podran implementar mejoras a la

configuracién de la plataforma, tales como:

Revision de las configuraciones de buffers de conexion OpenVPN
Existe la posibilidad de mejorar el rendimiento del sistema ajustando
los pardmetros de buffers de comunicacién tanto en el servidor como
en la configuracion de los clientes VPN,

Uso de protocolo UDP en lugar de TCP

Para la ejecucion de este proyecto se eligio usar el protocolo TCP para
evitar bloqueos en firewalls externos que se conecten hacia el servicio
VPN del Congreso, pero en la practica el caso de uso de conexiones
VPN ha sido eminentemente desde conexiones domiciliarias, por lo que
evitar la sobrecarga de transmitir paquetes TCP de VPN sobre una
conexion TCP de Internet se puede evitar al transmitir paquetes UDP
VPN sobre protocolo TCP de conexiones Internet.

Actualizacion de la plataforma OPNsense

El Sistema de Acceso Remoto Seguro actualmente en produccion se
encuentra en la version 20.1, que era la Gltima vigente en el momento
del inicio de este proyecto. Habiendo transcurrido un afio de su puesta
en servicio, no se han realizado actualizaciones debido a que no se
dispone de hardware para realizar las pruebas de impacto y rendimiento
que implicaria la actualizacion a la version actual (21.7), por lo que la
ejecucion de esta actualizacién depende de la implementacion de la

primera recomendacion (adquisiu.
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Evaluar la posibilidad de implementacion de tecnologias de escritorios
virtuales (VDI — Virtual Desktop Infraestructure) en la institucion, como
alternativa y/o complemento al uso de VPN

En la actualidad las PC de los usuarios deben permanecer encendidas las
24 horas del dia, los siete dias de la semana para permitir el acceso remoto a las
mismas, con el consecuente consumo eléctrico elevado, costos operativos,
desgaste prematuro del equipamiento y riesgos eléctricos debido al
sobrecalentamiento de los equipos y la antigiiedad de las instalaciones.

Una solucion VDI centralizaria los computadores utilizados remotamente
en servidores de virtualizacion hospedados en los centros de datos, mejorando el
consumo eléctrico, permitiendo garantizar el funcionamiento continuo de los
mismos, facilitando la realizacion de copias de seguridad, recuperaciones de
emergencia y soporte remoto, asi como mejorar la seguridad y simplificar el
acceso a los recursos. En el mes de setiembre de 2021, la empresa VMware,
fabricante de soluciones de virtualizacion de servidores y sistemas de escritorio,
conjuntamente con un equipo del Area de Infraestructura Tecnoldgica, nos
encontramos en la etapa de implementacion de una Prueba de Concepto de la
solucion VMware Horizon, la que permitiria el acceso remoto seguro a escritorios

fisicos y virtuales directamente desde un navegador web.
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Anexo n.° 2. Guia De Administracion De Usuarios OpenVPN

CONGRESO

REPUBLICA

OFICINA DE TECNOLOGIAS DE INFORMACION
AREA DE INFRAESTRUCTURA TECNOLOGICA

GUIA DE ADMINISTRACION DE USUARIOS OPENVPN

Version 1.0
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jay PERU CODIGO
5l | GUiA DE ADMINISTRACION DE USUARIOS OPENVPN | USUARIOS.OPENVN
CONGRESO FECHA | VERSION
REPUBLICA 10/09/2020 1.0

1. CONTROL DE CAMBIOS

VERSION FECHA NOTA MODIFICADO POR:
1.0 09/07/2020 | Versidn inicial Emilio Cobos
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= CODIGO
~lGl. .| GUiA DE ADMINISTRACION DE USUARIOS OPENVPN USUARIOS OPENVPN
B FECHA | VERSION
e 10/09/2020 1.0
2. RESUMEN

Guia para implementar un servidor de acceso VPN. Este ofrecera el servicio de acceso a servicios
internos de la instituciéon de manera segura.
La guia muestra la configuracién de dos tipos de usuario:

e Usuarios de VPN para escritorio remoto: cliente desktop.

e Usuarios de VPN por dispositivo Android: cliente movi.
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3. INDICE

GUIA DE ADMINISTRACION DE USUARIOS OPENVPN

1., CONTROLDECAMBIOS........ccoonmessinssnonsassnmonssnmsnssussnaosssonsssssssssisssonssnssssssaasnsansenassssniansasasonnssssnss
2. RESUMEN ...t a et sa et s sa e ea s sa e saae e saae e saae s s 3
i INDICE oo n e nimsnshimnamamsgs 4
4;:  PROCEDIMIENTO isansvasovssisasssss s s vanion s s oo s o s v s i e o ey ey 5
4.1. CLIENTE DESKTOP PARA ESCRITORIO REMOTO .........ccooiiiiieieietiiee e 5
4:1.1.;.  IMPORTARUSUARIOS DE LDAP .:.cciuisiiuimisisississinssssssssnssissssisionss s ieisissaiinississsssiiassosmsiviass 5
4.1.2.  CREAR CERTIFICADO DIGITAL DE USUARIO .........ccoooiiimiiiiieiciccicie e %
4.1.3. CREAR QR PARA TOTP DE USUARIO .........cocootiiiitiiicictciec st 8
4.3.  REGLAS DE FIREWALL .......coooiiiiiiiiieic st 9
4:3.1.  REGLAS OPENVPN: oot i e s e asiisnsivnisvs it sssinsinins 9
5:1: CONFIGURAR ACCESO VPN :.i.ouiiisisisisissssssssnsosinssisisissiamusssssnsniavssnioiiusssavivasssnmsiiisosiassessososs 15
5.1.1.  CONFIGURAR GENERADOR TOTP........cccooiimimiiiiniiiiniini i ss s ss e sasse s sansn e 15
5.1.2. CONFIGURAR CLIENTE VPN .......cccocoiiiiiiitiiiiietiie sttt sse e sn s 15
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CON‘QBESO FECHA VERSION

REPUBLICA 10/09/2020 1.0

4. PROCEDIMIENTO

e Agregar al ususario de dominio al grupo “OpenVPN” del Directorio Activo
(CN=OpenVPN,CN=Users,DC=congreso,DC=net).

e Iral servidor https://vpn.congreso.net e ingresar las credenciales de
administracion

4.1.CLIENTE DESKTOP PARA ESCRITORIO REMOTO
4.1.1. IMPORTAR USUARIOS DE LDAP
e IraSistema / Acceso/ Usuarios y hacer click en el botén “Import”
(esquina inferior derecha)

Sistema: Acceso: Usuarios

Nombre de usuario Nombre completo Grupos

& ecobos Emilio Alberto Cobos Benavides S o

& esucari Edwin Pablo Sucari Fiestas Al |

& jcalvo Jorge Luis Calvo Maravi VAR |

& root System Administrator admins s

& vbedoya Victor Bedoya Prieto PR |
& Administrador de Sistema & Usuario Deshabilitado & Usuario Normal a

e Se abrira una ventana donde se listaran los usuarios del dominio que
cumplen los criterios del servidor de acceso LDAP. Seleccionar los
usuarios a importar marcando la casilla a la derecha de cada usuario.
Hacer click en “Guardar” al final de la ventana.

Pagina 5 de 20
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/.~ | GUIA DE ADMINISTRACION DE USUARIOS OPENVPN | UsUARIOS.OPENVPN
ig:u%‘:fég FECHA VERSION

10/09/2020 1.0

@ | vpn.congreso.net - Mozilla Firefox - o X
O & pn.congreso.net; t_ldap.php - ﬁ =
~
Por favor selecciona usuarios a importar:
alarco CN=Ana Larco Pinto,0U=Plataforma,0U=Departamento Tecnologias
Informacion,OU=Direccion General Administracion,0U=Politicas de
Usuario,DC=congreso,DC=net
amelgarejo CN=Absalén Melgarejo Silva,0U=WiFi,0U=Plataforma,0U=Departamento O
Tecnologias Informacion,0U=Direccion General Administracion,0U=Politicas de
Usuario,DC=congreso,DC=net
backvmware CN=Backup VmWare,0U=Plataforma,0U=Departamento Tecnologias O
Informacion,OU=Direccion General Administracion,0U=Politicas de
Usuario,DC=congreso,DC=net
cfajardo CN=Carmen Rosa Fajardo Méndez,0U=Plataforma,0U=Departamento Tecnologias O
Informacion,OU=Direccion General Administracion,0U=Politicas de
Usuario,DC=congreso,DC=net
congresotest CN=congresotest,0U=Plataforma,0U=Departamento Tecnologias O
Informacion,0U=Direccion General Administracion,0U=Politicas de
Usuario,DC=congreso,DC=net
ebecerra CN=Ernesto Becerra Guerrero,0U=WiFi,0U=Plataforma,0U=Departamento “
Tecnologias Informacion,0U=Direccion General Administracion,0U=Politicas de
Usuario,DC=congreso,DC=net
infodemo CN=Presentacién Televisores,0U=Plataforma,0U=Departamento Tecnologias O
Informacion,OU=Direccion General Administracion,0U=Politicas de v
e Resultado:
Sistema: Acceso: Usuarios
Nombre de usuario Nombre completo Grupos
& alarco Ana Larco Pinto s 0
& ebecerra Ernesto Becerra Guerrero Pl |
& ecobos Emilio Alberto Cobos Benavides 2|8
& esucari Edwin Pablo Sucari Fiestas P AR ¢
& jcalvo Jorge Luis Calvo Maravi Pl
& root System Administrator admins rd
& vbedoya victor Bedoya Prieto PR |
& Administrador de Sistema & Usuario Deshabilitado & Usuario Normal u
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4.1.2. CREAR CERTIFICADO DIGITAL DE USUARIO

e Editar usuario con el simbolo de lapiz a la derecha del nombre de
usuario.

e Iralasecciéon “Certificados de Usuario” y hacer click en “+”

© certificados de Usuario Nombre AC

+

Se mostrara la ventana Sistema / Confianza / Certificados. Elegir el
método “Crear un Certificado Interno”, verificar que la Autoridad de
Certificacion es “SSL VPN CA” y colocar el Tiempo de vida (dias) del
certificado. Por omisidn es 825 dias. NOTA: no cambiar el Nombre
descriptivo ni el Nombre Comun

Sistema: Confianza: Certificados

© Método Crear un Certificado Intemno -

© Nombre descriptivo vbedoya

Certificado Interno

Autoridad de Certificacion SSLVPN CA -
© Escribir Certificado Cliente -
O Key Type RSA =
© Longitud de Clave (bits) 2048 -
O Algoritmo Digest SHAZ56 -

@ Tiempo de vida (dias) a5

Hacer click en “Guardar”. Esto regresarad a la ventana anterior donde
podremos crear el codigo QR para TOTP.
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4.1.3. CREAR QR PARA TOTP DE USUARIO
e Enlaventana de edicion de usuario ir a la seccion “Semilla OTP” y marcar
la casilla “Generar un nuevo secreto (160 bit). Hacer click en “Guardar”

O Semilla OTP

[Z Generar un nuevo secreto (160 bit)

e Iralaseccion “Codigo OTP QR” y hacer click en el botén “Clic para
mostrar”
e Copiar codigo QR para ser enviado a usuario.

© Codigo OTP QR

4.2. PRUEBA DE AUTENTICACION DE USUARIO
e IraSistema/ Acceso / Comprobador

e Para probar el acceso de un usuario, elegir el servidor de autenticacion,
poner sus credenciales de dominio y hacer click en “Probar”.
NOTA: no olvide colocar los 6 digitos del generador TOTP después de su
contrasefia de dominio

Sistema: Acceso: Comprobador

Seryitiorda LDAP TOTP VPN Access Server -
Autenkicacion

Nombre de usuario

Contrasefia
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Sistema: Acceso: Comprobador

Usuario: ecobos autenticado exitosamente.
Este usuario es miembro de estos grupos:

Atributos recibidos del servidor:
dn => CN=Emilio Alberto Cobos Benavides,0U=Plataforma,OU=Departamento Tecnologias
Informacion,0U=Direccion General Administracion,0U=Politicas de Usuario,DC=congreso,DC=net

Servidor de

LDAP TOTP VPN Access Server v
Autenticacion

Nombre de usuario
ecobos

Contrasefia 0000000000000

4.3.REGLAS DE FIREWALL

4.3.1. REGLAS OPENVPN
En este caso, para dar acceso MS RDP (escritorio remoto) a los usuarios,
como medida de seguridad vamos a restringir que cada cliente sélo tenga
acceso a su respectiva PC institucional. Para ello necesitamos:

o 1) IPfijo otorgado al cliente VPN. Para ello, se utilizara una regla CSO
(Client Specific Override o Sobreescrituras Especificas de Cliente), la
cual contendra la direccién de la subred asignada al usuario.

Debido a que se asignara una red privada a cada usuario, se utilizara
para cada usuario una red que consta de 4 nimeros IP, y que es una
subred del rango 10.10.72.0/21

Ejemplo:
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Usuario 1: Descripcion de IP
10.10.72.0/30 | Nombre de red (va en la CSO)
10.10.72.1 IP del servidor
10.10.72.2 IP del cliente (va como alias para reglas de
firewall)
10.10.72.3 IP de Broadcast
Usuario 2: Descripcién de IP
10.10.72.4/30 | Nombre de red (va en la CSO)
10.10.72.5 IP del servidor
10.10.72.6 IP del cliente (va como alias para reglas de
firewall)
10.10.72.7 IP de Broadcast

Se ha creado una hoja de Excel llamada VPN_RANGES.xIsx para llevar
control de las IPs asignadas.

El nombre de la CSO debe ser el mismo del “Nombre Comun” del
certificado del usuario, que como vimos antes debe ser el mismo del
nombre de usuario del dominio.

Crear CSO:

o Ira VPN / OpenVPN / Sobreescrituras Especificas de Cliente y hacer click

en “Anadir”
o Llenar segun lo indicado y grabar:
Servidores SSL VPN Server 1 (443 / TCP)
Nombre Comtn <nombre del usuario> Ejemplo: ecobos
Descripcién Acceso a desktop
Red Tunel IPv4 <Nombre de red> Ejemplo: 10.10.72.0/30
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VPN: OpenVPN: Client Specific Overrides

General information
© Disabled O
O servers SSLVPN Server 1 (443 / TCP) -

Select the OpenVPN servers where this override applies to, leave empty for all

© Common name acobos

@ Description Acceso 3 desktop

© Connection blocking Od

Tunnel Settings

© 1Pv4 Tunnel Network 10.10.72.0/30

e En Cortafuegos / Aliases crear un alias al IP de cliente VPN haciendo click en
ll+)l‘

Cortafuegos: Aliases

Aliases GeolP settings

Q | Buscar o 1. =
[0 Habilit... Nombre Escribir D... C... Comandos
0= PUERTOS_SERVERS_OPENVPN Puerto(s) Puer... 443,... 2 O &
[ RANGO_VPN_DESKTOP Red(es) Ran... 101... 2 O &
0= ecobos_pc Host(s) IPd... 192.... 2 © 8
0= ecobos_vpn Host(s) IPre... 101... 2 O ®
+ 8
aaoa
- Mostrando 1 a4 de 4 entradas
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e Recuerde usar el IP correspondiente segun la subred elegida.
e Ejemplo:
Nombre Contenido
ecobos_vpn 10.10.72.2
L]
Edit Alias
© Enabled 4
O Name bos_vpn
O Type Hostis)
© Content 1010.722
o
O statistics ()
© pescription 1P remota de ecobos
Cancel
o 2)IP de la PCinstitucional
Ejemplo:
Nombre Contenido
ecobos_pc 172.30.1.2
e En Cortafuegos / Aliases crear un alias al IP de la PC haciendo click en “+”.
Editar Alias
syuda complets (1)
© Habilitado =
© Nombre eccboe gt
© Escribir Hosts) =
© Contenido 192.168.50.100
O Uimpiar todo
O Estadisticas a
© Descripcion

IP de PC ecobos

Cancelar Guardar

o 3)Regla de Firewall: crear la regla de firewall especifica para este

usuario. Ir a Cortafuegos / Reglas /OpenVPN y agregar una regla, luego
grabar y aplicar.
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Interfaz OpenVPN
Direcciéon In
TCP/IP version 1Pv4
Protocolo TCP/UDP
, <alias de IP fija de VPN de usuario>
Origen .
Ejemplo: ecobos_vpn
Bedino <alias de IP fija de PC local de usuario>

Rango de puertos
destino

Descripcion

Ejemplo: ecobos_pc

MS RDP a MS RDP

Acceso a desktop

Cortafuegos: Reglas: OpenVPN

Editar regla del cortafuegos
O Accién

O Deshabilitado

© Répido

O Interfaz

© Direccién

© Versién TCP/IP

O Protocolo

© Origen / Invertir

© Origen

Origen

Permitir

[IDeshabilitar esta regla
@Aplicar la accién inmediatamente al coincidir.

OpenVPN

1Pva

TCP/UDP

a

ecobos_vpn -

Avanzado

Pagina 13 de 20

Cobos Benavides, Emilio Alberto Pag. 221



IMPLEMENTACION DE OPNSENSE COMO

y

ap

N UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

PERD

14 CODIGO
151 | GUIA DE ADMINISTRACION DE USUARIOS OPENVPN | USUARIOS.OPENVPN
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@ Destino / Invertir O
@ Destino
ecobos_pc =
© Rango de puertos destino e para
MS RDP - MS RDP -
O Registro [Registrar los paquetes manejados por esta regla
© Categoria
© Descripein VPN RDP ecobos
Caracteristicas avanzadas
©500rigen Cualquiera -
@ No Sincronizacién XMLRPC O
© Programar — .
© Puerta de Enlace por defecto .
Opciones Avanzadas P——
Informacién de Regla
Creado 9/9/20 14:53:42 (root@172.30.0.7)
Actualizado 9/9/20 17:03:59 (root@172.30.0.7)
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5. EXPORTAR CONFIGURACION DE CLIENTE
La direccion publica del servidor VPN es vpn.congreso.gob.pe (IP 190.116.46.147)
e Ira VPN /OpenVPN / Exportar Cliente y seleccionar las siguientes opciones:

Servidor de acceso remoto
Exportar tipo

Nombre host

SSL VPN Server 1 TCP:443
Archivo

vpn.congreso.gob.pe

P12 Password/confirm <en blanco>

Desactivar guardado de contrasefia <seleccionado> (con check)

e Descargar el archivo correspondiente al usuario. Ejemplo: ecobos

Cuentas / certificados

Certificado Usuario(s) enlazado(s)

SSLVPN Server Certificate

ecobos ecobos

esucari esucari o
vbedoya vbedoya [+

Este archivo y su respectivo cédigo QR deberan ser enviados al cliente.

5.1. CONFIGURAR ACCESO VPN

5.1.1. CONFIGURAR GENERADOR TOTP

e Utilizar la aplicacidon Google Authenticator en su Smartphone Android
(descargarla de Google Play Store de ser necesario)

e En la aplicacion haga click en el boton “+” en la esquina inferior derecha,
lija “Escanear un cédigo QR” y escanée el cddigo QR recibido.

e Se agregara una entrada en su lista de codigos generados con el nombre
<nombre de usuario>@vpn

5.1.2. CONFIGURAR CLIENTE VPN
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Descargar cliente desde https://openvpn.net/community-downloads/ (versién vigente a la
fecha de este documento: OpenVPN 2.4.9). Seleccionar la versién adecuada para Windows 7/8
6 Windows 10:

openvpn-install-2.4.9-i601-win7.exe

WINDOWS 10/ RVER 2016/SERVER 2019 INSTALLER (NSIS)

e PG Sig
openvpn-install-2.4.8-i801-winl0.exe

e |nstalar el cliente con las siguientes opciones:

Welcome to the OpenVPN
2.4.9-1601-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Note that the Windows version of OpenVPN will only run on
Windows Vista, or higher.

==
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(7) OpenVPN 2.4.9-1601-Win10 Setup = X

License Agreement
n PE N Please review the license terms before installing OpenVPN
2.4.9-1601-Win10.

Press Page Down to see the rest of the agreement.

DpenVPN (TM) - An Open Source VPN daemon
Copyright (C) 2002-2018 OpenVPN Inc <sales@openvpn.net>

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for

each respective component,

(OpenVPN trademark

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPN 2.4.9-1601-Win10.

2,51-1

MNullsoft Install

<o [T ] [ s

e Quitar seleccion de opcién “OpenVPN Service”

(%) OpenVPN 2.4,9-1601-Win10 Setup - X
Choose Components
0 PE N Choose which features of OpenVPN 2.4.9-1601-Win10 you want
to install.
Select the components to installfjupgrade. Stop any OpenVPN processes or the OpenVPN
service if it is running. All DLLs are installed locally.
Select components to install: +| OpenVPN User-Space Components
B oer o scrvce|
- [#] TAP Virtual Ethernet Adapter
[] openvPN GUI
E] EasyRSA 2 Certificate Management Scripts
(-4 Advanced
Description
Space required: 15.4MB sition your mouse o tto
Nullsoft Install System v2,51-1
< Back Next > Cancel
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(7) OpenVPN 2.4.9-1601-Win10 Setup — X

Choose Install Location
0 PE N Choose the folder in which to install OpenVPN 2.4.9-1601-Win10,

Setup will install OpenVPN 2.4.9-1601-Win 10 in the following folder. To install in a different
folder, dlick Browse and select another folder. Click Install to start the installation.

Destination Folder

:\Program Files\OpenVPN | Browse...

Space required: 15.4MB
Space available: 56.9GB

Mullsoft Install <

o e

(7) OpenVPN 2.4.9-1601-Win10 Setup -

Installation Complete
n PE N Setup was completed successfully.
Completed
Extract: liblzo2-2.dll A~

Output folder: C:\Program Files\OpenVPN\bin

Extract: libpkcs11-helper-1.dll

Qutput folder: C:\Program Files\OpenVPN

Extract: icon.ico

Output folder: C:\Program Files\OpenVPN\doc

Extract: license. txt

Created uninstaller: C:\Program Files\OpenVPN\Uninstall.exe

Starting OpenVPN Interactive Service

Completed v

Nullsoft Install System v2.51-

< Back Cancel
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OpenVPN 2.4.9-1601-Win10 Setup —

Completing the OpenVPN
2.4 9-1601-Win10 Setup Wizard

OpenVPN 2,4,9-1601-Win 10 has been installed on your
computer,

Click Finish to dose this wizard.

Show Readme

Ejecutar el icono:

OpenVPN GUI

e Desempaquetar el archivo de configuracion de usuario descargado del sistema
VPN (ejemplo: “SSL_VPN_Server_1_ecobos.zip”) en el directorio
c:\users\<sNOMBRE DE USUARIO>\OpenVPN\config:

< 1
) | i C:\Users\usuario\OpenVPN\config =

Organizar v Incluiren biblioteca v~ Compartircon v Nueva carpeta
Erra Nombre Fecha de modifica... Tipo
8 Descargas SSL_VPN_Server_1_webex 15/07/2020 12:56 Carpeta de archivos
B Escritorio

., Sitios recientes

e Acceder haciendo click derecho sobre el icono de OpenVPN GUI en la esquina
inferior derecha de la pantalla y seleccionar la opcién “Conectar”
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e Eneste ventana, ingresar:

o Usuario: nombre de usuario de acceso a PC del Congreso.

o Password: la contrasefia de acceso a PC del Congreso seguida del
codigo de seis digitos indicados en el app de autenticacion (Google
Authenticator, Microsoft Authenticator y/o FreeOTP), y haciendo click
en “OK”

5 Conexién OpenVPN (SSL_VPN_Server_1_webex) [e&=]
Estado actual: Conectando

Wed Jul 15 13:06:45 2020 OpenVPN 2.4.9x86_64-w64-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AE/
Wed Jul 15 13:06:45 2020 Windows version 6.1 (Windows 7) 64bit

Wed Jul 15 13:06:45 2020 library versions: OpenSSL 1.1.1 31 Mar 2020, LZ0 2.10
() SSL_VPN _Server 1 webex (=)

Usuario: webex
PM BENNNNNNNNNNRNNNNNS

[7] Save password

([ ok ] [ cancelar |

OpenVPN GUI 11.15.0.0/249

[ Desconectar | [ Reconectar |

Validar el acceso a la VPN poéniendo el cursor sobre el icono de OpenVPN GUI.

Ingresar a su escritorio remoto utilizando la aplicacion de Windows “Conexion a
Escritorio Remoto”, colocando el nimero IP de su PC institucional y haciendo click en
“Conectar”, tras lo cual se les pedira sus credenciales de dominio.

% Conexion a Escritorio remoto = X

M Escritorio remoto
» Conexion

Equpo: 172217103 v

Usuario Ninguno especificado

Se solictarén credenciales al conectarse.

(¥ Mostrar opciones | Ayuda
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S - - CODIGO
& GUIA DE CONFIGURACION DE ACCESO VPN PARA | GUIA-CONFIGURACION-
(el @0 UEHARIGS USUARIOS-OPENVPN
SONQEBSO FECHA | VERSION
10/09/2020 | 1.0

1. CONTROL DE CAMBIOS

VERSION FECHA NOTA MODIFICADO POR:
1.0 09/07/2020 | Versidn inicial Emilio Cobos
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CONGRESO USUARIOS FECHA | VERSION
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2. RESUMEN

Guia para configurar el acceso VPN en los equipos de los usuarios.
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3. INDICE
GUIA DE CONFIGURACION DE ACCESO VPN PARA USUARIOS......... 1
1. CONTROL DE CAMBIOS ol
2. RESUMEN 3
3. INDICE 4
4. PROCEDIMIENTO 5
4.1. CONFIGURAR GENERADOR TOTP ...ccvvverenreerranncssnnnessnnnsssnanens 5
4.2. CONFIGURAR CLIENTE VPN 5
4.3. ACCEDERALAVPN.. 10
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4. PROCEDIMIENTO
4.1. CONFIGURAR GENERADOR TOTP

e Utilizar la aplicacion Google Authenticator en su smartphone Android
(descargarla de Google Play Store de ser necesario).

e En la aplicacion haga click en el botdn “+” en la esquina inferior derecha,
lija “Escanear un codigo QR” y escanée el codigo QR recibido.

e Se agregara una entrada en su lista de cddigos generados con el nombre
<nombre de usuario>@vpn

NOTA: también se pueden utilizar aplicaciones Microsoft Authenticator y
FreeOTP.

4.2. CONFIGURAR CLIENTE VPN

Descargar cliente desde https://openvpn.net/community-downloads/ (versién vigente a la
fecha de este documento: OpenVPN 2.4.9). Seleccionar la versién adecuada para Windows 7/8
6 Windows 10:

WINDOWS 7/8/81/SERVER 2012R2 INSTALLER (NSIS)

GnuPG Signature

openvpn-install-2.4.9-i801-win7.exe

WINDOWS 10/SERVER 2016/SERVER 2019 INSTALLER (NSIS)

GnuPG Signature

openvpn-install-2.4.8-i801-winl10.exe

e |Instalar el cliente con las siguientes opciones:
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P ' . CODIGO
& GUIA DE CONFIGURACION DE ACCESO VPN PARA Gggﬁg}%’é@%ﬂ;ﬁggﬁ—
CONGRESO USUARIOS
EPUCIiCA FECHA | VERSION
10/09/2020 1.0
Welcome to the OpenVPN
2.4 9-1601-Win10 Setup Wizard
This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.
Note that the Windows version of OpenVPN will only run on
Windows Vista, or higher.
OpenVPN 2.4.9-1601-Win10 Setup — X

License Agreement
Please review the license terms before installing OpenVPN
2.4.9-1601-Win10,

Press Page Down to see the rest of the agreement,

(OpenVPN trademark

bpenVPN (™) -- An Open Source VPN daemon A
Copyright (C) 2002-2018 OpenVPN Inc <sales@openvpn.net>

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPN 2.4.9-1601-Win10.

< Back Cancel
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, y CODIGO
GUIA DE CONFIGURACION DE ACCESO VPN PARA Ggéﬁgggg%%ﬁ%?ﬁ-
5 USUARIOS FECHA | VERSION
REPUBLICA 10/09/2020 1.0
e Quitar seleccion de opcién “OpenVPN Service”
(%) OpenVPN 2.4,9-1601-Win10 Setup - X
Choose Components

MPEN

Choose which features of OpenVPN 2.4.9-1601-Win10 you want
to install.

Select the components to installjupgrade. Stop any OpenVPN processes or the OpenVPN
service ifitis running. All DLLs are installed locally.

Select components to install:

i D OpenVPN Service

OpenVPN User-Space Components

--[¥] TAP Virtual Ethernet Adapter

-[¥] OpenVPN GUI
[[] EasyRSA 2 Certificate Management Scripts

E Advanced

Space required: 15.4MB

Description

1 YOUr mouse over a c

omponent to see its

< Back Cancel

X

(7) OpenVPN 2.4.9-1601-Win10 Setup
Choose Install Location

MPEN

Choose the folder in which to install OpenVPN 2.4.9-1601-Win10.

Setup will install OpenVPN 2.4.
folder, dick Browse and select

Destination Folder

9-1601-Win10 in the following folder. To install in a different
another folder. Click Install to start the installation.

Browse...

Space required: 15.4MB
Space available: 56.9GB

Mullsoft Inst

< Back Cancel
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GUIA DE CONFIGURACION DE ACCESO VPN PARA

CODIGO
GUIA-CONFIGURACION-

o USUARIOS-OPENVPN
CONGRESO USUARIOS
REPUBLICA FECHA | VERSION
10/09/2020 1.0
OpenVPN 2.4.9-1601-Win10 Setup —
Installation Complete

Setup was completed successfully.

Completed

Extract: liblzo2-2.dll

Output folder: C:\Program Files\OpenVPN\bin

Extract: libpkcs11-helper-1.dil

Output folder: C:\Program Files\OpenVPN

Extract: icon.ico

Output folder: C:\Program Files\OpenVPN\doc

Extract: license. txt

Created uninstaller: C:\Program Files\OpenVPN\Uninstall.exe
Starting OpenVPN Interactive Service

Completed

OpenVPN 2.4.9-1601-Win10 Setup -

Completing the OpenVPN
2.4 9-1601-Win10 Setup Wizard

OpenVPN 2.4.9-1601-Win 10 has been installed on your
computer.

Click Finish to dlose this wizard.

Show Readme
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= " 2 : CODIGO
1= GUIA DE CONFIGURACION DE ACCESO VPN PARA | GUIA-CONFIGURACION-
i 1 Sk USUARIOS-OPENVPN
CONGRESO USUARIOS FECHA | VERSION
REPUBLICA 10/09/2020 1.0

Ejecutar el icono:

k

OpenVPN GUI

e Desempaquetar el archivo de configuracion de usuario descargado del sistema
VPN (ejemplo: “SSL_VPN_Server_1_ecobos.zip”) en el directorio
c:\users\<sNOMBRE DE USUARIO>\OpenVPN\config:

UQ = I”,- E;\lJTm\:;;:m@@enVPN\cmg —— — 'W’ IT'"V
Organizar v Incluir en biblioteca Compartir con v Nueva carpeta
i o ra Nombre = Fecha de modifica.. Tipo
18 Descargas | SSL_VPN_Server_1_webex 15/07/2020 12:56 Carpeta de archivos
B Escritorio

&L Sitios recientes
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(=) TERO

‘ . CODIGO
# GUIA DE CONFIGURACION DE ACCESO VPN PARA | GUIACONFIGURACION-
Ll bl USUARIOS USUARIOS-OPENVPN
(li(E):UGBFLE(S:‘z FECHA | VERSION
10/09/2020 1.0

4.3.ACCEDER A LA VPN

e Acceder haciendo click derecho sobre el icono de OpenVPN GUI en la esquina
inferior derecha de la pantalla y seleccionar la opcién “Conectar”
e En este ventana, ingresar:
o Usuario: nombre de usuario de acceso a PC del Congreso.
o Password: la contrasefia de acceso a PC del Congreso seguida del
cédigo de seis digitos indicados en el app de autenticacion (Google

Authenticator, Microsoft Authenticator y/o FreeOTP), y haciendo click
en IIOKII

@ Conexion OpenVPN (SSL_VPN_Server_1_webex) [ & “-g, |
Estado actual: Conectando

Wed Jul 15 13:06:45 2020 OpenVPN 2.4.9x86_64-w64-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AE/
Wed Jul 15 13:06:45 2020 Windows version 6.1 (Windo

ws 7) 64bit
\Wed Jul 15 13:06:45 2020 library versions: OpenSSL 1.1.1f 31 Mar 2020, LZ0 2.10
g/ SSL_VPN_Server_1_webex (=

Usuario: webex
Password: L L LY

["] Save password

[ ok ] [ cancelar

OpenVPN GUI 11.15.0.0/249

e Validar el acceso a la VPN péniendo el cursor sobre el icono de OpenVPN GUI.

e Ingresar a su escritorio remoto utilizando la aplicacién de Windows “Conexién a
Escritorio Remoto”, colocando el nimero IP de su PC institucional y haciendo click en
“Conectar”, tras lo cual se les pedira sus credenciales de dominio.

%5 Conexion a Escritorio remoto — X

| Escritorio remoto
> Conexion

Eauipo [172217.103 v|

Usuario: Ninguno especificado
Se solictaran credenciales al conectarse.

= Mostrar gpcones Auda
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Anexo n.° 4. Guia de Instalacion de Cliente VPN Android

LAl
CONGRESO

dela ——

REPUBLICA

OFICINA DE TECNOLOGIAS DE INFORMACION

AREA DE INFRAESTRUCTURA TECNOLOGICA

GUIA DE INSTALACION DE CLIENTE VPN ANDROID

Version 1.2
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=t " CODIGO
1 . GUIA-INSTALACION-
L GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID
& FECHA | VERSION
REFUBLICA 19/01/2021 1.2
1. CONTROL DE CAMBIOS
VERSION FECHA NOTA MODIFICADO POR:
1.0 17/11/2020 | Versidn inicial Pablo Sucari
1.1 12/01/2021 | Actualizacién de configuracion Pablo Sucari
1.2 19/01/2021 | Actualizacién de configuracion Pablo Sucari
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T ke CODIGO

Je=] : GUIA-INSTALACION-
cowbs ! GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID

Pt FECHA | VERSION
REPUBLICA 19/01/2021 12

2. RESUMEN

Procedimiento de instalacion del cliente vpn Android en un dispositivo movil.
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0 CcODIGO

@ . GUIA-INSTALACION-
e GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID

= FECHA | VERSION
REFUBLICA 19/01/2021 1.2

3. INDICE

1.;: 'CONTROL DE CAMBIOS:::inunmsnsims e annonsiassmenamsninmnms 2

i TRESUINMEN cumsvssmssssie o e s sas e e o s e e i s S st s vvssiawton 3

c T[] o [ ] RO oSO SRS S SRR 4

Q.. PROCEDIMIENTOD  .:.uuousunisnsanssisssssssssnionsssossisnossnnsadosssiiasisdsioasssusassussonsisassssos s ossssnd dnsosassiivsss 5
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o CODIGO

Je=A]] ' GUIA-INSTALACION-
T GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID

Pt FECHA | VERSION
RERURDGA 19/01/2021 12

4. PROCEDIMIENTO

4.1. Descomprimir el archvio “.zip” ubicado en la ruta:

Internal Storage/Download/KnoxManage/Content

1z‘SSL_VPN_Server_Android_esucari.zip
4.2. |Instalar desde Play Store la aplicacién OpenVpn Connect - Fast & Safe SSL VPN Client.
OpenVPN Connect - Fast
m & Safe SSL VPN Client

OpenVPN
INSTALL

™
4.3. Al abrirla aplicacién, mostrara lo siguiente:

= Import Profile

FILE

URL

https:/|

4.4. Seleccionar la opcién “FILE”.
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T el CODIGO
Je=] : GUIA-INSTALACION-
GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID

CONGRESO P
Soia FECHA | VERSION
REPUBLICA 19/01/2021 12

< Import Profile

URL

Please, select .ovpn profile to import

Location: /storage/emulated/0
[ .diprovider

[ Android

[ oam

[ pownload
[ Fonts
3 mu

4.5. Ubicar la carpeta descomprimida del punto 4.1.

< Import Profile

URL
Please, select .ovpn profile to import
Location: /storage/emulated/0/Download
€ Back

D SSL_VPN_Server_Android_esucari

4.6. Al abrir la carpeta se visualizaran dos archivos. Primero se debe seleccionar el archivo
“.ovpn” y dar click en “Importar”.
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PERO

b=t CcODIGO
Je=A]] ' GUIA-INSTALACION-
T GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID
Pt FECHA | VERSION
RERURDGA 19/01/2021 12
= Import Profile
URL

Please, select .ovpn profile to import
Location: /storage/emulated/0/Download/
SSL_VPN_Server_Android_esucari

€ Back

SSL_VPN_Server_Android_esucari.ovpn /

SSL_VPN_Server_Android_esucarip12

4.7. En la siguiente pantalla, ingresar el usuario, seleccionar “Save password” e ingresar vla
contrasefia. Luego, dar click en “ADD” para guardar el perfil.

< Imported Profile ADD

Profile Name

>gob.pe [SSL_VPN_Server_Android [esucari]

Username

password

O Connect after import
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o CODIGO

=] ' GUIA-INSTALACION-
CdNIG RE'S'O GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID

Pt FECHA | VERSION
REPUBLICA 19/01/2021 12

4.8. Luego de agregar le debe mostrar la nueva conexién; en esta pantalla seleccione “+”.

= Profiles I

DISCONNECTED

@

4.9. Luego, seleccionar el archivo “.p12” y dar click en “Import”.

Pagina 8 de 12

Cobos Benavides, Emilio Alberto Pag. 246



IMPLEMENTACION DE OPNSENSE COMO

y

ap

N UNIVERSIDAD PLATAFORMA DE ACCESO REMOTO SEGURO
PRIVADA DEL NORTE

EN EL CONGRESO DE LA REPUBLICA, LIMA 2020

STy TR0 CcODIGO
I . GUIA-INSTALACION-
! GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID
FECHA | VERSION
19/01/2021 12

CONGRESO
REPUBLICA

< Import Profile

URL

Please, select .ovpn profile to import
Location: /storage/emulated/0/Download/
SSL_VPN_Server_Android_esucari

& Back

SSL_VPN_Server_Android_esucari.ovpn

SSL_VPN_Server_Android_esucari.piz /

4.10. En el mensaje que muestra, dar click en “Aceptar”.

Nombre del certificado
Nombre del certificado:

bec073019e1ee46d15fa5d303f627b€

Uso de credenciales
VPN y aplicaciones v

CANCELAR  ACEPTAR

4.11. En la pantalla de conexiones, dar click en el perfil que se agrego.
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o CODIGO
Je=A]] ' GUIA-INSTALACION-
T GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID
Pt FECHA | VERSION
RERURDGA 19/01/2021 12

= Profiles

DISCONNECTED

vpn.congreso.gob.pe [SSL_VPN_
Server_Android_esucari)

4.12. En el siguiente mensaje, dar click en “Select Certificate”.

Select Certificate

This profile doesn't include a client
certificate. Continue connecting without
a certificate or select one from the
Android keychain?

CONTINUE  SELECT CERTIFICATE

4.13. Seleccione el certificado que se instald en el punto 4.9.

Elegir un certificado

La aplicacion OpenVPN Connect requiere

un certificado. La eleccién de un ¢
permitira que la aplicacion use esta identidad
es ahora y en el futuro

paralos s

bec073019e1ee46d15fa5d30.
ri,E=ait@congreso.gob
Congreso de la Republica del
Peru,L=Lima,ST=Lima,C=PE

RECHAZAR  SELECCIONAR

4.14. En la pantalla de conexiones, debe indicar que ya esta conectado.
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LTy TR CcODIGO
Je=A]] ’ GUIA-INSTALACION-
B EIRIET i.{—é's_o GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID
Pt FECHA | VERSION
RERURDGA 19/01/2021 12
= Profiles T
CONNECTED

( . vpn.congreso.gob.pe [SSL_VPN_

Server_Android_esucari]

CONNECTION STATS

4.44KB/S T 4.49KB/S
00:00:30 0 sec ago
You

esucari

10.10.80.10 0

4.15. Para validar la conexion, debe ingresar a la direccién de prueba.

> A 172.30.1.30:8080 :

T A
= — -

o -

WildFly=="

Welcome to WildFly

Your WildFly instance is running

o

JBess Community
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=g "R CODIGO

Je=A]] ' GUIA-INSTALACION-
GUIA DE INSTALACION DE CLIENTE VPN ANDROID CLIENTE-VPN-ANDROID

CONGRESO
REPUBLICA

19/01/2021 12

FECHA | VERSION

4.16. Finalmente, debe configurar la aplicacidn para reconectarse en caso haya una pérdida
de datos méviles. Primero ingrese al menu y seleccione la opcién “Settings”.

= Profiles "
/ DISCONNECTED

vpn.congreso.gob.pe ISSL_VPN_
Server_Android_esucaril

S Proxies

PN

S0 Statistics S

@ Help

4.17. Por ultimo, en la seccién “Connection Timeout”, seleccione la opcién “Continuously

retry”.
¢ Settings

Connection Timeout

How long should OpenVPN try to connect before
giving up?

CONTINUOUSLY RETRY
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Anexo n.° 5. Configuracion de certificado SSL para administracion web

OPNsense

CONFIGURACION DE CERTIFICADO SSL INTERNO PARA

INTERFACE GRAFICA DE ADMINISTRACION

e Se debe generar el certificado y la llave privada para el host vpn.congreso.net con

el servidor de certificados SSL CA interno https://linuxca.congreso.net

e Importar el certificado en OPNsense en la opcion System / Trust / Certificates >
Add y llenar segun se indica a continuacion, colocando el contenido de los

archivos de certificado y llave privada generados anteriormente desde
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System: Trust: Certificates

O Methed

@ Descriptive name

Import an existing Certificate

vpn.congreso.net

Import Certificate
O Certificate data JrOmYdsMKADEZ+3bSmMIczSWINNHY2097ccTFi130 ™
LYmpEofivM5fCopfclFykA
CekNENSPECEBMBustvLSY/INM|pkIX4o]WjOkzWCO
g6r4n3adNmOfjMbouNDMAL
ZFmzdil¥/LhgNJe6BsLcMxHYQrNXI61+UNgj2h25nSE
gW+HXumTAvxGERRXKQ3DD
32+CfTm0zfeS v
——END CERTIFICATE-—
O Private key data 8a0CqcbNdpcPFgRwiyalaVAiGdI2tFeGVsrAPGgeQK
BgE1PISeuTDmt+olWYSETq
221t 3PQm+bymxOKCp+iQNks3PidCw5VEGMubxUh
NqP7WvmJormOoRGDp1Je5+ah
aHiruVzvQv2mRPej3ADmDzub/jRpZ MPteDRIShzMU
qFBpEIBJrmQHAKR+1RdSSfh
qCszNV3A3kKy8YE3Tlwd SYBY v
-—END PRIVATE KEY-—|
Save
e Se obtiene el siguiente resultado:
System: Trust: Certificates © Add
Name Issuer Distinguished Name InUse
@ Web GUI SSL certificate selfsigned  ST=Zuid-Holland, 0=OPNsense, L=Middelharnis, C=NL, e L+ + 2 g
Valid From: Thu, 03 Sep 2020 16:00:19 -0500
CA: No, Server: Yes Valid Until: Wed, 07 Dec 2022 16:00:19 -0500
# SSLVPN Server Certificate SSLVPNCA ilAddress=ait@c b.pe, ST=Lima, 0=C de la Republica del Peru, L=Lima, CN=SSLVPN Server Certificate, C=PE, OpenVPN Server
Valid From: Fri, 04 Sep 2020 10:51:10 -0500 o i i 4
CA: No, Server: Yes Valid Until: Mon, 02 Sep 2030 10:51:10 -0500
#ecobos SSLVPN CA \ddress=ait@c b.pe, ST=Lima, 0=C de la Republica del Peru, L=Lima, CN=ecobos, C=PE, User Cert
Valid From: Fri, 04 Sep 2020 11:29:07 -0500 6 i i 3
CA: No, Server: No Valid Until: Mon, 02 Sep 2030 11:29:07 -0500
®esucari SSLVPNCA ilAddress=ait@c b.pe, ST=Lima, 0=C de la Republica del Peru, L=Lima, CN=esucari, C=PE, User Cert
Valid From: Fri, 04 Sep 2020 12:20:23 -0500 o i i 4
CA: No, Server: No Valid Until: Mon, 02 Sep 2030 12:20:23 -0500
# vpn.congreso.net external emailAddress=ait@congreso.gob.pe, ST=Lima, OU=0TI, O=Congreso de la Republica del Peru, L=Lima, CN=vpn.congreso.net, C=PE, e X X i@
Valid From: Thu, 1055p2[|2011:13:16'[|50D
CA: No, Server: No Valid Until: Sun, 08 Sep 2030 11:13:16-0500

e Ira System / Settings / Administration y cambiar Protocol por HTTPS, y elegir el

certificado vpn.congreso.net. Grabar.
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System: Settings: Administration

Web GUI

© Protocol

© 551 Certificate

€ 55L Ciphers

E HTTP Strict Transport Security

O TCP port

OHTTP @ HTTPS
vpn.congreso.net -
System defaults -

ClEnable HTTP Strict Transport Security

e Probar el acceso en https://vpn.congreso.net

= Administration | Settings | Sy

< c @

i Login X

n O &

© @ httpsy//vpn.congreso.net

Username:
Password:

OPNsense (c) 2014-2020 Deciso BV,
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