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RESUMEN EJECUTIVO

Este trabajo presenta la implementacion de Wazuh como solucidon Security
Information and Event Management (SIEM) de codigo abierto en Stierlift S.A., con el
objetivo de centralizar el monitoreo de seguridad, detectar amenazas en tiempo real y
garantizar el cumplimiento de controles de ciberseguridad alineados al estandar Center
for Internet Security (CIS). La integracion del firewall FortiGate con el SIEM Wazuh
fortaleci la visibilidad y el monitoreo de eventos perimetrales, permitiendo la correlacion
de alertas criticas como intentos fallidos de autenticacion SSL VPN, mientras que los
controles CIS orientaron la priorizacién de acciones criticas, como la gestion de

vulnerabilidades, el hardening de sistemas y la respuesta a incidentes.

Previo a la implementacion, se desarrolld un Business Case que evaluo la
viabilidad técnica-economica del proyecto, demostrando a la gerencia de Stierlift S.A. los
beneficios tangibles de la plataforma: reduccion de riesgos (ransomware, phishing,
explotacion  de  vulnerabilidades), optimizacion  de  recursos y cumplimiento

normativo (CIS, NIST).

La solucion se desplego en una infraestructura compuesta por servidores criticos
y endpoints, evidenciando que Wazuh no solo mejora la visibilidad de las amenazas, sino
que también automatiza procesos de auditoriaen entornos con limitaciones de
presupuesto. Los resultados validaron su efectividad para fortalecer la postura de

ciberseguridad y servir como base para futuras integraciones con otras aplicaciones.

Palabras claves: Ciberseguridad, Wazuh, SIEM, CIS, gestion de

vulnerabilidades.
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CAPITULO I. INTRODUCCION
1.1. Antecedentes de la empresa

Stierlift S.A. es una compafiia peruana fundada en 1938, con el objetivo de
transportar en forma sélida y segura los proyectos mas importantes para el pais, para las
industrias que mayor aporte hacen al desarrollo y al progreso de la nacion. La empresa
ha logrado liderar exitosamente la movilizacién de cargas especiales para los mayores
proyectos del Per(, a través de complejos caminos y la especial geografia del pais. Este
liderazgo ha evolucionado en el tiempo, con el compromiso y calidad de su gente,
sumando cada dia una alta ingenieria de transporte, y teniendo siempre como maxima
prioridad la seguridad en las operaciones y el respeto por el medioambiente.
Actualmente, forma parte del Grupo Kaptan, division logistica de Ultramar, lo que le
permite ampliar su alcance y optimizar recursos a través de sinergias corporativas
(Ultramar, 2024).

Figura 1

Logo de Stierlift S.A.

stierlift’

Nota. Figura tomada de archivo interno de Stierlift S.A.
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1.1.1. Sector, alcance y estructura organizacional

Stierlift S.A. opera en el sector de transporte especializado, ofreciendo servicios
integrales que abarcan desde la planificacion técnica hasta la ejecucion de maniobras

complejas. Entre sus principales servicios se incluyen:
« Transporte nacional e internacional de cargas especiales.
« Maniobras de izaje y montajes industriales.
o Estudios de rutas y evaluacion estructural de puentes.

o Obras civiles asociadas al transporte especializado.

Gestion de permisos y certificaciones técnicas.

La empresa cuenta con una flota de alta capacidad, que incluye grias RT, AT,
de orugas, heavy lift, grias gantry de hasta 800 toneladas, tractocamiones Kenworth
T800, unidades DAF XF105 y otros equipos especializados. Su equipo humano esta
conformado por ingenieros, técnicos y operadores certificados bajo estandares
internacionales como Occupational Safety and Health Administration (OSHA)

(Stierlift S.A., s.f.).

1.1.2.Clientes y sectores principales

Stierlift S.A. presta servicios a diversos sectores estratégicos para el desarrollo

del pais:

Mineria: Transporte e izaje de maquinaria pesada, materiales peligrosos y equipos de

gran volumen, incluyendo estudios de ruta y montaje.

10
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Figura 2

Transporte de carga especial

Nota. Tomado de servicios/transporte, por Stierlift S.A., s. f.,

https://stierlift.pe/servicios/transporte/

Industria: Participa en montaje y desmontaje, paradas de planta,
mantenimiento de izaje e ingenieria.

Energias renovables: Logistica para parques eolicos/fotovoltaicos, ingenieria
de ruta y maniobras.

Oil & Gas: Servicios logisticos onshore y offshore, provision de personal
técnico y transporte especializado (Stierlift S.A., s.f.).
1.1.3.Recursos y certificaciones

La compafiia dispone de infraestructura propia de ingenieria, talleres de
mantenimiento, equipos de transporte e izaje de gran capacidad y personal técnico

altamente calificado.

11
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Ademas, Stierlift S.A cuenta con certificaciones 1ISO, sustentadas en su politica de gestion
integrada:
e 1SO 9001 — Gestion de la calidad.
o 1SO 14001 — Gestion ambiental.

e |SO 45001 — Seguridad y salud en el trabajo.
e |SO 39001 — Seguridad vial.

1.1.4. Estrategia de Sostenibilidad

Stierlift S.A. ha establecido una estrategia de sustentabilidad responsable de
sus operaciones basada en cinco pilares: nuestras personas, confianza y transparencia,
clientes y excelencia operacional, desarrollo social y cuidado del planeta, sobre los
cuales se definen y actualizan metas anualmente, con el propdsito de contribuir al
desarrollo sostenible en sus tres dimensiones: econdmica, social y ambiental (Stierlift
S.A,, s.f.). De acuerdo con la Sociedad Nacional de Industrias (2024), las empresas
logisticas que adoptan politicas de sostenibilidad mejoran su competitividad al cumplir
con normativas internacionales y al alinearse con las expectativas de grandes clientes
que exigen trazabilidad y reduccion de huella de carbono.
Figura 3

Transporte de parques eolicos

e i

Nota. Tomado de servicios/transporte, por Stierlift S.A., s. f.,

https://stierlift.pe/servicios/transporte/

12
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1.2. Organigrama
Figura 4
Organigrama de Stierlift S.A., junio 2025

Stéfano Parraga
Gerente General

v

f_ n
Ana Acosta
Gerente de Geordy Luna Pilar Martinez
Administracion y Samuel Vinces Jefe de Sonia Cérdova José Quispe Jefe de Gestion de
Finanzas Gerente de Ingenieria Mantenimiento lefe de Qhse lefe de Operaciones Personas

! I !

M ( ] ( n—

George Tenorio Mauricio Matto Paulo Huaman Contabilidad y Mensajeria
Encargado de Tl Encargado de Jefe Legal Finanzas
Logistica

Nota. Elaboracion propia a partir de informacion interna de la empresa.

13
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1.3. Servicios principales

Stierlift S.A. es una empresa con mas de 80 afios de operacién en el sector de
transporte e izaje de cargas especiales, que aplica estandares técnicos y de seguridad
establecidos por la normativa vigente. La organizacién desarrolla de forma continua
nuevos servicios y procedimientos, orientados a su integracion en la cadena de
abastecimiento de diversas empresas del pais. Su gestion se basa en la aplicacion de
criterios técnicos en ingenieria y seguridad.

La empresa busca mantener el liderazgo a través de un estandar superior en
ingenieria, seguridad, compliance, y generar relaciones a largo plazo con nuestros
clientes.

1.3.1. Transporte
Stierlift S.A. desarrolla ingenieria de carga, estudios de ruta, evaluaciones de

puentes, reforzamientos y la ejecucion de obras civiles requeridas para viabilizar el
transito de cargas. La empresa cuenta con experiencia en el transporte de carga
especial y en el manejo de diversos tipos de carga en general:

e Transporte regular y especial.

e Transporte nacional e internacional.

e Maniobras especiales.

e Estudios de ruta.

e Estudios de verificacidn estructural de puentes.

e Estudios de reforzamiento.

e Obras civiles.

e  Gestion de permisos.

e Paradas de planta.

14
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1.3.2.1zaje
Como parte del grupo Stierlift S.A., Grlas S.A. es especialista en ingenieria de
izaje, proporcionando soluciones adaptadas a las necesidades de cada proyecto. Todas
las actividades las planifican buscando garantizar una ejecucion segura del trabajo,
dentro de esta categoria, los servicios incluyen:

e Alquiler de equipos de izaje.

Supervision y direccién de maniobras.

e Planes de izaje,

e Montajes.

e Armado de equipos mineros (Palas, Camiones, etc.).

e Paradas de planta.
1.3.3. Maniobras

Cuando se presentan los escenarios mas complejos de cargas, descargas,

montajes, entre otras operaciones donde las soluciones con gruas no sean posibles,
Stierlift S.A. tiene la capacidad de disefiar y desarrollar maniobras especiales hechas a
la medida de cada necesidad.

e Disefio de ingenieria de maniobras.

e Montajes industriales.

e Elevacion y deslizamiento.

e Cargay descarga de equipos complejos.

15
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1.4. Certificaciones
Stierlift S.A. cuenta con 4 certificaciones importantes.
Figura

Certificaciones de Stierlift S.A.

AENOR
Seguridad
SGS SGS SGS -
1S0 39001
ISO 90001 ISO 14001 ISO 45001 ISO 39001
Gestién de la Calidad Gestién del Medioambiente Gestién del Seguridad y Salud Gestién del Seguridad Vial

Nota. Tomado de Politica y certificaciones, por Stierlift S.A., s. f.,
https://stierlift.pe/nosotros/politica-y-certificaciones/
1.4.1.1SO 9001: Sistemas de Gestion de la Calidad
Descripcion

Esta norma establece los requisitos para un sistema de gestion de la calidad
(SGC), asegurando que la empresa cumple con los estandares de satisfaccion del
cliente y mejora continua.
Estandarizacion de procesos

Optimiza operaciones de logistica, mantenimiento de vehiculos y atencion al
cliente.
Reduccion de errores

Minimiza fallos en la entrega de carga y mejora la eficiencia operativa.
Mayor confianza de clientes

Demuestra compromiso con la calidad, facilitando contratos con grandes

empresas.

16
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1.4.2.1SO 14001: Sistemas de Gestion Ambiental
Descripcion
Enfocada en la gestion ambiental, ayuda a las empresas a reducir su impacto
ecoldgico mediante un enfoque sistematico.
Reduccion de emisiones
Fomenta el uso eficiente de combustible y vehiculos menos contaminantes.
Cumplimiento legal
Evita sanciones por normativas ambientales.
Imagen corporativa sostenible
Atrae clientes y socios comprometidos con el medio ambiente.
1.4.3.1SO 45001: Sistemas de Gestion de Seguridad y Salud en el Trabajo
Descripcion
Establece estandares para prevenir riesgos laborales y proteger la salud de los
trabajadores.
Menos accidentes
Implementa protocolos para conductores y operarios de carga.
Reduccidn de costos por siniestros
Disminuye indemnizaciones y pérdidas por accidentes.
Cultura de seguridad
Mejora el ambiente laboral y la productividad del personal.
1.4.4.1SO 39001: Sistemas de Gestion de Seguridad Vial
Descripcion
Especifica para empresas con flotas vehiculares, busca reducir muertes y

lesiones graves en carreteras.

17
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Menos accidentes viales
Implementa mejores practicas en conduccion y mantenimiento de vehiculos.
Ahorro en seguros y multas
Reduce costos asociados a siniestros e infracciones.
Reputacion de seguridad vial

Atrae clientes que valoran transportistas confiables.

18
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CAPITULO II. MARCO TEORICO
2.1. Contexto Laboral

La empresa Stierlift S.A. contaba previamente con controles de ciberseguridad
como revision de activos desconocidos de la red, actualizaciones de parches de
seguridad, control de cambios en archivos o sistemas sensibles, fundamentados en el
marco del Center for Internet Security (CIS).

No obstante, los controles mencionados se aplicaban de forma manual mediante
procedimientos documentados y configuraciones en el Active Directory (AD), lo que
ocasionaba demoras en la basqueda de vulnerabilidades conocidas (CVE), en las
detecciones de configuraciones inseguras, en la identificacion de cambios no
autorizados en archivos criticos y en la correlacion de eventos para identificar patrones
de ataque.

Este escenario evidencié la necesidad de adoptar una solucion centralizada que
permitiera el monitoreo continuo, correlacion de eventos y automatizacion de controles,
garantizando el cumplimiento normativo y la eficiencia operativa. En este contexto, la
organizacion opto por implementar Wazuh como plataforma SIEM. La correlacion
adecuada de logs permite mejorar la deteccion temprana y reducir la tasa de falsos
positivos en entornos empresariales complejos (Mahmoud et al., 2022).

La implementacion de Wazuh busco automatizar controles prioritarios
establecidos por los CIS Controls, entre ellos, inventario de activos, monitoreo
continuo, gestion de vulnerabilidades y auditoria de registros. Estos objetivos se alinean
con las mejores practicas internacionales en materia de seguridad de la informacion

(CIS, 2025; NIST, 2024).

19
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Tabla 1

Controles CIS por automatizar en Stierlift S.A.

Control CIS Accion Automatizada con Wazuh

CIS 1y 2: Inventario de hardware Escaneo semanal de activos, alerta por

y software activos desconocidos

CIS 3 Gestion continua de Escaneo con base en CVE y priorizacion de

vulnerabilidades parches segun criticidad.

. ., Monitor ntin mbios n
CIS 5: Configuracion segura para onitoreo continuo de cambios no

hardware y software autorizados en sistemas criticos.

ICIS 6: Recoleccion y auditoriade  Recoleccion y andlisis centralizado de logs.
0gs
File Integrity Monitoring (FIM) en archivos

CIS 8: Proteccion de datos criticos.

Nota. Estos controles se tomaron como prioridad para la implementacion de Wazuh.
2.2. Concepto y evolucion de la ciberseguridad

2.2.1.Concepto
La norma de la International Organization for Standardization (ISO) en

ISO/IEC 27001, establece los requisitos para un sistema de gestion de seguridad de la
informacion (SGSI) basado en la identificacion, evaluacion y tratamiento de riesgos.
La ciberseguridad es el conjunto de précticas, tecnologias y procesos disefiados para
proteger redes, dispositivos, programas y datos frente a ataques, dafios 0 accesos no
autorizados. Su proposito principal es garantizar la confidencialidad, integridad y
disponibilidad de la informacion para apoyar la continuidad del negocio y el
cumplimiento normativo (ISO, 2022).

Segun el National Institute of Standards (NIST), la ciberseguridad implica la
implementacion de controles de seguridad y privacidad para proteger los sistemas de

informacion contra amenazas internas y externas (NIST, 2024).
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Figura 6

Marco de seguridad cibernética NIST (CSF) 2.0

de seguridad

cibernética
del NIST

Nota. Tomado de “El Marco de Seguridad Cibernética (CSF) 2.0 del NIST” (NIST,

2024).

2.2.2.Evolucion y tendencias

En la altima década, la proliferacion del trabajo remoto, el uso intensivo de la
nube vy la digitalizacion acelerada han transformado el panorama de la ciberseguridad.
CIS Controls v8, lanzado en 2021, actualizé sus practicas para entornos hibridos y

cloud (CIS, 2021).
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La ciberseguridad integra tecnologia, procesos de gestion y factores humanos
para reducir riesgos en entornos hibridos y distribuidos. La literatura reciente muestra
que la superficie de ataque se acelera por la adopcion acelerada de nube, 10T y
arquitecturas distribuidas, lo que exige estrategias de defensa con mdaltiples
capacidades de deteccion temprana y respuesta orquestada apoyadas en analitica
avanzada como aprendizaje automatico para priorizacion de alertas, deteccion de

anomalias y automatizacion de contencion (Admass et al., 2024).

Actualmente, se mantienen discrepancias entre parte tedrica y las préacticas
implementadas, especialmente en evaluacion de politicas y en la integracion de
dimensiones humanas (conciencia, cultura y usabilidad) dentro de programas de
seguridad en las empresas. También se observa un desplazamiento hacia enfoques
“zero-trust”, proteccion de datos por disefio y automatizacion guiada por evidencia,
proponiéndose marcos que articulan amenazas emergentes con soluciones y agendas

de investigacion aplicada (Zaid & Garai, 2024).

La cooperacion interorganizacional en materia de inteligencia de
ciberseguridad ha emergido como una estrategia importante para mejorar la capacidad
de recuperacion ante amenazas complejas. Un analisis sistematico reciente identificd
35 factores influyentes en la adopcidn de practicas de comparticion de inteligencia,
estructurados bajo el marco Tecnologia, Organizacion y Entorno (TOE), y propuso un
marco tedrico que facilite la generalizacion de hallazgos y la interoperabilidad entre

entidades (Kolini & Janczewski, 2022).
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2.3. Estandares de ciberseguridad

2.3.1.CIS Controls

Los CIS Controls son un conjunto de mejores practicas desarrolladas por el
Center for Internet Security (CIS) para reducir el riesgo cibernético. Estos controles se
organizan en categorias priorizadas, conocidas como controles criticos, que ayudan a
las organizaciones a implementar medidas efectivas de proteccion. La version 8,
lanzada en 2021, reorganizé los controles en 18 grupos priorizados, incorporando
conceptos de automatizacion y seguridad en la nube. Posteriormente, la version 8.1
(2025) afiadio un dominio de gobernanza, alineando las précticas a marcos como el
NIST CSF 2.0 y la ISO/IEC 27001:2022, consolidando la relacion entre seguridad
técnica y gestion estratégica (CIS, 2021; CIS, 2025).

Se han propuesto enfoques que emplean prompts y procedimientos basados en
modelos de lenguaje de gran tamafio (LLMs) para hacer cumplir y validar
salvaguardas de los CIS Controls, integrando técnicas como few-shot learning y chain-
of-thought prompting para generar evidencias y reducir la dependencia de
intervenciones manuales. Asimismo, la literatura relacionada sintetiza avances previos
en el mapeo de requisitos a NIST/CIS, auditorias automatizadas con benchmarks y
estudios empiricos sobre la efectividad de los controles. (Ahmed et al., 2024;

Haverinen et al., 2024).

El nucleo de la propuesta de automatizacion de esta investigacion se centra en
el Control 6 del CIS Critical Security Controls v7.1: "Mantenimiento, Monitoreo y
Analisis de Registros de Auditoria™. Este control fue seleccionado debido a que
constituye un elemento central para garantizar la visibilidad de la postura de seguridad

y fortalecer la capacidad de respuesta preventiva en un entorno tecnoldgico. Si bien la
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automatizacion se focalizara en este control, se reconoce su relacion inherente con
otros controles CIS esenciales, tales como el Control 1 (Inventario de Activos de
Hardware), el Control 2 (Inventario de Activos de Software), el Control 5 (Gestion de
Privilegios de Cuenta) y el Control 8 (Configuracion de Auditoria y Gestion de
Registros), los cuales serdn analizados en sinergia para garantizar una implementacién
holistica, junto con otros marcos normativos relevantes que se detallaran

posteriormente.

El principio fundamental del Control CIS 6 parte de una idea sencilla pero
significativa dado que toda accion realizada en un sistema de informacion deja un
rastro. Estos rastros, conocidos como registros de auditoria o logs, capturan tanto las
actividades de usuarios autorizados como, de manera crucial, las de potenciales

atacantes.
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Tabla 2

Implementacion de una solucion SIEM para fortalecer la ciberseguridad bajo el estandar CIS en la

Seguimiento de controles CIS en Stierlift S.A.

empresa Stierlift S.A., Lima, 2025

Requerido Descripcion

Planilla Excel, rvtool (Vmware)
Herramienta Automatizada (Aranda,
Intune, otros)

Procedimiento.

Planilla Excel, rvtool (Vmware)
Herramienta Automatizada (Aranda,
Intune, otros)

Definicién Controles CIS UMAR
CIS Control 1: Inventario y control de activos hardware
Sub L
Control Descripcion
Control P
Mantenga un inventario veraz y actualizado de
todos los activos tecnoldgicos capaces de
Mantener un - -
14 inventario de activos glmacen_ar ylo procesar |nformaC|on_. El
' inventario debe incluir todos los activos de
detallado .
hardware, estén o no conectados a la red de la
organizacion.
Asegurese que el inventario de activos de
hardware registre, como minimo, las direcciones
Mantener la -
. L de red, nombre, proposito, responsable,
15 informacion del . . .
. ; . departamento de cada activo, asi como también
inventario de activo . . !
si el activo de hardware ha sido aprobado o no
para ser conectado a la red.
. . Asegurese de que los activos no autorizados se
Gestionar los activos oS
1.6 . eliminen de la red, se pongan en cuarentena o el
no autorizados - . X
inventario se actualice oportunamente.

Nota. Formato interno de control de los CIS, s6lo se estd mostrando el control CIS 1.
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2.3.2. Estandares complementarios: NIST CSF 2.0 e ISO/IEC 27001:2022

ElI NIST CSF 2.0 es un marco de referencia flexible para la gestion de riesgos
cibernéticos, actualizado para abarcar aspectos de gobernanza y adaptabilidad
tecnoldgica: Gobernar, identificar, proteger, detectar, responder y recuperar (NIST,
2024).

Por su parte, la ISO/IEC 27001:2022 introduce 93 controles distribuidos en 4
grupos, incluyendo nuevos, como inteligencia de amenazas y enmascaramiento de

datos (PECB, 2022; 1SO, 2022).

2.4. Hardening

El hardening en entornos tecnologicos se define como “el proceso de eliminar un
medio de ataque mediante la correccion de vulnerabilidades y la desactivacion de
servicios no esenciales”. Esta practica abarca la aplicacion sistematica de parches, la
configuracion segura de servicios y el establecimiento de politicas que limiten puntos de
exposicion, con el objetivo primario de reducir la superficie de ataque de los sistemas.
Su enfoque preventivo y estructurado lo convierte en un componente esencial de
cualquier estrategia de proteccion, especialmente cuando se complementa con auditorias
regulares y guias robustas de hardening (Kenfack et al., 2023).
2.5. Playbook

En el &mbito de la ciberseguridad, un playbook se define como un conjunto
estructurado y predefinido de acciones, condiciones, flujos l6gicos y puntos de
respuesta ante incidentes, disefiado para automatizar o guiar la respuesta frente a
escenarios especificos. Su proposito es capturar conocimiento operativo y garantizar
consistencia y eficiencia en la gestion de incidentes. Estos playbooks son elementos
esenciales en plataformas de Security Orchestration, Automation and Response
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(SOAR), donde especifican los pasos automatizados como el enriquecimiento de datos,
la contencion de sistemas o la generacion de alertas asi como los puntos de decision que
requieren intervencion humana (JumpCloud, 2025; Faisal Yahya, 2025).
2.6. Security Information and Event Management (SIEM)

Los sistemas Security Information and Event Management (SIEM) son
plataformas centralizadas que integran tecnologias de recoleccion, correlacion,
normalizacion y analisis de datos de seguridad provenientes de fuentes heterogéneas
(redes, endpoints, aplicaciones) para detectar amenazas en tiempo real, priorizar
incidentes y automatizar respuestas. Su evolucién reciente incorpora técnicas de
inteligencia artificial (1A) y aprendizaje automatico (ML) para mejorar la precision en
la identificacion de patrones maliciosos, reducir falsos positivos y optimizar la gestion

de vulnerabilidades en entornos complejos (Gavi & Kounde, 2024).

Existen diferencias entre soluciones SIEM propietarias, como Splunk o IBM
QRadar, y las soluciones de codigo abierto, como Wazuh o el ELK Stack. Mientras
que las herramientas propietarias ofrecen interfaces avanzadas como playbooks
visuales (flujos de respuesta automatizada), integraciones listas para usar y soporte
24/7 con tiempos de respuesta garantizadas, las soluciones codigo abierto destacan por
su flexibilidad y menor costo. Wazuh integra funcionalidades nativas de analisis de
seguridad: deteccion de intrusos basada en host, deteccion y respuesta extendida y
monitorizacion de log con herramientas como Elasticsearch y Kibana, lo que la hace
atractiva para implementaciones de bajo presupuesto con altos requisitos técnicos.

Los sistemas de Security Information and Event Management (SIEM) ocupan
un rol central en la deteccion y respuesta, al unificar recoleccion de registros,

correlacion de eventos, gestion de casos y cumplimiento. La efectividad del SIEM
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reside en su automatizacién que ayuda a reducir los tiempos de respuesta y alivia la
carga de los equipos de seguridad al priorizar alertas e incluso tomar medidas
automatizadas contra amenazas conocidas (IBM, 2023).
2.7. Wazuh como solucién SIEM
Wazuh es una plataforma de cédigo abierto utilizada como sistema de gestién de
eventos e informacion de seguridad (SIEM). Sus componentes son agentes, un
administrador, un indexador, un panel de control, mecanismos de monitoreo de
seguridad e integraciones con otras plataformas. La arquitectura se organiza en un
servidor central encargado de la correlacion de eventos y la gestion de alertas, agentes
distribuidos para la recoleccion de datos desde los endpoints y médulos de andlisis
basados en reglas predefinidas y personalizadas (Wazuh, s. f.).
Entre sus funcionalidades mas destacadas se encuentran:
e Deteccidn de intrusiones mediante analisis de logs y monitoreo de
integridad de archivos.
e Apoya el hardening automatizado conforme a las guias de seguridad del
CIS pudiendo usar playbooks complementarios.
Ademas, Wazuh incorpora mecanismos para la aplicacion de politicas de
seguridad dinamicas, la generacién de alertas en tiempo real y la construccion de
paneles de visualizacion personalizables para la representacion del estado de la

seguridad en la infraestructura tecnoldgica.
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Figura 7

Arquitectura Wazuh
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Nota. La figura ha sido tomada de Wazuh Platform Overview (Wazuh, s. f.).
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2.8. Integracion de Wazuh con los CIS

En el contexto del presente proyecto, los controles CIS considerados son:

2.8.1.CIS Control 1y 2: Inventario de hardware y software

Este control busca mantener una visibilidad completa sobre los activos
tecnoldgicos. La implementacion de escaneos semanales automatizados permite
identificar nuevos dispositivos y software no autorizado en la red.

Wazuh permite la generacion de alertas ante la deteccion de activos
desconocidos o no autorizados, apoyando el control de accesos y la reduccion de
superficie de ataque.
2.8.2.CIS Control 3: Gestion continua de vulnerabilidades

Este control establece la necesidad de escanear regularmente los sistemas en
busca de vulnerabilidades conocidas, evaluadas por su criticidad segun el Common
Vulnerability Scoring System (CVSS).

Wazuh integra o se complementa con escaneres de vulnerabilidades y bases de
datos Common Vulnerabilities and Exposures (CVE) para identificar y priorizar
vulnerabilidades, facilitando asi un plan de remediacion eficaz.
2.8.3.CIS Control 5: Configuracion segura de hardware y software

Este control enfatiza la aplicacion de politicas de hardening en sistemas
operativos y aplicaciones criticas.

Wazuh facilita esta tarea mediante la supervision continua de cambios en
configuraciones importantes, notificando cualquier desviacion respecto a una linea
base definida, lo que permite identificar modificaciones maliciosas o errores de

configuracion.
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2.8.4.CIS Control 6: Recoleccion y auditoria de logs

El control resalta la importancia de centralizar los logs de sistemas operativos,
servidores y dispositivos de red para su analisis y correlacion.

Wazuh permite recolectar y analizar registros de multiples fuentes (Windows,
Linux, firewalls, etc.), habilitando la deteccion temprana de comportamientos anémalos
0 eventos de seguridad.

2.8.5.CIS Control 8: Proteccién de datos

Este control se enfoca en la integridad y confidencialidad de los datos criticos.
Wazuh incorpora el médulo de File Integrity Monitoring (FIM), el cual monitorea
archivos sensibles en tiempo real, detecta accesos no autorizados, modificaciones o
eliminaciones, brindando traza para andlisis forense ante posibles incidentes. Estos
controles son compatibles con Wazuh facilitando la automatizacién y auditoria de las
medidas establecidas por los controles CIS.
2.9. Guia del Project Management Body of Knowledge (PMBOK)

El Project Management Institute (PMI) es una organizacién profesional sin fines
de lucro fundada en 1969, que se ha consolidado como una autoridad global en la
disciplina de la gestion de proyectos. Su mision es desarrollar estandares, certificaciones
y buenas préacticas que faciliten la direccion eficaz de proyectos, fomentando la
profesionalizacion del sector a través de la investigacion y la educacién. Ademas, el
PMI es responsable de certificar a profesionales mediante credenciales reconocidas
internacionalmente, como el Project Management Professional (PMP) y el Certified
Associate in Project Management (CAPM) (Project Management Institute, 2021).

La Guia del PMBOK constituye el estandar més utilizado para la gestion de
proyectos a nivel mundial, recopilando procesos, terminologias y mejores practicas

aceptadas universalmente. Esta guia organiza el marco metodoldgico en cinco grupos de
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procesos inicio, planificacion, ejecucion, monitoreo y control y cierre, en &reas de
conocimiento como integracion, alcance, tiempo, costo, calidad, recursos,
comunicaciones, riesgos, adquisiciones y gestion de interesados. La séptima edicién del
PMBOK introduce un enfoque mas flexible que incorpora métodos predictivos, agiles e
hibridos, adaptandose a entornos complejos y dindmicos (Project Management Institute,

2021).
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CAPITULO IIl. DESCRIPCION DE LA EXPERIENCIA

George Tenorio Gonzales es bachiller en Ingenieria de Sistemas
Computacionales de la Universidad Privada del Norte, tiene actualmente 15 afios de
experiencia laboral en el area de Tecnologias de Informacion, trabajé en el 2010 como
Analista de Sistemas en Expreso Internacional Ormefio, realizando mantenimiento y
mejoras de la aplicacién web de compra de pasajes terrestres y monitoreando los
servidores de base de datos y aplicaciones. En el 2011 pas6 a trabajar a Corporate
Service Consulting S.A.C. como analista de Sistemas hasta junio del 2015, realizando
procesos de inventarios fisicos, como analisis y cruce de informacion, presentacion de
resultados de auditorias y reuniones de seguimiento de algunos proyectos. Desde Julio
del 2015, asume la jefatura de Sistemas teniendo como responsabilidades principales las
reuniones con clientes, gestion e implementacion de proyectos de desarrollo de
software, responsable de la integridad de la informacion, calculo de costos de proyectos
y elaboracion de KPI's.

En febrero de 2019 se le present6 una oportunidad laboral en Stierlift S.A.,
donde ingres6 como Desarrollador de Tecnologias de Informacion, asumiendo
funciones orientadas al desarrollo de aplicaciones de escritorio y web, mantenimiento de
sistemas existentes y automatizacion de procesos para diversas areas de la organizacion.

El proceso de seleccion incluyé dos entrevistas: la primera con el Gerente de
Personas, Sr. Gino Gambini, y la segunda con la Gerente de Administracion y Finanzas,
Srta. Hasel VVasquez, quien posteriormente fue mi jefe directo. Durante el primer mes de
incorporacion, se enfocd en comprender el giro del negocio, las aplicaciones activas y
sus respectivas integraciones. En el segundo mes, inicid reuniones con los responsables

de distintas areas para relevar informacion sobre sus procesos internos y proponer
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soluciones basadas en automatizacion.

Posteriormente, se produjeron cambios estructurales en el &rea de TI, lo cual
derivé en su designacion como Encargado del area de Tecnologia e Informacion,
incrementando sus responsabilidades y fortaleciendo sus compromisos con los objetivos
estratégicos de la empresa.

3.1. Experiencia en Stierlift S.A.
3.1.1. Migracién de GSuite a Office 365

En 2020, lideré el proceso de transformacion digital dentro del area de TI,
orientado a mejorar la gestion y disponibilidad de las herramientas corporativas. La
primera iniciativa fue la migracién del entorno de GSuite a Office 365, cuyo propo6sito
fue centralizar la gestion de licencias de aplicaciones de escritorio (Word, Excel,
PowerPoint, Outlook, entre otros) y optimizar la asignacion de licencias de correo
electronico. Mientras que GSuite ofrecia un unico tipo de licencia, Office 365
proporcionaba maultiples tipos, permitiendo una asignacion mas eficiente segun el
perfil de los colaboradores: conductores, asistentes, coordinadores, jefes y gerentes.

El objetivo del proyecto fue migrar las cuentas corporativas, garantizando la
continuidad operativa, la integridad de la informacion y una adopcion efectiva por
parte de los usuarios finales. La ejecucion se realizo bajo la metodologia agil SCRUM,
facilitando una gestion iterativa y colaborativa con entregas incrementales distribuidas
en tres hitos principales, ademas de un hito final destinado al cierre formal del

proyecto.
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Planificacién y Ejecucién del Proyecto

e Migracion de Cuentas (01/06/2020 — 29/08/2020)
v Bloque 1: 50 usuarios migrados y capacitados (junio).
v Bloque 2: 102 usuarios migrados y capacitados (julio).

v Bloque 3: 29 usuarios migrados y capacitados (agosto).

Cada bloque incluyd actividades de revision técnica por parte del equipo de TI

y sesiones de capacitacion para usuarios finales.

e Cambio de MX (31/08/2020 — 12/09/2020)
v Revisién de las 181 cuentas migradas.
v Respaldo de cuentas de usuarios criticos.
v Creacién de cuentas adicionales conforme a requerimientos de Recursos
Humanos.
e Cierre de Implementacién (06/09/2020 — 12/09/2020)
v Validacion final del servicio, visto bueno (VB) del servicio y formalizacion

del cierre del proyecto.
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Figura 8

Presentacion de avance de la migracién de cuentas para los comités de Gerencia

Actividades N WL | Ae0 | sep
1 7 8 14 19 22 29|3 13 20 273 10 17 24 31,10 13 20 27

Validacion y creacion de dominios y
listas de distribucion
Migracion de Cuentas

Bloque 1 - 50 usuarios
Bloque 2 - 102 usuarios
Bloque 3 - 29 usuarios

Cambio de Gsuite a Outlook

Revision de las 181 cuentas migradas
Creacion de cuentas adicionales segun
HC.

Backup de Cuentas de usuarios Claves
Cierre de Implementacion con
Proveedor

VB del Servicio

Se crearon 48 cuentas de correos

. . Siguientes Pasos:
para usuarios que no tenian

Configuracion de Backup de las Siguientes pasos:
cuentas de las 23 cuentas de Visto Bueno de Servicio de Migracion
Correo.

correo corporativo, se esta
coordinando la configuracién en
cada uno.

Nota. Elaboracién propia a partir de informacion interna de la empresa.

El proyecto culminé con la migracion del 100% de las cuentas planificadas, sin
pérdidas de datos ni interrupciones criticas del servicio. Se logro capacitar
efectivamente al personal en el uso de herramientas de Microsoft 365, consolidando la
transicion tecnoldgica. EI cumplimiento de plazos, la adaptacién continua a las
necesidades emergentes y la participacion de los usuarios fueron importantes para el
éxito del proyecto. La adopcion de SCRUM contribuyo6 significativamente a mitigar

riesgos y optimizar la implementacion.
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Diagrama de Gantt de migracion de Tenant.

P Planificado E Ejecutado
Febrero Abril Mayo Junio Julio Agosto Setiembre
Actividades | SO SO S : : : : e = : ; : ‘ ‘ S S ; ; ; ; :
03106118 125106:13!20127107114!21128 01 08}15:22:29106/13120!27!03}10}{17!24!31!06! 132027
Actividades preliminares
Solicitud de propuestas
Revision de propuestas P P _
Seleccion de proveedor ganador P |

Coordinaciones con proveedor

Migracion de Cuentas

Bloque 1 - 50 usuarios
Revision de Migracion por parte de TI
Capacitacion a usuarios

Bloque 2 - 102 usuarios
Revision de Migracion por parte de TI
Capacitacion a usuarios

Bloque 3 - 29 usuarios
Revision de Migracion por parte de TI

Capacitacion a usuarios

Cambio de MX (de Gsuite a Outlook)

Revision de las 181 cuentas migradas P
Backup de Cuentas de usuarios Claves P
Creacion de cuentas adicionales segiin HC. P
Cierre de Implementacion con Proveedor
P

VB del Servicio

Nota. Planificacion de la migracion de GSUITE a Office 365 en el afio 2020.
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3.1.2.MIGRACION DE ERP CONTABLE-FINANCIERO

El afio 2021 también estuvo a cargo como lider de sistemas y luego también
como lider de proyecto dado que Stierlift S.A. tuvo la necesidad de poder integrar y
centralizar los procesos mas importantes de la empresa, para ello la Gerencia General
solicitd la evaluacion de un sistema de Planificacion de Recursos Empresariales (ERP)
contables/financieros que puedan cubrir con esta necesidad, se elabord un Business
Case para la justificacion de este cambio de ERP.

El Business Case tuvo como objetivo principal justificar esta la
implementacion de un nuevo sistema ERP que permita integrar de manera centralizada
y eficiente todos los procesos principales de Stierlift S.A., mejorando la trazabilidad
de la informacidn, reduciendo errores operativos y apoyando una gestion basada en
datos en tiempo real. La empresa seguia en el proceso de transformacion digital y
ahora migraria de una estructura de sistemas descentralizada hacia una plataforma
integrada que potenciaria la colaboracién, agilizaria los flujos de trabajo y
maximizaria la eficiencia operativa.

Dado que el ERP actual presentaba restricciones en funcionalidad,
accesibilidad y soporte, lo cual afectaba la toma de decisiones, la eficiencia operativa
y la seguridad de la informacion.

Se tenia como requerimientos del nuevo ERP:
e Integracion total entre areas: contable, financiera, logistica, comercial, operativa
y de RR.HH.
e Soporte para analisis por dimensiones (proyectos, centros de costo,
operaciones).

e Acceso en la nube y desde dispositivos maéviles (modelo SaaS).
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e Automatizacion de procesos criticos como facturacion electrénica, rendiciones,
mantenimiento, compras.
e Capacidad de generar reportes de manera automatica y en tiempo real.

e Conformidad con normativas locales y alineamiento con la casa matriz.
Para ello se analizaron tres ERPs:

e SAP Business One
e Microsoft Dynamics 365 Business Central

e Ofisis ERP

La solucién propuesta por el Business Case era migrar a SAP Business One,
que cubre los requerimientos corporativos y locales, dado que ofrece integracion
nativa con modulos como logistica, tesoreria y planillas, y soporta reporteria en tiempo
real. El Business Case recomendo al proveedor que realizaria la implementacion por
su soporte post-implementacion y también recomend6 a una consultora externa para
acompanar y asegurar el éxito del proyecto. Este proyecto inicio en enero del 2022 y
culmind, con la puesta en produccion, en julio 2022, se us6 la metodologia PMI con
tiempos establecidos para cada hito.

El proveedor trabajo con Microsoft Project permitiendo una claridad en cada
etapa de la implementacion. Asimismo elaboraron un documento de disefio (blueprint)
que funcionaba como un plan maestro detallado que aline6 los procesos, la tecnologia
y stakeholders. El objetivo era definir alcances, metodologia y requerimientos del
sistema, para asegurar que todas las actividades sean ejecutadas en conocimiento de

las partes.
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Figura 10
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Nota. Figura tomada del Blueprint, implementacion de SAP Business One.
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La implementacién de SAP Business One se ejecutd conforme al cronograma
establecido, cumpliendo integralmente con los objetivos planteados en el Business
Case. Se logro integrar y automatizar los procesos criticos de la organizacion,
incluyendo cotizaciones comerciales, operaciones de transporte, emision de guias de
transportistas, gestion de provisionales y control de proyectos, consolidando toda la
informacion en una plataforma unificada.
Esto elimind las brechas operativas del ERP anterior, como la poca trazabilidad
por dimensiones (proyectos, centros de costos, margenes) y los procesos manuales
como la integracion de las guias de remisién con las facturas para el area de Tesoreria,
la integracion de las provisionales generadas con los pagos realizados en bancos
alcanzando una mayor eficiencia en la generacién de reportes, alineados a los
estandares corporativos y normativas locales, esto permitid fortalecer la seguridad al
migrar a una infraestructura en la nube, superando la dependencia de ese entonces.
La solucién no solo cubrid los requerimientos funcionales y técnicos expuestos
en el diagndstico inicial, sino que también optimizé la toma de decisiones mediante
datos en tiempo real, validando asi la recomendacion de adopcion de SAP Business

One y el trabajo conjunto con el proveedor.
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3.2. IMPLEMENTACION DE WAZUH COMO SOLUCION SIEM
Esta implementacion nace para fortalecer la capa de ciberseguridad de la
empresa, automatizar algunos controles CIS manuales y ayudar al &rea de Tecnologia de
Informacion a monitorear en tiempo real los logs méas severos que se pueden dar dentro
de la red de la organizacion para responder rapidamente.
3.2.1. Objetivos
Principal
Proteger activos criticos y fortalecer el cumplimientode CIS 1, 2,3,5,6y 8
mediante centralizacion de logs, correlacion de eventos y monitoreo continuo.
Secundarios
« Visibilidad centralizada de logs de eventos.
« Identificar vulnerabilidades y configuraciones inseguras en los endpoints para
priorizar su mitigacion.
3.2.2.Diagnéstico Inicial
Situacion actual
e Ausencia de visibilidad unificada en servidores y endpoints.
e Registro de eventos dispersos y no centralizados.
o Dependencia de herramientas sin integracion ni automatizacion.
Mejoras identificadas
e Riesgo de ataques no detectados (ransomware, exfiltracion).
e Cumplimiento normativo débil.

e Poca eficiencia en la deteccion y respuesta.
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3.2.3.Enfoque y Metodologia del Proyecto

El proyecto de implementacion de Wazuh se desarroll6 siguiendo las buenas
practicas establecidas en la guia del PMBOK enfocéndose en sus cinco grupos de
procesos de direccion de proyectos. Esta metodologia permiti6 alinear la solucion
tecnoldgica con los objetivos estratégicos de Stierlift S.A., garantizar la gestion
efectiva del alcance, tiempo, costos, calidad y riesgos, asi como facilitar una adecuada
comunicacion con los interesados.
Tabla 3

Aplicacion del enfoque PMI en la implementacion del SIEM

Grupo de Procesos

oM Actividades Aplicadas en el Proyecto

Elaboracién de Business Case

Inicio o )
Identificacion de interesados

Aprobacion del Business Case

Planificacion Elaboracion del cronograma

Identificacion y andlisis de riesgos

— Implementacién del entorno de prueba (PoC)

) » Instalacion y configuracion de servidor Wazuh
Ejecucion . )
— Instalacion de agentes en endpoints

Activacién de mddulos y controles

) — Seguimiento del cronograma.
Monitoreo y
— Verificacién del cumplimiento técnico (logs, alertas, reportes).
Control
— Control de calidad de los resultados entregables.

— Validacion de entregables.
Cierre — Documentacion de lecciones aprendidas.

— Informe final del proyecto.
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3.2.4.Herramientas y tecnologias usadas en el proyecto

Plataforma: Wazuh 4.11 (SIEM, XDR).

Software: Ubuntu 24.04.

Integraciones: CVE feed, FIM, herramientas de log, ModSecurity.

Recursos: Servidor dedicado (16 CPU, 32GB RAM, 800SSD).
3.2.5. Implementacion
Como en todos proyectos tecnoldgicos dentro de Stierlift S.A., se realiza un

Business Case, el cual recomendo la implementacion de Wazuh y la compra de un
servidor segun los requisitos técnicos para esta plataforma. Como se comento, la
implementacion se baso en los 5 grupos del PMBOK cada uno en una fase:

3.25.1. Fase 1: Inicio

Diagnéstico y evaluacion de riesgos

En esta fase inicial se realizo un levantamiento detallado de informacion
sobre el estado actual de la ciberseguridad en la organizacion, identificando las
principales brechas existentes, especialmente sobre la visibilidad centralizada de
eventos, la automatizacion de controles y el cumplimiento normativo. Asimismo, se
evaluaron los controles ya implementados a nivel documental y su automatizacion
mediante herramientas tecnologicas.

Dado que Stierlift S.A. ya tenia implementado los controles CIS a nivel
documental, esto facilito la evaluacion de automatizacion de los controles en
especial el control CIS 6.

Se llevo a cabo un andlisis comparativo entre soluciones SIEM comerciales
y plataformas de cddigo abierto, destacando a Wazuh como la alternativa mas
viable por su robustez técnica, bajo costo de implementacién y alineamiento con

estandares como CIS y otros como NIST e ISO 27001.
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El business case recomend6 la adopcion de Wazuh como solucion
estratégica para fortalecer la postura de seguridad de la empresa, automatizar
controles criticos y reducir significativamente los riesgos asociados a incidentes
cibernéticos; asimismo y adquirir un equipo dedicado para esta plataforma; este
Business Case se present6 a Gerencia de Administracion y Finanzas, la cual dio el
VB para la ejecucion.
Figura 11

Costos y recursos indicados en el Business Case

$1,500 (infraestructura); implementacion en 4-8 semanas con recursos internos.

Concepto Detalle Costo*

Infraestructura Servidor para Wazuh (minimo 8 nicleos, 16GB $1,500
RAM, 500GB almacenamiento), mas accesorios.
Recursos 4 semanas para implementacién y capacitacién del -
Humanos equipo de TI/Security.

Mantenimiento Actualizaciones periédicas y ajuste de reglas de -

deteccion.

Bajo (solo costos de infraestructura y tiempo de $1.500
Costos . p . .

implementacion y mantenimiento fisico del
Totales .

servidor).

Nota. Figura tomada del Business Case elaborado para Stierlift S.A.

Este diagnostico sirviéo como base para definir las prioridades técnicas y
estratégicas de la implementacion de Wazuh, orientada a cubrir dichos vacios de
seguridad.

También se considerd las especificaciones técnicas que Wazuh sugiere para
almacenar los logs por 90 dias, la cantidad de procesador y la capacidad de

memoria RAM para que funcione correctamente:
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Tabla 4

Requisitos técnicos sugeridos por Wazuh

Agents CPU RAM Storage (90 days)
1-25 4 vCPU 8 GiB 50 GB
25-50 8 vCPU 8 GiB 100 GB
50-100 8 vCPU 8 GiB 200 GB

Nota. Tomado de Wazuh Documentation, s. f.,
https://documentation.wazuh.com/current/quickstart.html
3.2.5.2. Fase 2: Planificacion
Con base en el diagndstico, se definieron las siguientes acciones:

¢ Instalacion inicial en un entorno de prueba (PoC).

e Despliegue en servidores criticos.

e Activacion gradual de los controles CIS prioritarios (1, 3,5, 6 y 8).

e Capacitacion técnica al equipo interno de TI.

e Escalamiento a toda la infraestructura tecnologica.

También se establecieron los recursos necesarios para el proyecto, entre
ellos un servidor dedicado, 4 semanas de dedicacién técnica del equipo interno de
Tl para la implementacién del SIEM y un presupuesto base de $1,500 para
infraestructura, sin recurrir a licencias comerciales. Este proyecto contemplé una
duracion total estimada de 6 meses desde la elaboracion del Business Case hasta la

fase de cierre.
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Tabla5

Recursos de servidor SIEM instalado

Recurso Valor
Plataforma VMware Workstation Pro
Tipo de Red Bridged (con IP estética)
IP Asighada 192.168.X.X
Sistema Operativo Ubuntu Server 24.04.2 (64-bit)
Recursos
32 GB RAM, 800 GB SSD, 16 Cores
asignados
Host LAN Red local 192.168.X.0/24

Nota. El servidor fue virtualizado en VMware con recursos por arriba de las

especificaciones minimas.

3.25.3. Fase 3: Ejecucion
En esta fase se ejecutaron las actividades previstas en la planificacion:
e Se implementd una prueba de concepto para validar la compatibilidad del

entorno con Wazuh.

o Seinstal6 el servidor Wazuh en una maquina con los recursos minimos

requeridos (16 nucleos, 32 GB RAM y 800 GB SSD de almacenamiento).

o Se configurd la recoleccion centralizada de logs desde sistemas Linux,

Windows y firewalls.
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Pasos técnicos para la implementacion
Preparacion del sistema operativo Ubuntu
Actualizacion del sistema:
sudo apt update && sudo apt upgrade -y
Instalacion de paquetes base
sudo apt install curl vim net-tools unzip gnupg -y

Verificacion de red y DNS

IP fija validada: 192.168.X.X
Instalacion de Wazuh All-in-One (Version 4.11.0)
curl -sO https://packages.wazuh.com/4.11/wazuh-install.sh
chmod +x wazuh-install.sh
Ejecucion de instalacion todo-en-uno:
sudo ./wazuh-install.sh -a
Se instalaron correctamente

v' Wazuh Manager
v' Wazuh Indexer

v" Wazuh Dashboard
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Figura 12

Servidor Wazuh implementado

~ root@siem-vmware: /home/siemw Q =
root@siem-vmware: /home/siemw# sudo systemctl status wazuh-manager
wazuh-manager.service - Wazuh manager
Loaded: loaded (/usr/lib/systemd/system/wazuh-manager.service; - p:l
Active: since Fri 2025-08-22 09:28:11 -05; 3 days ago

Tasks: 294 (limit: 38363)
3
2

Memory: 3.7C (peak: 3.8G)
CPU: 1h 50min 16.954s
CGroup: /system.slice/wazuh-manager.service

Tabla 6

Erroresy correcciones en la instalacion de Wazuh

Problema Solucion Aplicada

Uso incorrecto del parametro --wazuh-version Se corrigié usando -a (modo all-in-one)

Se aceptd manualmente el certificado
Acceso HTTPS desde navegador externo fallaba )

autofirmado

Confirmado UFW inactivo + puerto

8443 activo

Verificado modo Bridged, ping OK,

Acceso externo no funcionaba inicialmente

Dashboard solo accesible desde la VM )
puerto 8443 abierto

Capacitacion y Fortalecimiento del Equipo
Se llevo a cabo una capacitacion técnica intensiva dirigida al analista de
sistemas que se encargara de realizar la instalacion de los agentes en el resto de los
equipos, enfocada en los siguientes temas:
o Generacidn de llaves para los agentes.
o Administracion de la plataforma Wazuh.

o Interpretacion de alertas y correlacion de eventos.
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o Gestion de reglas de deteccion y personalizacion de configuraciones.

o Generacion de reportes para auditorias y cumplimiento normativo.
Instalacion y configuracion de agentes (Windows)

Agentes instalados manualmente en distintos equipos Windows (v4.11 y
v4.12).

Agente con version 4.12 no se conectaba:

Se detect6 incompatibilidad por diferencia de version. Se instal6 agente 4.11
manualmente para garantizar compatibilidad.

Generacion de claves para registrar agentes:

Desde la VM (Wazuh Manager):

Ivar/ossec/bin/manage_agents

Tabla 7

Errores en la conexion entre los agentes y el manager

Problema Solucién

Se corrigié usando version
Agente decia “Nunca conectado”
compatible y clave vélida

Se us6 IP correcta del manager en
Error en hostname o IP
agent.conf

Se reinicio el servicio desde
Servicio no iniciaba en Windows
“Services”

Validacidn de conexion

En Dashboard: agente pas6 de “Nunca conectado” a “Activo”.
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Integracion con FortiGate

La integracién con FortiGate se realiz6 utilizando el protocolo syslog en
el puerto 514, asegurando la transmision constante de logs al servidor Wazuh. La
decodificacion de eventos FortiGate fue exitosa, identificando categorias como
trafico, IPs, autenticaciones y VPN. Este trabajo se hizo en coordinacion con el

proveedor de seguridad perimetral.

Figura 13

Configuracion de syslog en Wazuh

<remote=
<connection>syslog</connection=
<port=514</port>
<protocol=udp</protocol=
<allowed-1ps=’ =/allowed-1ps=
</remote=

Nota. Configuracion realizada en el manager configuracion de Wazuh

Figura 14

Configuracién en FortiGate

FW_STIERLIFT_SA # show full-configuration log syslogd setting
config log syslogd setting

set status enable

set server °

set mode udp

set port 514

set facility local7

set source-ip "

set format

set priorits

set max-log-rate ©

set interface-select-method auto

Nota. Configuracion realizada en el FortiGate del proveedor.
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Listado de agentes instalados
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PESLLTOD
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> Show only outdated
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192.168.1
192.168.1
192.168.1
192.188.1
192.188.1
192.188.1
192.168.1
192.168.1

192.168.1

Group(s) T

COoM

CoM

CoM

COM

CON

CON

CON’

CON’

CON’

Implementacion de una solucion SIEM para fortalecer la ciberseguridad bajo el estandar CIS en la
empresa Stierlift S.A., Lima, 2025

Operating system

Micresoft Windows 11 Pro 10.0.26100.4946

Microsoft Windows 11 Pro 10.0.26100.4946

Microsoft Windows 11 Pro 10.0.26100.4946

Microsoft Windows 11 Pro 10.0.26100.4946

Microsoft Windows 11 Pro 10.0.26100.4946

Microsoft Windows 11 Pro 10.0.26100.4946

Microsoft Windows 11 Pro 10.0.26100.4946

Microsoft Windows 11 Pro 10.0.26100.4946

Microsoft Windows 11 Pro 10.0.22631.4751

Nota. Tomado de la vista de agentes del Wazuh manager.
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3.2.5.4. Fase 4: Monitoreo y control
Durante esta fase se realizé un seguimiento continuo al avance del proyecto
y la correcta ejecucion de las actividades planificadas, asegurando el cumplimiento
del cronograma, el alcance definido y la calidad del servicio. Para ello se emple6 un
diagrama de Gantt y la herramienta Microsoft Planner, lo que permitié controlar el
progreso de cada tarea y detectar posibles desviaciones a tiempo.

Tabla 8

Cronograma de implementacion de Wazuh

Descripcion del hito Progreso Dias |l Abril Mayo Junio Julio Agosto

Fase 1: Inicio
Elaboracion de Business Case 100% 28
Identificacién de interesados 100% 2

Fase 2: Planificacion

Aprobacion del Business Case 100% 1
Elaboracion del cronograma 100% 10
Identificacion y analisis de riesgos 100% 3

Fase 3: Ejecucion
Implementacion del entorno de

0,
prueba (PoC) e 8
Instalacién y configuracién de
servidor Wazuh 100% 3
Instalacion de agentes en endpoints 100% 24
Activacion de mddulos y controles 100% 2
Fase 4: Monitoreo y control
Seguimiento del cronograma. 100% 30
Verificacion del cumplimiento &
técnico (logs, alertas, reportes). e g
Control de calidad de los resultados
0,
entregables. 100% 1
Fase 5: Cierre
Validacion de entregables. 100% 2
Documentacion de lecciones &
aprendidas. 1007 2
Informe final del proyecto. 100% 1
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Figura 16

Planner de proyecto de implementacion del SIEM
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Completada por George Tenorio...
Completada por George Tenorio...

Completada por George Tenorio...
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= o e Completada por George Tenorio...
Rntvccitn sigaficntivn . conion o
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Completada por George Tenorio... PP,
BUSINESS CASE - Implementacion de Wazuh 08/09/2024
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CAPITULO IV. RESULTADOS
La implementacion del SIEM Wazuh en un entorno de nodo Unico permitio
consolidar todas las funciones criticas en una sola instancia, asegurando la
centralizacion de eventos y la reduccion de complejidad operativa.
El despliegue en Ubuntu 24.04.2, con recursos robustos (32 GB RAM, 16
vCPU, 800 GB SSD), brindo estabilidad para manejar la carga inicial sin saturaciones.
Se alcanzé una integracion efectiva con dispositivos endpoint (Windows) y FortiGate
mediante Syslog, posibilitando la ingesta y correlacion de eventos de firewall, IPs,
webfilter y VPN, complementando la visibilidad de la red perimetral con la de los
endpoints monitoreados.
4.1. Cobertura de endpoints y agentes
Se logro la conexion y monitoreo de maltiples agentes Wazuh en Sistemas
Operativos (SO) Windows, asegurando la recoleccion de logs, inventarios de
aplicaciones y eventos criticos.
El tiempo promedio para el registro y activacion de cada agente fue inferior a 5
minutos. La plataforma ofrece vistas detalladas del estado de los agentes, con

indicadores de conectividad y actualizaciones, permitiendo una gestion proactiva.
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Figura 17

Dashboard Wazuh de endpoint Windows
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@ Active (1) @® windows (1) ‘ ® SERVIDORES
@ Disconnected (1) ' ® T
Pending (0) . ® TL
@ Never connected (0) ® CONTA_
® QSHE_

Agents (56) X Show only outdated (56) @ Deploy new agent C Refresh @y Export formatted More ~ {3
Search WwaL
D Name Group(s) T QOperating system Cluster node Version Last keep alive Status Synced Actions
074  PESLL Microsoft Windows 11 Pro 10.0.26100.4946 node01 v4.11.0 2025 @ 16:42:15.000 ® synced @ oo
033 PESLLTT 10 Microsoft Windows 11 Pro 10.0.26100.4946 node01 v4.11.0 2025 @ 17:25:40.000 ® synced @ oo
035 PESLL Microsoft Windows 11 Pro 10.0.26100.4946 node01 v4.11.0 2025 @ 20:37:29.000 ® synced @ oo
036 PESLL Microsoft Windows 11 Pro 10.0.26100.4946 node01 v4.11.0 2025 @ 16:42:06.000 ® synced @ oo
034 PESLLT Microsoft Windows 11 Pro 10.0.26100.4946 node01 v4.11.0 2025 @ 12:19:12.000 ® synced @ oo
060 PESL Microsoft Windows 11 Pro 10.0.26100.4946 node01 v4.11.0 2025 @ 16:42:11.000 u ® synced @ oo
063 PESLL Microsoft Windows 11 Pro 10.0.26100.4946 node01 v4.11.0 2025 @ 16:42:09.000 L ® synced @ oo
058 PESLL1 Microsoft Windows 11 Pro 10.0.26100.4946 node01 v4.11.0 2025 @ 16:42:12.000 u ® synced @ oo
027 PESLLT W 7 Microsoft Windows 11 Pro 10.0.26100.4946 node01 v4.11.0 2025 @ 16:42:06.000 ® synced @ oo
028 PESLLTCTOC LT Microsoft Windows 11 Pro 10.0.22631.4751 node01 v4.11.0 2025 @ 16:42:13.000 ® synced @ oo

Nota. Tomado de wazuh-manager productivo TI Stierlift S.A. 2025.
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Ahora se cuenta con un inventario completo de cada activo: IP, sistema
operativo, memoria, CPU, arquitectura, inventario de aplicaciones instaladas, estado de
puertos, conexiones e interfaces de red; asimismo, cumplimiento CIS Microsoft
Windows 11 Enterprise Benchmark v3.0.0, MITRE ATT&CK, detecciones de
vulnerabilidades, permitiendo todo esto realizar un hardening automatizado.

Figura 18

Detalle de un endpoint en dashboard de wazuh

= W Endpoin! PES/ a

Threat Hunting  File Integrity Monitoring ~ Configuration Assessment  MITRE ATTRCK  Vulnerability Detection Mo ¥ x nventory data e} Stats (8] Configur

Oparating system Registration datn

74 @ sctive @ EOEAIAN  WaruhvailO  COMERCIALS Microsaft Windows 11 Pro 10.0.26100.4346 nede0 20258 10:38:25.000 2025 @16:46:35,000

Events count evalution MITRE ATTRCK ] Compliance
Top Tactics \
D sion 180
. - s
nitial A S ”r

Vulnerability Detection ( SCA: Lastest scans

€IS Microsoft Windows 11 Enterprise Benchmark v3.0.0  EINiRiilientsrprss
0 Critical Top 5 Packages
Package Caunt Policy

Fol 1 CIS Microsoft Windows 11 Enterprise Benchmark  Aug

7-21

3Low
En la parte superior izquierda de la imagen, se observa la evolucién de eventos,
destacando un pico significativo alrededor de las 11:00 horas, esto debido a que es la
primera vez que el agente se habia configurado. En la seccion MITRE ATT&CK se
identifican tacticas asociadas a técnicas criticas como evasion de defensas, escalamiento
de privilegios e intentos de acceso inicial, lo que sugiere posibles intentos de sesién. En
cuanto a vulnerabilidades, no se reportan criticas, pero si 8 de nivel alto, principalmente

asociadas a FortiClient VPN y 7-Zip.
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4.2. Resultados sobre los controles CIS
Los resultados que se presentan en este informe corresponden al estado
de los sistemas monitoreados en un dia especifico del 2025, segln los registros
disponibles en el SIEM Wazuh en ese momento:

421.CIS1y?2

CIS 1: Se obtiene el inventario en tiempo real de los activos con los agentes
conectados y desconectados. Ver figura 17.

CIS 2: Sobre el inventario de software, Wazuh mantiene todo el detalle por
agente.

Figura 19

Lista de aplicaciones instaladas de un equipo Windows

Packages (78)

Name Architectur
7-Zip 24.00 (x64)
Adobe Acrobat (64-bit) x86_64 25.001.20843 Adobe
Adobe Refresh Manager 686 180

AnyDesk 686 2d9.0.7

Aplicaciones de Microsoft 365 para negocios - es-es X86_6 16.0.19127.20154
Asistencia rapida X86_ 2.036.0

Contactos %86 10.2202.100.0

R
2 2 2 2

CrossDevice Files X86_6- 1.25072.52.0

DefaultPackMs| 686 4620

EPSON L575 Series Printer Uninstall X86_64

SEIKO EPSON Corporation

Rows per page: 10 ~

Nota. Figura tomada del “Inventory Data software” de un agente especifico.
4.2.2.CIS 3 — Gestidn continua de vulnerabilidades (Vulnerability Detector)
Eventos del detector: 76 CVES Unicas

CVE-2022-40897, CVE-2023-27043, CVE-2024-28219, CVE-2024-34064, ..., CVE-

2025-53156, CVE-2025-53716, ..., CVE-2025-8747
Hallazgo: Predominan vulnerabilidades High (72% de los eventos del detector),

con 3 criticas. Esto orienta un backlog de parchado priorizado a alto/ critico.
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4.2.3.CIS 5 — Configuracion segura (monitoreo de cambios en cuentas y grupos)

Conteo por EventlID (gestion de identidad/grupos):

e 4625 (Logon Failed): 110

e 4732 (Miembro agregado a grupo local habilitado para seguridad): 26

e 4728 (Miembro agregado a grupo global habilitado para seguridad): 26

e 4726 (Cuenta de usuario eliminada): 26

e 4720 (Cuenta de usuario creada): 26

e 4740 (Cuenta blogueada): 1

Hallazgo: Hubo 26 altas y 26 bajas de cuentas/miembros de grupo (eventos

4720/4726/4728/4732), lo que exige revision de autorizaciones y tickets que los

respalden. Los 110 fallos de inicio de sesion (4625) y 1 bloqueo (4740) sugieren

intentos fallidos que conviene correlacionar con IPs/horarios.
4.2.4.CIS 6: Recoleccion y Auditoria de Logs

La centralizacion de registros fue uno de los resultados mas significativos del
proyecto, dado que se consolidaron en el SIEM 65,652 eventos provenientes de los 44
agentes y del firewall FortiGate, representando un volumen total de 7.2 GB de datos
auditados.
La correlacion en tiempo real permitio clasificar las alertas por severidad,

obteniendo la siguiente distribucion:
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Tabla 9

Cantidad de eventos por niveles de seguridad

. Cantidad de
Nivel
eventos
3 41,248
4 1,894
5 13,288
6 4,541
7 759
8 47
9 3,956
10 1,080
12 23

De este total, el 62.8% correspondio a alertas de nivel 3, relacionadas
principalmente con intentos de acceso no autorizado y fallos menores en autenticacion,
mientras que el 20.2% se concentrd en nivel 5, asociado a configuraciones criticas. Se
evidencia que los eventos de mayor severidad (niveles >9) representaron 7.6%, donde
sobresalen registros provenientes del firewall FortiGate por intentos fallidos de acceso
SSL VPN.

Esta integracion permitio asegurar el cumplimiento del CIS Control 6,
garantizando la recoleccion completa de logs, trazabilidad para auditorias y capacidad
de respuesta inmediata ante incidentes.
4.25.CIS8

Para el control CIS 8, el monitoreo de integridad de sistemas se realizo
mediante el médulo Syscheck de Wazuh, generando un total de 25,605 alertas (100%).
El alto volumen de alertas indica una cobertura integral de los endpoints, asegurando
la deteccion continua de modificaciones, adiciones o eliminaciones de archivos
criticos segun la configuracion de integridad, y proporcionando métricas precisas para

auditoria y control de seguridad.
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Listado de agentes con mayores alertas de Syscheck

Agente Alertas % del total

ENDPOINT1 3,066 12.00%
ENDPOINT2 2,211 8.60%

ENDPOINT3 2,208 8.60%

4.3. Resultado de la integracion con FortiGate

La integracion del firewall FortiGa

te con el SIEM Wazuh se efectu6 mediante el

envio de logs en formato syslog al puerto designado, empleando el decodificador nativo

fortigate-firewall-v5 para normalizar los eventos.

Figura 20

Recoleccion de logs del FortiGate

B Search
© | data.devic ® Addfilter

2,238 hits

2025 @ 10:10:50141 - | 20:

Gount

DAL @ v  Last24 hours Show dates Refresh

25 @10:10:50141  Auto v

timestamp per 30 minutes

Tine _source.

input. type: | log (agent.name: siem-vmmare agent.id:| 809 |manager.name: siem-vmmare |data.devid: F:

data.action:

ss1-login-fail |data.devname: FW_STIERLIFT_SA |data.logid: 0181839426 |data.time: 18
rule.level: 4 [rule.hipaa: | 164.312.b rule.pci_dss: 16.2.4, 10.2.5 rule.tsc:|CC6.1, CC6.8, CC7.2,

| ication_failed, invalid_login |rule.id: 81614 (rule.nist 890_53: AC.7, AU.14 [rule.gdpr:| IV.32.2, 1v_35.7.d [rule.gpgi3:| 7.1 [location:

input. type! log (agent.name! siem-v

muare [agent.id: | 808 |previous output!  date:

o

813" type="traffic" subtype="forward" level='motice’ vd="'root" srci

ndisp="noop” duration=180 sentbyte-66 rovdbyte=123 sentpkt=1 rcvdpkt=1 appcat="unscanned” srchwvendor="Intel" osname="indows" sr

" sromac="( * sreserver=@ dsthwvendor="International B dstdevtype='Server® dstfamily="Server® dstosname="Windows" dsthwversion="System x Series’ dstswversion="8.1"

2025
18:09:19.316

input. type: | log (agent.name: siem-vmmare [agent.id: @09 |manager.name: siem-vmeare |data.devid: A

data.actio

ssl-login-fail |data.devname: FW_STIERLIFT.SA |data.logid: 0181839426 (data.time: 10
rule.level: 4 [rule.hipaa: 164.312.b rule.pcidss:|16.2.4, 10.2.5 rule.tsc:|CC6.1, CC6.8, CC7.2,

ication_failed, invalid_login |rule.id: 81614 rule.nist_800_53: AC.7, AU.14 rule.gdpri IV_32.2, T

input.type: log (agent.name: siem-vmiare |agent.id:|899 |manager.name: siem-vmiare data.devid: R

data.action: | ssl-login-fail (data.devname: FW_STIERLIFT_SA |data.logid: 8181839426 |data.time: 18
rule.level: 4 rule.hipaa: 164.312.b rule.pci_dss: 16.2.4, 10.2.5 rule.tsc:|CC6.1, (C6.8, CC7.2,
ication_failed, invalid_login |rule.id: 81614 (rule.nist 890_53: AC.7, AU.14 rule.gdpr: IV._32.2, T

Esta correlacion no solo fortalecio |

data.level: alert data.eventtime: 1756393627163648431 data.type: event |data.vd:|root |data.logdes

srccountry="Reserved” dstcountry="Reserved” sessionid=78618793 proto=17 action="accept’ policyid=11 policytype="policy" poluuid="C

data.level: alert [data.eventtime:|1756393755272584191 (data.type: event |data.vd: | root |data.logdes

data.level: alert (data.eventtime: 1756393754834916091 data.type: event |data.vd:| root |data.logdesc: SSL VPN login fail (data.subtype: vpn |data.dstuser

data.msg: | SSL user failed to logged in |data.reason: | sslvpn_login_permission_denied

: SSL VPN login fail (data.subtype:| vpn |data.dstuser: adminroot data.remip: 213.269.157.4 |data.tunnelid: €
18:27 | data. tunneltype: ssl-web |data.dst_host: N/A (data.oroup: N/A rule.firedtimes: 16 |rule.mai.

: false
©€67.3 [rule.description: Fortigate: SSL VPN user failed login attempt. |rule.groups: fortigate, syslog, autheni

decoder.name: | fortigate-firewall-v5 |1d:| 1756393627 .153823¢
89134 devnam

EN_STIERLIFT_SA" devic
9479 sreintf:

eventtine

756303774771568171

"-B568" Logi

*B0BOGEH

srepor

len" sreintfrols

lan® dsti

dstport=53 dstintf="lan" dstintfrole='la

* policynane="LAN_TO_LAN' service="DNS" tri

sion="10" “areyesct s e="kerberos" mastersremac="
masterdstnac="

ESSNENVN | data.msg: SSL user failed to logged in |data.reason:| sslvpn_login_permission_denied

SSL VPN login fail (data.subtype: vpn data.dstuser: office data.remip data.tunnelid: @)

9:19 [ data. tunneltype:| ssl-web data.dst_host: N/A (data.group: N/A |rule.firedtimes:|15 | rule.mai

false
©€C7.3 [rule.description: Fortigate: SSL VPN user failed login attempt. |rule.groups:| fortigate, syslog, autheni
v_35.7.9 [rule.gpgi3: 7.1 [location: decoder.name: | fortigate-firewall-v§ |1d:|1756393759.151381¢
SESSSENUE |data.nsg: SSL user failed to logged in |data.reason:| sslvpn_login_permission_denied

office |data.remip data.tunnelid: &
89:13 | data. tunneltype: | ssl-web |data.dst_host: N/A (data.group: N/A |rule.firedtimes: 14 |rule.mail: false
C€C7.3 [rule.description: Fortigate: SSL VPN user failed login attempt. |rule.groups: fortigate, syslog, autheni
V_35.7.0 (rule.gpgi3:| 7.1 (location:| 161.132.168.18 (decoder.name: fortigate-firewall-vs id:|1756393754.151343¢

a visibilidad del perimetro, sino que también

facilito la respuesta oportuna ante intentos de intrusion, permitiendo aplicar medidas

correctivas en el sistema de acceso remoto.
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Resultados de andlisis de logs de FortiGate
Total de intentos SSL VPN fallidos: 997
read_alerts_by date_local "$D" | jq -c "select(.rule.groups[]? == "fortigate™ and .data.action?
=="ssl-login-fail")" | wc -
Top 5 IPs origen con mas intentos de acceso fallidos

read_alerts_by_date_local "$D" | jq -r 'select(.rule.groups[]? == "fortigate" and .data.action?

=="ssl-login-fail") | .data.remip // "NA"™ | sort | uniq -c | sort -nr | head -5

Tabla 11

Top 5 de IPs origen con més intentos fallidos

Top  Cantidad IP
1 234 45.155.91.130
2 68 185.39.19.120
3 63 77.83.207.251
4 49 178.22.24.30
5 20 178.16.55.141

Una de las alertas encontradas fue la de “Fortigate: SSL VPN user failed login
attempt”, la cual fue categorizada bajo el grupo authentication_failed e identificada con
un nivel de severidad 4. Se comunicé inmediatamente al proveedor para que inhabilite
dicho acceso dado que no era usado por Stierlift S.A.:

Figura 21

Confirmacion del proveedor de inhabilitacion de la VPN SSL-Web

J

To: ® George Tenorio Gonzales

Estimado George,

Buenos dias, se actualizo la configuracion del apartado VPN, actualmente solo se permiten conexiones de modo
tunnel.

Q > @ L1

r——
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

5.2.

Stierlift S.A. presentaba una limitada visibilidad sobre la actividad de los activos
criticos y la red, lo que dificultaba identificar intentos de acceso indebido y
vulnerabilidades. La implementacion de Wazuh permitio centralizar la
recoleccion de eventos de agentes y del firewall FortiGate, generando una vision
unificada del estado de seguridad y facilitando el cumplimiento de los controles
CIS 1, 2, 3,5, 8ydel CIS 6 principalmente.

Inicialmente no se contaba con automatizaciones para detectar accesos no
autorizados. Mediante la integracion de los logs de FortiGate en Wazuh y la
correlacion de eventos, se identificaron intentos de conexion fallida via SSL
VPN, con evidencia de direcciones IP y usuarios objetivo. Esto demostro que la
herramienta aport6 capacidad de deteccion temprana de amenazas en
concordancia con el CIS 5.

La experiencia en Stierlift S.A. comprob6 que, aln con limitaciones de
infraestructura y alcance parcial de controles, la implementacion de un SIEM
como Wazuh proporciona un avance significativo en la postura de
ciberseguridad, ofreciendo indicadores claros sobre accesos indebidos,
vulnerabilidades criticas y evidencias alineadas a los controles de seguridad.
Recomendaciones

Dado que el despliegue se realiz6 en un unico nodo Wazuh, se recomienda
evaluar la migracién a un entorno distribuido (manager, indexer y dashboard
separados) para soportar mayor volumen de agentes y mejorar la resiliencia ante

fallos.
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El analisis mostré que existen vulnerabilidades con severidad “Critical” y
“High” en diferentes agentes. Se recomienda establecer un ciclo de gestion de
parches priorizando los activos méas expuestos y usar Wazuh como sistema de
alerta temprana para validar la efectividad de la remediacion.

Se recomienda implementar procedimientos guiados (playbooks) simplificados
para la respuesta a incidentes de ocurrencia frecuente, como el bloqueo manual
asistido de direcciones IP en FortiGate tras multiples intentos de acceso fallido o
la desactivacion manual de cuentas de usuario con actividad sospechosa.

Se recomienda integrar al SIEM herramientas de SOAR (Security Orchestration,
Automation and Response), con el fin de enriquecer la deteccidon de amenazas y
automatizar la respuesta a incidentes, esto permitiria complementar la
automatizacion de respuestas superando algunas restricciones actuales de

Wazuh.
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