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Resumen

La presente investigacion analiza la inadecuada imputacion del delito de fraude
informatico y en consecuencia genera confusion con otros delitos como el robo, el hurto y la
estafa, es por ello que el objetivo de este proyecto es analizar la aplicacion de la imputacion
objetiva en el delito de fraude informatico frente a los delitos contra el patrimonio en Lima.
Este proyecto se lleva a cabo mediante un disefio de investigacion fenomenologico y
descriptivo, con un enfoque cualitativo, asimismo, se recopild informacién a través de una
entrevista realizada a expertos en la materia, acompanado de instrumentos utilizados como la
revision de casuistica y andlisis de jurisprudencia. Se espera obtener una comprension clara de
la aplicacion de la imputacion objetiva en el delito de fraude informatico y su distincion de
otros delitos, asi como identificar areas de mejora en la legislacion y la capacitacion. La
investigacion proporcionard una base solida para promover la eficacia judicial y la proteccion

de los derechos en casos de delitos informaticos en Lima.

Palabras clave: imputacion, fraude informatico, robo, hurto, estafa.
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Abstract

This research analyzes the inadequate imputation of the crime of computer fraud, which
consequently generates confusion with other crimes such as robbery, theft, and fraud.
Therefore, the objective of this project is to analyze the application of objective imputation in
the crime of computer fraud versus crimes against property in Lima. This project is carried out
through a phenomenological and descriptive research design, with a qualitative approach.
Information was also collected through interviews with experts in the field, accompanied by
instruments such as case study reviews and case law analysis. The aim is to obtain a clear
understanding of the application of objective imputation in the crime of computer fraud and its
distinction from other crimes, as well as to identify areas for improvement in legislation and
training. The research will provide a solid foundation for promoting judicial efficiency and the

protection of rights in cases of computer crimes in Lima.

Keywords: imputation, computer fraud, robbery, theft, scam.
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CAPITULO 1. INTRODUCCION

1.1. Contexto problemaitico

Segun el informe de la ONU sobre Ciberdelincuencia Global (2020), el fraude
informatico ha evolucionado de ser un delito aislado y técnicamente complejo a convertirse en

un ecosistema criminal organizado con distintos niveles de especializacion y sofisticacion.

SEON (2023), senala que algunos paises enfrentan una elevada vulnerabilidad ante las
ciberamenazas debido a la fragilidad o incluso la ausencia de marcos legales que regulen la
ciberdelincuencia. Esta falta de regulacion los convierte en zonas de alto riesgo para la
seguridad de transacciones sensibles. Entre los diez paises peor evaluados en materia de
ciberseguridad se encuentran Afganistan, Birmania y Namibia, con puntuaciones respectivas

de 5,63, 18,60 y 19,72.

Un avance importante se dio con la Ley N° 30096 (2013), especificamente disefiada
para combatir los delitos informaticos, incluyendo el fraude informatico en su articulo 8. Esta
ley fue posteriormente modificada por la Ley N° 30171 (2014) para alinearla con el Convenio
de Budapest sobre Ciberdelincuencia. Como sefiala el jurista peruano Alfaro: "La evolucion
normativa peruana en materia de delitos informaticos revela un permanente esfuerzo por
adaptar los tipos penales a las nuevas modalidades delictivas que surgen producto del avance
tecnoldgico, aunque con un retraso respecto a la velocidad con que evoluciona la criminalidad
informatica". Actualmente, la ley vigente es la Ley N° 30096 en su articulo 8 de la Ley N°
30096, definiendo como delito la "alteracidon, eliminacion, supresion o clonacion de datos

informaticos que induzca a error en la transferencia electronica de fondos o valores".

A nivel Nacional, conforme los datos del Ministerio Publico (2022), los distritos

fiscales con mayores ingresos por delitos informaticos fueron en Lima Metropolitana, La
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Libertad y Arequipa. En particular, los departamentos de Arequipa y La Libertad con un indice

mas alto de casos relacionados con delitos informaticos entre los afios 2020 y 2023.

Entre los afios 2018 y 2021 se evidenci6 un incremento significativo en las denuncias
por ciberdelincuencia. Mientras que en 2018 se registraron 3,031 casos, esta cifra casi se
triplicéd en 2019 con 7,814 denuncias. En 2020, los reportes ascendieron a 9,787, y en 2021
alcanzaron un total de 12,827, segin datos recogidos por la Defensoria del Pueblo. Dentro de
los delitos més comunes reportados a la Policia Nacional del Peru destacan el fraude
informatico y la suplantacion de identidad, siendo estos los de mayor recurrencia, junto con

otras modalidades delictivas vinculadas al entorno digital.

A nivel nacional, el Ministerio Publico informé en 2024 que, durante los dos afos
anteriores, se recibieron 17,179 denuncias relacionadas con delitos informaticos. De este total,
se iniciaron investigaciones preliminares en 10,674 casos, y hasta junio de 2023 se lograron

obtener 78 sentencias judiciales.

El presente trabajo expondra las diferentes investigaciones relacionadas con las

categorias investigadas, comenzando con la presentacion de los antecedentes internacionales.

Antecedentes investigativos
Antecedentes Internacionales

Paguay (2020), efectué una investigacion orientada a identificar las perspectivas
regulatorias concernientes a los delitos informaticos en transacciones comerciales realizadas
mediante internet. La poblacion del estudio estuvo constituida por cincuenta y tres
profesionales del ambito juridico, incluyendo tres magistrados pertenecientes a la Unidad

Judicial Penal del Canton Riobamba. Dada la dimension reducida de dicha poblacidn, no se
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requiri6 la implementacion de formulaciones estadisticas para la determinacion muestral,
procediendo al andlisis integral de la totalidad de sujetos. Respecto a la instrumentacion
metodoldgica, se implementaron cuestionarios y guias de entrevista. La investigacion constatd
que la LCFE presenta insuficiencias normativas para la adecuada regulacion del comercio
electronico, situacion que genera un estado de indefension juridica para numerosos usuarios.
Se identifica como problematica fundamental que dichas operaciones comerciales realizadas a
través de medios digitales no se encuentran sometidas a mecanismos de fiscalizacion por parte
de entidades publicas, circunstancia que ha propiciado un incremento en los indices de
infracciones vinculadas al comercio electronico, sin que se vislumbren perspectivas de
mitigacion. Consecuentemente, se evidencia la necesidad de mayor atencion e intervencion

estatal en materia de regulacion del comercio electronico.

Por otro lado, segun Chiluisa (2021), realiz6 un estudio para identificar las deficiencias
juridicas en el marco ecuatoriano relacionadas con delitos de caricter informatico las cuales
afectan a la poblacion. Mediante un andlisis descriptivo-cualitativo, se examind la situacion
actual del pais. Los resultados revelan que el uso fraudulento de sistemas informaticos deja
desprotegidos a personas naturales y juridicas debido a vulnerabilidades técnicas. Especialistas
informaticos pueden comprometer facilmente las seguridades de las redes electronicas, lo que
ha logrado un reciente modo de delincuencia organizada que aprovecha la tecnologia para
obtener beneficios ilicitos. La mayoria de estos delitos quedan impunes por falta de
procedimientos preventivos adecuados, situacion que demanda acciones urgentes para

fortalecer el marco legal y los mecanismos de proteccion contra el cibercrimen en Ecuador.

El estudio de Cruzado (2021), evalua el impacto del Convenio de Budapest en el
sistema penal argentino, que incorpord nuevas tipificaciones delictivas. La muestra

implementada se basa en profesionales expertos en la materia. La investigacion utiliza como
Pag. 13
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instrumento el analisis documental. Las TIC constituyen herramientas fundamentales para el
desarrollo socioeconémico en todos los sectores, fortaleciendo una cultura de comunicacion
indispensable. Este entorno digital diluye las fronteras nacionales debido a la naturaleza virtual
de las interacciones, permitiendo que cualquier individuo opere mas alla de limites geograficos

tradicionales.

Amaya (2024), desarrolld una investigacion con el proposito de examinar las
implicaciones juridicas y los retos que enfrenta la persecucion de diversos delitos cibernéticos
como fraudes y estafas en el ambito del comercio electrénico colombiano. La metodologia
empleada se fundamenta en un paradigma interpretativo con enfoque cualitativo, lo cual
permitié establecer un analisis del desarrollo normativo en esta materia. Los hallazgos de la
investigacion revelan una deficiencia significativa en las capacidades institucionales del pais.
A pesar de las iniciativas implementadas por el gobierno colombiano para fortalecer la
ciberseguridad, persiste una insuficiencia en los recursos y competencias necesarios para
enfrentar eficazmente las amenazas cibernéticas. Esta situacién se manifiesta en respuestas
inadecuadas ante incidentes graves, lo que genera una condicion de vulnerabilidad tanto para

instituciones publicas como para entidades del sector privado.

Segun Suérez y Rocafuerte (2024), su investigacion busca ejecutar un estudio de
semejanzas entre las legislaciones de Espafa, Argentina y Ecuador en materia de delitos
informaticos, especificamente en lo concerniente al phishing. Dicho analisis se fundamenta en
el estudio doctrinal, considerando los marcos normativos penales de las mencionadas
jurisdicciones, asi como el Convenio de Budapest, con el objetivo de evaluar las tipificaciones
penales en cuanto a la caracterizacion de la conducta delictiva y las sanciones correspondientes
en cada ordenamiento juridico. La investigacion delimitdé como objeto de estudio los cuerpos

normativos de Argentina, Ecuador y Espafa, realizando un analisis comparado que contemplo
Pag. 14
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dimensiones sociales, historicas y juridicas relacionadas con el delito informatico de phishing.
El método usado consistio en examinar la documentacion mediante la revision de su redaccion
y regulacion. El método exegético empleado permitié un andlisis pormenorizado de las
disposiciones legales, constituyendo un elemento fundamental para la recopilacion de
informacion juridica de las legislaciones estudiadas, observando requisitos y normas
gramaticales que contribuyeron a evitar imprecisiones o alteraciones en la investigacion,
facilitando asi una comprension mas clara y accesible para el lector. El estudio determin6 que
las legislaciones de Ecuador, Argentina y Espafia categorizan el delito de phishing como una
modalidad de estafa, lo que establece una convergencia conceptual, mas no normativa.
Argentina y Espana disponen de marcos legales més integrales, plataformas digitales disefiadas
para combatir la ciberdelincuencia, y son signatarios del Convenio de Budapest, factores que
les permiten mantener una conceptualizacion precisa de los delitos informaticos. En contraste,
Ecuador, a pesar de contar con legislacion adecuada, presenta redundancias normativas, dado
que existen diversas tipificaciones penales que contemplan conductas similares al phishing,
aunque carecen de la especificidad necesaria para abordar comprensivamente esta

problematica.
Antecedentes Nacionales

Segun Nazario y Villanueva (2022), la investigacion tiene como prop6sito una mejora
legislativa para renovar el seguimiento y condena en el delito de fraude informatico mediante
el modus operandi conocido como phishing. Se abordé por medio de un muestreo no
probabilistico, determinado por el investigador, sin el uso de formulas especificas. La muestra
consistié en 50 participantes de Chiclayo, incluyendo abogados penalistas, jueces y fiscales.
La herramienta utilizada para el acopio de datos fue un cuestionario. El anélisis revelo que el

articulo 8 de la Ley N° 30096, castiga los actos ilicitos cometidos mediante tecnologias
Pag. 15
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informadticas en perjuicio de una o mas personas, imponiendo condenas de hasta ocho afios y
multas entre sesenta y ciento veinte dias. Sin embargo, se identificaron vacios legales que dejan

sin sancidon de manera especifica la modalidad de phishing.

La investigacion de Tuesta (2022), tuvo como objetivo determinar como el delito de
fraude informatico inflige en los derechos fundamentales de los ciudadanos en el distrito de
Cercado de Lima durante el afio 2022. Para ello, utilizaron una muestra con expertos en el area
y se emplearon técnicas de recopilacion de datos y analisis documental. Obteniendo como
resultado que el fraude informatico impacta considerablemente en los derechos fundamentales,
demostrando que infringe derechos especificos, asi como principios y garantias esenciales para

las personas.

Valdivia (2023), buscé valorar la efectividad de las herramientas empleadas en el
seguimiento penal del fraude informatico en Perti. La muestra del estudio comprendid
estadisticas de denuncias por delitos de fraude informatico en fiscalias de Lima Norte y Lima
Centro (en proceso, archivadas y formalizadas), encuestas a 26 participantes entre
profesionales del derecho, autoridades y ciudadanos, y entrevistas a 15 expertos del &mbito
juridico. Para la acumulacion de cifras se implementaron andlisis documentales: fichas
bibliograficas y de resumen, encuestas, entrevistas y analisis estadisticos. El estudio concluy6
que las técnicas investigativas empleadas por la Fiscalia se categorizan en: (1) actuaciones
comunes como declaraciones y pericias; (2) actuaciones jurisdiccionales que requieren
autorizacion judicial, incluyendo levantamiento del secreto de comunicaciones, acceso a
informacion bancaria, allanamientos y geolocalizacion, permitiendo identificar a titulares de
lineas telefonicas y cuentas bancarias, asi como incautar elementos relacionados con el delito;
(3) técnicas especiales como el agente encubierto, que facilita la identificacion de miembros y

lideres de organizaciones criminales; y (4) cooperacion internacional con proveedores de
Pag. 16
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internet como Google, Microsoft o Netflix para obtener informacidén de suscriptores que

pudieran estar vinculados a actividades ilicitas.

Segun Chuco (2023), la intencién fundamental de su trabajo fue examinar la
vinculacién entre el delito de fraude informatico y el hurto como delito precedente, en el
contexto del Cercado de Lima durante el afio 2020. El estudio se realizd con una muestra
constituida por seis juristas especializados en la materia. El método empleado para la
recoleccion de datos se fundament6 en la aplicacion de guias de entrevista. La investigacion
concluyo que el delito de fraude informatico no debe ser subsumido dentro de las modalidades
especificas del hurto como delito previo, ni debe considerarse dependiente o subordinado a un
delito base, rechazando la premisa de que su configuracion esté condicionada a la consumacion
previa del delito de hurto. Adicionalmente, se enfatiza la necesidad de un analisis meticuloso
en cada denuncia para determinar adecuadamente la modalidad y circunstancias facticas. El
estudio senala que, inicialmente, en el ordenamiento juridico-penal, el fraude informatico fue
tipificado como una circunstancia agravante del delito de hurto. No obstante, surgieron
posiciones doctrinales que abogan por una regulacion autonoma del fraude informatico, en
atencion a sus caracteristicas operativas particulares, sosteniendo que no deberia configurarse
como dependiente de un delito base ni considerarse que su materializacion estuviera

condicionada a la consumacion previa del delito de hurto.

Condori (2020), baso su trabajo en identificar las implicaciones juridicas del fraude
informatico y su vinculo con la proteccion penal en delitos contra el patrimonio en el Distrito
Fiscal de Lima Norte. La busqueda se centr6 en los funcionarios de dicho distrito fiscal como
poblacién. Para el acopio de datos, se us6: guia de entrevistas con 8 preguntas abiertas,
disefiadas de acuerdo con las categorias y subcategorias definidas; una guia de observacion

para registrar informacion durante las entrevistas en su contexto natural; y una guia de analisis
Pag. 17
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documental para comparar la informacién obtenida de las fuentes bibliograficas con las
respuestas de las entrevistas. El estudio concluyé que el fraude informético vinculado a delitos
patrimoniales implica conductas que coinciden con otras tipificaciones de delitos
patrimoniales. Aunque el fraude informatico se refiere a causar un dafio patrimonial mediante
la modificacion o manipulacion de datos y software en sistemas informaticos, la investigacion
senald que, a pesar de su relevancia actual, atin existe una falta de claridad metodoldgica que
dificulta la realizacion de investigaciones efectivas para obtener resultados satisfactorios en

estos casos.

Segun Mancilla (2022), el objetivo de este estudio fue observar el empleo de la
acusacion fiscal en casos de fraude informatico en el Distrito Fiscal de Lima durante el afio
2022. La muestra estuvo conformada por 51 miembros de la Fiscalia Corporativa Especializada
en Ciberdelincuencia de Lima Centro, 100 efectivos policiales de la division de investigacion
de delitos de alta tecnologia y 30 abogados especialistas. Se uso la encuesta como técnica de
recoleccion de datos y se empled un cuestionario estructurado como instrumento. Los
resultados mostraron una aplicacion inadecuada de la acusacion fiscal en los casos de fraude
informatico en el Distrito Fiscal de Lima en 2022. La problemadtica se basa en dos factores
principales: en primer lugar, la incorrecta tipificacion de los delitos de fraude electronico, que
dificulta que los fiscales formulen acusaciones técnicamente adecuadas; y en segundo lugar, la
constante evolucion de los sistemas digitales, que genera una innovacion continua en las
modalidades delictivas electronicas, lo que hace que la normativa peruana sea insuficiente para

abordar de manera efectiva estos nuevos retos.

La investigacion de Garcia (2023), se propuso examinar la relacion entre la obtencion
fraudulenta de créditos bancarios durante la pandemia de COVID-19 y el delito informatico,

bajo el marco legal vigente en 2021. La muestra se baso en profesionales expertos en la materia.
Pag. 18



UNIVERSIDAD

1 “PN Imputacion objetiva en el delito de fraude informatico
DEL NORTE frente a los delitos contra el patrimonio en Lima, 2024.

El estudio empled metodologia cualitativa con muestreo no probabilistico, fundamentado en
criterios subjetivos en vez de seleccion aleatoria. Este enfoque por cuotas permitié identificar
el perfil que predisponen a individuos a perpetrar fraudes crediticios bancarios mediante
medios informdticos. Se realizo una guia de entrevista para la recoleccion de datos. La
investigacion concluy6 que el fraude crediticio bancario carece de tipificacion especifica en el
codigo penal peruano. Si bien existen normativas asociadas, como aquellas referentes a delitos
contra el orden financiero y la Ley 30096 de Delitos Informaticos, estas no contemplan
claramente disposiciones especificas para esta modalidad de ciberdelito, especialmente en el
contexto pandémico. Consecuentemente, el estudio propone la conveniencia de desarrollar un

anteproyecto legislativo que incorpore explicitamente este delito en el cddigo penal.

Bases teoricas

En el presente estudio se abordard en profundidad las categorias y subcategorias
vinculadas a la imputacion objetiva en el delito de fraude informaético, asi como su relacién con
los delitos contra el patrimonio en la ciudad de Lima, durante el periodo comprendido entre
2019 y 2024. Desde una perspectiva juridico-social, se analizaran los elementos normativos,
doctrinarios y practicos que permiten comprender el tratamiento de estas conductas delictivas

en el marco del sistema penal peruano.

La primera categoria se centra en la imputacion objetiva en el delito de fraude
informatico, abordando como subcategorias tanto los elementos constitutivos del fraude
informatico como la aplicacidon concreta del principio de imputacion objetiva en estos casos.
Para ello, se utilizaran como instrumentos metodologicos la guia de entrevista a operadores del
sistema de justicia penal (jueces y abogados) y el analisis documental de casos y sentencias.

Este apartado busca determinar como se configura la responsabilidad penal del autor en delitos
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que involucran medios tecnoldgicos, y como se ha interpretado la relacion de causalidad y el

riesgo juridicamente desaprobado en el marco de estos ilicitos.

La segunda categoria se refiere a los delitos contra el patrimonio en Lima durante el
afno 2024, con un enfoque comparativo que incluye la descripcion de los delitos de robo, hurto
y estafa, considerados como los mas frecuentes y representativos de afectacion patrimonial en
el contexto urbano. Estas subcategorias seran abordadas también mediante entrevistas a
expertos y analisis documental, con el proposito de identificar como estas figuras tradicionales
delictivas se diferencian o se solapan con nuevas formas de criminalidad, como el fraude

informatico.

Este andlisis tedrico busca no solo establecer las bases conceptuales y legales del tema,
sino también proporcionar un panorama integral sobre como la transformacion digital y el
desarrollo de nuevas modalidades delictivas estan desafiando las estructuras tradicionales del
derecho penal y exigiendo nuevas formas de interpretacion y aplicacion normativa en el

contexto peruano actual.

Definicion de Delito

Un delito es una accidon que viola lo dispuesto por la ley y que requiere una sancion o
pena conforme a la normativa legal. Segin Carrara, el delito puede definirse como el
incumplimiento de las normas legales impuestas por el Estado con el propdsito de salvaguardar
el bienestar ciudadano. Esta transgresion se manifiesta a través de comportamientos concretos
realizados por las personas, ya sean acciones u omisiones, que resultan reprochables desde una
perspectiva ética y perjudiciales para la sociedad en su dimension politica. La determinacioén

de qué conductas constituyen delito evoluciona con la sociedad misma, reflejando los valores
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y principios que cada comunidad considera fundamentales para su coexistencia pacifica y

desarrollo.

Delitos Informaticos

El articulo primero de la Ley N.° 30096, conocida como la Ley de Delitos Informaticos,
sefiala que su finalidad principal es prevenir y sancionar conductas ilicitas que afecten
negativamente a los sistemas y datos informéticos, asi como a otros bienes juridicos protegidos
penalmente, cuando estas acciones se cometen mediante tecnologias de la informacion o

comunicacion. El propdsito es garantizar una respuesta efectiva frente a la ciberdelincuencia.

Por su parte, Téllez Valdés (2003) advierte que los ataques contra sistemas de
informacion constituyen una amenaza significativa para el desarrollo de una sociedad digital
mas segura, asi como para la consolidacion de un entorno basado en la libertad, la seguridad y

la justicia. Esto resalta la necesidad de abordar este fenomeno con total seriedad.
Definicion de Fraude Informatico

El concepto de fraude informatico hace referencia a situaciones en las que una persona
obtiene, para si misma o para un tercero, un beneficio indebido mediante la manipulacion,
alteracion o interferencia en un sistema informatico. En otras palabras, este delito se configura
cuando se utiliza la tecnologia de manera ilicita para afectar sistemas digitales con el fin de

obtener un provecho, generalmente en perjuicio de otro.
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Modalidades de Fraude informatico
Definicion de Phishing

Segun Oxman (2013), el "phishing" es un tipo de fraude informético cuyo objetivo
principal es obtener informacion personal de un usuario de Internet, con el fin de acceder a sus
cuentas de correo electrénico o redes sociales y, ademas, obtener datos de sus contactos
virtuales para comercializarlos ilegalmente. También se busca conseguir claves de "e-banking"
para ingresar a las cuentas bancarias de las victimas y robar el dinero mediante transferencias

a un tercero conocido como "mulero".

Segtin Vargas (2020), los "muleros" actiian como intermediarios entre los delincuentes
y las victimas del phishing. Estos muleros son reclutados a través de ofertas de trabajo falsas,
que aparecen en portales nacionales, canales de mensajeria instantanea o incluso en correos no
solicitados. Otro tipo comun de fraude en los ultimos afios es el "phishing car", que consiste en
anuncios de automoviles, generalmente de alta gama, a precios muy bajos. Una vez pagado el

precio, el vendedor desaparece sin entregar el vehiculo.

De la misma forma, los ataques se llevan a cabo empleando técnicas de ingenieria
social, que crean un entorno de manipulacion psicologica con el objetivo de engafiar a usuarios
o empleados para que entreguen sus credenciales de acceso u otra informacion confidencial.
Con frecuencia, se utiliza el correo electronico u otros medios de comunicacion que generan
urgencia, miedo o emociones similares en la victima, lo que la lleva a revelar rapidamente
informacion sensible, hacer clic en un enlace malicioso o abrir un archivo comprometido

(Hadnagy, 2011).
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Definicion de Vishing

Otra forma de estafa que ha impactado repetidamente a los usuarios es el vishing, una
técnica de fraude telefonico en la que los estafadores contactan a la victima para manipularla y
obtener datos sensibles, como informacion personal, financiera o de seguridad. En algunos
casos, incluso logran convencer a la persona de realizar transferencias de dinero (Europol,

2020).

Una de las formas en que operan los ciberdelincuentes es mediante la suplantacion de
llamadas telefonicas de falsas instituciones bancarias. Utilizando un engafio y replicando de
manera exacta la voz de la entidad financiera, se comunican con los clientes y mencionan un
cargo no reconocido. Al obtener el nombre completo y algunos nimeros relacionados con las
tarjetas, los delincuentes logran generar inquietud y preocupacion en las victimas, y
aprovechando el factor sorpresa, llevan a cabo una falsa cancelacion de la transaccion (Vargas,

2020).
Definicion de Smishing

Segun INCIBE (2024), El smishing es un método de ciberataque donde los delincuentes
envian mensajes SMS haciéndose pasar por organizaciones legitimas como bancos,
instituciones gubernamentales o redes sociales. Su proposito es obtener informacion
confidencial de las victimas o conseguir beneficios econdmicos fraudulentos. Estos mensajes
suelen contener sefiuelos para que el receptor realice alguna accion perjudicial, como llamar a
nimeros telefonicos con costos elevados o hacer clic en enlaces que conducen a sitios web
fraudulentos. Los pretextos utilizados varian, pero siempre buscan manipular al usuario para

que revele datos personales o realice pagos no deseados.
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Estandares de Imputacion

Los estandares de imputacion constituyen el marco normativo y jurisprudencial que
determina cuando y como puede atribuirse responsabilidad penal a un sujeto por la comision
de un hecho delictivo. Estos criterios establecen con precision los elementos que deben
concurrir para que legalmente pueda considerarse a una persona como responsable de un acto

punible.
Definicion de imputacion subjetiva

La imputacion subjetiva se centra en el aspecto interno del comportamiento delictivo,
evaluando el estado mental del autor al momento de la comision del delito. Esta dimension
examina: El dolo se refiere al conocimiento y la intencion de llevar a cabo los elementos
objetivos del tipo penal, mientras que la culpa implica la violacion del deber de cuidado que se
requiere. Ademas, existen diferentes niveles de intencionalidad que pueden influir en la

responsabilidad penal, asi como la capacidad del autor para prever el resultado de sus acciones.

Puig (2016), refiere que la imputacion subjetiva se refiere a la verificacion de que la
conducta que objetivamente aparece como tipica haya sido cometida con dolo o culpa, es decir,

con alguna de las formas de vinculacion subjetiva previstas en la ley.
Definicion de imputacion objetiva

La imputacion objetiva examina la conexion entre la conducta y el resultado desde un
enfoque normativo, trascendiendo la simple causalidad fisica. Sus elementos clave son: la

generacion de un riesgo que el ordenamiento juridico desaprueba, la realizacion de ese riesgo
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en el resultado ocurrido, la evaluacion de si el resultado estd dentro del alcance de proteccion

de la norma, y la comprobacion del vinculo causal entre la accién u omision y el dafo causado.

Roxin (1997), sefiala que la teoria de la imputacion objetiva intenta determinar, con
criterios normativos, las propiedades objetivas generales que debe presentar un
comportamiento para que pueda ser prohibido por una norma juridico-penal bajo amenaza de
pena. Esta teoria permite excluir la responsabilidad en casos donde, pese a existir causalidad
natural, no puede atribuirse normativamente el resultado al autor por ausencia de alguno de

estos requisitos.

Delitos contra el Patrimonio

Los delitos contra el patrimonio son aquellos actos ilegales que impactan los bienes
materiales o recursos econdmicos de una persona o entidad. Estos delitos abarcan robos,
hurtos, estafas, fraudes y cualquier otra accion que implique la apropiacion o dafio de los

bienes o recursos financieros de una persona o entidad.
Definicion de Robo

El robo es un delito contra el patrimonio que consiste en la apropiacion ilegal de bienes
o propiedades ajenas, con la intencidon de obtener un beneficio econdmico para uno mismo o
para otro, sin el consentimiento del propietario. Este delito se distingue por la apropiacion
indebida de bienes de otra persona, con el objetivo de obtener un beneficio econémico, sin la

autorizacion del duefio.

Segun Conde (2019), el robo se diferencia del hurto por el uso de violencia o

intimidacion hacia las personas, o de fuerza sobre los objetos. Estos elementos incrementan la
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gravedad del delito y justifican una sancidon mas severa. No solo se ve afectado el patrimonio,

sino que también se pone en riesgo otros bienes juridicos, como la integridad fisica o la libertad.
Definicion de Hurto

El hurto es un delito contra el patrimonio que implica la apropiacién de bienes muebles
de otra persona sin recurrir a la violencia o intimidacion directa sobre la victima, con el fin de
obtener un beneficio personal o para otro. En otras palabras, se trata de la toma ilegitima de

bienes muebles sin emplear violencia ni amenazas hacia la persona ni causar dafio a los objetos.

Zaffaroni (2007) sefiala que el hurto es el delito principal dentro de los delitos contra el
patrimonio. Consiste en apoderarse de un bien mueble ajeno de manera ilegal, sin emplear

violencia o amenazas contra las personas ni dafar los bienes.
Definicion de Estafa

La estafa es un delito en el que una persona manipula a otra para obtener un beneficio
econdomico o material, induciéndola a realizar un acto que resulte en un perjuicio econémico o
patrimonial para la victima. Esto puede implicar el uso de mentiras, artificios o engafios con el
propdsito de obtener bienes, dinero o servicios de manera fraudulenta. Se configura cuando
alguien engana a otra persona para conseguir un beneficio econémico o material, llevandola a

tomar decisiones que ocasionen dafio patrimonial, mediante el uso de falsedades o trucos.

Ripollés (2013), la estafa se comete cuando, a través de enganos, trucos, artimafias u
otros métodos fraudulentos para inducir al error, se logra que la victima, sin conocer la verdad,
realice una accidon que perjudica su patrimonio o el de otro. Este delito implica una secuencia

de engafio, error, disposicion patrimonial y perjuicio.

Pag. 26



UNIVERSIDAD

1 “PN Imputacion objetiva en el delito de fraude informatico
DEL NORTE frente a los delitos contra el patrimonio en Lima, 2024.

Justificacion

Justificacion tedrica

La presente investigacion posee una justificacion teorica solida, ya que busca analizar
coémo se aplica la imputacion objetiva en el delito de fraude informatico en comparacion con
los delitos contra el patrimonio en Lima. Este analisis permitird comprender las

interpretaciones doctrinarias y practicas juridicas predominantes en el sistema penal peruano.
Justificacion practica

Desde una perspectiva practica, esta estudio se justifica por la necesidad urgente de
abordar el incremento de casos de fraude informatico en Lima, los cuales tienen un impacto
negativo directo en la seguridad digital, la economia y la confianza ciudadana. Este tipo de
ciberdelitos afecta tanto a individuos como a empresas, exponiendo vacios normativos y
desafios en la persecucion penal. Por ello, estudiar como se estd aplicando el principio de
imputacion objetiva en estos casos resulta crucial para mejorar la respuesta del sistema judicial,
reducir los niveles de impunidad y ofrecer a las victimas herramientas juridicas mas eficaces
para enfrentar estas situaciones. El analisis también busca contribuir a una futura propuesta de

regulacion penal més adecuada al contexto digital contemporaneo.
Justificacion metodologica

La justificacion metodoldgica se sustenta en el enfoque cualitativo adoptado para esta
investigacion. A través de la recoleccion e interpretacion de informacion mediante entrevistas
y analisis documental, se busca obtener datos contextualizados y fundamentados en la realidad
actual. Este enfoque permitird examinar las practicas juridicas y las percepciones de los
operadores del derecho en torno al fraude informdatico y los delitos patrimoniales,
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proporcionando una vision integral y actualizada del problema. Esta metodologia es pertinente
para abordar una problematica compleja, en la que convergen aspectos legales, tecnologicos y
sociales, y resulta especialmente util para generar propuestas que contribuyan a la prevencion

y mitigacion de los delitos informaticos.
1.2. Formulacion del problema

Problema general

P.G. ;Como se aplica la imputacion objetiva en el delito de fraude informatico frente a los

delitos contra el patrimonio en Lima, 20247
Problemas especificos

PEL1. ;Cuales son las principales dificultades que enfrenta los procedimientos por robo al

aplicar la imputacion objetiva en los casos de fraude informéatico?

PE2. ;Cudles son las principales dificultades que enfrenta los procedimientos por hurto al

aplicar la imputacion objetiva en los casos de fraude informatico?

PE3. ;Cudles son las principales dificultades que enfrenta los procedimientos por estafa al

aplicar la imputacion objetiva en los casos de fraude informatico?
1.3. Objetivos

Objetivo general

O.G. Analizar la aplicacion de la imputacion objetiva en el delito de fraude informatico frente

a los delitos contra el patrimonio en Lima, 2024.
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Objetivos especificos

OET1: Identificar las principales dificultades que enfrenta los procedimientos por robo al aplicar

la imputacion objetiva en los casos de fraude informatico.

OE2: Identificar las principales dificultades que enfrenta los procedimientos por hurto al

aplicar la imputacion objetiva en los casos de fraude informatico.

OE3: Identificar las principales dificultades que enfrenta los procedimientos por estafa al

aplicar la imputacion objetiva en los casos de fraude informatico.
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CAPITULO II. METODOLOGIA

2.1. Enfoque del estudio

El presente estudio adopta un enfoque cualitativo, ya que busca comprender y examinar
como se esta aplicando la imputacion del delito de fraude informético en relacion con los
delitos contra el patrimonio. De acuerdo con Maldonado (2018), la investigacion cualitativa se
distingue por emplear multiples métodos y por analizar los fendmenos en su contexto natural,

interpretandolos desde una perspectiva comprensiva y contextual.
2.2. Nivel de investigacion

La investigacion se enmarca en el nivel descriptivo, lo que implico la recopilacion de
fuentes casuisticas y jurisprudenciales. Ademas, se llevaron a cabo entrevistas con expertos en
el area, incluyendo magistrados de los Juzgados de Investigacion Preparatoria de Lima Norte
y especialistas judiciales. Del mismo modo, se trata de una investigacion de caracter basico, ya
que se enfoca en el andlisis de conceptos doctrinarios con el propdsito de aportar al

entendimiento de la problematica y alcanzar los objetivos planteados.
2.3. Diseiio de investigacion

El disefio de la investigacion tiene un enfoque fenomenologico. Segun Husserl (1992),
la fenomenologia presenta un método descriptivo innovador y una ciencia aprioristica derivada
de ella, que est4 destinada a proporcionar la base esencial para una filosofia cientificamente

rigurosa.
2.4. Participantes

La correcta eleccion del objeto de estudio y la delimitacion precisa del problema de
investigacion son aspectos esenciales para garantizar los recursos adecuados que permitan

desarrollar el estudio con éxito. De acuerdo con Mejia (2005), la poblacion se entiende como

Pag. 30



UNIVERSIDAD

1 “PN Imputacion objetiva en el delito de fraude informatico
DEL NORTE frente a los delitos contra el patrimonio en Lima, 2024.

el conjunto de personas que comparten caracteristicas similares y cumplen con ciertos criterios
establecidos, lo cual permite determinar cudntos participantes formardn parte de la

investigacion.

En este caso, se identifico como poblacién a un conjunto especifico de jueces y

abogados especializados en el tema perteneciente a la Corte Superior de Justicia de Lima Norte.

Participantes:

1. Mg. Wilmer Roy Quispe Umasi

2. Mg. Cynthia Celeste Galvez Marin

3. Mg. Rocio Robles Ramos

4. Abg. Evelin Nelsi Durand Melgarejo

5. Abg. Dannesa Alicia Fernandez Calderén

2.5. Muestra

Tabla 1

Casuistica sobre fraude informatico en el Peru.

N.° Caso Institucion Judicial Sentenciado/a

Primer Despacho de la Fiscalia
Especializada en Ciberdelincuencia de
Lima Centro

Ursula Durand
Valdez

Condena anticipada por fraude
informatico (Caso Ursula Durand Valdez)

Sentencia por fraude informatico en el Corte Superior de Justicia de Lima Sur, AT D
. R . José Félix Primera
2 Metro de Lima (Caso José Félix Primera  Tercer Juzgado de Investigacion
: Santana

Santana) Preparatoria

Pri fi informati L - .
3 crrimtlgrrnco?:dg: (g;%eJﬁsggizZﬁ i(;Znos Fiscalia Especializada en José Leonell Llanos

p Ciberdelincuencia de Lima Centro Rodriguez

Rodriguez)

Nota. Elaboracién propia basada en fuentes judiciales obtenidas a través de portales del Poder

Judicial y la Fiscalia Especializada en Ciberdelincuencia (2022-2024).
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Tabla 2

Resumen de Jurisprudencia Constitucional y de Casacion sobre Fraude Informdtico en el

Peru.

N.° Fuente Institucion

Sentenciado/a

1 STC Exp. 01189-2019-PHC/TC Tribunal Constitucional del Pera
Casacion N.° 536-2020 /

Marcos Morales Vargas
Roberto Victor Salas

2 Arequipa Corte Suprema de Justicia de la Republica Vilea

3 Casacion N.° 3330-2022 / El Corte Suprema de Justicia — Sala Penal Marco André Gomez
Santa Permanente Garcia

4 Casacion N.° 2872-2022 /San  Corte Suprema de Justicia — Sala Penal No se especifica el
Martin Permanente nombre

Nota. Elaboracion propia con base en jurisprudencia constitucional y casatoria del Tribunal

Constitucional y la Corte Suprema del Peru (2020-2024).
Tabla 3

Lista de Entrevistados.

N.° Expertos Aiios de Experiencia

Funcion

1 Mg. Wilmer Roy Quispe Umasi 11 afos

2 Mg. Cynthia Celeste Galvez Marin 13 afios y 11 meses

3 Mg. Rocio Robles Ramos 10 afos

4 Abg. Evelin Nelsi Durand Melgarejo 03 afios

5 Abg. Dannesa Alicia Fernandez 04 afios con 5 meses
Calderon

Juez del 9no Juzgado del JIP

Jueza del 6to Juzgado del JIP

Jueza del 5to Juzgado del JIP

Especialista Judicial

Especialista Judicial

Nota. Elaboracion propia sobre los afios de experiencia de la vida profesional de los

entrevistados.
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2.6. Técnicas e Instrumentos y analisis de datos

El presente estudio se desarrolld bajo un enfoque cualitativo, orientado a la
comprension profunda del fendmeno juridico de la imputacidon objetiva en el contexto del
fraude informatico, en contraste con los delitos patrimoniales tradicionales. Para ello, se
emplearon tres técnicas centrales: el analisis casuistico, la revision jurisprudencial y las
entrevistas a expertos. Estas herramientas permitieron abordar el problema desde un enfoque

interpretativo, contextual y critico, garantizando una mirada integral del objeto de estudio.
Analisis documental

El andlisis casuistico se basd en la revision sistemdtica de casuisticas relevantes
emitidas por organos jurisdiccionales. En particular, se analizaron casos del Ministerio Publico
y del Poder Judicial que abordaron sucesos concretos de fraude informatico. Este instrumento
permiti6 identificar como el sistema penal sanciona conductas que afectan la seguridad de los
medios de pago electronicos. A través de este tipo de documentos, se examind no solo la
aplicacion concreta de la Ley N.° 30096, sino también la relevancia de las pruebas digitales, la
reparacion civil y las medidas preventivas adoptadas, necesario para comprender el tratamiento
juridico del fraude informatico en el Pert, asi como su diferenciacion respecto de otros delitos

contra el patrimonio.

El andlisis jurisprudencial se aplicd a través del estudio detallado de resoluciones de
tribunales ordinarios (como sentencias de primera y segunda instancia y recursos de casacion),
como también decisiones del Tribunal Constitucional, a fin de identificar criterios relevantes
sobre la tipificacion, sancion y aspectos procesales del fraude informéatico. Las sentencias
seleccionadas permitieron observar como los jueces interpretan y aplican las normas en casos

concretos, destacando elementos como la valoracion de pruebas digitales, la procedencia de
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penas alternativas, y el respeto a principios constitucionales como la legalidad, el debido
proceso y la tutela jurisdiccional efectiva, con el objetivo de comprender cémo se aplican los

estandares legales en la practica.

Para minimizar sesgos en este andlisis documental, se aplicaron criterios claros y
objetivos en la seleccion de documentos y casos, evitando interpretaciones sesgadas y
manteniendo un enfoque imparcial en el andlisis de la informacioén disponible. En conjunto,
estos métodos de recoleccion de datos fueron fundamentales para obtener una comprension
profunda y rigurosa de la aplicacion de la imputacion objetiva en el delito de fraude informatico
frente a los delitos contra el patrimonio en lima, asegurando la validez y la objetividad en la

investigacion realizada.
Guia de Entrevista

La técnica utilizada en el estudio fue la entrevista individual. De acuerdo con Diaz
(2013), la entrevista es un método que facilita la comunicacion interpersonal entre uno o mas
participantes, con el objetivo de obtener informacion sobre sus opiniones o criterios respecto

al tema de investigacion, a través de una conversacion dirigida hacia una finalidad especifica.

En ese sentido, se llevo a cabo las entrevistas con jueces y abogados especializados,
quienes aportaron valiosas perspectivas sobre los desafios que enfrenta el sistema judicial y las
mejoras necesarias en la imputacion del delito de fraude informéatico. Estas entrevistas fueron
fundamentales para identificar las dificultades en la aplicacion de la ley y las posibles

soluciones que podrian fortalecer la persecucion de este tipo de delitos.
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2.7. Procedimiento de recoleccion de datos

Los datos recolectados fueron organizados en matrices tematicas, que facilitaron la
clasificacion de la informacion conforme a las categorias y subcategorias previamente
establecidas en el marco teorico. Entre las principales categorias analizadas se encuentran: la
imputacion objetiva en el delito de fraude informatico lo que englobo las definiciones del
delito, el fraude informatico, modalidades del delito de fraude informatico, la imputacién
objetiva y subjetiva y como segunda categoria se tiene los delitos contra el patrimonio como
robo, hurto y estafa en lima, incluyendo percepciones doctrinales y judiciales extraidas de las

entrevistas.

El andlisis documental consistid en una revision sistemdtica de casos judiciales
relevantes, seleccionados a partir de sentencias emitidas por el Poder Judicial del Pert. Esta
técnica permitid examinar como se resuelven concretamente casos de fraude informaético,
identificando patrones en la calificacion juridica, la argumentacion judicial sobre la imputacion
objetiva y el tratamiento diferenciado respecto de los delitos patrimoniales clasicos. Se prestd
especial atencion a los elementos probatorios utilizados, la argumentacion sobre la creacion de
riesgo juridicamente desaprobado y la atribucion de responsabilidad penal en contextos

mediados por sistemas tecnologicos.

En cuanto al andlisis jurisprudencial, se examind un conjunto significativo de
sentencias emitidas por Organos jurisdiccionales. Este andlisis permitié observar como los
tribunales justifican la atribucion objetiva del resultado lesivo cuando la conducta punible se
produce a través de sistemas informaticos. Se prestd especial atencion a elementos como la
previsibilidad del dafio, la creacion de riesgos juridicamente desaprobados, la causalidad

normativa y la interpretacion de los tipos penales en contextos tecnologicos complejos.
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De forma complementaria, se realizaron entrevistas semiestructuradas a jueces penales
y académicos con experiencia en el campo. Las entrevistas fueron transcritas, y categorizadas
tematicamente. Este insumo cualitativo resulté fundamental para contrastar la doctrina con la
practica judicial, identificar vacios normativos y conocer las principales dificultades
probatorias y dogmaticas que enfrentan los operadores juridicos frente a delitos informaticos.
Ademas, las entrevistas permitieron captar percepciones sobre la aplicacion de la imputacion

objetiva como criterio de atribucion penal en este tipo de casos.
2.8. Aspectos éticos

Se ha respetado en todo momento los derechos de autor y se han seguido los principios
¢ticos fundamentales para la realizacion de esta investigacion. Todos los participantes
brindaron su consentimiento informado tras recibir una explicacion clara y accesible sobre los
objetivos del estudio, el manejo confidencial de sus datos y el uso previsto de los resultados.
En cuanto a la credibilidad de la investigacion, se ha garantizado una presentacion precisa y
objetiva de los hechos y hallazgos, reflejando fielmente la problematica social abordada.
Asimismo, se ha manejado con especial cuidado toda la informacion recopilada, citando
correctamente las fuentes conforme al estilo APA establecido por la Universidad Privada del
Norte. Se han cumplido todos los procedimientos y normativas requeridas por la universidad
para la aprobacion de la tesis, con un enfoque orientado a generar un impacto social positivo.
Cabe resaltar que toda la informacion utilizada proviene de fuentes fidedignas, lo cual respalda

la transparencia e integridad del estudio.
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3.1. Resultados de analisis documental

CAPITULO IIL. RESULTADOS

Analisis casuistico de sentencias por fraude informatico

En relacion con el Objetivo General

Caso “Sentencia a extranjero por el delito de fraude informatico”

FUENTE CONTENIDO DE LA ANALISIS DEL CONTENIDO DE LA FUENTE CONCLUSION
DOCUMENTAL FUENTE DOCUMENTAL DOCUMENTAL
Institucion: Corte Modalidad del Fraude: José Félix Primera Santana alteraba tarjetas del Tren Eléctrico con el El caso de José Félix Primera

Superior de Justicia de
Lima Sur, Tercer Juzgado

de Investigacion
Preparatoria
Caso: Sentencia  por

fraude informatico en el
Metro de Lima
Sentenciado: José Félix
Primera Santana
Agraviado: Ministerio de
Transportes y
Comunicaciones

José Félix Primera Santana recibid
una condena por alterar tarjetas del
Tren Eléctrico de Lima con el fin de
facilitar el ingreso de personas a
cambio de dinero. La Corte Superior
de Justicia de Lima Sur dictd una
sentencia de dos afnos y medio de
prision suspendida y ordend el pago
de mil soles como reparacion civil al
Ministerio de  Transportes 'y
Comunicaciones.

propésito de facilitar el ingreso indebido de personas a cambio de dinero. Esta modalidad
evidencia las debilidades tecnoldgicas del sistema de transporte frente a posibles manipulaciones.
Sentencia y Consecuencias Legales: La condena de dos afios y seis meses de prision suspendida
refleja la firme postura del sistema judicial peruano frente a los delitos informaticos. Asimismo,
la imposicion de una reparacion civil de mil soles destaca la responsabilidad econémica del
infractor y la necesidad de resarcir al Ministerio de Transportes y Comunicaciones, entidad
afectada por el delito.

Importancia y Contexto: Este caso representa uno de los primeros en su tipo en el pais,
subrayando la creciente incidencia de delitos informaticos en la sociedad actual. La celeridad con
la que se dicto la sentencia, en tan solo un dia, demuestra el compromiso del Poder Judicial con
la proteccion del transporte publico y la seguridad ciudadana.

Avances en Justicia Digital: La Corte Superior de Lima Sur reafirma su compromiso con una
justicia eficaz, especialmente en situaciones que comprometen la integridad digital y la seguridad
publica. Este caso podria establecer un precedente importante y actuar como medida disuasoria
ante futuros delitos informaticos en el ambito del transporte.

Santana y su condena por fraude
informatico en el Metro de Lima
subraya la importancia de la
seguridad tecnologica en el
transporte publico y la respuesta
efectiva del sistema judicial ante
tales delitos. La sentencia refleja
la.  gravedad del fraude
informatico y el compromiso de
las autoridades peruanas con la
proteccion de la funcién y
seguridad publica en la era
digital.

Nota. Elaboracién propia.
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Interpretacion:

El caso de José Félix Primera Santana revela como los delitos de fraude informatico pueden perpetrarse mediante acciones relativamente simples,
pero con un alto impacto en bienes publicos. La manipulacion de tarjetas del Tren Eléctrico de Lima para facilitar el ingreso de personas no

autorizadas, a cambio de dinero, constituye una afectacion directa al patrimonio del Estado y a la seguridad del sistema de transporte.

Desde el panorama, como de la imputacion objetiva, el hecho ilicito atribuido a Primera Santana cumple con los componentes suficientes para
ponderar su actuacion como penalmente relevante: existe una creacion de un riesgo no permitido la adulteracion tecnologica que se concreta en
un resultado dafioso para una institucion estatal. Ademas, este resultado es previsible y evitable por parte del autor, lo que justifica la atribucion

juridica del resultado conforme a los criterios de esta teoria.

La sentencia impuesta, que incluye una pena suspendida y una reparacion civil, refleja el esfuerzo del sistema judicial peruano por responder con
celeridad y firmeza ante nuevas formas de criminalidad patrimonial, donde el uso de medios digitales altera los métodos tradicionales de comision
del delito. Asimismo, el caso muestra como estos delitos no solo afectan a personas naturales, sino también a entidades publicas, lo que agrava su

impacto social y econdmico.

Este hecho permite establecer un puente entre el fraude informatico y los delitos contra el patrimonio, en tanto ambos tutelan el mismo bien
juridico, pero requieren una adaptacion del andlisis penal a las particularidades técnicas de los medios utilizados. En este sentido, el caso constituye
un precedente util para comprender coémo la imputacion objetiva debe aplicarse con criterio técnico-juridico en escenarios donde los dafios

patrimoniales son causados mediante herramientas digitales.
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En relacion con el objetivo 2

Tabla 5

Caso “Condena anticipada por fraude informatico”

Imputacion objetiva en el delito de fraude informatico
frente a los delitos contra el patrimonio en Lima, 2024.

CONTENIDO DE LA FUENTE
DOCUMENTAL

ANALISIS DEL CONTENIDO DE LA FUENTE
DOCUMENTAL

CONCLUSION

FUENTE
DOCUMENTAL
Fecha: 20/04/2022
Institucion: Primer
Despacho de la fiscalia
provincial ~Corporativa
Especializada en

Ciberdelincuencia de
Lima Centro

Caso: Condena
anticipada por el delito
de fraude informatico
Sentenciada: Ursula
Durand Valdez

Victima: Cliente de un
salon de belleza

Se describe un caso de fraude informatico
en el que Ursula Durand Valdez, una
trabajadora de una peluqueria, fue
condenada anticipadamente a dos afios y
seis meses de prision suspendida por
tomar fotografias de la tarjeta de crédito
de una clienta y utilizar los datos para
comprar un celular en una tienda virtual.
La sentencia también incluye el
cumplimiento de reglas de conducta, el
pago de una multa de 333.5 soles y una
reparacion civil de 2,009 soles a favor de
la victima.

Vulnerabilidad en Transacciones Cotidianas: La fuente destaca como una simple
transaccion en un salon de belleza puede ser explotada para cometer un fraude,
subrayando la necesidad de estar atentos al manejo de nuestras tarjetas de
crédito.

Evidencia y Procedimiento Legal: La condena se basé en pruebas concretas,
incluyendo imagenes de camaras de seguridad que mostraban a la perpetradora
tomando fotografias de la tarjeta. Esto resalta la importancia de las evidencias
visuales y digitales en la resolucion de casos de ciberdelincuencia.

Impacto y Responsabilidad: La condena no solo incluye una sentencia de prision
suspendida, sino también multas y reparaciones civiles, enfatizando la gravedad
del delito y la responsabilidad financiera del delincuente hacia la victima.
Medidas Preventivas: El caso subraya la necesidad de implementar medidas
preventivas tanto por parte de los consumidores como de los establecimientos
comerciales, como el uso de sistemas de pago mas seguros y la vigilancia
constante del uso de tarjetas de crédito.

La condena anticipada de Ursula
Durand Valdez por fraude
informatico resalta la
importancia de la seguridad en el
manejo de datos personales y
financieros. La resolucion del
caso muestra como la evidencia
digital y visual puede ser crucial
para la justicia en delitos
cibernéticos. Este incidente
subraya la necesidad de mayores
medidas preventivas y
educativas para proteger a los
consumidores y  sancionar
adecuadamente a los infractores.

Nota. Elaboracién propia.
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Interpretacion:

El caso de Ursula Durand Valdez, condenada por tomar fotografias de la tarjeta de crédito de una clienta y utilizar esos datos para realizar compras
en linea, evidencia las dificultades que enfrenta el sistema penal al intentar encuadrar estas nuevas formas de apropiacion patrimonial dentro del
marco del delito tradicional de hurto. En términos clasicos, el hurto requiere el apoderamiento ilegitimo de un bien mueble sin violencia, con la
caracteristica de que el agente debe tomar fisicamente la cosa mueble ajena. Sin embargo, en este caso, la agente no sustrae fisicamente ningun
objeto, sino que copia datos digitales que luego utiliza para obtener un beneficio economico. Esta modalidad de apoderamiento, desmaterializada

y mediada por tecnologia, presenta una ruptura con la configuracion tipica del hurto, dificultando su aplicacion literal en el procedimiento penal.

Aqui es donde la imputacion objetiva cobra un rol esencial. Desde esta perspectiva, el comportamiento de la autora crea un riesgo juridicamente
desaprobado (capturar y usar datos personales sin autorizacion) que se materializa en un resultado lesivo previsible y evitable (el perjuicio
economico de la victima). Aunque no existe apoderamiento fisico, el bien juridico protegido el patrimonio resulta claramente afectado. Por tanto,

el andlisis debe centrarse en la lesividad efectiva y el control del hecho, mas que en la modalidad fisica de la apropiacion.

Esta interpretacion permite reconocer que el fraude informéatico puede simular en muchos aspectos al hurto, pero al no ajustarse plenamente a su
estructura legal, se vuelve necesaria una reconfiguracion del analisis penal a través de doctrinas como la imputacion objetiva. Ademas, refuerza la
importancia de adaptar el sistema procesal a nuevas formas de criminalidad patrimonial, que utilizan medios digitales para sortear las limitaciones
de los tipos penales tradicionales. En sintesis, el caso de Durand Valdez demuestra que el fraude informéatico desafia la tipicidad del hurto al
sustituir la sustraccion fisica por apropiacion de datos. La imputacion objetiva permite resolver este vacio al centrar el juicio de responsabilidad
en el riesgo creado, el dominio del hecho y el resultado lesivo, lo que permite imputar de forma adecuada conductas que de otro modo quedarian

impunes bajo un analisis tipico estricto.
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En relacion con el objetivo 3:

Tabla 6

Caso “Uso de criptomonedas en delito de fraude informatico”

Imputacion objetiva en el delito de fraude informatico
frente a los delitos contra el patrimonio en Lima, 2024.

FUENTE DOCUMENTAL

CONTENIDO DE LA FUENTE
DOCUMENTAL

ANALISIS DEL CONTENIDO DE LA FUENTE
DOCUMENTAL

CONCLUSION

Caso: Primer sentencia por

fraude informatico con
criptomonedas en Peru.
Sentenciado: José Leonell

Llanos Rodriguez.
Condena: Tres afios y cuatro
meses de prision.
Accion Delictiva: Desvio de
6,500 soles a una billetera
electronica de criptomonedas

mediante  datos  bancarios
obtenidos ilicitamente.

Investigacion: Fiscalia
Especializada en

Ciberdelincuencia de Lima
Centro, liderada por la fiscal
Angélica Pérez Asencio.
Meétodo: Uso de un exchange
para convertir datos bancarios
en criptomonedas, evitando el
rastreo mediante una billetera
electronica.

La fuente documental informa sobre la
primera sentencia en Pert por delito de
fraude informatico mediante el uso de
criptomonedas. José Leonell Llanos
Rodriguez fue condenado a tres afios y
cuatro meses de prision por desviar
6,500 soles hacia wuna Dbilletera
electronica de criptomonedas,
utilizando datos bancarios obtenidos de
manera ilegal. La investigacion estuvo a
cargo de la Fiscalia Especializada en
Ciberdelincuencia de Lima Centro,
dirigida por la fiscal Angélica Pérez
Asencio. El caso resalta el uso de un
exchange digital para convertir datos
bancarios en criptomonedas y la
utilizacion de una billetera electronica
para recibir los fondos, evitando asi ser
identificado facilmente.

El caso revela varias dimensiones importantes del
fraude informatico en la era de las criptomonedas.
Primero, muestra coémo los delincuentes pueden
aprovechar las plataformas digitales para realizar
transferencias fraudulentas de manera relativamente
anonima. El uso de tecnologias como los exchanges y
las billeteras electronicas plantea desafios adicionales
para la identificacion y persecucion de los culpables,
evidenciando la necesidad de herramientas avanzadas
de investigacion y seguimiento digital por parte de las
autoridades competentes. Ademas, la condena de José
Leonell Llanos Rodriguez destaca la seriedad con la
que el sistema judicial peruano aborda los delitos

cibernéticos, subrayando la importancia de las
sanciones penales como medida disuasoria y
correctiva. Este caso también resalta la labor

especializada de la Fiscalia en Ciberdelincuencia de
Lima Centro, que emplea técnicas avanzadas para
investigar y documentar casos complejos de fraude
digital.

La sentencia de José Leonell Llanos
Rodriguez por fraude informatico con
criptomonedas establece un precedente
significativo en la persecucion de
delitos financieros en el entorno
digital. Ademas de la condena penal,
esta resolucion destaca la importancia
de la especializacion y la capacitacion
dentro del sistema judicial para
enfrentar efectivamente los crimenes
cibernéticos. Es crucial continuar
fortaleciendo las capacidades
investigativas y legislativas para
adaptarse a la evolucion constante de
las tecnologias y proteger asi la
seguridad financiera y digital de los
ciudadanos.

Nota. Elaboracion propia.
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Interpretacion:

El caso de José Leonell Llanos Rodriguez, condenado por desviar 6,500 soles mediante el uso de criptomonedas, representa un claro ejemplo de
como las conductas propias del fraude informatico desafian la estructura clasica del delito de estafa, especialmente en lo que respecta a la aplicacion
de la imputacion objetiva. Tradicionalmente, la estafa exige la presencia de un engafio directo y personal, dirigido a inducir en error a la victima
para que esta realice un acto de disposicion patrimonial. Sin embargo, en el presente caso, el apoderamiento se produce a través de medios
tecnologicos acceso indebido a datos bancarios, uso de exchanges digitales y billeteras electronicas, sin una interaccion fisica o directa entre el
autor y la victima. Este desplazamiento del engafio hacia una dimension técnica y automatizada genera una dificultad importante en los

procedimientos penales, pues complica la identificacion del dolo especifico y la relacion causal entre la conducta y el perjuicio.

Aqui es donde cobra relevancia la imputacion objetiva como herramienta juridica para atribuir responsabilidad penal de forma racional. La creacion
de un riesgo no permitido, materializado en la sustraccion de fondos mediante el uso de tecnologia, permite superar las limitaciones del tipo penal
de estafa, focalizando el anélisis en la peligrosidad del comportamiento y su resultado, en lugar de en los elementos subjetivos tradicionales.
Asimismo, este caso visibiliza como el anonimato y la descentralizacion propios de las criptomonedas dificultan el rastreo de operaciones
fraudulentas, lo que a su vez evidencia la necesidad de un sistema penal especializado, con técnicas y criterios modernos de imputacion y prueba.
La actuacion de la Fiscalia Especializada en Ciberdelincuencia fue determinante para reconstruir la cadena de eventos delictivos y lograr una

condena eficaz, lo que resalta la importancia de la especializacion del sistema judicial en estos contextos.

En conclusion, este caso permite observar que los delitos informaticos, pese a compartir caracteristicas funcionales con la estafa tradicional,
requieren de una redefinicion de sus elementos juridicos sustanciales. La imputacion objetiva ofrece una via coherente y flexible para atribuir

responsabilidad penal en escenarios donde el engafio, aunque no sea personal, resulta igualmente perjudicial y doloso.
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3.2. Resultados de Analisis de jurisprudencias

En relacion con el Objetivo General

Tabla 7

Pleno. sentencia 1100/2020 del tribunal constitucional.

Imputacion objetiva en el delito de fraude informatico
frente a los delitos contra el patrimonio en Lima, 2024.

FUENTE
JURISPRUDENCIAL

CONTENIDO DE LA FUENTE
JURISPRUDENCIAL

ANALISIS DEL CONTENIDO DE LA
FUENTE JURISPRUDENCIAL

CONCLUSION

Sentencia del Tribunal
Constitucional del Perq,
especificamente la
Sentencia del Pleno del
Tribunal Constitucional
del 10 de diciembre de
2020, en el Expediente
01189-2019-PHC/TC.

En la sesion del Pleno del Tribunal
Constitucional del 10 de diciembre de
2020, se emitid la sentencia que declaro
INFUNDADA la demanda de habeas
corpus presentada por don William
Benardino Garcia Rosales a favor de
Marcos Morales Vargas. La demanda
cuestionaba la legalidad de una condena
por fraude informatico y falsificacion de
firma en documento privado,
argumentando la aplicacion retroactiva de
la Ley 30096.

La sentencia analiza la aplicacion
del principio de legalidad penal,
destacando que la Ley 30096, que
sanciona el fraude informatico,
estaba vigente al momento de los
hechos delictivos. Se discute la
interpretacion de los elementos
constitutivos del delito y la
adecuacion de la norma aplicada por
los tribunales ordinarios.

El  Tribunal Constitucional
concluyo que no  hubo
vulneracion del principio de
legalidad penal en el proceso
seguido contra Marcos Morales
Vargas. La sentencia destaca la
importancia de la aplicacion
correcta de la normativa vigente
al momento de los hechos para
garantizar el debido proceso y la
tutela judicial efectiva.

Nota. Elaboracion propia.
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Interpretacion:

La Sentencia del Tribunal Constitucional en el Expediente 01189-2019-PHC/TC del 10 de diciembre de 2020 aborda la demanda de habeas corpus
presentada por William Benardino Garcia Rosales a favor de Marcos Morales Vargas, quien impugné la legalidad de su condena por fraude
informatico y falsificacion de firma en documento privado. El fallo sostiene que la Ley 30096, que penaliza el fraude informatico, estaba en vigor
al momento de los hechos delictivos, validando asi la aplicacion retroactiva de esta ley por los tribunales ordinarios. La sentencia destaca la
importancia de la interpretacion correcta de los elementos constitutivos del delito y la adecuacion de la normativa vigente para asegurar el debido

proceso y la tutela judicial efectiva, concluyendo que no se vulnerd el principio de legalidad penal en el proceso contra Marcos Morales Vargas.

Este caso permite comprender como el Tribunal Constitucional legitima la aplicacion del tipo penal de fraude informéatico, dejando en claro que
la norma (Ley 30096) se encontraba vigente al momento de los hechos. Aunque no se analiza directamente la imputacion objetiva, esta decision
refuerza el marco normativo desde el cual se puede construir dicha imputacion. La correcta identificacion del momento delictivo es fundamental

para determinar si el riesgo penalmente desaprobado es atribuible al sujeto activo.
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En relacion con el objetivo general

Tabla 8

Recurso de casacion n.° 3330-2022/ el santa.

Imputacion objetiva en el delito de fraude informatico
frente a los delitos contra el patrimonio en Lima, 2024.

CONTENIDO DE LA FUENTE
JURISPRUDENCIAL

ANALISIS DEL CONTENIDO DE LA
FUENTE JURISPRUDENCIAL

CONCLUSION

FUENTE
JURISPRUDENCIAL
Sentencia de

Casacion, Lima 14 de
febrero de 2024,
recurso de casacion
N.° 3330-2022/ EI
Santa.

Marco André Gomez Garcia presentd un
recurso de casacion alegando la
vulneracion de normas procesales y
sustantivas, impugnando la sentencia del
20 de octubre de 2022 que confirmd su
condena previa del 26 de mayo del mismo
afio. Fue hallado culpable de uso de
documento falso y fraude informatico,
recibiendo una pena de nueve afios y seis
meses de prision, una multa de 130 dias y
el pago de una reparacion civil de S/
180,000 al Banco BBVA, ademas de S/
500 a cada uno de los doce agraviados
mencionados.

Partes Involucradas: El recurso de casacion
involucra a un imputado acusado de fraude
informatico y falsedad ideoldgica.

Cuestion Legal: Determinar si se configurd el
delito de fraude informatico y falsedad ideologica
basado en el uso de documentos falsos para
manipular el sistema informatico de un banco.
Interpretacion de Normas: El tribunal evalta la
aplicacion de los tipos penales de fraude
informatico y falsedad ideoldgica en relacion con
el uso de documentos falsos para manipular un
sistema informatico bancario.

Argumentos Legales: Se establece que la
manipulacion del sistema informatico mediante
documentos falsos constituye una unidad de accion
delictiva.

Decision Judicial: Se concluye que el imputado
utilizd documentos falsos para alterar el sistema
informatico del banco, causando un perjuicio
patrimonial.

El recurso de casacion presentado por
Marco André Gomez Garcia se centra en
dos principales causales: el
quebrantamiento de precepto procesal y la
infraccion de precepto material. En primer
lugar, se argumenta que durante el proceso
judicial pudo haber ocurrido errores en la
aplicacion de normas procedimentales.
Estos errores podrian incluir desde la
admision indebida de pruebas hasta
posibles irregularidades que podrian haber
afectado los derechos de defensa del
acusado. Por otro lado, se alega una
posible interpretacion  incorrecta o
inadecuada de normas sustantivas
aplicables al caso. Esto sugiere que las
leyes pertinentes podrian no haber sido
correctamente aplicadas o interpretadas en
relacién con las acciones atribuidas a
Marco André Gémez Garcia.

Nota. Elaboracion propia.
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Interpretacion:

El recurso de casacion interpuesto por Marco André Gomez Garcia se centra en dos aspectos principales: el quebrantamiento de precepto procesal
y la infraccion de precepto material. Estas son las bases legales sobre las cuales se argumenta que hubo errores en el proceso judicial que podrian
haber afectado la validez de la sentencia impuesta. El quebrantamiento de precepto procesal se refiere a posibles errores en la aplicacion de las
normas procedimentales durante el juicio, mientras que la infraccién de precepto material sugiere que pudo haber habido una interpretacion

incorrecta o inadecuada de las normas sustantivas o de fondo aplicables al caso.

La conducta del imputado, manipulacion informatica mediante el uso de documentos falsos permite aplicar directamente los criterios de la
imputacidn objetiva: creacion de un riesgo no permitido y materializacion del dafio patrimonial. El tribunal considera que dicha conducta tiene un
nexo de causalidad y dominio funcional sobre el resultado, elementos centrales en la doctrina de la imputacion objetiva, lo que justifica plenamente

la sancion penal por fraude informatico.
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En relacion con el objetivo 3

Tabla 9

Recurso de casacion n° 2872-2022/san martin.

Imputacion objetiva en el delito de fraude informatico
frente a los delitos contra el patrimonio en Lima, 2024.

FUENTE
JURISPRUDENCIAL

CONTENIDO DE LA FUENTE
JURISPRUDENCIAL

ANALISIS DEL CONTENIDO DE LA
FUENTE JURISPRUDENCIAL

CONCLUSION

Sentencia de casacion,
recurso por
quebrantamiento  por
precepto procesal,
casacion N°  2872-
2022/San Martin.

La Sentencia Casatoria N°2872-2022/San
Martin establece principios fundamentales
relacionados con el principio de continuidad
del juicio, la proporcionalidad en la
aplicacion de nulidades procesales, y la
interpretacion de los tipos delictivos de
fraude informatico y falsedad material
impropia.
Analiza como el tiempo de interrupcion del
juicio puede afectar la memoria de los actos
y las garantias procesales fundamentales
como la inmediacion y la veracidad

del esclarecimiento del delito.
Expone criterios doctrinales sobre la
subsanacion de nulidades relativas en el
proceso penal, particularmente en relacion
con la continuidad del debate judicial y la
actuacion de pruebas.

La jurisprudencia citada proporciona
directrices claras sobre cémo deben
interpretarse y aplicarse los principios
procesales mencionados en casos similares
al presente.

Destaca la importancia de evaluar el
impacto del tiempo de interrupcion en la
integridad del proceso judicial y la equidad
procesal.

Define el marco juridico para entender las
unidades de accién en delitos complejos
como el fraude informatico y la falsedad
ideoldgica, haciendo énfasis en la
manipulacion de sistemas informaticos
mediante el uso de documentos falsos.

En virtud de la Sentencia Casatoria N°2872-
2022/San Martin, se concluye que el presente caso
debe evaluarse considerando los principios de
continuidad del juicio, proporcionalidad en Ia
aplicacion de nulidades procesales y la
interpretacion precisa de los tipos delictivos
involucrados.

Se establece que el imputado, al utilizar documentos
falsos para manipular el sistema informatico del
Banco agraviado, actué en unidad de accion
conforme a los tipos delictivos de fraude informatico
y falsedad material impropia.

La subsanacion de las nulidades relativas debe
considerarse segun los lineamientos doctrinarios y
jurisprudenciales expuestos, garantizando asi la
regularidad y validez del proceso judicial.

Nota. Elaboracién propia.
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Interpretacion:

La interpretacion del caso se fundamenta en la jurisprudencia citada, que destaca la importancia del principio de continuidad del juicio para evitar
distorsiones en la memoria procesal debido a interrupciones prolongadas. Ademads, se enfatiza la necesidad de aplicar el principio de
proporcionalidad al evaluar las nulidades procesales, considerando el impacto en garantias fundamentales como la inmediacion y la veracidad del
esclarecimiento del delito. En cuanto a la naturaleza de los delitos imputados, se concluye que las acciones del acusado constituyen una unidad de
accion, dado que el uso de documentos falsos para manipular sistemas informaticos y obtener beneficios ilicitos estd cohesionado por una unica

intencion criminal.

El caso muestra como el uso de documentos falsos para manipular un sistema informéatico crea una figura similar a la estafa, pero sin el engafio
directo a una persona natural, como en los tipos clasicos. Esto evidencia una de las principales dificultades en la imputacion objetiva: la
identificacion de un riesgo tipicamente desaprobado en delitos patrimoniales con estructura automatizada. El tribunal aborda la unidad de accion

en delitos complejos, lo que apoya la necesidad de adaptar la imputacion a nuevas formas delictivas digitales.
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3.3 Resultado del analisis de entrevistas

Asi también, examinaremos las respuestas de la entrevista realizada a nuestros expertos,
con el proposito de respaldar el objetivo de la investigacion, con el fin de ofrecer una
explicacion clara y fundamentada sobre la aplicacion de la Imputacion Objetiva en el

delito de fraude informatico frente a los delitos contra el patrimonio en Lima, 2024.
Con relacion al objetivo general

1. (Cudles son los estandares de imputacion objetiva que deben establecerse en la

determinacion del delito de fraude informatico?

El Dr. Quispe (2024), comenta que en las proposiciones facticas en cuanto a la
imputacion objetiva es relevante la precision y desarrollo del medio comisivo (disefio,
introduccion, alteracion, borrado, supresion, clonacion de datos informéaticos o cualquier
interferencia o manipulacion en el funcionamiento de un sistema informatico). En el caso
de una pluralidad de imputados las conducta o rol que habria desarrollado cada uno la

ejecucion del delito, conforme con la Casacion 247-2018.

A su vez, la Dra. Galvez (2024), sefiala que los estandares son entendidos como
modelo o referencia, respecto a la imputacion objetiva que verifica el comportamiento, es
decir si la conducta es Tipica, la imputacion objetiva es el resultado es decir lesivo, sea
producto del comportamiento imputado, y sobre la imputacion subjetiva como estandares

seria verificar el dolo, la culpa o el error.
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Asi también, la Dra. Robles (2024), afiade que en el caso de la imputacion objetiva
se valora los elementos del delito tales como la accion tipica, el verbo rector, el sujeto
activo, el sujeto pasivo, el grado de participacion y por el lado del tipo subjetivo el dolo,
esto es como conocimiento, de que el agente esta realizando el tipo de forma consciente,

sin ninguna causa de justificacion.

La Abogada Durand (2024), menciona que la imputacidén objetiva es aquella
figura del derecho penal, el cual se aplica para sancionar la punibilidad de una conducta
cuyos efectos alteran el entorno o las personas sobre los cuales recae, es decir las
conductas que generan consecuencias que pueden ser catalogadas como punibles, en el
caso concreto cuando el agente sistematicamente realiza con intencion dolosa o delictiva
el obtener de forma ilegitima un beneficio econdmico para uno mismo o para otro;
mientras que la imputacion subjetiva consiste en valorar si el agente conoce el riesgo de
su conducta, es decir si el agente actia con dolo o0 no; en ese orden de ideas se dice que
la imputacion subjetiva es aquella atribucion que se da a la conducta del sujeto de los
elementos subjetivos del delito, dicho en otras palabras la conciencia de realizar los actos
del tipo, en el caso en concreto, si el agente era o no consiente que al realizar

manipulaciones de delitos informaticos estas conductas acarrearia.
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Asimismo, la abogada Fernandez (2024), refiere que la conducta tipica del delito
de fraude informatico, en sentido estricto, afecta en sistema de tratamientos
automatizados de informacion (a través de las tecnologias de la informacion o de la
comunicacion) y tiene como fundamentos tipicos en perjuicio de terceros (para si o para
otro). En ese sentido puede confundirse o tener similitudes con otros delitos informaticos,
cuando se enfoca de una perspectiva amplia, no obstante, ello, la diferencia principal es
por el uso del medio comisivo del delito de fraude informatico, desde una interpretacion

escrita para la diferenciacion con los demas delitos informaticos contra el patrimonio.
Convergencias:

- Todos los entrevistados coinciden en que la imputacion objetiva requiere evaluar
la conducta tipica delictiva, los medios comisivos, y que debe existir una relacion
de causalidad entre la conducta y el resultado lesivo.

- De los 5 entrevistados 4 enfatizan el papel del dolo como elemento del tipo
subjetivo, es decir, que el agente debe tener conocimiento y voluntad de su actuar
delictivo (Galvez, Robles, Durand, Fernandez). Por ultimo 3 de los entrevistados
destacan que el fraude informatico implica acciones especificas como alteracion,
borrado o manipulacion de datos informaticos, que deben ser individualizadas en

la imputacion objetiva (Quispe, Robles, Fernandez).
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Divergencias:

- El entrevistado el Dr. Quispe hace énfasis en la pluralidad de imputados y el
analisis de roles conforme a la jurisprudencia (Casacion 247-2018), las Dras.
Durand y Fernandez enfatizan mas bien el analisis del resultado y su afectacion al
entorno o a terceros.

- Hay diferencias en el enfoque, algunos se centran mas en lo doctrinal/técnico
(Robles, Galvez), mientras que otros lo vinculan a la practica juridica y casuistica

concreta (Quispe, Durand).

2. (Cuales cree que son los desafios que se enfrentan al procesar casos de fraude

informatico en comparacion con otros delitos patrimoniales?

El Dr. Quispe menciona que en estos casos dada las singularidades del tipo penal,
no es suficiente con los actos de investigacion tradicionales para el esclarecimiento del
hecho (declaraciones, documentos) sino que debe optarse por diligencias especiales
(levantamiento del secreto bancario y de comunicaciones, realizacion de pericias,
geolocalizacion, entre otros). La pericia informatica es clave, lo que exige a los
operadores juridicos poseer un cierto conocimiento del manejo de las herramientas

informaticas para comprender el caso.

La Dra. Gélvez sefiala que los desafios serian la identificacion de los sujetos

activos debido al uso de medios informaticos.

Pag. 52



UNIVERSIDAD

1 “PN Imputacion objetiva en el delito de fraude informatico
DEL NORTE frente a los delitos contra el patrimonio en Lima, 2024.

Asi también, la Dra. Robles sefiala que es necesario el conocimiento especializado
de los operadores de justicia en las nuevas tecnologias de la informacion y de poder

interpretar los resultados de las diferentes pericias tecnoldgicas.

La Abg. Durand, opina sobre la legislacion ha ido evolucionando para abordar los
desafios del fraude informatico. En 2013, se promulgé la Ley N° 30096, conocida como
la "Ley de Delitos Informaticos", que establece disposiciones especificas para penalizar
diversas conductas delictivas en el ambito digital, incluyendo el fraude informatico. En
general, la efectividad de la legislacion peruana en la lucha contra el fraude informatico
depende no solo de la existencia de leyes especificas, sino también de la capacidad de las
autoridades para aplicarlas de manera efectiva, asi como de la cooperacion internacional

en casos que involucren a actores fuera del pais.

La Abg. Fernandez sefiala que el problema no es si es o no suficiente las
legislacion actual frente a la lucha o desafio que conlleva el combatir el fraude
informatico, si no que resulta ser necesario establecer técnicas de investigacion hasta
cooperacion interinstitucional (PNP, MISNISTERIO PRUBLICO, BANCOS Y OTROS)
Que faciliten tanto el hallazgo de la ruta del dinero, de los responsables directos, puesto
que mientras mas puestos tecnologicos existan mayor sera el campo de afectacion del

delincuente, mientras que el estado se queda relegado e incapaz de afrontar dicha realidad.
Convergencias:

- Todos los entrevistados reconocen que el fraude informéatico plantea mayores

desafios técnicos en comparacion con los delitos patrimoniales tradicionales.
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- Existe acuerdo en que se requieren conocimientos especializados y herramientas
tecnologicas para abordar este tipo penal (Quispe, Robles, Galvez).
- Se menciona la necesidad de pericias informaticas y técnicas de investigacion mas

complejas como elementos imprescindibles (Quispe, Fernandez).
Divergencias:

- Mientras los 2 entrevistados la Dra. Robles y el Dr. Quispe destacan la necesidad
de capacitacion de los operadores de justicia, las abogadas Durand y Fernandez
se enfocan en los vacios o limitaciones del sistema legal y la cooperacion
interinstitucional.

- La Jueza Galvez, menciona que el principal desafio es la identificacion de los
autores materiales por el uso andnimo de medios informéticos, mientras que otros

hacen hincapié en la efectividad de la legislacion y la respuesta del Estado.

3. (Cuadles son los elementos tipicos (subjetivos y objetivos) del delito de fraude

informatico en su discriminacion con los delitos patrimoniales?

Segun el Dr. Quispe (2024), refiere que el delito de fraude informéatico en cuanto
a sus elementos objetivos exige primero que el agente procure un provecho ilicito, esto
es, una ventaja o un enriquecimiento que puede para si o para tercero. Este provecho debe
ser obtenido por cualquiera de los medios que prevé el tipo penal (disefio, introduccion,
alteracion, borrado, supresion, clonacion de datos informéticos o cualquier interferencia
o manipulacion en el funcionamiento de un sistema informatico). En ese marco, resulta
trascendente identificar alguna conducta vinculada al sistema informatico. La pericia

informatica en estos casos puede aclarar el panorama. Respecto al aspecto subjetivo el
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tipo penal resalta que la conducta debe ser deliberada e ilegitima, lo cual revelaria que el

dolo debe ser directo.
La Dra. Celeste (2024), detalla en este orden lo siguiente:

Elementos subjetivos = DOLO.
Elementos objetivos = Conducta sea tipica, antijuridica culpa y punible.

Tipica — que el delito de fraude informitico esté descrito como tipo objetivo:

sujeto, objeto, conducta y subjetivo: dolo o culpa.
Antijuridica— conducta desplegada del "engafio" sea contraria a la ley.
Culpable — La reprochabilidad de la conducta de fraude informitico.
Punible — dicha conducta merece una pena.

La Dra. Ramos (2024), menciona que entre los elementos objetivos tipicos
tenemos al sujeto activo, el provecho ilicito, el verbo rector “procura”, los medios de
realizacion tales como: alteracion, borrado, supresion, alteracion, clonacion de datos
informaticos, etc., mientras que elemento subjetivo principal es el dolo, es decir el

conocimiento del agente para cometer el delito.

Segun Durand (2024), refiere que el delito de extorsion el sujeto pasivo hace la
entrega del bien por la intimidacion, amenaza o violencia que realizar el sujeto activo para
conseguir una ventaja econémica; y por ultimo el delito de hurto en cuando el agente se

apodera ilegitimamente de un elemento ajeno sin utilizar la violencia.

La Dra. Fernandez (2024), menciona que, el delito de fraude informatico se
distingue de los delitos patrimoniales por sus elementos tipicos, tanto objetivos como

subjetivos. En términos objetivos, el fraude informético implica el uso de medios
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informaticos o electronicos para perpetrar el engafio. Esto puede manifestarse en formas
como el acceso no autorizado a sistemas informaticos, la alteracion de datos o la
realizacion de transacciones fraudulentas a través de redes digitales. Estos elementos
objetivos subrayan la importancia del componente tecnologico en la comision del delito.
Por otro lado, los elementos subjetivos del fraude informatico incluyen la intencion
especifica de cometer fraude mediante el uso de estos medios tecnoldgicos. Es
fundamental demostrar que el autor actué con conocimiento y voluntad de engafiar o
causar perjuicio utilizando la tecnologia como herramienta principal. Esta intencion
subjetiva distingue el fraude informatico de otros delitos patrimoniales, donde los medios

tradicionales pueden ser empleados de manera distinta y con motivaciones diversas.
Convergencias:

- Todos los entrevistados reconocen que el fraude informatico tiene elementos
tipicos particulares, tanto en el plano objetivo (conducta, medio informatico,
resultado) como subjetivo (dolo especifico).

- Se coincide en que el elemento tecnoldgico es esencial para distinguir este delito
de otros patrimoniales como hurto o extorsion (Fernandez, Quispe, Ramos).

Divergencias:

- Mientras la Dra. Celeste y la Dra. Ramos abordan los elementos tipicos desde una
estructura penal clasica (tipica, antijuridica, culpable y punible), la Abogada
Durand hace una comparacion directa con otros delitos patrimoniales (hurto,

extorsion).
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- Algunos enfoques son mas conceptuales y doctrinarios (Celeste, Robles), y otros

mas casuisticos y practicos (Durand, Fernandez).

Interpretacion en base al objetivo general:

Respecto a la primera pregunta sobre los estandares de imputacion objetiva en el
delito de fraude informatico, se identificé una convergencia general en cuanto a que la
conducta debe ser tipica, dolosa y lesiva, y que debe evaluarse el medio comisivo
utilizado, como la manipulacion de sistemas informaticos. No obstante, se observo una
divergencia en los enfoques, pues mientras algunos entrevistados se centraron en el
analisis técnico-juridico del tipo penal, otros priorizaron los efectos practicos y la

jurisprudencia aplicable.

En cuanto a los desafios al procesar casos de fraude informatico, todos los
entrevistados coincidieron en que estos delitos requieren mayor especializacion técnica,
asi como la utilizacion de herramientas de investigacion avanzadas, lo que evidencia una
convergencia significativa en este aspecto. Sin embargo, se presentaron diferencias de
énfasis: algunos resaltaron las limitaciones del sistema legal, mientras otros destacaron la

necesidad de fortalecer la cooperacion institucional e internacional.

Sobre los elementos tipicos del delito de fraude informatico en comparacion con
otros delitos patrimoniales, hubo una clara convergencia al sefialar que el uso de medios
tecnologicos y la intencidon dolosa son aspectos distintivos fundamentales. Pese a ello, se
identificaron divergencias en la forma de abordar la estructura tipica, variando entre

enfoques doctrinales y comparativos con otros delitos como el hurto o la extorsion.
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Con relacion al objetivo especifico 1

1. (Como se diferencia legalmente el fraude informdtico de otras figuras delictivas

relacionadas, como el robo?

Segun Quispe (2024), el apoderamiento de dinero en los delitos patrimoniales en
la actualidad puede cometerse a través de transferencias bancarias no autorizadas. Sin
embargo, el medio comisivo a través del cual se produce este apoderamiento puede ser
de variada forma: por violencia, destreza, obtencion fraudulenta de claves, o de clonacion
o manipulacion del sistema informatico, entre otros. Es por ello que la diferencia delictiva
en estos casos radica en el medio comisivo a través del cual se realiza el acto de

apoderamiento.

Galvez (2024), anade que el fraude informatico de las otras figuras delictivas se
diferencia por el uso de sistemas informdticos y que aparecio a raiz de los cambios de la

globalizacion.

Por otro lado, la Dra. Robles (2024), menciona la ley N° 30096 sobre delitos
informaticos, establece en su articulo 8° fraude informatico, como al sujeto que
deliberadamente procura para si o un tercero un provecho ilicito, alterando, suprimiendo,
etc. Los datos informaticos, por lo que podemos advertir que la diferencia se centra en los

bienes no corporales de apropiacion y que se encuentran en dispositivos informaticos.

Asimismo, la Dra. Durand afiade que, el delito de fraude informatico se diferencia
de otros delitos, porque este delito para su configuracion requiere que el agente realice
manipulaciones de datos de sistema informativo puede ser a través del uso de
computadoras, internet u otros dispositivos y con ello defraudar recursos a personas u
organizaciones; a diferencia del delito de robo que se requiere la sustraccion del bien

ejerciendo violencia.
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La Dra. Fernandez (2024), afiade que, si bien el delito de fraude informatico, asi

como los delitos de robo tiene como bien juridico protegido al patrimonio, esto es, el

delito de fraude informatico supone un perjuicio patrimonial mediante la manipulacion o

alteracion de datos o sistemas informaticos.

Convergencias:

Todos los entrevistados coinciden en que el medio comisivo es el principal criterio
diferenciador entre el fraude informatico y el robo.

Hay acuerdo en que el fraude informatico se ejecuta mediante la manipulacion de
sistemas o datos digitales, mientras que el robo involucra violencia o amenaza
fisica sobre bienes materiales (Durand, Quispe, Fernandez).

Se reconoce que ambos delitos afectan el mismo bien juridico protegido (el

patrimonio), aunque de formas distintas (Robles, Fernandez).

Divergencias:

Algunos entrevistados, como Galvez, vinculan esta diferenciacion al contexto de
globalizacidn y evolucion tecnologica, mientras que otros, como Robles y Durand,
se enfocan en los aspectos normativos y técnicos del tipo penal.

Mientras Robles se centra en la Ley N° 30096, Quispe se enfoca en los modos de

apoderamiento segun el caso concreto.

2. (Cuales son las principales dificultades que enfrenta la aplicacion de la imputacion

objetiva en los procedimientos por robo en casos de fraude informatico?

El Dr. Quispe (2024), menciona que la principal dificultad radica en la dificultad

para identificar el dafio directo en los fraudes informaticos. En el contexto del robo

tradicional, el perjuicio es claro, pues involucra un bien tangible, pero en los casos de

fraude informatico, los bienes involucrados son intangibles, lo que complica la
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determinacion de la imputacion objetiva. Esto plantea problemas en cuanto a la valoracion

del perjuicio y la forma de asociarlo a la conducta del imputado.

Segun Galvez (2024), sostiene que, uno de los principales retos es el analisis de
la causalidad. En el fraude informatico, las intervenciones tecnologicas a menudo son
complejas, y la cadena causal entre el acto delictivo y el resultado es dificil de establecer.
Esto afecta la imputacion objetiva, ya que es complicado determinar si la conducta del
acusado fue la causa directa del dafio o si existieron otros factores tecnologicos o humanos

que influyeron en el resultado.

La Dra. Robles, refiere que un obstaculo importante es la naturaleza del bien
juridico protegido. En los delitos informaticos, el bien protegido es la integridad del
sistema informatico y la confianza en las transacciones digitales. Esto difiere
significativamente de los robos tradicionales, donde el bien material es el foco. En
consecuencia, aplicar la imputacion objetiva en este contexto puede resultar complicado,

ya que el dafio no siempre es inmediatamente visible o tangible.

Segun Durand (2024), sefiala que la fragmentacion y anonimato de las
transacciones digitales son un desafio para la imputacion objetiva en casos de fraude
informatico. Los acusados pueden actuar a través de multiples capas de intermediarios o
utilizar tecnologia que oculta su identidad. Esto complica la identificacion de la relacion
directa entre el acto delictivo y el perjuicio ocasionado, lo cual es esencial para una

imputacion objetiva clara.

La Abogada Fernandez, enfatiza que, la dificultad en la aplicacién de la
imputacion objetiva en fraudes informaticos también radica en la velocidad con la que los
sistemas digitales permiten la circulacion del dinero o bienes. La rapidez de las
transacciones electronicas puede hacer que el perjuicio sea mas difuso y disperso, lo que
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dificulta atribuir directamente el resultado del fraude a una accion especifica de un

acusado, generando incertidumbre en la imputacion objetiva.

Convergencias:

Todos los entrevistados coinciden en que la imputacion objetiva es mas compleja
en el fraude informatico que en el robo tradicional.

Existe acuerdo en que la intangibilidad del dafio, el anonimato de los autores y la
dificultad para establecer la causalidad directa son obstaculos clave (Quispe,
Galvez, Robles, Durand, Fernandez).

Se identifica como comun la problematica en la atribucion del resultado delictivo
a una conducta individual y consciente del agente, por la complejidad técnica del

medio utilizado.

Divergencias:

Los entrevistados Quispe y Robles ponen el acento en la naturaleza del bien
juridico protegido, mientras que Durand y Fernandez destacan la dimension
tecnologica: el anonimato, la fragmentacion de las transacciones y la rapidez del
sistema digital como barreras clave.

La Dra. Galvez se enfoca mas en la ruptura de la cadena de causalidad directa,

como problema central para la imputacion objetiva.

Interpretacion en base al objetivo especifico 1:

Respecto a la primera pregunta, los entrevistados mostraron una posicion

convergente al senalar que la principal diferencia entre el delito de fraude informatico y

el de robo radica en el medio comisivo. Mientras el robo requiere la sustraccion violenta

o intimidatoria de un bien corporal, el fraude informatico se ejecuta mediante la

manipulacion o alteracion de datos digitales, sin contacto fisico, pero con la intencion de
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obtener un provecho ilicito. Asimismo, todos sefialaron que, aunque ambos delitos
afectan al patrimonio como bien juridico protegido, su estructura y ejecucion son
distintas, debido a los cambios tecnoldgicos y la creciente dependencia de sistemas

digitales.

En cuanto a las dificultades que enfrenta la aplicacion de la imputacion objetiva
en casos de fraude informatico, se evidencid una coincidencia general en que estas son
significativamente mayores que en el robo tradicional. Todos los expertos coincidieron
en que la intangibilidad del dafo, la complejidad del entorno digital, el anonimato del
autor y la rapidez de las transacciones electronicas complican el proceso de establecer
una relacion causal clara entre la conducta del imputado y el resultado lesivo. No obstante,
se observaron matices divergentes: algunos destacaron la dificultad para identificar el
dafio patrimonial directo (Quispe, Robles), mientras que otros resaltaron la ruptura en la
cadena de causalidad y el uso de medios tecnologicos como obstaculos determinantes

(Gélvez, Durand, Fernandez).

Con relacion al objetivo especifico 2

1. (Como se diferencia legalmente el fraude informadtico de otras figuras delictivas

relacionadas, como el hurto?

El Dr. Quispe (2024), explica que el fraude informatico se diferencia del hurto en
su naturaleza y forma de ejecucion. Mientras que el hurto consiste en la sustraccion de
bienes ajenos sin el uso de violencia, el fraude informatico implica la obtencion ilicita de
un beneficio econdémico mediante el uso de tecnologias de la informacion y la
manipulacion de sistemas electronicos o datos, sin la necesidad de apoderarse fisicamente

del objeto. El fraude informatico se basa en la alteracion o engafio de los sistemas
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informaticos, mientras que el hurto es una accion fisica que no requiere ningun engano,

sino simplemente la apropiacion indebida de bienes muebles.

Segun Galvez (2024), subraya que el fraude informéatico se diferencia del hurto
principalmente en los métodos empleados para cometer los delitos. El fraude informéatico
no se basa en la sustraccion fisica de un bien, sino en el engafio o manipulacioén de datos
o sistemas para lograr un beneficio econdmico, por lo general, en forma de dinero o
informacion confidencial. A diferencia del hurto, que implica la apropiacion ilicita de
bienes tangibles, el fraude informatico es un delito que opera sobre bienes intangibles
(informacidn, datos, acceso a sistemas, etc.), y es llevado a cabo de manera virtual. Este
enfoque resalta la importancia de la tecnologia y la intencionalidad fraudulenta como

elementos distintivos.

La Dra. Robles (2024), explica que, aunque tanto el fraude informatico como el
hurto son delitos patrimoniales, se diferencian en el modo de apropiacion y en el elemento
engafioso del fraude. Mientras que el hurto es una conducta directa de sustraccion de
objetos sin el conocimiento o consentimiento de la victima, el fraude informatico se
caracteriza por el uso de medios electronicos para inducir un error en la victima,
consiguiendo que esta realice una accién en beneficio del delincuente, como la
transferencia de dinero o la divulgacion de informacion personal. La diferencia clave
radica en que el fraude requiere la manipulacion de informacién o datos y un engafio,
mientras que el hurto se basa en la mera apropiacion de un objeto sin que intervenga el
engano.

Segun Durand (2024), plantea que la diferencia entre el fraude informatico y el
hurto puede entenderse a través de la causa objetiva del delito. En el fraude informatico,

la accion delictiva se centra en la alteracion de la realidad virtual mediante el uso de
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sistemas tecnoldgicos, como el acceso no autorizado a cuentas bancarias, sistemas
informaticos o bases de datos. En cambio, el hurto se concreta en la sustraccion fisica de
un objeto sin que haya necesariamente una manipulacion de sistemas o datos. Desde esta
perspectiva, el fraude informatico conlleva una relacion mas compleja con la tecnologia,

mientras que el hurto se basa en un comportamiento directo y material.

La Abogada Fernandez (2024), en su estudio sobre la criminalidad transnacional
y los delitos tecnolédgicos, distingue el fraude informatico del hurto en funciéon de la
globalizacion digital. Mientras que el hurto se circunscribe a un acto de sustraccion fisica,
el fraude informatico ocurre en el ambito virtual y, por tanto, puede involucrar acciones
que cruzan fronteras, dado que los sistemas informaticos son globales. La diferencia
radica en que el fraude requiere de un acto de engafio digital como el acceso ilicito a redes
o la suplantacion de identidad, mientras que el hurto se limita a un acto fisico de

apropiacion sin necesidad de alterar ningtin sistema o utilizar medios tecnologicos.
Convergencias:

- Todos los entrevistados coinciden en que la diferencia clave radica en el medio
comisivo y la naturaleza del bien afectado.

- Hay acuerdo en que el fraude informéatico involucra un componente tecnologico e
intangible, mientras que el hurto se limita a una apropiacion fisica (Quispe,
Galvez, Robles, Durand, Fernandez).

Divergencias:

- Fernandez introduce un enfoque internacional, sefialando que el fraude
informatico puede ser transnacional y requiere un marco legal mas amplio,

mientras que el hurto tiene un impacto local.
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- LaDra. Robles pone especial énfasis en el engafio como parte del fraude, mientras
que la Dra. Durand enfoca la diferencia desde la complejidad del sistema
tecnologico.

2. (Cual es su opinion sobre la legislacion peruana actual frente a los delitos de fraude

informatico en discriminacion con el delito de hurto?

El Dr. Quispe (2024), refiere que es necesario reformas adicionales para
operativizar el tratamiento del delito de fraude informatico. Es necesario una
reglamentacion que defina los medios comisivos y permita su diferenciacion. Asimismo,
protocolos de un trabajo articulo y directivas de diligencias tipicas o consustanciales del
delito. Dada la naturaleza delictiva y conocimiento especiales y que se ha convertido en
uno de los delitos que con mayor frecuencia se presenta debe evaluarse si se requiere una
jurisdiccion  especializada con la creacion de juzgados especializados en

ciberdelincuencia.

Segiin Galvez (2024), considera que es suficiente la legislacion actual pero la
misma ird cambiando de acuerdo con los cambios o evolucion de las conductas ilicitas
debido a los cambios del sistema informatico, por ello dependera del tiempo y de las
meras formas de fraude informatico que vayan apareciendo, sobre todo en la sociedad

cambiante y que evoluciona todos los dias.

La Dra. Robles, sefala que si se necesitan reformas a efectos de capacitar a los
operadores de justicia (jueces, fiscales, abogados, estudiantes) en esta clase de delitos, asi
como exponer de una forma clara cuéles son los verbos rectores para la comision de este,

evitando confusiones y lagunas juridicas en muchos casos.

Segiin Durand (2024), refiere que es crucial mantenerse al dia con los avances

tecnologicos y las nuevas formas de fraude informatico. Esto incluye definir claramente
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los diferentes tipos de delitos informaticos y las acciones que los constituyen,
proporcionando asi una base solida para la investigacion y el enjuiciamiento. Ademas, se
deben asignar recursos adecuados para capacitar a los funcionarios encargados de hacer
cumplir la ley en la investigacion de delitos informaticos y en el uso de herramientas
tecnologicas especializadas para recopilar pruebas digitales. De esa forma se logrard una

correcta diferenciacion con delitos patrimoniales como el hurto.

La Abogada Fernandez (2024), menciona que la falta de sancion a los autores de
estos delitos, no se debe por la falta de aplicacion o legislacion particular del caso, si no
que como se sabe, normalmente en los delitos informaticos los que se llegan a procesar y
condenar son muchas veces los receptores y no asi los autores. Ello debido a la falta de
herramientas de investigacion tanto para la policia como para el ministerio publico que

les permite ir a la par del ciber delincuente, como si sucede en otros paises.
Convergencias:

- Existe un consenso general sobre que la legislacion actual requiere actualizaciones
0 mejoras para abordar adecuadamente el fraude informatico, diferenciandolo del
hurto.

- Todos sefialan la necesidad de especializacion, ya sea mediante capacitacion
(Robles, Durand), creacion de juzgados especializados (Quispe) o herramientas
tecnologicas para investigacion (Fernandez).

- Reconocen que el fraude informatico exige un enfoque normativo diferente, dada

su complejidad técnica y evolucion constante.
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Divergencias:

- La Dra. Gélvez considera que la legislacion es suficiente por ahora, y que su
adaptacion dependera del desarrollo de nuevas formas de fraude, lo cual contrasta
con la visién més reformista e inmediata de Quispe, Robles y Durand.

- La Dra. Fernandez senala que el problema no radica solo en la norma, sino en la
incapacidad operativa del Estado para investigar y sancionar eficazmente a los
autores principales, lo cual introduce una critica institucional més profunda.

Interpretacion en base al objetivo especifico 2:

En relacion con la primera pregunta, los entrevistados coincidieron en que la
principal diferencia legal entre el delito de fraude informatico y el hurto reside en la
naturaleza de la conducta delictiva y el medio comisivo empleado. El hurto implica una
sustraccion directa, fisica y sin violencia, de un bien tangible, mientras que el fraude
informdtico se caracteriza por el uso de medios tecnoldgicos para manipular datos o
sistemas y obtener un provecho econémico de manera ilegitima. Esta diferencia esencial
se refleja también en la intangibilidad del bien afectado en el fraude informatico, que
suele ser dinero electronico, datos o acceso a cuentas, lo cual exige un tratamiento juridico

especializado.

Respecto a la segunda pregunta, se evidencidé una convergencia general en la
necesidad de reformas legales, capacitacion de operadores juridicos y mejora de
herramientas tecnoldgicas para enfrentar eficazmente el fraude informatico. Si bien
algunos como Galvez consideran que la legislacion actual es suficiente y debe ir
adaptandose gradualmente a la evolucion digital, la mayoria opina que se requiere una
intervencion mas inmediata y estructurada, como la creacion de juzgados especializados

(Quispe), la capacitacion técnica continua (Robles, Durand) y mayor inversion en
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investigacion digital (Fernandez). Estas dificultades reflejan que, a pesar de compartir el
mismo bien juridico protegido (el patrimonio), el fraude informatico plantea retos muy
distintos al hurto en términos de imputacion objetiva, particularmente en la identificacion

del autor, la prueba del dolo y la relacion causal con el perjuicio economico.
Con relacion al objetivo especifico 3

1. (Cémo deberia construirse la imputacion en casos de pluralidad de agentes en el delito
de fraude informéatico vinculada en delitos de estafa?

Segun el Dr. Quispe (2024), menciona que, en atencion al principio de imputacion
necesaria, debe sefialarse el rol o conducta especifica que habria desarrollado cada uno
de los agentes, de ser posible, lo cual debera evaluarse en cada caso en concreto. Es
necesario que se sefala la vinculacion delictiva entre los agentes. En ese sentido, también
debe establecerse si nos encontramos ante un delito cometido ocasionalmente por una
pluralidad de agentes o en el marco de una banda u organizacidn criminal. La calificacion

juridica y el tratamiento punitivo varia en funcion a ello.

La Dra. Galvez (2024), sefiala que la imputacion se debe construir en mérito a
cada una de Las funciones, roles y conductas desplegadas por cada uno de los sujetos
activos que pertenecen a una organizacion criminal que obviamente tiene caracteristicas

para diferenciarlo de las bandas criminales.

Asi también, la Dra. Ramos (2024), refiere que deberia construirse como en los
demas casos tradicionales de delincuencia comun dado que los casos de organizacion

criminal tienen sus propios presupuestos, y complejidad.

Asimismo, Durand (2024), afiade que, en la determinacion del delito de fraude
informatico respecto a la estafa, es crucial establecer estandares de imputacion tanto

objetivos como subjetivos. Desde una perspectiva objetiva, se deben considerar
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elementos como el uso de medios informaticos especificos para perpetrar el fraude, como
el acceso no autorizado a sistemas o la manipulacion de datos electronicos. Estos criterios
objetivos son fundamentales para diferenciar el fraude informatico de otros tipos de
estafas que pueden ocurrir sin el uso de tecnologia avanzada. Desde un punto de vista
subjetivo, es esencial demostrar la intencion consciente de engafar o causar perjuicio
utilizando medios informaticos. Esto implica mostrar que el autor tenia conocimiento y
voluntad de cometer el fraude utilizando tecnologia, lo cual distingue el fraude
informatico de otros tipos de estafa donde la intencion y el método pueden ser diferentes.
Establecer estandares claros tanto objetivos como subjetivos ayuda a garantizar una
aplicacion coherente y efectiva de la ley en casos de fraude informatico, asegurando que

se aborden adecuadamente las complejidades de este tipo de delito en el &mbito digital.

Segun Fernandez (2024), sefiala que, para discriminar el delito de fraude
informatico de la estafa, se deben establecer estandares especificos de imputacion
objetiva y subjetiva. Desde un punto de vista objetivo, se debe considerar el uso de
tecnologia informatica como un elemento central del fraude informatico, implicando el
acceso no autorizado a sistemas, la falsificacion de datos electronicos o la interceptacion
de comunicaciones digitales. Estos criterios objetivos son fundamentales para diferenciar
el fraude informatico de otras formas de estafa que pueden ocurrir sin el empleo de medios
tecnologicos. En cuanto a la imputacion subjetiva, es crucial demostrar la intencion
deliberada de cometer fraude utilizando medios informaticos. Esto implica evidenciar que
el autor actud con conocimiento y voluntad de engafiar o causar dafio aprovechando la
tecnologia, distinguiendo asi el fraude informatico de otros tipos de estafa donde los

métodos y motivaciones pueden variar. Establecer estdndares precisos de imputacion
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objetiva y subjetiva es fundamental para garantizar una aplicacion coherente de la ley y

una adecuada proteccion contra el fraude informatico en el entorno digital.

Convergencias:

Hay consenso en que la imputacion debe individualizar el rol de cada agente.
Tanto Quispe como Galvez coinciden en que se deben analizar las funciones
especificas de cada participante, especialmente si se trata de organizaciones
criminales o bandas.

Durand y Fernandez coinciden en que debe establecerse una imputacion objetiva
(conducta tecnologica especifica) y una imputacion subjetiva (intencion dolosa de
causar perjuicio usando tecnologia), elementos clave para diferenciar fraude
informadtico de estafa convencional.

Se reconoce la necesidad de criterios claros que consideren el uso de tecnologia

como eje de imputacion (Durand, Fernandez).

Divergencias:

La Dra. Ramos propone que la imputacion se construya como en la delincuencia
comun, sin hacer una distincion significativa, lo que contrasta con la posicion mas
técnica y diferenciadora del resto.

Mientras Galvez y Quispe diferencian claramente entre bandas criminales y
organizaciones, Durand y Ferndndez enfocan mas en los criterios de imputacion

penal tecnologica, sin entrar en esa distincion estructural.

2. ;Cuadles son las principales dificultades que enfrentan los 6rganos jurisdiccionales al

procesar casos de fraude informatico en comparacion con en el delito de estafa?

Segun el Dr. Quispe (2024), sefiala que una de las principales dificultades al

procesar casos de fraude informatico frente a casos de estafa radica en la complejidad
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técnica involucrada en el analisis del delito informatico. En el fraude informatico, los
organos jurisdiccionales deben tener en cuenta la tecnologia utilizada en el crimen, como
la manipulacion de sistemas, bases de datos o redes. Esto requiere conocimientos
especializados en informatica forense y la intervencién de peritos en tecnologia. A
diferencia de la estafa, donde el engafio y la simulacion de situaciones fraudulentas
pueden ser facilmente comprendidos por los jueces, el fraude informatico exige una
comprension profunda de los sistemas electronicos y las acciones virtuales que no son

tangibles ni facilmente verificables.

La Dra. Celeste (2024), resalta que los 6rganos jurisdiccionales enfrentan un
desafio significativo al procesar el fraude informatico, ya que la prueba digital es mucho
mas difusa y técnica que en los casos de estafa, donde generalmente el engafio se presenta
a través de declaraciones verbales o documentales. En el fraude informatico, la evidencia
digital, como los registros de transacciones electronicas, las huellas de acceso a sistemas
o los codigos fuente, puede ser dificil de interpretar sin la intervencion de expertos.
Ademas, el caracter global y transnacional del fraude informatico, que a menudo
involucra redes internacionales y servidores distribuidos, dificulta la jurisdiccion y la
competencia del tribunal, lo que no ocurre con la estafa, que generalmente se comete en

un ambito local mas claro.

La Dra. Ramos (2024), destaca que una de las principales dificultades radica en
la determinacion del engafio en el fraude informatico, ya que este no siempre se manifiesta
de manera explicita como en la estafa. En la estafa, el engafio se lleva a cabo a través de
acciones concretas como mentir sobre la naturaleza de un producto o servicio, lo que es
facilmente identificable por los jueces. En cambio, en el fraude informatico, el engafio

puede consistir en una manipulacioén sutil de sistemas, contrasefias o la obtencion de
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informacion a través de medios como phishing o malware, lo que hace mas dificil de
detectar y probar. Por lo tanto, los tribunales deben analizar con detenimiento el entorno

tecnologico en el que se produce el fraude, lo cual es una tarea mas ardua.

Segun Durand (2024), plantea que una de las principales dificultades en los casos
de fraude informatico es la imputacion objetiva de la conducta delictiva, dado que, a
diferencia de la estafa, donde el engafio tiene un contenido claro y especifico, el fraude
informatico se basa en acciones indirectas o incluso en omisiones dentro de sistemas
electrénicos. El fraude informatico puede involucrar acciones que no son siempre visibles
de manera tangible, como la modificacion de codigos, la manipulacion de transacciones
electrénicas o la interceptacion de datos a través de canales electronicos. Estas acciones,
aunque ilegales, son mas dificiles de identificar en términos de causalidad y
responsabilidad penal, lo que requiere un analisis mas detallado y especializado en

tecnologia.

La Dra. Ferndndez (2024), sefiala que una dificultad importante en el fraude
informatico es el caracter descentralizado y global de los sistemas digitales. A diferencia
de la estafa, que generalmente ocurre dentro de una jurisdiccion especifica, el fraude
informdtico puede involucrar actores de diferentes paises y sistemas informaticos
dispersos a nivel mundial. Este aspecto plantea desafios juridicos y procesales en cuanto
a la cooperacion internacional, la extradicion de delincuentes y el control de la evidencia
digital. Ademas, las leyes nacionales pueden no estar completamente adaptadas a los
rapidos avances tecnologicos, lo que provoca dificultades para aplicar las normativas y

garantizar la proteccion de derechos fundamentales en un contexto global.
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Convergencias:

- Todos los entrevistados coinciden en que el fraude informatico presenta mayores
dificultades técnicas que la estafa comun: Pruebas digitales mas complejas y
técnicas (Celeste, Quispe, Durand).

- Necesidad de pericia tecnologica para comprender como se produjo el dafio
(Quispe, Ramos).

- Naturaleza no tangible y globalizada del delito, que exige herramientas procesales
e incluso cooperacién internacional (Fernandez).

Divergencias:

- Las entrevistadas Celeste y Fernandez profundizan en los retos jurisdiccionales y
transnacionales, algo que otros entrevistados no mencionan directamente.
- Ramos y Durand ponen el foco en la dificultad para identificar el engafio, mientras

Quispe y Celeste se centran mas en la tecnicidad de la prueba digital.

Interpretacion en base al objetivo especifico 3:

Respecto a la construccion de la imputacion en los casos de pluralidad de agentes
dentro del delito de fraude informatico vinculado con la estafa, los entrevistados
coinciden en la necesidad de una individualizacién clara de las conductas delictivas,
atendiendo a los roles funcionales y niveles de participacion de cada imputado. Como
destacan Quispe y Galvez, ello es esencial para establecer si se trata de una banda o una

organizacion criminal, lo cual modifica el tratamiento legal y punitivo.

Asimismo, se advierte una convergencia en la importancia de establecer criterios
de imputacion objetiva y subjetiva: la primera enfocada en los medios tecnologicos

usados (alteracion de sistemas, acceso ilegal, manipulacion de datos), y la segunda en la
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intencion deliberada de causar perjuicio mediante el uso de tecnologia, tal como lo
afirman Durand y Ferndndez. No obstante, Ramos propone que se siga un esquema
similar al de la delincuencia comun, lo que representa un enfoque mas tradicional y menos

especializado.

En cuanto a las dificultades procesales, se evidencian varios retos que distinguen
al fraude informatico de la estafa tradicional. La estafa generalmente se basa en engafos
directos y pruebas facilmente perceptibles, mientras que el fraude informatico requiere
conocimientos técnicos especializados, dado que los actos delictivos pueden involucrar
sistemas automatizados, cddigos, transacciones virtuales y otras formas de ejecucion no
tangibles. Esto complica la imputacion objetiva y la prueba del dolo (Quispe, Durand,
Ramos). Adicionalmente, entrevistadas como Celeste y Fernandez destacan la naturaleza
transnacional del fraude informatico, lo cual plantea problemas de jurisdiccion,
cooperacion internacional y acceso a evidencias, un escenario que no suele presentarse
en delitos de estafa tradicionales de alcance local. Asi, la imputacion en fraude
informatico exige tanto una comprension técnica como un desarrollo normativo y

procesal actualizado para enfrentar su complejidad.
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CAPITULO 1V. DISCUSION Y CONCLUSIONES

En este capitulo, se procedera a realizar una interpretaciéon comparativa de los
resultados obtenidos a lo largo de la investigacion con los antecedentes tedricos y estudios
previos que se han expuesto en capitulos anteriores, en particular aquellos que abordan la
imputacion objetiva en el delito de fraude informético y su relacion con los delitos contra
el patrimonio. El propoésito de este andlisis es contrastar las conclusiones alcanzadas en
la investigaciéon de campo con las perspectivas previas sobre el marco juridico y su
aplicacion, especificamente en el contexto de Lima. En este sentido, se tomaran como
referencia los antecedentes de estudios previos, como los trabajos de otros expertos en el
ambito del fraude informatico y la imputacion objetiva, con el fin de identificar
similitudes, divergencias y posibles vacios en la aplicacion de las normativas en torno a
los delitos patrimoniales. Este ejercicio comparativo permitird no solo evaluar la
efectividad de los mecanismos juridicos actuales frente al fraude informatico, sino
también arrojar recomendaciones fundamentadas sobre posibles mejoras y reformas para
un tratamiento mas adecuado de este tipo de delitos, en especial en relacion con su

tipificacion y tratamiento en el contexto juridico.
4.1. Interpretacion Comparativa y analisis critico

En esta seccion se procedid a analizar los antecedentes, 1o que ha permitido interpretar de

manera integral los estudios previos.

Paguay (2020), efectu6 una investigacion orientada a identificar las perspectivas
regulatorias concernientes a los delitos informaticos en transacciones comerciales
realizadas mediante internet. La investigacion constatdé que la Ley de Comercio
Electronico, Firmas y Mensajes de Datos que presentan insuficiencias normativas para la

adecuada regulacion del comercio electronico, situacion que genera un estado de
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indefension juridica para numerosos usuarios. Esta investigacion se contrapone a los
resultados obtenidos en la presente investigacion porque, Paguay enfatiza las limitaciones
normativas en el ambito del derecho comercial y la necesidad de actualizar el marco
juridico en materia de comercio electronico en Ecuador, el presente estudio se enfoca en
el andlisis penal de la imputacion objetiva aplicada al fraude informético en el Pert. En
este caso, el interés no radica en la regulacion del comercio electronico, sino en como se
configuran los elementos tipicos, objetivos y subjetivos, del delito de fraude informéatico
frente a otros delitos patrimoniales. Ademads, la presente investigacion, desde una
perspectiva casuistica y jurisprudencial, demuestra que el problema no estd en una
ausencia normativa generalizada, sino en la aplicacion e interpretacion adecuada de las

categorias penales tradicionales frente a nuevos medios comisivos digitales.

Chiluisa (2020), realizé un estudio para identificar las deficiencias legales en el marco
juridico ecuatoriano relacionadas con delitos informaticos que afectan a los ciudadanos.
Los resultados revelan que el uso fraudulento de sistemas informaticos deja desprotegidos
a personas naturales y juridicas debido a vulnerabilidades técnicas. Esta investigacion se
contrapone a los resultados obtenidos en la presente investigacion porque, si bien se
reconoce la existencia de retos técnicos y normativos en el tratamiento del fraude
informatico, el presente estudio evidencia que el problema central en el contexto peruano
no radica Unicamente en la insuficiencia normativa, sino en la dificultad de aplicar
adecuadamente la teoria de la imputacion objetiva en casos concretos, especialmente al
diferenciar este delito de otras figuras patrimoniales como el hurto, el robo o la estafa.
Ademas, se observa que en el Pert existe una legislacion especifica como la Ley N.°

30096 que, aunque perfectible, establece un marco penal mas definido, siendo el desafio
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principal la interpretacion judicial y el uso adecuado de herramientas tecnologicas en la

investigacion penal.

Cruzado (2021), evalud el impacto del Convenio de Budapest en el sistema penal
argentino, que incorpord nuevas tipificaciones delictivas. Este entorno digital diluye las
fronteras nacionales debido a la naturaleza virtual de las interacciones, permitiendo que
cualquier individuo opere mas alla de limites geograficos tradicionales. Esta investigacion
se contrapone a los resultados obtenidos en la presente investigacion porque, mientras
Cruzado centra su estudio en la influencia de instrumentos internacionales sobre la
legislacion penal y la adecuacion normativa de los tipos penales vinculados a delitos
informaticos, el presente estudio se enfoca en el andlisis de la imputacion objetiva en la
praxis judicial peruana. Es decir, més que analizar reformas normativas impulsadas desde
tratados internacionales, esta investigacion examina como se aplica y justifica la
responsabilidad penal en casos concretos de fraude informatico frente a delitos
patrimoniales tradicionales, revelando una tension entre la teoria penal y los nuevos
desafios que plantea la criminalidad digital, incluso en presencia de legislacion vigente

como la Ley N.° 30096.

Amaya (2024), desarrollé una investigacion con el proposito de examinar las
implicaciones juridicas y los retos que enfrenta la persecucion de diversos delitos
cibernéticos como fraudes y estafas en el &mbito del comercio electronico colombiano.
Los hallazgos de la investigacion revelan una deficiencia significativa en las capacidades
institucionales del pais. A pesar de las iniciativas implementadas por el gobierno
colombiano para fortalecer la ciberseguridad, persiste una insuficiencia en los recursos y
competencias necesarios para enfrentar eficazmente las amenazas cibernéticas. Esta

investigacion se contrapone a los resultados obtenidos en la presente investigacion
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porque, mientras Amaya resalta principalmente las limitaciones institucionales,
tecnologicas y estructurales en la persecucion de delitos informaticos en Colombia, el
presente estudio se orienta al andlisis juridico penal de la imputacion objetiva aplicada al
fraude informatico en el contexto peruano. Aqui, el foco no estd tanto en la capacidad
operativa del Estado, sino en la forma en que los operadores juridicos interpretan, adaptan
o tensan las categorias clasicas del Derecho Penal para enfrentar nuevos patrones
delictivos mediados por tecnologias, en comparacion con los delitos patrimoniales
tradicionales. Ademads, se evidencia que, si bien existen limitaciones técnicas, el mayor
desafio radica en los vacios tedricos y normativos respecto a la atribucion de

responsabilidad penal frente a nuevas formas de afectacion patrimonial digital.

Suérez y Rocafuerte (2024), el objetivo de su investigacion es realizar el analisis
comparativo de las legislaciones de Espafia, Argentina y Ecuador en materia de delitos
informaticos, especificamente en lo concerniente al phishing. La investigacion delimito
como objeto de estudio los cuerpos normativos de Argentina, Ecuador y Espafia,
realizando un andlisis comparado que contempld dimensiones sociales, historicas y
juridicas relacionadas con el delito informético de phishing. Esta investigacion se
contrapone a los resultados obtenidos en la presente investigacion porque, mientras
Suérez y Rocafuerte adoptan un enfoque dogmatico y normativo centrado en la estructura
legislativa comparada de distintos ordenamientos juridicos frente a un tipo especifico de
delito (phishing), la presente investigacion adopta una perspectiva penal sustantiva y
procesal desde el contexto peruano, focalizandose en la imputacion objetiva en el delito
de fraude informatico y su distincion frente a otros delitos patrimoniales como hurto, robo
o estafa. Asimismo, el enfoque metodoldgico difiere, ya que este estudio se apoya en el
analisis casuistico, jurisprudencial y en entrevistas a operadores del sistema de justicia,
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mientras que el trabajo de Suéarez y Rocafuerte se restringe al estudio documental y

normativo comparado.

Nazario y Villanueva (2022), la investigacion tiene como propdsito una mejora
legislativa para renovar la persecucion y sancion del fraude informatico en su modalidad
de phishing. El analisis revelo que el articulo 8 de la Ley N° 30096 de Peru castiga los
actos ilicitos cometidos mediante tecnologias informaticas en perjuicio de una o mas
personas, imponiendo penas de tres a ocho afios de prision y multas de entre sesenta y
ciento veinte dias. Sin embargo, se identificaron vacios legales que dejan sin sancion de
manera especifica la modalidad de phishing. Esta investigacion se contrapone a los
resultados obtenidos en la presente investigacion porque, mientras el enfoque de Nazario
y Villanueva se centra en la insuficiencia normativa para sancionar especificamente
ciertas modalidades de fraude informatico como el phishing, el presente estudio
demuestra que, mas alld de las deficiencias legales, existen dificultades mayores en la
aplicacion practica de la imputacion objetiva en casos de fraude informatico. Es decir, no
se trata solamente de la tipificacidbn normativa, sino de los retos interpretativos y
procesales al momento de diferenciar estos delitos de otros patrimoniales y de determinar
la responsabilidad penal concreta del imputado. Ademas, el presente trabajo no se limita
a una propuesta legislativa, sino que analiza la jurisprudencia, casos concretos y
entrevistas a operadores de justicia para evidenciar como se aplica realmente la ley

vigente.

Tuesta (2022), tuvo como objetivo determinar como el fraude informético afecta
los derechos fundamentales de las personas en el Cercado de Lima durante el afio 2022.
Los resultados revelaron que el fraude informatico impacta considerablemente en los

derechos fundamentales, demostrando que este delito no solo infringe derechos
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especificos, sino también principios y garantias esenciales para las personas. Esta
investigacion se contrapone a los resultados obtenidos en la presente investigacion
porque, mientras Tuesta centra su analisis en las consecuencias del fraude informatico
desde una perspectiva de vulneracion de derechos humanos, el presente estudio se orienta
hacia el analisis penal del delito, especificamente en la forma en que se configura la
imputacion objetiva en estos casos. Es decir, la investigacion actual no se enfoca en el
impacto social o constitucional del delito, sino en los criterios juridicos que permiten
diferenciar el fraude informatico de otros delitos patrimoniales, analizando casos
concretos, jurisprudencia y opiniones especializadas para comprender como se estructura

la responsabilidad penal del agente en el marco del derecho penal moderno.

Valdivia (2023), busc6 evaluar la eficacia de las técnicas investigativas empleadas
en la persecucion penal del fraude informatico en Peru. El estudio concluyd que las
técnicas investigativas empleadas por el Ministerio Publico peruano en casos de fraude
informatico se categorizan en: (1) actuaciones comunes como declaraciones y pericias;
(2) actuaciones jurisdiccionales que requieren autorizaciéon judicial, incluyendo
levantamiento del secreto de comunicaciones, acceso a informacién bancaria,
allanamientos y geolocalizacion, permitiendo identificar a titulares de lineas telefonicas
y cuentas bancarias, asi como incautar elementos relacionados con el delito; (3) técnicas
especiales como el agente encubierto, que facilita la identificacion de miembros y lideres
de organizaciones criminales; y (4) cooperacion internacional con proveedores de internet
como Google, Microsoft o Netflix para obtener informacion de suscriptores que pudieran
estar vinculados a actividades ilicitas. Esta investigacion se contrapone a los resultados
obtenidos en la presente investigacion porque, Valdivia se enfoca exclusivamente en la
eficacia de los mecanismos de investigacion criminal frente al fraude informaético,
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mientras que el presente estudio se centra en el analisis dogmatico y juridico de la
imputacion objetiva del delito, estableciendo criterios diferenciadores frente a otras
figuras patrimoniales como el hurto, robo o estafa. Es decir, mientras Valdivia analiza la
etapa procesal de investigacion y persecucion penal, esta investigacion se sitiia en el plano
del andlisis penal sustantivo y teorico, especificamente en coémo se construye la

responsabilidad penal en estos delitos dentro del marco juridico nacional.

Segun Chuco (2023), el proposito fundamental de su investigacion fue examinar
la relacion entre el delito de fraude informatico y el hurto como delito precedente, en el
contexto del Cercado de Lima durante el afio 2020. La investigacion concluyd que el
delito de fraude informatico no debe ser subsumido dentro de las modalidades especificas
del hurto como delito previo, ni debe considerarse dependiente o subordinado a un delito
base, rechazando la premisa de que su configuracion esté condicionada a la consumacion
previa del delito de hurto. Adicionalmente, se enfatiza la necesidad de un analisis
meticuloso en cada denuncia para determinar adecuadamente la modalidad y
circunstancias facticas. Esta investigacion se contrapone a los resultados obtenidos en la
presente investigacion porque, mientras Chuco sostiene una clara separacion entre el
fraude informatico y el hurto, rechazando cualquier relacion de subordinacion o
dependencia entre ambos, la presente investigacion considera que es precisamente la
dificultad en la delimitacion entre estas figuras la que genera problemas en la aplicacion
de la imputacion objetiva. Desde este punto de vista, el presente estudio reconoce que en
muchos casos existe una superposicion factica entre el fraude informatico y ciertos delitos
patrimoniales como el hurto, lo cual obliga a los operadores juridicos a realizar una
diferenciacion minuciosa para evitar errores de tipificacion y lograr una correcta
atribucion de responsabilidad penal.
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Condori (2020), se llevo a cabo un estudio cuyo objetivo fue identificar las
implicaciones juridicas del fraude informatico y su vinculo con la proteccion penal en
delitos contra el patrimonio en el Distrito Fiscal de Lima Norte. El estudio concluy6 que
el fraude informatico vinculado a delitos patrimoniales implica conductas que coinciden
con otras tipificaciones de delitos patrimoniales. Aunque el fraude informatico se refiere
a causar un dafio patrimonial mediante la alteracion o manipulacion de datos y software
en sistemas informaticos, la investigacion sefiald que, a pesar de su relevancia actual, atin
existe una falta de claridad metodologica que dificulta la realizacién de investigaciones
efectivas para obtener resultados satisfactorios en estos casos. Esta investigacion se
contrapone a los resultados obtenidos en la presente investigacion porque, mientras
Condori destaca la falta de claridad metodoldgica como el principal obstaculo para una
correcta persecucion penal del fraude informatico, la presente investigacion evidencia
avances en el uso de herramientas y técnicas especializadas (como pericias informaticas,
geolocalizacion y cooperacion interinstitucional), ademds de una creciente precision
conceptual en la diferenciacion con otros delitos patrimoniales. Asimismo, el presente
estudio sostiene que el problema actual radica mas en la adecuada aplicacion de la
imputacion objetiva y en el entrenamiento de los operadores juridicos, que en una

supuesta indefinicion metodologica general.

Segun Mancilla (2022), el objetivo de este estudio fue analizar la aplicacion de la
acusacion fiscal en casos de fraude informatico en el Distrito Fiscal de Lima durante el
afio 2022. Los resultados mostraron una aplicacion inadecuada de la acusacion fiscal en
los casos de fraude informatico en el Distrito Fiscal de Lima en 2022. Este problema se
atribuye a dos factores principales: en primer lugar, la incorrecta tipificacion de los delitos
de fraude electronico, que dificulta que los fiscales formulen acusaciones técnicamente
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adecuadas; y en segundo lugar, la constante evolucion de los sistemas digitales, que
genera una innovacion continua en las modalidades delictivas electronicas, lo que hace
que la normativa peruana sea insuficiente para abordar de manera efectiva estos nuevos
retos. Esta investigacion se contrapone a los resultados obtenidos en la presente
investigacion porque, mientras Mancilla sefiala una aplicacioén inadecuada de la acusacion
fiscal debido a una incorrecta tipificacion del fraude informatico y a la falta de
actualizacion normativa frente a la evolucidon tecnologica, la presente investigacion
concluye que, si bien existen desafios en la adaptacion legal, las reformas recientes y el
fortalecimiento en la capacitacion de los fiscales han permitido una mejora significativa
en la formulacion de acusaciones. Ademas, se sostiene que los avances tecnoldgicos han
sido incorporados progresivamente en el sistema penal mediante herramientas
investigativas y criterios jurisprudenciales, lo que ha favorecido una mayor eficacia en la

persecucion del fraude informatico.

Garcia (2023), se propuso examinar la relacion entre la obtencion fraudulenta de
créditos bancarios durante la pandemia de COVID-19 y el delito informaético, bajo el
marco legal vigente en 2021. La investigacion concluy6 que el fraude crediticio bancario
carece de tipificacion especifica en el codigo penal peruano. Si bien existen normativas
asociadas, como aquellas referentes a delitos contra el orden financiero y la Ley 30096
de Delitos Informaticos, estas no contemplan claramente disposiciones especificas para
esta modalidad de ciberdelito, especialmente en el contexto pandémico.
Consecuentemente, el estudio propone la conveniencia de desarrollar un anteproyecto
legislativo que incorpore explicitamente este delito en el c6digo penal. Esta investigacion
se contrapone a los resultados obtenidos en la presente investigacion porque, mientras
Garcia sostiene que el fraude crediticio bancario en el contexto de la pandemia no cuenta
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con una tipificacion penal clara y propone la necesidad de una reforma legislativa
especifica, la presente investigacion concluye que el marco legal vigente, particularmente
la Ley N° 30096 y las disposiciones sobre delitos contra el patrimonio y el sistema
financiero, permiten una adecuada interpretacion y aplicaciéon al caso del fraude
informatico en sus diversas modalidades, incluyendo el fraude crediticio. Asimismo, se
argumenta que, a través de una interpretacion sistematica y una praxis fiscal adecuada, es
posible sancionar eficazmente estos delitos sin requerir necesariamente una nueva

tipificacion legislativa.

4.2. Limitaciones

En términos de limitaciones, solo se lograron realizar entrevistas con especialistas
a nivel local, lo que impidi6 acceder a la perspectiva de expertos extranjeros con amplia
experiencia en el campo de la criminalidad informatica. Este acceso habria sido
invaluable para la investigacion, dado que en el Peru hay escasez de especialistas con

conocimientos profundos en este ambito.

En cuanto a la viabilidad de la investigacion, la informacion recopilada proviene
principalmente de repositorios de universidades nacionales y extranjeras, asi como de
noticias y sitios web internacionales. Es relevante destacar que aiin en el Peru existe una
falta de informacion complementaria que podria resolver muchas incertidumbres sobre
los delitos informaticos. La mayoria de los datos fueron obtenidos de tesis

internacionales, lo que subraya la escasez de material de investigacion a nivel nacional.

Limitaciones de la investigacion

Estas limitaciones se dividiran principalmente en dos aspectos: primero, los
desafios enfrentados en términos de posicion y la viabilidad de las fuentes y recursos
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econdmicos; y segundo, las limitaciones inherentes a la investigacion, que incluyen los
recursos humanos y la viabilidad de la propuesta presentada, tal como se detalla en los

parrafos siguientes:

La ausencia de estudios previos y la limitada disponibilidad de fuentes
bibliograficas especializadas en delitos informéaticos requirieron una busqueda exhaustiva
de antecedentes y marco tedrico. Se recurrid6 a diversas fuentes como articulos
académicos, consultas en linea, opiniones de especialistas en delitos informaticos, revistas
y noticias relevantes. Esta variedad de recursos fue crucial para obtener el material

necesario y construir una base solida para la investigacion.

Ademés, se enfrentd el desafio de la falta de datos confiables y la escasez de
terminologia técnica adecuada en el tema. Para abordar esta carencia, se priorizd la
consulta con expertos y la revision minuciosa de literatura actualizada para asegurar la
precision y relevancia de los conceptos utilizados en el estudio. Esta combinacion de
métodos de busqueda rigurosa y colaboracion con especialistas permitido superar las
limitaciones iniciales y establecer un fundamento s6lido para la investigacion sobre los

estandares del delito de fraude informatico en el contexto juridico peruano.
4.3. Implicancias y estudios a futuros

Las implicancias de esta investigacion se estructuran en tres dimensiones

cruciales: practica, tedrica y metodoldgica.
Implicancia practica
En primer lugar, desde una perspectiva practica, este estudio busca contribuir a la

mejora de la aplicacién de estandares de imputacion objetiva en el delito de fraude

informatico frente a otros delitos contra el patrimonio en lima, 2024. Esto implica
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proporcionar directrices claras y efectivas para la correcta identificacion y penalizacion

de este tipo de delitos, que son cada vez mas relevantes en la era digital.
Implicancia tedrica

Desde un punto de vista teorico, la investigacion se enfoca en enriquecer el
conocimiento existente sobre el fraude informatico y su distincién con otros delitos
patrimoniales. Se busca profundizar en las bases conceptuales y doctrinales que sustentan
la tipificacion y persecucion de estos delitos, proporcionando una base tedrica robusta
que pueda servir de referencia para futuros estudios y debates en el campo del derecho

penal y las ciencias juridicas.
Implicancia metodologica

En cuanto a la dimensiéon metodoldgica, la investigacion emplea un enfoque
analitico y comparativo para examinar la efectividad de la imputacion objetiva y subjetiva
en el fraude informatico. Se utiliza una metodologia rigurosa que incluye el analisis de
normativas, jurisprudencia y estudios de caso, asi como entrevistas con expertos legales
y judiciales. Este enfoque metodolégico no solo facilita la comprension profunda del
problema investigado, sino que también establece un marco claro para la evaluacion
critica de las practicas actuales y la formulacion de recomendaciones concretas para

mejorar la legislacion y su aplicacion en este &mbito especifico.
4.4. Conclusiones
Primera

En relacion al anélisis de la aplicacion de la imputacion objetiva en el delito de
fraude informatico, frente a los delitos contra el patrimonio en Lima durante el afio 2024,
de evidencian multiples dificultades tanto a nivel normativo como practico, es decir la

estructura de los delitos patrimoniales no se adecuan plenamente a las caracteristicas del
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delito de fraude informatico, lo que genera vacios interpretativos y desafios en la

tipificacion penal, es por ello que nuestros operadores de justicia concurren en error.
Segunda

Respecto a las dificultades que enfrenta los procedimientos por robo al aplicar la
imputaciéon objetiva en los casos de fraude informacion, se evidencid que los
procedimientos por robo enfrentan limitaciones significativas debido a que el delito de
fraude informético no implica violencia ni apoderamiento fisico inmediato, segun lo
indicado por la Ley. La incongruencia entre la mecanica del delito y los elementos tipicos

del robo impide una correcta calificacion juridica.
Tercera

En cuanto a las dificultades que enfrenta los procedimientos por hurto al aplicar
la imputacion objetiva en los casos de fraude informatico, se encontr6 que el fraude
informatico no cumple con la exigencia del desapoderamiento fisico y directo del bien
mueble, lo que dificulta su tratamiento desde la dptica del hurto clasico. La inexistencia
de contacto fisico y la mediacion tecnologica generan problemas para aplicar

correctamente los criterios de imputacion objetiva en estos casos.
Cuarto

En lo referido a las dificultades que enfrenta los procedimientos por estafa al
aplicar la imputacion objetiva en los casos de fraude informatico, si bien existe una mayor
similitud estructural con el fraude informatico particularmente en cuanto al engafio y el
desplazamiento patrimonial, aun persisten dificultades interpretativas. Especialmente,
cuando el engafio se produce mediante sistemas automatizados o sin interaccion humana

directa, lo cual plantea nuevos retos en la determinacién del riesgo penalmente relevante.
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ANEXOS

Anexo 1. Matrix de consistencia.

Titulo: Imputacion objetiva en el delito de fraude informatico frente a los delitos contra el patrimonio en Lima 2024.

Problemas

Objetivos

Categorias y sub categorias

Problema General:

Objetivo general:

Categoria 1: Imputacion objetiva en el delito de
fraude informatico

(Como se aplica la imputacién objetiva en el
delito de fraude informatico frente a los delitos
contra el patrimonio en Lima, 2024?

Analizar la aplicacion de la imputacion objetiva en
el delito de fraude informatico frente a los delitos
contra el patrimonio en Lima, 2024.

Sub categorias Instrumento

Problemas Especificos

Objetivos especificos

(a) ¢Cuadles son las principales dificultades que
enfrenta los procedimientos por robo al
aplicar la imputacioén objetiva en los casos
de fraude informatico?

(Cuales son las principales dificultades que

enfrenta los procedimientos por hurto al

aplicar la imputacion objetiva en los casos
de fraude informatico?

(c) ¢(Cuales son las Identificar las principales
dificultades que enfrenta los procedimientos
por estafa al aplicar la imputacion objetiva
en los casos de fraude informatico?

(b)

(a) Identificar las principales dificultades que
enfrenta los procedimientos por robo al aplicar
la imputacion objetiva en los casos de fraude
informatico.

(b) Identificar las principales dificultades que
enfrenta los procedimientos por hurto al
aplicar la imputacion objetiva en los casos de
fraude informatico.

(c) Identificar las principales dificultades que
enfrenta los procedimientos por estafa al
aplicar la imputacion objetiva en los casos de
fraude informatico.

Elementos constitutivos del
fraude informatico
Aplicacion de la
imputacion objetiva en
casos de fraude informatico

- QGuia de entrevista
- Analisis documental

Categoria 2:

Delitos contra el patrimonio en Lima,

2024.

Sub categorias Instrumento

Delito de robo
Delito de hurto -
Delito de estafa -

Guia de entrevista
Analisis documental

Diseiio de investigacion:

Escenario de estudio y Participantes:

Técnicas e instrumentos:

- Enfoque: Cualitativo -
- Tipo: Basica
- Disefio: Fenomenolégico y | -

descriptivo. tema

Escenario de estudio: Lima
Metropolitana
Participantes: 05 especialistas del

Técnicas: Analisis casuistico, Andlisis Jurisprudencial y entrevistas.
Instrumentos: Guia de entrevista y Analisis documental.
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Anexo 2. Ficha de andlisis documental.

Imputacion objetiva en el delito de fraude informatico
frente a los delitos contra el patrimonio en Lima, 2024.

| FUENTE i CONTENIDO DE LA FUENTE | ANALISIE DEL CONTENIDO DE LA | CONCLUSION ’
E JURISFRUDENCIAL i 1 JURIEPRUDENCIAL E FUENTE JURIEPEUDENCIAL E i
: | " Ex 1z sesion dal Pleno del Tripanal ' La sentencia analiza 1a aplicacion | El Tribunal Constitucional i
i | Constitucional del 10 de diciembre de  del principio de legalidad penal, | concluyd que no kuba ;
] & artancia del Tribanzl :Z',I:I"III s emitio 1a sentencia que declard | destacando que 1a Ley 30084, que | 11ha_ra:l-:iud&1pﬁ.11dpind& E
EC turional del Peri, | INFUNDADA 12 demanda de hibaas .aanauuaﬂfrmdemﬁ:-nmt-:a, i legalidad penal en el procaso i
i sspecificaments la | COTpE presentada par don William i estzba vigente al momento delos | sesmido contra Marcos hMorales |
| Bentancia del Pleno del + Bignanding Garcia Fozales a favor de i hechos delictivos. Se disoute la ] Wargas. La sentencia destaca la ]
| Tribunal Constitacional | Marcos Blorales Varga: Lz demanda | imterpretacion de loz elementos | importancia de 12 aplicacion i
idelllﬂld-e-:ljr_iemturede | Cuestionaba 12 legalidad de una condena -cl:mmtul:m:ls del delito v 1a | CoMTects ﬂElE.EI.EIII‘.‘llEﬁ'i.‘E.‘.igEI'.'IIEE
iEﬂED.melERpadjaﬂE i por frande informatico v falsificacion de .admmanudelanurmaaphcads i a3l mamento de los hechas para |
| 01126-2018-DPECTC. E firma en docmments privado, | por los trilnmalss ordinarios. ] garantizar ol debido procesov |

] | argumentando laa;lh-:a-:mnra:r-:la-:uude i i la tutela judicial efectiva. ]

' 1a Lev 30004.

Motz Elaboracion propia.
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Anexo 3. Guia de Entrevista

GUIA DE ENTREVISTA

OBJETIVO GENERAL

Analizar la aplicacion de la imputacion objetiva en el delito de fraude
informatico frente a los delitos contra el patrimonio en Lima, 2024.

Preguntas:

De acuerdo con su experiencia

1. ;Cuéles son los estandares de imputacion objetiva que deben establecerse en la
determinacion del delito de fraude informéatico?

2. (Cudles cree que son los desafios que se enfrentan al procesar casos de fraude
informatico en comparacion con otros delitos patrimoniales?

3. (Cuales son los elementos tipicos (subjetivos y objetivos) del delito de fraude

informatico en su discriminacion con los delitos patrimoniales?

OBJETIVO ESPECIFICO 1

Identificar las principales dificultades que enfrenta los procedimientos por robo al aplicar
la imputacién objetiva en los casos de fraude informatico.

Preguntas:

De acuerdo con su experiencia

1. (Como se diferencia legalmente el fraude informatico de otras figuras delictivas
relacionadas, como el robo?
2. (Cudles son las principales dificultades que enfrenta la aplicacion de la imputacioén

objetiva en los procedimientos por robo en casos de fraude informatico?
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OBJETIVO ESPECIFICO 2

Identificar las principales dificultades que enfrentan los procedimientos por hurto al aplicar la
imputacién objetiva en los casos de fraude informatico.

Preguntas:

De acuerdo con su experiencia

1. ;Como se diferencia legalmente el fraude informatico de otras figuras delictivas

relacionadas, como el hurto?
2. ;Cuadl es su opinion sobre la legislacion peruana actual frente a los delitos de fraude

informatico en discriminacion con el delito de hurto?

OBJETIVO ESPECIFICO 3

Identificar las principales dificultades que enfrentan los procedimientos por estafa al aplicar la
imputacién objetiva en los casos de fraude informatico.

Preguntas:

De acuerdo con su experiencia

1. (Como deberia construirse la imputacion en casos de pluralidad de agentes en el delito de
fraude informaético vinculada en delitos de estafa?
2. ;Cuales son las principales dificultades que enfrentan los drganos jurisdiccionales al

procesar casos de fraude informatico en comparacion con en el delito de estafa
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