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RESUMEN EJECUTIVO

La experiencia profesional se llevd a cabo en la empresa Indian Motos S.A.C.,
especializada en la comercializacion de vehiculos menores, donde la infraestructura
tecnologica representaba un pilar esencial para la continuidad de los procesos. La
problematica principal identificada fue la carencia de un sistema integral de monitoreo, lo
que dificultaba la deteccion temprana de incidentes, la optimizacion de recursos y la garantia
de la disponibilidad de los servicios. Ante esta situacion, se implement6 una solucion basada
en Zabbix y Grafana. La primera herramienta permitié el seguimiento en tiempo real de
servidores, redes y aplicaciones criticas, mientras que la segunda facilitd la representacion
visual de métricas a través de paneles interactivos, orientando el analisis estratégico de la

informacion.

La implementacion generd resultados significativos: se evidencid una mayor
capacidad en la toma de decisiones operativas y estratégicas, una reduccion en los tiempos
de respuesta frente a incidentes, asi como la identificacion de cuellos de botella en el uso de
los recursos tecnologicos, lo que posibilitd optimizar su asignacion y disminuir costos.
Ademas, se incrementd la disponibilidad de los sistemas, mejorando la experiencia del

usuario final.

Durante el proyecto se aplicaron competencias vinculadas a la gestion de proyectos
tecnoldgicos, andlisis de datos, integracion de herramientas de monitoreo y trabajo
interdisciplinario, consolidando la alineacion entre la infraestructura tecnoldgica y los

objetivos organizacionales.
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CAPITULO 1. INTRODUCCION

I.1. Descripcion de la empresa

INDIAN MOTOS S.A.C cuenta con 25 afios de presencia en el mercado nacional,
iniciando nuestras actividades como importador directo de repuestos, y actualmente como
representante oficial de la marca TVS comercializando motocarros y motos lineales.
Contamos con mas de 200 puntos de venta, mas de 270 talleres de servicio técnico y mas de
1000 casas repuesteras a nivel nacional, esmerandonos en brindarle una atencion eficiente y
personalizada, lo que nos ha llevado a gozar del prestigio y reconocimiento del mercado
peruano.

I.2. Vision y mision empresarial
Vision

Transformar la calidad de vida de las personas en todo el Peru, proporcionando

soluciones de movilidad que sean interesantes, responsables, sostenibles y seguras.
Mision

Ser una de las empresas lideres en Peru y a nivel mundial en nuestros segmentos

comerciales elegidos, brindando las soluciones de movilidad mas atractivas a través de:

e Una cultura impulsada por la innovacidn, que prospera a partir de la reflexion incesante

y el trabajo en equipo.

e Centrarse en la velocidad y la agilidad para aprovechar las oportunidades en un mundo
Volatil, Incierto, Complicado y Ambiguo.

e Plataformas y soluciones tecnoldgicas escalables y de maxima calidad para deleitar a los
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clientes.

» integral med

fencicmanmiento de 1 infraestructurs teenologicn et una empress de ventas de vehiculos mesanes

e Compromiso por un futuro sostenible para las sociedades y el medio ambiente.

I.3. FODA organizacional
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I.4. Objetivos organizacionales

Objetivo General

Consolidarse como la empresa lider en soluciones de movilidad innovadoras,

responsables y sostenibles en Pert1 y expandir su presencia a nivel global.

Objetivos Especificos

Comerciales.

e Incrementar la participacion de mercado en el sector de motocarros y motos

lineales en Peru.

10
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.
e Diversificar la oferta de productos y servicios, incluyendo opciones de
movilidad eléctrica, transporte de carga y soluciones de ultima milla.
e Explotar nuevos mercados en Latinoamérica y a nivel global.
e Desarrollar estrategias de marketing y ventas que atraigan a clientes conscientes
de la sostenibilidad y la innovacion.

Operativos.

e Optimizar la red de distribucion y servicio técnico, mejorando la eficiencia y la
experiencia del cliente.

e Implementar plataformas tecnoldgicas para la gestion de inventario, servicio al
cliente, ventas online y gestion de flotas.

e Fortalecer las relaciones con proveedores y socios estratégicos para asegurar la
calidad y el suministro de productos.

e Desarrollar programas de capacitacion para el personal, asegurando un alto
nivel de conocimiento técnico y de atencion al cliente.

Financieros.

e Aumentar la rentabilidad del negocio a través de la optimizacion de costos, la
expansion de la red de distribucion y el desarrollo de nuevos productos y
Servicios.

e Atraer inversiones para financiar el crecimiento del negocio y la expansion a
nuevos mercados.

e Mantener una estructura financiera sélida y sostenible.

Sociales y Ambientales.

11



1

UFH Momsoreo intepral mediagse Zabbox y Goafana pam optinszar la tomus de deckones del

= 1A fencicmanmiento de ks infraostructun weoologicon et vns empress de venlas de vehiculos menores

sl
DBl SOETE

e Promover la movilidad sostenible a través de la oferta de vehiculos eléctricos y
soluciones de transporte de bajo impacto ambiental.

e Implementar practicas de gestion ambiental responsables en todas las
operaciones de la empresa.

e Contribuir al desarrollo social a través de programas de responsabilidad social
corporativa que impulsen la educacion, la seguridad vial y el desarrollo

economico local.

L.5. Estrategias organizacionales

Estrategia de Liderazgo en Innovacion y Sostenibilidad

Desarrollo de productos y servicios de movilidad innovadores: Incluir en su oferta
vehiculos eléctricos, soluciones de transporte de carga optimizadas, plataformas de
gestion de flotas y servicios de movilidad compartida.

Inversion en investigacion y desarrollo: Dedicar recursos para la investigacion de nuevas
tecnologias y la mejora continua de sus productos y servicios.

Colaboracioén con universidades e instituciones de investigacion: Establecer alianzas
para acceder a nuevas tecnologias y conocimientos.

Promover una cultura de innovacioén interna: Incentivar la generacion de ideas y la
participacion de todos los empleados en el desarrollo de nuevas soluciones.

Comunicar activamente sus iniciativas de sostenibilidad: Promocionar la imagen de la
empresa como una organizacion comprometida con el cuidado del medio ambiente y el
desarrollo social.

Adoptar practicas de gestion ambiental responsable: Implementar medidas para reducir
el impacto ambiental de sus operaciones, como el uso de energias renovables, la gestion

de residuos y la eficiencia energética.

12
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e Desarrollar programas de responsabilidad social corporativa: Invertir en programas que

promuevan la seguridad vial, la educacién y el desarrollo econdémico local.

Estrategia de Expansion y Consolidacion

e Ampliar la red de distribucion: Incorporar nuevos puntos de venta en zonas estratégicas
del pais, especialmente en areas con alto potencial de crecimiento.

e Fortalecer la red de talleres de servicio técnico: Ampliar el nimero de talleres con
personal altamente capacitado para ofrecer un servicio de calidad a los clientes.

e Expandir la presencia digital: Implementar una plataforma online para la venta de
productos y servicios, la gestion de pedidos y la atencion al cliente.

e Desarrollar estrategias de marketing digital: Utilizar las redes sociales, el SEO y las
plataformas de publicidad online para llegar a nuevos clientes.

e Construir una marca fuerte: Promocionar la imagen de la empresa como lider en
soluciones de movilidad innovadoras y responsables.

e [Establecer alianzas estratégicas: Buscar colaboraciones con otras empresas del sector,
con instituciones gubernamentales y con organizaciones de desarrollo social.

e Explorar la expansion a nuevos mercados: Analizar la posibilidad de expandirse a otros
paises de Latinoamérica y a nivel global, teniendo en cuenta las oportunidades del

mercado y las condiciones legales.

Estrategia de Excelencia Operativa
e Optimizar la cadena de suministro: Implementar procesos eficientes para la gestion de

inventario, la logistica y la distribucion.

13
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Implementar sistemas de gestion de la calidad: Garantizar la calidad de los productos y
servicios mediante la implementacion de sistemas de control de calidad y la certificacion
de sus procesos.

Mejorar la atencion al cliente: Implementar sistemas de atencion al cliente online y
telefonica, ofrecer soporte técnico especializado y realizar encuestas de satisfaccion para
medir la experiencia del cliente.

Fortalecer la gestion del talento humano: Implementar programas de capacitacion y
desarrollo para el personal, fomentar la motivacion y la productividad, y promover una
cultura de trabajo en equipo.

Modernizar la infraestructura tecnologica: Implementar sistemas de informacion para la

gestion de inventario, las ventas, el servicio al cliente y la administracion de la empresa.

Estrategia Financiera

Optimizar los costos de operacion: Implementar medidas para reducir los gastos
operativos, como la eficiencia energética, la gestion de residuos y la negociacion de
mejores precios con proveedores.

Aumentar la rentabilidad: Implementar estrategias para aumentar los ingresos, como la
expansion de la red de distribucion, el desarrollo de nuevos productos y servicios y la
optimizacion de la gestion de inventario.

Buscar fuentes de financiamiento: Analizar la posibilidad de acceder a financiamiento
bancario, a fondos de inversion o a programas de apoyo gubernamental para financiar la

expansion y el desarrollo de la empresa.

I.6. Sitio web/fan page.

Www.tvsperu.com.pe

14


http://www.tvsperu.com.pe/

1

Momsoreo intepral mediagse Zabbox y Goafana pam optinszar la toms de decksiones del

fencicmanmiento de 1s infraestructurs teenologicn et una empress de venlss de vehiculos mesornes

Imagen 2 — Pagina inicio

INDIAN W WAOEOE + ENNOE | COMINSAANAE  WATVIN, Ak 1y CTM TVUS =&

o o]
(Y VP ¢ SETEIUES

INDIAN M I - AT MUTMONT O VIATE  MIYOS TVATIE TVUS Swik

JAHORA CON MAS!

10 severicios

15



up" Momsoreo intepral mediagse Zabbox y Goafana pam optinszar la toms de decksiones del
—— fencicmanmiento de ks infraostructurs teenologicn eit una exipress de venbss de vehiculos mesornes

AL
DBl SOETE

Imagen 4 — Modelos 2Ruedas

.

INDIAN e s s i i i p—

ENLACES DISTRIBUIDORES
g
st Gororie

VooNe -




= 1A fencicmanmiento de ks infraostructun weoologicon et vns empress de venlas de vehiculos menores

sl
DBl SOETE

1 UFH Momsoreo intepral mediagse Zabbox y Goafana pam optinszar la tomus de deckones del

I.7. Problematica

La pandemia de COVID-19 expuso una vulnerabilidad critica en varios sectores: la
falta de soluciones integrales de monitoreo y alertas. Esta deficiencia contribuy¢ a la caida
de servicios cruciales, como se evidencid en el sector salud, donde mas del 30% de los
hospitales en areas afectadas experimentaron interrupciones en servicios médicos esenciales,
segun la Organizacion Mundial de la Salud. La incapacidad de monitorear suministros
médicos y anticipar la demanda tuvo un impacto directo en la atencion a los pacientes y la

capacidad de respuesta durante la crisis sanitaria. (Organizaciéon Mundial de la Salud - 2020).

Esta falta de preparacion también se extendio al ambito laboral. La imposicion del
trabajo remoto evidencié la falta de herramientas adecuadas para monitorear la
productividad y el rendimiento de los equipos a distancia. La Organizacion Internacional del
Trabajo reportd que mas del 40% de las empresas a nivel mundial enfrentaron dificultades
para mantener la productividad debido a esta carencia. La falta de visibilidad y control sobre
las operaciones remotas se convirtid en un obstaculo significativo para la continuidad del

negocio. (Organizacion Internacional del Trabajo - 2021).

En medio de la pandemia de COVID-19, la falta de soluciones integrales de
monitoreo y alertas ha exacerbado una serie de problemas a nivel mundial. Desde la caida
de servicios criticos hasta la falta de preparacion para el trabajo remoto, estas deficiencias
han dejado al descubierto vulnerabilidades significativas en la infraestructura y la gestion de
crisis. Este andlisis examina los impactos de esta carencia, respaldado por datos estadisticos
internacionales, destacando la urgente necesidad de abordar estas deficiencias para futuras

emergencias. (Sharon Jirikils, 2023).
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El impacto de esta deficiencia no se limité al dmbito operativo, sino que tuvo
consecuencias econdmicas y sociales devastadoras. El Banco Mundial estimdé que la
incapacidad para gestionar eficazmente la cadena de suministro, debido a la falta de alertas
tempranas, result6 en pérdidas econdmicas que superaron los $2.5 billones de dolares a nivel
mundial. La disrupcion de la cadena de suministro afectd a diversos sectores, desde la
produccion hasta la distribucion, agravando la crisis econdémica provocada por la pandemia.

(Banco Mundial - 2021).

Para mitigar los efectos de futuras crisis, se vuelve imperativo adoptar soluciones
integrales de monitoreo y alertas. El Foro Econdémico Mundial destaca que Ia
implementacion de estos sistemas puede reducir hasta en un 60% el impacto de emergencias,
tanto en términos econdmicos como sociales. La capacidad de obtener una vision holistica
de la situacion y facilitar una respuesta coordinada es esencial para mejorar la resiliencia y

la capacidad de respuesta ante eventos inesperados. (Foro Econdmico Mundial - 2022).

En conclusion, la pandemia evidencio la importancia crucial de las soluciones de
monitoreo y alertas para la continuidad del negocio, la estabilidad econémica y el bienestar
social. La inversion en estas herramientas no solo es necesaria para gestionar crisis actuales,
sino también para construir una mayor resiliencia ante futuros desafios en un mundo cada

vez mas dependiente de la tecnologia. (Sharon Jirikils, 2023).

Deteccion tardia de problemas, desencadenando un efecto domind con graves
consecuencias. Las interrupciones operativas, desde pequenas fallas hasta paradas
completas, afectan la cadena de valor, generando retrasos, insatisfaccion y pérdida de
oportunidades. Esto se traduce en una pérdida de productividad, no solo por el tiempo de

inactividad, sino también por el esfuerzo dedicado a diagnosticar, solucionar y recuperar el
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sistema, afectando la eficiencia y la moral del personal. A su vez, se incurre en costos
adicionales, tanto directos como indirectos, incluyendo reparaciones, pérdida de ingresos y
dafio a la reputacion. Los recursos utilizados para solucionar estos problemas podrian
haberse invertido en actividades mas estratégicas. En definitiva, la deteccion tardia impacta
la eficiencia, productividad y rentabilidad, haciendo crucial la implementacion de medidas

preventivas y una cultura de comunicacion abierta. (Soledad Suarez, 2009).

La ausencia de datos en tiempo real y métricas clave deja a las organizaciones a
ciegas ante problemas y oportunidades. Sin informacién actualizada, los problemas
emergentes pasan desapercibidos hasta convertirse en crisis, dificultando el diagnostico y la
prevencion. Ademas, se pierden ventajas competitivas al no poder identificar tendencias del
mercado y del consumidor, lo que lleva a decisiones ineficaces y a la incapacidad de
optimizar procesos. Los datos en tiempo real permiten anticipar problemas, tomar decisiones
informadas y maximizar resultados, siendo una herramienta esencial para el éxito en

el mundo actual. (J.J. Viiies, 2007).

Tiempo de inactividad no planificado, la interrupcion inesperada de las operaciones
genera un impacto negativo en la productividad y los costos. Durante estos periodos, las
tareas se detienen, los proyectos se retrasan y los empleados pueden verse imposibilitados
de realizar su trabajo, lo que se traduce en pérdidas econdmicas y afecta la eficiencia general.
Ademas, resolver el problema puede implicar costos adicionales, como la necesidad de horas
extras, contratacion de personal externo o incluso compensaciones a los clientes afectados.
Por lo tanto, el tiempo de inactividad no planificado representa una amenaza para la
rentabilidad y el buen funcionamiento de cualquier organizacion. (IBM Institute for

Business Value., 2018).
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La ausencia de un monitoreo detallado limita la capacidad de una empresa para
optimizar el uso de sus recursos. Sin informacion precisa sobre el rendimiento de los
sistemas, el consumo de recursos y el comportamiento de las aplicaciones, es dificil
identificar areas de ineficiencia, cuellos de botella o sobrecargas. Esto puede llevar a un
desperdicio de recursos, una asignacion inadecuada de los mismos y una disminucion de la
productividad. El monitoreo detallado permite tomar decisiones informadas sobre la
optimizaciéon de recursos, lo que se traduce en una mayor eficiencia y un mejor

rendimiento general. (Keyrus, 2023).

Necesidad de adaptacion tecnoldgica, la rapida evolucion tecnologica exige que las
empresas se adapten continuamente a nuevos sistemas, plataformas y aplicaciones. Sin
embargo, la falta de herramientas modernas de monitoreo puede dificultar esta adaptacion.
Las herramientas obsoletas o inadecuadas pueden ser incompatibles con las nuevas
tecnologias, limitar la visibilidad del rendimiento y dificultar la identificacion de problemas.
Esto puede generar retrasos en la adopcion de nuevas tecnologias, pérdida de oportunidades
y una disminucion de la competitividad. Por lo tanto, contar con herramientas de monitoreo
modernas y flexibles es crucial para mantenerse al dia con los cambios tecnologicos y

aprovechar al maximo las nuevas oportunidades. (Rogelio Marin, 2020).

La pandemia de COVID-19 obligé a muchas empresas a adoptar el trabajo remoto,
lo que a su vez aumento la dificultad para monitorear las operaciones de forma eficaz. En
este contexto, la falta de una solucién de monitoreo y alertas proactiva se vuelve ain mas
critica. Sin la capacidad de supervisar el rendimiento de los sistemas, la seguridad de los
datos y la experiencia del usuario de forma remota, las empresas se enfrentan a un mayor

riesgo de interrupciones, problemas de seguridad y una disminucion en la satisfaccion del
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cliente. Esto puede afectar negativamente la eficiencia, la productividad y, en ultima
instancia, las ganancias. Por lo tanto, la implementacion de una soluciéon de monitoreo
proactiva se ha vuelto esencial para garantizar la continuidad del negocio, la seguridad y la
satisfaccion del cliente en el entorno actual de trabajo remoto. (Christian Schuster &

Kerenssa Mayo Kay, 2021).

Tomar decisiones informadas, datos en tiempo real y las métricas clave se han
convertido en herramientas indispensables para la toma de decisiones informadas en las
organizaciones. Proporcionan una vision clara del rendimiento, la eficiencia y el
comportamiento del sistema, permitiendo identificar tanto problemas como oportunidades
de mejora. Con esta informacion, las empresas pueden tomar decisiones estratégicas basadas
en evidencia, optimizar recursos, anticipar riesgos y aprovechar al maximo las oportunidades
emergentes. En un entorno empresarial dinamico, la capacidad de analizar datos en tiempo
real y extraer informacion valiosa es clave para el éxito y la competitividad. (Rogelio Marin,

2020).

Ofrecer una buena experiencia al cliente basandose en garantizar la disponibilidad de
las aplicaciones criticas. Cuando los clientes pueden acceder a los servicios y realizar las
tareas que necesitan sin interrupciones, su satisfaccion aumenta y se fortalece la confianza
en la empresa. Por el contrario, la indisponibilidad genera frustracion, erosiona la lealtad y
puede resultar en la pérdida de clientes. En un mercado competitivo, la disponibilidad se
convierte en un factor clave para construir relaciones solidas con los clientes y asegurar el

éxito a largo plazo. (Felipe Dreher, 2018).

Optimizar el uso de recursos, monitoreo detallado de los sistemas y aplicaciones

brinda a las organizaciones una vision profunda del uso de los recursos. Al analizar métricas
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como el consumo de energia, la capacidad de almacenamiento y el rendimiento del sistema,
se pueden identificar areas de ineficiencia y oportunidades de ahorro. Esto permite tomar
decisiones informadas sobre la asignacion de recursos, la optimizacion de procesos y la
eliminacion de gastos innecesarios. El monitoreo detallado se convierte asi en una
herramienta estratégica para maximizar la eficiencia y reducir costos. (IBM Institute for

Business Value., 2018).

En el ambito local, la empresa Indian Motos S.A.C., dedicada a la comercializacién
de vehiculos menores, enfrenta dificultades relacionadas con la gestion de su infraestructura
tecnologica. Actualmente, no dispone de un sistema integral de monitoreo que le permita
supervisar en tiempo real el estado de sus servidores, redes y aplicaciones criticas. Esta
carencia genera limitaciones significativas, como la deteccion tardia de incidentes, la falta
de métricas confiables para la evaluacion del rendimiento y la toma de decisiones basada en
informacion parcial o empirica. Como consecuencia, se producen interrupciones en los
procesos operativos, uso ineficiente de los recursos tecnoldgicos y mayores costos asociados
a la resolucion de problemas. Ademas, la ausencia de visibilidad sobre la infraestructura
afecta la planificacion de la capacidad, impide identificar cuellos de botella y repercute en
la experiencia de los usuarios internos y externos, quienes dependen de la disponibilidad y
el buen desempefio de los sistemas para realizar sus actividades. En este contexto, la falta de
un monitoreo integral compromete la eficiencia operativa y limita la competitividad de la
empresa, haciendo necesario implementar soluciones tecnologicas modernas.

I.8. Planteamiento del Problema
Problema general

(Como el monitoreo integral mediante Zabbix y Grafana optimiza la toma de decisiones
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sobre el funcionamiento de la infraestructura tecnologica en una empresa de ventas de

vehiculos menores?
Problemas especificos

o /De qué forma el despliegue de Zabbix garantiza una monitorizacion integral y una
integracion fluida con la infraestructura tecnoldgica de Indian Motos S.A.C. y asegura
un control centralizado y eficiente de los recursos?

e Coémo la implementacion de Grafana fortalece la capacidad de Indian Motos S.A.C. en
la toma de decisiones estratégicas, mediante el andlisis de datos en tiempo real y la
visualizacion dindmica de indicadores clave?

e /De qué manera la configuracion de alertas automaticas en Zabbix optimizan la
proactividad del equipo de TI, reduciendo los tiempos de respuesta y minimizando el
riesgo de interrupciones no planificadas en los servicios?

1.9. Objetivos General y Especifico
Objetivo General

Implementar un monitoreo integral mediante Zabbix y Grafana para optimizar la
toma de decisiones del funcionamiento de la infraestructura tecnologica en una empresa de

ventas de vehiculos menores.
Objetivos especificos

e Desplegar Zabbix para garantizar una monitorizacion integral y una integracion fluida
con la infraestructura tecnologica de Indian Motos S.A.C. y asegurar un control

centralizado y eficiente de los recursos.
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e Implementar Grafana para fortalecer la capacidad de Indian Motos S.A.C. en la toma de
decisiones estratégicas, mediante el analisis de datos en tiempo real y la visualizacion
dindmica de indicadores clave.

e Configurar alertas automaticas en Zabbix con el propdsito de optimizar la proactividad
del equipo de TI, reduciendo los tiempos de respuesta y minimizando el riesgo de
interrupciones no planificadas en los servicios.

1.10. Justificacion

Garantizando la Competitividad Empresarial: Implementacion de Soluciones de

Monitoreo Integral

En el dindmico entorno empresarial actual, donde los avances tecnologicos son
constantes y las demandas de los clientes evolucionan rapidamente, la capacidad de una
empresa para adaptarse y mantenerse al dia es crucial para su supervivencia y éxito. En este
contexto, la implementacion de una solucion integral de monitoreo, utilizando herramientas
como Zabbix y Grafana, emerge como una estrategia indispensable para garantizar el
funcionamiento eficaz y la competitividad de la empresa en un entorno empresarial en

constante cambio.
Manteniéndose Competitivos en el Mercado

Una de las principales ventajas que ofrece la implementacion de una solucion integral
de monitoreo es la capacidad de la empresa para mantenerse competitiva en el mercado. Al
detectar y resolver problemas de manera temprana, la empresa puede evitar interrupciones
en sus operaciones y minimizar las pérdidas econdmicas asociadas. Por ejemplo, con Zabbix

y Grafana, la empresa puede monitorear en tiempo real el rendimiento de sus sistemas
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informaticos, redes y servicios, identificando cualquier anomalia o degradacion del
rendimiento de forma proactiva. Esto permite tomar medidas correctivas antes de que los
problemas se conviertan en crisis, lo que a su vez protege la reputacion de la empresa y su

posicién en el mercado.
Satisfaciendo las Demandas de los Clientes

Otro beneficio significativo de la implementacion de una solucién integral de
monitoreo es la capacidad de la empresa para satisfacer las demandas de sus clientes. En un
mundo donde la experiencia del usuario es un factor determinante en la fidelidad del cliente,
mantener una infraestructura tecnologica confiable y de alto rendimiento es esencial. Con
Zabbix y Grafana, la empresa puede garantizar una experiencia de usuario fluida y confiable
al monitorear y optimizar continuamente el rendimiento de sus aplicaciones, sitios web y
servicios en linea. Esto se traduce en una mayor satisfaccion del cliente, una retencion mas

alta y una ventaja competitiva en el mercado.
Alinedandose con las Mejores Practicas de la Industria

Ademas de mantener la competitividad y satisfacer las demandas de los clientes, la
implementacion de una solucion integral de monitoreo también permite a la empresa
alinearse con las mejores practicas de la industria. En un entorno empresarial cada vez mas
competitivo y regulado, contar con sistemas de monitoreo robustos y eficientes es
considerado una practica recomendada por los expertos en la industria. Zabbix y Grafana
son herramientas ampliamente reconocidas y utilizadas en la comunidad empresarial debido
a su capacidad para proporcionar una vision completa y en tiempo real del estado de la

infraestructura tecnoldgica de una empresa. Al adoptar estas herramientas, la empresa
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demuestra su compromiso con la excelencia operativa y la innovacion tecnolégica, lo que a

su vez mejora su reputacion y credibilidad en el mercado.
Asegurando el Exito a Largo Plazo

En tltima instancia, la implementacion de una solucion integral de monitoreo no solo
es una inversion en el presente, sino también en el futuro éxito de la empresa. Al mantenerse
al dia con los avances tecnologicos y las mejores practicas de la industria, la empresa se
posiciona de manera favorable para enfrentar los desafios y aprovechar las oportunidades
que surjan en el futuro. La capacidad de la empresa para adaptarse rapidamente a los cambios
en el entorno empresarial y satisfacer las demandas cambiantes de los clientes es
fundamental para su crecimiento y sostenibilidad a largo plazo. En este sentido, la
implementacion de una solucion integral de monitoreo se convierte en una herramienta
estratégica para asegurar el éxito continuo y la viabilidad de la empresa en un mundo

empresarial cada vez mas competitivo y digitalizado.

I.11. Alcance del Proyecto

e Instalacion del entorno de virtualizacion (VMware ESX1)

e Creacion de servidores virtuales para Zabbix y Grafana

e Instalacion del sistema operativo en los servidores virtuales
e Configuracion de paquetes de seguridad y actualizacion

e Instalacion de Zabbix Server y Frontend

e Instalacion de Grafana Server

e Integracion de Zabbix como fuente de datos en Grafana

e Instalacion de agentes Zabbix en los equipos a monitorear

e Configuracion de items y hosts en Zabbix
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e Creacion de dashboards en Grafana

e Configuracion de alertas automaticas (correo, Telegram, etc.)
e Pruebas de funcionamiento y validacion de alertas

e (apacitacion al personal técnico

e Documentacion de la implementacion

e Acta de cierre y aceptacion del proyecto

I.12. Limitaciones

Se identificaron diversas limitaciones que condicionaron el alcance, la ejecucion y la
toma de decisiones del proyecto. Estas restricciones fueron consideradas desde la etapa de
planificacion y se abordaron estratégicamente para garantizar la viabilidad técnica,

econdmica y operativa de la solucion propuesta.

a) Limitaciones de Seguridad y Salud Ocupacional. La implementacion debia realizarse sin
comprometer la integridad fisica del personal ni alterar las condiciones laborales. Se
respetaron protocolos de seguridad eléctrica, manipulacion de equipos y normas internas de

la empresa, lo que limitd el acceso a ciertas areas durante horarios operativos.

b) Limitaciones Culturales. Se consideraron las costumbres organizacionales y el nivel de
familiaridad del personal con herramientas tecnologicas. Esto condiciono el disefio de las
capacitaciones, que fueron adaptadas a un lenguaje accesible y a horarios compatibles con

las jornadas laborales.

c¢) Limitaciones Sociales. La ejecucion del proyecto no debia interferir con la atencion al
cliente ni con los procesos operativos diarios. Por ello, se establecieron ventanas de

intervencion especificas y se evitd realizar pruebas o instalaciones durante momentos
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criticos de operacion.

d) Limitaciones Econdmicas. El proyecto se desarrolldo bajo un presupuesto previamente
aprobado, lo que restringidé la adquisicion de licencias comerciales, equipos de alto
rendimiento o servicios externos. Se priorizd el uso de software libre y la reutilizacion de

recursos existentes para optimizar costos.

e) Limitaciones Ambientales. Se promovi6 el uso responsable de los recursos tecnologicos,
minimizando el consumo energético y la generacion de residuos electronicos. Esta
restriccion limito el uso de ciertos dispositivos de alto consumo y orient6 la seleccidon hacia

soluciones mas sostenibles.

f) Limitaciones Legales. Se cumpli6 con la normativa vigente en materia de proteccion de
datos, privacidad y derechos laborales. Esto condicion6 el acceso a informacion sensible, la

configuracion de alertas y la documentacion generada durante el monitoreo.

g) Limitaciones de Comerciabilidad. La solucion debia ser viable comercialmente y aportar
valor competitivo a la empresa. Por tanto, se descartaron tecnologias propietarias de alto

costo y se opto por herramientas escalables, flexibles y con soporte comunitario.
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CAPITULO II. MARCO TEORICO

1. Estado del Arte

Diversos estudios han resaltado la importancia del monitoreo integral de
infraestructura tecnoldgica para garantizar la continuidad del negocio. Segun el World
Economic Forum. (2022), la implementacion de sistemas de alertas tempranas puede reducir
hasta en un 60% el impacto de emergencias tecnologicas en las organizaciones. De igual
manera, el Banco Mundial (2021) evidenci6 que la ausencia de estas soluciones ocasiono
pérdidas globales de mas de 2.5 billones de délares durante la pandemia de COVID-19, lo

que resalta la relevancia de contar con plataformas de observacion robustas.

En el ambito tecnoldgico, herramientas como CA APM Introscope han sido aplicadas
en telecomunicaciones para monitoreo del rendimiento de aplicaciones, mostrando mejoras

en la deteccion temprana de fallos y en la optimizacion de recursos (Sarumo Lopez, 2020).

En Latinoamérica, varias empresas de telecomunicaciones y servicios han optado por
herramientas open-source como Zabbix y Grafana debido a su flexibilidad y bajo costo frente
a soluciones propietarias. Por ejemplo, en la empresa Interconexiones Ocaney (Calderon
Lucero, J. - 2021), se implementé un NOC basado en Zabbix integrado con Grafana para
monitorear servicios inaldmbricos, logrando resultados satisfactorios en la deteccion de

incidentes y la visualizacion en tiempo real.

En el contexto peruano, el uso de herramientas de monitoreo atin se encuentra en una
etapa de consolidacion. Casos como el de América Mdvil Perti S.A.C., donde se buscod
gestionar el rendimiento de aplicaciones criticas mediante un APM, reflejan la necesidad de

soluciones especificas para infraestructura tecnologica. Sin embargo, estudios locales
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evidencian que muchas empresas aun carecen de un sistema integral de monitoreo, lo que
genera tiempos de inactividad no planificados y pérdidas econdomicas (IBM Institute for

Business Value, 2018).

2. Bases teoricas

Monitoreo de Infraestructura Tecnologica

El monitoreo de infraestructura tecnologica se fundamenta en la teoria de la gestion
de sistemas de informacion, que establece la importancia de supervisar de manera continua
los recursos de hardware, software y redes para garantizar la disponibilidad, confiabilidad
y rendimiento (Laudon & Laudon, 2020). Segun IBM Institute for Business Value (2018),
el monitoreo integral permite detectar fallas tempranas, reducir tiempos de inactividad y
mejorar la eficiencia operativa.

El enfoque sistémico respalda este proceso: cada componente tecnologico es parte de
un todo, y una falla en un subsistema puede afectar de manera significativa al resto de la
organizacion. Por ello, la teoria de sistemas abiertos plantea que el monitoreo debe ser

constante, dindmico y adaptativo a los cambios del entorno.
Zabbix como Plataforma de Monitoreo

Zabbix es una herramienta de codigo abierto que aplica la teoria de supervision
proactiva para garantizar el rendimiento de infraestructuras criticas. Su arquitectura cliente-
servidor permite la recoleccion de métricas en tiempo real mediante agentes instalados en
los nodos supervisados, lo que se alinea con la teoria de control de procesos en la gestion de
TI (Guo & Li, 2024).

Entre sus principales fundamentos tedricos se encuentran:
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e Modelos de disponibilidad de sistemas: permite calcular métricas de uptime y downtime.
e (estion de alertas y umbrales: basada en el control estadistico de procesos, genera
notificaciones ante desviaciones significativas.
e [Escalabilidad: soporta arquitecturas distribuidas para miles de dispositivos, lo que lo
hace adecuado para organizaciones en crecimiento (Velasco et al., 2023).
Grafana y la Visualizacion de Datos
La teoria de la visualizacidon de informacion (Ware, 2013) indica que los graficos y
dashboards interactivos mejoran la comprension de grandes volimenes de datos. Grafana
se fundamenta en estos principios, transformando métricas técnicas en paneles dinamicos,
lo que permite a los usuarios interpretar tendencias, detectar anomalias y tomar decisiones
mas rapidas.
Su integracion con Zabbix responde a la teoria de la toma de decisiones basada en
datos (data-driven decision making, DDDM), que plantea que las organizaciones deben
basar sus estrategias en métricas objetivas y no Gnicamente en la intuicion (Davenport &

Harris, 2017).
Continuidad Operativa y Toma de Decisiones

La continuidad operativa se sustenta en la teoria de la resiliencia organizacional, que
establece que una empresa debe ser capaz de anticipar, resistir, adaptarse y recuperarse de
interrupciones (ISO 22301, 2019). La ausencia de monitoreo puede ocasionar fallos criticos
que afecten directamente la productividad y la satisfaccion del cliente (Foro Econdémico
Mundial, 2022).

En paralelo, la teoria de la toma de decisiones gerenciales (Simon, 1977) destaca la

necesidad de contar con informacion precisa y en tiempo real. Herramientas como Zabbix y
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Grafana brindan esta capacidad al proporcionar indicadores clave de rendimiento (KPIs) que
apoyan decisiones tacticas (resolucion de incidentes) y estratégicas (planificacion de
capacidad tecnologica).
Tecnologias Emergentes y Monitoreo

La inteligencia artificial (IA) y el machine learning (ML) estan transformando la
forma en que se gestionan las infraestructuras tecnologicas. Tedricamente, estos enfoques
permiten construir modelos predictivos para anticipar fallos antes de que ocurran (Nguyen
et al., 2018). Asimismo, la adopcion de computacion en la nube y virtualizacion demanda
que el monitoreo sea flexible y compatible con arquitecturas hibridas, siguiendo el marco de

la computacion ubicua (Weiser, 1991).
Metodologia de Desarrollo y Gestion Agil

El uso de SCRUM como marco metodologico se sustenta en la teoria de la gestion
agil de proyectos, que resalta la adaptabilidad, la colaboracion y la entrega incremental de
valor (Schwaber & Sutherland, 2020). Aplicado al monitoreo, facilita la implementacion
por fases: instalacion de servidores, configuracion de agentes, integracion de dashboards y

validacién con usuarios finales.
Aspectos Eticos y de Seguridad

La ética dicta usar datos con consentimiento y fin legitimo, segun la privacidad
informacional de Moor. La seguridad, bajo ISO/IEC 27001, exige confidencialidad,
integridad y disponibilidad, cuidando que Zabbix y Grafana no expongan informacion

sensible.
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CAPITULO IIL. DESCRIPCION DE LA EXPERIENCIA

El presente capitulo desarrolla en detalle la experiencia profesional y académica
obtenida en el marco del proyecto de implementacion de una solucién de monitoreo integral
en la empresa Indian Motos S.A.C., organizacion dedicada a la comercializacion de
vehiculos menores. La motivacion principal surgi6 de la necesidad de optimizar la gestion
de la infraestructura informéatica mediante el uso de herramientas tecnologicas de software

libre.

Figura 1

Monitoreo e Integracion con Zabbix y Grafana sobre ESXI

MO

[ ™ ]
gy LmL) 7 el

Nota: La figura muestra la vista general de la infraestructura correspondiente al proyecto

de monitoreo con Zabbix y Grafana sobre EXSI

La organizacion, en su quehacer diario, enfrenta un entorno altamente competitivo

en el que la continuidad operativa es un factor critico de éxito. Las constantes interrupciones
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en los servicios tecnoldgicos, la falta de visibilidad en el rendimiento de los sistemas y la

carencia de informacion confiable en tiempo real dificultaban tanto la operatividad como la

toma de decisiones estratégicas. Ante esta problemadtica, surgio la iniciativa de disefar e

implementar una solucioén basada en Zabbix y Grafana, herramientas reconocidas por su

capacidad de supervision y visualizacion de datos en entornos empresariales.

El capitulo expone, de manera sistematica, las fases del proyecto: desde el

diagnéstico inicial, la planificacion, la implementacion técnica, las pruebas de validacion y

la capacitacion, hasta la evaluacion de resultados y la consideracion de los aspectos éticos.

Cada seccion ha sido desarrollada con amplitud para evidenciar el proceso vivido, las

dificultades enfrentadas, las decisiones adoptadas y los logros obtenidos.

Tabla 1
Cronograma de actividades
- 1 11 1 1 1 1 Objetivo
Actividad Responsable 1 2 3 4 5 6 7 8 9 01 2 3 4 5 6 Alcanzado
Identificacion de
recursos Equipode TI X X Recursos definidos
computacionales
Instalacion y
configuracion de GLG X X X Zabbix operativo
Zabbix
Instalacion y
configuracion de GLG X X Grafana operativo
Grafana
Registro de Host Equipo de TI X X Hosts registrados
y agentes
Creacion de
dashboards en JNH X X Dashboards creados
Grafana
Configuracion

de alertas GLGy X X Alertas

(Correo y Equipo de TI configuradas

Telegram)

Pruebas de INHy X Validacion
Funcionamiento Equipo de TI completada
Capacitacién al GLGy JNH X Personal capacitado

personal
Documentacion GLGy JNH X Informe de cierre

final y cierre
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1 up" Momsoreo integral mediase Zab
El ingreso a Indian Motos S.A.C. se produjo a partir de la aceptacion de la propuesta

académica titulada:

“Monitoreo integral mediante Zabbix y Grafana para optimizar la toma de decisiones
del funcionamiento de la infraestructura tecnoldgica en una empresa de ventas de vehiculos

menores”.

Desde las primeras reuniones con los asesores académicos y los responsables del area
de Tecnologias de la Informacion de la empresa, se identificd que la compaiiia carecia de un
sistema robusto que permitiera supervisar en tiempo real la salud de sus servidores, redes y
aplicaciones criticas. Esta carencia se traducia en fallas recurrentes, tiempos de inactividad
no planificada y una dependencia excesiva de la intervencion manual del personal de

soporte.

La aceptacion del proyecto se formalizd a través de un acuerdo que definia las
responsabilidades de cada parte: los tesistas asumirian el disefio e implementacién de la
solucion, mientras que la empresa facilitaria el acceso a la infraestructura tecnologica y a la
informacion necesaria para el levantamiento de requerimientos. Esta sinergia entre el ambito
académico y empresarial garantizd que el proyecto tuviera un impacto tangible y aplicable

en la organizacion.

Figura 2
Representacion grdfica del proyecto.

Mongecen intogral mediante Zabliie y Grafana para
oplmizer L toma de dechilones del funclonamienio de
B Infraesiructurs on una empress de vents de
velucubos menares

N
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Tabla 2
MATRIZ DE CONSISTENCIA

. . DESCRIPCION
PROBLEMA OBJETIVOS MARCO TEORICO HIPOTESIS VARIABLES INVESTIGACION
PROBLEMA OBJETIVO A nivel internacional HIPOTESIS X: Zabbix y Grafana.  Tipe:
PRINCIPAL: PRINCIPAL: e Chicaiza (2022),ensu ~ PRINCIPAL: Aplicada.
(En qué medidala  Determinar en qué trabajo de titulacion Si se implementa Presencia —
implementacion de  medida la “Desarrollo de una el Zabbix y Ausencia. Diseiio:
Zabbix y Grafana implementacion de propuesta de Grafana mejora la Pre Experimental.
mejorara la toma Zabbix y Grafana inteligencia de toma de decisiones
de decisionesenla  mejora la toma de negocios en el area de empresa Indian Y: Toma de Método de
empresa Indian decisiones empresa ventas de la empresa Motos. decisiones. investigacion:
Motos? Indian Motos. Amnufarvet utilizando Inductivo y
la metodologia Dimensiones: cuantitativo.
Kimball”. e Tiempo

PROBLEMAS OBJETIVOS HIPOTESIS Gonzales y Leon Poblacion:
ESPECIFICOS: ESPECIFICOS: e Traiman (2021),ensu  ESPECIFICOS: (2021) Todos los procesos de
PE1: (En qué OE1: Determinar tesis de licenciatura HE1: La Indicador: toma de decision
medida la en qué medida la titulada implementacion de  Reduccion en el empresa Indian
implementacion de  implementacion de “Implementacion de Zabbix y Grafana tiempo de Motos.
Zabbix y Grafana Zabbix y Grafana un Data Mart para la reduce el tiempo elaboracion de
reducira el tiempo reduce el tiempo ayuda en la toma de de elaboracion de reportes. Muestra:

de elaboracion de
reportes?

PE2: ;En qué
medida la
implementacion de
Zabbix y Grafana
mejorara el nivel
de disponibilidad
de la informacion?

PE3: (En qué
medida la
implementacion de
Zabbix y Grafana
disminuira el
ntmero de
personal
involucrado en la
toma de
decisiones?

PE4: (En qué
medida la
implementacion de
Zabbix y Grafana
mejorara el nivel
de satisfaccion de
reportes para la
toma de
decisiones?

de elaboracion de
reportes.

OE2: Determinar
en qué medida la
implementacién de
Zabbix y Grafana
mejora el nivel de
disponibilidad de
la informacion.

OE3: Determinar
en qué medida la
implementacion de
Zabbix y Grafana
disminuye el
numero de
personal
involucrado en la
toma de
decisiones.

OE4: Determinar
en qué medida la
implementacion de
Zabbix y Grafana
mejora el nivel de
satisfaccion de
reportes para la
toma de
decisiones.

decisiones de la
Gerencia de Recursos
Humanos”.

A nivel nacional

Tinco (2022) en su
tesis “Implementacion
de una solucion de
Zabbix y Grafana en
la infraestructura
tecnologica. en el
servicio de consulta
externa de un
hospital”.

Saucedo (2022), en su
tesis “Implementacion
de Zabbix y Grafana
en la infraestructura
tecnologica. para
mejorar la toma de
decisiones en el area
de ventas de la
empresa La Sangu”.

Huaman (2021), en su
tesis “Inteligencia de
negocios, para
optimizar la toma de
decisiones en el area
de operaciones, de la
cartera MAF Pert
prejudicial, de la
empresa recupera
Outsourcing S.A.C”.

reportes.

HE2: La
implementacion de
Zabbix y Grafana
mejora el nivel de
disponibilidad de
la informacion.

HE3: La
implementacion de
Zabbix y Grafana
disminuye el
nimero de
personal
involucrado en la
toma de
decisiones.

HE4: La
implementacion de
Zabbix y Grafana
mejora el nivel de
satisfaccion de
reportes para la
toma de
decisiones.

o Accesibilidad
Saucedo (2022)
Indicador: Nivel de
disponibilidad de la
informacion

e Cantidad
Arevalo (2021)
Indicador: Nimero
de personal
involucrado en la
toma de decisiones.

o Satisfaccion
Saucedo (2022)
Indicador: Nivel de
satisfaccion de
reportes.

30 procesos de toma
de decision en ayuda
humanitaria y 15
colaboradores del
area de TI en empresa
Indian Motos.

Técnicas:
Observacion directa y
Encuesta.

Instrumentos:
Fichas de observacion

y
Cuestionario.

Unidad de
Investigacion:
Toma de decisiones.
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Personas involucradas en el proyecto

Tabla 3
Participantes y Roles

Autor / Participante Rol / Responsabilidad
Giiili Angel Gabriel Configuracion de entornos virtualizados, instalacion de servidores y
Lavarello Guerra documentacion técnica del proceso.
Luis Javier Nohara Coordinacion con el area de TI, creacion de dashboards en Grafana y
Higaonna capacitacion del personal.

Equipo con experiencia en soporte y administracion de redes.

Area de TI de la Instalacion de agentes, pruebas de rendimiento y validacion de
empresa alertas, adaptando la solucion a las necesidades reales de la

organizacion.

Encuestas y entrevistas, brindando retroalimentacion sobre
problemas frecuentes y expectativas respecto al nuevo sistema de
monitoreo.

Usuarios finales y
personal administrativo

Este trabajo colaborativo permiti6 alinear los objetivos académicos con los intereses
empresariales, generando un aprendizaje mutuo y fortaleciendo la cultura de trabajo en

equipo.

Funciones desempenadas

Las funciones asumidas por los tesistas abarcaron todo el ciclo de vida del
proyecto:

Diagnostico inicial

Revision de los incidentes historicos relacionados con caidas de sistemas.

Identificacion de los servicios mas criticos para la empresa (correo, base de datos,
aplicaciones de gestion comercial).

Entrevistas con el personal técnico para determinar las limitaciones de las

herramientas de monitoreo existentes.
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Resumen Ejecutivo del Proyecto

Momsueo iotepral medizasse Zabbix § Geafana pam optinszar la toms de deckiones del

fencicmanmiento de ks infraestructura wenologion it una epress de venlis de vehiculos mesores
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Nombre del Proyecto.

MONITOREO INTEGRAL MEDIANTE ZABBIX Y GRAFANA PARA
OPTIMIZAR LA TOMA DE DECICIONES DEL FUNCIONAMIENTO DE
LA INFRAESTUCTURA TECNOLOGICA EN UNA EMPRESA DE
VENTAS DE VEHICULOS MENORES.

Nombre del autor o autores.

Luis Javier Nohara Higaonna

Giiili Angel Gabriel Lavarello Guerra

Nombre de la institucion.

Indian Motos S.A.C.

Objetivo.

* Mejorar la eficiencia operativa y la toma de decisiones a través del
monitoreo en tiempo real de la infraestructura tecnologica.

* Aumentar la disponibilidad y seguridad de los sistemas criticos.

* Reducir el tiempo de inactividad no planificado y las pérdidas econémicas
asociadas.

Alcance.

Monitoreo de servidores, redes, aplicaciones y dispositivos.
Visualizacion de datos en tiempo real a través de tableros personalizables.
* Generacion de alertas ante eventos criticos.

Herramientas Utilizadas.

» Zabbix: Software de codigo abierto para el monitoreo de infraestructura.

Grafana: Plataforma de visualizacion de datos de codigo abierto.

* VMware ESXi: Entorno de virtualizacion.

Ubuntu 22.04: Sistema operativo.

* MariaDB: Servidor de base de datos.

* Putty y WinSCP: Herramientas para conexiones seguras y transferencias de
archivos.

Beneficios.

Eficiencia Operativa: Deteccion y resolucion proactiva de problemas,

reduccion de tiempos de inactividad.

* Toma de Decisiones Informadas: Visualizacion de datos en tiempo real para
la toma de decisiones estratégicas.

* Mayor Disponibilidad y Seguridad: Prevencion de fallos y mejora de la

seguridad de la infraestructura.

Reduccion de Costos: Optimizacion de recursos y prevencion de pérdidas

econdmicas.

Metodologia.

Scrum.

Resultados Esperados.

* Mejora del 15% en la eficiencia operativa.

* Reduccion del 25% en el tiempo de inactividad no planificado.

* Disponibilidad del servidor del 99.5%.

* Mejora del 20% en la toma de decisiones informadas.

* Reduccion del 30% en problemas de seguridad relacionados con la
infraestructura.

Conclusiones.

La implementacion de Zabbix y Grafana ha demostrado ser una solucion
efectiva para el monitoreo de la infraestructura tecnologica, mejorando la
eficiencia, la toma de decisiones y la disponibilidad de los sistemas en Indian
Motos S.A.C.

Proximos Pasos.

* Continuar la capacitacion del personal en el uso de las herramientas.

* Integrar la solucién de monitoreo con otros sistemas de gestion de TI.

* Evaluar y adoptar nuevas tecnologias de monitoreo para mantener la
infraestructura optimizada.
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Diserio de la propuesta técnica

Seleccion de Zabbix como plataforma de monitoreo centralizada debido a su
capacidad de recolectar métricas de multiples fuentes.

Inclusion de Grafana como herramienta de visualizacion avanzada para la creacion
de dashboards dindmicos.

Definicion de indicadores clave de desempefio (CPU, memoria, almacenamiento,
trafico de red, disponibilidad de servicios).

Elaboracion de la arquitectura de monitoreo, especificando servidores, agentes y

canales de comunicacion.

Figura 3
Flujograma de procesos de Zabbix y Grafana
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Implementacion

Instalacion de un servidor virtual dedicado a Zabbix.

Configuracion de agentes en servidores y estaciones de trabajo criticas.

Figura 4
Dashboard de Grafana con datos Zabbix

Integracion de Zabbix con Grafana mediante plugin oficial.

Desarrollo de dashboards diferenciados para el area operativa y para la gerencia.

Figura 5

Procedimiento de Grafana para agregar la fuente de datos

Home Connections Data sources

tit Settings

http://192.168.1.16/zabbix/api_jsonrpc.php

Access Server (default)

Allowed cookles

Timeout
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Configuracion de alertas automadticas via correo electronico y Telegram.

Figura 6
Testeo de correo
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Figura 7
Evidencias de notificaciones por Telegram

© . MonitoreoindianM

A miembros

Monitisemo_Inlan, Motos. Bt m
Problem: 0 C:: Disk write request (e ses are too high (write
> 0,025 for 15m)
Problem started at 00:19:07 an 20230920
Problem name: 0 C:: Disk write request responses are too high
| (write = 0.024 for 15m)
 Host: INDIANSERVER
| Sevarity: Warning
| Operational data: 30ma
Original problem 1D: 1253 0

Problem: Zabbix sefver has been restarted (uptime < 10m)
Problem started at 00:22:30 on 2023 .09 20

Problam name: Zabbix aerver has been reatarted (uptime =
10m)

Hoat: Zabbix server

Severity: Warning

Qperational data, 00,0110

Original problem 10! 1254

Resolved in 9m 08 Zabbix server has been restarted (uptime «
10m)

Problam hag been rasolved in 9m 02 at 00:31:30 on 2023.09.20
Problem name: Zabbix server has been restarted (uptime <
10m)

Hoat: Zabbix server

Severity: Warning

& Original problem |D: 1254

Capacitacion
Elaboracion de manuales de usuario y guias rapidas.
Sesiones practicas con el personal de TI, abordando la gestion de hosts,
personalizacion de dashboards y mantenimiento preventivo.

Evaluacion y validacion
Pruebas de estrés sobre la infraestructura para validar la capacidad de respuesta del
sistema.

Comparacion de métricas antes y después de la implementacion, evidenciando mejoras en

tiempos de deteccion y resolucion.
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Tabla 5
Matriz de Indicadores del Proyecto
Dimensiones Indicador Indice Unidad de Técnica de Instrumento de
Medida recoleccion de recoleccion de
datos datos
Rendimiento Tiempo de [0-5 segundos] Segundos Monitoreo de Software de
respuesta del sistemas monitoreo
sistema (Zabbix,
Nagios, etc.)
Capacidad de  [Porcentaje de uso Porcentaje Monitoreo de Software de
procesamiento  de CPU/Memoria] sistemas monitoreo
(Zabbix,
Nagios, etc.)
Ancho de Mbps Megabits por Monitoreo de Software de
banda segundo red monitoreo de
disponible red (PRTG,
SolarWinds,
etc.)
Disponibilidad Tiempo de [Porcentaje de Porcentaje Registro de Logs del
actividad del tiempo en linea] eventos sistema,
sistema software de
monitoreo
Logs del
Numero de Porcentaje Registro de sistema,
interrupciones  [cantidad de eventos soft\yare de
del servicio eventos] monitoreo
Herramientas de
planificacion de
» Capacidad de capacidad
Escalabilidad crecimiento [ntmero de Usuarios/Dispo  Analisis de
del sistema usuarios/dispositivo  sitivos capacidad Logs fie
s soportados] seguridad,
software de
gestion de
Numero de eventf)ds ie
' incidencias de  [cantidad de Eventos Registro de segurida
Seguridad seguridad eventos] Eventos (SIEM)
) Herramientas de
Tiempo de dlisis de |
deteccion de Analisis de logs Zna 1818 .g ((;gs
amenazas [Minutos/horas] Tiempo de seguridad ¢ segunida
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Desarrollo del proyecto por etapas
Identificacion del problema

Indian Motos enfrentaba una serie de dificultades que ponian en riesgo su
continuidad operativa:

Caidas inesperadas de servidores que afectaban la gestion comercial.
Pérdida de productividad en 4reas administrativas debido a fallos en la red.
Ausencia de datos historicos para la planificacion tecnologica.

Reacciones tardias ante incidentes, debido a la falta de alertas en tiempo real.
Diagnostico

Se aplicaron cuestionarios a 20 usuarios administrativos y entrevistas a los 4

miembros del area de TI. Los hallazgos mas relevantes fueron:

El 70% de los usuarios reportaba interrupciones frecuentes en el sistema de gestion.

Los técnicos senalaban que el monitoreo se realizaba manualmente mediante
comprobaciones puntuales.
No existia una centralizacion de métricas, lo cual dificultaba la trazabilidad de los

incidentes.
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Figura 8

Datos del Host.

A No seguro’ | 192.168.1.16/zabbix/actionconf.php?eventsource=0&form=update&actionid=3
Actions

Operation details

e BhorRiepdation ) 19 Operation Send message
pers Steps | 1 -1 (0 - infinitely}
Send mi
Step duration |0 {0 - use action defauit)
* At least one user or user group must be selectad
Recovery operations £
= Send 1o user groups qroup
Notify all invol =
Zabbix administrators
Undate operations
Sendto users  =ar
{Zabbix Administrator)
Pause ope n essed problems

skbout canceled escalations Send only 1°| Emzi v

Custom message D

Planificacion

Para abordar la problematica se disefid un plan basado en la metodologia agil

SCRUM, con sprints de dos semanas.

Sprint 0: preparacion del entorno, instalacion de sistemas operativos y base de datos.
Sprint 1: instalacion y configuracion de Zabbix Server.

Sprint 2: instalacion de Zabbix Agent en los hosts criticos.

Sprint 3: integracion con Grafana y disefio de dashboards iniciales.

Sprint 4: configuracion de alertas y pruebas de validacion.

Sprint 5: capacitacion y cierre del proyecto.
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Tabla 6

Matriz de validacion de Indicadores

Momsueo

wtegral mediagse Zabl
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fencicmanmiento de ks infraostructun weoologicon et vns empress de venlas de vehiculos menores

Titulo de la investigacion

empresa Indian Motos

Implementacion de Zabbix y Grafana para mejorar la toma de decisiones de Ti en la

Autor Guili Lavarello Guerra
Ne DIMENSIONES / INDICADORES  Pertinencia  Relevancia  Claridad Sugerencias
DIMENSION 1: Rendimiento Si  No Si No Si  No
1 Tiempo de respuesta del sistema X X X Incluir rangos de tiempo de
respuesta aceptables para
diferentes tipos de servicios.
_ ) Especificar umbrales de
2 Capacidad de procesamiento X X X alerta para uso de CPU y
(CPU/Memoria) memoria.
; XX x e
Ancho de banda disponible e P
preciso.
DIMENSION 2: Disponibilidad Si  No Si No Si No
4 Tiempo de actividad del sistema X X X Definir objetivos de tiempo
de actividad especificos
para cada servicio critico.
NUTI}CFO de interrupciones del Clasificar las interrupciones
servicio .
X X X por gravedad y duracién.
DIMENSION 3: Escalabilidad Si  No Si No Si  No
6 Capacidad de crecimiento del sistema X X X Establecer métricas de
crecimiento (usuarios,
transacciones, datos) para
la proyeccion de capacidad.
DIMENSION 4: Seguridad Si  No Si No Si  No
7 Numero de incidentes de seguridad X X X Categorizar los incidentes
por tipo de amenaza y nivel
de riesgo.
8 Tiempo de deteccion de amenazas X X X Definir objetivos para el

tiempo de deteccion de
amenazas y el tiempo de
respuesta a incidentes.
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Ejecucion e implementacion

Durante la ejecucion se realizaron las siguientes actividades técnicas:

Instalacion de Ubuntu Server 22.04 como sistema operativo base.

Configuracion de la base de datos MariaDB para almacenar las métricas de Zabbix.

Implementacion de Zabbix Server 6.2.9 y Zabbix Agent 6.4.4.

Integracion con Grafana v10.1.1 mediante el plugin oficial.

Creacion de dashboards personalizados:

Dashboard Operativo: métricas en tiempo real de CPU, memoria y disco.
Dashboard Gerencial: disponibilidad de servicios, tendencias y proyecciones.
Configuracion de alertas automaticas:

Email: notificaciones al equipo de soporte.

Telegram: alertas inmediatas en dispositivos moviles.

Figura 9
Seleccion del modo de envio.
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Pruebas de rendimiento y validacion

Se simularon diferentes escenarios de falla:
Desconexion de un servidor para verificar la deteccion inmediata.
Sobrecarga de CPU para evaluar la generacion de alertas.

Interrupcion de la red para comprobar la resiliencia del sistema.

Los resultados demostraron que el sistema era capaz de detectar incidentes en menos

de 60 segundos y notificar al personal técnico de manera automatica.

Figura 10
Dashboard
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Figura 11
Seleccion de parametros
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Capacitacion al equipo de TI

La capacitacion incluyo:
Sesiones teodricas: explicacion del funcionamiento de Zabbix y Grafana.

Practicas guiadas: instalacion de agentes, creacion de dashboards, configuracion de

triggers.

Material entregado: manuales digitales, guias rapidas y acceso a un entorno de

pruebas.

El personal de TI expresé mayor confianza en el uso del sistema y capacidad para

realizar ajustes sin depender de los tesistas.

Figura 12
Configuracion de Plugin for Grafana.

€ C a 192.468.1267
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Evaluacioén y resultados

Los principales resultados fueron:

Reduccion del tiempo promedio de resolucion de incidentes de 95 a 72 minutos

(24,2%).

Disminucion de interrupciones criticas en un 30% durante el periodo de validacion.

Aumento de la satisfaccion del personal administrativo y técnico.

Mayor eficiencia en la planificacion tecnologica gracias a datos historicos confiables.

Figura 13
Control de Servicios

Serwvicio SQL Server

Serwvicio SBOCIlient

Figura 14
Almacenamiento — Discos Duros

Utilizacién Disco C Utilizacién disco D
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Consideraciones éticas

Durante el desarrollo del proyecto se aplicaron lineamientos éticos como:
Resguardo de la privacidad de la informacion sensible de la empresa.
Consentimiento informado de los participantes en entrevistas y encuestas.
Presentacion de resultados en forma agregada, evitando exponer datos individuales.
Transparencia en los alcances y limitaciones de la solucion.

Cumplimiento con la normativa peruana de proteccion de datos personales.

Figura 15
Vistas de hosts registrados
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Conclusiones parciales del capitulo

El proyecto de monitoreo integral en Indian Motos S.A.C. no solo cumpli6
con los objetivos propuestos, sino que también fortaleci6 la cultura tecnologica de la
organizacion. La combinacion de Zabbix y Grafana demostro ser una solucion
viable, escalable y efectiva para mejorar la visibilidad y el control de la

infraestructura informatica.
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CAPITULO IV. RESULTADOS

El presente capitulo expone los resultados obtenidos tras la implementacion de la
soluciéon de monitoreo integral mediante Zabbix y Grafana en la empresa Indian Motos
S.A.C. El andlisis se enfoca en el impacto de la herramienta sobre la gestion de la
infraestructura tecnologica, la reduccion de incidentes, la optimizacién de recursos y la

mejora en la toma de decisiones.

Los resultados se organizan en dos secciones: analisis descriptivo y analisis
inferencial, incorporando tablas y figuras para una mejor comprension de los datos

recolectados.
4.1 Analisis Descriptivo

La implementacion de Zabbix y Grafana permitié obtener una vision en tiempo real
de los recursos tecnologicos, lo que facilito la deteccion temprana de incidentes y mejor6 la

eficiencia en la toma de decisiones.
Reduccion de tiempos de respuesta a incidentes.

Muestra la comparacion entre los tiempos de resolucion de incidentes antes y después

de la implementacion del sistema.

Tabla 7
Tiempo promedio de resolucion de incidentes
Etapa del proyecto Tiempo promedio de resolucion (minutos) Variacion (%)
Antes de la implementacion 95 min -
72 min =242 %

Después de la implementacion
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Se evidencia una reduccion del 24,2 % en el tiempo promedio de resolucion, lo que

refleja una mayor eficiencia operativa.

Optimizacion de recursos tecnoldgicos

El monitoreo permitid detectar cuellos de botella en el uso de CPU, memoria y

almacenamiento.

Figura 16
Uso de CPU antes y después del monitoreo

Los registros de Zabbix evidenciaron una disminucion de picos de sobrecarga

superiores al 90 %, gracias a una mejor distribucion de las cargas de trabajo.

Mejora en la satisfaccion de usuarios internos

Se aplicaron encuestas a los 120 colaboradores de la empresa, de los cuales el 92 %

particip6 en la evaluacion.
Nivel de satisfaccion de usuarios internos

Los resultados muestran un incremento superior al 30 % en la percepcion de

eficiencia y confianza en la infraestructura tecnolégica.
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Tabla 8
Nivel de satisfaccion de usuarios internos

Antes del  Después del

Indicador evaluado sistema (%) sistema (%)

Acceso a informacion confiable 45% 81%
Rapidez en la respuesta a incidentes 52% 79%
Percepcion de eficiencia tecnoldgica 48% 83%

4.2 Analisis Inferencial

Con el objetivo de verificar las hipotesis planteadas, se aplico la correlacion de
Pearson entre la variable independiente (uso de Zabbix y Grafana) y la variable
dependiente (mejora en la toma de decisiones).

Tabla 9
Correlacion entre variables

. . Coeficiente de . . . g
Dimension evaluada Significancia Interpretacion
Pearson (r)

(P)
Satisfaccion con el monitoreo previo 0.26 0.004 Correlacion negativa
vs. utilidad de Zabbix y Grafana ' ' moderada y significativa
Raplldez en tiempos de carga vs. 0.026 0.777 C-orr.elamgn débil, no
facilidad de uso significativa
Ref:omer'lﬁiacmn del sistema vs. 0.026 0.774 Cprrglampn débil, no
satisfaccion general significativa

El analisis muestra que los usuarios que estaban mas conformes con el sistema
previo perciben con mayor escepticismo la nueva solucion. Sin embargo, la significancia
estadistica (p < 0.05) confirma que Zabbix y Grafana ofrecen informacién mas completa y

util, lo que valida la hipdtesis general del estudio.

Resultados Clave

Los resultados obtenidos permiten destacar los siguientes logros:

Reduccion del tiempo de resolucion de incidentes en un 24,2 %.
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Optimizacion del uso de recursos tecnologicos, reduciendo picos criticos de CPU y

memoria.

Incremento de la satisfaccion de usuarios internos en un 30 %, especialmente en

acceso a informacion y rapidez de respuesta.

Validacion estadistica de la hipdtesis general, confirmando que la implementacion

de Zabbix y Grafana mejora la toma de decisiones y la eficiencia operativa.

Figuras y Visualizaciones

Figura 17
Dashboard de Grafana implementado
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Figura 18

Alertas generadas por Zabbix en tiempo real
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La implementacion de la solucion de monitoreo integral mediante Zabbix y Grafana
en la empresa Indian Motos S.A.C. permiti6 superar las limitaciones existentes en la gestion
tecnoldgica, logrando una reduccion del tiempo promedio de resolucion de incidentes en un
24,2 %. Este resultado demuestra que el monitoreo proactivo contribuye significativamente
a mejorar la eficiencia operativa y la continuidad del negocio.
El proyecto evidencio6 que el uso de herramientas de software libre constituye una alternativa
viable, flexible y de bajo costo para las organizaciones que buscan optimizar sus recursos
tecnoldgicos sin incurrir en inversiones excesivas. Asimismo, se comprobd la escalabilidad
de estas herramientas, adaptandose a las necesidades futuras de la empresa.
La disponibilidad de informacion en tiempo real incrementd la capacidad de los responsables
de TI y del area administrativa para tomar decisiones oportunas y fundamentadas. Este
impacto se reflejo en un aumento del 30 % en la satisfaccion de los usuarios internos,
validando la importancia del monitoreo como soporte estratégico en la gestion
organizacional.
La experiencia permitio aplicar y fortalecer competencias profesionales adquiridas durante
la formacion académica, tales como:
Andlisis de sistemas y diagndstico tecnologico, para identificar riesgos y cuellos de botella.
Disefio e implementacion de soluciones de TI, aplicando metodologias agiles como
SCRUM.
Gestion de proyectos tecnologicos, mediante la coordinacién con los diferentes actores
involucrados.

Etica profesional, garantizando la seguridad, confidencialidad y correcto uso de la

56



e fencicmaumiento de ks infraestructurs wenologicn et uns empress de ventas de vehiculos menores
L WOETE

1 UFH Momsoreo intepral mediagse Zabbox y Goafana pam optinszar la tomus de deckones del

informacion empresarial.

Como lecciones aprendidas, se destaca la relevancia de mantener una comunicacion fluida
con los usuarios finales, la necesidad de planificar de forma estructurada la gestion del
cambio y la importancia de capacitar continuamente al personal para asegurar la
sostenibilidad de la solucién tecnoldgica implementada.

Recomendaciones

Escalabilidad del sistema: ampliar progresivamente el alcance del monitoreo hacia
nuevas areas de la organizacion, incluyendo aplicaciones criticas y servicios en la nube, con
el fin de lograr una supervision integral de toda la infraestructura tecnolégica.

Capacitacion continua: establecer un programa de formacioén periddica para el
personal de TI, orientado a fortalecer sus conocimientos en Zabbix, Grafana y otras
herramientas de monitoreo emergentes, asegurando asi la actualizacion constante de
competencias.

Integracion con politicas de seguridad informatica: vincular el sistema de monitoreo
con los mecanismos de gestion de incidentes de ciberseguridad, lo que permitira detectar y
responder de manera mas eficaz a amenazas que pongan en riesgo la continuidad de los
Servicios.

Optimizacion de dashboards: personalizar los tableros de control de Grafana en
funcién de los indicadores estratégicos de la empresa, alinedndolos con los requerimientos
de informacion de los directivos para la toma de decisiones de alto nivel.

Replicabilidad de la experiencia: documentar y estandarizar el proceso de
implementacion como buena practica organizacional, de manera que pueda ser replicado en

otras areas de la empresa o en organizaciones similares del sector.
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LECCIONES APRENDIDAS

La importancia de mantener comunicacion fluida y constante con los usuarios finales
para lograr aceptacion del sistema.

La necesidad de planificar de forma estructurada la gestion del cambio organizacional.
El valor de la capacitacion continua para garantizar la sostenibilidad de la solucion
tecnologica.

El uso de software libre puede ser una alternativa viable y econdmica sin sacrificar
calidad ni escalabilidad.

El monitoreo proactivo no solo mejora la eficiencia, sino que también fortalece la

cultura tecnoldgica de la empresa.

COMPETENCIAS PROFESIONALES APLICADAS

Durante el proyecto se aplicaron las siguientes competencias:

Andlisis de sistemas y diagnostico tecnoldgico — Identificacion de riesgos, fallas y
cuellos de botella en la infraestructura.

Disefio e implementacion de soluciones TI — Configuracion de Zabbix, integracion
con Grafana, desarrollo de dashboards y alertas.

Gestion de proyectos tecnoldgicos con metodologias agiles (Scrum) — Planificacion
por sprints, control de avances y validacion progresiva.

Trabajo en equipo y liderazgo colaborativo — Coordinacion con el area de TI,
capacitacion al personal y alineacion de objetivos académicos y empresariales.

Etica profesional y responsabilidad — Resguardo de la confidencialidad de datos,

consentimiento informado y cumplimiento de normativa de proteccion de datos.
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Tabla 10
Matriz de Consistencia Interna
Formulacién del Problema Objetivos Hipoétesis Variables Método

Propésito

Implementacion de una Solucién de
Monitoreo Integral mediante Zabbix
y Grafana para optimizar los
procesos de una empresa ventas de
vehiculos menores.

Enunciado Interrogativo

:Como puede ayudar la
implementacién de una solucién de
monitoreo integral mediante Zabbix
y Grafana a mejorar la eficiencia de
los procesos de la empresa en el
afio?

Objetivo Principal

Demostrar cémo la
implementacién de una
soluciéon de monitoreo
integral mediante Zabbix
y Grafana puede ayudar a
una empresa de ventas
de vehiculos a optimizar
Sus procesos.

H1 Identificar y resolver
problemas de forma
proactiva.

H2 Tomar decisiones mas
informadas.

H3 Reducir el tiempo de
inactividad.

H4 Optimizar el uso de
recursos.

Variable Independiente

La implementacién de Zabbix y
Grafana es el proceso de instalar y
configurar estas herramientas y
monitoreo en la infraestructura
tecnolégica.

Variable Dependiente

Efectividad del monitoreo.
Deteccidn de tiempos de inactividad
no planificados.

Notificacion de problemas criticos.
Toma de decisiones informadas.

Calidad del servicio al cliente.
Optimizacién de recursos.

Adaptacion tecnologica.

Disefio

Requiere una planificacion cuidadosa de la
infraestructura tecnolégica que los
albergara. Esto incluye seleccionar el
servidor, el sistema operativo y configurar la
red.

Poblacién
Gerencias y Area de Tecnologia de la
Informacién.

Mediciones
Visualizacion, evaluacion y alertas de las
mediciones.

Procedimiento

Planificacién, Ejecucién y control.

Andlisis de Datos

Los datos recopilados se analizaran para
identificar areas de mejora.
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Tabla 11
Matriz de Variables para la Implementacion de Zabbix y Grafana
Variable Dimensién Indicador Definicion Conceptual Definicion Operacional Instrumento de Medicion
- . P j i iti - -
. Grado en que la configuracion de Zabbix or.cent.aje de disposi VoS, | Revision de la configuracion de
- Completitud . aplicaciones y procesos criticos . .
Configuracion . y Grafana cubre las necesidades o . Zabbix y Grafana, entrevistas
Il tacié de la configuracion . que estan siendo monitoreados .
mplementacion de monitoreo de la empresa. . con el equipo de TI.
por Zabbix y Grafana.
pe Niimero de funciones d
. . Capacidad de Zabbix y Grafana para umero de rnciones de Pruebas de funcionalidad,
. . . Funcionalidad . . . monitoreo utilizadas (ej.: alertas, .
Zabbix Funcionalidad . realizar las funciones de monitoreo . . registros de eventos,
de las herramientas . dashboards, informes) y su eficacia . .
de manera efectiva. entrevistas con el equipo de TL
v para detectar y resolver problemas.
Graf Tiempo necesario para aprender a
rafana . Grado en que Zabbix y Grafana son usar las herramientas, frecuencia de . .
(Independiente) . Facilidad de uso de las L . . . . . . Encuestas a usuarios, entrevistas,
Usabilidad . faciles de usar e interpretar por el equipo errores de usuario, satisfaccion del -
herramientas . . . observacion de uso.
de Tl y los usuarios finales. usuario con la interfaz y las
funcionalidades.
. . . Rapi 1 Zabbi f Ti i 1 icio . s
Deteccion Tiempo de deteccion . aplqez con la que Zabbix y Grafana iempo promedio entre la aparicion Registros de eventos, andlisis de
identifican problemas en la infraestructura | de un problema y su deteccion por el .
temprana de problemas L . . datos de monitoreo.
tecnologica. sistema de monitoreo.
Velocidad con la que se
Efectividad del Resolucion Tiempo de resolucion resuelven los problemas Tiempo promedio entre la deteccion Registros de eventos, analisis de
monitoreo de problemas de problemas detectados por Zabbix y de un problema y su resolucion. datos de monitoreo.
(Dependiente) Grafana.
i 1 , . e
. , Cantldgd de prob emas Numero de alertas que conducen a Registros de eventos, analisis de
Prevencion Numero de potenciales que se evitan . . . .
.o . . e acclones preventivas y evitan datos de monitoreo,
de problemas incidentes evitados gracias a la deteccion temprana . . .
- ) incidentes mayores. entrevistas con el equipo de TL
y la accion preventiva.
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Toma de decisiones
informadas
(Dependiente)

Uso de datos

Frecuencia de uso
de datos de monitoreo

Grado en que los datos de

Zabbix y Grafana se utilizan para tomar
decisiones sobre

la infraestructura tecnologica.

Numero de decisiones tomadas
basadas en datos de monitoreo,
tipos de decisiones tomadas

(ej: asignacion de recursos,
planificacion de capacidad, etc.).

Entrevistas con el equipo de TI
y gerentes, revision de
documentacion de decisiones.

Calidad de
las decisiones

Impacto positivo
de las decisiones

Grado en que las decisiones
tomadas con base en datos
de monitoreo mejoran el
rendimiento, la eficiencia

y la experiencia del usuario.

Cambios en indicadores clave de
rendimiento (KPIs) después de la
implementacion de decisiones
basadas en datos de monitoreo.

Analisis de KPIs, entrevistas con
el equipo de TIy gerentes.

Calidad del servicio
al cliente
(Dependiente)

Satisfaccion
del cliente

Nivel de satisfaccion
con la disponibilidad y
el rendimiento

de los sistemas.

Grado en que los clientes estan
satisfechos con la disponibilidad
y el rendimiento de los sistemas y
aplicaciones.

Encuestas de satisfaccion del
cliente, nimero de quejas
relacionadas con el rendimiento
del sistema.

Encuestas, registros de atencion
al cliente.

Optimizacion de
recursos

Uso eficiente
de recursos

Reduccion del
uso innecesario

Grado en que Zabbix y Grafana ayudan
a identificar
y eliminar el uso innecesario

Cambios en el uso de recursos antes
y después de la implementacion
de Zabbix y Grafana, identificacion d

Analisis de datos de monitoreo,
entrevistas con el equipo de TL

(Dependiente) de recursos. de recursos (CPU, memoria, . R
. e oportunidades de optimizacion.
almacenamiento, ancho de banda).

. ., - . ., . . Tiempo necesario para integrar . .

Adaptacion Integracion Facilidad de integraci6 | Capacidad de Zabbix y Grafana para p op ce Entrevistas con el equipo de TI,
. . . , nuevas tecnologias en el sistema de . . .

tecnologica de nuevas n de nuevos sistemas adaptarse e integrar nuevas tecnologias . , registros de integracion de

. . . . monitoreo, nimero de nuevas -
(Dependiente) tecnologias y aplicaciones. a medida que la empresa las adopta. nuevas tecnologias.

tecnologias integradas.
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Tabla 12
Cronograma del Desarrollo y Culminacion de la Tesis
Fecha FECHAS
S| |8|lel(s|2|R(8|Q|s|2|=|8]|8
Actividad S|s|s|S|S|Ss|s|s|s|gls|s|s|s|s
Inicio Fin Responsable | Estado [N |3 (S (8|0 (3|3 /3/3/5|5/5/51518
S|s|s(S|S|s|sS|sS|s|S|(S|sS|S|S|S
FN NG N FNO N NG N FNO I NI I N B NI i N
Recoleccion de datos 20/02/2024 | 25/02/2024 | Guili Lavarello | Pendiente
Analisis de datos 28/02/2024 | 10/03/2024 | Javier Nohara Pendiente
Revision de los procesos actuales de monitoreo 28/02/2024 | 3/03/2024 | [Equipo de TI] | Pendiente
Identificacion de las necesidades de monitoreo 7/03/2024 | 10/03/2024 | [Equipo de TI] | Pendiente
Configuracion de Zabbix 14/03/2024 | 24/03/2024 | [Equipo de TI] | Pendiente
Implementacién de Grafana 28/03/2024 | 7/04/2024 | [Equipo de TI] | Pendiente
Configuracion de alertas en Zabbix 10/04/2024 | 14/04/2024 | [Equipo de TI] | Pendiente
Supervision de sistemas, aplicaciones y recursos clave | 18/04/2024 | 28/04/2024 | [Equipo de TI] | Pendiente
Entrega de resultados 30/04/2024 | 30/04/2024 | Guili Lavarello | Pendiente
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Figura 19
Medicion de consumo de memoria

Memoria INDIANSERVER

Memoria total

Utilizacion de memoria

Figura 20
Medicion del uso del procesador

Uso de CPU

Figura 21
Dashboard del host INDIANSERVER

Memoria INDIANSERVER 2 cPU Cantidad ¢

Total memory

Memory utilization

AECCCCEEEEEE T

Servicio SBOClient

AHLELEEEEL L L]

Figura 22
Cantidad de nucleos

Cantidad de Core
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Para realizar el presente trabajo se llevd a cabo cinco pasos, que inicia con la
identificacion de los recursos computacionales, luego se realiza la instalacion y

configuracion de Zabbix, 3er paso, 4to paso y finalmente 5to paso:
Fase 1: Identificacion de los recursos computacionales:

e Se consider¢ utilizar una RAM de al menos 8GB y un procesador con una
velocidad superior a 3.0 GHz.

e Se optd por el VMware ESXi Host Client como el entorno virtualizador para la
creacion del ambiente de las méaquinas virtuales.

e Se selecciond el Sistema Operativo Ubuntu 22.0.4 para las maquinas virtuales y se
procedié a instalar Zabbix 6.2.9 y Grafana v10.1.1.

e Para la gestion de datos se emple6 MariaDB Server.

Fase 2: Para realizar este tipo de configuracion de Zabbix 6.2.9 y Zabbix_agent-6.4.4, se

siguen los siguientes pasos:

Se instala y configura el agente Zabbix en los equipos a ser monitorizados
como se muestra en las figuras 23, 24 y 25), asignadndole el nombre del host, direccion
ip del servidor Zabbix, dejando la configuracion de caracteristicas del agente por
defecto.

Figura 23
Instalacion de Agente

-4

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

2d Wil et Inbn AQect (A401) oo your
OF Mest 30 contioue & Cancel 10 et e Setp

ZABBIX

The Erperses

WWW Zabds com
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e Registro de los hosts en la plataforma Zabbix. Haciendo clic en Create host. (Ver
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Figura 24
Configuracion de Agente Zabbix

’ Zatites. Agent (B4-bit] v32.7 Setup

Zabbix Agent service configuration
Fesee orter fre nformation for configure Zabbec Agent

ZABBIX
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Server or Provy for
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[ Enia ot

[ At agent tecasien to ®e PATH

1\ Frenal evoepton rue sl not be nstel

= e

Figura25

P 2asti Agent [B4-bit) Setup —

Custom Setup
Sefect Be vy you mant featires 19 be retalied,

Ok the icons 1 the tree below 10 change I way features wil be ratalled.

Instalacion de las 3 sub caracteristicas del Agente.

x

ZABBIX

gateres dats %o Zabbix server

Thes feature requres O0XD on your

hard drive. [t has 3of 3
K selacted

The
mideatires regurn 33105 on your

bhard dive,

Locaton: CProgram Fes\Jabitix Agent),

Rt bae | o [ ]

Cancel

Figura 26)

Figura 26

00— 3
> 8 A .

Registro de hosts.
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Se procede con el llenado de los datos del host solicitado, tomando en cuenta el

nombre del anfitrion, plantilla, grupo y la interfaz IP del anfitrion, dejando el resto de los

campos con sus valores estandar (ver Figura 8, Pag.44).

Una vez registrados los equipos anfitriones (hosts), estos se mostraran, teniendo

como campos importantes: el nombre del host, direccion IP, disponibilidad (verde —

encendido y rojo — apagado), estado y los potenciales problemas identificados de color

naranja y mostaza (ver Figura 15,Pag.50).

Fase 3: Instalacion y configuracion de Grafana v10.1.1

Para mostrar los datos capturados por Zabbix en Grafana, se realiza la instalacion del
complemento de Zabbix plugin for Grafana en el Servidor Grafana y le damos enable

para que se active (ver Figura 27).

Figura 27
Zabbix Plugins for Grafana.

B

Conexion de Zabbix con Grafana mediante la configuracion del Zabbix plugin for

Grafana, asignandole el nombre del servidor, la direccion URL del API, usuario y

contrasefia del servidor Zabbix (ver Figura 12, Pag.48)
Fase 4: Creacion de la interfaz grafica en Grafana:

Al crear el dashboard se consideran los parametros: la fuente de datos, tipo de consulta, el
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grupo, nombre del anfitrion, etiqueta del articulo, articulo y nombre de la métrica (ver
Figura 11, Pag.47).

Visualizacion de Dashboard

Este dashboard nos permite visualizar las métricas de un solo host, dependiendo de las

métricas configuradas (ver Figura 10, Pag.47).
Fase 5: Resultados: Configuracion de correo

Vamos a Administration, clic en Media types, luego clic en Email (ver Figura 9,
Pag.46)
Se abrira la siguiente ventana, donde llenamos la informacion solicita y marcamos

algunas opciones, y al finalizar le damos update (ver Figura 28).

Figura 28
Configuracion de envio por email.

2 B M | B rermasscCordgustionctm x | =

192,152 146

Hacemos una prueba de correo para validar la conexion (ver figura 6, pag.41)
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Figura 29
Asignacion al perfil del usuario.
L 0 B8 B reasctgend + - 0
5 A a2 %t o 2 W

Abrimos el usuario, damos clic en Media, Add, se abre Media y seleccionamos
Email, en Send to agregamos el correo al que deben de llegar las notificaciones y le

damos clic en Enable, para finalizar clic en Add (ver Figura 30).

Figura 30
Configuracion de perfil del usuario para el envio por email.

;:el Era

*Send i lss_wnsg'v:a-.oe*_ comze

o |

|
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Vamos a Configuration, clic en Actions, nos aparece Report problems to Zabbix

administrators (ver Figura 31).

Figura 31
Configuracion de los trigger.

(7] ™ E3 srvimzabbix Configurationof ac % | ==

(&) A No zeqguro | 192.168.1.16/zabbix/actionconf.phy

Trigger actions -

Monitoring

Satvices

Inventory Name «

Reports l

Confguration
Template Qroups
MHost groups
Tomplates

Hosts

Mairdanuncae

Actions

Abrimos Report problems to Zabbix administrators, clic en Operations 2,
seleccionamos grupo de usuarios, luego elegimos el usuario en este caso Admin, Send

only to elegimos Email y hacemos clic en Update (ver Figura 32).

Figura 32
Configuracion de envio por email.

A Noseguro | 192.168.1.16/zabbix/actionconf.php?eventsource

Actions

Operation details

* 4t least one user or user groy

Notify all invol
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Reiniciamos el servidor zabbix para validar que nos envié una notificaciéon por

correo (ver Figura 33).

Figura 33
Prueba de envio de alerta por email.

a8 VT Prwdtere ok servet e b resetad Juptene « 10v0) © Marsage (Serts o fom

Atwe Mensale  Apuds  ESET

) x p . =3
y o oa
B Pagponde VI e Maas < Lot by T
R b w0 ute
PP - e P

Problemrc Zabbix server has been restarted [uptime < 10m)

Configuracion de Telegram en Zabbix

Se abrira la ventana Administration, clic en Media types, luego clic en Telegram

(ver Figura 34).

Figura 34
Seleccion del modo de envio.
z. 0 B svecatbic Corlg x i+
L &) & hoze 192168115
ZABBIX Bl \edia types
Montlonng
Semices
ventonry
Repoets e
Condguration X
Adminsstration o0
Auhenication 2 Wit 1 F it Yetrook
1301 growes “ Yo
Jomn i
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Se abrira la siguiente ventana, donde llenamos la informacion solicita
y seleccionamos las opciones necesarias, y al finalizar le damos update (ver

Figura 35).

Figura 35
Configuracion de envio por telegram.

Test media type "Telegram™

(@ Media type isat auccsantul
, AGHE)

Evidencias de notificaciones por Telegram (ver Figura 7, Pag.41).

RESULTADO

Informe de Resultados de la Implementacion de Zabbix y Grafana para el Monitoreo

Integral de Infraestructura Tecnologica en la Empresa INDIAN MOTOS S.A.C.
Carta de validacion hacia los expertos

Lima, 10 de mayo de 2024.

Presente. -

Por la presente, reciba usted el saludo cordial y fraterno a nombre de los alumnos
Guili Angel Gabriel Lavarello Guerra y Luis Javier Nohara Higaonna, estudiantes de la
carrera profesional de Ingenieria de sistemas computacionales en 9no ciclo de la Universidad

Privada Del Norte; luego para manifestarle, que estamos desarrollando la tesis titulada:

“MONITOREO INTEGRAL MEDIANTE ZABBIX Y GRAFANA PARA OPTIMIZAR LA

TOMA DE DECICIONES DEL FUNCIONAMIENTO DE LA INFRAESTUCTURA
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TECNOLOGICA EN UNA EMPRESA DE VENTAS DE VEHICULOS MENORES”

Por lo que conocedores de su trayectoria profesional y estrecha vinculacion en el
campo de la investigacion, les solicitamos su colaboracion en emitir su JUICIO DE

EXPERTOS, para la validacion de los instrumentos “CUESTIONARIOS Y FICHAS DE
OBSERVACION?”; de la presente investigacion.

Agradeciéndole por anticipado su gentil colaboracion como experto, nos

suscribimos de ustedes.

Atentamente,

Adjuntamos:
Operacionalizacion de variables.
Matriz de consistencia.
Instrumentos de investigacion.
Ficha de juicio de experto.

VARIABLE INDEPENDIENTE

La variable independiente de la investigacion es: La implementacion de Zabbix y Grafana
en la infraestructura tecnologica.

Tabla 13

Indicador de la variable independiente

Indicador: Presencia - Ausencia

Descripcion: Al marcar si, quiere decir que se implementd Zabbix y Grafana en la

infraestructura tecnologica. como solucion con expectativas a lograr su objetivo y resultados.

Al marcar no, es debido a que no se ha implementado el Zabbix y Grafana en la
infraestructura tecnologica en INDIAN MOTOS y aun se encuentra en el contexto de

implementacion.
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Operacionalizacion de la variable independiente

Indicador indice
Presencia Si: Presencia (1)
Ausencia No: Ausencia (0)

VARIABLE DEPENDIENTE

La variable dependiente de la investigacion es: Toma de decisiones

CONCEPTO:

La toma de decisiones, en el contexto de esta investigacion, se refiere al proceso

mediante el cual los responsables de la empresa de ventas de vehiculos menores seleccionan un

curso de accion entre varias alternativas, basdindose en la informacion disponible sobre el

funcionamiento de la infraestructura tecnolégica. La implementacion de Zabbix y Grafana

busca mejorar la calidad y disponibilidad de esta informacion, impactando positivamente en la

eficiencia y efectividad de las decisiones tomadas.

Indicador

Descripcion

Reduccioén en el tiempo de

elaboracion de reportes

Nivel de disponibilidad de la

informacion

Numero de personas involucradas

en la toma de decisiones

Nivel de satisfaccion de reportes

Mide la disminucion en el tiempo necesario para generar informes sobre

el rendimiento y estado de la infraestructura tecnoldgica.

Evalua la facilidad y rapidez con la que los decisores pueden acceder a

la informacion relevante.

Analiza si la implementacion de la solucion amplia o reduce la cantidad

de personas que participan en el proceso de toma de decisiones.

Determina el grado de satisfaccion de los usuarios con la calidad,
claridad y utilidad de los informes generados por la soluciéon de

monitoreo.
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Operacionalizacion de variable dependiente

Dimensiones Indicador Indice Unidad de Técnica de Instrumento de
Medida recoleccion de recoleccion de
datos datos
Rendimiento Tiempo de [0-5 segundos] Segundos Monitoreo de Software de
respuesta del sistemas monitoreo
sistema (Zabbix, Nagios,
etc.)
Capacidad de [Porcentaje de Porcentaje Monitoreo de Software de
procesamiento uso de sistemas monitoreo
CPU/Memoria] (Zabbix, Nagios,
etc.)
Ancho de banda  Mbps Megabits por Monitoreo dered ~ Software de
disponible segundo monitoreo de red
(PRTG,
SolarWinds, etc.)
Disponibilidad Tiempo de [Porcentaje de Porcentaje Registro de Logs del sistema,
actividad del tiempo en linea] eventos software de
sistema monitoreo
Numero de [cantidad de Porcentaje Registro de Logs del sistema,
interrupciones eventos] eventos software de
del servicio monitoreo
Capacidad de [nimero de Usuarios/Disposit ~ Analisis de Herramientas de
crecimiento del ~ usuarios/disposit  ivos capacidad planificacioén de
sistema ivos soportados] capacidad
Escalabilidad Numero de [cantidad de Eventos Registro de Logs de
incidencias de eventos] Eventos seguridad,
seguridad software de
gestion de eventos
de seguridad
(SIEM)
Seguridad Tiempo de [Minutos/horas]  Tiempo Andlisis de logs Herramientas de
deteccion de de seguridad analisis de logs de
amenazas seguridad
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Tabla 16
FICHA DE OBSERVACION N° 1

INSTRUCCIONES: En la presente ficha se brinda algunas preguntas, donde se requiere de su apoyo para ser rellenado, con la

finalidad de recoger informacién. Rellene los campos de acuerdo con valores de tiempo.

Area TI - &rea de sistema — Indian Motos
Proceso Elaboracion de reportes
Tiempo de o o Ancho de Tiempo de Numero de
respuesta % uso % uso de banda g . .
# Fecha Hora . . . o Actividad del Interrupciones Observaciones
del sistema de CPU Memoria disponibilidad Sistema (%) del Servicio
(segundos) (MBPS) ?
1 5/04/2023  9:00 a. m. 32 45% 60% 95 98.50% | Ralentizacion en el acceso a la base de datos durante la hora pico de ventas.
De datos del sistema de ventas.
2 6/04/2023 10:00 a. m. 2.1 30% 50% 110 100% 0 Rendimiento 6ptimo del sistema, sin interrupciones del servicio.
3 7/04/2023  9:30 a. m. 4.8 70% 75% 80 99% 1 Caida breve del servidor de correo electronico, restablecido en 10 minutos.
4 12/042023 10:00 2. m. 5 40% 550, 105 99.80% 0 Rendlmlento estable del sistema. Se realiz6 mantenimiento preventivo en el
servicio web.
S 13/04/2023  9:15 4. m. 3.9 550, 65% 90 99 20% | iﬁrfgige seguridad detectada por el firewall, bloqueada sin impacto en el
6 1/052023  9:00 4. m. 18 25% 40% 115 100% 0 Rendlmlent.o optimo del §1stema. Se implementd un nuevo sistema de
almacenamiento en caché.
77052023 10:30 a. m. 27 35% 50% 100 99.70% 0 Rendlmlgnto estable del sistema. Se actualizaron las versiones del software
de seguridad.
8 8052023 1030 a m. 35 50% 60% 95 99 00% | Leve aumento en el tiempo de respuesta de@ sistema debido a una mayor
demanda de recursos por parte de los usuarios.
9 9052023 10:15a. m. 29 329 48% 108 100% 0 dR:tr(l)(:lmlento optimo del sistema. Se optimizo la configuracion de la base de
10 14/052023  9:00 a. m. 41 60% 70% 35 08 8 1 lnterrupmpn del servicio de internet por problemas con el proveedor externo.
Restablecido en 30 minutos.
11 15/06/2023 10:30 . m. 28 42% 579, 102 99 50% 0 Rendimiento estable del sistema. Se realizaron pruebas de carga para evaluar

la capacidad del sistema.
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12160062023 9:15 a. 33 519% 63% 08 99.30% | Aler‘ca.de §§gur1dad detectada por el sistema de deteccion de intrusos (IDS).
Investigacion en curso.

13 17/06/2023 11:00 a. ’ 30% 45% 110 100% 0 Rendimiento 6ptimo del sistema. Se implemento un nuevo sistema de
balanceo de carga.

14 21/06/2023  9:30 a. 45 65% 72% 30 98.50% 0 dR;lg;ltlzamon del sistema debido a la ejecucion de un proceso de respaldo de

15 22/06/2023 10:00 a. 3 48% 589% 95 99.20% 0 Rend1m%ento estable' dﬁ?l sistema. Se actualizaron los controladores de red
para mejorar el rendimiento.

16 23/06/2023  9:45 a. 24 35% 5204 105 99.90% 0 \I;eezrl;dlmlento optimo del sistema. Se optimizo la configuracion del servidor

17 24/06/2023 11:00 a. 1.9 28% 43% 112 100% 0 Renfl}mlento excelente q§l sistema. Se implementd un nuevo sistema de
gestion de la configuracion.

18 28/06/2023  9:15 a. 37 520, 64% 90 98.70% | Leve d1sm1puc1on en el ancho de banda disponible debido a un aumento en la
transferencia de archivos.

19 29/06/2023 10:30 . 26 40% 550, 100 99.40% 0 Rer.ldlmlento estable del 51§tema. Se realiz6 una revision de seguridad y se
aplicaron parches de seguridad.

20 30/06/2023  9:00 a. 3.1 45% 60% 98 99.1 1 Caida breve del servidor de aplicaciones, restablecido en 5 minutos.

21 1072023 11:00 a. 23 33% 50% 105 99.80% 0 Rendlmlento optlmo del sistema. Se implementd un nuevo sistema de
monitoreo en tiempo real.
Ralentizacion del sistema debido a un ataque de denegacion de servicio

. 0 0, 0,

22 5/07/2023  9:30 a. 4.9 68% 75% 78 98.00% 1 (DDoS). Mitigado en 20 minutos.

23 6/07/2023 10:00 a. 29 44% 56% 100 99 30% 0 Rendimiento estable del_ sistema. Se realizaron mejoras en la configuracion
del firewall para prevenir futuros ataques DDoS.

24 7072023 945 a. 25 38% 539 105 99.70% 0 Rendlmlentp estable del sistema. Se actualizo el firmware de los switches de
red para mejorar la estabilidad.

25 8072023 11:00 a. 18 25% 40% 110 100% 0 Rendlmlen‘to optimo del.51stema. Se implement un nuevo sistema de
redundancia para el servidor de base de datos.

26 12/07/2023  9:15 a. 36 539 65% 9 98.90% 1 Aumento en el uso de recursos debido a la implementacion de un nuevo
software de gestion.

27 13/07/2023 10:30 a. 27 41% 56% 102 99.50% 0 Rendn.mel.lto estable del sistema. Se optimizod la configuracion del servidor
de aplicaciones.

28 14/07/2023  9:00 a. 32 48% 61% 97 99.20% 1 Fallo en un disco duro del servidor de almacenamiento. Se reemplazo el

disco y se restaur6 la informacion desde el respaldo.
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Rendimiento 6ptimo del sistema. Se completd la migracion a un nuevo centro

29 15/07/2023 11:00 a. m. 2.1 32% 48% 108 100% 0 .

de datos con mayor capacidad.

Ralentizacion del sistema debido a un pico de trafico en el sitio web de la
30 19/07/2023  9:30 a. m. 4 60% 70% 85 99% 1 empresa. Se implementaron medidas para mejorar la escalabilidad del sitio

web.
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Tabla 17 )

FICHA DE OBSERVACION N° 2

Nombre del personal de pruebas: Gerente de TI y Gerente de Finanzas

Fecha de la prueba: 05/10/2023

Nombre del reporte: Reporte de Rendimiento y Disponibilidad de la Infraestructura
Tecnolodgica

Instrucciones:

° Ejecutar los casos de prueba a fin de consultar el nimero de personas que se
involucran en la toma de decisiones.

o Anotar el valor respectivo.

o Registrar las decisiones tomadas con base en el reporte.

Hora de inicio: 09:00 am

Hora de finalizacion: 09:45 am

Tiempo transcurrido (min/hrs): 45 minutos

Numero de personas involucradas en la toma de decision: 2

Comentarios del reporte:

Resumen Ejecutivo:

El presente reporte analiza el rendimiento y la disponibilidad de la infraestructura
tecnoldgica de Indian Motos durante el ultimo trimestre. Se observa un incremento del 5%
en el tiempo de respuesta promedio del sistema, lo que podria estar impactando
negativamente en la productividad de los empleados y la satisfaccion del cliente. La
disponibilidad del sistema se ha mantenido por encima del 99%, cumpliendo con los
objetivos establecidos. Sin embargo, se han registrado algunos incidentes de seguridad que

requieren atencion inmediata.

Analisis por Componente:

e Servidores: El servidor de base de datos presenta un alto uso de CPU durante las
horas pico, lo que podria estar causando la ralentizacion del sistema. Se recomienda
evaluar la optimizacion de las consultas a la base de datos o la actualizacion del
hardware del servidor.
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Red: Se han detectado algunos cuellos de botella en la red, especialmente en la
conexion con la sucursal de ventas. Se recomienda aumentar el ancho de banda de
la conexion o implementar un sistema de balanceo de carga para distribuir el trafico
de manera mas eficiente.

Seguridad: Se han detectado intentos de acceso no autorizado a los sistemas de la
empresa. Se recomienda fortalecer las politicas de seguridad, actualizar los sistemas
de seguridad y capacitar al personal en materia de ciberseguridad.

Decisiones tomadas:

Aprobacion de presupuesto para la actualizacion del hardware del servidor de base

de datos.

Asignacion de recursos para investigar y solucionar los cuellos de botella en la red.

Implementacion de un plan de capacitacion en ciberseguridad para todo el personal.

Informacion adicional:

Se adjuntan graficos y tablas que detallan el rendimiento de los servidores, el trafico

de red y los incidentes de seguridad registrados. Se recomienda realizar un analisis mas

profundo de los datos para identificar patrones y tendencias que permitan tomar decisiones

proactivas para mejorar la eficiencia, la disponibilidad y la seguridad de la infraestructura

tecnologica.
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Tabla 18
ENCUESTA N° 1

Indicador: Nivel de disponibilidad de la Informacion

Cuestionario de preguntas:

Indicaciones: Este cuestionario tiene como fin recoger informacidn necesaria para
evaluar si la propuesta de solucion es favorable o desfavorable en la toma de decisiones del
area de GERENCIA. A continuacion, se detallan preguntas que deben ser respondidas con
total sinceridad de acuerdo con su criterio y experiencia. Es de suma importancia leer y

marcar la respuesta adecuada.

Marcar: 1) Muy Mala, 2) Mala, 3) Regular, 4) Buena, 5) Excelente

N° Preguntas 23 45

1 (Como calificaria el proceso de toma de decisiones en la actual situacion de la X
organizacion?

2 (Elacceso a la informacion es rapido? X

3 (Cual seria su calificacion de los reportes elaborados por el proceso? X
I p p p

4 (Los datos mostrados en los reportes le parecen confiables para la toma de X
decisiones?

5 (cree que la aplicacion es suficiente para ser usada en toma de decisiones? X

6  (Es de gran ayuda los datos brindados para una mejor toma de decision? X

7 (Considera usted que los graficos de los reportes existentes son pertinentes para el X

analisis en la toma de decision?

Muchas Gracias por su colaboracion.
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Tabla 19
ENCUESTA N° 2

Indicador: Nivel de satisfaccion de reportes

Cuestionario de preguntas:

Mencivmaumiento de 1 infraestructurs Wenologicn eit unn empress

e venlins de vehiculos e

Indicaciones: Este cuestionario tiene como fin recoger informacion necesaria para

evaluar si la propuesta de solucion es favorable o desfavorable en la toma de decisiones del

area TI. A continuacion, se detallan preguntas que deben ser respondidas con total

sinceridad de acuerdo con su criterio y experiencia. Es de suma importancia leer y marcar

la respuesta adecuada.

Marcar: 1) Totalmente insatisfecho, 2) Insatisfecho, 3) Algo satisfecho, 4)

Satisfecho y 5) Totalmente satisfecho

N° Preguntas 1 2 3 4 5

1 (Considera usted que la navegacion e interaccion es sencilla e intuitiva? X

2 (Considera usted que el tiempo de carga de datos en los reportes es rapido? X

3 (El proceso actual cumple con sus expectativas? X

4 (El disefio y la forma de como se muestran los datos en los reportes es amigable? X

5 En su opinidn, (cudl seria su calificacion para recomendar el aplicativo Zabbix y X
Grafana a un compafiero de trabajo?

6 (El aplicativo Zabbix y Grafana es de mucha ayuda para tomar decisiones en el X
area que trabaja?

7 (Considera que el aplicativo Zabbix y Grafana es facil de manejar? X

8 (En qué medida esta satisfecho con la informacion de los reportes del aplicativo X
Zabbix y Grafana?

9 (Como calificaria la relevancia de la informacion brindada por el aplicativo X
Zabbix y Grafana?

10 ;Cual es su grado de satisfaccion con el aplicativo en general? X

Muchas Gracias por su colaboracion.

&3



1 e

Tabla 20

Momsureo

wtegral mediagee Zaby

x y Goafana pam optinszar la toms de deckuones del

fencicomanmiento de 1y infraostructun weoologicen et uns empress de venlas de vehiculos menores

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO A TRAVES DE JUICIO DE EXPERTO

Titulo de la investigacion

empresa Indian Motos

Implementacion de Zabbix y Grafana para mejorar la toma de decisiones de Ti en la

Autor Guili Lavarello Guerra
Ne DIMENSIONES/ Pertinencia  Relevancia  Claridad Sugerencias
INDICADORES
DIMENSION 1: Rendimiento Si No Si No Si  No
1 Tiempo de respuesta del sistema X X X Incluir rangos de tiempo
de respuesta aceptables
para diferentes tipos de
2 Capacidad de procesamiento X X X servicios.
(CPU/Memoria) Especificar umbrales de
3 X X X alerta para uso de CPU y
Ancho de banda disponible memoria.
Considerar la
segmentacion de red para
un analisis mas preciso.
DIMENSION 2: Disponibilidad Si No Si No Si  No
4 Tiempo de actividad del sistema X X X Definir objetivos de
tiempo de actividad
Numero de interrupciones del especificos para cada
5 servicio X X X servicio critico.
Clasificar las
interrupciones por
gravedad y duracion.
DIMENSION 3: Escalabilidad Si No Si No Si  No
6 Capacidad de crecimiento del sistema X X X Establecer métricas de
crecimiento (usuarios,
transacciones, datos) para
la proyeccion de
capacidad.
DIMENSION 4: Seguridad Si No Si No Si No
7 Numero de incidentes de seguridad X X X Categorizar los incidentes
por tipo de amenaza y
8 Tiempo de deteccion de amenazas X X X nivel de riesgo.

Definir objetivos para el
tiempo de deteccion de
amenazas y el tiempo de
respuesta a incidentes.

Opcién de aplicabilidad:  Aplicable [ X |
Apellidos y nombres del juez evaluador, Dr./ Mg.:

Especialidad del validador:

Pertinencia: El item correspondiente al concepto tedrico

formulado.

Relevancia: El item es apropiado para representar al

componente o dimension especifica del constructor.

Claridad: Se entiende sin dificultad alguna el enunciado del

item, es conciso, exacto y directo.

Aplicable después de corregir |

1 No aplicable [ |
DNI:
01 de noviembre del 2022

Nota: Suficiencia, se dice cuando los items planteados son
suficientes para medir la dimension.

Firma del Experto Informante

84



up" Momsoreo intepral mediasse Zabbox y Goafana pam optinszar la toms de decksiones del
m’“ e (encicmauzienso de 13 infraestructurs wenologicn et una empress de venlas de vehiculos mesores

Link de acceso a video del proyecto culminado

https://www.youtube.com/watch?v=bY G46txYpzY
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