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RESUMEN EJECUTIVO 

La experiencia profesional se desarrolló en Touch Consulting S.A.C., una 

consultora especialista en Tecnologías de la Información y Transformación Digital, en un 

contexto de crecimiento organizacional, expansión internacional y mayores exigencias de 

ciberseguridad por parte del mercado y la normativa vigente. Ante este escenario, la Alta 

Dirección definió como proyecto estratégico la implementación de un Sistema de Gestión 

de Seguridad de la Información (SGSI) conforme a la norma ISO/IEC 27001:2022, con 

el propósito de fortalecer la confianza de los clientes, proteger los activos de información 

y mantener la continuidad del negocio en un contexto 100% remoto. 

El principal problema afrontado fue la ausencia de procesos formalizados, 

políticas y controles para proteger la información y gestionar riesgos. Para su solución se 

aplicó el modelo PDCA (Plan–Do–Check–Act) de la ISO/IEC 27001:2022, empleando 

herramientas como análisis FODA, análisis y gestión de riesgos, Declaración de 

Aplicabilidad (SoA), gestión documental en Microsoft 365, controles del Anexo A y 

programas de capacitación y concientización. Asimismo, se implementaron 

procedimientos de gestión de incidentes, continuidad del negocio y controles 

tecnológicos, organizacionales y de personas. 

Como resultados, se logró la implementación integral del SGSI, la reducción de 

riesgos críticos, el desarrollo de una cultura de seguridad sólida y la obtención de la 

certificación ISO/IEC 27001:2022. Las conclusiones evidencian que el SGSI es eficaz, 

sostenible y alineado con la estrategia del negocio. Durante el proyecto se aplicaron 

competencias profesionales como liderazgo, gestión de riesgos, análisis crítico, trabajo 

colaborativo, comunicación efectiva y toma de decisiones estratégicas.  



NOTA 

El contenido de la investigación no se encuentra 

disponible en acceso abierto por determinación 

de los propios autores, en concordancia con el Texto Integrado 
del Reglamento RENATI (artículo 12), la Directiva N°048-2020-
CONCYTEC-P que regula el Repositorio Nacional Digital de 
Ciencia, Tecnología e Innovación de Acceso Abierto (ALICIA) 
administrado por el pliego Consejo Nacional de Ciencia, 
Tecnología e Innovación Tecnológica - CONCYTEC y la Ley N°
29733, Ley de Protección de Datos Personales.



Implementación de un SGSI según la norma 

ISO/IEC 27001:2022 en Touch  

Consulting S.A.C. 

 

67 

 

REFERENCIAS 

 

Postigos Palacios, A. (2020). Seguridad informática. Madrid, España: Editorial 

Paraninfo. 

Adarsh, N., & Greeshma, M. (2023). Mastering Information Security Compliance 

Management. Livery Place: Packt Publishing Ltd. 

Calder, A. (2024). Nine Steps to Success – An ISO 27001 Implementation Overview (3 

ed.). United Kingdom: IT Governance Publishing Ltd. 

Price, J., & Evans, N. (2024). Information asset management: why you must manage 

your data, information and knowledge the way you manage your money. 605 

Third Avenue, New York, NY 10158: UK Routledge. 

Stallings, W., & Brown, L. (2024). Computer security : principles and practice. 221 

River Street, Hoboken, NJ 07030: Pearson Education, Inc., Hoboken, NJ. 

Standardization, I. O., & Commission, I. E. (2022). Information security, cybersecurity 

and privacy protection — Information security management systems — 

Requirements (ISO/IEC 27001:2022).  

TISmart S.A.C. (05 de 02 de 2026). 5 tendencias tecnológicas que transformarán el 

panorama empresarial en Perú durante 2026. Obtenido de TISmart - software 

solutions: https://www.tismart.com/tismart-software-solutions/5-tendencias-

tecnologicas-que-transformaran-el-panorama-empresarial-en-peru-durante-2026/ 

Touch Consulting S.A.C. (04 de 02 de 2026). Lineas de Negocio. Obtenido de Touch 

Consulting: https://touchconsulting.io/es/lineas-de-negocio/ 

Whitman, M., & Mattord, H. (2022). Principles of Information Security (7th ed.). 

Boston, MA: Cengage. 

 


	be88fda3b3b77e87d057cbd2b4ae244d562e489e960c5af9ecb6e18efc472da0.pdf
	be88fda3b3b77e87d057cbd2b4ae244d562e489e960c5af9ecb6e18efc472da0.pdf
	be88fda3b3b77e87d057cbd2b4ae244d562e489e960c5af9ecb6e18efc472da0.pdf

