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RESUMEN EJECUTIVO

La experiencia profesional se desarrolld6 en Touch Consulting S.A.C., una
consultora especialista en Tecnologias de la Informacion y Transformacion Digital, en un
contexto de crecimiento organizacional, expansion internacional y mayores exigencias de
ciberseguridad por parte del mercado y la normativa vigente. Ante este escenario, la Alta
Direccion definidé como proyecto estratégico la implementacion de un Sistema de Gestion
de Seguridad de la Informacion (SGSI) conforme a la norma ISO/IEC 27001:2022, con
el propdsito de fortalecer la confianza de los clientes, proteger los activos de informacion

y mantener la continuidad del negocio en un contexto 100% remoto.

El principal problema afrontado fue la ausencia de procesos formalizados,
politicas y controles para proteger la informacion y gestionar riesgos. Para su solucion se
aplicé el modelo PDCA (Plan—-Do—Check—Act) de la ISO/IEC 27001:2022, empleando
herramientas como andlisis FODA, andlisis y gestion de riesgos, Declaracion de
Aplicabilidad (SoA), gestion documental en Microsoft 365, controles del Anexo Ay
programas de capacitacion y concientizacion. Asimismo, se implementaron
procedimientos de gestion de incidentes, continuidad del negocio y controles

tecnoldgicos, organizacionales y de personas.

Como resultados, se logr6 la implementacion integral del SGSI, la reduccién de
riesgos criticos, el desarrollo de una cultura de seguridad so6lida y la obtencion de la
certificacion ISO/IEC 27001:2022. Las conclusiones evidencian que el SGSI es eficaz,
sostenible y alineado con la estrategia del negocio. Durante el proyecto se aplicaron
competencias profesionales como liderazgo, gestion de riesgos, analisis critico, trabajo

colaborativo, comunicacion efectiva y toma de decisiones estratégicas.



NOTA

El contenido de la investigacibn no se encuentra
disponible en acceso abierto por determinacion
de los propios autores, en concordancia con el Texto Integrado
del Reglamento RENATI (articulo 12), la Directiva N°048-2020-
CONCYTEC-P que regula el Repositorio Nacional Digital de
Ciencia, Tecnologia e Innovacion de Acceso Abierto (ALICIA)
administrado por el pliego Consejo Nacional de Ciencia,
Tecnologia e Innovacién Tecnoldgica - CONCYTEC y la Ley N°
29733, Ley de Proteccion de Datos Personales.
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