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Resumen

La tesis aborda la creciente necesidad de establecer una regulacion especifica para
las nuevas formas de fraude informatico, particularmente el phishing y el uso indebido de
tarjetas bancarias de terceros, en el contexto del avance de la ciberdelincuencia en el Peru
al 2025. La justificacion tedrica se basa en la evolucion del cibercrimen y la insuficiencia
de las normas actuales, mientras que la justificacion practica se centra en la proteccion de
los usuarios y el fortalecimiento de la seguridad digital. El objetivo principal es demostrar
la urgencia de una legislacion que permita tipificar adecuadamente estas conductas y
cerrar vacios legales. Metodoldgicamente, se empled un enfoque cualitativo-aplicado con
entrevistas a fiscales y abogados expertos, ademas del andlisis de casos y normativas. Los
resultados evidencian que las leyes peruanas no contemplan adecuadamente las formas
modernas de fraude digital, lo que impide su eficaz persecucién y sancion. Como
conclusioén, se plantea que una regulacion clara no solo permitiria sancionar estos delitos
con mayor eficacia, sino también prevenirlos mediante mecanismos de seguridad,
fortaleciendo la cooperacion publico-privada y generando una mayor confianza en los

sistemas digitales.

Palabras clave: Ciberdelincuencia, Phishing, Fraude informatico, Ciberseguridad

y Tarjetas bancarias
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CAPITULO I: INTRODUCCION

Realidad problematica

En el contexto global, la ciberdelincuencia ha experimentado un crecimiento
exponencial en las ultimas décadas, impulsada por el avance vertiginoso de las
tecnologias digitales y la creciente dependencia de los sistemas informaticos en
todos los ambitos de la sociedad. Organismos internacionales como la Interpol,
Europol y la ONU han alertado sobre la proliferacion de delitos informaticos,
destacando que el fraude cibernético constituye una de las principales amenazas
para la seguridad econdémica y social de los paises. En particular, el phishing y el
uso indebido de tarjetas bancarias de terceros (sustraidas) han evolucionado de
manera alarmante, afectando tanto a individuos como a instituciones financieras en
todo el mundo. Estos delitos no solo generan enormes pérdidas econdmicas, sino
que también socavan la confianza en los sistemas digitales, lo que dificulta la

consolidaciéon de economias basadas en la tecnologia y la inclusion financiera.

En América Latina, el problema se agrava debido a la falta de infraestructura
tecnologica adecuada y la limitada cooperacion internacional en la lucha contra la
ciberdelincuencia. Paises como Brasil, México y Argentina han registrado un
aumento significativo en los delitos informaticos, impulsando reformas legislativas
para fortalecer la proteccion de los usuarios en el entorno digital. Sin embargo, la
brecha tecnoldgica y la falta de regulaciones especificas contintan siendo
obstaculos para una lucha efectiva contra estos delitos. En este sentido, el Pert no
es ajeno a esta problematica y, de hecho, enfrenta serios desafios en materia de
seguridad digital debido a la insuficiencia de su marco normativo y la falta de

preparacion de sus instituciones para abordar eficazmente estos delitos.

Este problema cobra mayor relevancia al abordar la necesidad de establecer
regulacion para las nuevas formas de fraude informatico ante el avance de la
ciberdelincuencia en el Peru, 2025. La rapidez con la que evolucionan las técnicas
fraudulentas supera la capacidad de respuesta del Estado, lo que se traduce en un
incremento de victimas, tanto individuales como corporativas. El phishing, por

ejemplo, ha evolucionado desde simples correos electronicos fraudulentos hasta

11
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sofisticadas estrategias de suplantacion de identidad en multiples plataformas,
incluyendo redes sociales, aplicaciones de mensajeria y llamadas telefonicas. Del
mismo modo, el uso indebido de tarjetas bancarias de terceros, muchas veces
obtenidas mediante filtraciones masivas de datos o técnicas de ingenieria social, ha
facilitado la comision de fraudes sin que las victimas puedan identificar
rapidamente la afectacion a sus finanzas personales. Estas practicas han generado
un clima de inseguridad digital que afecta la confianza de los ciudadanos en los

medios electronicos de pago y en la proteccion de su informacion personal.

Las causas de este problema son diversas. En primer lugar, la falta de una
regulacion especifica que tipifique y sancione de manera contundente estas nuevas
modalidades de fraude genera un vacio legal que los ciberdelincuentes aprovechan
para operar con impunidad. A esto se suma la carencia de una infraestructura
tecnologica adecuada en los organismos encargados de la investigacion y
persecucion de estos delitos, lo que dificulta el rastreo de las actividades ilicitas en
entornos digitales. Asimismo, la baja cultura de ciberseguridad en la poblacion
contribuye a la proliferacion de estos fraudes, ya que muchas victimas no cuentan
con el conocimiento necesario para identificar intentos de phishing o proteger sus
datos bancarios de accesos no autorizados. La globalizacion del cibercrimen
también representa un desafio, ya que muchas de estas actividades ilicitas se
realizan desde el extranjero, dificultando la cooperacion judicial y la aplicacion de

sanciones efectivas.

Las consecuencias de la falta de regulacion en esta materia son evidentes y
preocupantes. El crecimiento descontrolado del phishing y del uso indebido de
tarjetas bancarias de terceros ha generado un aumento en las pérdidas econémicas
tanto para los ciudadanos como para las instituciones financieras, debilitando la
confianza en los sistemas digitales. La falta de un marco legal adecuado también ha
llevado a la impunidad de los ciberdelincuentes, quienes encuentran en la falta de
regulacion un incentivo para continuar con sus actividades ilicitas. Ademas, la
ineficiencia en la persecucion de estos delitos ha generado una percepcion de
vulnerabilidad entre los usuarios, lo que puede frenar el desarrollo de la economia

digital y afectar la inclusion financiera. Desde una perspectiva social, este problema
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incrementa la sensacion de inseguridad y desproteccion, debilitando la confianza

en las instituciones encargadas de garantizar la justicia y la seguridad digital.

En este contexto, el diagnéstico del problema indica que Ila
ciberdelincuencia en el Peri se encuentra en una fase de expansion, con un
crecimiento acelerado de nuevas formas de fraude informdtico que no estan
debidamente reguladas. La legislacion penal vigente en materia de delitos
informaticos resulta insuficiente para abordar estas problemdticas de manera
efectiva, lo que evidencia la necesidad urgente de actualizar y fortalecer el marco
normativo. Sin una regulacion especifica y efectiva, los esfuerzos de prevencion,
investigacion y sancion de estos delitos seguiran siendo limitados, permitiendo que
los ciberdelincuentes continien operando sin mayores consecuencias. La falta de
armonizacion con estandares internacionales y la escasa capacitacion en delitos
informdticos dentro de los operadores del sistema judicial agravan ain mas la

situacion.

Por todo lo expuesto, el objetivo del presente trabajo es establecer la
necesidad de regulacion del phishing y el uso indebido de tarjetas bancarias de
terceros (sustraidas) como nuevas formas de fraude informatico ante el avance de
la ciberdelincuencia en el Pert, 2025. La regulacion efectiva de estos delitos
permitird mejorar la capacidad de respuesta del Estado frente a la ciberdelincuencia,
proteger los derechos de los ciudadanos en el entorno digital y fortalecer la
confianza en los medios electronicos de pago y en la ciberseguridad en general. Sin
una accion inmediata en esta materia, el Pert corre el riesgo de convertirse en un
escenario propicio para el desarrollo de nuevas modalidades de fraude informatico,

con graves implicancias econdmicas y sociales.
Formulacion del problema

1.2.1. Problema general

(Cudl es la necesidad de establecer regulacion para las nuevas formas de

fraude informatico ante el avance de la ciberdelincuencia en el Peru, 2025?

13
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1.2.2. Problemas especificos

(Cual es la necesidad establecer regulacion para el phishing como nueva
forma de fraude informatico ante el avance de la ciberdelincuencia en el Perq,

20257

(Cual es la necesidad establecer regulacion para el uso indebido de tarjetas
bancarias de terceros (sustraidas) como nueva forma de fraude informatico ante el

avance de la ciberdelincuencia en el Pert, 2025?
1.3. Objetivos

1.3.1. Objetivo general

Establecer la necesidad de regulacion de nuevas formas de fraude
informatico ante el avance de la ciberdelincuencia en el Pert, 2025

1.3.2. Objetivos especificos

Analizar la necesidad establecer regulacion para el phishing como nueva

forma de fraude informatico ante el avance de la ciberdelincuencia en el Pert, 2025

Analizar la necesidad establecer regulacion para el uso indebido de tarjetas
bancarias de terceros (sustraidas) como nueva forma de fraude informatico ante el

avance de la ciberdelincuencia en el Peru, 2025

1.4. Hipotesis

14.1. Hipdtesis general

La hipotesis general de esta investigacion sostiene que es necesario
establecer una regulacion especifica para las nuevas formas de fraude informatico
con el fin de frenar el avance de la ciberdelincuencia en el Pert en 2025. La ausencia
de un marco normativo adecuado ha permitido que delitos como el phishing y el
uso indebido de tarjetas bancarias de terceros se incrementen, afectando la
seguridad financiera y digital de la poblacion. Una regulacion efectiva contribuiria
a cerrar vacios legales, fortalecer la persecucion penal de estos delitos y garantizar

una mejor proteccion para los ciudadanos y las instituciones financieras.
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Hipatesis especificas

En cuanto al phishing, se plantea la hipotesis de que su regulacion especifica
es imprescindible para combatir esta modalidad de fraude informéatico que ha
evolucionado con técnicas mas sofisticadas y dificiles de detectar. La falta de
sanciones adecuadas y mecanismos de prevencion efectivos ha facilitado su
expansion, generando un incremento en la cantidad de victimas y pérdidas
economicas. Regular este delito de manera precisa permitiria no solo tipificarlo de
forma clara en el Codigo Penal peruano, sino también implementar estrategias de
prevencion, deteccion temprana y colaboracion interinstitucional para reducir su

impacto en la sociedad.

Respecto al uso indebido de tarjetas bancarias de terceros (sustraidas), se
plantea la hipotesis de que su regulacion contribuiria significativamente a frenar la
ciberdelincuencia en el Pert. Actualmente, la falta de una legislacion especifica
impide una persecucion eficaz de estos delitos, lo que permite a los
ciberdelincuentes operar con mayor impunidad. La tipificacion clara de esta
conducta delictiva, junto con medidas de seguridad obligatorias para las entidades
financieras y sanciones mas severas, facilitaria la reduccion de este tipo de fraude

y aumentaria la confianza de los usuarios en los medios electronicos de pago.

Justificacion
Justificacion tedrica
La justificacion teodrica de esta investigacion radica en la necesidad de
desarrollar un marco conceptual que permita comprender la evolucion del fraude
informéatico y su impacto en la seguridad digital. A través del analisis de teorias
sobre ciberdelincuencia, derecho penal y criminologia informatica, se busca
fundamentar la necesidad de regular nuevas formas de fraude como el phishing y
el uso indebido de tarjetas bancarias sustraidas. Asimismo, la investigacion se
apoya en modelos de regulacion internacional y estudios doctrinarios para
demostrar como un marco normativo adecuado puede ser un mecanismo efectivo
para la prevencion y sancion de estos delitos en el contexto peruano.
Justificacion practica
Desde una perspectiva practica, esta investigacion busca generar un impacto

real en la lucha contra la ciberdelincuencia en el Peru al evidenciar la urgencia de

15
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una regulacion especifica. Los resultados obtenidos podran servir de base para la
formulacion de politicas publicas y propuestas legislativas que fortalezcan la
persecucion de estos delitos. Ademads, la investigacion pretende contribuir al
desarrollo de estrategias de prevencion y capacitacion dirigidas a operadores de
justicia, entidades financieras y ciudadanos, con el fin de reducir el riesgo de ser
victimas de fraude informdtico y mejorar la respuesta institucional ante este
fendmeno delictivo.
1.5.3. Justificacion metodologica

En cuanto a la justificacion metodologica, el estudio empleara un enfoque
cualitativo y cuantitativo para analizar la problematica del fraude informatico en el
Perti. A través de la recopilacion y andlisis de datos estadisticos sobre ciberdelitos,
entrevistas con expertos en derecho penal y tecnologia, y la revision de normativa
comparada, se buscara establecer evidencia empirica que respalde la necesidad de
una regulacion especifica. El método empleado permitird contrastar la legislacion
vigente con las nuevas modalidades de fraude, identificando vacios normativos y

proponiendo soluciones concretas para su regulacion efectiva.

1.6. Antecedentes

1.6.1. Antecedentes internacionales

Garcia (2019), en su tesis titulada "La estafa informatica en su dimension
transnacional: especial consideracion al caso chileno"”, investigacion realizada en
la Universidad de Salamanca para obtener el grado de Doctor en Derecho, cuyo
objetivo fue analizar las posibilidades que ofrece el tipo de estafa tradicional y la
estafa informatica frente a conductas defraudatorias realizadas mediante medios
informdticos con potencial dimension transnacional. Concluye que la falta de
legislacion especifica en paises como Chile dificulta la persecucion de estos delitos,
resaltando la necesidad de adoptar regulaciones adecuadas para enfrentar el fraude

informatico en un contexto globalizado.

Martinez (2020), en su articulo cientifico titulado "Analisis del delito de
fraude informatico en la legislacion argentina”, publicado en la Revista de Derecho

Penal Argentino, cuyo objetivo fue examinar la tipificacion del fraude informéatico

16
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en Argentina y su adecuacion a los estandares internacionales. Concluye que,
aunque Argentina ha avanzado en la incorporacion de figuras delictivas
relacionadas con el fraude informatico, ain existen desafios en la implementacion
efectiva de estas normativas y en la cooperacion internacional para combatir la

ciberdelincuencia.

Silva (2021), en su tesis titulada "E! fraude informatico y la proteccion de
datos personales en Brasil”, investigacion realizada en la Universidad de Sao Paulo
para obtener el grado de Magister en Derecho, cuyo objetivo fue investigar la
relacion entre el fraude informatico y la vulneracion de datos personales en el
contexto brasilefio. Concluye que la creciente incidencia de fraudes informaticos en
Brasil ha puesto en evidencia la insuficiencia de las leyes de proteccion de datos,
recomendando la adopcion de regulaciones mas estrictas y la implementacion de

mecanismos de prevencion mas efectivos.

Lopez (2022), en su articulo cientifico titulado "El phishing en Espana:
analisis y propuestas legislativas", publicado en la Revista Espafiola de Derecho
Tecnologico, cuyo objetivo fue analizar la evolucion del phishing en Espafia y
evaluar la eficacia de las medidas legales adoptadas para combatirlo. Concluye que,
aunque Espafia ha implementado diversas iniciativas para enfrentar el phishing,
persisten lagunas legales que dificultan su erradicacion, sugiriendo la necesidad de

reformas legislativas que contemplen las nuevas modalidades de este delito.

Chen (2023), en su tesis titulada "Regulacion del uso indebido de tarjetas
bancarias en China: desafios y perspectivas”, investigacion realizada en la
Universidad de Pekin para obtener el grado de Doctor en Derecho, cuyo objetivo
fue analizar la efectividad de las leyes chinas en la prevencion y sancion del uso
indebido de tarjetas bancarias de terceros. Concluye que, a pesar de los esfuerzos
legislativos, la rapida evolucion de las técnicas fraudulentas requiere una
actualizacion constante de las normativas y una mayor cooperacion internacional

para enfrentar eficazmente este tipo de ciberdelincuencia.

1.6.2. Antecedentes nacionales

Linares (2021), en su tesis titulada "El fraude informatico y su incidencia
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en la proteccion del patrimonio en tiempos de pandemia en el Distrito Fiscal de
Lima Este, periodo 2021", investigacion realizada en la Universidad César Vallejo
para obtener el grado de Abogado, cuyo objetivo fue determinar de qué manera el
fraude informaético incide en la proteccion del patrimonio durante la pandemia en
el Distrito Fiscal de Lima Este. Concluye que el fraude informatico, especialmente
el phishing, ha tenido un impacto negativo significativo en la proteccion
patrimonial durante la pandemia, evidenciando la necesidad de una regulacion mas

estricta para combatir estas nuevas formas de delito.

Firel-Rojas (2023), en su tesis titulada "La cadena de custodia en el fraude
informatico: andlisis de la legislacion peruana de 2022", investigacion realizada
en la Universidad Privada del Norte para obtener el titulo profesional de Abogado,
cuyo objetivo fue analizar la aplicacion de la cadena de custodia en casos de fraude
informatico segun la legislacion peruana vigente. Concluye que existen deficiencias
en la aplicacion de la cadena de custodia en delitos informaticos, lo que compromete
la eficacia de las investigaciones y resalta la urgencia de actualizar las normativas

para abordar adecuadamente estos delitos.

Nazario y Villanueva (2021), en su tesis titulada "El fraude informatico y
su impacto en la seguridad de los datos personales y activos bancarios",
investigacion realizada en la Universidad Sefior de Sipan para obtener el grado de
Abogado, cuyo objetivo fue analizar como el fraude informatico afecta la integridad
y confidencialidad de los datos personales y los activos bancarios. Concluye que el
fraude informatico representa una amenaza significativa para la seguridad de los
datos personales y financieros, subrayando la necesidad de implementar
regulaciones especificas para proteger a los usuarios y fortalecer la confianza en el

sistema financiero.

Gonzalez (2022), en su articulo cientifico titulado "El phishing y la
necesidad de una regulacion especifica en el Peru", publicado en la Revista
Peruana de Derecho Informatico, cuyo objetivo fue examinar la creciente amenaza
del phishing en el pais y la ausencia de una legislacién adecuada para enfrentarlo.
Concluye que el marco legal peruano es insuficiente para abordar eficazmente el

phishing, lo que permite su proliferacion y afecta negativamente a los usuarios y
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entidades financieras, destacando la urgencia de desarrollar normativas especificas

para combatir este delito.

Ramirez (2020), en su tesis titulada "El uso indebido de tarjetas bancarias
v la responsabilidad penal en el Peru", investigacion realizada en la Universidad
Nacional Mayor de San Marcos para obtener el grado de Magister en Derecho
Penal, cuyo objetivo fue analizar la responsabilidad penal derivada del uso indebido
de tarjetas bancarias de terceros en el contexto peruano. Concluye que la legislacion
actual presenta vacios en cuanto a la tipificacion y sancion de este delito, lo que
dificulta su persecucion y sancion efectiva, recomendando la implementacion de

regulaciones mas precisas para abordar esta problematica.

Marco teorico

Fraude Informatico

El fraude informatico es un fendmeno delictivo que ha cobrado relevancia
en la era digital, definiéndose como cualquier accion ilegal que utiliza la tecnologia
de la informacion para obtener beneficios indebidos. Segiin Rodriguez (2020), el
fraude informatico comprende aquellas actividades delictivas en las que se emplean
dispositivos electronicos, software malicioso o redes digitales para manipular datos,
acceder ilegalmente a informacion o realizar transacciones fraudulentas. En este
sentido, la globalizacion y el avance tecnologico han facilitado el desarrollo de
nuevas formas de fraude, lo que ha impulsado la necesidad de regulaciones mas

estrictas.

En la actualidad, el fraude informatico abarca diversas modalidades,
incluyendo el phishing, la clonacion de tarjetas bancarias, la manipulacion de
sistemas financieros y la suplantacion de identidad. Segun Lopez y Martinez
(2021), 1a sofisticacion de estos delitos ha obligado a los Estados a actualizar sus
marcos normativos y fortalecer la cooperacion internacional para combatir la
ciberdelincuencia. En consecuencia, el estudio de este fendmeno resulta
fundamental para comprender su impacto en la sociedad y las medidas necesarias

para su prevencion.
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El impacto del fraude informadtico es significativo, afectando no solo a
individuos, sino también a instituciones financieras y empresas. Jiménez (2022)
sefala que las pérdidas econdmicas derivadas de estos delitos ascienden a miles de
millones de doélares anualmente, evidenciando la urgencia de fortalecer la

legislacién y mejorar los mecanismos de deteccion y persecucion de estos ilicitos.
Evolucion Historica del Fraude Informatico

El fraude informatico tiene sus origenes en la aparicion de los primeros
sistemas computacionales y las redes de comunicacion. A finales del siglo XX, con
la masificacion del uso de internet, comenzaron a surgir nuevas formas de delitos
informdticos, aprovechando la vulnerabilidad de los sistemas y la falta de
regulacion especifica. Pérez (2019) menciona que los primeros casos documentados
de fraude informatico estuvieron relacionados con la manipulacion de datos en

instituciones bancarias y el acceso no autorizado a redes privadas.

Con el avance de la tecnologia y el crecimiento del comercio electrénico,
las modalidades de fraude se diversificaron. Entre los afios 2000 y 2010, el auge de
las redes sociales y las plataformas digitales permitié la propagacion de estafas
basadas en ingenieria social, como el phishing. Seglin Torres (2020), este periodo
marc6 un punto de inflexion en la lucha contra el fraude informatico, ya que las
autoridades comenzaron a desarrollar estrategias especificas para mitigar su

impacto.

En la ultima década, el fraude informéatico ha evolucionado hacia esquemas
mas sofisticados, aprovechando herramientas como la inteligencia artificial y el big
data para ejecutar ataques dirigidos. Gomez y Sanchez (2021) destacan que la
pandemia de COVID-19 aceler¢ la digitalizacion de servicios financieros, lo que
incrementd exponencialmente los casos de fraude en linea, obligando a los

gobiernos a replantear sus estrategias de ciberseguridad.
Caracteristicas del Fraude Informatico

El fraude informatico presenta una serie de caracteristicas que lo distinguen

de otros delitos. En primer lugar, se caracteriza por su naturaleza transnacional, ya
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que los delincuentes pueden operar desde cualquier parte del mundo sin necesidad
de estar fisicamente presentes en el lugar del delito. Segin Garcia (2021), esta
particularidad dificulta la identificacion y persecucion de los responsables,

requiriendo una cooperacion internacional mas efectiva.

Otra caracteristica fundamental del fraude informatico es su constante
evolucion. Debido al rapido avance tecnoldgico, los ciberdelincuentes desarrollan
nuevas técnicas para evadir los controles de seguridad. Hernandez (2020) sostiene
que esta dinamica obliga a las entidades financieras y gubernamentales a actualizar

continuamente sus sistemas de proteccion y deteccion de fraudes.

Ademas, el fraude informético suele tener un alto grado de automatizacion.
Segun Fernandez (2022), los ataques informaticos pueden ejecutarse de manera
masiva utilizando bots y programas disenados para explotar vulnerabilidades en los
sistemas. Esta caracteristica permite a los delincuentes afectar a un gran niimero de

victimas en un corto periodo de tiempo.
Clasificacion del Fraude Informatico

El fraude informatico puede clasificarse en diversas categorias segiin su
metodologia y objetivos. De acuerdo con Ramirez (2019), una de las clasificaciones
mas comunes distingue entre fraudes basados en ingenieria social y fraudes basados

en vulnerabilidades tecnoldgicas.

Los fraudes basados en ingenieria social incluyen técnicas como el phishing,
el vishing y el smishing, que buscan manipular a las victimas para obtener
informacion confidencial. Segin Castro (2021), estos métodos son altamente
efectivos debido a la falta de concienciacion sobre ciberseguridad en la poblacion

general.

Por otro lado, los fraudes basados en vulnerabilidades tecnologicas incluyen
ataques como el malware, la clonacion de tarjetas y la manipulacion de bases de
datos. Jiménez y Rojas (2022) sefialan que este tipo de fraude requiere un alto nivel
de conocimientos técnicos y suele estar vinculado a organizaciones delictivas

especializadas en ciberdelincuencia.
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Ciberdelincuencia

Definicion de la Ciberdelincuencia

La ciberdelincuencia es un fenomeno delictivo que abarca una amplia gama
de actividades ilegales realizadas a través de medios digitales y redes informaticas.
Segan Wall (2007), la ciberdelincuencia puede entenderse como '"cualquier
actividad delictiva en la que se utilicen computadoras o redes informaticas como
medio, herramienta o blanco del delito". Esta definicion pone en evidencia que los
delitos informaticos pueden implicar tanto el acceso no autorizado a sistemas como

la manipulacion de datos con fines fraudulentos.

En términos generales, la ciberdelincuencia se ha convertido en una
preocupacion global debido al creciente uso de tecnologias digitales en la vida
cotidiana. De acuerdo con Brenner (2010), el avance tecnoldgico ha generado un
escenario propicio para que delincuentes adapten sus métodos y exploren nuevas
formas de perpetrar fraudes, extorsiones y otros delitos. Esto ha dado lugar a un
desafio constante para los sistemas de justicia penal y la regulacion legal en los

distintos paises.
Evolucion Historica de 1a Ciberdelincuencia

La ciberdelincuencia ha evolucionado de manera paralela al desarrollo de
las tecnologias de la informacion y comunicacion (TIC). Segun Castells (2001), los
primeros casos de delitos informdticos datan de la década de 1960, cuando los
piratas informdaticos comenzaron a explorar las vulnerabilidades de los sistemas
computacionales con fines de investigacion o entretenimiento. Sin embargo, con la
masificacion de internet en la década de 1990, los delitos informéticos adquirieron

una mayor relevancia y se convirtieron en una amenaza global.

Posteriormente, en la década de 2000, se produjo un aumento en la
sofisticacion de los delitos cibernéticos, con la aparicion de fraudes bancarios, robo
de identidad y ataques dirigidos contra infraestructuras criticas. Segun Clough
(2015), la ciberdelincuencia experimentd un crecimiento exponencial en los tltimos

afios debido a la proliferacion de dispositivos conectados a internet y al auge de la
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economia digital.
Caracteristicas de la Ciberdelincuencia

Una de las principales caracteristicas de la ciberdelincuencia es su caracter
transnacional. De acuerdo con Goodman y Brenner (2002), los delitos informaticos
pueden ser cometidos desde cualquier parte del mundo, lo que dificulta su
persecucion y sancion. Ademas, los ciberdelincuentes pueden ocultar su identidad
mediante el uso de redes privadas virtuales (VPN) y herramientas de

anonimizacion.

Otra caracteristica fundamental es la rapida evolucion de las técnicas
delictivas. Segun Wall (2007), los ciberdelincuentes estan en constante
actualizacion, desarrollando nuevos métodos para eludir las medidas de seguridad
implementadas por las empresas y los gobiernos. Esto genera un desafio para las
autoridades, que deben mantenerse a la vanguardia en el desarrollo de estrategias

de prevencion y persecucion del delito.
Clases de Ciberdelincuencia

La ciberdelincuencia se clasifica en diversas categorias seglin la naturaleza
de los delitos cometidos. Segin McGuire y Dowling (2013), los principales tipos

de ciberdelitos incluyen:

Delitos contra la confidencialidad, integridad y disponibilidad de los
datos y sistemas informaticos: Incluyen el acceso no autorizado a sistemas, la
interceptacion ilegal de comunicaciones y la alteracion de datos con fines

fraudulentos.

Fraudes y estafas en linea: Como el phishing, la clonacion de tarjetas y las

estafas en plataformas de comercio electronico.

Delitos contra la privacidad y la identidad: Incluyen el robo de identidad

y la difusién no autorizada de datos personales.

Ciberdelitos relacionados con el contenido: Como la distribucion de
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material de explotacion infantil o discursos de odio en redes sociales.

Ciberdelincuencia organizada: Grupos criminales que operan en la deep

web y utilizan criptomonedas para financiar actividades ilegales.
Impacto de la Ciberdelincuencia en la Sociedad

El impacto de la ciberdelincuencia en la sociedad es significativo y afecta
tanto a individuos como a empresas y gobiernos. Segun Anderson et al. (2013), las
pérdidas econdmicas generadas por los delitos informaticos ascienden a miles de
millones de dolares anualmente, afectando la confianza en el comercio electronico

y en las plataformas digitales.

Ademas, la ciberdelincuencia puede tener un impacto psicologico en las
victimas, generando ansiedad, miedo y estrés. De acuerdo con Wall (2008), las
victimas de delitos informaticos a menudo experimentan una sensacion de

impotencia debido a la dificultad de identificar y sancionar a los responsables.
Medidas para Combatir la Ciberdelincuencia

Para enfrentar la ciberdelincuencia, es fundamental implementar medidas
de prevencion, persecucion y sancion. Segin Brenner (2010), las estrategias mas

efectivas incluyen:

Desarrollo de marcos legales actualizados: La legislacion debe adaptarse

a las nuevas modalidades delictivas para garantizar su eficacia.

Cooperacion internacional: Dado el cardcter transnacional de Ia
ciberdelincuencia, es fundamental fortalecer la colaboracidon entre paises para la

persecucion de los delitos.

Educacion y concienciacion: Los usuarios deben estar informados sobre

los riesgos del ciberespacio y adoptar medidas de seguridad adecuadas.

Uso de tecnologias avanzadas: La implementacion de inteligencia artificial

y andlisis de datos puede mejorar la deteccion y prevencion de delitos informaticos.
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Nuevas modalidades de fraude informatico

Phishing

El phishing es una de las modalidades de fraude informatico mas extendidas
en la actualidad. Segtin Stallings y Brown (2020), el phishing es una técnica de
suplantaciéon de identidad utilizada por ciberdelincuentes para enganar a las
victimas y obtener informacion confidencial, como credenciales de acceso o datos
bancarios. Este tipo de ataque se basa en la ingenieria social y explota la confianza

de los usuarios en instituciones financieras, gubernamentales o comerciales.

La evolucion del phishing ha sido significativa en los ultimos afos.
Inicialmente, estos ataques se realizaban a través de correos electronicos
fraudulentos que simulaban provenir de entidades bancarias, como menciona
Kaspersky Lab (2021). Con el avance de la tecnologia y el acceso masivo a internet,
los ciberdelincuentes han diversificado sus métodos, utilizando redes sociales,

aplicaciones de mensajeria y sitios web falsos para llevar a cabo sus fraudes.

Entre las caracteristicas principales del phishing se encuentran la aparente
legitimidad de los mensajes fraudulentos, la urgencia en la accion solicitada a la
victima y el uso de enlaces maliciosos o archivos adjuntos infectados (Symantec,
2022). Estos elementos buscan inducir al usuario a proporcionar su informacion

personal sin sospechar que esta siendo victima de un fraude.

El phishing puede clasificarse en diversas variantes, segiin el medio de
ejecucion. El "spear phishing" esta dirigido a objetivos especificos y suele estar
altamente personalizado (Verizon, 2021). El "whaling" se enfoca en altos ejecutivos
y personalidades con acceso a informacion critica. Ademads, el "smishing" y
"vishing" emplean mensajes de texto y llamadas telefonicas fraudulentas,

respectivamente, para engafiar a las victimas.

Las consecuencias del phishing son severas tanto para individuos como para
organizaciones. De acuerdo con IBM Security (2023), las pérdidas financieras
derivadas de este tipo de fraude alcanzan miles de millones de ddlares anualmente.

Ademas, se generan problemas como el robo de identidad y el acceso no autorizado

25



T

“Necesidad de establecer regulacion para las nuevas
“p“ formas de fraude informatico ante el avance de la ciberdelincuencia en el Peru, 2025

UNIVERSIDAD
PRIVADA/
DEL NORTE

a sistemas corporativos, lo que compromete la seguridad de datos sensibles.

Ante la creciente sofisticacion del phishing, diversos paises han
implementado regulaciones para su prevencion y sancion. En el Peru, la Ley de
Delitos Informaticos (Ley N.° 30096) tipifica este tipo de fraude y establece
sanciones para los responsables. Sin embargo, expertos como Castillo (2024)
sostienen que es necesario fortalecer las normativas y mecanismos de control para

hacer frente a la ciberdelincuencia de manera mas efectiva.
Uso indebido de tarjetas bancarias de terceros (sustraidas)

El uso indebido de tarjetas bancarias de terceros, particularmente aquellas
que han sido sustraidas, representa otra forma creciente de fraude informatico.
Segun Newman (2021), este delito implica la apropiacion y utilizacion no
autorizada de tarjetas de crédito o débito para realizar transacciones fraudulentas,

afectando tanto a los titulares de las cuentas como a las entidades financieras.

Historicamente, el fraude con tarjetas bancarias ha evolucionado de manera
significativa. En sus inicios, los delincuentes clonaban tarjetas fisicas mediante
dispositivos conocidos como skimmers. No obstante, con la digitalizacion de los
sistemas financieros, los ciberdelincuentes han optado por modalidades mas
sofisticadas, como el robo de datos a través de ataques de malware y la compra de

informacion en la dark web (Europol, 2022).

Entre las caracteristicas de este fraude destaca el acceso no autorizado a
informacion financiera, la realizacion de transacciones en linea sin consentimiento
del titular y el uso de técnicas de anonimato para dificultar la trazabilidad de los
responsables (FBI, 2023). Este delito afecta principalmente a personas con poca

educacion digital, quienes pueden ser victimas faciles de estafas en linea.

El uso indebido de tarjetas bancarias puede clasificarse en varias
modalidades. La clonacion fisica sigue siendo comun, pero ha sido reemplazada en
gran medida por el carding, una técnica que emplea bases de datos robadas para
realizar compras fraudulentas (Interpol, 2023). Ademas, el "chargeback fraud"

consiste en la realizacion de compras con tarjetas robadas y la posterior disputa de
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los cargos para obtener reembolsos.

Las consecuencias de este delito son amplias. De acuerdo con el Banco
Mundial (2024), las instituciones financieras deben destinar recursos considerables
para mitigar el fraude con tarjetas bancarias, lo que genera costos adicionales para
los consumidores. Asimismo, las victimas pueden enfrentar complicaciones legales

y la pérdida de acceso a sus cuentas bancarias.

En cuanto a regulacion, diversos paises han endurecido sus legislaciones
para combatir el fraude con tarjetas bancarias. En el caso del Peru, el Codigo Penal
contempla sanciones para quienes utilicen tarjetas ajenas sin autorizacion. No
obstante, especialistas como Gonzélez (2024) sostienen que es imprescindible
actualizar las normativas y mejorar la colaboracion internacional para enfrentar este

tipo de ciberdelito de manera eficaz.

Marco conceptual

Fraude Informatico: Segun Castells (2020), el fraude informatico es una
actividad delictiva que utiliza la tecnologia para engafiar, manipular o estafar a
personas o entidades con el fin de obtener beneficios economicos ilegitimos. Se
caracteriza por su constante evolucion y la utilizacion de técnicas sofisticadas para

evadir la deteccion.

Ciberdelincuencia: De acuerdo con Brenner (2019), la ciberdelincuencia
se refiere a los delitos cometidos a través de medios digitales, incluyendo el robo
de informacion, el acceso no autorizado a sistemas informaticos y el fraude
electronico, lo que representa un desafio significativo para los sistemas de justicia

penal.

Phishing: Garcia (2021) define el phishing como una técnica de fraude
informdtico que consiste en la suplantacion de identidad a través de correos
electronicos o mensajes fraudulentos con el objetivo de obtener datos personales o

bancarios de las victimas.

Uso Indebido de Tarjetas Bancarias: Segin Jiménez (2020), el uso

indebido de tarjetas bancarias de terceros (sustraidas) es una forma de fraude
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financiero que implica la apropiacion y utilizacion no autorizada de tarjetas de

crédito o débito para efectuar transacciones fraudulentas.

Regulacion del Fraude Informatico: De acuerdo con Morales (2019), la
regulacion del fraude informatico consiste en la creacion y aplicacion de normativas
especificas destinadas a prevenir, sancionar y mitigar los delitos cometidos

mediante tecnologias digitales.

Ciberseguridad: Para Smith (2020), la ciberseguridad es el conjunto de
técnicas y medidas implementadas para proteger los sistemas informaticos y la
informacion de ataques cibernéticos, asegurando la confidencialidad, integridad y

disponibilidad de los datos.

Delitos Informaticos: Hernandez (2021) sefiala que los delitos informaticos
abarcan todas aquellas actividades ilegales que afectan la seguridad de la
informacion digital, incluyendo el acceso no autorizado, la manipulacion de datos

y el fraude electronico.

Evolucion del Fraude Electronico: Martinez (2022) expone que el fraude
electronico ha evolucionado desde las primeras estafas mediante correos
electronicos hasta sofisticadas técnicas que involucran inteligencia artificial y

criptomonedas para evadir la deteccion.

Proteccion de Datos Personales: Segiin Lopez (2019), la proteccion de
datos personales es un derecho fundamental que busca garantizar la seguridad y
privacidad de la informacion de los ciudadanos frente a su uso indebido en entornos

digitales.

Legislacion sobre Ciberdelincuencia: Gutiérrez (2020) indica que la
legislacion sobre ciberdelincuencia comprende las normativas internacionales y
nacionales disefiadas para tipificar y sancionar los delitos informaticos,

promoviendo mecanismos de cooperacion judicial.

Medios de Prevencion del Fraude Informatico: Rivas (2021) menciona
que los medios de prevencion del fraude informatico incluyen el fortalecimiento de
la educacion digital, el uso de tecnologias de autenticacion biométrica y la

implementacidon de normativas estrictas para el sector financiero.
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Impacto Econémico del Fraude Informatico: De acuerdo con Torres
(2022), el impacto econdémico del fraude informatico es significativo, afectando a

empresas, gobiernos y usuarios individuales, generando pérdidas millonarias y

afectando la confianza en los sistemas digitales.
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CAPITULO II: METODOLOGIA

Enfoque del estudio

El presente estudio se desarrolla bajo un enfoque cualitativo, ya que se busca
analizar la necesidad de establecer regulacion para las nuevas formas de fraude
informatico en el Peru a través del estudio de casos, entrevistas con especialistas y
un analisis normativo. Este enfoque permite comprender el fendmeno desde la
perspectiva de los fiscales y abogados expertos en derecho informatico, sin recurrir
a la estadistica, sino mediante la interpretacion y el analisis contextualizado de la

problematica.

La investigacion cualitativa se orienta a la comprension profunda de los
fendmenos sociales y juridicos desde la percepcion de los actores involucrados en
su contexto natural. En este sentido, se enfoca en explorar la problematica del
fraude informatico y la necesidad de regulacion mediante un proceso inductivo que

permita generar nuevos conocimientos (Hernandez, Fernandez y Baptista, 2014).

Tipo de estudio

La investigacion es de tipo aplicada, ya que busca resolver un problema
especifico: la insuficiencia regulatoria frente a nuevas formas de fraude
informatico, como el phishing y el uso indebido de tarjetas bancarias de terceros.
Para ello, se aplicaran conocimientos tedricos y normativos a la realidad peruana,
con el objetivo de identificar vacios legales y proponer mejoras normativas que

fortalezcan la lucha contra la ciberdelincuencia.

La investigacion aplicada se define como el uso del conocimiento tedrico en
la practica para resolver problemas concretos dentro de una sociedad determinada.
En este caso, se busca aplicar conocimientos en el ambito del derecho informético

con el fin de desarrollar estrategias regulatorias efectivas (Vargas, 2009).
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Diseiio de investigacion

El disefio de la investigacion es de teoria fundamentada, ya que permite
desarrollar interpretaciones y soluciones basadas en datos obtenidos de entrevistas,
analisis jurisprudencial y estudio de casos. A partir de estos datos, se construiran
teorias e hipotesis que orienten propuestas normativas para regular las nuevas

formas de fraude informatico en el Peru.

El objetivo de la teoria fundamentada es desarrollar explicaciones teodricas
basadas en datos empiricos dentro de un contexto especifico. Este enfoque es
adecuado cuando las teorias existentes no abarcan la problematica en su totalidad,
permitiendo una aproximaciéon mas ajustada a la realidad social y juridica

(Hernandez, Fernandez y Baptista, 2014).

Operacionalizacion de las variables

La primera variable es nuevas modalidades de fraude informatico, que
incluye el phishing, el uso indebido de tarjetas bancarias de terceros y otras técnicas
emergentes utilizadas en el ciberfraude. Se analizara la evolucién de estas
modalidades y la forma en que afectan a los usuarios y al sistema financiero

peruano.

El estudio de estas nuevas formas de fraude permite comprender cémo los
ciberdelincuentes se adaptan a las nuevas tecnologias para vulnerar la seguridad
digital. Identificar sus estrategias y mecanismos es fundamental para desarrollar
medidas legislativas que mitiguen su impacto (Herndndez, Fernandez y Baptista,

2014, p. 12).

La segunda variable es ciberdelincuencia, que abarca la evolucion de los
delitos informaticos en el Peru, las estrategias utilizadas por los grupos delictivos y

el impacto de estas actividades en las victimas y en el sistema financiero.

El estudio de la ciberdelincuencia permite entender los factores que influyen

en su crecimiento y como afectan la seguridad digital en el pais. La regulacion debe
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considerar estos aspectos para desarrollar un marco normativo que prevenga y

sancione eficazmente estos delitos (Herndndez, Fernandez y Baptista, 2014).

Tabla 1

Operacionalizacion de las variables

Variables Dimensiones Instrumentos Técnicas Muestra
Nuevas formas Phishing
de fraude Uso
informatico gldeb%do Guia de 4 fiscales
¢ tarjetas .
b e ] Entrevista 5 abogados
ancarias entrevista o .
de terceros o analisis 3 jurisprudencias
sustraidas Guia de andlisis
Ciberdeli . ( ) documental 3 derecho
iberdelincuencia documental
Impacto comprado
Medias para
frenarlo
2.5. Poblacion

2.6.

La poblacion de este estudio estd conformada por fiscales y abogados
especialistas en derecho informatico en el Perti. Dado que la investigacion es de
enfoque cualitativo, no se busca universalizar los resultados a toda la poblacion,
sino generar conocimiento basado en la experiencia y percepcion de los expertos

seleccionados (Herndndez, Fernandez y Baptista, 2014).

Muestra

La muestra es no probabilistica por conveniencia, ya que la seleccion de los
participantes responde a criterios de accesibilidad y relevancia para el estudio. Esta
conformada por: Cuatro fiscales especializados en delitos informaticos, quienes
tienen a su cargo la investigacion y persecucion de estos delitos. Cinco abogados
especialistas en derecho informatico, con experiencia en defensa y asesoria en casos

de fraude informatico.

Este tipo de muestreo responde a la seleccion intencional de sujetos clave

que pueden proporcionar informacion relevante para el estudio. La muestra se
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determina segun la accesibilidad y pertinencia de los participantes en relacion con

el objeto de investigacion (Hernandez, Ferndndez y Baptista, 2014).

2.7. Técnicas e instrumentos de recoleccion de datos

Se utilizaron las siguientes técnicas de recoleccion de datos:

* Entrevista esttructurada, para conocer la opinion de fiscales y abogados
sobre la regulacion actual y las necesidades de mejora.

* Analisis documental, para examinar normativas nacionales e
internacionales, asi como jurisprudencia relevante.

* Analisis de casos, con el objetivo de identificar patrones y vacios legales
en la persecucion de fraudes informaticos en el Peru.

Los instrumentos utilizados incluyen:

. Guia de entrevista para fiscales y abogados
. Guia de andlisis de jurisprudencia
. Guia de andlisis de casos de fraude informatico

2.8. Procedimientos de recoleccion de datos

Para responder a la problematica planteada, se desarrolld6 una guia de
entrevista validada por expertos en derecho informéatico. Asimismo, se realizd un
analisis de la jurisprudencia nacional e internacional sobre fraude informaético, con
el objetivo de evaluar los criterios de resolucion en casos similares. Finalmente, se
efectud un estudio de casos concretos en el Pertl, analizando la forma en que estos

han sido abordados por el sistema de justicia.

2.9.Analisis de datos

Los datos obtenidos fueron procesados mediante la triangulacion de
resultados y a través de los métodos analitico y sintético, evaluando la informacion
de entrevistas, jurisprudencia y casos de fraude informatico. Posteriormente, se
aplico el método inductivo para formular conclusiones a partir de los hallazgos.
Para las entrevistas, se emple6 una matriz de triangulacion que permitié contrastar

y sintetizar la informacion obtenida.
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2.10. Consideraciones éticas

Esta investigacion se realiz6 respetando los principios éticos y normativas
establecidas por la institucion académica correspondiente. Se asegurd la proteccion
de los derechos de los participantes, garantizando el consentimiento informado de
los fiscales y abogados entrevistados, asi como la confidencialidad de la

informacion proporcionada.

Ademas, se respetaron los derechos de autor y de propiedad intelectual de
las fuentes utilizadas en el estudio. Se aplico el formato de citacion segun las
normas establecidas, asegurando la transparencia y rigurosidad académica en el

desarrollo de la investigacion.
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CAPITULO III: RESULTADOS

3.1. Resultados de las entrevistas

Una vez validadas las guias de entrevista por tres expertos en la materia, se procedio a su
aplicacion a un grupo conformado por cuatro fiscales especializados en el &mbito penal
y cinco abogados litigantes con experiencia en el mismo campo. Las entrevistas se
realizaron mediante el uso de medios tecnologicos y, en algunos casos, de forma
presencial, garantizando asi la amplitud y profundidad en la recoleccion de informacion.
A cada entrevistado se le proporciond un consentimiento informado, respetando los
principios éticos de la investigacion. Las preguntas estuvieron orientadas a recoger
opiniones especializadas respecto a la necesidad de establecer una regulacion adecuada
frente a las nuevas formas de fraude informatico, en el contexto del creciente avance de
la ciberdelincuencia en el Perd. Posteriormente, las respuestas fueron registradas y

organizadas en funcion de los objetivos establecidos en la presente investigacion.

Objetivo general: Establecer la necesidad de regulacion de nuevas formas de

fraude informatico ante el avance de la ciberdelincuencia en el Pert, 2025

Pregunta 1. ;Cual es la necesidad de establecer regulacion para las nuevas formas

de fraude informatico ante el avance de la ciberdelincuencia en el Peru, 2025?

Tabla 2

Pregunta 1 de objetivo general

Especialista Respuesta

La necesidad de establecer una regulacion especifica responde a la evolucion constante

de los delitos informaticos, cuyas nuevas modalidades como el phishing y el uso

indebido de tarjetas bancarias no se encuentran debidamente contempladas en el marco

) normativo actual. Esta falta de regulacion impide una persecucidon penal efectiva,
Fis- | genera vacios legales y deja desprotegidos a los ciudadanos frente a la creciente
sofisticacion de la ciberdelincuencia. Una normativa clara permitiria tipificar

adecuadamente estas conductas, prevenir su ejecucion y fortalecer la ciberseguridad a

nivel nacional.
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Fis. 3

Fis. 4

Abg. 1

Abg. 2

Abg. 3
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La regulacion resulta necesaria porque las conductas delictivas en el ciberespacio han
evolucionado con rapidez y superan el alcance del marco legal vigente. Practicas como
el phishing, el fraude con tarjetas robadas, y el spoofing no estan adecuadamente
contempladas en el Codigo Penal, lo que dificulta la intervencion oportuna del sistema
de justicia. Una legislacion actualizada permitiria enfrentar estos desafios, sancionar
eficazmente a los responsables y reforzar la prevencion mediante medidas normativas

que impulsen también mejoras tecnoldgicas.

El avance acelerado de la tecnologia ha permitido la creacién de nuevos mecanismos
de fraude que no se encuentran debidamente contemplados en las normas penales
actuales. Es urgente implementar una regulacion que permita identificar, tipificar y
sancionar estas conductas, a fin de proteger a la ciudadania de dafios patrimoniales y
preservar la seguridad digital. Ademas, se requiere una normativa que incentive a las

instituciones a desarrollar politicas mas robustas de ciberseguridad.

La necesidad radica en que la evolucion de la tecnologia ha generado nuevas
modalidades de delitos informaticos que no se encuentran adecuadamente
contempladas en la legislacion penal peruana. Estos vacios normativos dificultan la
tipificacion y sancion efectiva de conductas como el phishing, el smishing y el uso
indebido de tarjetas bancarias, dejando a los ciudadanos expuestos a graves perjuicios.
Por tanto, es urgente establecer una regulacion especifica que permita una respuesta

penal adecuada y que fortalezca los mecanismos de prevencion y seguridad digital.

Es necesaria una regulacion mas especifica porque las formas de ciberdelito han mutado
considerablemente en los ultimos afios. Las leyes actuales no contemplan muchas de
las practicas modernas de fraude digital, lo que impide que los operadores del sistema
penal puedan actuar con la eficiencia debida. Ademas, una legislacion adecuada
ayudaria a generar un marco de proteccion preventiva, permitiendo tanto la sancion

como la mitigacion del riesgo mediante estrategias claras de seguridad cibernética.

Destacan modalidades como el phishing, el smishing, el vishing, el uso de tarjetas
bancarias robadas o clonadas, el fraude en plataformas de comercio electronico, el
acceso ilicito a sistemas informaticos y la suplantacion de identidad digital. Estas
conductas muchas veces se subsumen de manera forzada en tipos penales generales, lo
que deja lagunas interpretativas y permite que muchos casos no sean debidamente

sancionados. La regulacion especifica es necesaria para cerrar esos vacios.

La necesidad es urgente. Las tecnologias evolucionan mas rapido que las leyes. Delitos
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como el fraude en plataformas de delivery o manipulacion de algoritmos en redes
sociales estan desbordando la capacidad legal actual. Sin regulacion especifica, se deja

a los operadores de justicia sin herramientas juridicas claras para actuar eficazmente.

La necesidad radica en proteger al ciudadano digital. Hoy en dia, la mayoria de
servicios y transacciones se realizan en linea. Si no se adecta el marco legal, el Estado
no puede garantizar derechos fundamentales ni perseguir eficazmente a los

ciberdelincuentes.

La necesidad radica en que la tecnologia avanza mas rapido que la normativa vigente,
dejando vacios legales que los ciberdelincuentes aprovechan. Las practicas criminales
actuales han evolucionado hacia esquemas mas complejos que requieren normas
especializadas para poder ser sancionadas eficazmente. Ademds, contar con una
regulacion moderna permitiria fortalecer los mecanismos de prevencion y respuesta del

Estado frente a estos delitos emergentes.

Nota. Los especialistas coinciden en que la regulacion actual no responde a la complejidad y evolucion de

las nuevas formas de fraude informatico como el phishing, smishing o el fraude en plataformas digitales.

Sefialan que los vacios normativos impiden una persecucion penal eficaz y dejan desprotegidos a los

ciudadanos. Consideran urgente establecer una legislacion especifica que permita tipificar adecuadamente

estas conductas. Ademas, destacan que una regulacion moderna fortaleceria la prevencion y la seguridad

digital en el Peru.

Pregunta 2. ;Cuales son las nuevas formas de fraude informatico que no estan

reguladas y que se debe regular para frenar el avance de la ciberdelincuencia en el

Peru, 2025?

Tabla 3

Pregunta 2 de objetivo general

Especialista

Respuesta

Fis. 1

Entre las nuevas formas de fraude informatico que requieren regulacioén se encuentran
el phishing, el smishing (fraude por SMS), el uso indebido de tarjetas bancarias de
terceros (particularmente sustraidas o clonadas), el spoofing, y otras formas de
ingenieria social digital. Estas conductas no estan claramente tipificadas en el Codigo
Penal peruano, lo cual obstaculiza su sancion. Regularlas permitiria que el Ministerio

Publico y el Poder Judicial actiien con mayor eficacia.
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Se debe considerar la regulacion de modalidades como el phishing, smishing, vishing,
el uso indebido de tarjetas bancarias clonadas, el acceso no autorizado a plataformas
digitales y otras técnicas de ingenieria social. Estas practicas no estan plenamente
tipificadas o su tratamiento es ambiguo, lo cual impide respuestas legales eficaces y

crea un terreno fértil para su expansion.

Formas como el phishing, el acceso indebido a plataformas mediante datos robados, el
uso de programas espia, el fraude mediante aplicaciones falsas, y la manipulacion de
codigos QR son cada vez més comunes, pero no estan especificamente recogidas en el

ordenamiento juridico. Su inclusion ayudaria a una mejor persecucion y sancion.

Actualmente existen varias modalidades de fraude informatico que requieren
regulacion especifica, como el phishing, el smishing, el vishing, la clonacion de tarjetas
bancarias, el spoofing y el uso de malware para el robo de informacion. Estas conductas
no estan claramente tipificadas en nuestro ordenamiento penal, lo que limita su sancion
efectiva y permite su proliferacion. Regularlas contribuiria a brindar mayor seguridad

juridica y facilitaria el trabajo de las autoridades encargadas de la persecucion penal.

Se deben regular delitos como el phishing, smishing, ataques de ingenieria social,
falsificacion digital de identidades, clonacion de medios de pago electronicos, y
manipulacion de sistemas bancarios a través de malware. Estas practicas no tienen una
regulacion precisa que permita individualizar responsabilidades ni establecer
consecuencias penales proporcionadas, lo que hace urgente la modificacion del Codigo

Penal.

Actualmente existen varias modalidades de fraude informatico que requieren
regulacion especifica, como el phishing, el smishing, el vishing, la clonacion de tarjetas
bancarias, el spoofing y el uso de malware para el robo de informacion. Estas conductas
no estan claramente tipificadas en nuestro ordenamiento penal, lo que limita su sancién
efectiva y permite su proliferacion. Regularlas contribuiria a brindar mayor seguridad

juridica y facilitaria el trabajo de las autoridades encargadas de la persecucion penal.

Modalidades como la manipulacion de aplicaciones moviles, el fraude en sistemas de
autenticacion biométrica y el secuestro de datos (ransomware) aiin no tienen regulacion

diferenciada. Esto genera impunidad o tratamiento inadecuado, como si fueran simples

estafas.

Entre las formas que requieren regulacion especifica estan los fraudes por suplantacion

digital, el uso de inteligencia artificial para estafas automatizadas, el robo de datos
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mediante apps falsas, y el acceso no autorizado a plataformas financieras mediante
software malicioso. Muchas de estas modalidades no estan debidamente reconocidas

en el marco penal vigente, lo que impide su persecucion efectiva.

Se deben regular delitos como el phishing, smishing, ataques de ingenieria social,
falsificacion digital de identidades, clonacion de medios de pago electronicos, y
manipulacion de sistemas bancarios a través de malware. Estas practicas no tienen una
regulacion precisa que permita individualizar responsabilidades ni establecer
consecuencias penales proporcionadas, lo que hace urgente la modificacion del Codigo

Penal.

Nota. Los especialistas identifican como urgentes de regular practicas como el phishing, smishing, vishing,

spoofing, clonacion de tarjetas, uso de malware, manipulacion de apps y suplantacion digital. Estas

modalidades de fraude informatico no estan claramente tipificadas en el Codigo Penal peruano, lo que

obstaculiza su persecucion. La falta de regulacion especifica genera ambigiiedad juridica y favorece la

impunidad. Por ello, proponen actualizar el marco normativo para permitir una sancion efectiva y brindar

mayor seguridad juridica.

Pregunta 3.

.,Cual es la importancia de regular las nuevas formas de fraude informatico ante el
avance de la ciberdelincuencia en el Peru, 2025?

Tabla 4

Pregunta 3 de objetivo general

Especialista

Respuesta

Fis. 1

Fis. 2

La regulacion de estas nuevas formas de fraude informatico es fundamental para
proteger la seguridad financiera y digital de la poblacion. Su inclusion expresa en la
legislacion penal permitiria combatir de manera mas efectiva estas practicas delictivas,
reducir la impunidad de los ciberdelincuentes, prevenir dafios econéomicos a usuarios y
entidades, y fortalecer la confianza ciudadana en los sistemas electrénicos. Ademas,
facilitaria la cooperacion internacional e interinstitucional en la lucha contra la

ciberdelincuencia.

La importancia radica en brindar seguridad juridica a los ciudadanos, garantizar la
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proteccion de su patrimonio digital, y asegurar que el Estado cuente con herramientas
idoneas para prevenir, investigar y sancionar estas conductas. Una legislacion moderna
también facilita la cooperacion internacional en casos de delitos transnacionales y

fomenta una cultura de ciberseguridad en la sociedad.

La regulacion permite cerrar vacios legales que dificultan la intervencion de las
autoridades. También genera confianza en los servicios digitales, impulsa la denuncia
de estos delitos y fortalece la respuesta estatal. En un entorno tan cambiante, la
actualizacion normativa es indispensable para salvaguardar los derechos de las personas

en el ciberespacio.

La importancia radica en garantizar la proteccion efectiva de los derechos de los
ciudadanos, especialmente su patrimonio y privacidad digital. La regulacion permitiria
perseguir penalmente estas conductas con mayor eficacia, reducir la impunidad, y
fomentar la implementacion de sistemas de seguridad mas robustos por parte de las
instituciones publicas y privadas. Ademas, contribuiria al fortalecimiento del
ecosistema digital nacional y a la confianza de la ciudadania en el uso de medios

electronicos.

Es importante porque estas nuevas formas de fraude afectan derechos fundamentales
como el patrimonio, la intimidad y la libertad informatica de los ciudadanos. Ademas,
la falta de regulacion puede generar impunidad, lo que incentiva a los delincuentes a
seguir actuando. La tipificacion expresa también es necesaria para fomentar politicas

publicas integrales de prevencion, deteccion y respuesta ante el ciberdelito.

La importancia radica en garantizar la proteccion efectiva de los derechos
fundamentales de los ciudadanos, especialmente en el entorno digital. Regular estas
formas de fraude ayuda a combatir la impunidad, promueve la prevencion del delito
mediante mejores controles y protocolos de seguridad, y fortalece la cooperacion entre
el Estado y el sector privado, como bancos y empresas tecnologicas. También refuerza
la confianza publica en los servicios digitales y contribuye al desarrollo de un entorno

mas seguro para las transacciones electronicas.

Regular estas nuevas formas permite no solo sancionar eficazmente, sino también
prevenir. Las empresas tecnoldgicas, al conocer el marco legal, tienden a reforzar sus
sistemas. Ademads, se brinda seguridad a los ciudadanos, quienes muchas veces no

denuncian por desconocer sus derechos.

Es crucial para salvaguardar los derechos digitales de los ciudadanos y preservar la
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confianza en los entornos tecnologicos. La regulacion brinda certeza juridica tanto para
usuarios como para operadores del sistema de justicia, y contribuye a un entorno digital
mas seguro al permitir una respuesta mas rapida y adecuada frente a los riesgos

crecientes del cibercrimen.

Es importante porque estas nuevas formas de fraude afectan derechos fundamentales
como el patrimonio, la intimidad y la libertad informatica de los ciudadanos. Ademas,
la falta de regulacion puede generar impunidad, lo que incentiva a los delincuentes a
seguir actuando. La tipificacion expresa también es necesaria para fomentar politicas

publicas integrales de prevencion, deteccion y respuesta ante el ciberdelito.

Nota. Los especialistas coinciden en que la regulacion de las nuevas formas de fraude informatico es clave

para proteger derechos fundamentales como el patrimonio y la privacidad digital. Su inclusion expresa en

la legislacion penal reduciria la impunidad, facilitaria la prevencion y mejoraria la respuesta estatal.

También permitiria fortalecer la cooperacion internacional e institucional contra el ciberdelito. Ademas,

contribuiria a generar confianza en los entornos digitales y fomentar una cultura de ciberseguridad.

Objetivo especifico 1: Analizar la necesidad establecer regulacion para el phishing

como nueva forma de fraude informatico ante el avance de la ciberdelincuencia en

el Peru, 2025

Pregunta 4. ;En qué consiste el phishing como nueva forma de fraude informatico

como parte de la ciberdelincuencia en el Peru, 2025?

Tabla 5§

Pregunta 4 del objetivo especifico 1

Especialista

Respuesta

Fis. 1

Fis. 2

El phishing es una técnica de fraude informatico que consiste en suplantar la identidad
de instituciones legitimas, como bancos o entidades publicas, mediante correos
electronicos, sitios web falsos u otros medios digitales, con el fin de engafiar al usuario
y obtener informacion confidencial como contrasefias, niimeros de tarjetas o datos
bancarios. Esta modalidad ha evolucionado, volviéndose cada vez mas sofisticada y

dificil de detectar.

El phishing es una técnica de engafio digital mediante la cual los delincuentes suplantan
la identidad de instituciones legitimas, como bancos o entidades del Estado, para

obtener datos personales o financieros del usuario. Esto se realiza a través de correos

41



UNIVERSIDAD
PRIVADA/
DEL NORTE

Fis. 3

Fis. 4

Abg. 1

Abg. 2

Abg. 3

Abg. 4

“Necesidad de establecer regulacion para las nuevas
formas de fraude informatico ante el avance de la ciberdelincuencia en el Peru, 2025

electronicos, paginas web falsas o incluso aplicaciones moéviles manipuladas. Su éxito

radica en la apariencia de legitimidad que estos mensajes o plataformas tienen.

Se trata de una estafa cibernética en la cual se envian mensajes falsos, usualmente
haciéndose pasar por entidades reconocidas, con la finalidad de obtener datos
confidenciales del usuario. Muchas veces el usuario no se percata del engafio hasta que

ya ha sido victima de un robo o una transacciéon no autorizada.

El phishing es una técnica de suplantacion de identidad digital, mediante la cual los
delincuentes informaticos se hacen pasar por entidades legitimas, como bancos o
empresas, para engafiar a los usuarios y obtener datos confidenciales. Utilizan correos
electronicos, mensajes de texto o paginas web falsas que imitan a las reales para inducir
al usuario a revelar informacion sensible como contrasefias, datos de tarjetas u otros

datos personales. Esta técnica se ha vuelto cada vez mas sofisticada y dificil de detectar.

El phishing es una estrategia de engafio que se vale de medios digitales para inducir a
error a los usuarios, haciéndose pasar por una institucion legitima y solicitando
informacion personal. Este tipo de fraude utiliza generalmente correos electronicos,
mensajes falsos o enlaces maliciosos que redirigen a sitios fraudulentos donde la

victima entrega datos confidenciales que son utilizados con fines delictivos.

El phishing consiste en el envio de mensajes engaiiosos, generalmente mediante correos
electronicos, paginas web falsas o aplicaciones moviles fraudulentas, con el fin de
inducir al usuario a proporcionar voluntariamente informacion sensible como
contrasefias, nimeros de cuenta o tarjetas bancarias. Estos ataques se han vuelto mas

personalizados y sofisticados, lo que incrementa su efectividad y dificulta su deteccion.

El phishing ha evolucionado. Ya no es solo correo falso: ahora llega via mensajes
instantaneos, redes sociales, incluso llamadas automatizadas. El atacante suplanta
identidades legitimas como bancos o instituciones estatales para ganar la confianza de

la victima y obtener informacion.

El phishing es una técnica utilizada por los ciberdelincuentes para engafar a las
personas mediante mensajes que simulan provenir de entidades confiables. Su objetivo
es obtener informacion sensible como claves, nimeros de tarjetas o datos personales,
generalmente redirigiendo a las victimas a sitios web falsos que imitan a los reales para

cometer fraudes financieros u otros delitos.
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El phishing es una estrategia de engafio que se vale de medios digitales para inducir a
error a los usuarios, haciéndose pasar por una institucion legitima y solicitando
informacion personal. Este tipo de fraude utiliza generalmente correos electronicos,
mensajes falsos o enlaces maliciosos que redirigen a sitios fraudulentos donde la

victima entrega datos confidenciales que son utilizados con fines delictivos.

Nota. El phishing es una técnica de fraude digital basada en la suplantacion de identidad de entidades

legitimas como bancos o instituciones publicas, con el fin de engafiar a los usuarios y obtener informacion

confidencial. Los atacantes utilizan correos electronicos, mensajes, sitios web o apps falsas que imitan a

los originales. Esta modalidad ha evolucionado y se ha vuelto mas sofisticada, personalizada y dificil de

detectar. Su éxito radica en generar confianza para que la victima entregue voluntariamente sus datos.

Pregunta 5. ;Cual es l1a necesidad de establecer regulacion para el phishing como

nueva forma de fraude informatico ante el avance de la ciberdelincuencia en el

Peru, 2025?

Tabla 6

Pregunta 5 del objetivo especifico 1

Especialista

Respuesta

Fis. 1

Fis. 2

Fis. 3

Es imprescindible regular el phishing debido a su creciente incidencia y a las graves
consecuencias economicas y personales que genera. La falta de una regulacion
especifica en el Codigo Penal limita su persecucion, ya que muchas veces no encaja
plenamente en los tipos penales actuales. Una regulacion clara permitiria sancionar
eficazmente esta conducta, promover mecanismos de prevencion y facilitar la accion

conjunta entre el Estado, las empresas y los usuarios.

Es fundamental establecer una regulacion especifica para el phishing debido a su alto
nivel de sofisticacion y dafio. Actualmente, este delito no esta claramente tipificado, lo
que genera dificultades en su procesamiento penal. Una norma precisa permitiria
sancionar adecuadamente a los responsables, establecer obligaciones de seguridad para
entidades financieras y tecnologicas, y promover programas de prevencion y educacion

digital.

Este tipo de fraude no solo ha incrementado en frecuencia, sino también en
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sofisticacion. Por eso se necesita una regulacion que describa con claridad el delito,
establezca penas proporcionales, y propicie medidas preventivas. Ademas, debe
contemplar responsabilidades compartidas con las empresas tecnologicas y los

proveedores de servicios financieros.

Existe una necesidad urgente de regular el phishing porque, a pesar de su alta incidencia
y gravedad, no se encuentra expresamente tipificado en el Codigo Penal. Esto genera
dificultades para la investigacion y sancion efectiva de los responsables. Una regulacion
especifica permitiria tipificar el delito con claridad, establecer penas adecuadas, y
fomentar la cooperacion entre entidades publicas y privadas para prevenir su comision

y proteger a los usuarios.

Se requiere una regulaciéon concreta porque, a pesar de su alta frecuencia, este delito
aln no cuenta con una figura legal especifica en el Pert. Esto genera que muchos casos
sean archivados por falta de encuadre tipico. Una regulacion permitiria establecer penas
proporcionales, asegurar mecanismos de prevencion y asegurar la participacion de

todos los actores involucrados en el entorno digital.

El phishing debe contar con una regulacion especifica que contemple tanto la conducta
de engafio como el uso fraudulento de los datos obtenidos. Actualmente, su tipificacion
es ambigua o insuficiente, lo que impide una persecucion penal eficaz. Regular esta
conducta permitiria definirla claramente, establecer penas proporcionales y dar

herramientas adecuadas a la Fiscalia y al Poder Judicial para su investigacion y sancion

La actual regulacion lo aborda tangencialmente como estafa o acceso ilicito. Es
fundamental una figura penal autdnoma, con elementos especificos que reconozcan el
medio digital como agravante y diferencien al autor intelectual del técnico que

desarrolla las plataformas fraudulentas.

Se requiere porque actualmente esta conducta se sanciona de forma indirecta o
genérica, lo que limita la eficacia de las acciones penales. Una regulacion especifica
permitiria tipificar claramente el delito, establecer sus agravantes y fortalecer la
capacidad de los 6rganos del Estado para actuar preventivamente y con mayor rapidez

en estos casos.

Se requiere una regulacion concreta porque, a pesar de su alta frecuencia, este delito
aln no cuenta con una figura legal especifica en el Pertl. Esto genera que muchos casos
sean archivados por falta de encuadre tipico. Una regulacion permitiria establecer penas
proporcionales, asegurar mecanismos de prevencion y asegurar la participacion de

todos los actores involucrados en el entorno digital.
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Nota. Los especialistas coinciden en que es urgente regular el phishing mediante una figura penal especifica,
ya que actualmente no esta claramente tipificado en el Codigo Penal peruano, lo que dificulta su sancion
efectiva. Esta falta de regulacion genera impunidad y obstaculiza la accion del sistema de justicia. Una
normativa clara permitiria establecer penas proporcionales, mecanismos de prevencion y obligaciones para
empresas tecnologicas y financieras. Ademas, fomentaria la cooperacion publico-privada para combatir

este delito y proteger a los usuarios.

Pregunta 6. ;Cual es la importancia de regular el phishing como nueva forma de

fraude informatico ante el avance de la ciberdelincuencia en el Peru, 2025?

Tabla 7

Pregunta 6 del objetivo especifico 1

Especialista Respuesta

Regular el phishing es crucial para proteger a los ciudadanos de estafas cada vez mas

comunes y sofisticadas. Una legislacion adecuada no solo permitiria identificar y

Fis 1 sancionar a los responsables, sino que también estableceria obligaciones para las
. plataformas digitales y las entidades financieras, incentivando medidas de seguridad
robustas. Asimismo, fortaleceria las campafias de concientizacion y prevencion,

reduciendo el nimero de victimas

Regular el phishing es indispensable para proteger los datos personales y financieros de

los usuarios, reducir el nimero de victimas, y responsabilizar a quienes ejecutan estas
Fis. 2

acciones. Ademas, se incentiva a que las plataformas digitales refuercen sus sistemas

de seguridad y se promueve una ciudadania mas informada sobre los riesgos en linea.

Una regulacion eficaz reduciria considerablemente el nimero de victimas y los montos

de pérdida econdmica. Ademas, permitiria a las autoridades actuar con mayor rapidez,
Fis. 3

establecer parametros claros para las investigaciones y promover una cultura de

autoproteccion digital entre los usuarios.

Regular el phishing es fundamental para cerrar las brechas legales que impiden una
adecuada persecucion penal. Esta regulacion también obligaria a las entidades
Fis. 4 financieras y tecnoldgicas a implementar medidas de seguridad maés efectivas,
promoviendo una cultura de prevencion. Ademas, facilitaria campanas educativas para

concientizar a la poblacion sobre los riesgos de este delito y las formas de evitar ser
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victima.

La importancia estriba en la creciente sofisticacion de estas practicas, que pueden
causar perjuicios millonarios y dafiar la confianza en el sistema financiero. Regular el
phishing permite actuar con prontitud, fortalecer la colaboracion entre el sector publico
y privado, y disefiar herramientas tecnologicas que dificulten la ejecucion de este tipo

de delitos.

Es importante porque se trata de una de las modalidades mas comunes y perjudiciales
de fraude digital. Al regular el phishing se protege a miles de usuarios que diariamente
utilizan servicios digitales y bancarios. Asimismo, se incentiva a las entidades privadas
a implementar mejores medidas de ciberseguridad y educacion digital para sus clientes,

creando asi un ecosistema mas seguro y confiable.

Sin regulacién, el phishing seguird expandiéndose. Una ley clara permitiria crear
unidades especializadas, promover campafas educativas y generar jurisprudencia

solida que sirva como disuasivo.

La regulacion especifica del phishing permitiria responder adecuadamente a una
modalidad delictiva que se expande con rapidez y afecta tanto a individuos como a
instituciones. Ademas, establecer normas claras podria impulsar la creacion de sistemas
de alerta temprana, educacion digital ciudadana y cooperacion internacional en la lucha

contra este tipo de delitos.

La importancia estriba en la creciente sofisticacion de estas practicas, que pueden
causar perjuicios millonarios y dafiar la confianza en el sistema financiero. Regular el
phishing permite actuar con prontitud, fortalecer la colaboracion entre el sector publico
y privado, y disefiar herramientas tecnologicas que dificulten la ejecucion de este tipo

de delitos.

Nota. Regular el phishing es esencial para reducir el nimero de victimas y proteger los datos personales y

financieros de los ciudadanos frente a fraudes cada vez mas sofisticados. Una legislacion clara permitiria

sancionar eficazmente a los responsables y obligar a entidades financieras y tecnoldgicas a reforzar sus

medidas de seguridad. También impulsaria campanas educativas y fomentaria una cultura de prevencion y

autoproteccion digital. Ademas, fortaleceria la cooperacion entre el sector publico y privado frente a esta

amenaza creciente.

Objetivo especifico 2: Analizar la necesidad establecer regulacion para el uso

indebido de tarjetas bancarias de terceros (sustraidas) como nueva forma de fraude

informatico ante el avance de la ciberdelincuencia en el Peru, 2025
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Pregunta 7. ;En qué consiste el uso indebido de tarjetas bancarias de terceros

(sustraidas) como nueva forma de fraude informatico como parte de la

ciberdelincuencia en el Peru, 2025?

Tabla 8

Pregunta 7 del objetivo especifico 2

Especialista

Respuesta

Fis. 1

Fis. 2

Fis. 3

Fis. 4

Abg. 1

Consiste en la utilizacién no autorizada de tarjetas bancarias que han sido robadas,
clonadas o adquiridas mediante técnicas fraudulentas. Los delincuentes realizan
compras en linea o retiros de dinero sin el consentimiento del titular, aprovechando
vulnerabilidades en los sistemas de validacion de identidad o seguridad digital de las
entidades financieras. Esta practica ha proliferado debido al aumento del comercio

electronico y la falta de controles efectivos.

Consiste en utilizar tarjetas bancarias robadas, clonadas o adquiridas mediante
mecanismos fraudulentos para realizar compras, transferencias o retiros sin el
consentimiento del titular. Este delito es facilitado por la falta de verificacion robusta
en muchas plataformas y por la circulacion ilicita de datos financieros en mercados

digitales

Es una modalidad que implica el uso de datos financieros robados, obtenidos mediante
técnicas de clonacion o engafio digital, para realizar transacciones ilicitas. Este tipo de
fraude es silencioso y puede pasar desapercibido durante dias, afectando

considerablemente al usuario afectado.

Esta modalidad delictiva consiste en el uso no autorizado de tarjetas bancarias que han
sido robadas, clonadas o adquiridas mediante engafio. Los delincuentes realizan
transacciones electronicas o retiros de dinero sin el consentimiento del titular.
Aprovechan la falta de controles de autenticacion y la vulnerabilidad de los sistemas de

seguridad digital, lo cual les permite actuar con rapidez y dificultad de rastreo.

Implica el uso fraudulento de tarjetas bancarias de otras personas, obtenidas sin su
consentimiento, ya sea mediante robo, clonacion, o a través de engafios digitales. Los
delincuentes emplean estos medios para realizar compras o retirar dinero,
aprovechandose de fallas en los sistemas de verificacion de identidad o de la ingenuidad

de los usuarios.
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Esta modalidad consiste en utilizar tarjetas bancarias robadas, clonadas o adquiridas
ilegalmente mediante mecanismos electronicos o fisicos, para realizar compras,
transferencias o retiros de dinero sin autorizacion del titular. Se aprovechan de
debilidades en los sistemas de autenticacion bancaria, especialmente en el comercio

electronico, donde muchas veces no se requiere verificacion biométrica o por token.

Consiste en aprovechar datos obtenidos de forma ilegal para realizar transacciones en
linea. Puede involucrar clonacion fisica, pero también ingenieria social o filtraciones

masivas de bases de datos. A menudo, los delincuentes operan desde el extranjero.

Esta forma de fraude se manifiesta cuando se utiliza una tarjeta bancaria robada,
clonada o capturada electronicamente para realizar operaciones sin autorizacion del
titular. Puede implicar compras online, retiros en cajeros automaticos o pagos a través
de dispositivos electronicos, todo ello sin el consentimiento del propietario legitimo del

medio de pago.

Implica el uso fraudulento de tarjetas bancarias de otras personas, obtenidas sin su
consentimiento, ya sea mediante robo, clonacion, o a través de engafios digitales. Los
delincuentes emplean estos medios para realizar compras o retirar dinero,
aprovechandose de fallas en los sistemas de verificacion de identidad o de la ingenuidad

de los usuarios.

Nota. Esta modalidad delictiva consiste en el uso no autorizado de tarjetas bancarias robadas, clonadas o

adquiridas mediante engafios digitales, con el fin de realizar compras, retiros o transferencias sin el

consentimiento del titular. Los delincuentes aprovechan debilidades en los sistemas de autenticacion

bancaria, especialmente en entornos de comercio electronico. La practica ha crecido con el aumento del

uso digital y la escasa verificacion en algunas plataformas. Es un delito silencioso y dificil de detectar a

tiempo, lo que agrava su impacto.

Pregunta 8. ;Cual es la necesidad de establecer regulacion para el uso indebido de

tarjetas bancarias de terceros (sustraidas) como nueva forma de fraude informatico

ante el avance de la ciberdelincuencia en el Peru, 2025?

Tabla 9

Pregunta 8 del objetivo especifico 2

Especialista

Respuesta
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Fis. 1

Fis. 2

Fis. 3

Fis. 4

Abg. 1

Abg. 2

Abg. 3

La necesidad radica en la insuficiencia de normas que sancionen de manera clara y
diferenciada esta modalidad delictiva. La legislacion actual no contempla con precision
esta conducta como delito autonomo, lo que dificulta su procesamiento penal. La
regulacion permitiria dotar de herramientas juridicas efectivas a las autoridades, asi
como establecer obligaciones legales de seguridad para las entidades financieras y

tecnologicas.

La necesidad es urgente, ya que la normativa actual trata estos casos de manera general
bajo figuras como el hurto o la estafa, sin recoger sus particularidades digitales. Una
regulacion especifica permitiria reconocer esta modalidad como delito auténomo,
facilitar su persecucion penal y establecer mayores exigencias a las entidades

financieras en cuanto a autenticacion y monitoreo de operaciones sospechosas.

La legislacion actual no aborda con precision estas situaciones, lo que impide una
adecuada calificacion del delito y obstaculiza la imposicion de sanciones. Es necesario
contar con una regulacion que visibilice esta conducta como un delito especifico y que

promueva una mayor responsabilidad de los actores del sistema financiero.

La necesidad se sustenta en la carencia de una regulacion penal especifica que
contemple esta conducta como delito informatico auténomo. Aunque existen
disposiciones generales, estas no permiten una persecucion eficiente. La regulacion
permitiria sancionar este delito de manera clara, establecer responsabilidades a nivel
institucional y fortalecer los sistemas de monitoreo y verificacion de las operaciones

electronicas.

Es necesario porque esta conducta, aunque frecuente, no siempre se encuentra bien
encuadrada en los tipos penales existentes. Esto dificulta la labor del Ministerio Publico
y del Poder Judicial, quienes carecen de una base legal clara para sustentar sus
acusaciones o sentencias. Una regulacion especifica también incentivaria a los bancos

a mejorar sus mecanismos de seguridad.

Es necesario establecer una regulacion que considere esta practica como delito
autébnomo y contemple agravantes en funcion de los medios utilizados, el monto
afectado y el niimero de victimas. La legislacion actual es ambigua en cuanto a la
distincion entre hurto, estafa y fraude informatico, lo que obstaculiza su adecuada

persecucion penal.

Debe existir un tipo penal auténomo que contemple agravantes como la

transnacionalidad, el uso de redes especializadas o la participacién de funcionarios
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corruptos. Sin esto, se juzga como hurto simple, lo cual no refleja la complejidad del
hecho.

Es imprescindible porque la legislacion actual no contempla de manera clara todas las
aristas tecnologicas del uso indebido de tarjetas. Una normativa mas detallada
permitiria sancionar tanto a quienes usan estas tarjetas de forma fraudulenta como a
quienes facilitan el acceso a datos financieros, y obligaria a las entidades bancarias a

adoptar estandares mas altos de ciberseguridad.

Es necesario porque esta conducta, aunque frecuente, no siempre se encuentra bien
encuadrada en los tipos penales existentes. Esto dificulta la labor del Ministerio Ptblico
y del Poder Judicial, quienes carecen de una base legal clara para sustentar sus
acusaciones o sentencias. Una regulacion especifica también incentivaria a los bancos

a mejorar sus mecanismos de seguridad.

Nota. Existe una necesidad urgente de regular el uso indebido de tarjetas bancarias como un delito

autonomo, ya que la legislacion actual es ambigua y lo aborda de forma genérica bajo figuras como hurto

o estafa. Esta falta de tipificacion precisa dificulta su persecucion penal y debilita la capacidad del Estado

para sancionar adecuadamente. Una norma especifica permitiria establecer agravantes, fortalecer los

controles del sistema financiero y exigir mayores estandares de seguridad a las entidades bancarias.

Ademas, dotaria a fiscales y jueces de herramientas juridicas mas efectivas para enfrentar esta modalidad

delictiva.

Pregunta 9. ;Cual es la importancia de regular el uso indebido de tarjetas bancarias

de terceros (sustraidas) como nueva forma de fraude informatico ante el avance de

la ciberdelincuencia en el Peru, 2025?

Tabla 10

Pregunta 9 del objetivo especifico 2

Especialista

Respuesta

Fis. 1

Fis. 2

Su regulacion permitiria frenar el avance de esta practica delictiva, mejorar la capacidad
del Estado para sancionar a los infractores, proteger a los usuarios de los sistemas
financieros, y fortalecer la confianza en los medios de pago digitales. Ademas, la
normativa impulsaria mejoras en los sistemas de verificacion y autenticacion,

reduciendo significativamente la vulnerabilidad frente a estos delitos.

Su regulacion permitiria proteger a los usuarios frente a pérdidas econdmicas, reforzar
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la seguridad en el sistema financiero, y reducir la comision de este tipo de fraudes.
Ademads, se alinea con estandares internacionales en la lucha contra el delito
informatico y promueve que tanto el Estado como los privados adopten practicas mas

seguras.

Esto no solo garantiza una respuesta estatal adecuada, sino que protege directamente a
los usuarios, al reducir los incentivos para la comision de estos delitos. Ademas,
promueve la implementacion de sistemas de verificacion mas seguros en las

instituciones financieras y plataformas digitales.

Regular esta conducta es clave para garantizar la proteccion del sistema financiero y de
los usuarios frente a delitos digitales. Permitira reducir la incidencia de este tipo de
fraude, mejorar la trazabilidad de operaciones sospechosas y fomentar una mayor
responsabilidad por parte de las entidades que administran los sistemas de pago.
Asimismo, contribuira a la implementacion de tecnologias mas seguras que dificulten

el acceso no autorizado a los fondos.

La regulacion ayudaria a reducir el impacto econémico que estos delitos generan tanto
en los usuarios como en el sistema financiero. Ademas, promoveria una mayor
responsabilidad de las entidades emisoras y permitiria a las autoridades actuar de
manera mas proactiva frente a esta modalidad criminal que cada vez se vuelve mas

frecuente y compleja.

Regular esta conducta permite proteger directamente el patrimonio econémico de los
ciudadanos, fomentar la confianza en el sistema bancario y promover estandares mas
altos de seguridad en las plataformas de pago digital. Asimismo, se facilita la
coordinacion entre autoridades financieras, policiales y judiciales para frenar estas

practicas antes de que se generalicen aun mas.

La regulacion adecuada protege a los usuarios y obliga a las entidades bancarias a
mejorar su seguridad. También permite identificar patrones delictivos y desarticular

redes organizadas que operan a nivel nacional o regional.

La importancia radica en que su regulacion ayudaria a proteger el sistema financiero,
reducir pérdidas econdémicas para usuarios y bancos, y fortalecer la confianza del
publico en las operaciones digitales. También posibilitaria una mayor cooperacion entre
las instituciones bancarias y las autoridades para rastrear, prevenir y sancionar estas

acciones de manera eficaz.
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La regulacion ayudaria a reducir el impacto econémico que estos delitos generan tanto

en los usuarios como en el sistema financiero. Ademds, promoveria una mayor

Abg. 5 responsabilidad de las entidades emisoras y permitiria a las autoridades actuar de

manera mas proactiva frente a esta modalidad criminal que cada vez se vuelve mas

frecuente y compleja.

Nota. Los especialistas coinciden en que regular el uso indebido de tarjetas bancarias fortaleceria la

proteccion de los usuarios y del sistema financiero, reduciendo el impacto econémico de estos delitos. La

normativa impulsaria mejoras en los sistemas de verificacion y autenticacion, elevando los estandares de

seguridad en plataformas digitales. También facilitaria una respuesta mas eficaz del Estado y una mayor

cooperacion entre entidades ptblicas y privadas. En conjunto, se promoveria la confianza en los medios de

pago digitales y se alinearia con buenas practicas internacionales.

3.2. Resultados de la jurisprudencia

Tabla 11

Andlisis de jurisprudencia

Expediente

RECURSO CASACION N.° 3330-2022/EL SANTA,

Organo competente

Hechos

Decision

Analisis

Tribunal Supremo de Casacion

El imputado, Marco André Gémez Garcia, como ejecutivo de Banca
Personal del Banco BBVA en Chimbote, aprob6 doce solicitudes de
tarjeta de crédito utilizando documentos falsificados (DNI y recibos
de agua) y manipulando el sistema informatico del banco, lo que

causo perjuicio tanto al banco como a los agraviados.

Infundado el recurso de casacion por la causal de quebrantamiento de
precepto procesal; no casaron la sentencia de vista en este extremo.
Fundado en parte el recurso de casacion por la causal de infraccion de
precepto material, modificando la subsuncion juridica y reconociendo

un concurso ideal de delitos.

El Tribunal Supremo analiz6 si la interrupcion de la audiencia por no
realizar actos procesales en algunas sesiones afectaba los principios
de continuidad e inmediacion del juicio. Aunque hubo una

irregularidad procesal, la defensa no la aleg6 oportunamente, lo que
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resultd en la subsanacion de la nulidad. En el aspecto sustantivo, se
determind que existid un concurso ideal de delitos entre fraude
informatico y falsedad material impropia. La sentencia subraya la
aplicacion del principio de proporcionalidad en la imposicion de las

penas.

Esta casacion refleja los desafios procesales que surgen cuando el
fraude informatico se combina con el uso de documentos falsificados.
Comentario/aporte El Tribunal resolvid correctamente el tema del concurso ideal de
delitos, lo cual podria servir como base para futuras reformas en la

regulacion del fraude informatico en el Perti.

Nota. Se resalta la necesidad urgente de actualizar la legislacion peruana frente a los fraudes informaticos,

especialmente en el sector bancario. La sentencia demuestra como la manipulaciéon de datos y sistemas
informaticos, como el fraude en el uso de tarjetas de crédito, exige una regulacion especifica y eficiente.
Este caso subraya la relevancia de adaptar las normas para abordar adecuadamente las nuevas formas de

ciberdelincuencia, como se propone en la tesis sobre la regulacion del fraude informatico en el Pert1.

Tabla 12

Analisis de jurisprudencia

Expediente SENTENCIA N.° 584/2024
Organo competente Audiencia Provincial de Asturias
Hechos Un matrimonio fue victima de fraude mediante phishing al recibir un

SMS falso del banco. El cliente proporciond sus datos a un
interlocutor que se hizo pasar por un empleado del banco. Las

operaciones no autorizadas fueron realizadas con los datos obtenidos.

Decision Se estimo el recurso de apelacion interpuesto por el matrimonio,
condenando al banco a pagar 3.675,84 euros mas intereses legales. Se

revoco la desestimacion del Juzgado de Primera Instancia.

Analisis El Tribunal aplicé el Real Decreto-ley 19/2018 sobre servicios de
pago electrénicos, concluyendo que el engafio provocado por la
llamada telefonica con identificacion del banco eximi6 de culpa al

cliente, pese a que proporciono sus codigos de seguridad.
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Comentario/aporte Esta sentencia refleja como el contexto de engaiio puede eximir al
afectado de responsabilidad, algo relevante para la regulacion del
fraude informatico en el Perd, dada la creciente sofisticacion de los

fraudes por phishing en la ciberdelincuencia.

Nota. La sentencia de la Audiencia Provincial de Asturias (N.® 584/2024) sobre un caso de fraude bancario
por phishing subraya la necesidad urgente de una regulacion mas estricta frente a los fraudes informaticos,
algo esencial para el Pert, considerando el avance de la ciberdelincuencia. La decision favorecio al cliente
afectado, eximiéndolo de responsabilidad debido al contexto de engafio en el que se encontraba. Este fallo
resalta la importancia de proteger al usuario ante fraudes cada vez mas sofisticados, alinedndose con el

objetivo de la tesis sobre la regulacion de nuevos tipos de fraude informatico.

Tabla 13

Andlisis de jurisprudencia

Expediente RECURSO CASACION N.° 3330-2022/EL SANTA,

Organo competente Fiscalia Provincial Corporativa Especializada en

Ciberdelincuencia de Lima Centro (Segundo Despacho)

Hechos En febrero de 2023, Fernando Vega Bedregal realiz6 una
compra de productos utilizando los datos bancarios de una
ciudadana agraviada, haciéndose pasar por ella. Ademas,
intent6 realizar compras fraudulentas en agosto y octubre
de 2022, pero no las concretd. Fue intervenido en

flagrancia.

Decision Sentencia condenatoria: cinco afios y cinco meses de pena
privativa de libertad efectiva por fraude informatico. El
investigado fue intervenido en flagrancia y se le otorgd

prision preventiva por 18 meses.

Analisis El fiscal a cargo logré demostrar la actividad fraudulenta

mediante el uso de datos bancarios de la victima para
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realizar compras no autorizadas. La condena se enmarca

dentro del delito de fraude informatico.

Comentario/aporte Este caso resalta la efectividad de las leyes peruanas en la
lucha contra el fraude informatico y la importancia de la
accion inmediata del Ministerio Publico para garantizar la
proteccion de los datos y derechos de las victimas. Resalta
la necesidad de una regulacion mas clara en cuanto al

fraude informatico en Peru.

Nota. La sentencia condenatoria dictada contra Fernando Vega Bedregal por el delito de fraude informatico
en febrero de 2023 subraya la importancia de la intervencion oportuna en casos de ciberdelincuencia. Este
caso, en el que se utilizd informacion bancaria para realizar compras fraudulentas, refleja el reto creciente
de proteger los sistemas de informacion. La decision reafirma la necesidad urgente de una regulacion mas
robusta para enfrentar nuevas formas de fraude informatico en Peru, alinedndose con el objetivo de esta

tesis de establecer una normativa efectiva ante el avance de la ciberdelincuencia.
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3.3. Resultados de derecho comprado

Tabla 14

Andalisis de derecho comparado

Pais

Norma

Regulacion

Comentario

Argentina

Colombia

Chile

Codigo penal
argentino /
Articulo N° 173,
15

Codigo penal
colombiano
ley 1273 de
2009 / Articulo
N° 269 G

Ley N.°21.459
sobre delitos
informaticos

“Sin afectar la disposicion general del articulo
anterior, se consideraran casos especiales de fraude y
recibiran la pena establecida por dicho articulo: Quien
cometa fraude utilizando una tarjeta de compra,
crédito o débito que haya sido falsificada, alterada,
robada, perdida, o obtenida mediante fraude o engafio
del emisor legitimo, o emplee datos no autorizados,
incluso si lo hace a través de una transaccion
automatica, sera considerado culpable.

El que, con fines ilicitos y sin autorizacion, disefie,
desarrolle, negocie, venda, ejecute, programe o
distribuya paginas web, enlaces o ventanas
emergentes para capturar datos personales, enfrentara
una pena de prision de 48 a 96 meses y una multa de
100 a 1.000 salarios minimos legales mensuales
vigentes, siempre y cuando dicha conducta no sea
castigada con una pena mas severa.

La ley 21.459 establece penas para conductas como el
acceso ilicito a sistemas informaticos, interceptacion
de comunicaciones, interferencia de datos,
falsificacion informatica, fraude informético y otros

La figura penal se centra en los delitos informaticos que
impactan el ambito econdmico, pero no cubre de
manera completa otros delitos patrimoniales cometidos
a través de la tecnologia informatica, como el phishing
o el uso indebido de tarjetas bancarias.

En argentina, esta conducta de uso indebido de tarjetas
bancarias se encuentra regulada como una modalidad
especifica de defraudacion.

Chile ha actualizado recientemente su normativa,

incorporando tipos penales modernos que abordan
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Peru

LEY 30096 /
Articulo N.° 8

“Necesidad de establecer regulacion para las nuevas formas de fraude informatico ante

delitos cometidos mediante medios tecnoldgicos.
Especificamente, el articulo que regula el fraude
informdtico sanciona a quien manipule datos o
sistemas para obtener un beneficio econdmico
indebido.

“Quien, de manera deliberada e ilegal, obtenga un
beneficio ilicito para si mismo o para otros en
detrimento de terceros mediante la manipulacion de
datos informaticos—como disefiar, introducir, alterar,
borrar, suprimir o clonar datos, suplantar interfaces o
paginas web, o interferir en el funcionamiento de un
sistema informatico—sera castigado con una pena de
prision de entre cuatro y ocho afios, ademas de una
multa de entre sesenta y ciento veinte dias. (...)”.

el avance de la ciberdelincuencia en el Pera, 2025”

directamente el fraude informatico, incluyendo

practicas como el phishing, el uso de malware y la
suplantacion digital. Es una de las legislaciones mas

avanzadas de Latinoamérica en este ambito.

Esta figura penal clasifica el Phishing bajo el concepto
de “Suplantacion de sitios web para la captura de datos
personales”.

Nota. Diversos paises latinoamericanos han regulado el fraude informatico con enfoques variados. Argentina tipifica el uso fraudulento de tarjetas,
pero no aborda practicas como el phishing. Colombia sanciona expresamente la creacion de sitios web maliciosos para captar datos. Chile, con la
Ley N.° 21.459, ofrece una regulacion moderna que abarca el fraude informatico y suplantaciones digitales. Pert, mediante la Ley 30096, castiga
la manipulacion de datos y reconoce el phishing como suplantacion de sitios web, aunque su marco normativo ain requiere actualizacion frente a

nuevas modalidades delictivas.
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CAPITULO IV: DISCUSION Y CONCLUSIONES
4.1. Discusion

Discusion del objetivo general

La creciente amenaza que representa el phishing y otras modalidades de fraude
informatico ha sido objeto de preocupacion académica en los ultimos afos. En ese
sentido, Gonzalez (2022), a través de su articulo publicado en la Revista Peruana de
Derecho Informatico, advierte que el marco normativo peruano resulta insuficiente para
enfrentar de manera eficaz delitos como el phishing. Su andlisis demuestra que la falta de
una legislacion especifica ha facilitado la expansion de este tipo de précticas, afectando
gravemente tanto a los usuarios como a las instituciones financieras. Gonzélez concluye
que, ante la evolucion tecnoldgica y el auge de las técnicas de engafio digital, resulta
urgente desarrollar una normativa especializada que permita sancionar adecuadamente
estas conductas, proteger el patrimonio de los ciudadanos y fortalecer la seguridad en el
ecosistema digital. Esta investigacion académica aporta una base so6lida para justificar la
necesidad de una respuesta legal mas clara y moderna frente a las nuevas formas de fraude

informatico.

En la practica penal, los fiscales coinciden en que el Codigo Penal peruano no
contempla adecuadamente las nuevas modalidades de fraude digital, lo que obstaculiza
gravemente la persecucion penal. Modalidades como el phishing, smishing, vishing,
spoofing o el uso indebido de tarjetas clonadas o robadas carecen de una tipificacion clara,
lo que genera vacios legales que impiden una actuacion efectiva por parte del Ministerio
Publico y del Poder Judicial. Desde su experiencia, los fiscales resaltan que esta
deficiencia normativa no solo limita las posibilidades de sancionar a los responsables,
sino que también afecta la capacidad del Estado para prevenir el delito, promover la
cooperacion interinstitucional y proteger a la ciudadania. En este sentido, demandan una
legislacion moderna, especializada y alineada con los estandares internacionales, que
permita enfrentar con eficacia el avance constante de la ciberdelincuencia, fortalecer la

seguridad digital nacional y generar confianza en los servicios digitales.

Por su parte, los abogados entrevistados advierten que la legislacion penal vigente
ha quedado rezagada frente a la sofisticacion de los fraudes informaticos actuales.

Destacan que delitos como el phishing, el uso de malware, la manipulacion de
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aplicaciones, los fraudes mediante inteligencia artificial o la clonacion de medios de pago,
no estan debidamente contemplados en el Cdédigo Penal peruano, lo que genera una
preocupante ambigiiedad juridica. Sefialan que esta situacion impide sancionar
proporcionalmente a los responsables y pone en riesgo derechos fundamentales como la
intimidad, el patrimonio y la seguridad digital. Para los abogados, una reforma legislativa
integral permitiria definir claramente estas conductas, establecer sanciones idoneas y
facilitar la labor de las autoridades judiciales. Asimismo, consideran que una regulacion
eficaz debe incorporar la colaboracion del sector privado, fomentar la educacion digital y
robustecer las politicas publicas orientadas a la prevencion y respuesta frente al delito

informatico.

Desde la jurisprudencia, la Casacion N.° 3330-2022/El Santa refleja con claridad
los limites del marco normativo actual para abordar la complejidad del fraude digital. En
este caso, el imputado logré manipular los sistemas informaticos de una entidad financiera
y aprobo de forma fraudulenta solicitudes de tarjetas de crédito, utilizando ademas
documentacién falsa. El Tribunal Supremo reconoci6 la concurrencia de los delitos de
fraude informatico y falsedad material impropia, lo que demuestra la existencia de
estructuras delictivas mixtas que no encajan facilmente en las categorias tradicionales del
derecho penal. Esta sentencia evidencia la necesidad de actualizar el Codigo Penal para
incluir tipos penales autonomos relacionados con delitos tecnoldgicos y mejorar la
precision juridica al momento de sancionar estas conductas. Asi, se pone de manifiesto la
urgencia de una reforma normativa que contemple la evolucion tecnologica y la creciente

sofisticacion de los fraudes informaticos.

En el derecho comparado, el caso chileno representa un modelo legislativo
relevante para el Pert. La Ley N.° 21.459 sobre delitos informaticos ha incorporado en su
articulado delitos como el phishing, la suplantaciéon de identidad digital, el uso de
malware y la manipulacion de sistemas para obtener beneficios economicos ilegales. Esta
normativa permite una respuesta penal adecuada frente a las amenazas cibernéticas
actuales, fortaleciendo la capacidad del Estado para prevenir, investigar y sancionar estas
conductas. A diferencia del Pert, donde atn persisten vacios legales y figuras penales
desactualizadas, la legislacion chilena ofrece una herramienta moderna y eficaz que

protege tanto a las personas como a las instituciones frente a la ciberdelincuencia. Este
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marco legal puede ser tomado como referencia para el disefio de una regulacion especifica
en el contexto peruano, orientada a frenar el crecimiento del fraude informatico y a

consolidar politicas sélidas de ciberseguridad.

A partir de los resultados obtenidos en los antecedentes doctrinarios, entrevistas a
fiscales y abogados, analisis jurisprudencial y derecho comparado, se corrobora
plenamente la hipdtesis general de esta investigacion. En efecto, la ausencia de una
regulacion penal especifica para las nuevas formas de fraude informético —como el
phishing, la clonacién de tarjetas o el uso de tecnologias para el engafio— ha permitido
que estas conductas se incrementen en el Peru, afectando gravemente la seguridad
financiera y digital de la poblacion. Una normativa adecuada permitiria cerrar vacios
legales, mejorar la persecucion penal, fortalecer la prevencion y garantizar una mayor
proteccion para los ciudadanos y las entidades financieras frente al avance sostenido de

la ciberdelincuencia en el pais.

Discusion del objetivo especifico 1

En relacion con los antecedentes, la tesis de Linares (2021) resalta el impacto
negativo del fraude informatico, en particular del phishing, sobre la proteccion del
patrimonio durante la pandemia. Su investigacion, centrada en el Distrito Fiscal de Lima
Este, concluye que esta modalidad delictiva crecié de forma alarmante y evidencid
debilidades estructurales en el sistema legal peruano. La falta de una normativa clara
permitio que los ciberdelincuentes explotaran la inseguridad digital y la desinformacion
de los ciudadanos, afectando su patrimonio y generando desconfianza en los canales
digitales. Linares afirma que, frente a este panorama, es indispensable una regulacion
especifica que reconozca el phishing como una amenaza auténoma, diferenciada de otras
formas de estafa, y que articule una respuesta legal adecuada y efectiva. Este antecedente
académico sustenta la premisa de que la evolucion de los delitos informéticos requiere un

tratamiento normativo especializado.

Desde la experiencia del Ministerio Publico, los fiscales entrevistados describen
el phishing como una de las modalidades mas frecuentes y peligrosas de fraude digital.

Coinciden en que esta forma de suplantacion de identidad ha evolucionado y se ha
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tecnificado, utilizando métodos cada vez mas sofisticados que dificultan su deteccion. A
pesar de su alta incidencia, los fiscales advierten que el Cddigo Penal peruano no
contempla una figura autonoma de phishing, lo cual limita significativamente las
posibilidades de imputacion y sancion. Esta omision genera una sensacion de impunidad
y debilita la capacidad del Estado para proteger a las victimas. En consecuencia, los
fiscales consideran urgente una reforma legal que tipifique de forma especifica esta
conducta, prevea sanciones proporcionales y establezca mecanismos de prevencion.
También destacan la necesidad de incorporar a las empresas tecnoldgicas y financieras
en este proceso, promoviendo la cooperacion interinstitucional e internacional como

herramienta clave para combatir el phishing de manera integral.

Desde la perspectiva juridica, los abogados entrevistados subrayan que el phishing
ha superado los limites tradicionales del correo electronico y ahora abarca una variedad
de plataformas digitales, como redes sociales, mensajeria instantanea y llamadas
automatizadas. Este crecimiento exponencial y la multiplicidad de medios empleados
hacen atin mas evidente la falta de una regulacion adecuada. Senalan que actualmente el
phishing se aborda bajo figuras penales genéricas como la estafa o el acceso ilicito, lo que
no refleja con exactitud la estructura ni la intencionalidad de este delito. Por ello, plantean
la necesidad de tipificar el phishing como delito auténomo, considerando elementos
técnicos, roles diferenciados y agravantes segtn el impacto generado. Asimismo, insisten
en que una regulacion moderna permitiria reforzar la prevencion, crear estrategias de
alerta temprana y fomentar la educacion digital como pilares esenciales de una politica
penal efectiva. Esta postura refuerza la idea de que, sin una regulacion clara y especifica,
los esfuerzos del sistema de justicia penal resultan insuficientes frente al auge del

phishing.

El analisis jurisprudencial internacional también proporciona evidencia valiosa.
La sentencia N.* 584/2024 de la Audiencia Provincial de Asturias marca un precedente
importante al reconocer el nivel de sofisticacion del phishing y su capacidad para inducir
al error incluso a usuarios precavidos. En este caso, el tribunal exoner6 de responsabilidad
al cliente que, enganado por un SMS y una llamada telefonica falsa, comparti6 sus claves
de seguridad. La decision, amparada en un marco normativo moderno como el Real

Decreto-ley 19/2018, reconoce la vulnerabilidad del usuario y responsabiliza en mayor
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medida a las entidades financieras por la falta de mecanismos preventivos eficaces. Esta
jurisprudencia evidencia cdmo una regulacion clara y especifica no solo facilita la sancion
penal, sino que también contribuye a redistribuir las cargas de proteccion entre
ciudadanos, Estado y sector privado. De este modo, se refuerza la necesidad de que el
Pert adopte una normativa similar que contemple de forma autéonoma el phishing y

fortalezca la respuesta institucional ante este delito.

Por ultimo, el derecho comparado muestra que paises como Colombia han
avanzado en esta materia con resultados concretos. La Ley 1273 de 2009, especialmente
en su articulo 269 G, tipifica de manera directa el uso de medios digitales para captar
ilicitamente datos personales, capturando con precision la esencia del phishing. Esta
regulacion reconoce al medio digital como herramienta delictiva y al engafio como
elemento estructural del delito, lo cual permite una persecucion penal més eficaz y
contextualizada. A diferencia del marco legal peruano, que alin trata estos delitos de
forma dispersa y ambigua, la legislacion colombiana ofrece una referencia clara sobre
como construir una figura penal moderna y coherente. Este ejemplo internacional
reafirma que es posible y necesario actualizar la legislacion peruana, incorporando una

definicion precisa del phishing y los instrumentos para su sancion, prevencion y control.

A la luz de estos resultados —doctrinarios, practicos, jurisprudenciales y
comparativos— se corrobora plenamente la hipotesis general de la investigacion. La falta
de una regulacion especifica para el phishing ha permitido su expansion, ha generado
vacios legales que dificultan su sancion, y ha expuesto a los ciudadanos a un alto riesgo
de afectacion patrimonial y digital. Regular esta modalidad de fraude de manera
autonoma y especializada contribuiria a frenar su avance, fortalecer la persecucion penal
y mejorar los mecanismos de prevencion, protegiendo asi a los ciudadanos peruanos

frente al avance de la ciberdelincuencia en 2025.

Discusion del objetivo especifico 2

En el plano doctrinario, la investigacion de Ramirez (2020), titulada "El uso
indebido de tarjetas bancarias y la responsabilidad penal en el Peru", revela que la

normativa peruana presenta vacios significativos en la tipificacion y sancion del uso
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indebido de tarjetas bancarias de terceros. Su analisis destaca que, pese a ser una conducta
delictiva en crecimiento, este tipo de fraude informatico aun se trata bajo figuras penales
genéricas como el hurto, la estafa o el uso de documento falso, lo cual limita la accion
penal y genera incertidumbre juridica. Ramirez concluye que esta ambigiliedad normativa
obstaculiza la adecuada persecucion del delito y deja un amplio margen de impunidad,
recomendando con claridad la implementacion de regulaciones precisas que permitan
abordar esta problematica como un delito autonomo, con un enfoque que contemple las
particularidades del entorno digital y financiero. Este antecedente establece una base
teorica solida que justifica la necesidad de modernizar la legislacion penal peruana frente

a las nuevas formas de fraude informatico.

Desde el Ministerio Publico, los fiscales entrevistados coinciden en que el uso
indebido de tarjetas bancarias sustraidas, clonadas o adquiridas mediante engafios
digitales es una modalidad creciente de fraude informatico. Este delito se ve facilitado
por las deficiencias en los sistemas de verificacion de las entidades financieras y la falta
de controles en el comercio electronico, lo que ha permitido que los ciberdelincuentes
operen con facilidad. Sin embargo, resaltan que el marco legal vigente no tipifica esta
conducta como un delito auténomo, dificultando su investigacion y judicializacion. Al
tratarse de forma ambigua bajo figuras tradicionales, los fiscales se enfrentan a barreras
procesales y a criterios interpretativos que impiden sanciones proporcionales. Por ello,
reclaman una legislacion especifica que reconozca el uso indebido de tarjetas bancarias
como una forma independiente de fraude informaético, lo que no solo facilitaria su
persecucion penal, sino que también serviria como base para exigir mayores estandares
de seguridad a las entidades financieras y plataformas digitales, fortaleciendo la

prevencion y proteccion de los usuarios.

Los abogados entrevistados también expresan preocupacion por la falta de
regulacion especifica que contemple el uso indebido de tarjetas bancarias de terceros
como una forma auténoma de fraude informatico. Sefialan que la legislacion penal actual
es ambigua y no responde a las caracteristicas tecnoldgicas del delito, lo que genera
confusiodn en la calificacion juridica de los hechos y debilita la labor de jueces y fiscales.
Ademas, advierten que los delincuentes se benefician de esta falta de precision normativa

para operar en plataformas de pago digital con minima posibilidad de ser detectados o
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sancionados. Los abogados proponen que la normativa incluya no solo la tipificacion
clara del delito, sino también agravantes especificas segiin el método empleado, la cuantia
del dafio y la cantidad de victimas afectadas. Asimismo, sugieren que la regulacion
contemple obligaciones mas estrictas para las entidades financieras respecto a la
implementacién de protocolos de seguridad digital y mecanismos de alerta frente a
transacciones inusuales, de modo que se proteja el patrimonio del ciudadano y se preserve

la confianza en el sistema financiero electronico.

En cuanto a la jurisprudencia nacional, el caso de Fernando Vega Bedregal,
condenado en febrero de 2023 por la Fiscalia Especializada en Ciberdelincuencia de Lima
Centro, resulta ilustrativo. Vega utilizé de manera fraudulenta los datos bancarios de una
ciudadana para efectuar compras no autorizadas, siendo condenado por fraude
informatico. Aunque esta sentencia representa un avance al demostrar que es posible
sancionar este tipo de conductas bajo el marco legal actual, también pone en evidencia
las limitaciones normativas existentes. La figura de fraude informatico sigue siendo
genérica y no contempla de manera precisa modalidades como el uso indebido de tarjetas
bancarias sustraidas. El caso resalta la necesidad urgente de una legislacion que reconozca
esta forma de ciberdelito como una figura autdbnoma, que permita mayor claridad para
fiscales y jueces, y que fortalezca la capacidad del Estado para actuar con rapidez y

eficacia frente a estos delitos cada vez mas comunes y sofisticados.

Finalmente, el derecho comparado muestra avances parciales en otros paises de la
region, como en Argentina. El articulo 173, inciso 15 del Cdodigo Penal argentino tipifica
el uso indebido de tarjetas de crédito, débito o compra que hayan sido falsificadas,
robadas o adquiridas mediante engafio. Si bien esta disposicidon representa un paso
adelante en la regulacion del fraude informatico en el &mbito financiero, su enfoque aun
es limitado, ya que no cubre con amplitud otras manifestaciones de la ciberdelincuencia
asociada a datos bancarios, como el phishing o el uso automatizado de bots para sustraer
credenciales. Este ejemplo permite observar que, aunque existen intentos legislativos por
abordar el problema, aun se requiere una regulacion mas integral, con definiciones
amplias y actualizadas que respondan al contexto digital. El caso argentino confirma que
el Pert no esta solo frente a este desafio, pero también deja claro que una regulacion

parcial no es suficiente y que se necesita un enfoque normativo mas robusto y adaptado
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a las nuevas tecnologias.

A la luz de estos hallazgos, se corrobora plenamente la hipdtesis general de esta
investigacion. La falta de una regulacidon especifica para el uso indebido de tarjetas
bancarias de terceros ha facilitado el crecimiento de esta modalidad de fraude informatico,
afectando la seguridad financiera y digital de los ciudadanos peruanos. Una normativa
adecuada permitiria cerrar vacios legales, mejorar la capacidad de persecucion penal y
establecer mecanismos de prevencion y cooperacion mas eficaces entre autoridades,
bancos y plataformas digitales. Por tanto, es urgente que el Peru establezca un marco legal
moderno que reconozca esta conducta como un delito autbnomo, sancionable de manera

proporcional y alineado con los desafios tecnoldgicos del presente.

4.2. Limitaciones

Durante el desarrollo de la presente tesis, se han identificado diversas limitaciones
que han influido en el proceso de recoleccion y andlisis de la informacién. En primer
lugar, una de las principales dificultades fue la realizacion de entrevistas a fiscales y
abogados especializados en ciberdelincuencia. Si bien estas entrevistas fueron
fundamentales para el analisis cualitativo, la obtencion de respuestas fue un proceso lento
y complejo debido a la limitada disponibilidad de los profesionales consultados. Muchos
de ellos se encontraban con agendas recargadas y mostraron reticencia inicial a participar,

lo que prolong6 significativamente los tiempos previstos para esta etapa del trabajo.

Asimismo, otra dificultad importante fue la busqueda y revision de antecedentes
académicos relevantes, tanto a nivel nacional como internacional. La escasez de
investigaciones previas en el Perti sobre nuevas formas de fraude informatico,
particularmente en lo que respecta al uso indebido de tarjetas bancarias sustraidas, hizo
que la recopilacion de literatura nacional fuese limitada y exigiera un andlisis exhaustivo
de fuentes dispersas. En el 4mbito internacional, si bien se logr6 acceder a estudios de
paises con contextos similares, el proceso de seleccion y adaptacion de estos materiales

requiri6 un esfuerzo adicional para contextualizarlos al marco juridico peruano.

Adicionalmente, el acceso a expedientes judiciales y sentencias relevantes en
materia de fraude informaético represent6 otro obstaculo significativo. La mayoria de estos

documentos no estan digitalizados ni disponibles de forma publica o sistematizada, lo que
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obligd a realizar solicitudes formales a entidades judiciales y fiscales. Este proceso
implicé largos periodos de espera y, en algunos casos, restricciones en la informacion

brindada por razones de confidencialidad o proteccion de datos personales.

Estas limitaciones no han impedido el cumplimiento de los objetivos propuestos,
pero si condicionaron el ritmo de la investigacion y obligaron a replantear estrategias
metodologicas en ciertos momentos. No obstante, se considera que los resultados
obtenidos son validos y suficientes para sustentar la hipotesis general y aportar evidencia
significativa sobre la necesidad de una regulacion especifica frente al avance del fraude

informatico en el Peru.

4.3. Implicancias

Implicancias tedricas

La presente investigacion aporta implicancias tedricas significativas al enriquecer
el marco conceptual sobre el fraude informéatico en el contexto peruano, especialmente en
lo relativo a nuevas modalidades como el phishing y el uso indebido de tarjetas bancarias
sustraidas. Al integrar enfoques provenientes del derecho penal, la criminologia
informatica y la ciberdelincuencia, se contribuye al desarrollo de una base tedrica solida
que respalde la necesidad de una reforma normativa especifica. Asimismo, al comparar
los modelos internacionales de regulacion con la legislacion peruana, el estudio fortalece
el cuerpo doctrinario existente y ofrece una perspectiva critica sobre los desafios tedricos
que enfrentan los sistemas juridicos contemporaneos frente al avance de la criminalidad

digital.
Implicancias metodologicas

Desde el punto de vista metodoldgico, esta investigacion plantea una propuesta
innovadora al combinar herramientas cualitativas y cuantitativas para abordar una
problemadtica juridica de creciente relevancia. La integracion de entrevistas a operadores
del sistema de justicia con el andlisis de datos estadisticos, jurisprudencia nacional y
derecho comparado, permite una triangulacion robusta que mejora la validez de los

hallazgos. Esta metodologia mixta no solo permite detectar vacios normativos, sino

66



“Necesidad de establecer regulacion para las nuevas
1 “p“ formas de fraude informatico ante el avance de la ciberdelincuencia en el Peru, 2025

UNIVERSIDAD
PRIVADA/
DEL NORTE

también evaluar la percepcion de los actores clave sobre la eficacia del marco legal actual,
sentando un precedente util para futuras investigaciones que aborden fendmenos

delictivos emergentes con una mirada integral y multidisciplinaria.
Implicancias practicas

En el plano practico, los resultados de esta tesis pueden tener un impacto directo en
el fortalecimiento de las politicas publicas y legislativas relacionadas con la
ciberseguridad en el Peru. Al evidenciar las deficiencias del marco legal vigente frente a
formas modernas de fraude informatico, se brindan insumos concretos que podrian
orientar reformas legislativas y mejorar la capacidad de respuesta del sistema penal.
Ademés, la investigacion ofrece recomendaciones aplicables a entidades financieras,
operadores de justicia y ciudadanos, con el fin de promover una cultura de ciberseguridad
preventiva. Asi, esta tesis no solo pretende ser un aporte académico, sino también una

herramienta util para la toma de decisiones institucionales en la lucha contra la

ciberdelincuencia.

4.4. Conclusiones

Conclusion del objetivo general

A la luz de los hallazgos obtenidos a través del andlisis doctrinario, entrevistas
especializadas y comparacion normativa internacional, se concluye que es urgente y
necesario establecer una regulacién especifica para las nuevas formas de fraude
informatico en el Peru. La ausencia de un marco legal adecuado ha generado vacios
normativos que han facilitado el avance de la ciberdelincuencia, afectando directamente
la seguridad financiera y digital de la ciudadania. La implementacion de una normativa
moderna y especializada permitiria no solo tipificar con claridad estas conductas, sino
también fortalecer la prevencidon, la persecucion penal efectiva y la cooperacion
interinstitucional, garantizando asi una proteccion mas robusta frente a los delitos

informaticos emergentes.
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Conclusion del primer objetivo especifico 1

Se concluye que la regulacion autonoma y especifica del phishing como forma de fraude
informatico es indispensable para enfrentar su evolucion y sofisticacion en el Perta en
2025. El analisis realizado demuestra que la actual legislacion resulta insuficiente para
sancionar eficazmente esta conducta, lo cual ha favorecido su expansion y ha dejado a las
victimas en una situaciéon de vulnerabilidad legal y tecnoldgica. Por tanto, resulta
fundamental que el ordenamiento juridico peruano incorpore esta modalidad delictiva de
forma clara, estableciendo sanciones proporcionales, medidas preventivas y mecanismos
de respuesta coordinados entre autoridades, instituciones financieras y plataformas

digitales.
Conclusion del segundo objetivo especifico 2

Con base en los resultados obtenidos, se concluye que el uso indebido de tarjetas
bancarias de terceros, especialmente cuando han sido sustraidas, debe ser regulado de
manera expresa como una conducta delictiva autonoma. La falta de una tipificacion clara
ha obstaculizado una respuesta penal efectiva y ha propiciado un entorno favorable para
la impunidad de los ciberdelincuentes. Una regulacién especifica permitiria no solo
sancionar de forma mas eficiente este tipo de fraude, sino también implementar
exigencias de seguridad para las entidades financieras y promover la cooperacion técnica
y operativa entre el sector publico y privado, contribuyendo asi a disminuir este fendémeno

en el contexto de la ciberdelincuencia en el Pert.
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Anexo 01
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uso indebido de tarjetas| bancarias de terceros
bancarias de terceros| (sustraidas) como  nueva Hip(’)tesis e.spe:ciﬁca 2: . . Ciberdeli
(sustraidas) ~como  nueva oo 4o fraude informatico | ES imprescindible regular el uso indebido de ncuencia | Medias para
forma de fraude informatico tarjetas bancarias de terceros (sustraidas)paral frenarlo
ante el avance de Ia . .
ante el avance de Ia combatir esta modalidad de fraude

ciberdelincuencia en el Perq,
20257

ciberdelincuencia en el Peru,
2025

informatico que ha evolucionado con técnicas|
mas sofisticadas y dificiles de detectar.




Anexo 2

GUIA DE ENTREVISTA

Titulo: “NECESIDAD DE ESTABLECER REGULACION PARA LAS NUEVAS
FORMAS DE FRAUDE INFORMATICO ANTE EL AVANCE DE LA
CIBERDELINCUENCIA EN EL PERU, 2025”

B 1110 ) PO
0 1 .1
1T 0T (1) (S

Objetivo General

Establecer la necesidad de regulacion de nuevas formas de fraude

informadtico ante el avance de la ciberdelincuencia en el Peru, 2025

Preguntas:

1. ;Cual es la necesidad de establecer regulacion para las nuevas formas de fraude

informatico ante el avance de la ciberdelincuencia en el Peru, 2025?

2. (Cuales son las nuevas formas de fraude informatico que no estan reguladas y

que se debe regular para frenar el avance de la ciberdelincuencia en el Peru, 2025?




3. (Cual es la importancia de regular las nuevas formas de fraude informatico ante

el avance de la ciberdelincuencia en el Peru, 2025?

Objetivo Especifico 1

Analizar la necesidad establecer regulacion para el phishing como nueva

forma de fraude informadtico ante el avance de la ciberdelincuencia en el Peru,

Preguntas:

4. ;En qué consiste el phishing como nueva forma de fraude informatico como parte

de la ciberdelincuencia en el Peru, 2025?

5. (Cual es la necesidad de establecer regulacion para el phishing como nueva forma

de fraude informatico ante el avance de la ciberdelincuencia en el Peru, 2025?

6. ;Cual es la importancia de regular el phishing como nueva forma de fraude

informatico ante el avance de la ciberdelincuencia en el Peru, 2025?




Objetivo Especifico 2

Analizar la necesidad establecer regulacion para el uso indebido de
tarjetas bancarias de terceros (sustraidas) como nueva forma de fraude

informatico ante el avance de la ciberdelincuencia en el Peru, 2025

Preguntas:

7. (En qué consiste el uso indebido de tarjetas bancarias de terceros (sustraidas)

como nueva forma de fraude informatico como parte de la ciberdelincuencia en el

Peru, 2025?

8. (Cual es la necesidad de establecer regulacion para el uso indebido de tarjetas
bancarias de terceros (sustraidas) como nueva forma de fraude informatico ante el

avance de la ciberdelincuencia en el Peru, 2025?

9. (Cual es la importancia de regular el uso indebido de tarjetas bancarias de
terceros (sustraidas) como nueva forma de fraude informatico ante el avance de la

ciberdelincuencia en el Peru, 2025?
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SELLO Y FIRMA Entrevistado (a)

Entrevistador
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ANEXO N° 3. Validacion de Instrumento Guia de Entrevista

VALIDACION DE INSTRUMENTO DE GUIA DE ENTREVISTA

Titulo: “NECESIDAD DE ESTABLECER REGULACION PARA LAS NUEVAS
FORMAS DE FRAUDE INFORMATICO ANTE EL AVANCE DE LA
CIBERDELINCUENCIA EN EL PERU, 2025”

Autora: Masaru Rodriguez Verastegui

N° | Objetivos / Interrogantes 1Pertinencia | 2 3 Sugerencias
Relevancia | Claridad
Objetivo General SI NO SI | NO | SI | NO

Establecer  la  necesidad  de
regulacion de nuevas formas de
fraude informdtico ante el avance de
la ciberdelincuencia en el Peri,
2025

01 | ;Cual es la necesidad de
establecer regulacion para las
nuevas formas de fraude

. . X X
informatico ante el avance de la
ciberdelincuencia en el Per,
2025?

02 | ;Cuales son las nuevas formas
de fraude informatico que no
estan reguladas y que se debe
regular para frenar el avance de
la ciberdelincuencia en el Pert,
2025?

03 | ;Cuadl es la importancia de
regular las nuevas formas de
fraude informatico ante el |X X X
avance de la ciberdelincuencia
en el Pert, 2025?

Objetivo Especifico 1

Analizar la necesidad establecer
regulacion para el phishing como
nueva forma de fraude informdtico | X X X
ante el avance de la
ciberdelincuencia en el Perii

04 | (En qué consiste el phishing
como nueva forma de fraude
informatico como parte de la | X X X
ciberdelincuencia en el Pert,
2025?

05 | ;Cual es la necesidad de
establecer regulacion para el
phishing como nueva forma de
fraude informatico ante el
avance de la ciberdelincuencia
en el Pert, 2025?
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06 | (Cual es la importancia de
regular el phishing como nueva
forma de fraude informatico
ante el avance de la
ciberdelincuencia en el Pert,
2025?

Objetivo Especifico 2

Analizar la necesidad establecer
regulacion para el uso indebido de
tarjetas bancarias de fterceros
(sustraidas) como nueva forma de
fraude informdtico ante el avance de
la ciberdelincuencia en el Peri,
2025

07 | ¢Enqué consiste el uso indebido
de tarjetas bancarias de terceros
(sustraidas) como nueva forma
de fraude informatico como
parte de la ciberdelincuencia en
el Peru, 2025?

08 |Cual es la necesidad de
establecer regulacion para el uso
indebido de tarjetas bancarias de
terceros  (sustraidas) como
nueva forma de fraude
informatico ante el avance de la
ciberdelincuencia en el Perq,
2025?

09 | ;Cual es la importancia de
regular el uso indebido de
tarjetas bancarias de terceros
(sustraidas) como nueva forma
de fraude informatico ante el
avance de la ciberdelincuencia
en el Peru, 2025?

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad:

Aplicable (X) Aplicable después de corregir ( ) No aplicable ( )
Apellidos y Nombres del Validador: Mego Silva Andres DNI: 71099742

Especialidad del Validador: Doctor en derecho

Fecha: 01/04/2025
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1 Pertinencia: El Item corresponde al concepto tedrico formulado

2 Relevancia: El Item es apropiado para representar al componente o dimension
especifica

3 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y

directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para
medir la dimension.

SELLOY FIRMA
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VALIDACION DE INSTRUMENTO DE GUIA DE ENTREVISTA

Titulo: “NECESIDAD DE ESTABLECER REGULACION PARA LAS NUEVAS
FORMAS DE FRAUDE INFORMATICO ANTE EL AVANCE DE LA
CIBERDELINCUENCIA EN EL PERU, 2025”

Autora: Masaru Rodriguez Verastegui

N° | Objetivos / Interrogantes 1Pertinencia | 2 3 Sugerencias
Relevancia | Claridad
Objetivo General SI NO SI | NO | SI | NO

Establecer la  necesidad de
regulacion de nuevas formas de
fraude informdtico ante el avance de
la ciberdelincuencia en el Peri,
2025

01 | ;Cudl es la necesidad de
establecer regulacion para las
nuevas formas de fraude
informatico ante el avance de la
ciberdelincuencia en el Pert,
2025?

02 | ;Cuales son las nuevas formas
de fraude informatico que no
estan reguladas y que se debe
regular para frenar el avance de
la ciberdelincuencia en el Pert,
2025?

03 | ;Cual es la importancia de
regular las nuevas formas de
fraude informatico ante el |X X X
avance de la ciberdelincuencia
en el Pert, 2025?

Objetivo Especifico 1

Analizar la necesidad establecer
regulacion para el phishing como
nueva forma de fraude informdtico | X X X
ante el avance de la
ciberdelincuencia en el Peri

04 | ;(En qué consiste el phishing
como nueva forma de fraude
informatico como parte de la | X X X
ciberdelincuencia en el Pert,
2025?

05 | (Cual es la necesidad de
establecer regulacion para el
phishing como nueva forma de
fraude informatico ante el
avance de la ciberdelincuencia
en el Pert, 2025?
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06 | (Cual es la importancia de
regular el phishing como nueva
forma de fraude informatico
ante el avance de la
ciberdelincuencia en el Pert,
2025?

Objetivo Especifico 2

Analizar la necesidad establecer
regulacion para el uso indebido de
tarjetas bancarias de fterceros
(sustraidas) como nueva forma de
fraude informdtico ante el avance de
la ciberdelincuencia en el Peri,
2025

07 | ¢Enqué consiste el uso indebido
de tarjetas bancarias de terceros
(sustraidas) como nueva forma
de fraude informatico como
parte de la ciberdelincuencia en
el Peru, 2025?

08 | Cual es la necesidad de
establecer regulacion para el uso
indebido de tarjetas bancarias de
terceros  (sustraidas) como
nueva forma de fraude
informatico ante el avance de la
ciberdelincuencia en el Perq,
2025?

09 | ;Cual es la importancia de
regular el uso indebido de
tarjetas bancarias de terceros
(sustraidas) como nueva forma | X X X
de fraude informatico ante el
avance de la ciberdelincuencia
en el Peru, 2025?

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad:

Aplicable (X) Aplicable después de corregir ( ) No aplicable ( )

Apellidos y Nombres del Validador: Gainella Rosali Cuya Borda DNI: 74063285
Especialidad del Validador: Magister en Derecho Penal y Procesal Penal

Fecha: 01/04/2025



1 Pertinencia: El Item corresponde al concepto tedrico formulado

2 Relevancia: El Item es apropiado para representar al componente o dimension
especifica

3 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y

directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para
medir la dimension.

SELLOY FIRMA
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VALIDACION DE INSTRUMENTO DE GUIA DE ENTREVISTA

Titulo: “NECESIDAD DE ESTABLECER REGULACION PARA LAS NUEVAS
FORMAS DE FRAUDE INFORMATICO ANTE EL AVANCE DE LA
CIBERDELINCUENCIA EN EL PERU, 2025”

Autora: Masaru Rodriguez Verastegui

N° | Objetivos / Interrogantes 1Pertinencia | 2 3 Sugerencias
Relevancia | Claridad
Objetivo General SI NO SI | NO | SI | NO

Establecer la  necesidad de
regulacion de nuevas formas de
fraude informdtico ante el avance de
la ciberdelincuencia en el Peri,
2025

01 | ;Cudl es la necesidad de
establecer regulacion para las
nuevas formas de fraude
informatico ante el avance de la
ciberdelincuencia en el Pert,
2025?

02 | ;Cuales son las nuevas formas
de fraude informatico que no
estan reguladas y que se debe
regular para frenar el avance de
la ciberdelincuencia en el Pert,
2025?

03 | ;Cual es la importancia de
regular las nuevas formas de
fraude informatico ante el |X X X
avance de la ciberdelincuencia
en el Pert, 2025?

Objetivo Especifico 1

Analizar la necesidad establecer
regulacion para el phishing como
nueva forma de fraude informdtico | X X X
ante el avance de la
ciberdelincuencia en el Peri

04 | ;(En qué consiste el phishing
como nueva forma de fraude
informatico como parte de la | X X X
ciberdelincuencia en el Pert,
2025?

05 | (Cual es la necesidad de
establecer regulacion para el
phishing como nueva forma de
fraude informatico ante el
avance de la ciberdelincuencia
en el Pert, 2025?
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06 | (Cual es la importancia de
regular el phishing como nueva
forma de fraude informatico
ante el avance de la
ciberdelincuencia en el Pert,
2025?

Objetivo Especifico 2

Analizar la necesidad establecer
regulacion para el uso indebido de
tarjetas bancarias de fterceros
(sustraidas) como nueva forma de
fraude informdtico ante el avance de
la ciberdelincuencia en el Peri,
2025

07 | ¢Enqué consiste el uso indebido
de tarjetas bancarias de terceros
(sustraidas) como nueva forma
de fraude informatico como
parte de la ciberdelincuencia en
el Peru, 2025?

08 |Cual es la necesidad de
establecer regulacion para el uso
indebido de tarjetas bancarias de
terceros  (sustraidas) como
nueva forma de fraude
informatico ante el avance de la
ciberdelincuencia en el Perq,
2025?

09 | ;Cual es la importancia de
regular el uso indebido de
tarjetas bancarias de terceros
(sustraidas) como nueva forma | X X X
de fraude informatico ante el
avance de la ciberdelincuencia
en el Peru, 2025?

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad:

Aplicable (X) Aplicable después de corregir ( ) No aplicable ( )
Apellidos y Nombres del Validador: Yocelinda Melgarejo Blanco
Especialidad del Validador: Magister en Gestion Publica

Fecha: 01/04/2025



1 Pertinencia: El Item corresponde al concepto tedrico formulado

2 Relevancia: El Item es apropiado para representar al componente o dimension
especifica

3 Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y

directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para
medir la dimension.

’//7," Z///
Tocehinda Welgarefo Blanco

ABOGADO
CAL: 80888

SELLOY FIRMA
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