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RESUMEN EJECUTIVO

El presente trabajo de suficiencia profesional se desarrolld6 en ORION
PERU S.A.C., una empresa dedicada a la consultoria en Tecnologias de la
Informacion (TT), especializada en transformacion digital, infraestructura en la nube
y ciberseguridad. Durante la experiencia laboral, se identific6 una deficiencia
critica en el monitoreo de intrusiones en servidores, ya que este proceso se realizaba
manualmente, lo que ocasionaba demoras en la deteccion de amenazas, errores en
la clasificacion de direcciones IP sospechosas y una carga operativa excesiva para

el equipo de seguridad informatica.

Para abordar esta problematica, se disend e implement6 un sistema automatizado
de monitoreo de intrusiones, empleando herramientas como UiPath, Kibana,
AppScript y Google Sheets, ademas de aplicar la metodologia agil Scrum para
gestionar el desarrollo del proyecto. Gracias a esta solucion, se optimizéd la
recopilacion y el andlisis de datos, reduciendo el tiempo de procesamiento de 55 a

5 minutos y mejorando la precision en la identificacion de accesos no autorizados.

Las competencias profesionales aplicadas incluyeron automatizacién de procesos,
gestion de infraestructuras tecnoldgicas y andlisis de grandes volumenes de datos.
En conclusion, el proyecto fortalecié la seguridad operativa de la empresa,
minimiz6 la necesidad de intervencion manual y mejord significativamente la

capacidad de respuesta ante incidentes cibernéticos.
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CAPITULO 1. INTRODUCCION

El presente trabajo de suficiencia profesional se llevd a cabo en la empresa
ORION PERU S.A.C., dedicada a la consultoria en el sector de Tecnologias de la
Informacion (TI). Este sector se especializa en el desarrollo e implementacion de
soluciones tecnologicas orientadas a la transformacion digital, modernizacion de
infraestructuras en la nube, productividad digital, inteligencia artificial (IA) y
ciberseguridad. En el contexto actual, el sector de TI en Pert ha experimentado un
crecimiento significativo, impulsado por la digitalizacion de las empresas y la necesidad
de fortalecer sus sistemas de seguridad. Segiin un informe de IDC, uno de los cambios
mas significativos en TI es la expansion de la entrega de tecnologia como servicio:
software, hardware y servicios, logrando que sea mas necesario el uso de herramientas de
control avanzadas que permitan mejorar la resiliencia de negocios digitales, reduciendo
la sobrecarga operativa. En este marco, ORION PERU S.A.C. ofrece servicios
especializados como consultoria en transformacion digital, implementacion de
infraestructuras seguras y andlisis de datos mediante herramientas avanzadas como
Kibana y Elasticsearch, lo que permite mejorar la gestion de riesgos y la proteccion de la

informacion empresarial.

El presente trabajo de suficiencia profesional se enfoca en la mejora del proceso de
monitoreo, analisis y notificacion de posibles intrusiones en los servidores de la empresa.
Actualmente, ORION PERU S.A.C. realiza la descarga y validacion de direcciones IP
tres veces al dia con el fin de detectar posibles amenazas cibernéticas. Este procedimiento
implica la recopilacién de datos a través de Kibana, una plataforma de analisis que
permite visualizar el trafico en los servidores monitoreados, seguida de la verificacion de
la reputacion de cada IPv4 en la web para identificar accesos no autorizados. En caso de
detectar una amenaza, se notifica al usuario final para que tome las medidas pertinentes.
No obstante, este proceso se realiza manualmente, lo que lo hace susceptible a errores y
demanda un tiempo considerable, afectando la capacidad de respuesta ante incidentes de

seguridad.

10
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La presente investigacion surge ante la necesidad de automatizar este proceso, con el
objetivo de mejorar el tiempo de ejecucion y ampliar el andlisis de intrusiones en los
servidores. La solucion propuesta busca optimizar la deteccion de accesos no autorizados
mediante un sistema automatizado que reduzca la intervencidon manual, agilice la
identificacién de amenazas y minimice el margen de error. Con esta automatizacion, se
espera fortalecer la seguridad informatica de la empresa, mejorando la eficiencia

operativa y alineandose con las tendencias actuales del sector TI en ciberseguridad.
1.1.  Informacion de la Empresa

1.1.1 Datos de la Empresa

° Afo de Fundacion: 2000

° Ubicacion: Cal.Los Alcanfores Nro. 140 Int. 701 Urb. Cercado De Miraflores
(Oficina 701 7mo Piso) Lima - Lima - Miraflores

° Razon Social: ORION PERU S.A.C

° Actividad Economica: Consultoria De Informética Y Gestion De Instalaciones
Informaticas

° WEB: https://orion.global/

1.1.2 Mision

Nuestro proposito es “evolucionar las capacidades de personas, organizaciones y la

sociedad en la era digital”.

1.1.3  Visién

Oridn es el partner digital que resuelve los desafios criticos del negocio, a través de

servicios y soluciones contables y de vanguardia.

1.1.4 Valores

) Empieza por la Integridad
° Eleva los Estandares
° Trabaja en equipo, siempre

11
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° Impulsa el Optimismo

) Adéaptate y Evoluciona

1.1.5 Logotipo

La Figura 1 muestra el logotipo oficial de Orién Pert, un simbolo distintivo que

representa a la empresa.

Figura 1
Logotipo Orion Peru

O orioN

1.1.6 Organigrama

Figura 2

Organigrama

12
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CAPITULO II. MARCO TEORICO

2.1.  Fundamento de la Ciberseguridad

Segun Sanchez Garcia et al. (2024), “la etapa de monitoreo y revision de riesgos de
ciberseguridad incluye el monitoreo regular de los riesgos y contramedidas
definidas en las etapas de evaluacion y tratamiento de riesgos.”, Por lo mencionado,
una de las etapas en la ciberseguridad es el monitoreo constante y continuo la cual
es requerida en toda la vida ya sea de una gran empresa o de una pequefia empresa
que se esta realizando. Asimismo, Clara-Luz (2022) indica lo siguiente, “los ciber
incidentes son aquellos que causan interrupcion, acceso no autorizado o cualquier
falla que afecte a las redes servicios, equipos e instalaciones asociados o vinculados
a activos de tecnologias de la informacion y comunicaciones, pudiendo o no tener

un origen en un ciberataque.”

2.2.  Analisis de IPs Maliciosas

El analisis de direcciones IP maliciosas es una tarea esencial en ciberseguridad, ya
que permite detectar y bloquear actividades sospechosas en la red, salvaguardando
sistemas y datos sensibles. Como menciona Wang et al.(2024) la deteccion de
direcciones de dudosa procedencia es la primera linea de defensa contra los
atacantes cibernéticos que puedan inyectar phishing, botnets, spam, malware, etc.
Para una mayor seguridad se hace uso de listas negras asi como indica explica
Imperva(sf), “La creacion de listas negras de direcciones IP es un método que se
utiliza para filtrar direcciones IP ilegitimas o maliciosas que impiden el acceso a
sus redes . Las listas negras son listas que contienen rangos de direcciones IP

individuales que desea bloquear. Puede utilizar estas listas en combinacion con

14
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firewalls, sistemas de prevencion de intrusiones (IPS) y otras herramientas de

filtrado de trafico.”

2.3. Herramientas de Automatizacion

Las herramientas de automatizacion han revolucionado la gestion de
infraestructuras tecnologicas al minimizar la intervenciéon manual y mejorar la
eficiencia en procesos clave, como el monitoreo de servidores y la gestion de
accesos. Segun Montoya et al.(2024), menciona que los monitoreos constantes en
la vida de la empresa se llevaban a cabo de una mejor manera usando herramientas
de automatizacion como el RPA(Automatizacion Robdtica de Procesos). Para hacer
uso de forma basica de las herramientas RPA no es necesario tener un conocimiento
profundo en la programacion, asi como menciona IBM (sf.) “La RPA no requiere
necesariamente la configuracion de un desarrollador; las caracteristicas de arrastrar
y soltar en las interfaces de usuario facilitan la incorporaciéon de personal no
técnico.” Y en una empresa en crecimiento ayudaria en gran medida ya que no seria

necesario un trabajador especializado en esta area.

2.3.1. Uipath

Uipath es una de las herramientas mas populares en el campo de la Automatizacion
Robdtica de Procesos (RPA, por sus siglas en inglés), ya que facilita la
automatizacion de tareas repetitivas al imitar la interaccion humana con los sistemas
informdaticos y como explica Ribeiro et al.(2021), “las herramientas RPA
corresponden a un conjunto de técnicas que tienen como objetivo mejorar el trabajo
reduciendo el nuimero de tareas  repetitivas, automatizandolas”,

2.3.2 Google Apps Script

15
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Google Apps Script es una plataforma de desarrollo en la nube disefiada para
automatizar tareas y crear aplicaciones empresariales dentro del entorno de Google
Workspace. Segun la documentacion oficial de Google (2024), “es una plataforma
de desarrollo de aplicaciones rapida que permite crear aplicaciones empresariales
con rapidez y facilidad que se integran con Google Workspace”. Pero esto tambien
puede traer consecuencias asi como explica Kissflow (sf.) “Apps Script es
suficiente para integraciones de flujo de datos simples, pero ni siquiera es de gran
ayuda cuando se trata de crear un flujo de trabajo centrado en el ser humano.” Es
por ello que para llegar a un producto final de un proyecto es necesaria la

implementacion de herramientas adicionales fuera del Appscript.

2.3.2. Kibana
Kibana es una herramienta que facilita la exploracion y analisis de datos dentro de
Elastic Stack, permitiendo a los usuarios buscar, visualizar y proteger la
informacion de manera eficiente. Ademads, ofrece diversas opciones de
representacion grafica, como mapas e indicadores, para facilitar la interpretacion de
datos. También permite la gestion y monitoreo del estado del cluster, asi como el
control de acceso de los usuarios a diferentes funciones (Elastic, s.f.). La
herramienta Kibana se desprende del acronimo ELK, como indica AWS (s.f.) “La
pila ELK es un acronimo utilizado para describir una pila que se compone de tres
proyectos conocidos: Elasticsearch, Logstash y Kibana. A menudo conocida como
Elasticsearch, la pila ELK le ofrece la posibilidad de agregar registros de todos sus
sistemas y aplicaciones, analizar estos registros y crear visualizaciones para la
supervision de las aplicaciones y la infraestructura, una solucién de problemas mas

rapida, andlisis de seguridad y mucho més.” Como se explica Kibana se puede

16
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integrar con mas herramientas para un mayor seguridad y monitoreo de sus equipos.

2.3.3. Elasticsearch
Elasticsearch es una solucion altamente escalable que permite indexar y buscar
grandes volumenes de datos en tiempo real, facilitando su integracion con diversas
aplicaciones de analisis. Segun Amazon Web Services. (s.f.). “Elasticsearch es un
motor de busqueda y analisis distribuido basado en Apache Lucene. Desde su
lanzamiento en 2010, Elasticsearch se ha convertido rdpidamente en el motor de
busqueda mas popular y se utiliza habitualmente para analisis de registros,
busqueda de texto completo, inteligencia de seguridad, andlisis empresarial y casos
de uso de inteligencia operativa”. Debido a su gran integraciébn con varias
herramientas también se puede usar en el sector salud como lo explica LNM Sales
et.al. (2024), se hizo uso de esta herramienta para poder realizar el andlisis de sangre
de una gran cantidad de voluntarios para procesar la data y generar los resultados

finales.

2.3.4. Webhooks
Un webhook es una comunicacion que facilita la integracion y automatizacion de
procesos al enviar notificaciones en tiempo real cuando se produce un evento
especifico en una aplicacion. Segiin Red Hat (2024), "Un webhook consiste en una
comunicacion ligera basada en eventos que envia datos automaticamente entre las
aplicaciones a través del protocolo HTTP. Los webhooks, que se activan por
eventos especificos, automatizan la comunicacion entre las interfaces de
programacion de aplicaciones (API) y se pueden utilizar para ejecutar flujos de

trabajo, como en los entornos de GitOps." Complementando esta descripcién, como

17
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indica GitHub (s.f.), “Los webhooks permiten suscribirse a eventos que se producen
en un sistema de software y recibir automaticamente una entrega de datos al
servidor cada vez que se produzcan esos eventos.” Para poder realizar las pruebas
correspondientes se hace uso de herramientas para poder visualizar si los webhooks

envian o reciben los datos como se esperan.

2.4. Metodologias Agiles
Las metodologias agiles hoy en dia nos ayudan a como se encaminara un
proyecto, como lo explica Atlassian(s.f.), “La metodologia agil es un concepto de
gestion de proyectos que implica dividir el proyecto en fases y hace hincapié en la
colaboracion y la mejora continuas. Los equipos siguen un ciclo de planificacion,
ejecucion y evaluacion.” Asimismo uno de los puntos fuertes de usar
metodologias agiles para Filippo Lanfranchi (s.f.), “Ademas, la importancia de la
metodologia 4gil radica en su capacidad para fomentar la innovacién y gestionar
la incertidumbre de forma eficiente. Permite a los equipos responder con prontitud
a los cambios del mercado o a las oportunidades emergentes adaptando

rapidamente sus procesos de desarrollo.”

2.4.1. SCRUM
Scrum es una metodologia agil muy utilizada en la gestion y desarrollo de
proyectos, particularmente en el sector del software. Su estructura se apoya en
ciclos iterativos llamados sprints, en los cuales los equipos se enfocan en objetivos
concretos para optimizar tiempos, mejorar la flexibilidad y asegurar una entrega
constante de valor. Segin Mufoz et al.(2024) “Scrum es una de las metodologias

agiles méas ampliamente adoptadas en el desarrollo de software, ha experimentado
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un notable aumento en su uso en los Gltimos afios. Se basa en el trabajo colaborativo
entre los miembros del equipo para lograr los objetivos del proyecto, puesto que, se
espera que los miembros del equipo trabajen juntos de forma colaborativa para
lograr estos objetivos.” Asimismo, como indica Alnanih R.(2024), “Scrum, a
diferencia de las metodologias tradicionales, ofrece un enfoque agil, iterativo y
centrado en el cliente para la ingenieria de software. Hace hincapié en la
participacion frecuente del cliente, la adaptabilidad a los requisitos cambiantes y la
mitigacion temprana de riesgos, fomentando un entorno de desarrollo dindmico y

receptivo.”

2.5.  Software de programacion

2.5.1. Python
Python es un lenguaje de programacion de alto nivel, destacado por su facilidad de
uso y su flexibilidad en multiples aplicaciones tecnoldgicas. Segiin Amazon Web
Services. (s.f.). “Python es un lenguaje de programacion ampliamente utilizado en
las aplicaciones web, el desarrollo de software, la ciencia de datos y el machine
learning (ML). Los desarrolladores utilizan Python porque es eficiente y facil de
aprender, ademés de que se puede ejecutar en muchas plataformas diferentes. El
software Python se puede descargar gratis, se integra bien a todos los tipos de
sistemas y aumenta la velocidad del desarrollo.” Este lenguaje a ser de codigo
abierto permite a los usuarios poder crear sus propias bibliotecas para poder
implementarlas en diferentes trabajos, como indica Garrido-Labrador J. et.
al(2025), “SSLearn es una biblioteca de codigo abierto basada en Python que
promueve el aprendizaje semisupervisado con un enfoque en algoritmos de

envoltura y clasificacion de conjuntos restringidos, un paradigma novedoso.
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Fomenta la innovacioén al permitir que los investigadores modifiquen métodos o
creen otros nuevos, lo que facilita el acceso a algoritmos de ltima generacion y

estudios comparativos.”

CAPITULO III. DESCRIPCION DE LA EXPERIENCIA

Ingresamos a Orion Peru a través de un contrato de practicas profesionales, luego de
superar un exigente proceso de seleccion. Desde el inicio, fuimos asignados al area de
automatizacion, donde realizamos estudios y practicas enfocadas en la optimizacién de

pequenos procesos mediante Apps Script.

Una vez adquiridos los conocimientos esenciales, comenzamos a identificar procesos
susceptibles de automatizacion y ampliamos nuestro aprendizaje con herramientas como
Terraform y Ansible. Para ello, mantuvimos reuniones con los responsables de cada area

con el fin de realizar un analisis detallado antes de desarrollar las soluciones.

Posteriormente, llevamos a cabo diversas automatizaciones, las cuales fueron sometidas
a revision y validacién por parte de los encargados correspondientes. Durante este
proceso, realizamos ajustes y mejoras para garantizar la funcionalidad y eficiencia de

cada soluciéon implementada.

Tras la culminacion de estos proyectos, la empresa nos ofrecid un contrato como parte
del equipo de Service Operation Specialist. Esta oportunidad nos permitié encargarnos
del mantenimiento de las automatizaciones existentes y del desarrollo de nuevas

soluciones orientadas a optimizar los distintos flujos de trabajo dentro de la organizacion.

Ademas de nuestras funciones en automatizacion, asumimos responsabilidades como la

20
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elaboracion de informes mensuales, la prestacion de soporte de TI a diversas carteras de
clientes y la gestion de incidencias diarias. También nos encargamos del analisis de
procesos internos para identificar oportunidades de automatizacién, siempre

considerando los objetivos estratégicos y presupuestarios de la empresa.

Este crecimiento dentro de la organizacion nos permitié adquirir un conocimiento
profundo sobre su infraestructura tecnologica y los desafios operativos que enfrentaba.
En este contexto, identificamos multiples oportunidades de mejora, especialmente en la

reduccion de tareas manuales repetitivas que afectaban la eficiencia operativa.

En el desarrollo de este proyecto, los autores desempenaron el rol de Service Operation
Specialist, una posicion estratégica en la gestion de infraestructura en la nube,
administracion de bases de datos y automatizacion de procesos dentro de la empresa. Su
primer contacto con la organizacion se dio a través de las practicas profesionales, lo que
les permiti6 comprender a fondo su funcionamiento y detectar diversas oportunidades de

mejora en los procesos internos.

Uno de los principales desafios identificados fue la ejecucion manual de tareas rutinarias,
las cuales demandaban una gran cantidad de horas de trabajo y representaban una carga
operativa considerable. Ademas, esta dependencia de la intervencién humana aumentaba
la probabilidad de errores y omisiones, afectando directamente la productividad del

usuario final y el rendimiento de las operaciones diarias.

Durante su labor, los autores detectaron un procedimiento critico que generaba constantes
inconvenientes: el monitoreo, analisis y notificacion de posibles intrusiones en servidores.

Al depender exclusivamente de la intervencion manual, este proceso presentaba multiples
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desafios, como retrasos en la deteccion de accesos no autorizados, errores en la
clasificacion de amenazas y una sobrecarga operativa para el equipo de seguridad

informatica.

Ante esta problematica, se determind la necesidad de desarrollar e implementar una
solucién automatizada que optimizara la gestion de intrusiones en los servidores. Esta
automatizacion permite reducir los tiempos de analisis, mejorar la precision en la
identificacién de amenazas y agilizar la notificacion a los responsables de seguridad,
logrando asi una gestion mas eficiente de la infraestructura tecnoldgica. Tras un analisis
detallado y la presentacion del proyecto a la empresa, la propuesta fue aprobada y

ejecutada con éxito.

3.1.  Descripcion del proyecto desarrollado

3.1.1. Identificacion del problema

En el campo de la ciberseguridad, la deteccion temprana de accesos no autorizados a los
servidores es fundamental para prevenir ataques y mantener la integridad de los sistemas.
No obstante, en ORION PERU S.A.C., este procedimiento se llevaba a cabo
manualmente, lo que generaba problemas en términos de eficiencia, precision y tiempo

de respuesta.

El equipo de seguridad informatica debia examinar uno por uno los registros de acceso
en cada servidor, identificar posibles intentos de intrusion, recopilar direcciones IP
sospechosas y analizarlas para determinar si representaban una amenaza. Debido a su
dependencia total de la intervencion humana, este método presentaba diversas

desventajas operativas:
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° Retraso en la deteccion de amenazas: La revision manual requeria demasiado

tiempo, lo que dificulta una respuesta rapida ante posibles ataques.

° Mayor margen de error: El proceso manual de recopilacion y andlisis podia dar

lugar a omisiones o clasificaciones incorrectas de direcciones IP.

° Ausencia de alertas en tiempo real: No existia un sistema automatizado que

notificard inmediatamente sobre intentos de intrusion.

° Desgaste del equipo de seguridad: El personal debia invertir una cantidad
significativa de tiempo en tareas repetitivas, reduciendo su capacidad de enfocarse en

estrategias mas avanzadas de proteccion.

Ante estas limitaciones, se hacia indispensable optimizar el monitoreo de accesos no
autorizados, minimizando los tiempos de respuesta y reduciendo los errores. Para ello, se
implemento6 un sistema automatizado que permitio mejorar la eficiencia de la seguridad

y generar alertas en tiempo real.

3.1.2. Objetivos del proyecto

3.1.2.1.0bjetivo Principal

Desarrollar e implementar una automatizacion para el monitoreo de intrusiones en los
servidores de ORION PERU S.A.C., con el fin de optimizar la deteccion de accesos no
autorizados, reducir los tiempos de andlisis, minimizar errores en la identificacion de
amenazas y generar notificaciones automaticas en tiempo real para el equipo de seguridad

informatica.

3.1.2.2.0bjetivos Especificos
° Automatizar la recopilacién de direcciones IP sospechosas para optimizar la
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deteccion de intrusiones a los servidores.

° Disminuir el tiempo de andlisis y registro de la reputacion de direcciones IP
sospechosas.
° Implementar un sistema de filtrado y clasificacion de eventos para reducir el

tiempo de andlisis y facilitar la identificacion de amenazas.
° Reducir la intervenciéon manual en el proceso de monitoreo mediante la

implementacion de un flujo de trabajo completamente automatizado.

3.1.3. Alcance del proyecto:

Este proyecto comprende el disefio, desarrollo e implementacion de un sistema
automatizado para el monitoreo de intrusiones en servidores.

Los aspectos clave considerados para el desarrollo del sistema son los siguientes:

° Implementacion de un sistema automatizado para la deteccion y andlisis de
accesos no autorizados.

° Centralizacion del almacenamiento de datos en un repositorio en la nube.

° Generacion de reportes automaticos con informacion detallada sobre direcciones
IP maliciosas.

° Envio de notificaciones en tiempo real mediante correos electronicos y canales de

chat.

3.1.4. Limitaciones del proyecto

El desarrollo del proyecto de automatizaciéon para el monitoreo de intrusiones en
servidores enfrentd diversas limitaciones que impactaron su implementacion. A

continuacion, se presentan los principales desafios identificados durante su ejecucion:
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° Falta de un servidor en la nube: No se cont6 con un servidor virtual en la nube
para ejecutar las automatizaciones, lo que oblig6 a replantear la infraestructura inicial y a
buscar alternativas dentro de los recursos disponibles en la empresa.

° Uso de equipo fisico: Ante la imposibilidad de acceder a un servidor en la nube,
la automatizacion se implement6 en una laptop en desuso dentro de la organizacion. Esto
requirio ajustes en el RPA para adaptarlo a las capacidades y restricciones del equipo.

° Limitaciones presupuestarias: La falta de inversion en infraestructura
tecnoldgica generd retrasos en la implementacién y demandd la optimizacion del
desarrollo con las herramientas y plataformas disponibles.

° Tiempo de desarrollo ajustado: Debido a las modificaciones necesarias para
adecuar el proyecto al entorno disponible, fue preciso reajustar los tiempos de trabajo,

redistribuyendo tareas en los sprints para cumplir con los plazos establecidos.

3.1.5. Estrategias de desarrollo
Para el desarrollo del proyecto, se adopt6 la metodologia agil Scrum, lo que permitié una
gestion estructurada y eficiente del proceso, favoreciendo la colaboracion del equipo y la

adaptacion a los cambios de manera agil.

3.1.6. Implementacion y desarrollo de la solucion

3.1.6.1. Metodologia del desarrollo

3.1.6.1.1.  Eleccién de la Metodologia

Se optd por la metodologia SCRUM, ya que permite gestionar proyectos de forma
flexible, entregando valor de manera continua mediante ciclos cortos llamados sprints.
Y uno de sus puntos mas fuertes es mejorar la calidad del producto y reducir riesgos al

permitir ajustes constantes segun las necesidades del cliente.
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3.1.6.1.2. Equipo Scrum

Tabla 1

Equipo Scrum

Persona Cargo Rol
Carlos Iglesias SOC Senior Specialist Product Owner
Victor Bohorquez Service Operation Scrum Master
Lead
Jose Leiva Service Operation Development team
Alvaro Torres Service Operation Development team

3.1.6.1.2.1. Responsabilidades del equipo Scrum

I. Product owner

° Es el responsable de definir los requerimientos del producto o servicio.

° Prioriza las tareas en el Product Backlog para que el equipo trabaje en lo mas

importante primero.

° Representa las necesidades del cliente o la empresa.

II.Scrum Master

° Actia como facilitador del equipo y se asegura de que se sigan las reglas de
Scrum.

° Elimina bloqueos o impedimentos que frenen al equipo.

° Ayuda a mejorar los procesos de trabajo y fomenta la colaboracion.

IIT.Development team

° Son los encargados de desarrollar el producto o servicio.
° Trabajan en los Sprints entregando incrementos funcionales.
° Se auto-organizan para cumplir los objetivos sin necesidad de una supervision
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constante.
3.1.6.1.3. Ambiente de desarrollo

Tabla 2

Ambiente de desarrollo

Sistema Operativo Windows 10 Pro
Sitio Web Kibana
RPA Uipath
Editor de Codigo Fuente Appscript
Lenguaje de Programacion Java Script

3.1.6.2. Requerimientos del Sistema

3.1.6.2.1. REQUERIMIENTOS FUNCIONALES

RF-01: El sistema debe acceder automaticamente a la web de Kibana - ElasticSearch.
RF-02: El sistema debe autenticarse con credenciales seguras y acceder al dashboard
"AWS WAF".

RF-03: El sistema debe seleccionar automaticamente el rango de horas predefinido para
cada automatizacion.

RF-04: El sistema debe aplicar filtros especificos para seleccionar los eventos relevantes.
RF-05: El sistema debe descargar el reporte en el formato requerido.

RF-06: El sistema debe convertir el reporte al formato adecuado (CSV, Excel, etc.).
RF-07: El sistema debe extraer y filtrar las columnas necesarias para el analisis.

RF-08: El sistema debe subir los datos procesados a un primer repositorio en la nube.
RF-09: El sistema debe crear un backup automatico de la hoja actual y renombrarlo con

la fecha del dia anterior.
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RF-10: El sistema debe limpiar las columnas predefinidas antes de pegar la nueva
informacion.

RF-11: El sistema debe insertar los datos en las ubicaciones correctas dentro del
repositorio.

RF-12: El sistema debe extraer unicamente direcciones IPv4 de la columna "IP Origen".
RF-13: El sistema debe consultar automaticamente cada IP en la web ABUSE IP mediante
una APL

RF-14: El sistema debe extraer el estado de reputacion de cada IP y agregarlo al Excel.
RF-15: El sistema debe repetir este proceso para todas las IPs listadas.

RF-16: El sistema debe concatenar la informacion en una columna llamada "ip/pais".
RF-17: El sistema debe copiar los valores de la columna "ip/pais" y asignar cada registro
en un segundo archivo Excel, segun el tipo de evento.

RF-18: El sistema debe identificar la pestana correcta dentro del segundo Excel y pegar
los datos correspondientes.

RF-19: El sistema debe enviar automaticamente un correo a los responsables de cada tipo
de evento.

RF-20: El sistema debe publicar una notificaciéon en Google Space con un resumen de los
eventos detectados.

3.1.6.2.2. REQUERIMIENTOS NO FUNCIONALES

RNF-01: El sistema debe ejecutar la automatizacion sin intervencion manual del usuario.
RNF-02: La autenticacion debe cumplir con estdndares de seguridad, utilizando cifrado
y solo permitiendo el acceso a los usuarios autorizados.

RNF-03: El tiempo total de ejecucion del proceso no debe superar los 10 minutos.

RNF-04: El sistema debe ser compatible con los navegadores Google Chrome y Mozilla
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Firefox.

RNF-05: El formato del reporte descargado debe ser compatible con herramientas de
analisis de datos (Excel, CSV, JSON).

RNF-06: La informacion procesada debe almacenarse en la nube con un esquema de
seguridad que garantice confidencialidad e integridad.

RNF-07: La busqueda y filtrado de eventos debe realizarse en menos de 20 segundos.
RNF-08: La API de consulta de reputacion de IP debe tener una disponibilidad minima
del 99.5%.

RNF-09: El almacenamiento en la nube debe contar con respaldo automatico para evitar
la pérdida de informacion.

RNF-10: El sistema debe permitir la configuracion de los destinatarios de los correos
electronicos sin modificar el cddigo fuente.

RNF-11: Las notificaciones en Google Space deben enviarse en formato estructurado y
con informacion clave resaltada.

3.1.6.2.3. REQUERIMIENTOS TECNICOS

RT-01: EI sistema debe desarrollarse en Python como lenguaje de programacion
principal.

RT-02: La automatizacion debe implementarse utilizando UiPath como herramienta
RPA.

RT-03: El entorno de desarrollo debe ejecutarse en una computadora Lenovo Ideapad
S340 con las siguientes especificaciones:

° Procesador: Intel Core 15-1035G4 a 1.10GHz

° Memoria RAM: 12 GB

° Almacenamiento: SSD NVMe de 500 GB
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RT-04: La herramienta de almacenamiento y procesamiento de datos principal sera
Microsoft Excel y Google Sheets.

RT-05: La comunicacion con la API de ABUSE IP debe realizarse mediante solicitudes
HTTPS con autenticacion segura.

RT-06: El sistema debe integrarse con Google Space y servicios de correo electronico a
través de API o webhooks.

3.1.6.3. Historias de Usuario

Historia de Usuario N°1

Prioridad: 5

Tiempo Estimado: 7d

Condiciones:

° El sistema debe acceder automaticamente a la web de Kibana - ElasticSearch.

° El sistema debe autenticarse con credenciales seguras y acceder al dashboard
"AWS WAF".

° El sistema debe seleccionar automaticamente el rango de horas predefinido para

cada automatizacion.

° El sistema debe aplicar filtros especificos para seleccionar los eventos relevantes.
° El sistema debe descargar el reporte en el formato requerido.

Restricciones:

° El sistema debe garantizar la autenticacion segura mediante credenciales
encriptadas.

° Solo los usuarios autorizados podran acceder y extraer datos del dashboard "AWS
WAF".

) La seleccion del rango de horas debe ser acorde a los parametros establecidos
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previamente.

° Los filtros deben aplicarse correctamente para evitar la extraccion de datos
innecesarios.

° El formato del reporte descargado debe ser compatible con las herramientas de
analisis establecidas.

Historia de Usuario N°2

Prioridad: 5

Tiempo Estimado: 10d

Condiciones:

° El sistema debe convertir el reporte al formato adecuado (CSV, Excel, etc.).

° El sistema debe extraer y filtrar las columnas necesarias para el analisis.

° El sistema debe subir los datos procesados a un primer repositorio en la nube.

° El sistema debe crear un backup automatico de la hoja actual y renombrarlo con

la fecha del dia anterior.

° El sistema debe limpiar las columnas predefinidas antes de pegar la nueva
informacion.

° El sistema debe insertar los datos en las ubicaciones correctas dentro del
repositorio.

Restricciones:

° El sistema debe garantizar la conversion del reporte sin pérdida de datos o errores
de formato.

° Solo se deben extraer y filtrar las columnas necesarias para el analisis, evitando

datos irrelevantes.

° La subida de datos a la nube debe realizarse con protocolos de seguridad para

31



UNIVERSIDAD
PRIVADA
DEL NORTE

1 UPN Titulo del trabajo de suficiencia profesional

evitar accesos no autorizados.

° El backup debe generarse automaticamente sin intervencion del usuario y con un
nombre que incluya la fecha anterior.

° La limpieza de las columnas debe ser precisa para evitar la eliminacion de
informacion relevante.

° Los datos deben ser insertados correctamente en su ubicacion dentro del
repositorio sin alterar otros registros.

Historia de Usuario N°3

Prioridad: 5

Tiempo Estimado: 8d

Condiciones:

° El sistema debe extraer unicamente direcciones IPv4 de la columna "IP Origen".
° El sistema debe consultar automaticamente cada IP en la web ABUSE IP mediante
una APL

° El sistema debe extraer el estado de reputacion de cada IP y agregarlo al Excel.

° El sistema debe repetir este proceso para todas las IPs listadas.

Restricciones:

° El sistema debe asegurarse de que solo se extraigan direcciones IPv4, evitando

otros formatos de IP o datos irrelevantes.

° La consulta a la API de ABUSE IP debe realizarse de manera eficiente, respetando
los limites de solicitudes.

° La informacion de reputacion de cada IP debe agregarse correctamente en la
columna correspondiente del Excel.

) El proceso debe repetirse automaticamente para todas las IPs sin intervencion

32



UNIVERSIDAD
PRIVADA
DEL NORTE

1 UPN Titulo del trabajo de suficiencia profesional

manual del usuario.
° El tiempo total del andlisis de IPs no debe afectar el rendimiento del sistema ni
superar el tiempo de ejecucion definido.

Historia de Usuario N°4

Prioridad: 4

Tiempo Estimado: 5d

Condiciones:
° El sistema debe concatenar la informacion en una columna llamada "ip/pais".
° El sistema debe copiar los valores de la columna "ip/pais" y asignar cada registro

en un segundo archivo Excel, segun el tipo de evento.

° El sistema debe identificar la pestafia correcta dentro del segundo Excel y pegar
los datos correspondientes.

Restricciones:

° La informacién en la columna "ip/pais" debe formatearse correctamente para
evitar errores en el procesamiento.

° La asignacion de registros en el segundo archivo Excel debe realizarse segiin
reglas predefinidas y sin intervencién manual.

° El sistema debe asegurarse de que los datos se peguen en la pestafia correcta
dentro del segundo Excel.

° No debe haber pérdida de datos ni duplicacion en el proceso de transferencia entre
archivos.

° La operacion debe completarse en un tiempo 6ptimo sin afectar el rendimiento del
sistema.

Historia de Usuario N°5
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Prioridad: 4

Tiempo Estimado: 4d

Condiciones:

° El sistema debe enviar automaticamente un correo a los responsables de cada tipo
de evento.

° El sistema debe publicar una notificacion en Google Space con un resumen de los

eventos detectados.

Restricciones:

° Los correos deben enviarse tnicamente a los destinatarios configurados en el
sistema.

° El formato del correo debe ser estructurado y contener la informacion clave del
evento.

° La notificacién en Google Space debe enviarse en un formato claro y facil de
entender.

° No debe haber duplicacién en el envio de correos o notificaciones.

° La operacion debe realizarse en menos de 1 minuto tras la finalizacion del

procesamiento de datos.

3.1.6.4. Matriz de Impacto
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Tabla 3

Matriz de Impacto

PRIORIDAD
MUY ALTA 5
ALTA 4
MEDIA 3
BAJA 2
MUY BAJA 1

3.1.6.5. Product Backlog
El producto backlog se muestra a continuacion, el cual muestra los requerimientos
funcionales, especificando su numero de historia, tiempo estimado, y prioridad.

Tabla 4

Product Backlog

REQUERIMIENTO FUNCIONAL Historia |[T.E.| PRIORIDAD
RF-01: El sistema debe acceder automaticamente a la web de
Kibana - ElasticSearch. 1 2 5
RF-02: El sistema debe autenticarse con credenciales seguras y
acceder al dashboard "AWS WAF". 1 1 5
RF-03: El sistema debe seleccionar automaticamente el rango de
horas predefinido para cada automatizacion. 1 1 5

RF-04: El sistema debe aplicar filtros especificos para
seleccionar los eventos relevantes. 1 2 5

RF-05: El sistema debe descargar el reporte en el formato

requerido. 1 1 5
RF-06: El sistema debe convertir el reporte al formato adecuado
(CSV, Excel, etc.). 2 1 5
RF-07: El sistema debe extraer y filtrar las columnas necesarias
para el analisis. 2 2 5

RF-08: El sistema debe subir los datos procesados a un primer
repositorio en la nube. 2 2 5

RF-09: El sistema debe crear un backup automatico de la hoja
actual y renombrarlo con la fecha del dia anterior. 2 1 5
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RF-10: El sistema debe limpiar las columnas predefinidas antes

de pegar la nueva informacion. 2 2 5
RF-11: El sistema debe insertar los datos en las ubicaciones

correctas dentro del repositorio. 2 2 5
RF-12: El sistema debe extraer inicamente direcciones IPv4 de

la columna "IP Origen". 3 1 5
RF-13: El sistema debe consultar automaticamente cada IP en la

web ABUSE IP mediante una API. 3 3 5
RF-14: El sistema debe extraer el estado de reputaciéon de cada

IP y agregarlo al Excel. 3 2 5

RF-15: El sistema debe repetir este proceso para todas las IPs
listadas. 3 2 5

RF-16: El sistema debe concatenar la informacion en una
columna llamada "ip/pais". 4 1 4

RF-17: El sistema debe copiar los valores de la columna "ip/pais"
y asignar cada registro en un segundo archivo Excel, segun el
tipo de evento. 4 2 4

RF-18: El sistema debe identificar la pestafia correcta dentro del
segundo Excel y pegar los datos correspondientes. 4 2 4

RF-19: El sistema debe enviar automaticamente un correo a los
responsables de cada tipo de evento. 5 2 4

RF-20: El sistema debe publicar una notificacién en Google
Space con un resumen de los eventos detectados. 5 2 4

3.1.6.6..Plan de trabajo

Tabla §
Plan de trabajo
Duracio [ Comienz
Nro Nombre de la tarea n o] Fin
Desarrollo de la aplicacion 40d ago-5 | sep-19
Sprint 1 6d ago-5 | ago-12

El sistema debe acceder automaticamente a la web de

RF-01 |Kibana - ElasticSearch. 2d ago-5 ago-6

Andlisis 0.5d ago-5 ago-5
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Disefio 0.5d ago-5 ago-5

Implementacion 1d ago-6 ago-6

El sistema debe autenticarse con credenciales seguras y

RF-02 (acceder al dashboard "AWS WAF". 1d ago-7 ago-7
Analisis 0.3d ago-7 ago-7
Disefio 0.3d ago-7 ago-7
Implementacion 0.4d ago-7 ago-7

El sistema debe seleccionar automaticamente el rango de

RF-03 [horas predefinido para cada automatizacion. 1d ago-8 ago-8
Analisis 0.3d ago-8 ago-8
Disefio 0.3d ago-8 ago-8
Implementacion 0.4d ago-8 ago-8

El sistema debe aplicar filtros especificos para seleccionar

RF-04 (los eventos relevantes. 2d ago-9 | ago-12
Analisis 0.5d ago-9 ago-9
Disefio 0.5d ago-9 ago-9
Implementacion 1d ago-12 | ago-12
Sprint 2 13d ago-13 | ago-27

El sistema debe descargar el reporte en el formato

RF-05 |requerido. 1d ago-13 | ago-13
Analisis 0.3d ago-13 | ago-13
Disefio 0.3d ago-13 | ago-13
Implementacion 0.4d ago-13 | ago-13

RF-06 (El sistema debe convertir el reporte al formato adecuado 1d ago-14 | ago-14
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(CSV, Excel, etc.).

Analisis 0.3d ago-14 | ago-14
Disefio 0.3d ago-14 | ago-14
Implementacion 0.4d ago-14 | ago-14

El sistema debe extraer y filtrar las columnas necesarias

RF-07 |para el analisis. 2d ago-15 | ago-16
Analisis 0.5d ago-15 | ago-15
Disefio 0.5d ago-15 | ago-15
Implementacion 1d ago-16 | ago-16

El sistema debe subir los datos procesados a un primer

RF-08 |repositorio en la nube. 2d ago-19 | ago-20
Analisis 0.5d ago-19 | ago-19
Disefio 0.5d ago-19 | ago-19
Implementacion 1d ago-20 | ago-20

El sistema debe crear un backup automatico de la hoja

RF-09 |actual y renombrarlo con la fecha del dia anterior. 1d ago-21 | ago-21
Andlisis 0.3d ago-21 | ago-21
Disefio 0.3d ago-21 | ago-21
Implementacion 0.4d ago-21 | ago-21

El sistema debe limpiar las columnas predefinidas antes

RF-10 [de pegar la nueva informacion. 2d ago-22 | ago-23
Andlisis 0.5d ago-22 | ago-22
Disefio 0.5d ago-22 | ago-22
Implementacion 1d ago-23 | ago-23
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El sistema debe insertar los datos en las ubicaciones

RF-11 |correctas dentro del repositorio. 2d ago-26 | ago-27
Analisis 0.5d ago-26 | ago-26
Disefio 0.5d ago-26 | ago-26
Implementacion 1d ago-27 | ago-27
Sprint 3 8d ago-28 | sep-6

El sistema debe extraer Unicamente direcciones IPv4 de la

RF-12 [columna "IP Origen". 1d ago-28 | ago-28
Analisis 0.3d ago-28 | ago-28
Disefio 0.3d ago-28 | ago-28
Implementacion 0.4d ago-28 | ago-28

El sistema debe consultar automaticamente cada IP en la

RF-13 [web ABUSE IP mediante una API. 3d ago-29 | sep-2
Analisis 1d ago-29 | ago-29
Disefio 1d ago-30 | ago-30
Implementacion 1d sep-2 sep-2

El sistema debe extraer el estado de reputacién de cada

RF-14 |IP y agregarlo al Excel. 2d sep-3 sep-4
Analisis 0.5d sep-3 sep-3
Disefio 0.5d sep-3 sep-3
Implementacion 1d sep-4 sep-4

El sistema debe repetir este proceso para todas las IPs

RF-15 |listadas. 2d sep-5 sep-6

Analisis 0.5d sep-5 sep-5
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Disefio 0.5d sep-5 sep-5
Implementacion 1d sep-6 sep-6
Sprint 4 od sep-9 | sep-19

El sistema debe concatenar la informacion en una columna

RF-16 |llamada "ip/pais". 1d sep-9 sep-9
Analisis 0.3d sep-9 sep-9
Disefio 0.3d sep-9 sep-9
Implementacién 0.4d sep-9 sep-9

El sistema debe copiar los valores de la columna "ip/pais"

y asignar cada registro en un segundo archivo Excel,

RF-17 [segun el tipo de evento. 2d sep-10 | sep-11
Analisis 0.5d sep-10 | sep-10
Disefio 0.5d sep-10 | sep-10
Implementacion 1d sep-11 | sep-11

El sistema debe identificar la pestafia correcta dentro del

RF-18 [segundo Excel y pegar los datos correspondientes. 2d sep-12 | sep-13
Analisis 0.5d sep-12 | sep-12
Disefio 0.5d sep-12 | sep-12
Implementacion 1d sep-13 | sep-13

El sistema debe enviar automaticamente un correo a los

RF-19 [responsables de cada tipo de evento. 2d sep-16 | sep-17
Analisis 0.5d sep-16 | sep-16
Disefio 0.5d sep-16 | sep-16
Implementacion 1d sep-17 | sep-17
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El sistema debe publicar una notificacién en Google Space

RF-20 [con un resumen de los eventos detectados. 2d sep-18 | sep-19
Analisis 0.5d sep-18 | sep-18
Disefio 0.5d sep-18 | sep-18
Implementacion 1d sep-19 | sep-19

3.1.6.7. Story Point

3.1.6.7.1. SPRINT N°1

Tabla 6
SPRINT N°1
Histor| T. [ PRIORIDA
SPRINT REQUERIMIENTO FUNCIONAL ia E. D
RF-01: El sistema debe acceder automaticamente a la 1 5 5
web de Kibana - ElasticSearch.
RF-02: El sistema debe autenticarse con credenciales 1 1 5
seguras y acceder al dashboard "AWS WAF".
SPRINT 1

RF-03: El sistema debe seleccionar automaticamente el 1 1 5
rango de horas predefinido para cada automatizacion.
RF-04: El sistema debe aplicar filtros especificos para 1 5 5
seleccionar los eventos relevantes.

REQUERIMIENTOS

° Analisis

El sistema iniciara autenticandose en la web con credenciales preconfiguradas, luego
seleccionara automaticamente uno de los tres rangos de tiempo definidos segun la hora
en la que se ejecute el proceso y aplicard los filtros correspondientes para obtener los
eventos especificos que seran analizados.

° Pruebas del sistema

Las pruebas se realizaron en un entorno controlado, donde se pudo ejecutar esta seccion
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las veces necesarias sin causar problemas o bloqueos en la cuenta de usuario. Se llevaron
a cabo de forma diaria en diferentes lapsos de tiempo para validar que los tiempos de
respuesta fueran los correctos y que no hubiera errores al acceder, seleccionar el rango de
tiempo o aplicar los filtros. Ademas, se verificod que la autenticacion con credenciales
preconfiguradas se realizara sin inconvenientes y que los filtros extrajeran unicamente los
eventos especificos requeridos. Durante las pruebas, se identificé un problema en la
seleccion del rango de tiempo, el cual fue corregido ajustando la logica de asignacion
segun la hora del sistema.

° Revision del sprint N°1

Tabla 7

Revision del sprint N°1

N° Requerimiento Estado
RF-01: El sistema debe acceder automaticamente a la web de Cumplido
1 Kibana - ElasticSearch. P
RF-02: El sistema debe autenticarse con credenciales seguras y Cumplido
2  |acceder al dashboard "AWS WAF". P
RF-03: El sistema debe seleccionar automaticamente el rango de .
. o, Cumplido
3 horas predefinido para cada automatizacion.
RF-04: El sistema debe aplicar filtros especificos para seleccionar .
Cumplido
4 los eventos relevantes.
° Implementacion
Figura 3

Logueo a Kibana - ElasticSearch
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Welcome to Elastic

You have logged out of Elastic.

Log in with Elasticsearch

i

' Log in with Elastic Cloud
Need help?

Figura 4
RF-04

AWS-AWSManagedRulesBotControlRuleSet

AWS-AWSManagedRulesCommonRuleSet

__ AWS-AWSManagedRulesAmazonlpReputatic

AWS - Indicadores

3.1.6.7.2. SPRINT N°2

Tabla 7
SPRINT N°2
Histor| T. | PRIORIDA
SPRINT REQUERIMIENTO FUNCIONAL ia |E. D
RF-05: El sistema debe descargar el reporte en el 1 1 5
formato requerido.
RF-06: El sistema debe convertir el reporte al formato 5 1 5
adecuado (CSV, Excel, etc.).
SPRINT 2 RF-07: El sistema debe extraer y filtrar las columnas ° 5 5
necesarias para el analisis.
RF-08: El sistema debe subir los datos procesados a 5 5 5
un primer repositorio en la nube.
RF-09: El sistema debe crear un backup automatico de
: . 2 1 5
la hoja actual y renombrarlo con la fecha del dia
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anterior.

RF-10: El sistema debe limpiar las columnas

2 2 5
predefinidas antes de pegar la nueva informacion.
RF-11: El sistema debe insertar los datos en las ° 5 5
ubicaciones correctas dentro del repositorio.
REQUERIMIENTOS
° Analisis

El sistema descargara el reporte en el formato preconfigurado para su correcta lectura.
Luego, leera y filtrard solo las columnas necesarias y cargard la informacion en un
repositorio en la nube. Antes de esta carga, el sistema hara una copia de la hoja actual, la
cual contiene la data extraida del dia anterior, y la guardard como backup con la fecha de
ayer. Como resultado, habra dos hojas: una de backup y otra con la informacion del dia
anterior. En esta ultima, el sistema limpiara los datos para eliminar la informacion antigua
y reemplazarla con la data correspondiente al dia en curso.

o Pruebas del sistema

Las pruebas se realizaron en un entorno controlado, permitiendo ejecutar cada proceso
repetidamente sin afectar la integridad de los datos. Se validé que el sistema descargara
el reporte en el formato preconfigurado y que la conversion se realizara correctamente sin
pérdida de informacion.

Asimismo, se probo que la extraccion y filtrado de columnas fueran precisos, asegurando
que solo se seleccionara la informacion necesaria. Se verificd que la carga de datos al
repositorio en la nube se realizara sin errores y que el backup de la hoja actual se generara
correctamente con la fecha del dia anterior. Ademads, se comprob6 que la hoja principal
se limpiara antes de insertar la nueva data, evitando duplicaciones o inconsistencias.

Durante las pruebas, se identific un problema en el renombrado del archivo de backup,

44



UNIVERSIDAD
PRIVAOA
DEL NORTE

1 UPN Titulo del trabajo de suficiencia profesional

el cual fue corregido ajustando el formato de fecha para garantizar su correcta generacion.

° Revision del sprint N°2

Tabla 8

Revision del sprint N°2

N° Requerimiento Estado
RF-05: El sistema debe descargar el reporte en el formato .
. Cumplido
5 requerido.
RF-06: El sistema debe convertir el reporte al formato adecuado Cumolido
6 |(CSV, Excel, etc.). P
RF-07: El sistema debe extraer y filtrar las columnas necesarias .
e Cumplido
7 para el analisis.
RF-08: El sistema debe subir los datos procesados a un primer .
Y Cumplido
8 repositorio en la nube.
RF-09: El sistema debe crear un backup automatico de la hoja .
. . Cumplido
9 |actual y renombrarlo con la fecha del dia anterior.
RF-10: El sistema debe limpiar las columnas predefinidas antes de .
. s Cumplido
10 |pegar la nueva informacion.
RF-11: El sistema debe insertar los datos en las ubicaciones .
Y Cumplido
11 [correctas dentro del repositorio.
° Implementacion
Figura 5
RF-05

Evento

Imperva-imperva-

IP-Reputation

Figura 6
RF-07
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Intervalo *

Titulo del trabajo de suficiencia profesional

»

[} ExcelSheet(Archivo).Range("A:A") O @

+ Contiene encabezados

Guardar en

[1 Origen

+ Solofilas visibles

Figura 7
RF-10
|ﬁ Borrar rango Origen 2
Hoja de cdlculo *
{} Spreadsheet o ®
Hoja * Intervalo
{1 Tabla O @) cxkct @
|
Figura 8
RF-11

|ﬁ Write Origen
Hoja de calculo *
{} Spreadsheet
Hoja *
{} Tabla

Tabla de datos *
{} Origen

»

T

L

Celda de inicio *

s

O {F 'O+ TeSting O &

Lt '{l‘,-'

+ Escribir encabezados

3.1.6.7.3. SPRINT N°3
Tabla 9

SPRINT N°3
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Histor| T. | PRIORIDA
SPRINT REQUERIMIENTO FUNCIONAL ia | E. D
RF-12: El sistema debe extraer Unicamente direcciones 3 1 5
IPv4 de la columna "IP Origen".
RF-13: El sistema debe consultar automaticamente 3 3 5
cada IP en la web ABUSE IP mediante una API.
SPRINT 3
RF-14: El sistema debe extraer el estado de reputacion
3 2 5
de cada IP y agregarlo al Excel.
RF-15: El sistema debe repetir este proceso para todas
. 3 2 5
las IPs listadas.
REQUERIMIENTOS
° Analisis

El sistema extraera las direcciones IPv4 de la columna correspondiente y consultara
automaticamente cada una en ABUSE IP mediante una API. Luego, registrara el estado
de reputacion en el Excel y repetird este proceso hasta analizar todas las IPs listadas.

° Pruebas del sistema

Las pruebas se realizaron en un entorno controlado, ejecutando el proceso varias veces
para validar que solo se extrajeran direcciones IPv4 y que no se incluyeran datos
incorrectos. Se verifico que las consultas a la API de ABUSE IP se realizaran sin errores
y que el estado de reputacion de cada IP se registrara correctamente en el Excel. Ademas,
se comprob6 que el sistema completara el analisis de todas las IPs sin interrupciones ni
necesidad de intervencion manual. Durante las pruebas, se detectd un problema con la
velocidad de consulta a la API, el cual se solucion6 optimizando el manejo de solicitudes.

° Revision del sprint N°3

Tabla 10

Revision del sprint N°3

N° Requerimiento Estado
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RF-12: El sistema debe extraer unicamente direcciones IPv4 de la
12 |columna "IP Origen". Cumplido

RF-13: El sistema debe consultar automaticamente cada IP en la

13 |web ABUSE IP mediante una API. Cumplido
RF-14: El sistema debe extraer el estado de reputaciéon de cada IP y
14 |agregarlo al Excel. Cumplido
RF-15: El sistema debe repetir este proceso para todas las IPs
15 |[listadas. Cumplido
° Implementacion
Figura 9
RF-12

/ Obtener los datos de la hoja de calculo
var datos = hoja.getRange('C3:C").getValues();

/ Recorrer los datos y buscar direcciones IP validas
for (var i = 8; i < datos.length; i++) {
var ip = dates[i][8]; // Suponiendo gque la direccion IP estd en la primera columna de la hoja de calculo

[/ Verificar si la direccion IP es de tipo IPv4 y publica
if (esIPv4(ip) && esDireccionIPPublica(ip)) {
/ Realizar la busqueda utilizando la funcidn buscarIPenAbuseIPDB
var resultado = buscarIPenAbuseIPDB(ip);
// Escribir el ISP en la columna E
hoja.getRange("E" + (i + 3)).setValue(resultado.isp);
var puntaje = resultado.abuse;
var etiqueta;

if (puntaje === 8) {
etiqueta = "Good";

} else if (puntaje >= 1 &2 puntaje <= 15) {
etiqueta = "Neutral”;

} else {
etiqueta = "Poor”;

}

hoja.getRange("F" + (i + 3)).setValue(etiqueta);
}
}
filtrarYGuardarTabla();
ffenviarDatosPorCorreo();

X

Figura 10
RF-13
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//buscarIPenVirusTotal("IPv4");

function usarAPI() {
var ahora = new Date();
var horaActual = ahora.getHours();

var apiKey1l
var apikey2

if (horaActual >= 5 && horaActual ==
'/ Usar apiKey1l
return apikey1l,
} else |
f Usar apiKey?2
return apikey?2;

3.1.6.7.4. SPRINT N°4

Tabla 11

SPRINT N°4

"b717746d2b92d18fe7a891413eb70
"chaeedd2bed252b5cdicladc8ef4a

18)

SPRINT REQUERIMIENTO FUNCIONAL

Historia

T.E.

PRIORID
AD

RF-16: El sistema debe concatenar la informacion en
una columna llamada "ip/pais".

4

4

RF-17: El sistema debe copiar los valores de la
columna "ip/pais" y asignar cada registro en un segundo
archivo Excel, segun el tipo de evento.

RF-18: El sistema debe identificar la pestafia correcta
SPRINT 4 |dentro del segundo Excel y pegar los datos
correspondientes.

RF-19: El sistema debe enviar automaticamente un
correo a los responsables de cada tipo de evento.

RF-20: El sistema debe publicar una notificacion en
Google Space con un resumen de los eventos
detectados.

REQUERIMIENTOS

° Analisis

El sistema combinara informacién como la IP, su reputacion y otros datos en la columna
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"ip/pais". Luego, copiard estos valores y los trasladard a otra plantilla de Excel,
organizandose segun el tipo de evento. Antes de agregar los nuevos datos, limpiara las
casillas correspondientes y los pegard en la pestafia adecuada dentro del archivo.

Una vez organizada la informacidn, el sistema enviard un correo automatico a los
responsables de cada evento con los detalles recopilados. Ademas, notificara en canales
internos mediante una conexion webhook para que los equipos puedan dar seguimiento
a los incidentes detectados.

° Pruebas del sistema

Las pruebas se realizaron en un entorno controlado para validar que el sistema
concatenara correctamente la informacion en la columna "ip/pais" y la organizara en la
plantilla de Excel segun el tipo de evento. Se verifico que las casillas se limpiaran antes
de insertar los nuevos datos y que cada registro se ubicara en la pestafia correspondiente.
También se probd el envio de correos automaticos a los responsables asignados,
asegurando que la informacion fuera clara y precisa. Finalmente, se validd la integracion
con la conexién webhook, confirmando que las notificaciones en canales internos se
enviaran sin errores. Durante las pruebas, se detectd un problema en la asignacion de
eventos a las pestafias del Excel, el cual fue corregido ajustando la l6gica de clasificacion.

° Revision del sprint N°4

Tabla 12

Revision del sprint N°4

N° Requerimiento Estado

RF-16: El sistema debe concatenar la informacién en una columna
16 |llamada "ip/pais". Cumplido

RF-17: El sistema debe copiar los valores de la columna "ip/pais" y
asignar cada registro en un segundo archivo Excel, segun el tipo de
17 |evento. Cumplido
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RF-18: El sistema debe identificar la pestafia correcta dentro del

18 [segundo Excel y pegar los datos correspondientes. Cumplido
RF-19: El sistema debe enviar automaticamente un correo a los
19 [responsables de cada tipo de evento. Cumplido
RF-20: El sistema debe publicar una notificaciéon en Google Space
20 |con un resumen de los eventos detectados. Cumplido
° Implementacion
Figura 11
RF-16

Chile CTC. Corp S.A. Good 18.173.11 | Chile | CTC. Corp S.A. | Good

Chile CTC. Corp S.A. Good 431 18.173.11 | Chile | CTC. Corp S.A. | Good 431
Chile Telmex Chile Internet S.A. Good 1,404 108 | Chile | Telmex Chile Internet S.A. | Good 1,404
Chile Telmex Chile Internet S.A, Good 416 108 | Chile | Telmex Chile Internet S.A. | Good 416
Chile Entel Chile S.A, Good 1,347 42.3.62 | Chile | Entel Chile S.A. | Good 1,347
Chile Entel Chile S.A. Good 416 42.3.62 | Chile | Entel Chile S.A. | Good 416

Chile GTD Internet S.A. Good 1,325 0.26.50 | Chile | GTD Internet S.A. | Good 1,325

Chile GTD Internet S.A. Good 403 0.26.50 | Chile | GTD Internet S.A. | Good 403
Chile Telefonica Movil de Chile S.A. Good 2 73 | Chile | Telefonica Movil de Chile S.A. | Good 2
United States Hotwire Fision Good 2 7.247 | United States | Hotwire Fision | Good 2
Chile 2 b0:128:d54:3022:8f6a:c1d:4310 | Chile | | 2
Canada Dmytro Ahrefs Pte Ltd Poor 1 3.17 | Canada | Dmytro Ahrefs Pte Ltd | Poor 1
Hong Kong Chang Way Technologies Co. Limited Poor | bng Kong | Chang Way Technologies Co. Limited | Poor 1
Chile Starlink Chile SpA Good 1 ,33.166 | Chile | Starlink Chile SpA | Good 1
Chile Artec Telecomunicaciones Limitada Good 1 | Chile | Artec Telecomunicaciones Limitada | Good 1
Chile GTD Internet S.A, Good 1 184,136 | Chile | GTD Internet S.A, | Good 1
United States DigitalOcean LLC Good 1 211 | United States | DigitalOcean LLC | Good 1

Nota: Por razones de confidencialidad, las direcciones IP que ingresaron a la base de datos no se muestran

en la Figura 11.

Figura 12
RF-18
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Regla AW S-AWSManagedRulesBotControlRuleset
Direccidn 1P/ Pais / Proveedor [ Reputacion N* de Conexiones Destino
173 | Chile | Telefonica Mavil de Chile S A_ | Good 2 clave w.sii.cl
47 | United States | Hotwire Fision | Good 2 clave.w.sii.cl
:d54:3022.8f6a:c1d:4310 | Chile | | 2 bem 2. sil.cl
0 | Hong Kong | Chang Way Technologies Co. Limited | Poor 1 bem2.zii.cl
6 | Chile | Starlink Chile SpA | Good 1 clave w.sii.cl
39 | Chile | Artec Telecomunicaciones Limitada | Good 1 clave. w.sii.cl
136 | Chile | GTD Internat 5.A. | Good 1 bem 2 sii.cl
Chile | Telefonica Chile S A, | Good 1 clave w.sii.cl
| Chile | Pacifico Cable SPA_ | Good 1 clave.w.sii.cl
16 | Chile | Telefonica Chile S_A. | Good 1 clave w.sii.cl
| Chile | Entel PCS Telecomunicaciones S.A_ | Good 1 clave. w.sii.cl
76 | Chile | Telefonica Chile S.A. | Good 1 clave. w.sii.cl
106 | Chile | Telefonica Chile 3.A. | Good 1 clave w.sii.cl
Origen de Ofensa 190 | Chile | Telefonica Chile S A | Good 1 clave w.sii.cl
247 | Chile | Telefonica Chile 5 A | Good 1 clave w.sii.cl
| Chile | Pacifica Cable SPA_ | Good 1 bem2 sii.cl
| Chile | Pacifico Cable SPA. | Good 1 clave.w.sii.cl
17 | Chile | VTR Banda Ancha S.A. | Good 1 clave w.sii.cl
8 | Chile | GTD Internet S A_ | Good 1 clave w.sii.cl
2790:4431:d6ff-39ff-24a2 | Chile | | 1 clave. w.sii.cl
d27-f476:9¢63:cf81:¢645 | Chile | | 1 clave w.sii.cl
‘e2aad2d bdTic3f2:act7 | Chile | | 1 clave w.sii.cl
3:b680-513Fa24:a35e:d4a3 | Chile | | 1 clave w.sii.cl
1:c9a0:7d24-948F2182-:2919 | Chile | | 1 clave w.sii.cl
12:beS7:c09a:cbab:f5d6:3bf2 | Chile | | 1 clave.w.sii.cl
fi.70::face:b00c | United States | | 1 bem2.sii.cl

Accién Block
AWS WAF Bot Control ofrece proteccidn contra bots automatizades que pueden
consumir recursos en exceso, sesgar las métricas comerciales, causar tiempo de
inactividad o realizar actividades maliciosas. Bot Control brinda visibilidad
adicional a través de Amazon CloudWatch y genera etiquetas que puede usar para
Descripcion controlar el tréfico de bots a sus aplicaciones.

Los eventos detectados por esté grupo de reglas, se genera por la identificacion de
BOT, los cuales, se van dirigidos a los sitlo web y/o aplicaciones. Dichos BOT,
generalmente realizan escanecs o consultas a través de internet, web scraping,
Analisis bisqueda de enlaces rotos, etc

Validar si el trafico de estos BOT es valido para la entidad del 511, case contrario

Recomendacion proceder con el bloquea

Nota: Por razones de confidencialidad, las direcciones IP que ingresaron a la base de datos no se muestran

en la Figura 11.

Figura 13
RF-20
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Bot Tickets Aplicacion 30 sept, 2:30

6“) Nuevo Ticket

wa

Se ha creado un nuevo ticket

Ticket ID
INC-325418

Asunto

[ (P: 2] [["Alerts Operating Systems - Orion"]] [ ] [(['ip-10- ..

Solicitante

(" URL del Ticket

CAPITULO IV. RESULTADOS

En este capitulo se demostrara la eficacia de implementar una automatizacion al

monitoreo de intrusiones en los servidores de ORION PERU S.A.C.

El primer criterio que se tomo para evaluar fue la eficacia en la recopilacion de
direcciones IP sospechosas. Anteriormente, este proceso se realizaba manualmente, lo
que implicaba descargar la data sin una seleccion precisa de eventos, ocasionando que en
algunos casos se incluyeran registros irrelevantes o se omitieron eventos importantes.
Esto generaba errores en la identificacion de amenazas, aumentando la cantidad de falsos

positivos y falsos negativos en los reportes de seguridad.

A continuacion, se comparara la eficiencia con la que anteriormente se realizaba esta tarea
con el sistema automatizado implementado, evaluando su impacto en la deteccion de
accesos no autorizados.

Tabla 13

Eficacia en la recopilacion de direcciones IP sospechosas

53



UNIVERSIDAD
PRIVADA
DEL NORTE

1r UPN Titulo del trabajo de suficiencia profesional

Eficacia en la recopilacion de direcciones IP sospechosas

Manual 75%

Sistema 100%

Como se puede observar en la Tabla 13, la recopilacién manual de direcciones IP presentod
un margen de error del 25%, causado por la inclusion de eventos incorrectos o la omision
de registros que no fueron descargados completamente. Este margen de error afectaba la
precision del analisis y aumentaba el riesgo de interpretar informacion incompleta o
erronea. En contraste, con la implementacion del sistema automatizado, el margen de
error se redujo a 0%, ya que el proceso fue programado para aplicar las reglas de filtrado

adecuadas, asegurando la descarga exacta de los eventos requeridos para el analisis.

El segundo criterio a evaluar es la diferencia en el tiempo de busqueda y registro de la
reputacion de las direcciones IPv4 que han accedido al servidor. Anteriormente, este
proceso se realizaba de forma manual, donde el operador debia analizar cada IP
individualmente, consultar su reputacion en fuentes externas y registrar la informacion
obtenida en los reportes. Debido a la gran cantidad de accesos diarios, este método
requeria un tiempo considerable, ya que cada consulta debia realizarse de manera

secuencial, prolongando el anélisis y aumentando la carga de trabajo del personal.

A continuacion, se comparara el tiempo de analisis y registro de IPs antes y después de
la implementacion del sistema automatizado, evaluando su impacto en la optimizacion de
este proceso.

Tabla 14
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Eficiencia de evaluacion de reputacion

Eficiencia de evaluacion de reputacion

Manual 30 minutos

Sistema 2 minutos

Como se observa en la Tabla 14, el proceso manual de busqueda y registro de la
reputacion de cada direccion IPv4 tomaba aproximadamente 60 minutos, dependiendo de
la cantidad de registros a analizar. Dado que cada consulta debia realizarse de forma
individual y secuencial, el tiempo total aumentaba proporcionalmente a la cantidad de

direcciones IP registradas, generando una carga de trabajo considerable para el personal.

En contraste, con la implementacion del sistema automatizado, el tiempo de analisis y
registro de reputacion se redujo drasticamente a 0.10 minutos, sin importar si existen 10,
100 o mas direcciones IPv4. Esto se debe a que el sistema consulta y procesa la
informacion en segundos, optimizando el analisis y reduciendo significativamente el

tiempo requerido para esta tarea.

El tercer criterio a evaluar es el tiempo de filtrado y clasificacion de las direcciones IP
segun el evento registrado. Anteriormente, este proceso se realizaba manualmente, lo que
implicaba que el operador debia revisar cada registro individualmente, aplicar los filtros
correspondientes y asignarlo a su categoria segun el tipo de evento. Debido a la gran
cantidad de registros diarios, esta tarea demandaba un alto consumo de tiempo y recursos,
retrasando la identificacion de amenazas y aumentando el margen de error en la

clasificacion.
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A continuacion, se comparara el tiempo promedio de clasificacion de eventos entre el
método manual y el sistema automatizado, analizando las diferencias en eficiencia y
tiempos de procesamiento.

Tabla 15

Eficiencia de filtrado y clasificacion de eventos

Eficiencia de filtrado y clasificacion de eventos

Manual 10 minutos

Sistema 1 minuto

Como se observa en la Tabla 15, el proceso manual de filtrado y clasificacion de eventos
requeria aproximadamente 10 minutos, debido a la gran cantidad de datos que el operador
debia revisar y categorizar individualmente. Este método, ademas de consumir tiempo,
incrementaba el riesgo de errores en la clasificacion, lo que podia afectar la identificacion

precisa de amenazas.

En contraste, con la implementacién del sistema automatizado, el tiempo de clasificacion
se redujo a 1 minuto, lo que representa una disminucién significativa de 9 minutos en
promedio. Gracias a esta optimizacion, el sistema puede procesar grandes volumenes de
datos de manera més rapida y eficiente, permitiendo una respuesta mas agil ante posibles
incidentes de seguridad

El cuarto criterio a evaluar es la reduccion de la intervencion manual en el proceso de
monitoreo mediante la automatizacion del flujo de trabajo. Anteriormente, todo el

proceso se realizaba de forma manual, lo que requeria que el personal ejecuta cada tarea
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de manera individual, desde la recopilaciéon y andlisis de direcciones IP hasta la
clasificacion de eventos y el envio de notificaciones. Este método consumia una gran
cantidad de tiempo y aumentaba la posibilidad de errores humanos, afectando la eficiencia
en la deteccion y respuesta ante incidentes de seguridad.

A continuacidn, se comparara el tiempo total invertido en monitoreo entre el método
manual y el sistema automatizado, evaluando la diferencia en los tiempos de ejecucion

dentro de todo el proceso.

Figura 14

Comparativa en minutos

Tiempo de Ejecucion

B Manual [} Automatizado

w
Q
5
£
=
Recopilacion de IPs  Analisis y registro Filtrado y Notificacion y envio
de reputacién de IPs  clasificacién de de correos
eventos
Criterio Evaluado
Tabla 16

Tiempo de Ejecucion

Criterio Evaluado Manual Automatizado

Recopilacion de IPs 5 1
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Analisis y registro de reputacion de IPs 30 2
Filtrado y clasificacion de eventos 10 1
Notificacion y envio de correos 10 1
Tiempo total de monitoreo 55 5

Segiin la Figura 13, la implementacion del sistema automatizado permitié reducir
significativamente el tiempo de ejecucidon de cada proceso. Mientras que el método
manual requeria 55 minutos para completar el monitoreo, con la automatizacion este
tiempo se redujo a solo 5 minutos, optimizando de manera considerable la eficiencia
operativa, como se muestra en la Tabla 16.

Cada tarea analizada, desde la recopilacion de direcciones IP hasta la notificacion y el
envio de correos, experimentd una reduccion notable en su tiempo de ejecucion,
agilizando el procesamiento y minimizando la necesidad de intervencion manual por

parte del personal.

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

A partir del analisis del desarrollo y los resultados obtenidos en este proyecto, se puede
concluir que la implementacién de un sistema automatizado para el monitoreo de
intrusiones en servidores ha representado una mejora significativa en la seguridad
informatica y la eficiencia operativa de ORION PERU S.A.C. La solucion desarrollada
optimizé el proceso de deteccion de accesos no autorizados, reduciendo los tiempos de
analisis y minimizando la posibilidad de errores humanos en la clasificacioén de

amenazas.

58



UNIVERSIDAD
PRIVADA
DEL NORTE

1 UPN Titulo del trabajo de suficiencia profesional

La automatizacion permitioé reemplazar un proceso manual que demandaba una alta
inversion de tiempo y recursos humanos, lo que generaba demoras y riesgos en la
gestion de incidentes de seguridad. Con la incorporacion de un flujo de trabajo
automatizado, la identificacion de direcciones IP sospechosas, el analisis de reputacion
y la clasificacion de eventos se realizan ahora de manera mas eficiente, logrando una
reduccion drastica en los tiempos de respuesta y una mayor precision en la deteccion de

amenazas.

Otro de los impactos relevantes de este proyecto fue la disminucion de la carga
operativa del equipo de seguridad informatica, ya que la intervencién manual en tareas
repetitivas se redujo significativamente. Esto permitié que el personal pudiera enfocarse
en actividades de mayor valor estratégico, como la optimizacion de infraestructuras de
seguridad, la actualizacién y configuracion de firewalls, el fortalecimiento de politicas
de acceso y autenticacion, la implementacion de nuevas estrategias de deteccion de
amenazas avanzadas, y la revision periddica de vulnerabilidades en los sistemas criticos

de la empresa.

Desde una perspectiva profesional, la experiencia adquirida en este proyecto permitio
aplicar y reforzar conocimientos en automatizacion de procesos, gestion de
infraestructuras tecnologicas y analisis y procesamiento de grandes volumenes de datos.
La formacion académica en estas areas proporciond las bases necesarias para identificar
la problematica, disefiar una solucidn viable e implementarla de manera eficiente dentro

del entorno empresarial.
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En conclusion, el desarrollo de esta solucion tecnoldgica no solo mejord los procesos
internos de la empresa, sino que también demostro el valor de la automatizacion en la
seguridad informéatica. La combinacion de conocimientos teoricos adquiridos en la

formacion universitaria con la experiencia practica en ORION PERU S.A.C. permitio
llevar a cabo un proyecto alineado con los requerimientos del sector TI, destacando la

importancia de la innovacion y la optimizacion de procesos en entornos empresariales.

Recomendaciones

A partir de las lecciones aprendidas durante el desarrollo de este proyecto, se plantean las
siguientes recomendaciones con el objetivo de mejorar el sistema implementado,
optimizar aun mas los procesos y explorar nuevas tecnologias que permitan fortalecer la

seguridad informatica y la eficiencia operativa en ORION PERU S.A.C.

1. Ampliar la infraestructura tecnologica para mejorar el rendimiento del
sistema
Se recomienda la implementacion de un servidor en la nube dedicado
exclusivamente a la ejecucion del sistema automatizado. Esto permitiria una
mayor estabilidad, escalabilidad y disponibilidad del proceso, eliminando la

dependencia de un equipo fisico dentro de la  empresa.

2. Integrar  herramientas avanzadas de analisis de amenazas
Se sugiere complementar el sistema con soluciones como Splunk, Graylog o
Wazuh, las cuales ofrecen capacidades avanzadas de andlisis de registros y

correlacion de eventos en tiempo real, mejorando la deteccion de posibles ataques.
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Automatizar la respuesta ante incidentes
Como una mejora adicional, se podria integrar una funcionalidad que permita la
respuesta automatica ante ciertas amenazas detectadas. Por ejemplo, mediante
la configuracion de reglas en firewalls o sistemas IDS/IPS, se podrian bloquear

direcciones IP sospechosas de manera inmediata sin intervencion humana.

Optimizar la consulta de reputacion de IPs con multiples fuentes de
informacion

Para mejorar la precision en la clasificacion de amenazas, se recomienda utilizar
varias APIs de reputacion de IPs, como VirusTotal, IBM X-Force Exchange
o Cisco Talos, en lugar de depender de una sola fuente. Esto permitiria una

validacion cruzada de la informacion, reduciendo el margen de error.

Implementar inteligencia artificial y aprendizaje automatico para mejorar la
deteccion de amenazas
Se propone explorar el uso de modelos de machine learning que permitan
identificar patrones de comportamiento sospechoso en los accesos a los
servidores. Herramientas como TensorFlow o Scikit-learn podrian entrenarse
con datos historicos para predecir posibles ataques y generar alertas antes de que

ocurran.

Desarrollar un dashboard interactivo para la visualizacion de datos en

tiempo real
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Para mejorar la toma de decisiones, se recomienda integrar un panel de control
interactivo utilizando herramientas como Grafana o Power BI, que permita
visualizar métricas clave en tiempo real, facilitando la supervision del sistema y

la identificacion de tendencias en los intentos de intrusidn.

7. Capacitar al personal en el uso y supervision del sistema automatizado
Es fundamental que el equipo de seguridad informética reciba formacion
continua en el uso de la herramienta y en nuevas estrategias de ciberseguridad.
Esto garantizard una gestion eficiente del sistema y permitird que el personal

pueda adaptarse a futuras mejoras o actualizaciones tecnologicas.
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ANEXOS

En los anexos colocar sélo aquellos complementos que signifique evidencias o
procedimientos realizados en la investigacion de manera pertinente y suficiente. (Evitar

€XCesos innecesarios)
Cada evidencia en los anexos va en hoja independiente.
Cada hoja que contenga un anexo debe ser numerada: ANEXO N° 1. Titulo del anexo.

Cuando el informe de Suficiencia Profesional, segiin requerimiento enmarcado en
el Codigo de Etica de 1a UPN, cuenta con la Carta de autorizacion del Comité Institucional
de Etica en Investigacion (CIEI), ésta debe insertarse como Anexo N°1 (con caréacter de

obligatorio).

ANEXO N° 1
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