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RESUMEN

En la presente revision sistematica de la literatura cientifica se resalta la importancia
de evitar la generacién de falsas alarmas por parte de sistemas de alarmas anti intrusion con
el fin de evitar un desgaste de recursos a la Policia, analizando los estudios tedricos sobre
los puntos mas importantes para implementar un sistema de alarmas de intrusion entre los
afios 2003 y 2018, en el proceso de recoleccion de Informacion se utilizaron las base de datos
y motor de busqueda de la Universidad Privada del Norte el cual tiene acceso de informacion
de base de datos como Ebsco y World ebook Library el buscador ALICIA Concytec que

contiene las investigaciones cientificas de nuestro pais.

Se pudo observar una gran cantidad de estudios de seguridad electronica sin embargo

solo fueron 5 los que se seleccionaron para abordar el problema de las falsas alarmas.

PALABRAS CLAVES: Falsas, Alarmas, Intrusion, Seguridad, Electronica.
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CAPITULO I. INTRODUCCION

N

Teniendo en cuenta el aspecto global del tema podemos iniciar mencionando que el
problema de las falsas alarmas es muy parecido en varios paises, “En los EE.UU., la policia
responde a mas de 36 millones de activaciones de alarma antirrobo en un afio, a un costo de
méas de $ 1.8 mil millones. La mayoria de estas activaciones de alarma son de alarmas
antirrobo del sensor de movimiento / ruptura de vidrio / sensor de la puerta de contacto
convencionales, y la gran mayoria de las llamadas de alarma antirrobo convencionales son
falsas. La tasa de falsa alarma se informo a ser tan alta como 98%, o en otras palabras, solo

el 2% de las alarmas antirrobo son alarmas reales” (Sonitrol, 2015).

Esta es una cantidad alta y preocupante por el impacto econémico contra las empresa
de monitoreo, cuya realidad es muy parecida en otros paises como el Perd, los problemas
con las Fuerzas del Orden como la Policia y el Serenazgo Municipal, quienes muchas veces
ya no quieren apoyar en la verificacion de estas sefiales y por los problemas de

contaminacion auditiva generados a los vecinos de los propietarios de un sistema de alarmas.

Podemos mencionar que se realizd un estudio con el objetivo de analizar el sistema
de alarmas existente en dicha empresa, estudiando diferentes tipos de equipos de seguridad
para elegir el que mejor se adecue a el inmueble a proteger, importante es indicar que el
sistema de alarmas ademas de tener como objetivo la deteccidn de intrusos para la reduccion
de pérdidas materiales, econémicas y humanas, le da importancia a evitar falsas alarmas pues
es consiente que de presentarse falsas alarmas, el sistema no seria seguro pues perderia
credibilidad y podria ser ignorado. A la vez complementan la deteccion de intrusos con las

iméagenes que proporciona un sistema de video vigilancia (CCTV) lo cual ayuda a confirmar
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lo sucedido si se recibe alguna alarma, lo que ayuda a la confirmacion y evita realizar una

accion innecesaria (Zambrano Carrasco, 2012).

Tenemos también un estudio que se realiz6 con el objetivo de proponer un disefio de
sistema de alarmas para residencias que alerten ante una intrusién no autorizada, dicho
estudio es uno de los que mas menciona el concepto de falsas alarmas y el cuidado tanto en
la instalacion como en los materiales y equipos que se utilizan para evitar generarlas, ademas
que proporciona informacion de una ordenanza reguladora en las conexiones de sistemas de
alarmas privados pero conectados a una central receptora de alarmas de la Policia de
EXCMO en Cartagena (Espafia) donde se menciona que se infraccionara a la empresa
instaladora si se provocan un numero de falsas alarmas al igual que la desconexion del
sistema si el usuario no presenta los certificados de las revisiones técnicas que confirmen la
operatividad del sistema, algo que pocas veces es normado en muchos paises (Soto

Mondragon, 2010).

Aunque no es una tesis propiamente dicha, este estudio es una recopilacion de
muchos especialistas en el tema de la seguridad electrénica y la fuente mas cercana a lo que
es una Central Receptora de Alarmas y al concepto mismo de falsas alarmas, es decir la
informacion méas aproximada al problema planteado donde se tocan temas como el nivel de
riesgos de seguridad en residencias y empresas, los sistemas de alarmas, la funcion de la
C.R.A. con sus respuestas ante la recepcion de alarmas, la solicitud de apoyo de las fuerzas
policiales para la verificacion interna de los inmuebles, también mencionan los problemas
que ocasionan la falsas alarmas segun las legislaciones en Espafia, sus consecuencias, los
origenes de las mismas falsas alarmas que una empresa que brinda el servicio de monitoreo

de alarmas debe manejar con cuidado para evitar terminar cayendo un elevado indice de
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recepcion de estas sefiales que dafian su imagen con sus clientes y las autoridades de apoyo

y ademas por los altos costos operativos. Asimismo menciona las caracteristicas esenciales
para que los sistemas de alarmas tengan una correcta instalacion (Asociacion Espafiola de

Empresas de Seguridad, 2007).

Se puede mencionar que al generarse activaciones ante un ingreso no autorizado las
cuales llegan a una Central de Monitoreo, se debe tener cuidado con la eleccion correcta de
dispositivos de deteccion adecuados para evitar falsas alarmas, es aqui donde se menciona
que estos cuentan con certificacion UL (Normas que brindan los requisitos minimos de
seguridad en materiales y equipos) y que da importancia a la correcta localizacion,
instalacion y mantenimiento de los equipos de seguridad electronica, ademas complementa
la deteccidn de intrusos con otros sistemas, priorizando el de CCTV lo cual ante activaciones
indeseadas permite observar los ambientes donde se pudo haber tenido una intrusion y en
donde se puede observar mediante las imagenes de las camaras si esto fue una alarma real,

o0 tan solo una falsa alarma generada por multiples motivos (Perez Morris, 2016).

Se encontro un estudio que menciona que un sistema de deteccion de intrusién y uno
de video vigilancia o CCTV los cuales mediante la tecnoldgica IP son capaces de reducir las
posibilidades de hurto a las sedes de la minera que cuenta con locales a nivel nacional. En
este estudio también se logra identificar que para la instalacion de sensores de movimiento
se tienen en cuenta elegir equipos que eviten las falsas alarmas como los PIR de doble
tecnologia que generan alarmas solo si detectan a la vez el corte de las ondas de microondas
y la identificacion de un cuerpo con emisién de energia infrarroja, o los PIR anti mascotas

que evitan detectar cuerpos que estan fuera de ciertos rangos como un cierto limite de altura
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para evitar detectar falsas alarmas por animales como perros, gatos, etc (Zevallos Chirinos,

2016).

Figura N° 1.1. Sistema de Alarmas anti- Intrusion
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Fuente: Presentacion de capacitacion interna de una empresa de seguridad

electrénica

Elaboraciéon propia

Justificacion: Adicional a los problemas econdmicos y de satisfaccion con los
clientes de este tipo de empresas, se tiene una consecuencia social de gran magnitud, y es
que por el mismo problema que son las Falsas Alarmas, se ven afectadas las fuerzas del
Orden como son la Policia Nacional y Los Serenazgo de los distritos que apoyan a las
empresas que prestan este servicio de Monitoreo de Alarmas para la verificacion de las
sefiales que son recibidas por los operadores de monitoreo de las casas y empresas, dichos
operadores son quienes alertan a estas fuerzas del orden muchas veces en vano, generando
gastos de sus recursos y ocupandolos cuando podrian estar atendiendo emergencias reales

de la poblacion civil.
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Asimismo este trabajo es valioso ya que seria una de las pocas fuentes bibliograficas

N

con respaldo cientifico que pueda ser consultada por colegas relacionados a la Seguridad

Electrénica ya que dicha informacion es rara vez compartida entre las empresas del rubro.
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CAPITULO Il. METODOLOGIA

N

Tipo de estudio: Se realiz6 una revision sistematica de la literatura cientifica
utilizando la metodologia PRISMA cuyas siglas en ingles significan “Preferred Reporting

Items for Systematic Reviews and Meta-Analyses”.

Se eligié como pregunta de investigacién que condujera al proceso metodoldgico:
¢Cuadles son los puntos mas importantes a considerar en la implementacion de un sistema de
alarmas de intrusion que se han tomado en cuenta durante los ultimos 15 afios con el fin de

evitar falsas alarmas?

Objetivo de la Investigacion: Analizar los estudios tedricos sobre los puntos mas
importantes para implementar un sistema de alarmas de intrusion entre los afios 2003 y 2018,

con el fin de evitar falsas alarmas,

Proceso de recoleccion de Informacion: Se utilizo para el proceso de busqueda,
términos relacionados a la pregunta de investigacion: “alarmas de intrusion” y “seguridad
electronica”. Se realizd la combinacion de los términos establecidos para obtener los mejores
resultados. Asimismo las base de datos y motor de busqueda especializada que se eligieron
fueron el buscador de la Universidad Privada del Norte el cual tiene acceso de informacion
de base de datos como Ebsco y World ebook Library. Adicionalmente se utiliz6 el buscador

ALICIA Concytec.

Criterios de inclusién y exclusion de documentos: Se incluyeron articulos e
investigaciones publicados en bases de datos cientificas indexadas en idioma Espafiol entre
los afios 2003 y 2018 que explicaran la implementacion de un sistema de alarmas anti
intrusion, teniendo en cuenta las medidas necesarias para lograr un 6ptimo funcionamiento,

teniendo cuidado con la generacion de falsas alarmas.
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Para finalizar como criterio de exclusién se tom6 todo contenido no relacionado con

N

falsas alarmas en un sistema de alarmas de intrusion, en un idioma y periodo distinto al

seleccionado.
CAPITULO IIl. RESULTADOS

La busqueda realizada en las bases de datos seleccionados arrojaron los siguientes

resultados:

Figura N° 3.1. Resultados de basqueda segun criterios establecidos

Buscador Universidad Privada del Norte

* 292 noticias.

* 85 publicaciones academicas.
* 40 revistas.

* 2 tesis.

* 2 libros.

* 2 libros electronicos.
*1Informe.

Buscador Alicia Concytec

* B9 tesis de grado.

* 28 reportes.

* 10 tesis de maestria.
* 4 articulos.

* 1 revision.

Elaboracion propia

Al aplicar el criterio de exclusion que son todos los documentos que no tengan en

cuenta medidas para evitar falsas alarmas, se pudieron obtener los siguientes resultados:
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Tabla N° 3.1. Resultados de investigaciones relacionadas con instalaciones de

sistemas de alarma evitando falsas alarmas

Universidad o Institucion

Pais | Autor Nombre de Investigacion Ao
consultada
Asociacion Espafiola de - . Boletin Informativo N° 30 - Edicién Especial -
. Espana | Autores Var 2007
Empresas de Seguridad spana | Autores Varios Centrales Receptoras CRA 00
Universidad Politécnica de ~_ | Soto Tesis clle.Grado ) §|stema de a""'f”.“"
Espafa , electrdnico anti-intrusos para viviendas 2010
Cartagena Mondragén, A. |. ..
individuales
Universidad Técnica de Zambrano Tes.|s de Grado -_S|stema de alarma para
Ecuador mejorar la seguridad de la empresa Auplatec | 2012
Ambato Carrasco, M. J. . , .
ubicada en el Cantén Pelileo
Tesis de Grado - Disefio del proyecto de
Universidad Catdlica de Perd Zevallos modernizacidon y ampliacion de los Sistemas 5015
Santa Maria Chirinos, J. R. de seguridad electrénica corporativa de una
Empresa minera
Tesis de Grado - Disefio de un sistema de
Pontificia universidad , | Pérez Morris, C. | seguridad electronica con monitoreo
- , Peru . . 2016
catdlica del Peru T. centralizado para proteccién de una
instalacion minera
versi AUt ) o lucion i | . i
Unlve. sidad Autéonoma de Espafia | Naranjo Rico, M. So ucul)n.lntegra en materia de seguridad 2008
Madrid electrdnica
Universidad Politécnica de N . Disefio de sistema electrénico de alarma
Espafa | Raja Perez, J. . . o 2010
Cartagena anti-intrusos para viviendas individuales
. . . o . EN50131-2-2: Detectores de intrusién de
Revista Seguritecnia Espana | Cubillo, J. G. ) ) . 2011
infrarrojo pasivo
. . _ . Sistema de seguridad electrénica via GSM
Universidad Técnica de Nata Rodriguez, . & L, . .
Ecuador para optimizar la proteccion y vigilancia en 2011
Ambato H.
la empresa Electrocercos
Implementacién de una central de
Escuela Politécnica Rosales monitoreo de alarmas en base a un
Ecuador 2013

Nacional

Alvarado, D. V.

computador personal usando formato de
comunicacién Contact ID y avisos SMS

Fiestas Nieto M.
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Analisis y disefio de un servicio para

Escuela Superior Ecuador Casal, M. & monitoreo remoto de residencias usando la 2015
Politécnica del Litoral Vargas, J. red movil celular (HSPA + y LTE) que integra
sistemas de alarmas y video vigilancia
. . . , Implementacién de un sistema electrdnico
Universidad Nacional de Solérzano . L,
. Ecuador . de seguridad para proteccion de la 2015
Loja Armijos, L.

Biblioteca del Area

Estudio de seguridad electrdnica en la
Ecuador | Rueda Lopez, C. | empresa de seguridad privada RangersPriv 2015
CIA LTDA

Instituto Tecnoldgico
Superior “Policia Nacional”

s Disefio del implementacidn del sistema de

Escuela Politécnica Fabara . L. e
Nacional Ecuador Rodricuez. C. P seguridad electrdnica para el edificio Torre 2015
8UZ &+ | RFs utilizando el software Onguard de Lenel

Disefio de un sistema de seguridad en la
empresa MYLCOM contra la intrusion 2017
utilizando alarma y aviso de alerta via VolP

Universidad de Ciencias y Perd Reynoza Porras,
Humanidades M.

Elaboracion propia

Como se puede observar en la tabla anterior, son 15 los resultados obtenidos que
cumplen con los criterios de busqueda aplicados, de los cuales 12 investigaciones fueron
obtenidas en el buscador de la Universidad Privada del Norte el cual se integra a Ebsco y
World ebook Library y 3 investigaciones se ubicaron en el buscador de ALICIA Concytec,
esta Ultima es un sitio web que contiene un repositorio digital de ciencia, tecnologia e

innovacion de Acceso Abierto segin Ley N° 30035 en Peru.

Segun la Asociacion Espafiola de Empresas de Seguridad (2007), el cual recopila las
declaraciones de muchos especialistas en el tema de la seguridad, en relacion a las falsas
alarmas menciona que las empresas de instalacion y mantenimiento de sistemas de seguridad

deben tener cuidado en caer en errores como son:
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e Ultilizar equipos con tecnologia obsoleta y/o con deficiencia en la instalacion.
e Falta de mantenimiento periédico a los sistemas de alarmas o con escaso
cuidado para preservarlo sin fallas.

o Falta de cumplimiento en los requisitos de la reglamentacion en seguridad.

Muy importante es indicar que en este boletin informativo se mencionan los motivos
que causan que se activen los sistemas de alarmas desde el punto de vista de profesionales
que administran Centrales de Monitoreo a Distancia, quienes reciben las sefiales y realizan

acciones para descartar la emergencia, los indicadores son los siguientes:

Figura N° 3.2. Informacion CRA — Motivo de Activaciones de Alarma

Tormentas
1%

Alarmas reales
5%

Causas Averias
desconocidas 3%
11%
‘ M Descuido del usuario
m Causas desconoddas
Descuido del W Alarmas reales
usuario Averias

soted B Tormentas

Fuente: http://www.aessequridad.es/boletin/30/Boletin_ AES _30.pdf

Elaboracion propia
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Soto Mondrag6n (2010), toma mucho en cuenta las normas y reglamentos de su pais

N

y Continente para la propuesta de instalar un sistema de alarmas seguro y confiable dentro

de los que se toman en cuenta:

e La ordenanza reguladora de la conexién de los sistemas de alarmas privados
a la central de recepcion de alarmas de la Policia local de Excmo,
ayuntamiento de Cartagena — Espafa.

e La normativa Europea EN50131 relacionado a sistemas electronicos de

deteccién de intrusion.

Asimismo se menciona que algunos detectores con caracteristicas de tecnologia
obsoleta han sido descartados para evitar que el sistema implementado, genere falsas

alarmas.

Otro de los puntos a tener en cuenta es la instalacion de los dispositivos, los cuales

deben tener mucho cuidado en:

e Ubicacion y limpieza: Debe ser una zona que no tenga una atmosfera con
mucha polucion, libre de insectos y de presencia de mascotas cuando el
sistema se activa para proteger el inmueble.

e Temperatura del inmueble: Sobre todo se debe tener cuidado con los sensores
pasivos infrarrojos llamados PIR, los cuales son sensibles a cambios bruscos
de temperatura, es por esto que se recomienda instalar estos dispositivos en
ambientes templados sin presencia de fuentes de ventilacidén excesivas como

cerca a ventanales o a aires acondicionados.
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Zambrano Carrasco (2012) nos menciona sobre el cuidado en la generacién de falsas

N

alarmas, centrandose en la eleccion de dispositivos de alta gama, cuyo disefio y tecnologia

evitan la posibilidad de generar una activacion indebida, por ejemplo los PIR en esta ocasion
son de doble tecnologia, eso quiere decir que solo generaran una activacion si se presentan

2 situaciones en simultaneo las cuales son:

o Captar energia infrarroja, cuando se desplaza calor en un ambiente protegido.
e Captar variacion en las ondas electromagnéticas que estos dispositivos emiten

cuando un cuerpo en movimiento perturba dichas emisiones.

Asimismo en esta investigacion también se ha utilizado como referencia, la norma
Europea EN50131 relacionado a sistemas electronicos de deteccion de intrusion, para tener

claro los lineamientos de una correcta instalacion y uso de dispositivos de calidad.

Adicionalmente esta investigacion ha incluido la necesidad de proteger el inmueble
con un sistema de CCTV (Circuito cerrado de Television) apoyandose de imagenes por
camaras de video para la verificacion de activaciones del sistema, descartando de manera

facil, si se trata de un evento real o una falsa alarma.

Zevallos Chirinos (2015), plantea que uno de los puntos por los cuales se desarroll6
su investigacion fue con la finalidad de controlar las falsas activaciones de alarma del local
protegido, en este caso una mina. También menciona que las falsas activaciones inclusive

afectaban el tiempo de vida de los dispositivos instalados.

Las medidas de control de falsas alarmas las centra en la tecnologia de los

dispositivos, sobre todo toma sumo cuidado con el uso de sensores PIR, los cuales son mas
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propensos a generar activaciones indeseadas, en este caso recomienda el uso de estos

detectores por en su version de doble tecnologia y de gama alta, inclusive menciona a la

marca Bosch.

Este estudio también toma como referencia en el estandar de calidad en la instalacion

de sistemas de alarma, la norma Europea EN50131.

Perez Morris (2016) por otro lado trata también el control de falsas alarmas a través
de la eleccion de dispositivos adecuados y de buena calidad, teniendo en cuenta ademas la
correcta localizacion e instalacion de los equipos, ademéas menciona el hecho de que estos

reciban un mantenimiento periodico.

En esta implementacion propuesta, también se ha contemplado un sistema de CCTV
que complemente la seguridad del sistema de alarma ante intrusos, utilizandolo para
descartar una emergencia ante falsas alarmas, esta integracion aunque mas costosa permite

evitar generar acciones innecesarias como solicitar el apoyo de las fuerzas del orden.

Naranjo Rico (2008) menciona que relacionado a la deteccion perimetral, las
condiciones climaticas como niebla, granizo, objetos transportados por el viento, e incluso
animales en movimiento son fuentes que generan el aumento en la tasa de las falsas alarmas

por lo que los dispositivos deben ser de buena calidad.

Asimismo, se han identificado y mencionado los motivos de falsas alarma por cada

uno de los dispositivos a implementar como:
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e Contactos magnéticos: La distancia entre dos laminas que presentan un
campo magnético no debe superar la holgura permitida cuando el sistema esta
activado o armado.

e Sensores de Vibracion: Producidas por vibraciones del exterior del inmueble
como el pasar de vehiculos pesados por las calles.

e Detectores infrarrojos: Los ocasionados por corrientes de aire.

e Detectores Microondas: los ocasionados por el desplazamiento de objetos.

Adicionalmente se resalta el hecho que se mencione la forma en la que una Central
Receptora de Alarmas (CRA) descarta si las alarmas que reciben son reales o falsas,

solicitandole al usuario del sistema anti-intrusion que se identifique con una clave.

Raja Perez (2010) nos indica que hay que seleccionar cuidadosamente los
dispositivos pues hay detectores que sirven para la proteccion interior de un inmueble, como
los detectores exteriores que son mas robustos para soportar las inclemencias del ambiente

exterior y que generan menos falsas alarmas por variaciones de temperatura.

Asimismo pone mucho énfasis en los cuidados que se deben tener al instalar sensores

PIR como por ejemplo:

e Evitar instalarlos cerca a aires acondicionados o equipos de calefaccion.
e Colocarlos en posiciones en donde no tengan contacto directo con los rayos
solares.

e Evitar que objetos tapen su campo de deteccién como cortinas, cajas, etc.

También menciona la calidad y tecnologia superior en cuanto a sensores PIR como
los de doble tecnologia (Infrarrojo + microondas) que requiere ambos tipos de actividad para

alarmarse, evitando asi las falsas alarmas.

También le dan importancia a la calibracion de la sensibilidad de los detectores pues

deben de colocarse ni muy sensibles, ni poco sensibles, sino en un rango medio.
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Adicionalmente se toma en cuenta en la normativa de este proyecto, la Ordenanza

N

reguladora de la conexion de los sistemas de alarmas privados a la central de recepcion de

alarmas de la policia local del Excmo, ayuntamiento de Cartagena quienes en sus articulos
12, 13 y 14 mencionan la gravedad de generar falsas alarmas, llegando a tener la obligacién
de realizar mantenimiento general a sus sistemas e incluso de superar las cinco falsas alarmas
en el plazo de 2 meses, la Policia Municipal debe inspeccionar el correcto funcionamiento

de la instalacion.

Garcia Cubillo (2011), otorga las recomendaciones técnicas que hay que tener en
cuenta para la instalacién correcta de los sensores PIR, como altura, ubicacién, temperatura
del ambiente, etc. Aunque no se menciona en si el término “falsas alarmas”, se puede
asegurar que el no cumplir con estos estandares de instalacion generara falsas alarmas y

errores en la operatividad de los dispositivos.

Nata Rodriguez (2011) vio la necesidad de mejorar al sistema de alarmas anti-
intrusion del inmueble a proteger, mencionando el cuidado que debe haber tanto en la
instalacion como en el uso de los usuarios del sistema, el cual debe ser cuidadoso y
responsable para evitar falsas alarmas que perturben la tranquilidad de su comunidad y resten
de credibilidad al sistema de seguridad electronica.

Asimismo indica que dicha instalacion debe ser implementada por una empresa
especializada y con personal calificado para tal funcion, ademas de centrarse en la calidad
de los materiales utilizados para la instalacién como el cableado evitando que este tenga

empalmes inadecuados.

Rosales Alvarado (2013), menciona la importancia de excluir las zonas del ambiente
protegido en donde habré circulacién de personas con el sistema en estado armado para evitar
falsas alarmas, con esta opcion solo algunos dispositivos estaran operativos para detectar

una posible intrusion no deseada.
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Casal & Vargas (2015), nos mencionan que los usuarios de este tipo de sistema al

N

tener camaras instaladas a la par con el sistema de alarmas anti-intrusion, les permitira ver

los videos en tiempo real para descartar rapidamente las falsas alarmas a fin de saber si se

Ilama o no a la policia local.

Soldrzano Armijos (2015), a su vez resalta que es importante utilizar los sensores
PIR segun el ambiente a proteger, en el caso de exteriores se deben utilizar detectores
especiales para ese tipo de condiciones, los cuales cuentan con la posibilidad de calibrarse
en cuanto a sensibilidad, peso y distancia de deteccion todo esto para evitar falsas alarmas.

También recomienda que el sistema sea preservado en dptimas condiciones para

asegurar su operatividad y evitar falsas alarmas.

Ademas en cuanto a la programacion de funcionamiento de los dispositivos
instalados, sugiere que estos se programen con una definicion de zona llamada “Zona
Presente / Ausente con retardo”, con la finalidad de que cada vez que el sistema detecte el

ingreso de personas, el usuario tenga tiempo para llegar al teclado y desactivar el sistema.

Rueda Lopez (2015), a su vez brinda 4 causas comunes de falsas alarmas a las que

se debe tener en cuenta para evitar que estas se produzcan, estas son:

e Uso ineficiente del sistema.
o Fallas del personal que realizo la instalacion.
e Ausencia de Mantenimiento periodico.

e Materiales de baja calidad.

Recalca el hecho de que las instalaciones deben ser realizadas por personal técnico
altamente calificado que garantice el correcto funcionamiento del sistema de alarmas anti-

intrusion a la vez que se disminuyen las posibilidades de falsas alarmas.

También se menciona que previo a la instalacion, se debe realizar un estudio de
seguridad en el inmueble a proteger, brindando las siguientes recomendaciones en la

instalacion:
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e Utilizar los planos de la instalacion.

e Los equipos deben ser certificados, no genéricos.

e El cable a utilizar debe ser de la mejor calidad posible.

e Realizar todas las pruebas posibles del sistema para ver su correcta

operatividad.

Fabara Rodriguez (2015), propone la utilizacion de sensores de buena calidad, como
por ejemplo los sensores acusticos que cuentan con un microprocesador que compara
frecuencias relacionadas a la rotura de un cristal, todo este proceso garantiza un apropiado

nivel de deteccion que evita falsas alarmas.

Adicionalmente resalta la importancia de integrar diferentes sistemas de seguridad
electronica para mejorar la toma de decisiones de los operadores que reciben las sefiales de
alerta, esto se logra a través de un software de monitoreo llamado “Onguard” el cual permite
manejar en simultaneo sistemas como intrusion, control de accesos y CCTV, facilitando la
verificacion de alarmas para saber si es real o falsa para ver las medias de seguridad que se

deban tomar.

Reynoza Porras (2017), ha centrado su investigacion en los dispositivos utilizados,
tanto en calidad como en tecnologia para evitar falsas alarmas, ya que los sensores PIR que
menciona tienen caracteristicas especiales como un filtro de Luz en incluso el uso de radio

frecuencia (RF) que disminuye las activaciones innecesarias.
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CAPITULO IV. DISCUSION Y CONCLUSIONES

N

Discusion: La busqueda realizada en el periodo 2003-2018 luego de los filtros que
se aplicaron nos arrojo un total de 15 investigaciones, siendo 13 tesis de grado y 02 articulos
realizados por especialistas del sector seguridad en habla hispana, resaltando la importancia
de tomar acciones cuidadosamente para evitar las falsas alarmas en los sistemas anti-

intrusion.

Dentro de estos resultados se puede identificar 8 acciones importantes que evitan
falsas alarmas, acciones necesarias para evitar dar aviso a la Policia en vano, las cuales se
han recopilado al integrar los puntos mas resaltantes por cada autor consultado, esto con la
finalidad de que las empresas del sector de Seguridad Electronica, puedan tener una

referencia importante para mejorar su gestion.

Dichas acciones combinan puntos como materiales y equipos de calidad, procesos de
instalacion correctos, personal técnico calificado, cumplimiento de estandares normativos,

usuarios o clientes que conserven los sistemas y lo utilicen responsablemente.

En la siguiente imagen se puede apreciar las acciones que evitan falsas alarmas por
autor, algunos de ellos solo se han preocupado en uno de los puntos en relacion a falsas
alarmas, mientras otros han logrado mejores resultados al mencionar hasta 5 de los 8 puntos

encontrados:
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Figura N° 4.1. Resumen e integracion de acciones en la instalacion de un sistema

de alarmas anti intrusion para evitar falsas alarmas

1. Utilizartecnologiaactualizada'y
de calidad.

2. Asegurar una correcta
instalacion desde elinicio.

3. Cumplircon normativas de
seguridad vigentes para el sector.
4. Complementarverificacion de
alarmas con sistemas CCTV.

6. Realizar Mantenimiento
periodico al sistemade alarmas.
5. Cuidar el sistemapara
preservarlo sin fallas

7. Utilizarel sistema
responsablemente.

8. Programar los dispositivos
adecuadamente.

Elaboracion propia
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mayor frecuencia en ser tomadas en cuenta por cada autor consultado para evitar falsas

Adicionalmente se vio conveniente contabilizar que acciones son las que tuvieron

alarmas, esto lo podremos observar en la siguiente imagen:

Figura N° 4.2. Diagrama de Pareto — Estrategias para evitar falsas alarmas en un

sistema de alarmas anti - intrusion

120%
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60%
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I Datos recolectados = Porcentaje acumulado

Elaboracion propia

En el diagrama anterior se observan las estrategias mas utilizadas por los estudios
que implementan este tipo de sistemas, encontrando que la implementacion de equipos de

alta tecnologia y calidad es lo que con mayor frecuencia hemos obtenido como resultado,
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dando prioridad a los sensores PIR de doble tecnologia con el fin de evitar activaciones

innecesarias en comparacion con los dispositivos convencionales infrarrojos que no se

complementan con ondas electromagnéticas o también llamadas radiofrecuencia (RF).

La correcta implementacion desde el inicio de la instalacion fue tomada por los
investigadores como el realizar la ubicacion de dispositivos de deteccion en lugares idéneos,
con una temperatura templada sobre todo donde se ubican los sensores PIR, donde no haya
exceso de polucion, sin insectos, evitando activar la alarma si hay insectos en los ambientes

a proteger.

Otro de los puntos importantes fue el uso de normativas de seguridad, interesante es
haber confirmado que casi todas se basaron en la Norma Europea EN50131, lo cual indica
que es una buena referencia en brindar los lineamientos para una instalacion de sistemas de
alarmas anti-intrusion, la cual tiene cuidado con el problema mas grave que son las falsas

alarmas.

También se observa la estrategia de instalar sistemas de CCTV para complementar a
un sistema anti intrusion, la cual es una excelente opcion para evitar acciones innecesarias
en la verificacion de lo que sucede en el inmueble alarmado, con la finalidad de que la policia
no se desplace innecesariamente, pero debemos tener en cuenta el alto costo que es incluso
mayor a la implementacion del sistema estudiado, por lo que esto debe ser en funcién al
presupuesto que se desee invertir cuando protegemos un inmueble, previa evaluacion del

riesgo y de los activos a proteger.

El cuidado de los sistemas de alarmas para preservarlos sin fallas, es importante no
solo por las falsas alarmas, sino para prolongar su vida Util, evitando gastos adicionales a los

usuarios finales.
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Los mantenimientos peridédicos son muy importantes para evitar a futuro que el éxido

N

y la suciedad dafien los equipos electrdnicos del sistema, aun asi fue pocas veces mencionado

en la literatura revisada.

En relacion al uso responsable del sistema, encontramos pocos estudios que se
refieren a dicha estrategia, pero es uno de los puntos mas importantes, ya que son los usuarios
finales los que deben ser conscientes y cuidadosos en manejarlo adecuadamente para evitar
activaciones innecesarias, esto va de la mano con la capacitacién que deben recibir del

personal técnico que instala estos sistemas.

El dltimo punto que es programar adecuadamente los dispositivos, solo fue
mencionado una vez, sin embargo esto es una necesidad indispensable en el proceso de
instalacion del sistema, aunque el trabajo del especialista en seguridad electrénica utilice
equipos de calidad, correctamente instalados, si estos no son programados adecuadamente

pueden ser un gran problema para los usuarios de los sistemas de alarma anti-intrusion.
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Conclusiones: La revisién de la literatura cientifica realizada nos brindd las

N

estrategias que requeriamos para tener en consideracion cuando se implemente un sistema

de alarmas anti intrusién. Pudimos apreciar que dentro de los estudios realizados en habla
hispana, solamente se tuvo una sola norma consultada para este tipo de instalaciones de
seguridad la cual era una norma europea, esto nos muestra lo mucho que debemos seguir
estandarizando para formalizar la correcta instalacion de estos sistemas en el pais y en

Latinoamérica.

También es importante que cada vez mas se logre integrar imagenes de video con
sistemas anti intrusion, dicha tecnologia ya existe en nuestro pais la cual presenta sensores
PIR que incorporan una micro cadmara, aungque es mayor el costo de estos equipos, resulta
mucho mas fiable y comodo para los usuarios poder estar tranquilos que ante una activacion
no deseada o falsa alarma, se pueda saber en tiempo real si esta fue generada por algun factor

que no implique una emergencia.

Importante es indicar que una de las investigaciones, mas especificamente el boletin
informativo N°30, de la Asociacion Espafiola de Empresas de Seguridad (2007) nos
mencionaba que el 80% de los motivos de falsas alarmas que recibian las compafiias
prestadoras de servicios de monitoreo, eran ocasionadas por un descuido del usuario de los
sistemas de alarmas anti intrusion, sin embargo en ninguna de las otras 13 tesis de grado ni
del articulo de la revista Seguritecnia, se menciona la importancia de la capacitacién que
deben recibir los usuarios de los sistemas al operar y conservar en buen estado los sistemas,
por lo que veo necesario una investigacion que profundice este vacio, en fin de mejorar
rotundamente este indicador el cual es el que ayudaria a reducir en mayor grado las falsas

alarmas, acciones como explicar al cliente no dejar ventanas abiertas, el aire acondicionado
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prendido o la mascota dentro de un ambiente protegido si activa su sistema de alarmas, avisar

si el tiempo que tiene cuando ingresa a su inmueble para desactivar el sistema es el suficiente
para llegar al teclado y desactivar la alarma y muchas otras consideraciones a tener en cuenta
para manejar responsablemente un sistema de alarmas con estas caracteristicas, sin olvidar
uno de los temas mas importantes, evitar gastar los recursos logisticos y humanos de la

Policia en vano.
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