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RESUMEN

La seguridad informatica es un aspecto relevante hoy en dia en el area de las redes y
comunicaciones, por lo cual es importante contar con soluciones integrales que permitan gestionar
de manera eficiente las amenazas informaticas que tratan de comprometer la disponibilidad de los

servicios o lucrarse con informacioén confidencial.

La presente investigacion tiene como objetivo realizar una revision sistematica de la
literatura basada en articulos y libros publicados en idioma espafiol a través de un anélisis completo
de la publicacién, disefio de investigacion, sector corporativo, instrumentos y variables de acuerdo
con el estudio; caracteristicas para la gestion de la seguridad informatica aplicado en empresas
corporativas. La basqueda de la informacién se realiz6 en la base de datos de E-Libro y Redalyc.
Las publicaciones seleccionadas como unidad de estudio estuvieron conformado por 05
publicaciones y estuvieron sujetos a una evaluacién del contenido sobre la seguridad informatica,
ademas se puede afirmar que los articulos presentaron uniformidad en la informacién y no sugieren
una metodologia formal. Adicionalmente, el analisis indica a la gestién de seguridad informética
como un elemento clave para la proteccion y funcionamiento de los recursos informaticos en las

redes corporativas.

PALABRAS CLAVES: revision sistematica, gestion de la seguridad, seguridad

informatica, recursos informaticos.

Pérez Vilca Oscar Antonio Pag.



UNIVERSIDAD INFORMATICA APLICADO EN EMPRESAS

A
} nF ANALISIS PARA LA GESTION DE LA SEGURIDAD
4 FRIVADA DEL NORTE

CORPORATIVAS. Revision de la Literatura.

CAPITULO I. INTRODUCCION

En la actualidad, uno de los activos mas valiosos para cualquier empresa es la informacion
que maneja. Estos activos pueden ser un conjunto de datos, software, sitios web, y en general todo
recurso tecnolégico que esté a disposicion de los usuarios. Bajo esta premisa se hace necesario
contar con medios y herramientas que protejan toda la red informética en una empresa. Por lo
expuesto, surge el termino seguridad informatica que tiene como objetivo prever y evitar incidentes

que perjudiquen la operacién en las organizaciones.

Verificando la definicibn de Costas, S.J. 2014) la gestién de la seguridad consiste en
asegurar que los recursos del sistema de informacion (material informético o programas) de una
organizacion sean utilizados de la manera que se decidié y que el acceso a la informacion alli
contenida, asi como su modificacién, s6lo sea posible a las personas que se encuentren acreditadas

y dentro de los limites de su autorizacion.

Baca, U. G. (2016) afirma que la seguridad informética tiene como objetivo proteger dichos
activos, por lo que la primera labor seré identificarlos para establecer los mecanismos necesarios
para su proteccion y analizar la relevancia de los mismos en el proceso de negocio de la
organizacion. No tiene sentido gastar miles de délares en proteger activos no importantes para el

negocio o que no tengan un valor que justifique ese gasto.

Segun, Gil Vera, V., & Gil Vera, J. (2017) en los ultimos afios, el uso de la informéatica se ha
extendido a la mayoria de actividades profesionales y humanas a nivel mundial. Las redes de
comunicacion y los recursos informaticos se han convertido en un factor esencial para el desarrollo
econdmico y social de las naciones. Debido a lo anterior, garantizar la seguridad de la informacién
se ha convertido en una tarea de vital importancia y preocupacién para empresas, organizaciones
e instituciones publicas y privadas.

Para Alvarez, M. G., & Pérez, G. P. P. (2004) actualmente, la estrategia de control de

intrusos mas utilizada es la perimetral, basada en la utilizacion de cortafuegos y routers. Estos

Pérez Vilca Oscar Antonio Pag.
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dispositivos actian como las rejas con pinchos y las puertas con doce cerrojos. Sirven para
mantener fuera a los intrusos, es decir, sirven al proposito de prevenir ataques o intrusiones en la

red interna por ellos protegida.

Segun, Escriva, G. G., Romero, S. R. M., & Ramada, D. J. (2013) la mayoria de expertos
coinciden en que no existe ningln sistema totalmente seguro e infalible al 100%, se debe tratar de
proteger la informacién y el sistema que la utiliza para ofrecer un nivel de seguridad razonable a los
usuarios. Para que un sistema se pueda considerar razonablemente seguro se debe garantizar que
se cumplen los principios béasicos de la seguridad informatica: integridad, confidencialidad y

disponibilidad.

En un estudio sobre seguridad informéatica, el CERT informa que en el afio 2003 se han
producido mas de 100.000 incidentes de seguridad y que se ha informado de mas de 3.000
vulnerabilidades. Si se comparan estos datos con los primeros publicados en 1988, que recogian 6
incidentes y 171 vulnerabilidades, uno se puede dar cuenta de lo mucho que ha evolucionado la
seguridad informética, o inseguridad, seglin se mire, en los dltimos 15 afios. (Alvarez, M. G., &

Pérez, G. P. P. 2004)

En atencién a la problematica expuesta, la busqueda sisteméatica de analisis en la base de
datos de E-Libro y Redalyc revela la carencia de estudios que resalten la gestion efectiva de la
seguridad informatica en empresas corporativas. Desde esta perspectiva, un Firewall cumple un rol
primordial en las redes corporativas y se hace necesario para bloquear ataques externos con una
adecuada administracion; y con ello aumentar la confiabilidad en el manejo de las redes informaticas
en la empresa.

Ante lo expuesto, se realizé la presente investigacion a fin de responder a la pregunta
¢, Cudles son las caracteristicas para la gestion de la seguridad informatica frente a las amenazas
en las redes corporativas? Considerando los casos mas relevantes a nivel mundial en los ultimos

anos.

Pérez Vilca Oscar Antonio Pag.
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Asi, el objetivo de estudio fue analizar las principales caracteristicas de la gestion de
seguridad informética aplicado en empresas corporativas mediante una revision sistemética. Para
ello se recurre a diversos articulos publicados previo andlisis completo de acuerdo al disefio de

investigacion y estudio.

Pérez Vilca Oscar Antonio Pag.
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CAPITULO Il. METODOLOGIA

2.1 Seleccién de estudios

La recopilacion de las fuentes de informacion se realizd en los meses de mayo Y junio del
2018 sobre estudios relacionados con la investigacion “Gestion de la Seguridad Informatica aplicado

en empresas corporativas”. Se consideraron los siguientes criterios de inclusion:

(a) Articulos de estudios practicos en empresas de mediana o gran envergadura y sus areas

especificas en el contexto Latinoamericano. Ademas, todos ellos se encuentren en version digital y

en idioma espafiol.

(b) El periodo de publicacion comprendan entre los afios 2006 y 2017 con el objetivo de
identificar las principales caracteristicas en la gestion de la seguridad informética aplicado en
empresas corporativas en los Ultimos quince afios, para con ello abordar el tema planteado en el
problema. Asimismo, se excluyeron estudios referidos a la implementacion del sistema de gestion

de seguridad informatica y documentos que emplean caracteristicas en un contexto no corporativo.
(c) Para iniciar la busqueda de la investigacion se consider6 el titulo y campo de accién del
tema planteado en la investigacion. Se tomaron en cuenta las palabras claves que abarquen un
amplio aspecto del tema: gestién de la seguridad, seguridad, red corporativa. La muestra estuvo
conformada por medianas y grandes empresas. La situacion socio demografico por gerentes,
ingenieros, supervisores, jefes y personal técnico de sistemas.
Se realizaron tres pasos para desarrollar el proceso de busqueda de la literatura:

a) Como primer paso, se realizé una indagacién de la literatura para encontrar estudios

relacionados con el tema en la base de datos en la biblioteca virtual E-Libro y Redalyc.

Pérez Vilca Oscar Antonio Pag.
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b) En el segundo paso, ya contando con los resultados obtenidos de la indagacién de la
literatura, se filtré la cadena de busqueda considerando los titulos, palabras claves y bibliografia que

arrojé el primer paso de busqueda.

2.2 Codificacion de datos

Después de extraer los articulos mas importantes se elaboré la codificacion de los articulos
seleccionados (Tabla 1). Los articulos fueron codificados de acuerdo con las caracteristicas de los
libros y publicaciones (afio de publicacion, nombre de articulo, tipo de estudio, caracteristicas de la

Seguridad y objetivo).

Pérez Vilca Oscar Antonio Pag.
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Tabla 1:

Caracteristicas de la unidad de andlisis respecto al afio de publicacion, nombre de articulo, tipo de estudio, caracteristicas de la Seguridad y objetivo

Afo

2014

2002

2016

2004

2014

Nombre del articulo Tipo de estudio

Seguridad Informatica 1
para empresas y (experimental)
particulares

Seguridad Informética 1
(descriptivo -
correlacional)

Introduccién a la 1
seguridad informatica (descriptivo)

El mito de la seguridad 1
informética (experimental
Descriptivo)

Gestion de incidentes de 1
seguridad informatica (descriptivo)

Tipo de
seguridad
informatica

Seguridad Activa
y Pasiva

Seguridad Activa

Seguridad Pasiva

Seguridad Pasiva

Seguridad Activa
y Pasiva

Objetivo

Ofrecer una vision de la seguridad de la
informacion completa y muy practica a todos los
usuarios del sector Tl y en general que sientan
la necesidad de proteger sus recursos
informéticos

Conocer las innovaciones en ataques Yy
vulnerabilidades mé&s actuales en materia
informética, haciéndonos mas prevenidos y
realizar acciones totalmente seguras.

Conocer las herramientas y distinguir los
principales tipos de seguridad informatica para
plantear argumentos que sustenten que la
informacion es valiosa para cualquier
organizacién

Identificar los factores criticos relacionados con
la seguridad informatica en base a experiencias
de ataques de virus a empresas corporativas.

Calcular y utilizar adecuadamente los recursos
necesarios para aplicar correctamente estas
medidas de prevencion, deteccién y correccion
de incidentes de seguridad informatica
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Tabla 2

Caracteristicas de la unidad de analisis respecto a la revista de publicacidn, disefio de investigacion, muestra, instrumentos y variables asociadas

Afo Nombre del articulo Tipo de estudio Tipo de Objetivo
seguridad
informatica
2017 Seguridad Informatica 1 Seguridad Activa  Desarrollar un modelo de simulaciéon que
organizacional: un (descriptivo - permita evaluar el nivel éptimo de seguridad
modelo de simulacion experimental) gque deben tener las organizaciones
basado en dinamica de considerando aspectos relacionados con la
sistemas reduccion del riesgo y la obtencién de

beneficios empresariales.

2002 Antivirus y Seguridad 1 Seguridad Activa  Prevenir con aplicaciones posibles dafos
Informatica: El nuevo (descriptivo - que puedan afectar el buen funcionamiento
experimental) del sistema informatico.

Pérez Vilca Oscar Antonio Pag.
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CAPITULO lll. RESULTADOS

Se identificaron 24 articulos de acuerdo con el titulo de la investigacién, de los cuales segun
evaluacion fueron separados 12 por estar dentro de los criterios de exclusion. Por lo tanto, se
examinaron 12 de ellos que fueron analizados a detalle. Tres articulos consistian en dar una
reflexién sobre la seguridad informatica basado en opiniones de expertos. Dos investigaciones
correspondian a presentar soluciones de implementacion para proteccion de las redes domésticas.
En un articulo la investigacion estuvo basado en la gestion de los incidentes de la seguridad

informética, no correspondiendo al objetivo de estudio.

Finalmente, en un articulo se estudia Unicamente un tipo de solucibn empleada para la
seguridad de las redes informaticas. Por lo tanto, la unidad de analisis qued6 establecida por 05

articulos cientificos (figura 1),
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24 articulos

12 articulos no cumplian el

criterio de inclusion

¢

12 articulos

03 articulos de reflexion

'

09 articulos

02 articulos de | —

implementacion ¢

07 articulos

=P 01 articulo de gestion de

i incidentes en seqguridad
06 articulos
01 articulo no presenta <
variables de seauridad ¢

05 articulos

Figura 1. Procedimiento de seleccion de la unidad de andlisis
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3.1 Articulos y publicaciones.

En la fase de analisis, de acuerdo a los articulos revisados, el total corresponde al area de

Ingenieria Informatica (100 %). De acuerdo con los registros, 4 articulos corresponden a la biblioteca

virtual E-Libro (80%) y 01 se encuentran en Redalyc (20%). Los articulos de investigacion fueron

editados en idioma espafiol.

En el andlisis del periodo de publicaciones, estas inician el afio 2002 con un articulo en el

afio 2002. Dos articulos en 2014 y finalmente dos articulos en los afios 2017 y 2017.

Indicar que el 100 % de autores de los articulos revisados son Ingenieros de Sistemas Informaticos

de profesion.
3.2 Disefio de investigaciones

En el disefio de investigacion con relacion a los estudios realizados de seguridad informética
se encontraron 02 tipos, en funciéon de lo que se quiere proteger: Seguridad activa, que consta de
medidas preventivas (65%) y seguridad pasiva, mediante medidas correctivas (35%). En tal sentido,
Escrivd, G. G., Romero, S. R. M., & Ramada, D. J. (2013), afirma que la seguridad activa se
encarga de prevenir, detectar y evitar cualquier incidente en los sistemas informéticos antes de que
se produzca; por ejemplo, la utilizacién de contrasefias. Y la seguridad pasiva comprende todas
aquellas técnicas o procedimientos necesarios para minimizar las consecuencias de un incidente de

seguridad; por ejemplo, las copias de seguridad.

Pérez Vilca Oscar Antonio Pag.
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M Seguridad Activa B Seguridad Pasiva

Figura 2. Tipos de seguridad informética consideradas en el estudio
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CAPITULO IV. DISCUSION Y CONCLUSIONES

Esta investigacion revisa estudios de la gestion de la seguridad informatica de diferentes
paises desde los afios 2002 hasta 2017, encontrandose 2 articulos empiricos basado en
experiencias propias de los autores, E-Libro y Redalyc fueron las dos fuentes principales
consideradas en la investigacion. El objetivo principal de esta investigacién fue encontrar las
caracteristicas que debe considerarse en una gestion de seguridad informatica, sobre todo aplicado
en organizaciones o0 empresas corporativas. Para este fin se encontraron 03 articulos que describian
a detalle las mejores normas y practicas mas no evidenciaban casos de estudio en alguna empresa
corporativa. Cabe indicar que para esta investigacion no se encontraron articulos que describan en
seguridad informatica casos criticos basado en los Ultimos casos de ataques a empresas y

organizaciones, puntualmente el Gltimo de gran impacto en todo el mundo, al caso Ransonware.

Asimismo, el presente estudio contribuye significativamente a los sectores empresariales,
corporativos y organizacionales porque proporciona una vision general de investigaciones ya
realizadas en donde se identifican, explora y sistematiza la literatura acerca de la gestion de la

seguridad informatica aplicada principalmente en el sector corporativo.
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Conclusiones

Para la presente revision sistematica sobre las caracteristicas de la gestion de seguridad
informatica aplicado en empresas corporativas se aplicé la metodologia de blusqueda sistematica
de la literatura basada en métodos utilizados en la medicina, pero en este caso adaptado a la

Ingenieria.

Se analizaron 5 articulos para dar solucion a la pregunta propuesta en la revision sistematica
y con los estudios seleccionados se realizé un recuento de la propuesta de los autores. Esto articulos
revisados presentaron diversas informaciones sobre gestion de seguridad, pero se puede aseverar
que todos estos presentan uniformidad en su contenido. Los instrumentos estuvieron de acuerdo al
tipo de investigacion para encontrar los factores determinantes en el nivel de gestion de la seguridad
informatica en diversos sectores organizacionales no considerando para este estudio las pequefias

y medianas empresas.

Asimismo, esta revision sistematica analiz6 los tipos de seguridad informética, los cuales
indicaron que el empresario o director de la organizacion y su plana jerarquica deben admitir la
gestion de la seguridad informatica como elemento clave de proteccion y prevencion. Desde una
perspectiva mas amplia, también se debe considerar la estrategia, el factor humano, mecanismos
de apoyo, herramientas y técnicas y la propia organizacién. Ademas, el estudio revela la importancia
de conocer la realidad sobre la gestién de la seguridad informatica en empresas corporativas que
se vienen aplicando en todo el mundo, dado que las redes corporativas pueden sufrir ataques desde
cualquier computador ubicado en algun lugar remoto con el simple hecho de estar conectado a

internet.

Pérez Vilca Oscar Antonio Pag.

21



ANALISIS PARA LA GESTION DE LA SEGURIDAD
UNIVERSIDAD INFORMATICA APLICADO EN EMPRESAS
PRIVADA DEL NORTE L .

CORPORATIVAS. Revision de la Literatura.

N

REFERENCIAS

Roa, B. J. F. (2013). Seguridad informatica. Retrieved from http://ebookcentral.proquest.com

Costas, S. J. (2014). Seguridad informatica. Retrieved from http://ebookcentral.proquest.com

Escriva, G. G., Romero, S. R. M., & Ramada, D. J. (2013). Seguridad informéatica. Retrieved from
http://ebookcentral.proquest.com

Gomez, V. A. (2014). Auditoria de seguridad informatica. Retrieved from
http://ebookcentral.proquest.com

Chicano, T. E. (2014). Auditoria de seguridad informatica (mf0487_3). Retrieved from
http://ebookcentral.proquest.com

Baca, U. G. (2016). Introduccién a la seguridad informatica. Retrieved from
http://ebookcentral.proquest.com

Gomez, V. A. (2014). Gestién de incidentes de seguridad informatica. Retrieved from
http://ebookcentral.proquest.com

Alvarez, M. G., & Pérez, G. P. P. (2004). Seguridad informética para empresas y particulares.
Retrieved from http://ebookcentral.proquest.com

Austin, R. D., & Darby, C. A. (2004). El mito de la seguridad informatica. Retrieved from
http://ebookcentral.proquest.com

Chicano, T. E. (2014). Gestién de incidentes de seguridad informatica (mf0488_3). Retrieved from

http://ebookcentral.proquest.com

Pérez Vilca Oscar Antonio Pag.

22



ANALISIS PARA LA GESTION DE LA SEGURIDAD
UNIVERSIDAD INFORMATICA APLICADO EN EMPRESAS
PRIVADA DEL NORTE L .

CORPORATIVAS. Revision de la Literatura.

N

Ficarra, F. (2006). Antivirus y seguridad informatica: el nuevo. Retrieved from
http://ebookcentral.proquest.com

Fundacién, S. Y. D. (Ed.). (2007). Informe especial: perspectivas de seguridad 2006, balance de
seguridad 2005. Retrieved from http://ebookcentral.proquest.com

Correa Medina, J., & Carlos Pérez, H., & Velarde Martinez, A. (2006). Virus informaticos. Conciencia
Tecnoldgica, (31), 54-57.

Gil Vera, V., & Gil Vera, J. (2017). Seguridad informatica organizacional: un modelo de simulacién

basado en dindmica de sistemas. Scientia Et Technica, 22 (2), 193-197.

Pérez Vilca Oscar Antonio Pag.

23



