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RESUMEN

La seguridad informatica es un tema de suma importancia para un administrador de
redes, puesto que las licencias y demés herramientas de software de seguridad son de alto
costo para una pequefia 0 mediana empresa. Como alternativa, surgen los sistemas de
deteccidn y prevenciéon de intrusos (IDS/IPS) Open Source, los cuales proporcionan un alto
nivel de seguridad con caracteristicas eficientes; por lo tanto, poseen el mismo grado de

efectividad que un software licenciado.

Suricata es un software de deteccion y prevencién de intrusos (IDS/IPS) que analiza
el trafico con una amplia base de datos actualizada. Este presenta varias caracteristicas
resaltantes que lo posicionan como una excelente alternativa de cddigo abierto basado en un

conjunto de reglas y caracteristicas que lo posicionan en ventaja frente al IDS/IPS SNORT.

En la presente investigacion, se somete a prueba el software Suricata Open Source
usando como base de distribucién a Linux Ubuntu. Ademas, se mide su eficacia en el analisis

del tréfico de red y de ataques de denegacién de servicios.

PALABRAS CLAVES: Seguridad en redes informaticas, Sistema de deteccion y
prevencion de intrusos, Seguridad en redes Open Source, IDS Open Source, Network and

Security.
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CAPITULO I. INTRODUCCION

La seguridad informética es uno de los temas mas preocupantes en la actualidad. En
efecto, toda entidad publica y privada debe proteger sus datos. Sin embargo, si bien las
nuevas tecnologias avanzan a gran escala, los fraudes también lo hacen al mismo ritmo. El
robo de informacion o sustraccion de datos son el principal objetivo de los crackers, quienes
buscan apoderarse y resquebrajar la seguridad del software o del hardware de las empresas.
Generalmente, pueden lograrlo porque, a menudo, los sistemas de seguridad en redes

informéticas estan mal configurados.

Segun Quiroz, S. y Macias, D (2017), la vulnerabilidad en la configuracion de la
seguridad informatica es una puerta abierta y aprovechada por los posibles ataques que se
apoderan del sistema. Asimismo, existen vulnerabilidades que tienen un alto grado de

gravedad si no son identificadas a tiempo.

Por otra parte, de acuerdo con Diaz, G., Alzorriz, 1., Sancristbal, E. y
Castro,M.(2014), la seguridad informética no se consigue comprando uno u otro producto,
ni siquiera consiguiendo al mejor anti-hacker del mundo. Para los autores, el proceso de
seguridad es complejo; por lo tanto, se debe hacer uso de herramientas actualizadas en

seguridad y dicho proceso debe mantenerse siempre vigilado.

Conocer los nuevos y diferentes métodos de ataques que van apareciendo es la tarea
de todo administrador de red que vela por la seguridad informatica de su empresa. Por
consiguiente, al estudiarlos con detalle, es posible contrarrestarlos con algunas de las

siguientes técnicas aplicadas: sistemas de identificacion, cortafuegos, sistemas
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criptogréficos, antivirus, andlisis de vulnerabilidades y sistemas de deteccion de intrusos.
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Asimismo, Choque, A (2014), sefiala que, en la actualidad, las empresas tienen la
responsabilidad y obligacion de proteger su centro de control de datos ante peligrosos
crackers, virus, malware, phishing y demas derivaciones de ataques digitales que generen o

se conviertan en vulnerabilidades que perjudiquen a la compafiia.

Segun Vacca, J. (2014), muchas compafiias invierten en hardware y software que dan
respuesta a los atagues masivos de crackers. Estos no descansan en la busqueda de aperturas
0 escaneos de sitios, desde donde se filtran para tomar posicion y producir dafios al sistema
con fines de lucro. Es importante tener en cuenta que, desde el punto de vista de la seguridad
informatica, se puede explorar mas de una solucion realista con herramientas o técnicas
administrables en Open Source, por ejemplo, OSSEC, Samhain, Tripwire, Qualys, nCircle,

Verisys, AIDE.

A partir del analisis del contexto actual y de la revision bibliogréafica, surge la
siguiente pregunta: ¢cudles son las herramientas eficientes para la seguridad informatica en
Open Source en los ultimos 5 afios? De acuerdo con los estudios sobre seguridad informatica,
las herramientas de sistemas de deteccion de intrusos (IDS) y los sistemas de prevencion de
intrusos (IPS) en Open Source son los que se han propuesto recientemente. Estos detectan
constantemente paquetes maliciosos y aplican medidas de accion en nuestra red si aparecen

variantes sospechosas.

Segun Yauri, E. (2017), el sistema de deteccion de intrusos (IDS) Open Source

contiene una amplia lista de registros de ataques que se va actualizando por Internet
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frecuentemente. Su principal funcion es detectar o descubrir algin evento sospechoso en el
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sistema, asi como mostrar un andlisis en tiempo real, lo cual permite un monitoreo eficaz en
la deteccion de intrusos. Del mismo modo, el sistema de prevencidn de intrusos (IPS) Open
Source tiene la funcion de prevenir los ataques con la capacidad de bloguearlos. Las medidas
que utiliza el IPS son técnicas que repelen los dafios que podria ocasionar una posible

amenaza.

Segun Quintero, J. (2018), las recientes investigaciones demuestran que IDS/IPS son
herramientas de seguridad con mayor madurez y son tan efectivos como los productos con
licencias. Ambos sistemas existen en codigo abierto y cuentan con aplicaciones de libre
distribucion como Bro, Suricata, Snort y Ossec, los cuales pueden ser configurados y

aplicados a la seguridad en redes informaticas para cualquier entidad publica.

La presente revision sistematica tiene como objetivo de investigacion demostrar como
el IDS/IPS Open Source Suricata presenta similares cualidades que los productos con licencia
y ha incorporado mejoras notables en tecnologia para la seguridad de redes informaéticas.
Asimismo, se mostrara las eventualidades que pueden observarse en una interfaz grafica con

reportes de los eventos que ocurren en la red.
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CAPITULO Il. METODOLOGIA

La siguiente revision sistematica consistio en busquedas detalladas de informacion
actualizada y veridica, recolectando evidencias y experiencias de publicaciones cientificas.
Se ha utilizado una metodologia cualitativa con respecto a la seguridad de redes informaticas,

técnicas y herramientas en Open Source.
Estrategias de busqueda:

En el proceso de busqueda, se clasificd la informacion relevante seleccionada y
exclusiva mediante bibliotecas virtuales y tesis encontradas desde Ebook Centra (27%),
ProQuest (18%), Redalyc (18%), Biblioteca Virtual Scielo (10%) y Google Académico
(27%). La basqueda se realiz6 desde el dia 29 de marzo del afio 2019. Conforme avanzaba
la investigacion, la basqueda se afind aplicando filtros de busqueda. Por ejemplo, respecto
de la antiguiedad de las publicaciones cientificas se establecié un margen de 5 afios, con lo

cual se encontr6 informacion relevante y confiable en idioma espafiol, portugués e inglés.

Las palabras claves fueron utilizadas para una mayor precision en la basqueda. Estos
fueron las siguientes: Seguridad en redes informaticas, Sistema de deteccion y prevencion de

intrusos (IDS/IPS), Network and Security, Secure Network, Snort, Suricata.
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Tabla 1

Publicaciones seleccionadas con relacion a seguridad informatica y en descarte a distintas
bases de datos.

Ebook

Central
Raiz de| Google (Libros Biblioteca Total
busqueda Academy | ProQuest virtuales) Redalyc Virtual
Posibles
encontrados 15 10 15 10 6 56
Busquedas
seleccionadas 8 3 10 5 4 30
Informacién
excluida 7 8 7 7 4 33

Resultados de busqueda seleccionadas. Elaboracion propia.

Se filtr6 informacion digitando el uso de palabras claves relacionadas con el tema de
seguridad informatica en distintas bases de datos. Los resultados seleccionados se vinculan
con el andlisis y el contexto de la seguridad informatica mediante Open Source. No se
descartaron fuentes con informacion desarrollada en inglés. Por otra parte, la informacién
excluida se relacionaba con temas referentes a la especialidad de electrénica y a fuentes

escritas en diferentes paises.

La mayor parte de la informacion seleccionada se encontro tanto en espafiol como en
inglés. En relacion con el tema buscado, se recopild suficiente informacion para la revision

sistematica. Respecto de lo encontrado en revistas cientificas, libros virtuales y tesis, se
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utilizé la herramienta Mendeley Desktop para organizar la informacion recopilada. Las
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entradas tematicas se describen a continuacion:

Seguridad en informaética

= Open Source Security Tools

Sistema de prevencién y deteccion de intrusos IDS / IPS

= System security networks

En el proceso de andlisis de la informacidn, se considero los conceptos referidos a
seguridad en redes informaticas para comprender lo importante que significa la seguridad

informatica en términos generales.

En el proceso de posibles encontrados en distintas bases de datos se prosiguio a elegir
los temas de mayor interés y relacionados a la seguridad informatica, sin embargo, la
informacion excluida pertenecia a los afios 2006, 2010 y 2012, asi también se excluyeron
libros fuera de contextos al tema de seguridad informatica. Por tanto, fueron seleccionados d
libros, tesis y articulos; de diferentes paises internacionales sumando un total de 30
documentos que demostraron relacion al contexto general de seguridad informéatica Open

Source, sistemas prevencién o deteccion de intrusos Open Source.

Pag.
Farro Cachay M.
14



UNIVERSIDAD
PRIVADA DEL NORTE ANALISIS Y TECNICAS EN SEGURIDAD DE REDES INFORMATICA BASADO EN OPEN SOURCE UNA

N

REVISION DE LA LITERATURA CIENTIFICA EN LOS ULTIMOS 5 ANOS

CAPITULO I1I. RESULTADOS

En la presente revision sistematica, fueron incluidos y seleccionados 40 documentos
encontrados en distintas bases de datos. Dichos documentos permitieron conseguir y analizar

informacidn precisa para el desarrollo del tema de interés.

Diagrama de Flujo - Proceso de seleccion de datos.

Busqueda de estudios primarios.

Cant. 56 documentos Excluidos:

Libros con sistema de
pagos.
Informacién resumida

Titulos sin concordancia
Cant. 33 documentos

Documentos elegidos para la

revision
Cant. 32 documentos. Incluidos:
Seleccién de los Gltimos
5 afios
Documentos seleccionados para _ Fl)or idiomas espaiol e
inglés.
la revision Filtracion de datos
Cant. 30 documentos.

En el proceso de seleccion, fueron consultadas diferentes bases de datos, como

Redalyc, Alicia, Google Académico, Elseiver, Scielo, entre otras. Los documentos

Pag.
Farro Cachay M.

15



UNIVERSIDAD
PRIVADA DEL NORTE ANALISIS Y TECNICAS EN SEGURIDAD DE REDES INFORMATICA BASADO EN OPEN SOURCE UNA

N

examinados y seleccionados fueron agregados usando la herramienta Zotero, la cual permite
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tener un mejor orden y control para la revision sistematica.

Asimismo; la informacion relevante fue seleccionada de diferentes fuentes
académicas como libros digitales, tesis, articulos escritos en los ultimos 5 afios. La siguiente

imagen nos muestra la cantidad de publicaciones obtenidas en los ultimos afios.

Cantidad de publicaciones por afio

6

5 )
== Cantidad

4 o
e AR OS

3

2

1

0

2014 2015 2016 2017 2018

Figura 1. Publicaciones seleccionadas en distintas bases de datos (2014-2018). Elaboracion propia

En el intervalo de los ultimos cinco afios (2014 al 2018), el afio 2017 cuenta con
mayor cantidad de documentos publicados en diferentes bibliotecas. No obstante, toda la
informacion relevante de los ultimos afios sera considerada para el analisis de los documentos

recopilados. De esta manera, se contard con nuevas herramientas e informacion actualizada.
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Investigaciones por paises

Brasil
Colombia
Eslovaquia
India
México
Portugal
Cuba

Peru

EEUU

Ecuador

Espafia

=
=
58]
98]
N
[5,]
(=1}

M libros mTesis m Articulos Revistas

Figura 2. Resultados sobre seguridad en redes informaticas por paises. Elaboracion propia.

En la imagen referida a las investigaciones por paises, se muestra a Espafia como uno
de los paises con mayor indice de investigaciones durante los ultimos 5 afios, seguido del
pais EE. UU. con el mayor indice en publicaciones de libros digitales realizadas sobre
seguridad en redes informaticas. Estos estudios describen las técnicas que destacan en Open
Source. Aplicando la regla de Pareto a los datos recolectado, se obtiene la siguiente

informacion:
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Tabla 2
Porcentaje de investigaciones realizadas por paises sobre seguridad informatica

Resumen de porcentaje en investigacion

Paises Cantidad Porcentaje Porcentaje Acumulado
Espafia 6 20% 32%
Ecuador 5 17% 49%
EEUU 4 13% 62%
Peru 3 10% 72%
Cuba 2 7% 79%
Portugal 1 3% 72%
México 1 3% 75%
India 2 7% 82%
Eslovaquia 1 3% 88%
Colombia 4 13% 101%
Brasil 1 3% 105%
Total 30 100%

Fuente: Elaboracion propia

En la siguiente figura, se muestra los resultados de investigacion en porcentaje por

paises, mediante el diagrama Pareto en funcion de la revision sistematica.

25% 120%
20% 100%
15% 80%
% 60%
10% I 40%
5% l 20%
0% H | [ [
> & O & 2 > & D @ @ B\
W O Q,o QY N o4 (\6 o 0 &
BRI R oL e N 3 <$”
& <</(/ QO @ L)\OA (JO\O

EE Porcentaje === Porcentaje Acumulado

Figura 3. Diagrama Pareto aplicado en porcentajes de investigacion. Elaboracion propia
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De acuerdo con los resultados mostrados por el diagrama Pareto en el periodo 2014-

REVISION DE LA LITERATURA CIENTIFICA EN LOS ULTIMOS 5 ANOS

2018, los paises con mayor porcentaje de investigaciones encontradas en tesis, libros digitales
y articulos que describen las herramientas y técnicas vigentes, tanto en idioma espafiol como
inglés, serdn incluidos para la revision y elaboracion del tema de sistema de deteccion y

prevencion de intrusos (IDS / IPS) en Open Source.

Esta recoleccion de datos forma parte de nuestra investigacion y esta incluida en los
hallazgos que conducen a analizar y explicar la seguridad de redes informaticas. Esta
tematica incluye los principios que la rigen, las problematicas, las instalaciones de software,

los casos de estudios y los casos de éxitos documentados en los paises ya mencionados.

Se muestra la siguiente tabla en la cual se clasifica la informacion encontrada en
distintas bases de datos de los paises mencionados. Se detalla la cantidad de libros, tesis,
articulos y documentos. Su eleccion se constituye como la base para nuestra investigacion

sistematica.

Tabla 3

Informacién encontrada en la revision sistematica

Libros Tesis Acrticulos Total

Espafia 2 4 6
Ecuador 4 1 5
EE. UU. 4 4
Peru 3 3
Cuba 2 2
Portugal 1 1
México 1 1
India 2 2
Eslovaquia 1 1

Pag.
Farro Cachay M.
19



UNIVERSIDAD
PRIVADA DEL NORTE ANALISIS Y TECNICAS EN SEGURIDAD DE REDES INFORMATICA BASADO EN OPEN SOURCE UNA

N

Colombia 2 2 4
Brasil 1 5

REVISION DE LA LITERATURA CIENTIFICA EN LOS ULTIMOS 5 ANOS

Fuente: Elaboracion propia

En cuanto a los resultados de tesis vinculadas con el tema de nuestra revision
sistematica, destaca la siguiente: Disefio y despliegue de un sistema de deteccidn de intrusos
en redes por software, elaborada por Orbegozo Aldalur (2018) en Espafia. En esta tesis, se
enfatiza la importancia de un sistema de deteccion de intrusos (IDS) y de un sistema de
prevencion de intrusos (IPS) que tengan la capacidad de cerrar conexiones que constituyan

un problema o riesgo.

Otra tesis relevante es la titulada Sistema de deteccion de intrusos mediante SNORT
y comparacion con otras aplicaciones, elaborada por Janeth Sanchez Restrepo (2017) en
Ecuador. En esta, se menciona a SNORT como la herramienta y la técnica més utilizada en
el mundo. Este sistema IDS/IPS se encuentra disponible bajo licencia GPL, ademas de ser

multiplataforma para sistemas operativos Windows y Linux.

También se ha encontrado la investigacién Implementacién de un sistema de
deteccidn de intrusos en la red interna, elaborada por Jayner Quintero Herrera (2018) en
Colombia. Este estudio menciona otra nueva y eficiente herramienta para el sistema de
deteccidn y prevencion de intrusos (IDS/ IPS): SURICATA. Dicha herramienta tiene el
respaldo de Open Information Security Foundation (OISF), organizacion comprometida con
el desarrollo y soporte de SURICATA, como parte de un proyecto de codigo abierto para la

deteccidn y prevencion de amenazas complejas.
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La siguiente figura ilustra los resultados de tesis encontrados en distintos paises,

REVISION DE LA LITERATURA CIENTIFICA EN LOS ULTIMOS 5 ANOS

contando con un mayor nimero en Espafa y Ecuador.

Tesis

4.5
3.5
2.5
1.5

0.5

Figura 4. Resultado de tesis encontradas en diferentes bases de datos. Elaboracion propia

La arquitectura de IDS/IPS debe generar una alerta al administrador de red para su revision

y accion ante un posible evento sospechoso, se representa en la siguiente figura.

Atacante

Atacante

7=
=} [ |r|te:rne1. 2
i i />

,% Inter:r:’el i R

T

e

aena [ ) Eortmirrering
. N +)
,

Administrador
de red DS

Switch

Servidores

Servidores

Figura 5. Sistema de deteccion y prevencion de intrusos definidas por  software
(Orbegozo Aldalur, 2018)
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Tabla 4
Descripcion comparativa de IDS / IPS

REVISION DE LA LITERATURA CIENTIFICA EN LOS ULTIMOS 5 ANOS

Caracteristicas Bro Snort Suricata
Procesamiento multihilo No No Si
Soporte completo IPv6 Si Si Si
Deteccion Automatica de Protocolos Si No Si
Aceleracién con GPU No No Si
Variables Globales/Flowbits Si No Si
GeolP Si No Si
Analisis Avanzado de HTTP Si No Si
HTTP Access Logging Si No Si
SMB Access Logging Si No Si

La comparacion de las caracteristicas de cada IDS/IPS nos revela que Suricata se
centra en la seguridad, la usabilidad, eficiencia y otras funciones que sobrepasan lo ofrecido

por Snort y Bro.

Otra caracteristica que destaca en Suricata, y que no se encuentra en Snort, es su
cualidad multithreading (multihilos); es decir, se encarga de distribuir la carga de trabajo en

varios procesos al mismo tiempo (Sanchez, 2017).

Tabla 5
Comparativo de Suricata con IDS/IPS propietarias

Soluciones Comerciales

Caracteristicas IDS/IPS Suricata
Procesamiento multihilo No Si
Soporte completo IPv6 Cisco, IBM, Stonesoft Si
IP Reputacion Cisco Si

Deteccién Automatica de

Protocolos No Si

Aceleracién con GPU No Si

Variables Globales/Flowbits No Si

GeolP No Si
Pag.

Farro Cachay M.
22



UNIVERSIDAD
PRIVADA DEL NORTE ANALISIS Y TECNICAS EN SEGURIDAD DE REDES INFORMATICA BASADO EN OPEN SOURCE UNA

N

REVISION DE LA LITERATURA CIENTIFICA EN LOS ULTIMOS 5 ANOS

Analisis Avanzado de HTTP No Si
HTTP Access Logging No Si
SMB Access Logging No Si
Anomaly Detection Si No
Alta Disponibilidad Si No
GUI de Administracion Si No
Software Libre No Si

Los libros digitales, en forma general, fueron encontrados en distintas bases de datos
que representan a EE. UU. Sin embargo, cuenta con un sistema de compra de libros on line;
asimismo, existen libros de libre acceso a lectura en idioma espariol e ingles. El libro Open
Source Security (511 paginas) desarrolla con detalle la eficiencia de las herramientas de

cddigo abierto aplicadas en la proteccion de los recursos de red.

Libros

4.5
3.5
2.5
1.5

0.5

R

Figura 6. Resultados de libros digitales encontrados en diferentes bases de datos. Elaboracién propia
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Otra manera de representar el sistema de deteccion de intrusos es contar con un
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firewall detras del IDS, esto permite un mejor resguardo de los equipos conectado a internet.

_ Intrusion Detection System

N o o \

E é 5 :} Internet /
hot

_ Firewall Router e & "/

Figura 7. Disefio e implementacion del sistema de prevencion y deteccién de intrusos (Ortiz y Barrionuevo,
2018)

No obstante, se contd con articulos referidos a IDS / IPS de los siguientes paises que se
muestra en la figura 8.

Articulos
2.5
2
15
1
0.5
0
@QH& \&o‘\ &50 QQ’O > : @~°§ '@%L‘°o \ob\% 7)&’@ o@\é’@ Q,«??
<& Q© N <<:9\04 &

Figura 8. Resultados de articulos encontrados en diferentes bases de datos. Elaboracion propia.
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0s nos indican también la clasificacion de los IDS basados en

en hosts (HIDS).

En el caso del sistema de deteccion de intrusiones basado en redes (NIDS), este

monitorea un segmento de red.

Su funcion es la captura de paquetes que pasan por la red para

su analisis o la toma de una accion pertinente.

OBl N~IDs
l.

SWITCH FIREWALL

] ] ]
&0

FOsT

5 -5l -

INTERNET

NIDS - NETWORK INTRUSION DETECTION SYSTEM

Figura 9. Imagen representativa de NIDS (Vieira, 2016)

En cambio, el sistema de deteccidn de intrusiones por host (HIDS) se encarga de las

anomalias o ficheros dentro del sistema operativo, como programas en ejecucion, procesos

del sistema u otros perteneciente a los equipos de los usuarios finales.

Go- prr -

—e -9

SWITCH =

HIDS - HOST INTRUSION DETECTION SYSTEM

Figura 10. Imagen representativa de HIDS (Vieira, 2016)
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En las investigaciones recopiladas, se describe a Snort como una de las herramientas
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IDS/IPS vigentes que se utiliza en todo el mundo. Sin embargo, algunos de los estudios
reconocen que Suricata va ganando terreno con sus caracteristicas adicionales y su facil
manejo. Ambos sistemas contienen reglas para contrarrestar ataques conocidos, asimismo;

se encuentran en constantes actualizaciones su base de datos ante las Gltimas amenazas.

Cabe precisar que conocer ataques tradicionales en la actualidad es de suma
importancia para su identificacién en contrarrestar su operacion, las nuevas formas o
variantes que infringen la seguridad informatica forman parte en los sistemas que son
vulnerables, por lo tanto, se debe contar con actualizaciones constantes y de nuevas

herramientas configurables para conseguir una mejor proteccion en una red perimetral.
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CAPITULO IV. CONCLUSIONES

Discusiones

En el proceso de recopilar informacion en distintas bibliotecas y bases de datos, lo
cual forma parte de la revision sistematica, se discute distintos puntos de vista acerca de los
sistemas de seguridad en redes informaticas y la importancia de administrar un sistema de
deteccion y prevencion de intrusos (IDS/IPS) eficiente. Distintas fuentes recomiendan
emplear técnicas y herramientas de seguridad IDS/IPS Open Source como Snort, el cual
cuenta con el mayor nimero de descargas y presenta una mayor usabilidad a nivel mundial.
No obstante, en los Ultimos afios, Suricata, otra IDS/IPS propuesta por las fuentes
recopiladas, ha demostrado que ofrece mayores funciones y un facil manejo, ademas de

contar con la ventaja de generar menor consumo de recursos en un sistema operativo.

Otro aspecto muy importante para la implementacion del sistema de deteccién de
intrusos (IDS) es la eleccion del sistema operativo, la base de datos, la interfaz gréafica para
la administracion y, por ultimo, el software para la recoleccion de datos. Todo ello deberd
ser instalado e implementado para una éptima funcionalidad y operatividad con el objetivo

de mantener gran parte del control en la seguridad de redes informaticas.

Por otra parte, en un escenario de implementacion de sistemas de deteccion y
prevencion de intrusos (IPS/ IDS), siempre surge la interrogante acerca de donde instalar el
IDS: delante o detras de un firewall. Las recomendaciones de diferentes fuentes proponen

que debe ser instalado detras del firewall. Con esta ubicacion, se convertira en otro filtro que
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garantice la seguridad con los demés componentes en red. De este modo, su funcion principal
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sera la de escanear puertos, o analizar los paquetes entrantes y salientes en el tréfico de la

red.

Respecto de la investigacion, se obtuvo distintos enfoques sobre un mismo concepto
y sobre la descripcion de las herramientas que se utilizan en distintos paises (Agra Monte,
2017; Clavero, 2015; Bermejo, 2015; Sanna, 2018; Ortiz y Santana, 2018; Quintero, 2018;

Ocampo, Castro y Solarte, 2017; Sanchez, 2017).

Conclusiones

La presente investigacion tuvo como tema de interés estudiar la literatura elaborada
durante los ultimos 5 afios sobre el analisis de las técnicas de seguridad para redes
informaticas basadas en Open Source. En el desarrollo del estudio, se determind, con un
analisis y clasificacion de distintas bases de datos, que el sistema de deteccion y prevencion
de intrusos IDS/IP es la herramienta de seguridad en Open Source mas conocida y usada en

distintos paises para la administracion de una red aplicada en distintos escenarios.

Una de las multiples ventajas de un IDS/IP implementado en una red es estar un paso
adelante de los intrusos o tener la capacidad de una reaccion rapida ante una vulnerabilidad
que afecta a los componentes que integran una red. Otra ventaja es que el soporte y las
continuas mejoras de sus funciones generan que esta herramienta siga creciendo con

constantes actualizaciones, utilidades y nuevas reglas. Asi, al tratarse de una herramienta de
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cddigo libre, una gran cantidad de usuarios puede beneficiarse de los distintos aportes de los
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programadores al sistema.

A partir de lo investigado, queda clara la importancia de que, con el pasar del tiempo,
un IDS/IPS siga evolucionando ante las nuevas amenazas. Para ello, los softwares que se
integran a una implementacion son de gran utilidad para su administracion en modo grafico.
También es pertinente asociarlo con un router Mikrotik o Raspberry que albergue un
IDS/IPS. Esto despierta el interés de aplicar nuevos conceptos de solucion para distintos

escenarios.

Finalmente, despues de revisar y analizar distintos casos de eéxitos en la
implementacion y solucion de un sistema IDS/IPS, se recomienda que todo administrador de
red debe conocer coémo administrar o aplicar estos conceptos de seguridad. Con ello, se
lograra una 6ptima funcionalidad y operatividad de servidores y demas equipos que se
integran a la red. Actualmente, aplicar un firewall o un antivirus no es suficiente. Por ello, la
integracion de nuevos software o herramientas son soluciones que se emplean para evitar

alguna incidencia.
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2. Formato de encuesta para especialista en seguridad informatica.
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Encuesta dirigida a ingenieros de sistemas y expertos
tecnoldgicos

Instrucciones: Lea atentamente y responda cada
pregunta marcando con un aspa (X) en cada cuadro que
corresponda.

1. ¢Cuanto tiempo lleva siendo responsable vy
trabajando en el area de sistemas?

1 -2 afnos
2 -4 anos
4 - 6 anos

2. (Estd de acuerdo con la importancia de un software de
IDS/IPS para el area de sistemas? S| NO

3. ¢Estade acuerdo con que se utilice software Open Source
para prevenir ataques informaticos? S| NO

4. ¢En su opinion, ha tenido algun incidente o
anomalia en la red administrativa que ha
evidenciado o perjudicado a la red informatica que
tuvo a cargo? S| NO

5. ¢Conoce alguna herramienta para el sistema de
deteccion y prevencion de intrusos? Sl NO

6. En su opinion, ¢la red administrativa que tiene a
su cargo puede prevenir posibles ataques y tomar
acciones ante un evento sospechoso? Sl NO

7. En su opinidn, ¢le gustaria que exista un mejor
control de seguridad en el &rea de sistemas con un
sistema de deteccion y prevencion de intrusos? S| NO

8. En su opinion, ¢cree usted que es demasiada
inversion para una implementacion del sistema de
prevencion y deteccion de intrusos? S| NO
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