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Resumen

La presente investigacion se realizd para hallar de qué manera se debe optimizar el
Sistema de Gestidn de Seguridad de la informacion para disminuir los riesgos de la seguridad de
la informacién en una entidad financiera regional del Per( siendo una investigacion con un
enfoque cuantitativo — descriptiva, ademas de tener un disefio de investigacién no experimental,
longitudinal teniendo principalmente como poblacién a los trabajadores de los departamentos y
directivos de las 15 agencias que forman parte de la entidad financiera a investigar de los cuales
se toman como muestra exclusivamente a 2 representante por cada departamento y 5 directivos
de agencia de las 15 sedes de la entidad financiera la recoleccion de datos para el estudio se
realizé mediante fichas de registros, con lo que se pudo obtener como principales resultados que
la mejora en la cual se hizo énfasis fue seleccionar los controles y objetivos de control, que forman
parte del el Sistema de Gestion de Seguridad de la Informacién con la versién de la norma 1SO
27001:2014, correspondientes a las clausulas de Seguridad Organizacional, Gestién de activos,
Seguridad en los recursos humanos, Seguridad fisica, Gestion de comunicaciones, Control de
accesos ademas de identificar que los riesgos potenciales de seguridad de la informacion se
encuentra con un 71.20% en el nivel mas alto y que las brechas existentes de Seguridad de la
Informacidn eval(an la efectividad de los controles en la que solo el 50% de ellos son moderados
y el 42% débiles.

Palabras Claves: Gestién de seguridad de la informacion y Riesgos de Seguridad
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Abstract

This research was conducted to find out how the Information Security Management System should
be optimized to reduce information security risks in a regional financial institution in Peru. This
research has a quantitative-descriptive approach, as well as a non-experimental research design,
The main results of the longitudinal study were the selection of controls and control objectives,
which are part of the Information Security Management System with the version of ISO 27001:
2014, corresponding to the clauses of Organizational Security, Asset Management, Security in
human resources, Physical Security, Communications Management, Access Control in addition to
identifying that the potential risks of information security is with a 71. 20% at the highest level and
that the existing gaps in Information Security evaluate the effectiveness of controls in which only
50% of them are moderate and 42% weak.

Keywords: Information Security Management and Security Risks
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I. INTRODUCCION

I.1. Realidad problematica
La informacion es el activo mas importante para una institucién, y mucho mas para las

entidades financieras en las cuales no solo se maneja la informacién administrativa sino
también la de los clientes, el valor de esta traspasa las palabras, los nimeros o imagenes, el
concepto y las ideas son formas intangibles de la informacion, consideradas después del
recurso humano como datos de suma importancia, estos recurso en su mayoria son
adquiridos con el apoyo de los accionistas, clientes, trabajadores, reguladores y se generan
también al realizar ciertas actividades como lo son las transacciones de ahorros, créditos,
gestiones administrativas entre otras. (NTP-ISO/EIC 27002,2017).

Las empresas al pasar del tiempo se han preocupado mas por modernizar los sistemas
informaticos més no por darle prioridad a la seguridad de la informacion que contienen estos,
el progreso tecnolégico y la evoluciébn del internet a dado lugar a que personas sin
autorizacion accedan a informacion y se dediquen a realizar ataques informaticos con la
finalidad de cometer actos ilicitos que pueden llegar a perjudicar a la empresa. (Recovery
Labs, 2019)

Por ello es que es de suma importancia perfeccionar los sistemas de informacion y
manipulacién de documentacién fisica, en donde se incluyan criterios de seguridad para
resguardar y evitar exponerla, estos controles se refieren a un conjunto de normas,
procedimientos y mecanismos que garantizaran la confidencialidad, integridad y disponibilidad

de los datos para las personas de la organizacion. (ISOtOOLS Excellence, 2014)

Esta gestién de seguridad debe dar solucién de manera proactivos y oportuna, para ser
considerada efectivo ligado siempre a los objetivos de la organizacién, por lo que a la
actualidad la Superintendencia de Banca y Seguros (SBS) intenta regular a las Instituciones
Financieras con informes de gestibn de riesgos tal como lo establece Basilea II.
(Conexionesan, 2019).

En el Perd, se han presentado cientos de ataques de ciber crimen a diario generando
grandes pérdidas y esto debido a que solo se invierte el 15% del presupuesto en la gestion de
seguridad de informacién y control de riesgos, siendo los principales blancos de ataques los

bancos mas pequefios por ser los mas desprotegidos. (Gestién, 2017)

En el entorno en que desenvuelve la entidad financiera regional del Perd, materia del
presente estudio, se observa que los entes reguladores (Superintendencia de Banca, Seguros
y AFPs, el Banco Central de Reserva del Per(, la Superintendencia del Mercado de Valores y
SUNAT), proveedores de servicios (RENIEC, Equifax, Telefonica, Rimac Seguros, Hermes) y
bancos (BCP, Interbank, BBVA y Scotiabank) cuentan con Sistemas de Gestion de Seguridad

de la Informacion alineados a la 1ISO27001.
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Este Sistema de Gestion de Seguridad de la Informacién tiene un enfoque sistematico
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de
la organizacion para lograr los objetivos comerciales, esta se basa en una evaluacion de
riesgos y los niveles de aceptacion de riesgos de la organizacién disefiados para tratar y
administrar los riesgos de manera efectiva. (ISO/EIC 27000:2018).

La adoptar este Sistema de Gestion de Seguridad de la Informacion es una decision
estratégica de la organizacién. El disefio y la implementacién del SGSI dependen de sus
necesidades y objetivos, asi como de sus requisitos de seguridad, procesos utilizados, el
tamafio y estructura de la organizacion, el cual mantendra mantiene la confidencialidad,
integridad y disponibilidad de la informacién mediante un proceso de gestién de riesgos y da
la confianza a las partes interesadas de que los riesgos son manejados adecuadamente
(ISO27001, clausula 0.1 Generalidades).

Las incidencias que afecten a la informacion comprometiendo su confidencialidad,
integridad y/o disponibilidad puede ser causado por caidas en el soporte informatico,
desastres naturales, siniestros, sustraccion o mal uso de la informacién, ataques informéticos,
ingenieria social y otras que pueden originar colateralmente impactos en la reputacion, dafios

econémicos y de incumplimiento regulatorio por parte de la entidad financiera.

La entidad financiera a investigar forma su sistema a partir de inventariar los activos de
informacion que son soportados por los sistemas informaticos dejando, fuera de su alcance,
los activos no informaticos como son los documentos fisicos, por esta razén, se hace
necesario optimizar el Sistema de Gestion de Informacion alineandolo a la 1ISO 27001 para
elevar su grado de madurez, proteger los activos de informacién no-informéticos y gestionar

de mejor manera los riesgos que amenazan la informacién.

[.2. Pregunta de investigacion
¢De qué manera se debe optimizar el Sistema de Gestion de Seguridad de la informacion

en una entidad financiera regional del Perd?

I.3. Objetivos de la Investigacion
A. Objetivo General

Generar una propuesta de Optimizacion del Sistema de Gestion de Seguridad de la

Informacioén en una entidad financiera regional del Pera.
B. Objetivos Especificos

1. Analizar el sistema de gestion de seguridad de activos.

2. ldentificar los riesgos potenciales de seguridad de la informacion en la entidad
financiera.

3. Determinar las mejoras del Sistema de Gestién de Seguridad de la Informacion en

una entidad financiera regional del Pera.
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I.4. Justificacion de la investigacion

Esta investigacion basa su justificacion en el aspecto valorativo, ya que la entidad
financiera a investigar podré identificar los riesgos y errores que se comenten en el sistema de
seguridad de la informacién, por lo que se podra tomar como referencia para dar solucion a
estos y establecer las estrategias que disminuyan el impacto y posibilidad de ocurrencias,
otorgando confianza a las partes interesadas: accionistas, entes reguladores, clientes,
proveedores y la comunidad en general, que los riesgos son administra adecuadamente por la

organizacion.

Ademas, se justifica de manera tedrica al optimizar el Sistema de Gestion de Seguridad de
la Informacion (SGSI) alineandola a la norma ISO/EIC 27001:2013 (NTP-ISO/EIC 27001:2014)
que permitira establecer politicas y procedimientos, que podra ser usada como referencia y
texto informativo para futuros investigadores de proyectos de mejora que se apliquen para

entidades financieras o rubros aledafios al de la investigacion.

Académicamente, la aplicacion de los conocimientos en sistemas de informacién
adquiridos durante el proyecto de investigacion apoyara a mejorar las deficiencias en el
sistema de Gestion de Seguridad de la Informacion (SGSI) estableciendo las politicas

necesarias y optimizando los procesos.

I.5. Alcance de la Investigacion

Esta investigacion propone optimizar el Sistema actual de Gestion de Seguridad de la
Informacion para incluir los activos de informacién no informaticos, cuantificar los riesgos a los
que estan expuesto e identificar los riesgos existentes con el objetivo de una mejor gestién del

riesgo para la entidad financiera.

Para el desarrollo del presente trabajo, se va a redisefiar el Sistema de Gestion de
Seguridad de la Informacion alineandolo con la norma ISO/EIC 27001:2013 (NTP-ISO/EIC
27001:2014).

Il. MARCO TEORICO

II.1. Antecedentes

Molano (2017) En su investigacién Estrategia para implementar un sistema de gestién de
la Seguridad de la informacion basada en la norma ISO 27001 en el Area de Tl para la
empresa market mix, con el objetivo de identificar los riesgo y la vulnerabilidad que amenazan
a la empresa para obtener un diagndstico del estado actual de la empresa e implementar a las
recomendaciones necesarias, se obtuvo como resultados que se debe implementar un comité
gue supervise el buen funcionamiento del sistema, ademas de implementar capacitaciones

constantes y pruebas con el proveedor de servicios de internet para garantizar que no existiran
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fallas en el operador, ademas de mejorar la seguridad del ingreso al area de servidores ya que

no se registraba de manera correcta el personal que tenia acceso.

Garcia y Huamani (2019) en su investigacion titulada Modelo de gestién de riesgos de
seguridad de la informacion para pymes en el Perq, la cual tiene como objetivo Implementar un
modelo de gestion de riesgos de seguridad de la informacion para una empresa de productos
de arcilla ceramica, basado en la metodologia OCTAVE-S y la norma ISO/IEC 27005, utilizo la
metodologia PMBOK, con la intension de definir los documentos de gestion y poder realizar la
comparacién en la que obtuvo que la implementaciébn del modelo permite genera
conocimientos de cuéles son los riesgos de seguridad de la informacién, ademas de reducirlos
y monitorear el control de la informacion tangible e intangibles, de tal manera que se puedan

tomar las mejores decisiones reduciendo gastos.

Cruz y Fukusaki (2017) con su investigacién Disefio e implementacion de un sistema de
gestién de seguridad de la informacién para proteger los activos de informacién de la Clinica
MEDCAM Perd SAC. tuvo el objetivo de disefiar e implementar un Sistema de Gestion de
Seguridad de la Informacion (SGSI) para proteger los activos de informacion que influyen en el
cumplimiento de los objetivos de la empresa, se utilizé el disefio del SGSIy el PDCA (Plan-Do-
Check-Act), sugerida por la norma ISO/IEC 27001, teniendo como resultados minimizar los
riegos de amenazas y vulnerabilidad de la informacién, ademas de lograr la confidencialidad
disponibilidad e integridad de la informacion, teniendo como beneficio principal asegurar los
activos de informacion, cumplimiento los objetivos de la empresa; asi como, que cada SGSI

debe estar acorde con el tamafio y madurez de los procesos de la empresa.

Guaman (2015) En su investigacién Disefio de un sistema de gestién de seguridad de la
informacion para instituciones militares, tuvo como objetivo incorporar estdndares
internacionales ajustados al campo militar con nuevas tecnologias de la informacion
contribuyendo a la modernizacion, se tom6 como metodologia la norma 1SO 27001:2005 junto
a la metodologia para la evaluacién de riesgos, obteniendo como resultados que la
implementacion del disefio de gestién de seguridad de la informacion disminuyo de manera
significativa, reevaluando los activos de la informacion y reconociendo las responsabilidades de

seguridad de la informacion.

Moncada e Israel (2018) disefiaron un modelo que permite gestionar la seguridad de la
Informacion para la Cooperativa de Ahorro y Crédito ABC, en base a la norma 1SO 27001:2013,
teniendo en cuenta la evolucidon y los problemas internos de este tipo de instituciones
financieras, que poseen la necesidad de darle direccién a los procesos hacia una efectiva
gestiobn de riesgos, asi como, la adecuacién a los requerimientos regulatorios vigentes,
permitiendo que se preserve la disponibilidad, confidencialidad e integridad de la informacin,
obteniendo como resultados que se mejore de manera significativa la gestién de los activos en
un 22% superando el andlisis inicial, con un enfoque mas rentable que le puede dar frente a

cualquier riesgo de los recursos, determinado asi los planes de seguridad pertinentes.

Chimoy Asto, Guillermo Enrique



A

N

UNIVERSIDAD Sistema de Gestion de Seguridad de la Informacion y Riesgos de la
Seguridad de la Informacion en una entidad financiera regional del Peru

Nifio (2018) realiz6 la investigacion modelo de un sistema de gestién de seguridad de
informacion — sgsi, para fortalecer la confidencialidad, integridad, disponibilidad y monitorear
los activos de informacién para el instituto nacional de estadistica e informética — INEI filial
Lambayeque, con el objetivo de proteger los activos de informacién, siguiendo el modelo PDCA
y la metodologia de Magerit VS 3, con la intencién de identificar el nivel de riesgos activos en la
informacion, obteniendo como resultados que la seguridad de la informacién es un apoyo para
la direccién de las organizaciones manteniendo un control en los sistemas y transparencia de
los procesos, ademas que la metodologia aplicada demostré que existian problemas con el uso
de los recursos, colaboradores y la informacién con la que se opera, con respecto al analisis de

riesgos se encontré que el nivel de madurez de la seguridad de la informacién era muy bajo.

I1.2. Bases tedricas

A. Gestion de seguridad de la Informacion

El sistema de informacion es la unién de servicios, aplicativos y activos tecnolégicos
que contienen informacién y otros componentes externos a la tecnologia que administran
la informacion. El activo informético es todo elemento que se contiene para obtener
beneficios estratégicos, esta puede ser contenida de manera fisica, escrita, imagenes,

audios, base de datos, de manera electronica o de otra naturaleza. (Vergara, 2009)

Figura 1 - Informacion y sus contenedores

Base de )
En papel
Datos @ EE

Audio
Mensajes

Analisis
Estadistico Empleados

Elaboracién propia

Un Sistema de Gestién de Seguridad de la Informacién es un enfoque sistematico
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la seguridad
de la informacién en una organizacion para conseguir los objetivos del negocio. Se basa
en una evaluacion del riesgo y de los niveles de aceptacion del riesgo de la organizacion
disefiados para tratar y gestionar los riesgos de manera eficaz, analizar los requisitos para
la proteccion de los activos de informacién y aplicar controles adecuados para garantizar

la proteccion de estos activos de informacion. (ISO 27000, clausula 4.2.1).
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Las tres propiedades que busca salvaguardar el Sistema de Gestion de Seguridad

de la Informacion son:

Confidencialidad: Propiedad que determina que la informaciébn no esté
disponible, ni sea divulgada a personas o procesos no autorizados. Si se llegara a perder

este principio se optara y considerara como un robo.

Disponibilidad: Propiedad que asegura que los usuarios autorizados tienen
acceso a la informacion cuando la requieran. Cuando se refiere a los sistemas de
informacion, se deben tener controles que protejan los canales de comunicacion, todo

dependera de lo que se quiera proteger y el nivel del servicio dado.

Integridad: La propiedad de proteger la exactitud y completitud de los activos,
para que de esta manera se evite modificaciones, eliminacion o edicién de datos de suma
importancia, considerdndolo un contenido inalterado a menos que sea por un personal

autorizado.

La norma ISO 27001, como la mayoria de normas ISO, adopta el modelo de
proceso “Planificar, hacer, verificar y actuar” conocido como PDCA (Plan-Do-Check-Act),
por sus siglas en inglés o “rueda de Deming” que se aplica a la estructura de todos los
procesos en un sistema de gestion. El SGSI toma como entrada los requerimientos y
expectativas de las partes interesadas, y como se producen, con las acciones y procesos
necesarios, los resultados de seguridad de la informacién que cumpla con los requisitos y

expectativa.

Figura 2 - Modelo Deming  aplicado ala ISO 27001

PLANIFICAR

Partes ACTUAR

Interesadas

REQUERIMIENTOS Y ‘ SEGURIDAD DE LA

EXPECTATIVAS DE LA INFORMACION

SEGURIDAD DE LA ADMINISTRADA
INFORMACION VERIFICAR

Fuente: 1ISO27001

HACER Partes

Interesadas

N[

Deming (2008) sefiala que su modelo se centra principalmente en la gestion de
calidad, la cual persigue el objetivo de hacer mejoras para el desempefio de los procesos,

para evitar defectos y conseguir resultados para la organizacion.
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Las fases para este método son:

- Planificar, se establece el SGSI que es la etapa donde se generan los objetivos, se
identifican procesos y se marcan las politicas de la empresa para lograr los resultados.

- Hacer, se implementan los cambios que se planificaron con la intensién de mejorar los
procesos.

- Verificar, monitoriar y revisar el SGSI en esta etapa se regulara los periodos de tiempo
que verifiquen y midan que se esté llevando a cabo la efectividad de los procesos.

- Actuar, ya una vez verificado y realizado las mediciones correspondientes, se
determinard si los resultados no son los esperados, se procedera a desarrollar

correcciones y modificaciones necesarias.
Norma ISO /IEC 27001

Segun Kosutic (2014), es una norma internacional en la que se explica los
lineamientos de seguridad para la informacion, que se implementaran en la gestion de la
seguridad, para cualquier tipo de empresa, para de esta forma protegerla de robos, dafios
o modificaciones, se recomienda su uso ya que disminuye riesgos, mejora procesos y
aumenta la competitividad empresarial salvaguardando la integridad, confiabilidad y

disponibilidad de la informacion de los clientes.

La ISO Survey of Management System Standar Certifications (ISO MSSC)
encuesta anualmente sobre las certificaciones a sus estandares de sistemas de gestion. El
top 10 de paises por empresas certificadas en 1SO27001 estd encabezado por paises de
Asia y Europa principalmente, solamente Estados Unidos figura por el continente
americano, lo que demuestra la ventaja que este pais nos lleva en la gestién de la
seguridad de la Informacion. El cuadro 03 muestra el top 10 de paises con empresas
certificadas en 1SO27001.

Tabla 1 - Top 10 paises con empresas certificadas en ISO 27001

Puesto ‘ Pais ‘ Certificaciones
1 China 7,199
2 Jap6n 5,093
3 Reino Unido 2,444
4 India 2,161
5 Alemania 1,057
6 Italia 1,041
7 USA 911
8 Taiwan 827
9 Paises Bajos 788

10 Espafia 726

Fuente: Iso.org/iso/survey/iso_27001_iso_survey2018.xls

Perud se encuentra en el quinto puesto, en el ranking de paises latinoamericanos,
de empresas certificadas en Seguridad de la Informacion, la brecha entre nosotros y

México es muy notoria.
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Tabla 2 - Paises latinoamericanos con empresas certificadas en 1SO 27001

Puesto ‘ Pais Certificaciones
1 México 218
2 Colombia 146
3 Brasil 110
4 Chile 54
5 Perl 49
6 Argentina 48
7 Uruguay 13
8 Costa Rica 6
9 Ecuador 6

10 Bolivia 5

Fuente: Iso.org/iso/survey/iso_27001_iso_survey2018.xls

B. Riesgos en las seguridades de la informacién

Amenaza

Una amenaza es una causa potencial de un incidente no deseado que puede
resultar en dafio en la organizacion. Los activos de informacion estan expuestos a
varios tipos de amenazas que pueden ser fisicas o l6gicas que al producir un incidente
origine impactos materiales o inmateriales que afecten a los activos de informacién en

su integridad, disponibilidad y/o confidencialidad.

Tabla 3 - Clasificacion de amenazas segun el origen

Dario Fisico | Eventos Naturales Radiacion
T;l?; Fenfimeno clilmé'gico »
Contaminacion Fenomenos sismicos R. electrgma_gnetlca
Destruccion de equipos o Fer:nomenos volcanllcqs R. termlca’ )
medios Fenémeno metgprologlco R. termo magnética
Inundacioén

Polvo, corrosion
Pérdida de servicios
esenciales

Fallas Técnicas Acciones no autorizadas

Uso no autorizado de

Falla de aire acondicionado Falla de equipo equipo

Falla de suministro de energia Mal func;gz.ia;;lento de Coplaé;a;ttaj:rl:nta de
Falla de equipos de Mal funcionamiento de Uso de software falsificado
telecomunicaciones software o copiado

Falla de suministro de agua Saturacion de sistema de Corrupcioén de datos
informacién Procesamiento ilegal de
datos
Compromiso de funciones \ Hacker Delito Informatico

Escucha secreta

Erros de uso Divulgacion ilegal de

Abuso de derechos

Py Hacking informacion
Falsificacion rech o . . .
asiticaclo de de, echos Ingenieria Social Alteracion no autorizada de
Negacion de acciones 2 -
Intrusion a los Sistemas datos

Brecha de disponibilidad de

Destruccion de informacion
personal

Espionaje remoto
Espionaje Industrial Interno
Ventaja de Defensa

Ventaja Politica

Explotacién econémica
Robo de informacién

Intrusién en privacidad

personal

Terrorismo

Asalto a empleado
Chantaje
Fraude y ribo
Soborno de informacién

Guerra de informacién
Ataque de sistema
Bomba terrorismo

Fuente: ISO27005 anexo C

Vulnerabilidades

Las vulnerabilidades son todas las debilidades de un activo de informacién o de un
control que puede ser explotada por una 0 mas amenazas, estas incluyen Hardware,
Software, Red, etc. (INACAL, 2017).
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Riesgos

ISO 27001 define riesgo es la amenaza potencial a que explote una vulnerabilidad
en un activo de informacion y por lo tanto causando un dafio a la organizacion. El nivel
de riesgo se calcula en funcion de la probabilidad de ocurrencia y la severidad del
impacto si se materializa el riesgo. Una vez identificadas las amenazas y
vulnerabilidades relacionadas con los activos de informacién, se procede a definir y
describir el riesgo de seguridad de la informacion. Para la descripcion del riesgo se

tienen en cuenta los siguientes elementos:

- La descripcion del activo de informacién.
- La amenaza que afecta al activo de informacion.
- Lavulnerabilidad que expone una debilidad de un activo.

- La severidad o impacto que ocasiona
Controles

Los controles son los medios de gestién del riesgo, incluidas las politicas,
procedimientos, directrices, practicas y estructuras organizativas. Los controles segin
la 1ISO27000 se clasifican en:

- Control preventivo: Tiene como objetivo desalentar o evitar la aparicion de
problemas.
- Control de deteccién: Busca e identifica anomalias.

- Control correctivo: Evita la repeticién de las anomalias.

Identificacion de amenazas y vulnerabilidades

Realizado el inventario de los activos de informacidon se debe identificar las
amenazas a las que se encuentran expuestos y las vulnerabilidades que pueden ser
aprovechadas para causar un impacto negativo sobre los activos de informacién
afectando a su confidencialidad, integridad y/o confidencialidad. Esta actividad se
realiza por cada activo de informacion empezando por los de mayor valor para

posteriormente cuantificar los riesgos existentes. (INACAL, 2018)

Para calcular el nivel de riesgo que afectan a los activos de informacién, la
organizacién establece una metodologia de valoraciéon de acuerdo a su apetito al

riesgo. El calculo se realiza en funcion de:

- Frecuencia (probabilidad): Es el nimero de veces que puede
materializarse el riesgo, considerando la frecuencia de las amenazas y
vulnerabilidades.

- Severidad: Es una estimacion de la magnitud de la consecuencia si se
materializa el riesgo, expresada en términos de severidad de la perdida

de la confidencialidad, integridad y disponibilidad del activo.
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Figura 3 - Matriz para la medicion del riesgo

Casi certeza 5
3 Probable 4
¢ | Posible 3
3 Improbable 2
= [ Raro 1
1 2 3 4 5
Bajo Moderado Relevante Alto Critico

Impacto

Fuente: Elaboracion propia

Se determina el riesgo de acuerdo a su ubicacion en la matriz, de acuerdo a la

siguiente regla:

- Cuadrantes verdes: Riesgo Bajo

- Cuadrantes amarillos: Riesgo Moderado

- Cuadrantes anaranjados: Riesgo Relevante
- Cuadrantes rojos: Riesgo Alto

- Cuadrantes azules: Riesgo Critico
Gestién del Riesgo

Los responsables de la Gestién del Riesgo de la Informacion, deciden de que
manera proteger los activos de informacion comprometidos, dandoles un tratamiento
luego de este tratamiento dentro del margen establecido, este proceso debe ser
interactivo proporcionando pruebas suficientes para determinar las acciones

necesarias para reducir el riesgo a un nivel aceptable.

Para el tratamiento de riesgos se tiene en cuenta cuatro opciones que no son
mutuamente excluyentes, a veces, podemos hacer combinacioén de opciones para la
reduccion de la probabilidad de los riesgos, la reduccion de sus consecuencias y

compartir o retener cualquier riesgo residual, las opciones son las siguientes:

- Retencion del riesgo, la organizacién asume el riesgo porque se encuentra
debajo del valor aceptable, se debe elegir esta alternativa, ya que solo requiere

que quede un registro documentado de la decision de aceptar el riesgo.

- Evitar el Riesgo, en este caso se considera que el riesgo es muy alto, por lo
que implementar otras opciones del tratamiento del riesgo exceden los costos

sin llegar a los beneficios.

- Compartir o intercambio el Riesgo, con una organizacion que pueda gestionar

de manera mucho mas eficiente el riesgo en funcion a su valoracion.

- Mitigar o modificar el Riesgo, se decide reducir las mejoras de los controles

para que reduzcan hasta un nivel aceptable.
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Figura 4 - Actividad de tratamiento del riesgo
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Fuente: 1ISO27005

Implementacion de controles

Para gestionar los riesgos de manera eficiente se decide mitigar e implementar
controles de seguridad para impedir que el riesgo potencial sea procesado por el

control y asi llegar a un nivel inferior al riesgo aceptable.

Figura 5 - Tratamiento de riesgos por controles de seguridad

Riesgo Potencial Controles Riesgo Residual
’ ) I

Fuente: Documento metodoldgico de la organizacién

Plan de tratamiento de riesgos

El plan de tratamiento de riesgos de seguridad de la informacion, es un listado de
planes de accion para implementar los controles necesarios para cerrar las brechas
del riesgo que su opcion de tratamiento es “mitigar” o “transferir’. En base a los

controles propuestos a implementar se consolida la siguiente informacion:

e Responsable de la implementacion
¢ Nivel de urgencia

e Recursos financieros, fisicos, tecnolégicos y recursos humanos
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e Cronograma de actividades
e Estado de la implementacién, y

e Observaciones
Medicién del Sistema de Gestidén de Seguridad de la Informacion

Para medir la efectividad del Sistema de Gestion de Seguridad de la Informacién y
evaluar el desempefio de los controles de Seguridad se utilizara métodos que
involucran una variedad de fuentes tales como cuestionarios, entrevistas personales,
resultados del andlisis y evaluacién de riesgos, reportes de auditoria interna y/o
externa, registros de logs, reportes de incidentes; y resultados de pruebas tales como

pruebas de penetracion, ingenieria social, herramientas de cumplimiento y auditoria.
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[1.3 Marco Conceptual

A. Activo de informacion: Elemento que contiene o manipula informacion, a través del
cual la entidad obtiene beneficios para el logro de sus objetivos estratégicos.

B. Estimacion del riesgo: Proceso para asignar valores a la probabilidad y el impacto de
un riesgo.

C. Evaluacion de riesgos: Proceso de comparacion de los resultados del andlisis del
riesgo con los criterios de riesgo para determinar si el riesgo y/o su magnitud son
aceptables o tolerables y decidir si corresponde o no tratarlo.

D. Gestidn de riesgos: Actividades coordinadas para dirigir y controlar el riesgo en una
entidad.

E. Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los
elementos de riesgo.

F. Modelo de Deming: Es una herramienta que permite la mejora continua en base a la
repeticion de sus cuatro fases que son: “Planificar-Hacer-Verificar-Actuar’ que es usada
para mejorar los procesos de gestion.

G. Nivel de riesgo: Magnitud de un riesgo expresado en términos de la combinacion de
consecuencias y su posibilidad.

H. Plan de tratamiento de riesgo: Son las actividades que se ejecutan una vez tomada
la decisién de tratamiento de riesgos, aqui es donde se determinan los recursos
econdémicos, tiempo, personas a utilizar, los resultados esperados y la supervisiéon del
avance y cumplimiento.

I. Riesgo: Potencialidad de que una amenaza explote una vulnerabilidad en un activo o
grupo de activos y por lo tanto causara dafio a la organizacion.

J. Sistema de gestion de seguridad de la informacion: Su objetivo es preservar la
confidencialidad, integridad y disponibilidad de la informacion en la organizacién
estableciendo politicas y controles en relacion con los objetivos del negocio de la
organizacién.

K. Tratamiento de riesgos: Proceso de seleccion e implementacion de las medidas

encaminadas a modificar los riesgos.
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lll. HIPOTESIS

.1 Declaracion de hipotesis

El sistema de seguridad de la informacién presenta problemas en la visibilidad

en los riesgos de la informacion en una entidad financiera regional del Per(.
l1.2 Operacionalizacion de variable

A Variable

Sistema de Gestion de Seguridad de la Informacién
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Tabla 4 - Operacionalizacién de variables

Sistema de
Gestion de
Seguridad de
la
Informacion

Cuantitativa

Un Sistema de Gestion de
Seguridad de la Informacién es
un enfoque sistematico para
establecer, implementar,
operar, monitorear, revisar,
mantener 'y  mejorar la
seguridad de la informacion en
una organizacion para
conseguir los objetivos del
negocio. (ISO 27000)

Es aquel sistema
gue nos permite

brindar la
seguridad de
manera eficaz y
suficiente  para

salvaguardar los
procesos, datos e
informacion de la
entidad

Propiedad que determina que la

Cantidad de activos de

indice de activos de
informacion

Confidencialidad | informacion no esté disponible ni se | informacién evaluados evaluados por su Unidades
divulgue a las personas no autorizadas. por su confidencialidad ) "
confidencialidad
) . ) ) indice de activos de
Acceso de la informacion al personal | Cantidad de activos de informacion
Disponibilidad autorizado, con controles que protejan los | informacién evaluados evaluados por su Unidades
canales de comunicacion. por su disponibilidad h dos p
disponibilidad
) . o i ) ) indice de activos de
Evita modificaciones, eliminacion o edicion, | Cantidad de activos de informacion
Integridad de contenido inalterable por personal no | informacién evaluados Unidades

autorizado

por su Integridad

evaluados por su
Integridad
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IV. DESCRIPCION DE METODOS Y ANALISIS

IV.1. Tipo de investigacion
Esta investigacion sigue un enfoque cuantitativo, ya que se analizé y proceso
datos de manera estadistica, lo cual nos permiti6 obtener informacién estadistica,

gréficos.

Ademas, es de tipo descriptiva, ya que se analizé un problema y se desarroll6
una opcion de solucién para el mismo, teniendo en cuenta las teorias tratadas en la

presente investigacion.

IV.2. Disefio de Investigacion
La investigacion tiene un disefio no experimental, longitudinal ya que se evalud
las decisiones tomadas con anterioridad por la gerencial y se analiz6 los cambios que
se deben implementar posteriormente sobre los riesgos de seguridad de la

informacion.

IV.3. Método de Investigacion
Se utilizé la técnica de analisis documental para recolectar la informacién
necesaria para analizar el sistema de gestidon de seguridad de activos e identificar los
principales riesgos de seguridad de la informacion en la entidad financiera, luego se
realiz6 un taller para implementar y educar al personal sobre las mejoras en el

sistema de gestion que se deben ejecutar.

IV.4. Poblacién y Muestra
Poblacién: Trabajadores de los departamentos y directivos de las 15 agencias
que forman parte de la entidad financiera, ademas de Informes de gestion, Incidentes,

no conformidades, resultados de auditorias internas y externas

Muestra: Consto de 2 representante por cada departamento y 5 directivos de
agencia de las 15 sedes de la entidad financiera y la documentacion y archivos de

registros de cada sede.

IV.5. Técnicas e instrumentos

Técnica de recoleccion de datos: Se realizé6 mediante el analisis documental
de los archivos y registros de la entidad financiera, como lo son: Informes de gestion,

Incidentes, no conformidades, resultados de auditorias internas y externas.

Técnica de procesamiento y andlisis de datos: Se proces6 los datos mediante

tabulacion de la informacién segun el grupo pertinente para la informacion, para
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analiza la informacion se realiz6 de manera estadistica a partir de los cuadros

resultantes de la tabulacion.
Instrumentos: Los instrumentos a utilizar son las fichas de registro.

e Ficha de registro: Inventario y clasificacién de activos, Analisis de riesgos

V. RESULTADOS

V.1. Analizar el sistema de gestion de seguridad de activos

V.1.1. Comprension de la Organizacion
La entidad financiera regional del Perd, en la que se realiz6 la presente
investigacién, es una empresa privada que realiza actividades de intermediacion
financiera, regulada por la Superintendencia de Banca, Seguros y AFP’s, Banco
Central de Reserva del Pert y Superintendencia del Mercado de Valores; se revisé
la Vision, Mision, Valores, objetivos, andlisis FODA, estrategias, asimismo administra
informacion de 830,000 clientes que hacen uso de sus productos y servicios, 135

accionistas, 5530 trabajadores y 185 proveedores.

De todas estas partes interesadas identificados, la entidad financiera recibe
informacion que debe ser procesada, almacenada y protegida mediante un Sistema
de Gestion de Seguridad de la Informacion dentro del marco normativo peruano y con
el uso de estandares de seguridad como herramienta para lograr los objetivos

salvaguardar la confidencialidad, integridad y disponibilidad.

La entidad financiera tiene 27 productos y servicios soportados por 249 procesos
y subprocesos realizados por los 42 departamentos que conforman la organizacion.
El soporte tecnolégico esta compuesto por el centro de procesamiento principal CPD,
el centro de procesamiento alterno CPA, redes LAN/WAN, internet, enlaces a canales
electronicos (Home Banking, agentes corresponsales y ATMs) y 2,350 estaciones de

trabajo.

V.1.2. Liderazgo y aprobacion del proyecto
La alta direccion representado por el Directorio, tomando conocimiento de los
informes del Comité de Riesgos, con los resultados de la evaluacién de alineamiento
del Sistema de Gestion de Seguridad de la Informacion a la ISO 27001 y del
proyecto de optimizacion del Sistema de Gestion de Seguridad de la Informacién
conteniendo los requerimientos de recursos financieros, cronograma y personal
necesario, toma la decisiéon de aprobar el proyecto como una decisién estratégica

para el logro de los objetivos institucionales.
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V.1.3. Alcance del SGSI

La alta direccion determind que dentro del alcance del SGSI todos los productos
y servicios y servicios necesarios para cumplir los objetivos del negocio, incluyen los
procesos y subproceso de negocio y soporte que habilitan la entrega de los productos

y servicios.

V.1.4. Inventario y Clasificacion de Activos
La informacién es suministrada a la organizacion por sus grupos de interés
(accionistas, reguladores, clientes, proveedores y trabajadores), ademas es creada
por la organizacion, utilizada y gestionada por los procesos de negocio, es un recurso
importante para su operacién diaria y para lograr los objetivos estratégicos, debido a
su importancia, esta se convierte en un activo con valor y requiere ser tratada con la

seguridad suficiente.

A continuacion, se describe el enfoque metodoldgico para desplegar el inventario

y la clasificacién de activos:

V.1.4.1. Identificar activos de informacion
Habiendo sido aprobada la metodologia para realizar el nuevo inventario
de activos de la informacién en la organizacion, se hizo la identificacién de
Activos de Informacién utilizando el formato “SGSI-FO-Ola Activos de
Informacién Primarios”, se pudo identificar un total de 931 activos primarios,
para los cuales se tuvo que determinar el Propietario, Custodio, Ubicacion,
Requisitos Legales, Frecuencia de Uso, Sensibilidad, Valor del Activo

(confidencialidad, integridad, disponibilidad) y Nivel de Tasacion.

En la Figura 06 se muestra la cantidad de Activos de Informacién
Primarios que tienen un determinado nivel de Tasacion (muy bajo, bajo, medio,

alto o muy alto).

Figura 6 - Cantidad Activos Primario por Nivel de Tasacion

465
335
107
C :
3 —
Muy Bajo Bajo Medio Alto Muy Alto

Elaboracién propia

En la Tabla 05 se muestra un listado de los Propietarios y la cantidad de

Activos de Informacién primarios por nivel de tasacién que posee cada uno;
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también se puede visualizar que el Gerente de Riesgos es el propietario de la
mayor cantidad de Activos Primarios, y esto se debe a que el Departamento de
Riesgo Crediticio, Mercado y Liquidez detallaron todos los reportes y anexos
gue generan, los cuales son enviados en su mayoria a las diferentes entidades

regulatorias externas.

Tabla 5 - Cantidad de Activos Primarios por Propietarios

Propietario IgAaL;)cl) BEE Medio

Gerente Ejecutivo Adjunto 2 5 22 19 1 49
Gerente Central de Administracién 16 19 4 39
gzrr](;rrées de Division de Finanzas y 11 47 65 5 130
Gerente Central de Finanzas 3 32 34 2 71
Jefe Dpto. Inspectoria de Fraude 6 9 7 22
Gerente de Divisién de Administracion 1 20 51 40 2 114
Gerente de Divisién de Procesos y TI 14 28 18 1 61
Gerente de Divisién Comercial 8 27 10 3 48
Gerente Central de Negocio 6 29 15 50
Gerente de Division de Negocio 6 30 29 65
Gerente de Riesgos 20 137 50 207
Jefe Unidad de Auditoria Interna 10 2 12
Jefe Unidad de Cumplimiento Normativo 6 13 8 27
Jefe Unidad de Prevencién 9 17 1 27
Jefe Organo de Control Institucional 2 5 2 9

Total general 3 107 465 335 21 931

Elaboracién propia

En la Tabla 06 se muestra un listado de los Custodios y la cantidad de
activos primarios por nivel de tasacién que posee cada uno; también se puede
apreciar que el Jefe de Departamento de Riesgo Crediticio, Mercado y Liquidez
es el custodio de la mayor cantidad de Activos Primarios, y esto se debe a que
todos los reportes y anexos que generan, son enviados en su mayoria a las

diferentes entidades regulatorias externas.

Tabla 6 - Cantidad de Activos Primarios por Custodio

Muy Muy
Custodio Bajo Bajo Medio Alto Alto Total

Gerente Central de Administracién 1 10 11
Gerente Central de Finanzas 1 9 2 12
Gerente Central de Negocio 11 4 15
Gerente de Division Comercial 4 9 2 15
Gerente de Division de

Administracion 1 10 2 13
Gerente de Division de Finanzas y

Canales 1 12 4 17
Gerente de Division de Negocio 8 8 16
Gerente de Division de Procesos y

TI 4 3 2 9
Gerente de Riesgos 1 15 3 19
Gerente Ejecutivo Adjunto 1 2 8 11
Jefatura Zonal de Negocio 4 13 13 30
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Muy Muy

Custodio Bajo Bajo Medio Alto Alto Total
Jefe Dpto. Ahorros y Servicios 2 10 5 17
Jefe Dpto. Aprobacién de Créditos 1 9 1 1 12
Jefe Dpto. Asesoria Juridica 9 3 12
Jefe Dpto. Atencién al Usuario 3 12 11 26
Jefe Dpto. Canales de Atencion 4 10 8 22
Jefe Dpto. Contabilidad 3 22 25
Jefe Dpto. Finanzas 1 14 10 3 28
Jefe Dpto. Gestion de Calidad y
Proyectos 7 5 1 13
Jefe Dpto. Gestion de Desarrollo
Humano 6 6 4 16
Jefe Dpto. Inspectoria de Fraude 6 9 7 22
Jefe Dpto. Logistica 2 10 11 23
Jefe Dpto. Marketing e Imagen
Institucional 2 3 11 10 26
Jefe Dpto. Negocios No Minoristas 2 9 8 19
Jefe Dpto. Operaciones Centrales 9 17 14 40
Jefe Dpto. Planificacién 19 14 33
Jefe Dpto. Recuperaciones 6 18 11 35
Jefe Dpto. Red Operaciones de
Agencia 1 3 8 2 14
Jefe Dpto. Riesgo Crediticio,
Mercado y Liquidez 8 86 35 129
Jefe Dpto. Riesgo Operacional 3 15 6 24
Jefe Dpto. Segmento
Microempresa 5 5 10
Jefe Dpto. Segmento Pequefia
Empresa 3 5 1 9
Jefe Dpto. Segmento Personas 1 8 2 3 14
Jefe Dpto. Seguridad 6 15 3 24
Jefe Dpto. Tecnologia de la
Informacion 3 20 15 1 39
Jefe Dpto. Tesoreria 4 9 8 21
Jefe Organo de Control Institucional 2 5 2 9
Jefe Unidad de Auditoria Interna 10 2 12
Jefe Unidad de Cumplimiento
Normativo 6 13 8 27
Jefe Unidad de Prevencion 9 17 1 27
Oficial de Sl'y CN 8 21 6 35
Total general 3 107 465 335 21 931

Elaboracién propia

Después de identificar y definir los Activos de Informacion Primarios, se

procedi6 a identificar los Activos de Informacién de Soporte.

Utilizando el formato “FO-01b Activos de Informacién de Soporte”, se pudo
identificar un total de 385 Activos de Informacion de Soporte, para los cuales se
determiné el tipo, propietario y custodio; en la Figura 07 se muestra como se el
peso y el nivel de tasacion que tienen los Activos de Informaciéon de Soporte,
esto dependié del mayor nivel de tasacién de los activos de informacion

primarios que soporta.
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A Figura7 - Activo de Soporte vs. Activo Primario

Activo de S« |p||rte Active Primario

;] Nombre [Nival] Valor [Peso| Codieo

Carpeta Cnmp Local ATS 3.67 Alto 11 |AYS-PO1 Seguros

Carpeta Comp. Lo L—__ll_ VAYS-P02 Base de Ahorros o 37" "Rk
Carpeta Comp. Lo 11 | AYS-P03b |Informes estatus de producto - electrénico 3.00 Medio
Carpeta Comp. Lo 11 AYS-P04b  |Informe de Nueva Campafia - electrénico 2.67 Medio
Carpeta Comp. Lo 11 |AYS-POSb |Informe de Mejora - electrénico 2.67 Medio
Carpeta Comp. Lo 11 |AYS-PD6 |Informe de gestidn 3.33 Alto
Carpeta Comp. Lo 11  AYS-POY |Seguimiento Agencia 2.00 _
Cazpeta Comp. Lo 11 |AYS-P0S | Gestén de Agenciss 200 PNESEN
Carpeta Comp. Lo 11 |AYS-P0?  Reporte Comisiones Convenios 3.00 Medio
Carpeta Comp. Lo 11 |AYS-P10 |Plan Comercial 233 Medio
Carpeta Comp. Lo 11 |AYS-P11 Propuestas de un nueve seguro 2.67 Medio
Carpeta Comp. Lo 11 |AYS-P12 Clientes de Ahorros 333 Alto
Carpeta Comp. Lo 11 |AYS-P13 Lista Clientes Inactivos 333 Alto
4 |Carpeta Comp. Local 11 |AYS-P14 |Actives de Informacicn 2.67 Medio
GDA-S02 | Archivador GDA -1_13._ GDA-P02a | Informes de Postulaciones 333 | Alo
: : GDA- PG}a o Estratégicos 3.33 Alto
13 | GDA-P04a |Informes erciales 333 Alro
13 |GDA-P06a Informe de Aprobacidn de Propuestas 3. -3.3. . :‘El.h.:l.
13 |GDA-P07a Tnformes de baja de empleados 1,433 _ _

Elaboracion propia

En la Figura 08 se muestra la cantidad de Activos de Informacion de
Soporte que tienen un determinado nivel de Tasacién (muy bajo, bajo, medio,
alto o muy alto). Se puede apreciar que la mayor parte de Activos de
Informacién de Soporte tienen un Nivel de Tasacion Alto, y esto se debe a que
las diferentes unidades organizacionales de la entidad financiera hacen uso de
diferentes medios para almacenar y procesar activos de informacién primarios
muy importantes, los cuales deben poseer medidas de seguridad, controles y

medios de respaldo.

Figura 8 - Cantidad Activos de Informacion de Soporte por Nivel de Tasacién

228
100
44
- ]
—
Bajo Medio Alto Muy Alto

Elaboracién propia

En la Tabla 07 se muestra un listado de Propietarios y la cantidad de
Activos de Informacién de Soporte por nivel de tasacion que posee cada uno

de ellos.
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Tabla 7 - Cantidad de Activos de Soporte por Propietario

‘ ‘ Muy
Propietario Bajo Medio Alto Alto

Gerente de Division de Negocio 2 6 23 3 34
Gerente de Divisién de Procesos y Tl 3 16 32 10 61
Gerente Ejecutivo Adjunto 8 19 3 30
Gerente de Division de Administracion 3 15 27 3 48
Gerente Central de Administraciéon 9 10 5 24
Gerente de Riesgos 1 11 25 37
Gerente de Division de Finanzas y

Canales 7 32 11 51
Gerente Central de Finanzas 7 14 1 23
Jefe Dpto. Inspectoria de Fraude 1 7 8
Gerente de Division Comercial 1 7 13 4 25
Gerente Central de Negocio 2 11 14
Jefe Organo de Control Institucional 1 4 5
Jefe Unidad de Auditoria Interna 9 13
Jefe Unidad de Cumplimiento Normativo 4 4
Jefe Unidad de Prevencién 1 3 4 8
Total general 13 100 228 44 385

Elaboracién propia

En la tabla 08 se muestra la lista de los custodios y la cantidad de Activos
de Informacién de Soporte por nivel de tasacion que posee cada uno de ellos.
En esta tabla se puede visualizar que el Jefe de Departamento de Tl es el
custodio de la mayor cantidad de Activos de Soporte, y esto se debe, a que las
diferentes unidades organizacionales, detallaron que sus activos de
informacion primarios los almacenan en el correo corporativo, carpetas
compartidas y para procesarlo hacen de uso de los diferentes médulos del
SICMACT y otras herramientas de ofimética, las cuales se encuentran alojadas

en determinados servidores custodiados por el Departamento de TI.

Tabla 8 - Cantidad de Activos de Soporte por Custodio

Muy

Custodios Bajo | Medio Alto ‘ Alto

Gerente Central de Administracion 2 2

Gerente Central de Finanzas

1
Gerente Central de Negocio 1 3
Gerente de Division Comercial 1 3 5

W (O [~ N

Gerente de Division de Administracion 3
Gerente de Division de Finanzas y
Canales 3

Gerente de Division de Negocio

Gerente de Division de Procesos y Tl

Gerente de Riesgos

Gerente Ejecutivo Adjunto

Jefe Dpto. Ahorros y Servicios

~N (OO |01 W W W

Jefe Dpto. Aprobacién de Créditos

gl W NN
[S2 I 1R SN N [V [V I (98]

Jefe Dpto. Asesoria Juridica
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N

‘ Muy ‘ ‘
Custodios Bajo | Medio Alto Alto Total
Jefe Dpto. Atencién al Usuario 1 5 4 10
Jefe Dpto. Canales de Atencién 1 1 6 8
Jefe Dpto. Contabilidad 1 14 15
Jefe Dpto. de Gestion de Calidad y

Proyectos 4 1

Jefe Dpto. Finanzas 2

Jefe Dpto. Gestion de Desarrollo Humano 4 3 4 11
Jefe Dpto. Inspectoria de Fraude 7

Jefe Dpto. Logistica 9

Jefe Dpto. Marketing e Imagen

Institucional 1 11 12
Jefe Dpto. Negocios No Minoristas 4 4
Jefe Dpto. Operaciones Centrales 2 3 12 17
Jefe Dpto. Planificacion 2 11
Jefe Dpto. Recuperaciones 1 1 10
Jefe Dpto. Red Operaciones de Agencia 3 5
Jefe Dpto. Riesgo Crediticio, Mercado y

Liguidez 1 9 11 21
Jefe Dpto. Riesgo Operacional 6 6
Jefe Dpto. Segmento Microempresa 3

Jefe Dpto. Segmento Pequefia Empresa 4 2

Jefe Dpto. Segmento Personas 3 4

Jefe Dpto. Seguridad 1 8 4 13
Jefe Dpto. Tecnologia de la Informacion 3 17 33 14 67
Jefe Dpto. Tesoreria 4 6 1 11
Jefe Organo de Control Institucional 4 5
Jefe Unidad de Auditoria Interna 4 13
Jefe Unidad de Cumplimiento Normativo 4

Jefe Unidad de Prevencion 3 4

Jefe Zonal de Negocio 2 5 11 18
Oficial de Sl'y CN 5 5
Total general 13 100 228 44 385

Elaboracién propia

V.1.4.2. Consolidacién de Activos de Informacion de Soporte

Una vez identificado los activos de informacién de soporte se procedio a

realizar la consolidacion de dichos activos.

En la Figura 09 se muestra los activos de informacion primarios y los

medios que permiten su procesamiento y almacenamiento.

Figura 9 - Consolidacion Activos 1
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En la Figura 10 se muestra la consolidacién de los activos de informacion
de soporte, y el nuevo nombre que recibié cada una de estas consolidaciones,
basandonos en el tipo y propietario de los activos de soporte que fueron
agrupados de acuerdo a la consolidacion.

Figura 10 - Consolidacion Activos 2

Consolidacion §
Activos de
Soporte

m0Q D

{

Como resultado de la consolidacion se obtuvo un total de 122 Activos de
Soporte Consolidados; en la Figura 11 se muestra la cantidad de Activos de
Soporte Consolidados que tiene un determinado nivel de tasacion; este nivel de
tasacion fue determinado en base al mayor nivel de tasacion que posee los

activos de soporte que fueron agrupados de acuerdo a la consolidacion.

Figura 11 - Activos de Soporte Consolidado por Nivel de Tasacién

67
24 26
5
|
Bajo Medio Alto Muy Alto

Elaboracion propia

Para cada Activo de Soporte Consolidado se determiné un Propietario y
Custodio respectivamente; en la Tabla 09 se muestra la lista de los Propietarios
y la cantidad de Activos de Soporte Consolidado por nivel de tasacion que
posee cada uno de ellos; mientras que en la Tabla 10 se muestra la lista de los
Custodios y la cantidad de Activos de Soporte Consolidado por nivel de
tasacion que posee cada uno de ellos.
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Tabla 9 - Cantidad de Activos de Soporte Consolidado por Propietario

Propietario Bajo Medio Alto ‘ Muy Alto ‘ Total

Gerente Central de Administracion 1 4 4 3 12
Gerente Central de Finanzas 2 4

Gerente Central de Negocio 1 1 3

Gerente de Division Comercial 2 1

Gerente de Division de

Administracion 1 3 3 7
Gerente de Division de Finanzas y

Canales 7 4 11
Gerente de Division de Negocio 8 1 10
Gerente de Division de Procesos y Tl 1 6 11 12 30
Gerente de Riesgos 9 10
Gerente Ejecutivo Adjunto 8 1 12
Jefe Dpto. Inspectoria de Fraude 2

Jefe Organo de Control Institucional 2

Jefe Unidad de Auditoria Interna 4 1

Jefe Unidad de Cumplimiento

Normativo 2 3
Jefe Unidad de Prevencion 1 1 1 3
Total general 5 24 67 26 122

Elaboracién propia

Tabla 10 - Cantidad de Activos de Soporte Consolidad por Custodio

Custodio Bajo Medio Alto Muy Alto
Jefe Dpto. Asesoria Juridica 1 1
Jefe Dpto. Canales de Atencion 1 1
Jefe Dpto. Gestion de Desarrollo
Humano 1

Jefe Dpto. Logistica

Jefe Dpto. Seguridad 5 3

Jefe Dpto. Tecnologia de Informacién 5 18 42 23 88
Jefe Dpto. Tesoreria

Oficial de Sl y CN 3

Por definir 1 13 2 16
Total general 5) 24 67 26 122

Elaboracion propia

En la Tabla 10 se puede observar que el Jefe de Departamento de Tl es el
Custodio de la mayor cantidad de Activos de Soportes Consolidados, debido a
que las diferentes unidades organizacionales hacen uso de diferentes medios
tecnologicos (carpetas compartidas locales, buzon de correo) para almacenar

informacion de mucho valor.

V.1.5. Analisis del Sistema de Gestidon de Seguridad de la Informacion
Como parte del proceso de entendimiento de la organizacién, se hace necesario
conocer la efectividad de los controles existentes que forman parte del Sistema de
Gestion de Seguridad de la Informacién, por esta razén, fueron sometidos a una
evaluacion preliminar comparando objetivos de control y controles de referencia
propuestos en el Anexo A de la NTP-ISO/EIC27001:2014, los resultados los

mostramos en la tabla 11.
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Tabla 11 - Resultado de evaluacién de controles existentes con los requerimientos de la ISO27001

Cumplimiento \ Controles Porcentaje Comentario
17.36
Parcialmente 74.38 | Requiere de:
. Modificacién de manuales de gestién
. Mejor y/o implementacioén de controles
. Generacion, analisis y almacenamiento de evidencias de

control

8.26 Requiere de:

. Creacion de procedimientos en manuales
. Implementacion de controles
. Generacion, analisis y almacenamiento de evidencias de

control

100.00

Elaboracién propia

Como se evidencia los resultados de la evaluacién, se hace necesario la
optimizacion del Sistema de Gestién de Seguridad de la Informacién en la entidad
financiera regional del Pera para alinearlo a la NTP-ISO/EIC27001:2014.

V.2. Riesgos de Seguridad de la informacién

En la etapa de andlisis de riesgos de seguridad de la informacion se identificaron y
evaluaron los riesgos potenciales en base de las amenazas y vulnerabilidades, se

identificaron y evaluaron los controles y se determiné el riesgo residual.

V.2.1. Identificar Amenazas y Vulnerabilidades
Se identificaron las principales amenazas que tienen el potencial de dafiar el
activo de soporte. Las 80 amenazas identificadas se catalogaron en 8 tipos, como son
amenazas a la informacion, al software, y personas, entre otros, tal como muestra la

Figura 12.

Figura 12 - Distribucion de Amenazas por Tipo

Distribucién de Amenazas por Tipo

Informacién 27

Software 13 |

Activos Fisicos 12 ‘
Servicios 8
Personal Il
Organizacion I’
Ubicacién Geog 5
Otros T‘

0 5 10 15 20 25 30

Elaboracion propia
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La categoria Informacién es la que tiene mayor cantidad incidencias con 27 de
amenaza, entre las que destacan Ataques Informaticos, Robo de informacién sensible

y Gestién errénea de la informacion, entre otras.

Asimismo, se identificaron un total de 81 vulnerabilidades, de las cuales 24
(30%) son del tipo organizacion, en donde se presentan con mayor incidencia la Falta
o insuficiencia en el acuerdo de nivel del servicio, Falta de procedimientos para el
manejo de informacién clasificada, deficiencia en los acuerdos de confidencialidad y

manejo de informacién sensible, carencia de mecanismos de monitoreo, entre otros.

Figura 13 - Distribucion de Amenazas por Tipo

Distribucion de Vulnerabilidades por Tipo

Organizacion 24

Software 19

Hardware 15

Sitio 12
Personal I]
Informacién Z‘

L=}
w

10 15 20 25

Elaboracion propia

V.2.2. Identificar Riesgos de Seguridad de Informacién
Con cada par de amenaza y vulnerabilidad identificada para un activo de
soporte, se procedi6 a identificar y describir cada riesgo de seguridad de informacién
que tiene la capacidad de afectar la integridad, confidencialidad y disponibilidad del
activo de soporte consolidado.

Se identificaron un total de 184 riesgos para los 67 activos de soporte
consolidados analizados; en la Figura 13 se puede ver la distribucién de riesgos

identificados para un tipo de activo de soporte y el nivel que posee cada riesgo.
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Figura 14 - Distribucién de Riesgos por Tipo de Activo de Soporte

Distribucién de Riesgos por Tipo de Activo de Soporte
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Elaboracién propia

En la Figura 13 se puede observar que el 33% de los riesgos (60 de 184) es del
tipo software de terceros (SW1), esta situacion es consistente con el hecho de que los
activos de soporte de la categoria software de tercero (SW1) son el 26% (18 de 69)

de los activos.

Esta situacién se debe a que las aplicaciones y los médulos desarrollados de
manera interna se tuvieron que consolidar en una sola, la cual fue “SIFC”, debido a
gue no se contd con la arquitectura detallada de cada modulo que forma parte del
SIFC; y esto origind que se definieran riesgos de manera general, caso contrario el
namero de riesgos definidos para este tipo de software (software desarrollado
internamente) hubiese sido mayor a 130 riesgos, debido a que cada médulo del SIFC
tiene funcionalidades distintas y por ende riesgos definidos, esto lo puedes se puede

ver en la Figura 15.
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Figura 15 - Distribucion de Riesgos por Tipo de Activo de Soporte - Extendido

Distribucion de Riesgos por Tipo de Activo de Soporte
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Elaboracion propia

Para cada riesgo, se identificé un propietario, quien tendra la responsabilidad y
autoridad para gestionar el riesgo; en la Figura 15 se muestra un grafico de barras

con la distribucién de riesgos por Gerencias propietarias y el nivel de riesgo.
Figura 16 - Distribucién de Riesgos por Gerencia

Distribucion de Riesgos por Gerencia

Gerencia de Div. De Administracion 15 pli}
Gerencia de Riesgos 14 8

Gerencia Central de Administracion
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Elaboracion propia

En la Figura 16 se puede observar que se identificaron 4 riesgos de nivel
extremo, sobre los cuales no se ha identificado un propietario formal con
responsabilidades asignadas, estos riesgos corresponden al Activo de Soporte

Consolidado “Archivadores”.
Figura 17 - Distribucion de Riesgos por Jefatura

Distribucion de Riesgos por Jefatura
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Elaboracion propia
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En la Figura 17 se muestra un gréafico con la distribucion de riesgos sobre las
dimensiones de la seguridad de la informacion como son confidencialidad,

disponibilidad o integridad.
Figura 18 - Distribucion de Riesgos por criterio

Distribucién de Riesgos por Criterio de Seguridad
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Elaboracion propia

En la distribucién de los riesgos de la Figura 18 se observa un gran sesgo hacia
la identificacion de riesgos que centran en la disponibilidad de los activos de soporte.
Este sesgo deber ser corregido buscando identificar riegos que afectan a la integridad

y la confidencialidad de los activos.

Junto con la identificacion de cada uno de los 184 riesgos se procedio a estimar
el nivel de riesgo potencial, sobre la base de la frecuencia en que se puede
manifestar la amenaza y vulnerabilidad y la severidad del impacto que fue relaciona
del valor del activo, tal cual lo definen los lineamientos del Manual de Gestion del
SGSI.

En la Figura 19 se observa como en la distribucion del nivel de riesgo potencial
de los 184 riesgos, solo el 2% es “2 Moderado” (4), mientras que el 98% de los
riesgos identificados se encuentran con un nivel de riego potencial de “3 Alto” (107) o

“4 Extremo” (73) debido principalmente al nivel de tasacion del activo de soporte.
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Figura 19 - Distribucion del Riesgos Potencial por calificacién

Distribucidn del Riesgo Potencial por calificacién
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Elaboracion propia
V.2.3. Identificar y Evaluar Controles
Para cada uno de 184 riesgos identificados, se procedi6 a identificar 122
controles existentes o planificados que permiten gestionar el riesgo. Se definid
un cédigo unico, nombre, descripcién, responsable del control, y una referencia

a uno mas controles 1SO.

En la Figura 20 se muestra un gréafico de barras con la distribucién de los
controles por responsable a nivel de Gerencia Central, en donde se observa
que la Gerencia Central de Administracion es responsable del 84% de los

controles (103 controles del total).

Figura 20 - Distribucién de Controles por Responsable de Ejecucion - Gerencia Central

Distribucion de Controles por Gerencia Responsable

Gerencia Central de Administracién 103

Gerencia de Riesgos 18

Gerencia Central Mancomunada |

0 20 40 60 80 100
Elaboracion propia
En la Figura 21 se muestra un grafico de barras con la distribuciéon de los
controles por responsable a nivel de Gerencia de Division, en donde se
observa que la Gerencia de Division de Procesos y Tl es responsable del 63%

de los controles (77 controles del total).
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Figura 21 - Distribucion de Controles por Responsable de Ejecucion — Gerencia de Divisién

Distribucién de Controles por Gerencia de Division Responsable
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Elaboracion propia

En la Figura 22 se muestra un grafico de barras con la distribucion de los
controles por responsable a nivel de Jefaturas, en donde se observa Jefe de
Departamento de Tecnologia de la Informacion es el responsable del 62% de

los controles (76 controles del total).

Figura 22 - Distribucién de Controles por Responsable de Ejecucidén — Jefaturas

Distribucién de Controles por Responsable de Fjecucién

Jefe Dpto. de Tecnologia de la Informacion 76
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Jefe Dpto. de Logistica | 4
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Jefe Dpto. de Inspectoria de Fraudes 1
Jefe Dpto. de Asesorfa Juridica 1
Gerente de Division de Procesosy TI 1
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Elaboracién propia
Luego de identificado el control, esté de manera individual fue evaluado
calificando y registrando criterios de disefio y ejecucién obteniendo un valor del
control. Luego de la evaluacion individual se le asigné un peso a cada control

asociado al riesgo y se evalué la efectividad de los controles en conjunto.

En la Figura 23 se muestra una gréfica de barras con el nivel de
efectividad individual de los 122 controles, en donde se observa que el 51% (62
de 122) de los controles son débiles o no son controles y requieren un redisefio
del control. Asimismo, que el 48% (59 de 122) son moderados y requieren

mejora.
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Figura 23 - Distribucién de Controles por nivel de efectividad

Distribucion de Controles por Nivel de Efectividad
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Elaboracion propia

En la Figura 23 se muestra una grafica de barras con el nivel de
efectividad grupal de los controles para los 184 riesgos, en donde se observa
que el 48% (79 controles débiles mas 9 que no son controles del total)
necesitando una optimizacién del control para que funcionen apropiadamente.
Asimismo, que el 50% (92 de 184) son moderados y requieren mejora. El nivel
de efectividad de los controles evaluados de manera individual y grupal para un

riesgo es similar, en ambos casos requieren redisefio del control y mejora.

Figura 24 - Distribucion de la efectividad consolidada de los controles por Riesgo

Distribucién de la efectividad consolidada de los controles por Riesgo
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Elaboracion propia

Una de las principales debilidades que se observa en los controles
identificados, es que los mecanismos tecnoldgicos que pueden ser calificados
como moderados o buenos tienen limitaciones en el disefio, al no tener
procedimientos documentados que definan claramente los responsables del
control, la frecuencia de ejecucién, y los registros que se deben generar. Esta
limitacién de disefio conlleva a las deficiencias de ejecucion en la oportunidad
al no tener definida la frecuencia y trazabilidad al no tener un procedimiento

que defina los registros del control.
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V.3. Mejoras del Sistema de Gestion de Seguridad de la Informacion

Para el proceso de optimizacion del sistema de Gestién de Seguridad de la Informacién
se tiene que elegir una metodologia estructurada para gestionar el proyecto que permita
cubrir todos los requisitos minimos para la implementacion del sistema de gestion.

En la figura 25 se propone los pasos a seguir para gestionar la Implementacion de un
Sistema de Gestion de Seguridad, los pasos a seguir se adaptan al alcance, requerimientos,
tamafio y complejidad de la organizacion.

Figura 25 - Marco Metodolégico para Gestionar el Proyecto de Implementacion del SGSI

1. Planificar # 2. Hacer
1.1 Iniciando el SGSI ZLEStuctura de 3
Organizacion
1.2 Comprension de la 2.2 Gestion de
arganizacion Documentos
1.3 Analizar el sistema
existente

2.3 Evaluacion de Riesgos

2.4 Declaracion de
aplicabilidad

2.5 Declaracién de
aplicabilidad

2.6 Operaciones:

1.6 Politica de Seguridad Implementacidn de
mejoras del 5G5I

Fuente ISO 27001

Siendo una decision estratégica la optimizaciéon del Sistema de Gestion de Seguridad

de la Informacién, se gestiona como proyecto con los siguientes parametros:

V.3.1. Requerimientos

El nuevo Sistema de Gestién de Seguridad de la Informacién debe cumplir los

requerimientos normativos de los siguientes supervisores:

e Superintendencia de Banca, Seguros y AFPs
e Banco Central de Reserva del Peru

e Superintendencia del Mercado de Valores

e Ministerio de Justicia

e Levantar observaciones de auditorias internas, externas y organismos

supervisores.
Alinearse, en forma voluntaria, a las siguientes normas ISO:

e |S0O27001: Sistemas de Gestion de Seguridad de la Informacion. Requisitos.
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e |SO27002: Cbédigo de practicas para controles de seguridad de la
informacion.

e |S0O27003; Gestion de riesgos de la seguridad de la informacion.
Implementacién.

e |S0O27005: Gestidn de riesgos de la seguridad de la informacion.

V.3.2. Involucrados

Se crean los siguientes equipos de trabajo para la implementacion de las
mejoras y sus respectivas responsabilidades:

- Directorio
=  Asegura que la entidad cuente con un Sistema de Gestion de Seguridad
de la informacion de acuerdo a su tamafio y complejidad.
=  Aprobar la politica de seguridad de la informacién, alcance y lineamientos
generales que orientan la gestidn de seguridad de la informacion
=  Asegurar los recursos necesarios para el mantenimiento del sistema de
gestién de seguridad de la informacion
- Comité de riesgos
=  Asistir técnicamente al Directorio para proveer de un marco normativo
apropiado para el Sistema de Gestion de Seguridad de la Informacion.
= Aprobar las politicas, alcance, estructura organizacional, manuales y
metodologia del SGSI
=  Aprobar el plan anual de operacién, capacitaciéon, concientizaciéon e
implementacién de controles del SGSI,
=  Aprobar los recursos necesarios para mantener el SGSI
=  Evaluar los indicadores de gestién de seguridad de la informacién y los
informes de avance de las actividades planificadas.
= Informar periddicamente al Directorio respecto a la Gestion de Seguridad
de la Informacion.
- Gerencia General
= Implementar la gestion de seguridad de la informacién conforme a las
disposiciones del Comité de Riesgos y del Directorio.
=  Asegurar el cumplimiento de las politicas y procedimientos del Sistema de
Gestion de Seguridad de la Informacién.
= Asegurar el uso racional de los recursos econdmicos, logisticos y
humanos que soportan el Sistema de Gestion de Seguridad de la
Informacion.
- Gerencia de Riesgos
= Liderar el desarrollo e implementacion del Sistema de Gestion de

Seguridad de la Informacién en la organizacion.
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=  Proponer las politicas generales del SGSI al comité de riesgo operacional,
asi como verificar el cumplimiento de las mismas.

= Asegurar que el SGSI se realice de manera consistente de acuerdo a las
politicas y procedimiento establecidos para la gestion de riesgos de
Seguridad de la Informacion.

=  Dirigir la implementacién y desarrollo de la estructura organizacional de la
Oficialia de Seguridad de la Informacion y Continuidad de la entidad, como
un componente de la administracion del riesgo operacional en la
organizacion.

=  Asegurar la suficiencia de los recursos, sistemas e informacion para
proveer un SGSI apropiado para el tamafio y complejidad de la
organizacion.

=  Administrar la suficiencia de los recursos, sistemas e informacién para
proveer un SGSI apropiado para el tamafio y complejidad de la institucion.

= Aprobar el plan de capacitacion de la Oficialia de Seguridad de la
Informacion y Continuidad del Negocio y el plan de capacitacion y
concientizacion de la Institucién en su conjunto.

] Informar al Comité de Riesgos el grado de exposicion al riesgo de
Seguridad de la Informacién de acuerdo a las politicas y procedimientos
establecidos.

=  Evaluar situaciones de riesgos de Seguridad de la Informacién e informar

a los Comités respectivos.

- Comité de Riesgo Operacional

= Asistir al Comité de Riesgos en la revisidon y validacion técnica de las
politicas, organizacién, metodologia, planificacion anual, procedimientos
de control y mejora del SGSI y proponer para su aprobacion.

= Revisar y proponer las politicas, alcance, estructura organizacional,
manuales y metodologia del SGSI.

= Revisar y aprobar el plan de operacién y el plan de capacitacion y
concientizacién y plan de implementacién de controles del SGSI.

=  Revisar y proponer informes de resultados del: inventario, clasificacion y
valoracion de activos, andlisis de riesgo y tratamiento de riesgos.

= Revisar y proponer las estrategias de la institucion con respecto a la
implementacién de normas y estadndares internacionales referidos a la
Seguridad de la Informacion.

=  Proveer los recursos necesarios para implementar las acciones correctivas
decididas por el Comité de Riesgos para atender y subsanar las
observaciones formuladas referidas a la gestion de Seguridad de la
Informacion.

=  Validar los resultados de indicadores de desempefio del SGSI.
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=  Asegurar la comunicacién al personal sobre la Politica y Objetivos de
Seguridad de la Informacién, la importancia de su cumplimiento, asi como
sus responsabilidades de acuerdo a Ley y la necesidad de una mejora
continua.

=  Monitorear y controlar las implementaciones de los controles de Seguridad
de la Informacion y el estado del SGSI, reportando periddicamente al
Comité de Riesgos el desempefio obtenido.

=  Revisar los informes de avance de ejecucién de planes de capacitacion y
desempefio y proponer acciones correctivas.

= Revisar las implementaciones de las acciones correctivas y mejora

continua en la metodologia, planificacion y procedimientos del SGSI.

- Oficial de Seguridad de la Informacion

=  Establecer y mantener un mecanismo de monitoreo de los controles
implementados para asegurar el nivel suficiente de proteccién para los
datos personales para el cumplimiento de la normatividad aplicable.

=  Elaborar y proponer las politicas de Seguridad de la Informacion, alcance,
manuales, procedimientos y metodologia, apropiadas para el SGSI, para
su revision en el Comité de Riesgo Operacional.

=  Elaborar y proponer estructura de roles y responsabilidades del SGSI,
para su revision en el Comité de Riesgo Operacional.

=  Administrar eficientemente las actividades de los colaboradores y los
recursos asignados a la Oficialia de Seguridad de la Informacién y
Continuidad del Negocio.

=  Establecer y mantener un mecanismo de monitoreo para garantizar la
creacién, actualizacion y control de la informacion documentada,
determinada como necesaria por la organizacion para la efectividad del
SGSI.

= Elaborar el plan anual de Seguridad de la Informacién, plan de
capacitacion 'y concientizacion y plan de aseguramiento de
implementacion de controles del SGSI.

=  Monitorear el cumplimiento del plan anual de Seguridad de la Informacién,
plan de capacitacion y concientizacion, plan de aseguramiento de
implementacién de controles del SGSI y reportar el avance al Comité de
Riesgo Operacional.

= Asegurar razonablemente la implementacion del SGSI conforme a las
politicas de Seguridad de la Informacién aprobadas por el Directorio y/o
Comité de Riesgo para proteger la integridad, disponibilidad y

confidencialidad de los activos de informacion.
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= Disefar y elaborar una metodologia para la implementacion del SGSI
considerando la evaluacién de riesgo de Seguridad de la Informacion y
tratamiento de riesgo de Seguridad de la Informacién.

= Desplegar la metodologia y asistir como asesor metodolégico de las
Gerencias y Jefaturas de Departamentos de la organizacion.

=  Asistir metodoldgicamente a las jefaturas de los departamentos en la
elaboracion del inventario, clasificacion y valoracion de los activos de
informacion, andlisis de riesgo, tratamiento del riesgo y controles
adecuados.

=  Monitorear la implementacion y funcionamiento de los controles conforme
a la metodologia aprobada en el SGSI e informar el desempefio al Comité
de Riesgos Operacional.

= Asegurar la difusidn y desarrollo cultural de la Seguridad de la Informacion,
velando por cubrir las necesidades de capacitacion, difusion vy
sensibilizacién en Seguridad de la Informacion en coordinacion con los
distintos departamentos.

=  Asegurar la consistencia y coherencia de los resultados obtenidos de la
aplicacién de la metodologia en la Institucion.

=  Monitorear e informar el avance del despliegue de la metodologia segun
planes anuales de operacién para la Gerencia de Riesgo y el Comité de
Riesgo Operacional, alertando cualquier desviacién importante para la
toma de acciones correctivas

=  Monitorear y asegurar los planes de accion de Seguridad de la Informacién
en coordinacién con las diferentes areas a fin de mitigar los riesgos de
seguridad dentro de los niveles aceptados por la organizacion.

= Realizar en forma peridédica el diagnostico y evaluacion de
vulnerabilidades técnicas de los sistemas de informacion y plataformas
informaticas, asegurando la implementacién de mecanismos de monitoreo

y registros de auditoria.

- Gerenciade TI

=  Administrar las soluciones y plataformas de seguridad interna y externa en
todos los perimetros de la institucion, asi como la seguridad para
proteccion de informacién, alojada en los activos de TI. Implementar y
administrar el proceso de privilegios y gestion de acceso e identidades de
los sistemas de informacion, servicios informaticos y plataformas
tecnolégicas.

=  Administrar en los procesos del ciclo de vida de desarrollo de software,
adquisiciones, mantenimiento e implementacion de sistemas de

informacion, servicios y plataformas tecnoldgicas con la finalidad de
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asegurar el cumplimiento de los estandares de Seguridad de la
Informacion definidos.

=  Facilitar la ejecucion de servicios de analisis de vulnerabilidades técnicas
para los servicios tecnolégicos y asegurar el tratamiento de las
vulnerabilidades detectadas.

=  Velar por la operatividad y seguridad fisica de acceso al centro de datos
principal y/o contingencia.

= Coordinar con la Oficialia de Seguridad de la Informacién y Continuidad
del Negocio charlas de concientizaciéon al personal sobre aspectos de
desarrollo seguro.

=  Gestionar los riesgos e incidentes de seguridad informatica.

=  Administrar los procedimientos, controles y llaves vinculados a los
dispositivos de criptografia.

=  Asegurar la integridad, coherencia y veracidad de la informacion utilizada
para el analisis de riesgos, garantizando la calidad de los resultados de la
evaluacion de riesgos y valoraciéon de riesgos, tratamiento de riesgos y
seleccion de controles, utilizando la metodologia del SGSI.

=  Asegurar la adecuada implementacion de los controles de Seguridad de la
Informacion, a fin de cumplir con los requerimientos.

=  Cumplir con las responsabilidades descritas en las Jefaturas de

Departamento.

- Gerencia de Recursos Humano

=  Verificar los antecedentes de todos los candidatos a ser empleados en
concordancia con las leyes y regulaciones y ética relevantes, y ser
proporcional a los requisitos de la institucién, la clasificacion de la
informacion a la que se tendrd acceso y los riesgos percibidos.

=  Verificar los acuerdos contractuales con los empleados y personal
temporal, contratados por la organizacién, deben estipular
responsabilidades de éstos y de la organizacion respecto a la Seguridad
de la Informacion.

=  Garantizar que desde el inicio laboral todos los colaboradores entiendan
sus responsabilidades y sean idéneos en los roles para los cuales son
considerados.

=  Requerir a todos los empleados y personal temporal, contratados por la
organizacién, aplicar la Seguridad de la Informacién en concordancia con
las politicas y procedimientos establecidos por la institucion.

=  Garantizar que la induccién a los nuevos colaboradores incluya temas de

Seguridad de la Informacién.
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= Garantizar un proceso disciplinario formal y comunicado para tomar accion
contra empleados que hayan cometido una infraccién a la Seguridad de la
Informacion.

=  Ejecutar los procesos disciplinarios en caso de incumplimiento de las
politicas de Seguridad de la Informacién, en conformidad con la legislacion
laboral vigente.

= Implementar y mantener los controles para el cumplimiento de los
requerimientos regulatorios relacionados con la Seguridad de la
Informacion y el personal.

=  Asegurar los recursos necesarios a fin de desplegar los programas
anuales de capacitacion y concientizacion en Seguridad de la Informacion.

=  Coordinar con la Oficialia de Seguridad de la Informacién y Continuidad
del Negocio la ejecucién del programa anual de capacitacién y
concientizacién en Seguridad de la Informacion.

= Reportar al Comité de Riesgos el cumplimiento de los controles de
Seguridad de la Informacion relacionado a la seguridad de los recursos
humanos.

=  Asegurar que las politicas y procedimientos de desvinculacién de personal
incorpore la entrega de activos de informacion, claves y otros otorgados al
colaborador.

- Jefe de Seguridad

=  Garantiza mecanismos de control de acceso y protecciones fisicas y
ambientales apropiadas para prevenir el dafio o pérdida de los activos de
informacion, a fin de prevenir el acceso no autorizado, dafio, e
interferencia, eventos o causas de indole ambiental que afecten
negativamente los activos de la informacién e instalaciones de
procesamiento de la organizacion. Liderar en la ejecucion de control de
acceso fisico a las instalaciones de la institucion.

=  Cumplir con las responsabilidades descritas en las Jefaturas de

Departamentos.
- Jefes de departamento

=  Asegurar el cumplimiento de las politicas de Seguridad de la Informacién
para promover el buen uso, funcionamiento y proteccién de los activos de
informacion a su cargo a fin de que cumpla con los objetivos de la
organizacion.

=  Garantizar la participacion del personal de su departamento en el plan
anual de capacitacion y concientizacion del SGSI.

= Liderar la participacion de su personal en las actividades del andlisis de

riesgo y evaluacion del riesgo.
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=  Asegurar la proteccion de los activos de informacién mediante controles
para salvaguardar los activos de informacion a su cargo

=  Participar activamente en la difusion de la cultura de Seguridad de la
Informacion en coordinacién con la Oficialia de Seguridad de la
Informacion.

= Aplicar la metodologia de Seguridad de la Informacién, para el inventario
y clasificacion de los activos de informacion, de acuerdo a la politica.

=  Garantizar la identificacion de las amenazas, vulnerabilidades y controles,
a fin de identificar el riesgo.

=  Administrar los riesgos de su competencia, a través de la identificacion,
tratamiento y control de los mismos, relacionados al logro de los objetivos
de la dependencia a su cargo, dentro de las politicas establecidos por el
Comité de Riesgo Operacional.

=  Garantizar a implementacion de las acciones correctivas y mejora continua
del SGSI dentro de su departamento.

=  Colaborar y disponer de su tiempo para atender las consultas o reuniones

solicitadas por la Oficialia de Seguridad de la Informacidn.
- Personal de la organizacién

= |ndependiente de la modalidad de contrato, el personal de la organizaciéon
tiene la responsabilidad de cumplir y hacer cumplir al personal a su cargo,
a los proveedores de servicios y a los terceros con quienes coordina, las
politicas de Seguridad de la Informacién que apliquen de la presente
directiva, garantizando el correcto uso de la informacion exclusivamente
para fines laborales.

=  Asegurar la entrega de conocimientos, informacién y datos confiables,
actualizados y consistentes como insumo para las actividades de
evaluacion de riesgos y tratamiento de riesgos de Seguridad de la
Informacion.

=  Reportar cualquier evento, vulnerabilidad o debilidad que se observe o
sospeche a través de los canales adecuados de gestién de incidentes de
informacion fisica y/o tecnoldgica.

=  Participar activamente en los eventos del programa de capacitacién y
concientizacién en Seguridad de la Informacion.

=  Mantener la confidencialidad, disponibilidad e integridad de la informacion

en cualquiera de sus formas (fisica y electronica) de la Organizacion.
- Unidad de Auditoria

=  Realizar anualmente un proceso de auditoria independiente al SGSI con la
finalidad de comprobar que las politicas y procedimientos estan siendo

realizados eficazmente.
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=  Auditar la vigencia de los planes de Seguridad de la Informacién y
recursos asignados para cada area.

= Asegurar que la sociedad auditora externa incluya en su revision
independiente la validacion del cumplimiento de las politicas,

procedimientos y metodologia de la organizacion.

V.3.3. Gestion de documentos
El Sistema de Gestion de Seguridad de la Informacion debe tener un sistema
interno de gestién de documentos que lo conforman, que cumpla los requerimientos

del departamento de procesos de la organizacion y los requisitos de la 1ISO27001.
Los objetivos principales de la gestién de documentos son los siguientes:

e Desarrollar y mantener la documentacién necesaria para garantizar un
sistema eficaz de gestion adaptado a las necesidades especificas de la
organizacion.

e Garantizar el control y la adecuacion de la documentacion del SGSI

e Garantizar el control y la adecuacion de los registros del SGSI

Los documentos que han sido seleccionados inicialmente para la optimizacion

del Sistema de Gestion de Seguridad de Informacién son los siguientes:

e Manual de Gestidén de Seguridad de la Informacién

e Planificacion y control operativo

e Informes de seguimiento y resultado de mediciones

e Informes de Procedimientos internos de auditoria y control de auditoria.
e Resultados de revision por la Direccion

e Informes de No conformidades, acciones correctivas y resultados

e Presupuesto de funcionamiento del SGSI

e Plan de concientizacion y capacitacion del SGSI

V.3.4. Evaluar Riesgo Residual

En la Figura 26 se observa cémo 170 (92%) de los riesgos analizados se
encuentran con un nivel de riego residual “4 Extremo” (39) y “3 Alto (131)”, debido
principalmente al grado de efectividad de los controles antes expuestos, permitiendo
disminuir el dafio potencial de los riesgos s6lo en un 6% de los casos identificados,
encontrandose fuera del apetito de riesgos de la entidad financiera regional, siendo

inaceptables y por lo tanto requieren tratamiento adicional.
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Figura 26 - Distribucion de Riesgo Residual por calificacion
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Elaboracion propia
En la Figura 27 se muestra el efecto de los controles sobre el riego residual, en
la barra superior con la etiqueta “Potencial: 4 Extremo” que representa a los 73
riesgos potenciales con nivel “4 Extremo”, se observa que 34 de ellos disminuyen a
un nivel “3 Alto” por la efectividad de sus controles, mientras que 39 permanecen sin
cambio (controles débiles). Asimismo, para los 107 riesgos potenciales con nivel “3
Alto”, solo 10 de ellos disminuyen a un nivel “2 Moderado” por la efectividad de sus

controles, mientras que 97 permanecen sin cambio (controles débiles).

Figura 27 - Efecto de los controles sobre el riesgo Residual
Efecto de los controles sobre el Riesgo Residual
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Elaboracién propia

V.3.5. Tratamiento de Riesgo

Una vez efectuada la evaluacién del riesgo y obtenido el nivel de riesgo residual,
se definid una opcidn de tratamiento para cada uno de los 170 riesgos con nivel “3
Alto” (131) o “4 Extremo” (39), conforme a lo sefialado en la Politicas de gestion de
riesgos de seguridad de la informacion. Las opciones fueron para aceptar, mitigar,

transferir o evitar el riesgo.

En la Figura 28 se observa la aplicacién de las opciones de tratamiento,
aceptando los 14 riesgos con nivel “2 Moderado” y mitigando 170 riesgos con nivel “3

Alto” o “4 Extremo”, no tomaron las opciones de transferir o evitar el riesgo.
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Figura 28 - Distribucién de las recomendaciones de Tratamiento
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Elaboracién propia

V.3.6. Propuesta de Controles
Para cada uno de los 170 riesgos residuales que requieren ser tratados a través
de la mitigacion, durante los talleres con los especialistas participantes se
identificaron 106 controles existentes que requieren mejorar para mitigar
efectivamente los riesgos, y la necesidad de 5 controles nuevos para lograr el grado
de mitigacion de acorde a las politicas de la entidad financiera regional. Estos
controles son necesarios, a fin de lograr cerrar la brecha de exposicion al riesgo

inaceptable de acuerdo con sus politicas.

De acuerdo con la metodologia, la informacion fue registrada utilizando el
formato SGSI-FO-03, en el cual se registr6é el cédigo de control (C) / Propuesta de
control (PC), nombre de control, descripcidon del control, referencia del control del

Anexo A de ISO 27001, y responsable de implementacion del control.

Las propuestas y nuevos controles pueden ser utilizados por uno o mas riesgos

por lo cual se mantienen 360 registros.

En la figura 28, se presenta un grafico en donde se aprecian a las distintas
Gerencias Centrales que son responsables de implementar las mejoras o los nuevos
controles. Aqui se observa que la Gerencia Central de Administracion tiene la
responsabilidad de implementar el 85% (94 controles del total) de las propuestas de

mejora o nuevos controles.
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Figura 29 - Distribucién de Controles Propuestos por Responsable - Gerencia Central
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En la Figura 29, se presentan a las distintas gerencias de division que son

responsables de implementar las mejoras o los nuevos controles y las cantidades de

controles a tratar. A nivel gerencia también se observa que la Gerencia de Procesos y

Tl destaca al tener la responsabilidad de implementar el 62% (69 de 111) de las

propuestas de mejora 0 huevos controles.

Figura 30 - Distribucién de Controles Propuestos por Responsable - Gerencia de Division
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En la Figura 30, se presenta un grafico en donde se aprecian a las distintas

jefaturas departamentales que son responsables de implementar las mejoras o los

nuevos controles. Aqui se observa que la Jefatura del departamento de TI tiene la

responsabilidad de implementar el 61% (68 de 111) de las propuestas de mejora o

nuevos controles.
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Figura 31 - Distribucién de Controles Propuestos por Responsable - Jefaturas
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V.3.7. Plan de Tratamiento

Sobre la base de la propuesta de controles (formato SGSI-FO-03) se elabor6 un
listado Unico de 111 planes de accion para implementar las mejoras necesarias para
cerrar las brechas de los distintos riesgos. Los datos de incluidos en el Plan de
Tratamiento se registraron utilizando el formato SGSI-FO-04, en donde se definié un
cédigo, nombre, descripcién, riesgos que mitiga este tratamiento, responsable de
implementacién, nivel de urgencia de implementacion, fecha estimada de inicio y fin

de implementacion, costo estimado, situacién de implementacion, y observaciones.

Considerando la cantidad de 111 planes de accién, y con el fin de obtener
resultados importantes en un corto plazo, se decidid dividir el nivel de urgencia de
corto plazo (2. Corto Plazo) en un nivel adicional denominado “1. Urgente” el cual se
asigna a actividades que se estima tienen mayor impacto para gestionar el riesgo y a
su vez se estima tienen menor complejidad de implementacion, en la practica se les
denomina “Quick Wins” o logros importantes en un periodo corto. El mayor impacto se
estima identificado a los riesgos que seran mitigados por el control y sumando un
peso asignado a su nivel de riesgo (10 para Extremo, 6 para Alto, 3 para Moderado y
1 para Bajo). En la Figura 31 se puede observar la forma en cdmo se encuentran
distribuidos los planes de accién de acuerdo con el nivel de urgencia de

implementacion.
Figura 32 - Distribucion de Planes de accién
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En la figura 33 se observa que la Gerencia Central de Administracion, tiene a su
cargo la implementacion de 94 propuestas de tratamiento. Asimismo, que existen 15
acciones de tratamiento del nivel urgente que se recomienda reciban la prioridad

necesaria.

Figura 33 - Recomendaciones de Tratamiento por Gerencia Central
Recomendaciones de Tratamiento por Gerencia Central
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Elaboracién propia
En la Figura 33 se observa que la Gerencia de Division de Procesos y TI, tiene a
su cargo la implementacion de 69 propuestas de tratamiento. Asimismo, que existen 7
acciones de tratamiento del nivel urgente que se recomienda reciban la prioridad

necesaria.

Figura 34 - Recomendaciones de Tratamiento por Gerencia de Divisién
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En la Figura 35 se observa que el jefe del Departamento de Tecnologia de la

Informacién tiene a su cargo la implementacién de 68 propuestas de tratamiento.
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Asimismo, que existen 7 acciones de tratamiento del nivel urgente que se recomienda

reciban la prioridad necesaria.

Figura 35 - Recomendaciones de Tratamiento por Jefatura
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VI. DISCUSION

En los resultados obtenidos de la investigacion se evidenci6 e identificé un total de 122
activos consolidados, consolidados en un grupo de 67 activos de Informacion — ASC, en la que
se demuestra el uso excesivo de carpetas de red, disco duro, equipo locales, documentos
fisicos y archivadores dando pie a identificar la raiz de la situacion problemética tal como se
evidencia en la investigacion de Garcia y Huamani (2019) en la que se tuvo que definir,
gestionar y monitorear el uso adecuado y control de la informacion de manera tangible e
intangible para tomar mejores decisiones y reducir los gastos para la entidad financiera, por lo
gque se debe tener en cuenta que para las organizaciones el uso excesivo de activos de la
informacion de manera tangible no serd mas que el inicio de una problematica para la gestion

de seguridad.

De igual manera Guaman (2015) al realizar el disefio del sistema de gestién de la
seguridad de la informacion, incorpora estandares internacionales que se ajustan al rubro de su
organizacién con la intencion de implementar de manera eficaz las responsabilidades de
seguridad de la informacion, para evitar debilidades como las presentes en la investigacién con
respecto a las cintas de Backup, en la que se indican la perdida repentina de datos totales que
atenta contra la disponibilidad, siendo al mes alrededor de 30 a 40 eventos documentados de

MDB, ya que no existe un personal a cargo de mantener la seguridad de esta data.

En la entidad analizada se observé también la ausencia de operaciones de Tl y falta de
evidencias de la aplicacion de controles en la documentaciéon que son como minimo exigido
para el desarrollo de software, produccion comunicaciéon y operacion, es por ello que
investigaciones como la de Moncada e Israel (2018) que disefiaron un modelo que permite
gestionar la seguridad de la informacion de tal manera que la gestidn de los activos incremente
en un 22% al presente en la entidad con un enfoque rentable que le dé frente a los riesgos de

recursos cumpliendo los planes de seguridad pertinentes.

Molano (2017) identifico que al implementar un sistema de seguridad para la informacién
se debe incluir ademas un comité que supervise el cumplimiento, funcionamiento y éxito total
del sistema, de la misma manera para la presente investigacion ya que el alto riesgo de pérdida
o deterioro de la informacion fisica se debe a la ausencia de un personal responsable

formalizado del sistema documental fisico presente en la entidad.

Uno de los principales riesgos identificados estaban vinculados a la disponibilidad por
encima de los diversos factores existentes claves como la integridad y confidencialidad,
cuantificando en un 51% los riesgos asociados a la disponibilidad de la informacion, causando
altas inversiones en herramientas de diversos tipos como enmascaramiento de datos y
confidencialidad, para esta problematica Cruz y Fukusaki (2017) implantan un sistema de

seguridad de gestion de la informacion con la intencién de lograr la confidencialidad, integridad
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y sobre todo disponibilidad de la informacion, priorizado que cada SGSI esté acorde con el
tamafio y madurez de los procesos de la empresa para evitar la aplicacion de gastos

incensarios en diversos sistemas mdltiples.

Por ultimo se determina que se requiere mejorar 106 controles ademas e implementar 5
controles nuevos para lograr el nivel de mitigacion adecuado para el tamafio, complejidad y
riesgos de entidad financiera, tal como lo hizo Nifio (2018) obteniendo como resultado que la
seguridad de la informacién es un apoyo para la direccién de la organizacion manteniendo el
control de los sistemas, transparencia en los procesos y el uso adecuado de los recursos,
colaboradores e informacion operaria, de esta manera aceptando la hip6tesis de su
investigacién al igual que la presente que optimiza el sistema de gestion de seguridad de la

informacion disminuye los riegos de la seguridad de la informacién de una entidad.
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VIl. CONCLUSIONES

El desarrollo de la presente tesis logré determinar de qué manera se debe optimizar el
Sistema de Gestién de Seguridad de la Informacién en una entidad financiera regional del
Peru. Esto quedd6 evidenciado de la siguiente manera:

— Se analiz6 el sistema de gestion de seguridad de activos, siendo los resultados
mas relevantes la presencia de un alto sesgo de los colaboradores de la entidad
financiera regional por ver los problemas de disponibilidad como Unico objetivo de
la seguridad de la informacién; evidenciando una tendencia vinculada a la
disponibilidad por encima de los otros factores claves como integridad y
confidencialidad, por ello el 51% de los riesgos identificados se asocian a la
disponibilidad de los activos de informacién.

— Se Identificé los riesgos potenciales de seguridad de la informacién en la entidad
financiera, considerdndose el méas relevante los niveles altos con un 71.20%
ademas de las brechas existentes de Seguridad de la Informacién evaluando la
efectividad de los controles existentes teniendo que solo el 50% de ellos son
moderados y el 42% débiles.

— Se determiné las mejoras del Sistema de Gestidon de Seguridad de la Informacién
en una entidad financiera regional del Peri. La mejora en la cual se hizo énfasis
fue seleccionar los controles y objetivos de control, que forman parte del el Sistema
de Gestion de Seguridad de la Informaciéon con la version de la norma ISO
27001:2014, correspondientes a las clausulas de Seguridad Organizacional,
Gestidn de activos, Seguridad en los recursos humanos, Seguridad fisica, Gestion
de comunicaciones, Control de accesos, etc. Aplicados segun la tabla Declaracion
de aplicabilidad del SGSI, objetivos de control y controles por la que seran
mantenidos, ejecutados y auditados bajo la aprobacién de la alta direccion de la
organizacion.

— Se concluye que la propuesta de Optimizacion del Sistema de Gestion de
Seguridad de la Informacién para disminuir los riesgos de la seguridad de la
informacion en una entidad financiera regional del Perd estd conformada por
solucion de gestion de seguridad de activos y su visibilidad, ademas de seleccién

de controles que se adecuen a los objetivos de la entidad.
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VIll. RECOMENDACIONES

1. EIl Sistema de Gestion de Seguridad de la Informacién optimizado para la organizacion
alineado a la 1ISO27001 en una entidad financiera regional del Per(, debe seguir su
implementacion y mejora continua para asegurar una correcta cuantificacion de los riesgos
existentes en activos de informacion para preservar la confidencialidad, integridad y
disponibilidad en niveles aceptables por la organizacion.

2. Documentar los registros, analisis y reportes de gestion generados por el funcionamiento
del nuevo Sistema de Gestion de Seguridad de la Informacion para evidenciar los
resultados y proponer las mejoras.

3. Implementar los planes de accién propuestos en la evaluacion de riesgos para activos de
informacion para reducir las brechas existentes detectadas con la nueva metodologia de
identificacién y evaluacién de riesgos, asimismo, capacitar a los participantes del Sistema
de Gestion de Informacién para que participen con eficiencia en los roles y
responsabilidades asignados.

4. Implementar y optimizar los controles de seguridad propuestos para mantener un nivel de
proteccion adecuada a los activos de informacidn generando los registros de evidencia de
su operatividad para su préxima evaluacion de efectividad y mejora.

5. Los demas sistemas de gestién que cuente la organizacion como: Continuidad del
Negocio y atencion al cliente debe alinearse a las ISO para utilizar parte de la estructura

organizacién implementada en la organizacion.
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ANEXOS

Anexo 01 Catdlogo de amenazas

Amenazas a la 1 Acceso no autorizado a la informacion

informacion e . . .
2 Modificacion no autorizada de la informacion
3 Eliminacion no autorizada de la informacion

4 Robo de activos contenedores de informacién

Inadecuada eliminacién de activos contenedores de informacién

6 Corrupcién de datos por error de procesamiento

7 Uso extra laboral de la informacién

Ataques de hacking/cracking sobre la informacién

Virus informaticos que alteran o eliminan la informacion

10 | Fuga de Informacion
Amenazas al 11 | Adulteracion intencional del software (bombas légicas, sabotaje)

software . . o
12 = Cambios no autorizados sobre el software (mantenimientos)

13 | Actualizaciones no controladas del software (parches)

14  Instalacion de software no licenciado o autorizado

15 | Copia no controlada del cédigo fuente del software

16 | Saturacion de la operacion del software

17 | Hacking/cracking

18  Virus informaticos

19 | Error humano en los cambios en el software (bugs)

20 | Incompatibilidad en la operacién con otros softwares
Amenazas a activos = 21 | Corto circuito

fisicos (equipos) 22  Filtraciones de agua

23 | Filtracién de polvo

24 | Corrosién de equipos

25 | Congelacion de equipos

26  Desconexién de equipos

27 | Saturaciéon de humedad en ambientes

28 Fallas del sistema de aire acondicionado

29 | Radiacion electromagnética

30 Robo de equipos o de sus componentes

31 | Incumplimiento del plan de mantenimiento

32 | Uso inadecuado de los equipos

33 | Desconfiguracion del equipo

34  Obsolescencia de los componentes del equipo
Amenazas a 35 | Falla de servicios para las telecomunicaciones

servicios Az - S
36 = Degradacion de servicios para las telecomunicaciones
37 | Falla de la provisién de energia eléctrica

38 Incumplimiento de fechas por parte de proveedores
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N° | Tipologia de Amenaza

39 | Provisién de servicios defectuosos (personal)

40 | Provision de recursos defectuosos (materiales)

41 | Falla en servicios de informacion provistos por clientes

Amenazas a 42  Contaminacion del ambiente por gases

personal 43 | Uso de credenciales falsificadas

44 | Bloqueo del acceso al centro de trabajo

45 | Dificultad en el desplazamiento hacia el centro de trabajo

46 | Asaltos/secuestros
47 Enfermedad

Amenazas a 48 | Sismo

ubicaciones fisicas 49 | Inundacién

50 = Hundimiento de suelos

51 Incendio

52 | Destruccion intencional de los ambientes (protestas)

Anexo 02 Catéalogo de vulnerabilidades

Ejemplos de vulnerabilidades Ejemplos de amenazas

Hardware Mantenimiento insuficiente/instalacion fallida de Ruptura de la mantenibilidad del
medios de almacenamiento sistema de informacion
Falta de esquema de reemplazo peridédicos Destruccién de equipos o medio
Susceptibilidad a la humedad, al polvo y a la Polvo, corrosion, congelamiento
suciedad
Sensibilidad a la radiacion electromagnética Radiacion electromagnética
Falta de control eficiente del cambio de Error en el uso
configuracion
Susceptibilidad a variaciones de voltaje Pérdida de suministro eléctrico
Susceptibilidad a variaciones de temperatura Fenémeno meteorolégico
Almacenamiento no protegido Robo de medios o documentos
Falta de cuidado al descartarlo Robo de medios o documentos
Copia no controlada Robo de medios o documentos
Software Pruebas al software inexistentes o insuficientes Abuso de derechos
Errores conocidos en el software Abuso de derechos

No hacer "logout" cuando se sale de la estacion Abuso de derechos
de trabajo.

Disposicion o reutilizacion de medios de Abuso de derechos
almacenamiento sin borrar apropiadamente

Falta de evidencias de auditoria Abuso de derechos
Asignacién equivocada de derechos de acceso Abuso de derechos
Software ampliamente distribuido Corrupcion de datos
Aplicar programas de aplicacién a datos Corrupcién de datos

incorrectos en términos del tiempo

Interfaz de usuario complicada Error en el uso

Falta de documentacion Error en el uso
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Ejemplos de vulnerabilidades Ejemplos de amenazas

Configuracion incorrecta de parametros
Fechas incorrectas

Falta de mecanismos de identificacién y
autentificacion como la autentificacion de
usuarios

Tablas de claves no protegidas

Mala administracion de claves

Habilitacién de servicios incensarios

Software inmaduro o nuevo

Especificaciones no claras o incompletas para los
desarrolladores

Falta de control de cambios eficaz

Descarga y uso incontrolado de software

Falta de copia de respaldos

Falta de proteccion fisica del edificio, puertas y
ventanas
No producir informes de gestion

Falta de prueba de envio o recepcién de un
mensaje
Lineas de comunicacién no protegidas

Tréfico delicado no protegido

Juntas malas en el cableado

Punto de falla Unico

Error en el uso
Error en el uso

Falsificaciéon de datos

Falsificacion de datos
Falsificacion de datos
Procesamiento ilegal de datos
Mal funcionamiento del software

Mal funcionamiento del software

Mal funcionamiento del software
Adulteracion del software
Adulteracion del software

Robo de medios o documentos

Uso no autorizado del equipo

Mediacién de acciones

Intercepcioén
Intercepcion
Falla del equipo de
telecomunicaciones

Falla del equipo de
telecomunicaciones

Red Falta de identificacion y autentificacion de Falsificacion de derechos
receptor y destinatario
Arquitectura de red insegura Espionaje remoto
Transferencia de claves en claro Espionaje remoto
Gestion inadecuada de la red (capacidad de Saturacion del sistema de
recuperacion del ruteo) informacion
Conexiones no protegidas de la red publica Uso no autorizado del equipo
Personal Ausencia de personal Ruptura de la disponibilidad del
personal
Procedimientos inadecuados de reclutamiento Destruccion de equipos o medio
Capacitacion de seguridad insuficiente Error en el uso
Uso incorrecto del software y hardware Error en el uso
Falta de conciencia de seguridad Error en el uso
Falta de mecanismos de monitoreo Procesamiento ilegal de datos
Trabajo no supervisado del personal externo o de = Robo de medios o documentos
limpieza
Falta de politicas para el uso correcto de medios Uso no autorizado del equipo
de telecomunicaciones y mensajeria
Uso inadecuado o negligente del control de Destruccién de equipos o medio
acceso fisico a edificios y habitaciones
Sitio Ubicaciones en un area susceptible a las Inundacion

inundaciones
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Ejemplos de vulnerabilidades Ejemplos de amenazas

Organizacién

Red inestable de energia eléctrica

Falta de proteccion fisica del edificio, puertas y
ventanas

Falta de un procedimiento formal para el registro
y baja de los usuarios

Falta de proceso formal para revisar el derecho
de acceso (supervision)

Disposiciones inexistentes o insuficientes
(respecto de la seguridad) en contratos con
clientes y/o terceros

Falta de procesamiento de monitoreo de las
instalaciones de procesamiento de la informacion
Falta de auditorias regulares(supervision)

Falta de procesamiento de identificacion y

evaluacion del riesgo

Falta de informes de fallas registradas en los
registros del administrador y del operador.

Respuesta inadecuada del mantenimiento del
servicio

Inexistencia o insuficiencia de acuerdo sobre el
nivel del servicio.

Falta de procedimiento de control de cambios

Falta de procedimiento formal para el control de
la documentacion

Falta de procedimiento formal para la supervision
del registro

Falta de proceso formal para autorizacion de
informacion publica disponible

Falta de asignacion apropiada de
responsabilidades de seguridad en la informaciéon

Falta de planes de continuidad

Falta de una politica de uso de correos
electronicos

Falta de procedimientos para introducir software
en sistema operativos

Faltas de registros en los historiales del
administrador y del operador

Falta de procedimientos para manejo de la
informacioén clasificada

Falta de responsabilidades sobre la seguridad de
la informacién en las descripciones de puesto

Ausencia o insuficiencia de disposiciones
(concernientes a la seguridad de la informacion
en contratos con empleados)

Chimoy Asto,

Pérdida de suministro eléctrico

Robo de equipos

Abuso de derechos

Abuso de derechos

Abuso de derechos

Abuso de derechos

Abuso de derechos

Abuso de derechos
Abuso de derechos
Ruptura de la mantenibilidad del

sistema de informacién

Ruptura de la mantenibilidad del
sistema de informacion

Ruptura de la mantenibilidad del
sistema de informacién
Corrupcion de datos

Corrupcion de datos

Datos de fuentes no confiables

Negacion de acciones

Falla del equipo

Error en el uso

Error en el uso

Error en el uso

Error en el uso

Error en el uso

Procesamiento ilegal de datos
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Ejemplos de vulnerabilidades Ejemplos de amenazas

Falta de proceso disciplinario definido en caso de = Robo de equipos
incidentes en la seguridad de la informacion

Falta de politica formal sobre el uso de Robo de equipos
computadoras portatiles

Falta de control de activos que se encuentran Robo de equipos
fuera del local

Inexistencia o insuficiencia de la politica de Robo de medios o documentos
"Escritorios despejado y pantalla despejada”

Falta de autorizacion al acceso a las Robo de medios o documentos
instalaciones de procesamiento de la informacion

Falta de mecanismos de monitoreo establecidos Robo de medios o documentos
para las rupturas de la seguridad.

Falta de revisiones regulares de la gestion Uso no autorizado del equipo

Falta de procedimientos para reportar debilidades = Uso no autorizado del equipo
en la seguridad

Falta de procesamiento sobre el cumplimiento de = Uso de software falsificada o copiado
disposiciones respecto de derechos intelectuales

Anexo 03 Criterios para evaluar controles

1. No se establece frecuencia 30%
) 2. Se hace mas veces de lo necesario 60%
Frecuencia 35%
3. Se hace menos veces de lo necesario 75%
4. Se hace tantas veces como se necesita 100%
1. No documentado formalmente 70%
) 2. Documento desactualizado 80%
Disefio 40% Documentacion 30%
3. Documentado, pero no cumple criterios 90%
4. Documentado cumple todos los criterios 100%
1. Asignacion multiple e informal 50%
2. Asignado, pero no es su funcién 80%
Responsabilidad 35%
3. Asignado, pero no formalizado 95%
4. Formalmente asignado 100%
1. Manual 95%
Implementacion 20% | 2. Manual con soporte automatizado 98%
3. Automatizado 99%
1. Se omite la ejecucién del control 0%
2: Incu‘rppllmlento de la frecuencia de 50%
ejecucion
. i o .
Ejecucion 60% Oportunidad 40% 3. se cumple la ejecucion en un momento 90%
distinto al proceso 0
4. Se cumple en frecuencia y momento de 99%
ejecucion
1. Se omite la documentacion que sustente 0%
Trazabilidad 409  'aejecucion
2. Se documenta de manera incompleta 50%
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3. Se documenta, pero faltan firmas 90%

4. Se documente de acuerdo al disefio 99%

Anexo 04 Ejemplo de Descripcion del Escenario de Riesgo

Elemento Ejemplo de Narracién

Activo de Archivos de configuracion l6gica de switches y router
Informacion
Amenaza Acceso no autorizado a los archivos de configuracién l6gica de switches y router, por

parte de atacantes internos y/o atacantes externos.

Vulnerabilidad Los archivos de configuracién légica de switches y router, no estan protegidos con algin
de software de encriptacion en los discos duros de los administradores.

Impacto / Impacto en las operaciones dado que la informacién puede ser aprovechada por un
Severidad hacker para futuros ataques.

Escenario de Si ocurre un acceso no autorizado a los archivos de configuracién légica de switches y
Riesgo router, entonces puede causar un impacto en las operaciones dado que la informacién

puede ser aprovechada por un hacker para futuros ataques debido a que no se guardan
los archivos de configuracion légica de switches y router con algun de software de
encriptacion en los discos duros de los administradores.

Anexo 05 Controles que conforman la declaracion de aplicabilidad

Caédigo Nivel Nombre del Descripcion Aplica Descripcion
Control

05.1.1 Control | Politicas de la | La gerencia debe definir, aprobar, | Si Requerido por
seguridad de la | publicar y comunicar a los Circular G-140
informacion trabajadores y partes externas Articulo 3.

involucradas, una serie de politicas
para la seguridad de la informacion.

05.1.2 Control | Revision de las | Las politicas de seguridad de la | Si Aplica para mitigar
politicas de | informacién deben ser revisadas en los riesgos
seguridad de la | intervalos planificados o si ocurren identificados de los
informacion. cambios significativos, para activos de

garantizar su idoneidad, informacion.
adecuacion y efectividad continuos.

06.1.1 Control | Funciones y | Se debe definir y asignar todas las | Si Requerido por
responsabilidad | responsabilidades de la seguridad Circular G-140
es de la | de la informacion. Articulo 4.
seguridad de la
informacion.

06.1.2 Control | Segregacion de | Tareas o areas de responsabilidad | Si Requerido por
tareas. en conflicto deben ser segregadas Circular G-140

para reducir las oportunidades de Articulo 4.

modificacion no autorizada o
involuntaria o el uso inadecuado de
los activos de la organizacion.

06.1.3 Control | Contacto con | Se debe mantener contacto | Si Aplica para mitigar
las autoridades. | adecuado con las autoridades los riesgos
respectivas. identificados de los
activos de
informacion.
06.1.4 Control | Contacto  con | Se debe mantener contacto con | Si Aplica para mitigar
grupos grupos especiales de interés u los riesgos
especiales de | otros férums y asociaciones de identificados de los
interés. profesionales especializados en activos de
seguridad. informacion.
06.1.5 Control | Seguridad de la | La seguridad de la informacion | Si Aplica para mitigar
informacion en | debe adaptarse a la gestion del los riesgos
la gestiobn del | proyecto, independientemente del identificados de los
proyecto. tipo de proyecto. activos de
informacion.
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Control

06.2.1 Control | Politica de los | Se debe adoptar politicas y | Si Aplica para mitigar
equipos mdviles | medidas de soporte de seguridad los riesgos
para el manejo de los riesgos identificados de los
derivados del uso de equipos activos de
moviles. informacion.
06.2.2 Control | Trabajo a | Se debe implementar politicas y | Sl Aplica para mitigar
distancia. medidas de soporte de seguridad riesgos para
para proteger la informacién a la trabajo a distancia.
que se accede, procesa O
almacena en los lugares de trabajo
a distancia.
07.11 Control | Seleccion Se debe llevar a cabo la verificaciéon | Si Requerido por
de los antecedentes de todos los Circular G-140
candidatos al empleo de acuerdo a Articulo 5.2.
las leyes y regulaciones vigentes y
a la ética; y debe ser proporcional a
los requisitos del negocio, la
clasificacion de la informacion a la
que tendra acceso y los riesgos que
se perciban.
07.1.2 Control | Términos y | Los acuerdos contractuales con los | Si Requerido por
condiciones del | trabajadores deben fijar sus Circular G-140
empleo. responsabilidades y las de la Articulo 5.2.
organizacion con respecto a la
seguridad de la informacion.
07.2.1 Control | Responsabilida La direcciéon debe solicitar a todos | Si Aplica para mitigar
des de la | los empleados y contratistas que los riesgos
Gerencia. apliquen la seguridad de la identificados de los
informacion de acuerdo con las activos de
politicas y procedimientos informacion.
establecidos por la organizacion.
07.2.2 Control | Concientizacién, | Todos los empleados de la | Si Requerido por
educacion y | organizacién, y en donde sea Circular G-140
capacitacion pertinente, los Articulo 5.2.
sobre seguridad | contratistas deben recibir formacion
de la | adecuada en concientizaciéon y
informacion. actualizaciones regulares en
politicas y procedimientos
organizacionales,
pertinentes para su funcién laboral.
07.2.2.B | Control | Alcance y | Mantener la informacién utilizada | Si Aplica para mitigar
registro de las | en las capacitaciones sobre los riesgos
capacitaciones seguridad de la informacion vy identificados de los
sobre seguridad | mantener un registro de asistencia. activos de
de la informacion.
informacion
07.2.3 Control | Procesos Debe haber un proceso disciplinario | Si Requerido por
disciplinarios formal que debe ser comunicado en Circular G-140
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Caédigo Nivel Nombre del Descripcion Aplica Descripcion
Control
el lugar, para tomar accion contra Articulo 5.2.
los trabajadores que comentan
alguna infraccion contra la
seguridad de la informacion.
07.3.1 Control | Término 0 | Se debe definir, comunicar y | Si Requerido por
cambio de | reforzar a todos los trabajadores y Circular G-140
responsabilidad | contratistas, las responsabilidades Articulo 5.2.
en el empleo y tareas de seguridad de la
informacion que permaneceran
validos después del término del
empleo.
08.1.1 Control | Inventario de | Se debe identificar los activos y las | Si Requerido por
activos. instalaciones  asociados a la Circular G-140
informacion y al procesamiento de Articulo 5.4.
la informacién y se debe disefiar y
mantener un inventario de dichos
activos.
08.1.2 Control | Propiedad de | Los activos que se encuentren | Si Aplica para mitigar
los activos. identificados en el inventario deben los riesgos
de ser asignados a un “propietario”. identificados de los
activos de
informacion.
08.1.3 Control | Uso aceptable | Se debe identificar, documentar e | Si Requerido por
de los activos. implementar las reglas para el uso Circular G-140
aceptable de la informacién y de los Articulo 5.4.
activos relacionados a la
informacion y a las instalaciones de
procesamiento de la informacion.
08.1.4 Control | Retorno de los | Todos los trabajadores y usuarios | Si Aplica para mitigar
activos internos 'y externos  deberan los riesgos
devolver todos los activos de la identificados de los
organizacion que estén en su activos de
posesion una vez terminado su informacion.
empleo, contrato o acuerdo.
08.2.1 Control | Clasificacion de | La informacién debe ser clasificada | Si Aplica para mitigar
la informacién. en términos de los requisitos y los riesgos
valores legales, siendo critica y identificados de los
sensible ante la divulgacion y activos de
modificacién no autorizada. informacion.
08.2.2 Control | Etiquetado de la | Se debe desarrollar e implementar | Si Aplica para mitigar
informacion. una serie de procedimientos los riesgos
adecuados para el etiquetado de la identificados de los
informacién, de  acuerdo al activos de
esquema de clasificacion de la informacion.
informacion  adoptado por la
organizacion.
08.2.3 Control | Manejo de los | Se debe desarrollar e implementar | Si Requerido por
activos procedimientos de manejo de los Circular G-140
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Control
activos de acuerdo al esquema de Articulo 5.4.
clasificacion de la informacion
adoptado por la organizacion.

08.3.1 Control | Gestion de | Se deberian implementar | Si Aplica para mitigar
medios procedimientos para la los riesgos
removibles administracién de medios extraibles identificados de los

de acuerdo con el esquema de activos de
clasificacion adoptado por la informacion.
organizacion

08.3.2 Control | Eliminacion de | Los medios se deberian eliminar de | Si Aplica para mitigar
medios manera segura cuando ya no se los riesgos

necesitan, a través de identificados de los
procedimientos activos de
formales. informacion.

08.3.3 Control | Transferencias Los medios de comunicacién que | Si Aplica para mitigar
fisica de los | contienen informacion deben ser los riesgos
medios protegidos contra el acceso no identificados de los

autorizado, mal uso o corrupcién activos de
durante su transporte. informacion.

09.11 Control | Politica de | Se debe establecer, documentar y | Si Aplica para mitigar
control de | revisar la politica de control del los riesgos
acceso acceso en base a los requisitos del identificados de los

negocio y de la seguridad de la activos de
informacion. informacion.

09.1.2 Control | Acceso a la | Los usuarios deben tener acceso | Si Aplica para mitigar
redes y a los | Unicamente a la red o a los los riesgos
servicios de las | servicios de redes a los que han identificados de los
redes sido autorizados a usar. activos de

informacion.

09.21 Control | Registro y | Se deberia implementar un proceso | Si Aplica para mitigar
cancelacion de | formal de registro y cancelacion de los riesgos
registro de | registro de un usuario para permitir identificados de los
usuarios la asignacion de derechos de activos de

acceso. informacion.

09.2.2 Control | Provision de | Se debe implementar un proceso | Si Requerido por
acceso al | formal de provision de acceso al Circular G-140
usuario. usuario, para asignar o revocar los Articulo 5.1.

derechos de acceso a todos los
tipos de usuarios a todos los
sistemas y servicios.

09.2.3 Control | Gesti6n de | La asignacion y el uso de derechos | Si Requerido por
derechos de | de acceso privilegiado se deberian Circular G-140
accesos restringir y controlar. Articulo 5.1.
privilegiados

09.2.3.B | Control | Gestion de | Implementar un proceso formal | Si Requerido por
perfiles de | para la gestion de perfiles en los Circular G-140
acceso sistemas informaticos y mantener Articulo 5.1.

una matriz de perfiles para cada
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sistema informatico.

09.2.4 Control | Gesti6n de | La asignacién de la informacion de | Si Aplica para mitigar
informaciéon de | autenticacion secreta se deberia los riesgos
autentificacion controlar a través de un proceso de identificados de los
secreta de | administracién formal. activos de
usuarios informacion.

09.25 Control | Verificacion de | Los propietarios de los activos | Si Requerido por
los derechos de | deben verificar los derechos de Circular G-140
acceso de los | acceso de los usuarios a intervalos Articulo 5.1.
usuarios. regulares.

09.2.6 Control | Retiro o ajuste | Los derechos de acceso a todos los | Si Requerido por
de los derechos | trabajadores y terceros a la Circular G-140
de acceso. informacion y a las instalaciones de Articulo 5.1.

procesamiento de la informacion
deben ser retirados al término del
empleo, contrato o acuerdo, o
ajustado luego de un cambio.

09.3.1 Control | Uso de | Se debe solicitar a los usuarios | Si Aplica para mitigar
informacion seguir las practicas de la los riesgos
secreta de | organizacién sobre el uso de la identificados de los
autenticacion informacion secreta de activos de

autenticacion. informacion.

09.4.1 Control | Restriccion del | Se debe restringir el acceso a la | Si Aplica para mitigar
acceso a la | informacion y a las funciones de los riesgos
informacion aplicacion del sistema de acuerdo a identificados de los

la politica de control de acceso. activos de
informacion.

09.4.2 Control | Procedimiento Si asi lo requiere la politica de | Si Aplica para mitigar
seguro de logeo | control del acceso, se debe los riesgos

controlar el acceso a los sistemas y identificados de los
a las aplicaciones, mediante un activos de
procedimiento seguro de logeo. informacion.

09.4.3 Control | Sistema de | Los sistemas de gestion de la clave | Si Aplica para mitigar
gestion de la | deben ser interactivos y deben los riesgos
clave asegurar la calidad de las claves. identificados de los

activos de
informacion.

09.4.4 Control | Uso de | Se debe restringir y controlar | Si Aplica para mitigar
programas severamente el uso de programas los riesgos
utilitarios de | utilitarios que puedan controlar identificados de los
privilegio. manualmente el sistema y los activos de

controles de la aplicacion. informacion.

09.45 Control | Control del | Se debe restringir el acceso al | Si Aplica para mitigar
acceso para | programa de cddigo fuente. los riesgos
programar el identificados de los
caédigo fuente. activos de

informacion.

10.1.1 Control | Politica del uso | Se debe desarrollar e implementar | Si Aplica para mitigar
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de controles | una politica de uso de controles los riesgos
criptograficos criptograficos para proteger la identificados de los
informacion. activos de

informacion.

10.1.2 Control | Gestion de las | Se debe desarrollar e implementar | Si Aplica para mitigar
claves una politica para el uso, proteccién los riesgos

y tiempo de vida de las claves identificados de los
criptogréaficas a lo largo de todo su activos de
ciclo de vida. informacion.

11.1.1 Control | Perimetro de | Se debe determinar y utilizar los | Si Requerido por
seguridad fisica | perimetros de seguridad para Circular G-140

proteger las &reas que contienen Articulo 5.3.
informacion sensible y critica y las

instalaciones de procesamiento de

la informacion.

11.1.2 Control | Controles Se debe proteger las areas seguras | Si Requerido por
fisicos de los | mediante controles adecuados de Circular G-140
ingresos ingreso para garantizar el ingreso Articulo 5.3.

de so6lo personal autorizado.

11.1.3 Control | Seguridad de | Se debe disefiar y aplicar | Si Aplica para mitigar
las oficinas, | mecanismos de seguridad fisica a los riesgos
Salas e | las salas, oficinas e instalaciones. identificados de los
instalaciones. activos de

informacion.

11.1.3 Control | Seguridad de | Se debe disefiar y aplicar | Si Aplica para mitigar
las oficinas, | mecanismos de seguridad fisica a los riesgos
Salas e | las salas, oficinas e instalaciones. identificados de los
instalaciones. activos de

informacion.

11.1.4 Control | Proteccion Se debe disefiar y aplicar | Si Requerido por
contra las | mecanismos de control contra los Circular G-140
amenazas desastres naturales, ataques Articulo 5.3.
externas y | maliciosos o accidentes.
medioambiental
es.

11.1.5 Control | Trabajo en | Se debe disefiar y aplicar | Si Aplica para mitigar
areas seguras. procedimientos para el trabajo en los riesgos

areas seguras. identificados de los
activos de
informacion.

11.1.6 Control | Distribucion de | Los puntos de acceso, tales como | Si Aplica para mitigar
las zonas de | las zonas de distribucién y carga y los riesgos
carga. otros puntos por los que podria identificados de los

ingresar personal no autorizado a activos de
las instalaciones deben ser informacion.
controlados, y en la medida de lo

posible, alejados de las

instalaciones de procesamiento de
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la informacion para evitar el acceso

no autorizado.

11.2.1 Control | Ubicacion y | Los equipos deben ser ubicados y | Si Requerido por
protecciébn  de | protegidos de tal forma que se Circular G-140
los equipos reduzcan los riesgos  como Articulo 5.3.

resultado de las amenazas y los
peligros del medio ambiente, y las

oportunidades de acceso no

autorizado.

11.2.2 Control | Servicios Los equipos deben ser protegidos | Si Aplica para mitigar
publicos de | contra las fallas de energia y otras los riesgos
soporte. alteraciones causadas por las fallas identificados de los

en los servicios publicos de activos de
soporte. informacion.

11.2.3 Control | Seguridad en el | Se debe proteger de cualquier | Si Aplica para mitigar
cableado. interferencia, intercepcion o dafio al los riesgos

cableado de energia o] identificados de los
telecomunicaciones que transfiere activos de
datos o que sirve de apoyo en los informacion.

servicios de informacion.

11.2.4 Control | Mantenimiento Se debe mantener de manera | Si Requerido por
de los equipos correcta el mantenimiento de los Circular G-140
equipos para garantizar su Articulo 5.3.

disponibilidad e integridad

continuas.

11.2.4.B | Control | Revision Realizar una evaluacion | Si Aplica para mitigar

independiente independiente sobre el los riesgos
funcionamiento de los controles de identificados de los
seguridad fisica y ambiental activos de
implementados. informacion.

11.2.5 Control | Retiro de los | EI equipo, la informacion o el | Si Aplica para mitigar
activos. software no puede ser retirado de los riesgos

su lugar sin una previa autorizacion. identificados de los
activos de
informacion.

11.2.6 Control | Seguridad de | Se debe aplicar medidas de | Si Requerido por
los equipos y | seguridad para los  activos Circular G-140
bienes fuera de | utilizados fuera de las instalaciones, Articulo 5.3.
las instalaciones | tomando en cuéntalos diferentes

riesgos de trabajar fuera de las
instalaciones de la organizacion.

11.2.7 Control | Eliminacion o | Todos los equipos que contienen | Si Aplica para mitigar
reutilizacion medios de comunicacion de la los riesgos
segura de | informacién deben ser revisados identificados de los
equipos para garantizar que se haya activos de

extraido o que se haya sobre- informacion.

escrito la informacion sensible y la

licencia del software antes de
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desechar o re-usar el mismo.

11.2.8 Control | Equipos de | Los usuarios se deberian asegurar | Si Aplica para mitigar
usuario no | de que los equipos no supervisados los riesgos
supervisados cuentan con la proteccion identificados de los

adecuada. activos de
informacion.

11.2.9 Control | Politica de | Se deberia adoptar una politica de | Si Aplica para mitigar
escritorio y | escritorio despejado para los los riesgos
pantallas papeles y para los medios de identificados de los
limpias. almacenamiento extraibles y una activos de

politica de pantalla despejada para informacion.
las instalaciones de procesamiento
de informacion.

12.1.1 Control | Procedimientos Se debe documentar los procesos | Si Requerido por
operativos operacionales 'y ponerse a Circular G-140
documentados disposicion de todos los usuarios Articulo 5.5.

que lo necesiten.

12.1.2 Control | Administracion Se debe mantener un control sobre | Si Requerido por

de cambios los cambios en la organizacion, el Circular G-140
negocio y los sistemas que afectan Articulo 5.5.
la seguridad de la informacion.

12.1.2.B | Control | Gestién de | Implementar procedimientos | Si Requerido por
cambios de | formales para gestionar cambios de Circular G-140
emergencia emergencia en los sistemas Articulo 5.5.

informaticos.

12.1.2.C | Control | Gestién de | Implementar procedimientos | Si Requerido por
nuevos formales para  gestionar el Circular G-140
productos y | lanzamiento de nuevos productos y Articulo 5.5.
cambios cambios  significativos en el
significativos ambiente operativo.

12.1.3 Control | Administracion El uso de recursos se deberia | Si Requerido por
de capacidad monitorear, ajustar y se deberian Circular G-140

hacer las proyecciones necesarias Articulo 5.5.
para los requisitos futuros de

capacidad y asi poder garantizar el

rendimiento que el sistema

requiere.

12.1.4 Control | Separacién de | Se debe separar los ambientes de | Si Requerido por
ambientes  de | desarrollo, prueba y operaciones Circular G-140
desarrollo, para reducir los riesgos de acceso Articulo 5.5.
prueba y de | o cambios no autorizados dentro de
operaciones. ambiente de operaciones.

12.2.1 Control | Controles contra | Se debe implementar mecanismos | Si Requerido por
el malware. de control para la deteccion, Circular G-140

prevencién y recuperacion, para Articulo 5.5.
proteger a la informacién contra el
malware, junto con una
concientizacion adecuada al
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usuario.
12.3.1 Control | Respaldo de | Se deberian realizar copias de la | Si Requerido por
informacion informacion, del software y de las Circular G-140
imagenes del sistemay se deberian Articulo 5.7.
probar de manera regular de
acuerdo con una politica de
respaldo acordada..

12.4.1 Control | Registro de | Se deberian producir, mantener y | Si Aplica para mitigar

eventos revisar de manera peridédica los los riesgos
registros de eventos del usuario, las identificados de los
excepciones, las fallas y los activos de
eventos de seguridad de la informacion.
informacion.

12.4.2 Control | Proteccion de la | Se  debe proteger contra la | Si Requerido por
informacion del | falsificacion y el acceso no Circular G-140
logeo autorizado a los medios de logeo y Articulo 5.5.

a la informacion del logeo.

12.4.3 Control | Registros del | Las actividades del administrador y | Si Aplica para mitigar
administrador y | del operador del sistema se los riesgos
del operador deberian registrar y los registros se identificados de los

deberian proteger y revisar de activos de
manera regular. informacion.

12.4.4 Control | Sincronizacion Se debe sincronizar a una sola | Si Aplica para mitigar
de los relojes. fuente de tiempo de referencia, los los riesgos

relojes de todos los sistemas de identificados de los
procesamiento de la informacion activos de
correspondientes dentro de la informacion.
organizacion o del dominio de

seguridad.

12.5.1 Control | Instalacién del | Se debe implementar | Si Aplica para mitigar
software en los | procedimientos para controlar la los riesgos
sistemas instalacion del software en los identificados de los
operacionales. sistemas operacionales. activos de

Se cuenta con un procedimiento informacion.
para la administracion de activos de
software

12.6.1 Control | Administracion Se deberia obtener la informacion | Si Requerido por
de sobre las vulnerabilidades técnicas Circular G-140
vulnerabilidades | de los sistemas de informacion de Articulo 5.6.
técnicas manera oportuna; la exposicion de

la organizacion a dichas
vulnerabilidades se deberia evaluar
y se deberian
tomar las medidas necesarias para
abordar el riesgo asociado.

12.6.2 Control | Restricciones Se debe establecer e implementar | Si Aplica para mitigar
en la instalacion | las reglas que gobiernen la los riesgos
de software. instalacion de software. identificados de los
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activos de
informacion.

12.7.1 Control | Controles de la | Se debe planificar cuidadosamente | Si Requerido por
auditoria sobre | los requisitos y actividades de la Circular G-140
los sistemas de | auditoria que involucren la Articulo 5.5.
informacion. verificacion de los sistemas

operacionales; y acordar minimizar
las alteraciones a los procesos del
negocio.

13.1.1 Control | Controles en las | Se debe administrar y controlar las | Si Requerido por
redes redes para proteger la informacion Circular G-140

de los sistemas y las aplicaciones. Articulo 5.5.

13.1.2 Control | Seguridad de | Se debe identificar los mecanismos | Si Requerido por
los servicios de | de seguridad, los niveles del Circular G-140
las redes. servicio y los requisitos de todos los Articulo 5.5.

servicios de redes e incluirlos en los
acuerdos de servicios de redes, ya
sea que los servicios sean
proporcionados por la misma
organizacion o por un tercero.

13.1.3 Control | Segregacion en | Se debe segregar grupos de | Si Aplica para mitigar
las redes servicios de informacion, usuarios y los riesgos

sistemas de informacion. identificados de los
activos de
informacion.
13.1.3.B | Control | Monitoreo de la | Monitorear los mecanismos y | Si Aplica para mitigar
red herramientas de seguridad en los riesgos
redes tales como: firewalls, identificados de los
antivirus, IPS, IDS, DLP, puertos activos de
USB, conexiones bluetooth. informacion.
13.1.3.C | Control | Pruebas de | Realizar pruebas de ethical hacking | Si Aplica para mitigar
ethical hacking interno y externo. los riesgos
identificados de los
activos de
informacion.

13.2.1 Control | Politicas y | Se debe dar lugar a las politicas, | Si Requerido por
procedimientos procedimientos y controles formales Circular G-140
de la | de transferencia a través del uso de Articulo 5.5.
transferencia de | todo tipo de equipos de
la informacion. comunicacion.

13.2.2 Control | Acuerdos sobre | Los acuerdos deberan sefialar la | Si Aplica para mitigar
las transferencia segura de la los riesgos
transferencias informacion del negocio entre la identificados de los
de la | organizacion y terceros. activos de
informacion. informacion.

13.2.3 Control | Mensajeria Se debe proteger adecuadamente | Si Requerido por
electronica la informaciéon enviada mediante Circular G-140

mensajes electrénicos. Articulo 5.5.
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13.2.4 Control | Confidencialida Se debe identificar, revisar | Si Aplica para mitigar
d de los | regularmente y documentar los los riesgos
acuerdos de no | requisitos para la confidencialidad o identificados de los
divulgacion acuerdos no divulgados que activos de

reflejan las necesidades de la informacion:
organizacion sobre la proteccion de Colaboradores de
la informacion. CMACT.

1411 Control | Analisis y | Se debe incluir la seguridad de la | Si Aplica para mitigar
especificaciones | informacion relacionada a los los riesgos
de los requisitos | requisitos en los requerimientos de identificados de los
de la seguridad | nuevos sistemas de informacion o activos de
de la | en el mejoramiento de los sistemas informacion.
informacion. de informacion existentes.

14.1.2 Control | Seguridad de | Se debe proteger la informacién | Si Aplica para mitigar
los servicios de | que pasa a través de las redes los riesgos
aplicacion  en | publicas de las actividades identificados de los
las redes | fraudulentas, controversias activos de
publicas. contractuales 'y divulgacion y informacion.

modificaciones no autorizadas.

14.1.3 Control | Proteccion de | Se debe proteger la informacion | Si Requerido por
las que provenga de las transacciones Circular G-140
transacciones se los servicios de aplicacion, para Articulo 5.5.
de los servicios | evitar las transmisiones
de aplicacién incompletas, desvios, duplicado o

reproduccion no autorizados de
mensajes.

14.2.1 Control | Politica de | Se debe establecer y aplicar reglas | Si Aplica para mitigar
desarrollo de desarrollo de software vy los riesgos
seguro sistemas a los programas de identificados de los

desarrollo dentro de la activos de
organizacion. informacion.

14.2.2 Control | Procedimiento Se debe controlar los cambios | Si Requerido por
de control de los | dentro del ciclo de vida de los Circular G-140
cambios de | programas de desarrollo, mediante Articulo 5.6.
sistemas. el uso de procedimientos formales

de control de cambios.

14.2.3 Control | Revision técnica | Luego del cambio de las | Si Requerido por
de las | plataformas operacionales, se debe Circular G-140
aplicaciones revisar y verificar las aplicaciones Articulo 5.6.
después de los | criticas del negocio, para garantizar
cambios en la | que no haya un impacto adverso
plataforma sobre las operaciones o la
operativa seguridad organizacional.

14.2.4 Control | Restricciones a | Se deberia desalentar la | Si Aplica para mitigar
los cambios de | modificacion de los paquetes de los riesgos
los paquetes de | sistemas; por el contrario, se les identificados de los
software limitar4 a los cambios necesarios y activos de

todos los cambios deberan ser informacion.
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estrictamente controlados.

14.2.5 Control | Principios del | Se debe establecer, documentar, | Si Aplica para mitigar
sistema de | mantener y aplicar los principios de los riesgos
seguridad para | sistemas de seguridad para la identificados de los
la ingenieria ingenieria, a todos los esfuerzos de activos de

implementacion del sistema. informacion.

14.2.6 Control | Ambiente Las organizaciones deben | Si Aplica para mitigar
seguro del | establecer y proteger los riesgos
programa de | adecuadamente los ambientes identificados de los
desarrollo seguros de desarrollo de los activos de

sistemas de desarrollo y la informacion.
integracion de los esfuerzos a lo

largo del ciclo de vida del programa

de desarrollo del sistema.

14.2.7 Control | Programa de | La organizacién debe supervisar y | Si Aplica para mitigar
desarrollo monitorear las actividades de los riesgos
subcontratado. desarrollo del sistema del ente identificados de los

subcontratado. activos de
informacion.

14.2.8 Control | Revision de la | Se debe llevar a cabo revisiones de | Si Aplica para mitigar
seguridad  del | la funcionalidad de la seguridad los riesgos
sistema. durante el desarrollo identificados de los

activos de
informacion.

14.2.9 Control | Revision de la | Se debe establecer programas de | Si Aplica para mitigar
aceptacion del | verificacion de la aceptacion y de los riesgos
sistema. los criterios relacionados con identificados de los

respecto a los nuevos sistemas de activos de
informacion, renovaciones y nuevas informacion.
versiones.

14.3.1 Control | Proteccion de | Los datos de prueba deben ser | Si Aplica para mitigar
los datos de | seleccionados, protegidos y los riesgos
prueba. controlados cuidadosamente. identificados de los

activos de
informacion.

15.1.1 Control | Politica de | Se debe acordar y documentar los | Si Aplica para mitigar
seguridad de la | requisitos de seguridad de la los riesgos
informacion informacion para mitigar los riesgos identificados de los
sobre las | asociados al acceso de los activos de
relaciones con | proveedores a los activos de la informacion.
los organizacion.
proveedores.

15.1.2 Control | Consideracién Se debe establecer y acordar todos | Si Aplica para mitigar
de la seguridad | los requisitos relacionados a la los riesgos
en los acuerdos | seguridad de la informacién con identificados de los
con los | cada proveedor que pueda activos de
proveedores. acceder, procesar, almacenar, informacion.

comunicar o proveer con elementos
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de infraestructura tecnoldgica,
informacion de la organizacion.

15.1.3 Control | Cadena de | Los acuerdos con los proveedores | Si Aplica para mitigar
suministro  de | deben incluir los requisitos para el los riesgos
tecnologia de la | manejo de los riesgos de seguridad identificados de los
informaciéon  y | de la informacioén relacionados a los activos de
comunicacion. servicios de tecnologia de la informacion.

informacion y la comunicacion y a
la cadena de suministro del
producto.

15.2.1 Control | Monitoreo y | Las organizaciones deben | Si Aplica para mitigar
revisién del | monitorear, revisar y auditar los riesgos
servicio de los | regularmente la prestacion de identificados de los
proveedores servicios del proveedor. activos de

informacion.

15.2.2 Control | Cambios en la | Se debe gestionar los cambios a la | Si Aplica para mitigar
gestién del | provision de los servicios prestados los riesgos
servicio de los | por los proveedores, incluyendo el identificados de los
proveedores mantenimiento y la mejora de activos de

politicas, procedimientos y informacion.
controles de la seguridad de la

informacion, tomando en cuenta la

sensibilidad de la informacion del

negocio, los sistemas y los

procesos involucrados asi como la

re-evaluacion de los riesgos.

16.1.1 Control | Responsabilida Se debe establecer | Si Aplica para mitigar
des y | responsabilidades de la gerencia y los riesgos
procedimientos. | procedimientos para garantizar una identificados de los

respuesta rapida, efectiva vy activos de
adecuada a los incidentes de informacion.
seguridad de la informacion.

16.1.2 Control | Reporte de los | Se debe reportar los eventos de | Si Aplica para mitigar
eventos de | seguridad de la informacion a los riesgos
seguridad de la | través de canales adecuados lo identificados de los
informacion. mas pronto posible. activos de

informacion.

16.1.3 Control | Reporte de las | Se debe instar a los trabajadores y | Si Aplica para mitigar
debilidades de | contratistas que hagan uso de los los riesgos
la seguridad de | sistemas de informacion de la identificados de los
la informacion. organizacion, a tomar nota e activos de

informar acerca de cualquier informacion.
debilidad que se observe o

sospeche con respecto a los

sistemas o servicios del sistema de

seguridad de la informacion.

16.1.4 Control | Evaluacién y | Se debe evaluar los eventos de | Si Aplica para mitigar
decision sobre | seguridad de la informacion; y los riesgos
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los eventos de | tomar una decision sobre si deben identificados de los
seguridad de la | ser clasificados como incidentes de activos de
informacion. la seguridad de la informacion. informacion.

16.1.5 Control | Respuesta a los | Se debe responder a los incidentes | Si Requerido por
incidentes  de | de seguridad de la informacién de Circular G-140
seguridad de la | acuerdo a los procedimientos Articulo 5.8.
informacion documentados.

16.1.6 Control | Aprendizaje de | Se debe usar el conocimiento | Si Aplica para mitigar
los incidentes | obtenido del andlisis y resolucion los riesgos
de seguridad de | de los incidentes de la seguridad de identificados de los
la informacion. la informacion, con la finalidad de activos de

reducir la probabilidad o impacto de informacion.
futuros incidentes.

16.1.7 Control | Recoleccion de | La organizacién debe definir y | Si Aplica para mitigar
evidencia. aplicar procedimientos para la los riesgos

identificacion, recoleccion, identificados de los
adquisicién y conservacion de la activos de
informacion que puede servir como informacion.
evidencia.

17.1.1 Control | Continuidad de | La organizacién debe determinar | Si Aplica para mitigar
los planes de | sus requisitos para la seguridad de los riesgos
seguridad de la | la informacion y para la continuidad identificados de los
informacion de la gestion de seguridad de la activos de

informacion en situaciones informacion.
adversas, e.g. durante una crisis o
desastre

17.1.2 Control | Implementacion | Implementacién de la continuidad | Si Aplica para mitigar
de la | de la seguridad de la informacion. los riesgos
continuidad de identificados de los
la seguridad de activos de
la informacion. informacion.

17.1.3 Control | Verificacion, La organizaciéon debe verificar los | Si Aplica para mitigar
revisién y | controles de la continuidad de la los riesgos
evaluacion de la | seguridad de la informacién identificados de los
continuidad de | establecidos e implementados, a activos de
la seguridad de | intervalos regulares con la finalidad informacion.
la informacion. de asegurar la su validez vy

efectividad durante  situaciones
adversa.

17.2.1 Control | Disponibilidad Se debe implementar las | Si Aplica para mitigar
de instalaciones | instalaciones de procesamiento de los riesgos
de la informacién con una capacidad identificados de los
procesamiento adicional suficiente para cumplir activos de
de la | con los requisitos de disponibilidad. informacion.
informacion.

18.1.1 Control | Identificacion de | Se debe identificar de manera | Si Aplica para mitigar
la ley aplicable y | explicita, documentar y mantener los riesgos
de los requisitos | actualizados todos los requisitos identificados de los
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contractuales. legislativos regulatorios y activos de

contractuales asi como el enfoque informacion.

de la organizacién para cumplir con

estos requisitos, con respecto a

cada sistema de informacion y a la

organizacion.

18.1.2 Control | Derechos de | Se debe implementar | Si Aplica para mitigar
propiedad procedimientos adecuados para los riesgos
intelectuales. garantizar el cumplimiento de los identificados de los

requisitos legislativos, regulatorios y activos de
contractuales relacionados a los informacion.
derecho de propiedad intelectuales

y al uso de productos registrados

de software.

18.1.3 Control | Proteccion de | Los registros deben ser protegidos | Si Aplica para mitigar

los registros. contra la pérdida, destruccion, los riesgos
falsificacion, acceso no autorizado y identificados de los
lanzamiento no autorizado, de activos de
acuerdo a los requisitos legales, informacion.
regulatorios, contractuales y del
mismo negocio.

18.1.4 Control | Privacidad y | Se debe garantizar la privacidad y | Si Aplica para mitigar
proteccién de la | la proteccion de la informacion que los riesgos
informacién que | permita identificar a las personas identificados de los
permite de acuerdo a lo requerido en la activos de
identificar a las | legislacion y las regulaciones informacion.
personas. pertinentes, si fuera aplicable.

18.1.5 Control | Regulacion de | Se debe hacer uso de controles | Si Aplica para mitigar
los controles | criptograficos en cumplimiento con los riesgos
criptograficos. los acuerdos, las leyes y las identificados de los

regulaciones correspondientes. activos de
informacion.

18.2.1 Control | Revision Se debe revisar, a intervalos | Si Aplica para mitigar
independiente planificados o cuando ocurre algin los riesgos
de la seguridad | cambio significativo, el enfoque de identificados de los
de la | la organizacién para gestionar la activos de
informacion. seguridad de la informacion y su informacion.

implementacion (i.e. objetivos de
control, controles, politicas,
procesos y procedimientos de la
seguridad de la informacion).

18.2.2 Control | Cumplimiento Los gerentes deben revisar | Si Aplica para mitigar
de las politicas | regularmente el cumplimiento de los riesgos
y normas de | los procedimientos y del identificados de los
seguridad de la | procesamiento de la informacion activos de
informacion. dentro de su area de informacion.

responsabilidad, de acuerdo a las
politicas, normas de seguridad
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adecuadas y a los otros requisitos

de seguridad.

18.2.3

Control | Revision

cumplimiento

del | Se debe revisar regularmente los | Si

sistemas de la

informacién con

técnico. respecto al cumplimiento de las identificados de los
politicas y normas de seguridad de activos de
la informacion de la organizacion. informacion.

Aplica para mitigar

los riesgos

Anexo 06 Activos de informacién consolidados que no posee custodio definido.

Nombre Act. Sop.

Propietario ‘ Custodio ‘ Ubicacion

Consol.
- FI4 - Mobiliario y Gerente . -
ASC-063 | Escritorio CMACT - B Ejecutivo Por definir | Oficinas CMACT Alto
equipamiento :
Adjunto
ASC-017 Archivadores Div. F14 - Mobiliario y gi?/ri(serétr? 3: Por definir Oficina de los Alto
Procesos y Tl equipamiento Dptos. Usuarios
Procesos y TI
Gerente de
Archivadores Div. F14 - Mobiliario y Divisién de . Oficina de los
ASC-003 Finanza equipamiento Finanzas y Por definir Dptos. Usuarios
Canales
ASC-004 | Archivadores Riesgos Fl4 - Mobiliario y Gerente de Por definir Oficina de los Alto
equipamiento Riesgos Dptos. Usuarios
. - Jefe Dpto. Oficina Dpto.
Archivadores Insp. F14 - Mobiliario y . . p
ASC-005 Fraudes equipamiento Inspectoria de | Por definir Inspectoria de Alto
Fraude Fraude
FI4 - Mobiliario Gerente
ASC-006 | Archivadores GCM - - y Ejecutivo Por definir | Oficinas CMACT Alto
equipamiento -
Adjunto
. Oficina Dpto.
. . S Jefe Organo de P
ASC-007 Archivadores Organo Fl4 - Mob||_|ar|o y Control Por definir Organo de Alto
Control Inst. equipamiento o Control
Institucional A
Institucional
. I Jefe Unidad de Oficina Dpto.
ASC-008 éLCnl:'Vﬁr?]gﬁfo Norm FI: L!\Agmz:'tz y Cumplimiento | Por definir Cumplimiento Alto
P ' quip Normativo Normativo
. L Fl4 - Mobiliario y Jefe Unidad de L Oficina Dpto.
ASC-009 | Archivadores Prevencion equipamiento Prevencion Por definir Prevencion Alto
. . . Jefe Unidad de -
ASC-010 Archivadores Auditoria Fl4 - Mobl[larlo y Auditoria Por definir Of}cma Dpto. Medio
Int. equipamiento Interna Auditoria Interna
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Custodio ‘

Consol. Propietario Ubicacion
hivad . biliari Gerente de ficina de |
ASC-011 | Archivadores Div. Fl4 - Mobiliario y Division Por definir | _Oficina de los Alto
Comercial equipamiento Comercial Dptos. Usuarios
. . - Gerente de .
Archivadores Div. Fl4 - Mobiliario y S - Oficina de los
ASC-012 Negocio equipamiento D,'\\l'ésg'ggige Por definir Dptos. Usuarios A
Archivadores Di FI4 - Mobiliari Gerente de Oficina de |
ASC-013 | *\renivadores Div. - Mobriario y Division de | Por definir Iciha de '0S
Administracion equipamiento Administracién Dptos. Usuarios
ASC-014 Archivadores Ger. Cent. F14 - Mobiliario y C(;ﬁ[ree{;tge Por definir Oficina de los Alto
Adm. equipamiento Administracion Dptos. Usuarios
ASC-015 Archivadores Ger. Cent. Fl4 - Mobiliario y CGeﬁ[rearlltceie Por definir Oficina de los Alto
Fin. equipamiento Finanzas Dptos. Usuarios
. S Gerente -
Archivadores Ger. Cent. Fl4 - Mobiliario y L Oficina de los
ASC-016 Neg. equipamiento Cﬁgggéige Por definir Dptos. Usuarios A

Anexo 07 Ejemplo de registro de Activos de Informacion Primarios

FO-01a Activos de Informacién Primarios

Inventario de Activos de Informacién (IAI)

Ciclo: LAl 2017-1

POOOL  Activo primario
X
POO02  Activo primario

PO003

PO004

PO00S

I1 - Informacién
electronica

12 - Informacién
escrita

13 - Informacion
hablada

14 - Otro tipo de
informacién

Elaboracién propia

Fisica

Electrémica

Resringida 5 5 3
Confidencial 4 4 4
Uso Interno 3 3 3
Piblico 22 2

400  Alio

300 Medio

*

Anexo 08 Ejemplo de registro de activos de informacion de soporte

P0001  Activo Primario X S0001

Base de datos XX

FO-01b Activos de Informacién de Soporte

Inventario de Activos de Informacién (IAI)

SW1 - Software comercial o
herramientas, utilitarios

Fisica

Ciclo: IAI 2017-1

$S0002
$0003
S0004
P0002  Activo primario Y S0001
$0002

$0003

Aplicacién local XX
Servidor de
aplicaciones XX
Caja Fuerte

Baso de datos XX
Aplicacién local XX

Servidor de

aplicaciones XX

Elaboracién propia

SW2 - Software
desarrollado por terceros
FI1 - Equipo de
procesamiento

F14 - Mobiliario y

equipamiento

SW2 - Software
desarrollado por terceros
FI1 - Equipo de
procesamiento
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Anexo 09 Niveles de sensibilidad de activos de informacion

Detalle \
Pueden ser accedidos tanto por miembros de la entidad y publico en general, sin estar sujetos a ningin

Clasificacion
Publico

control.

Uso interno Pueden ser accedidos sélo por personal interno de la organizacién y cuyo acceso excepcional por parte de
personal externo (auditores, entidades reguladoras, consultores externos) puede darse, pero se encuentra

regulado y sujeto a condiciones especificas de acceso.

Confidencial Son activos que pertenecen a un proceso, son accedidos por personal del proceso especifico y cuyo acceso
excepcional por parte de personal externo (auditores, entidades reguladoras, consultores externos) puede
darse, pero se encuentra regulado y sujeto a condiciones especificas de acceso. Su revelacién requiere la
aprobacion de su propietario, es de uso exclusivo de la organizacion, en el caso de terceros se debera firmar

acuerdo de confidencialidad y no divulgacion.

Restringido Son activos cuyo acceso es restringido a un grupo seleccionado a partir de un proyecto especifico o que

pertenecen a un grupo o nivel especifico de poder dentro de la entidad.

Anexo 10 Escala de valor de activos

Valor Confidencialidad (C) Integridad (I) Disponibilida

5 La informacién asociada al La informacién asociada al | La informacién asociada al
Muy activo es restringida y solo | activo es restringida y solo | activo es restringida y solo
alto accedida por el Directorio, accedida por el Directorio, accedida por el Directorio,

Comité de Riesgos, Comité de Comité de Riesgos, Comité de | Comité de Riesgos, Comité de
Riesgo Operacional, Gerente Riesgo Operacional, Gerente | Riesgo Operacional, Gerente
Central, Gerentes de Division, Central, Gerentes de Division, Central, Gerentes de Division,
pues su divulgacion afectaria pues su divulgacién afectaria | pues su divulgacion afectaria
irreversiblemente a la entidad. irreversiblemente a la entidad. irreversiblemente a la entidad.

4 La informacién asociada al La informacién asociada al | La informacién asociada al
Alto activo es restringida y solo | activo es restringida y solo | activo es restringida y solo

personal de un proyecto personal de un proyecto personal de un proyecto
especifico critico para la entidad especifico critico para la entidad | especifico critico para la entidad
puede acceder a ella, pues su puede acceder a ella, pues su | puede acceder a ella, pues su
divulgacion afectaria | divulgacion afectaria | divulgacion afectaria
gravemente a la entidad. gravemente a la entidad. gravemente a la entidad.

3 La informacién asociada al La informacién asociada al La informacién asociada al
Medio activo es confidencial y solo activo es confidencial y solo | activo es confidencial y solo

personal de algunas areas personal de algunas éreas | personal de algunas éareas
internas pueden acceder a ella, internas pueden acceder a ella, internas pueden acceder a ella,
pues su divulgacion afectaria pues su divulgacion afectaria | pues su divulgacion afectaria
considerablemente a la entidad. considerablemente a la entidad. considerablemente a la entidad.

2 La informaciéon asociada al La informacién asociada al | La informacion asociada al
Bajo activo es de uso interno y solo activo es de uso interno y solo activo es de uso interno y solo

personal de la entidad puede personal de la entidad puede personal de la entidad puede
acceder a ella, pues su | acceder a ella, pues su | acceder a ella, pues su
divulgacion afectaria | divulgacion afectaria | divulgacion afectaria
parcialmente a la entidad. parcialmente a la entidad. parcialmente a la entidad.

1 La informacién asociada al La informacién asociada al La informacién asociada al
Muy activo es publica y cualquiera | activo es publica y cualquiera | activo es publica y cualquiera
bajo puede acceder a ella, pues no puede acceder a ella, pues no | puede acceder a ella, pues no

impacta a la entidad. impacta a la entidad. impacta a la entidad.

Elaboracién propia

Chimoy Asto,

Guillermo Enrique
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Anexo 10 Tasaciéon de activo primario

Valor Valor

Confidencialidad * Valor Integridad *  Disponibilidad
Valor del

activo

Anexo 11 Niveles de tasacion de activo
Nivel de Importancia Rango del valor

4,001 - 5,000

Muy alto

Alto 4 Naranja 3,001 - 4,000
Mediano 3 Amarillo 2,001 - 3,000
2
1

Bajo 1,001 — 2,000

0,001 - 1,000

Muy bajo

Elaboracién propia

Anexo 12 Ejemplo de inventario de activos de informacion

FO-01d Inventario de Activos de Informacién Inventario de Activos de Informacién (IAI)
Ciclo: IAT 2017-1

e rro 0 Departa q 1 q Ubicacién Requisitos | Frecuenc T Valor del activo | Nivel de
Cédigo Nombre Descripcién  |Ti P; - 0 1 1 P
ig, ripcién . ropietario | Custodio —r Ty legales |i Uso | Semeibilidad - E T T D TV at0] Tasaci

Activos de Informacién Primarios

PO001  Activo primario 11 - Informacién Fisica Restringida 5 55 500 ‘
x electrénica
PO002  Activo primario 12 - Informacién Electrénic LPDP Confidencial 4 4 | 4 400 Alto
Y escrita a
P0003 13 - Informacién Uso Interno 3 3 3 3.00 Medio
hablada
PO004 14 - Otro tipo de Publico 2 2 2 200
informacién
111

Activos de Soporte
S0001  Base de datos XX SW1 - Software 12 ‘
comercial o

S0002 Aplicacion local SW2 - Software 8 Alto
XX desarrollado por
50003 Servidor de FI1 - Equipo de 14 Alto

aplicaciones XX procesamiento

S0004 | Caja Fuerte FI4 - Mobiliario 8
v equipamiento

Anexo 13 Relaciones entre los elementos del Andlisis de Riesgos

Pueden dafiar

'

Aumentan

Tienen

>
>

Para reducir

| i Controles
Puede reducir

| Puede Tener

Anexo 14 Nivel de Amenaza

Nivel de amenaza Descripcioén Valor

Raro Nunca ha ocurrido en la empresa 1

Chimoy Asto, Guillermo Enrique
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Nivel de amenaza Descripcion Valor

Improbable Ha sucedido alguna vez 2
Moderado Una vez al afo 3
Probable Una vez al mes 4
Casi certeza Una o mas veces a la semana 5

Elaboracién propia

Anexo 15 Niveles de Vulnerabilidad

Raro Nunca ha ocurrido en la empresa 1
Improbable Ha sucedido alguna vez 2
Moderado Una vez al afio 3
Probable Una vez al mes 4
Casi certeza Una o mas veces a la semana 5

Elaboracién propia

Anexo 16 Valor del control

Valor

Control _((Valor disefio)*40% * (Valor ejecucién)*BO%)

Anexo 17 Efectividad del control

Valor de
efectividad del = ( z Valor del Control x Peso del Control )

Control

Anexo 18 Matriz de riesgos

Extremo Extremo

Extremo Extremo

Bajo Alto Extremo Extremo

3
o
c
7}
3
o
7
4

—_

mprobable Bajo Alto Extremo

Bajo

Severidad

Chimoy Asto, Guillermo Enrique
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Anexo 19 Niveles de Riesgo

Riesgo extremo (no deseable): requiere accién de
Extremo manera inmediata o de corto plazo, para aceptar,
mitigar, transferir o evitar el riesgo, que seré aprobado
por el Comité de Riesgo Operacional
Riesgo alto (no deseable): requiere accién de corto o
Alto mediano plazo, para aceptar, mitigar, transferir o
sl evitar el riesgo, que sera aprobado por el Comité de
Riesgo Operacional
Riesgo moderado: son aceptados dentro del apetito
Moderado de riesgos de la Organizacién y no requieren
tratamiento adicional.
. Riesgo bajo: son aceptados dentro del apetito de
Bajo riesgos de la organizacién y no requieren tratamiento
adicional.

Anexo 20 Valor de la Frecuencia

Valor de la vulnerabilidad + Valor de la amenaza

Valor de la
frecuencia

Chimoy Asto, Guillermo Enrique
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