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RESUMEN

El presente estudio tuvo como objetivo evaluar si el Sistema de Administracion de Justicia
en el Per( resulta apropiado para procesar la comision de los delitos informaticos desde los
roles fiscal, judicial y policial. El proposito de la investigacion fue bésico con enfoque

mixto, disefio no experimental, alcance exploratorio y método socioldgico.

Los principales resultados fueron el elevado archivamiento de las investigaciones fiscales,
las minimas sentencias condenatorias emitidas, la desconfianza social en la administracién
de justicia y las deficiencias logisticas en tecnologia, infraestructura y recursos humanos

técnicos especializados.

Las limitaciones fueron divididas en dos vertientes, la primera vinculada a los autores en
donde se destacaron la limitacion tedrica, la viabilidad de las fuentes, los recursos
econdmicos y la limitacion temporal, mientras que la segunda se relaciona a la
investigacion, entre ellas, el contexto de la poblacion, los recursos humanos y la ubicacion
geografica. Ahora bien, las implicancias o implicaciones se dividieron en practicas, tedricas

y metodoldgicas, exponiendo la importancia de la investigacion.

Finalmente, se concluyé que nuestra administracién de justicia, conformada por el
Ministerio Publico, Poder Judicial y Policia Nacional del Peru, no resulta apropiada para
procesar la comision de los delitos informaticos y delitos tradicionales cometidos en

medios tecnoldgicos.

Palabras clave: Delitos informaticos, tecnologia, ciberespacio y Sistema de Justicia.
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ABSTRACT

This current study was aimed to evaluate whether the Justice Administration System in
Peru is qualified to process the commission of cybercrimes from the prosecutor, judicial
and police role. The research was conducted with a mixed approach that included a non-

experimental design, exploratory scope, and sociological methods.

The main findings from the research were the excessive prosecutor cases that had to be
filed, minimal convictions issued, as well as social mistrust in the administration of justice.
There were also logistical deficiencies in technology, infrastructure, and specialized

technical human resources.

Limitations were divided into two aspects, the first aspect is linked to the authors where
the theoretical limitation, the viability of the sources, the economic resources and the
temporal limitation stood out. The second is related to the research, which includes, the
context of population, human resources and geographic location. Also, the implications or
implications were divided into practical, theoretical and methodological, exposing the

importance of the research.

Finally, it was concluded that our administration of justice, made up of the Public Ministry,
the Judiciary and the National Police of Peru, is not appropriate to prosecute the

commission of computer crimes and traditional crimes committed by technological means.

Keywords: Cybercrime, technology, cyberspace, and Justice System.
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1.1. Realidad problematica

CAPITULO 1. INTRODUCCION

1.1.1.Presentacion y descripcion del problema

El presente trabajo se enmarca en la linea de investigacion de Tecnologias Emergentes,
teniendo como sub linea de investigacion a las Nuevas Tecnologias. Asimismo, pretende
estudiar la situacion actual del Sistema de Justicia del Perd, desde sus tres principales
organos, estos son, la Fiscalia, el Juzgado y la Policia Nacional del Perd, dado que el
tratamiento de esta clase de delitos, asi como el entorno en el que se cometen, exige que
las autoridades cuenten con un nivel cognoscitivo de especializacion superior, el cual no
puede ser suplantado por capacitaciones tradicionales impartidas mediante la Escuela de
Capacitacion del Ministerio Publico y la Academia de la Magistratura, respectivamente,

tal y como desarrollaremos més adelante.

La relevancia de este trabajo esta relacionada con la capacidad de respuesta con la que
contamos actualmente en nuestro Sistema de Justicia. De un lado, los persecutores del
delito, quienes son los llamados a ejercer la accidn penal pablica ante el conocimiento de
una posible noticia criminal de parte o difundida por los medios de comunicacién. De
otro lado, los 6rganos jurisdiccionales que imparten justica en nuestro pais. Ambos
cuentan con diversas herramientas juridicas utiles para la atencion de delitos cometidos
en una circunscripcion geografica fisica. Sin embargo, alin son precarios e incipientes los
conocimientos especializados en materia de ciberdelincuencia, por lo que resultaria
inapropiado el procesamiento de delitos informéaticos y no se estaria administrando

justicia correctamente.

En la misma linea, es inaceptable que solo tengamos Fiscalias Especializadas en
Corrupcién de Funcionarios, Criminalidad Organizada, Materia Ambiental, entre otros, y
hasta la fecha no hayamos incorporado una Fiscalia Especializada en Ciberdelincuencia,
sabiendo que su complejidad no termina con un par de cursos de capacitacion que pueden
ser dictados a los operadores de justicia, sino que es insustituible la creacién de Fiscalias
que tengan un correlato igualmente especializado en el Organo Jurisdiccional que imparte

justicia en nuestro pais.

El aporte de este trabajo de investigacion es uno de los primeros que propugna la
incorporacion de Fiscalias y Juzgados Especializados en Ciberdelincuencia, con lo que se

conseguiria una mayor seguridad juridica de las partes intervinientes, se generaria
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confianza y satisfaccion en las presuntas victimas y se reforzaria el nivel de

especializacion en las entidades de la administracion de justicia.
1.1.1.1. Laevolucion tecnologica

La evolucion tecnoldgica permitio que el ser humano pueda satisfacer sus multiples
necesidades a lo largo de la historia, en la medida que la ciencia realizaba grandes
aportes a la humanidad y contribuia de forma holistica en los distintos campos de la
demanda social, también se intensificaba la lucha contra la delincuencia cibernética.
Un mundo totalmente desconocido empezaba a cobrar sus primeras victimas en una

circunscripcion delictiva diferente, esto es «EI Ciberespacio».

El intento fallido de nuestras autoridades al combatir con delincuentes altamente
calificados y especializados, no solo en el campo tecnoldgico, pues su impacto incluye
aspectos como el econdémico, politico y social, propicio gque estos sujetos actien en el
anonimato, asumiendo un rol especifico en las organizaciones criminales que en la
mayoria de los casos trascienden las fronteras de nuestro pais, alcanzando espacios

inubicables en todo el mundo.

A lo largo de la historia, hemos evidenciado como avanzo y evoluciond la ciencia a
nivel mundial, con la aparicion de «la internet», en el afio de 1969, fecha en la que se
establecio la primera «red sin nodos centrales», conocida como ARPANET, esto es la
agencia «Advanced Research Projects Agency» conocida por sus siglas ARPA, la cual
fue creada en el afio 1958 por el departamento de defensa norteamericano con el
objetivo de poner en practica las creaciones tecnoldgicas al campo de la milicia, en
respuesta a la creacion rusa del satélite soviético «Sputnik» (Aranda, 2004).

1.1.1.2. El Convenio de Budapest

El Convenio Internacional sobre Ciberseguridad es considerado un tratado multilateral
adoptado por el Consejo de Europa, el 23 de noviembre de 2001 en la ciudad de
Budapest — Hungria, en dicho instrumento mundial se establecieron las reglas de
cooperacion internacional para afrontar a las nuevas amenazas en la era digital,
mediante la armonizacion de la legislacion nacional y las técnicas investigativas (EFE
News Service, 2019).

Es a partir de la Resolucion Legislativa N° 30913, aprobado con fecha 12 de febrero
de 2019 que a su vez, aprobd el Convenio sobre la Ciberdelincuencia, el mismo que

fue ratificado mediante el Decreto Supremo N° 010-2019-RE y entr6 en vigencia el 01

Bernal Gallardo, J.; Menacho Ortega, B. Péag. 10
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de diciembre de 2019. Al realizar la suscripcién de este Convenio nuestro pais asumio

el compromiso de confrontar efectivamente a la ciberdelincuencia. En ese sentido,
pasaremos a detallar si contamos con los 6rganos especializados para esta nueva forma

de criminalidad.
1.1.1.3. Las Fiscalias y Juzgados no Especializados en Ciberdelincuencia

De un lado, la conceptualizacion de fiscal en palabras del Ministerio Publico Fiscalia
de la Nacién del Pert (2020) lo describe como el previsor y persecutor del delito, asi
también sefiala que es el defensor de la legalidad en salvaguarda de los intereses
publicos tutelados por la ley. Asimismo, son considerados los representantes de la
sociedad y los comisionados a velar por la recta y efectiva administracion de justicia.

Actualmente, existen delitos que se cometen en espacios delictivos cibernéticos, esto
es, «El Ciberespacio», en la descripcion realizada por El Centro Curtis E. LeMay para
el Desarrollo y la Educacion de la Doctrina (2011), en adelante [Centro Curtis E.
LeMay], lo considera como el dominio concebido por el hombre y como tal
dependiente a la atencién ininterrumpida de su creador para su persistencia, la cual
comprende tres aspectos sustanciales, la especificidad, el alcance global y el énfasis
en el espectro electromagnético. A su vez, existen los dominios brindados por la
naturaleza, tales como el aire, la tierra, el mary el espacio. Dicho Centro agrega que

los nodos del ciberespacio permanecen en su espectro fisico en todos los dominios.

Asimismo, el Centro Curtis E. LeMay (2011) incluye como parte de su descripcién
sobre el ciberespacio que “(...) las actividades en el ciberespacio pueden permitir la
libertad de accion para actividades en los otros dominios, y las actividades en los otros
dominios pueden crear efectos en y a través del ciberespacio” (parr. 6). Ante ello, se
puede extraer que el ciberespacio contiene dos dominios esencialmente distintos, pero

que dependen el uno del otro para surtir efectos.

Ahora bien, proyectemos imaginariamente la situacion de los fiscales en el Pera.
Empezaremos por reconocer la falta de recursos humanos y logisticos para cubrir la
demanda de esta nueva clase de delitos en todo el pais. Siguiendo la misma logica,
nuestros persecutores de delitos no cuentan con conocimientos especializados
vinculados al complejo universo de la ciberdelincuencia. Distinto es el caso de los

titulares de la accion penal que cuentan con las siguientes fiscalias especializadas:

Bernal Gallardo, J.; Menacho Ortega, B. Pag. 11
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Distribucién de las Fiscalias Especializadas en el Peru

Fiscalias Especializadas

Fiscalia Especializada en Corrupcion de Funcionarios

Fiscalia Especializada en Criminalidad Organizada

Fiscalia Especializada en Lavado de Activos y Pérdida de Dominio
Fiscalia Especializada en Materia Ambiental

Fiscalia Especializada en Tréafico Ilicito de Drogas

Fiscalia Especializada en Trata de Personas

Fiscalia Especializada en Delitos Tributarios

Fiscalia Especializada en Delitos Aduaneros y contra la Propiedad Intelectual

Fuente: Elaboracién propia a partir de los datos que ofrece la pagina web del Ministerio Pablico Fiscalia de la Nacion, 2020, p.
1.

Queda claro que, en estos Ultimos casos, existen similares condiciones 0 minimamente
se hace el esfuerzo para conseguirlo, entre los sujetos que cometen el delito y aquellos
que lo persiguen, dado que, para esta clase de delincuentes, contamos con fiscales
especializados para combatir estas modalidades delictivas. Sin embargo, no corremos
con el mismo grado de preparacion y especializacion en los casos de ciberdelincuencia
(MPFN, 2020).

1.1.1.4. La Escuela de Capacitacion del Ministerio Publico y la Academia de la

Magistratura

El Ministerio Publico por medio de la Resolucion de la Fiscalia de la Nacion N° 714-
2003-MP-FN emitida el 14 de mayo de 2003, crea e implementa la Escuela del
Ministerio Publico denominada «Dr. Gonzalo Ortiz de Zevallos Roedel», con el
proposito de promover servicios eficientes, oportunos y accesibles a través de los
procesos de capacitacion e investigacion especializada (MPFN, 2003).

Ademas, mediante la Resolucion de la Fiscalia de la Nacién N° 1234-2004-MP-FN
emitida el 07 de setiembre de 2004, se aprueba el Reglamento de Organizacién y
Funciones de la Escuela del Ministerio Pablico antes descrita, cuya funcion se
concentraba en la formulacion, aprobacion y ejecucion de politicas, planes, programas
y directivas de capacitacion, docencia e investigacion en el campo fiscal, forense y
administrativo (MPFN, 2004).
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A su vez, el Poder Judicial a través de la Ley Organica de la Academia de las

Magistratura - Ley N° 26335, cre6 la Academia de la Magistratura, en adelante
AMAG, con el propdsito de formar académicamente a los aspirantes a cargos de
magistrados del Poder Judicial o Ministerio Publico, asi como la capacitacion
académica para los ascensos, la actualizacién y el perfeccionamiento de los mismos
(AMAG, 1994).

Adicionalmente, esta Academia cuenta con un Programa de Actualizacion y
Perfeccionamiento, denominado PAP, el cual se fundamenta en actualizar y
perfeccionar de manera permanente y descentralizada a los magistrados y auxiliares
del Poder Judicial y Ministerio Publico a nivel nacional e internacional (AMAG,
2020).

Igualmente, el Texto Unico Ordenado de la Ley Orgénica del Poder Judicial consagra
en sus articulos 26 y 46 la distribucion de los Organos Jurisdiccionales del Poder
Judicial, asi como los Juzgados Especializados, los cuales se distribuyen de la siguiente

manera:

Tabla 2

Distribucion de Organos Jurisdiccionales en el Per(

Organos Jurisdiccionales Juzgados Especializados y Juzgado Especializado o

Mixtos Mixto en lo Penal

La Corte Suprema de Justicia de
la Republica

Las Cortes Superiores de
Justicia, en los respectivos
Distritos Judiciales

Juzgados Civiles, Juzgados Juzgados especializados en

Los Juzgados Especializados y Penales, JuzgaQos de Trabajo, De_litos _ Aduan_eros,
Mixtos Juzgados Agrarios, Juzgados de  Tributarios, de Propiedad
Familiay, Juzgados de Transito Intelectual, Ambientales,
y Seguridad Vial Flagrancia, Omision a la

Asistencia Familiar y
Conduccién en estado de
ebriedad, Corrupcién  de
Funcionarios

Los Juzgados de Paz Letrados

Los Juzgados de Paz

Fuente: Elaboracion propia a partir de los datos que ofrece el Texto Unico Ordenado de la Ley Organica del Poder Judicial, 2012,
pp. 35y 43.
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Estos Juzgados Especializados y Mixtos, son dependientes de la Corte Superior de

Justicia y operan por cada provincia en determinados asuntos, los cuales pueden ser
civiles, penales, laborales, familiares, aduaneros y tributarios, entre otros, todos ellos
tienen la misma jerarquia y buscan atender casos especificos que requieren una

atencion especializada (Ley Orgéanica del Poder Judicial, 2012).

Consideramos que es insuficiente tanto las capacitaciones que brinda la Escuela del
Ministerio Publico, asi como la Academia de la Magistratura. Pues el nivel de
especializacion que exige la atencidn de esta clase de delitos cometidos en espacios

cibernéticos, reviste una mayor complejidad para investigarlos y sancionarlos.

Ante ello, podemos advertir que en el Per( es necesaria la implementacion de
«Fiscalias y Juzgados Especializados en Ciberdelincuencia» como correlato la una de
la otra, se reconoce la reciente incorporacion de la Unidad Fiscal Especializada en
Ciberdelincuencia, pero resultaria insuficiente intentar suplir el trabajo de un Fiscalia
Especializada con u érgano consultor. Adicionalmente, no es menos importante elogiar
y reconocer el loable trabajo que realizan nuestros jueces, pese a todas las limitaciones
en infraestructura, logistica, especializacion, entre otros factores que afectan el

rendimiento de su trabajo.

Sin perjuicio de ello, es inaceptable que el Ministerio Publico haya apostado por la
incorporacion de una Unidad Fiscal Especializada que no realice las actuaciones
inherentes a la investigacion, persecucion y sustentacion del caso en juicio. La
situacion se agrava cuando el Poder Judicial pretende mantener la idea de que no
necesitan ningun cambio para la atencion de los delitos informéticos y aquellos

cometidos mediante medios tecnoldgicos.

Seguidamente, al haber mostrado la grave situacion que atraviesa nuestro pais en la
lucha constante contra la ciberdelincuencia. Es igual de importante, comentar que para
una adecuada implementacion de una Fiscalia Especializada en Ciberdelincuencia, es
necesaria la incorporacion de Juzgados igualmente especializados para una adecuada
imparticion de justicia, es momento de apostar por la adquisicion de la tecnologia
vanguardista, esta adopcién implica necesariamente la especializacion de jueces y
fiscales, quienes investidos del poder delegado por el Estado, ejerceran cabalmente sus
funciones con las herramientas juridicas y tecnologicas necesarias para confrontar con

eficiencia y eficacia a la ciberdelincuencia.
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1.1.1.5. La centralizacion de la Division de Investigacion de Delitos de Alta

Tecnologia

De forma semejante, contamos con efectivos policiales altamente capacitados en la
Division de Investigacion de Delitos de Alta Tecnologia, en adelante DIVINDAT
conocidos como «Ciberpolicias». Desde el afio 2005 se vienen gestando diversas
estrategias para combatir a los delincuentes que operan en el mundo digital. Segun
Montoya, quien es citado por la DIVINDAT (2006), manifiesta que “no se trata de
cualquier trabajo policial. Hablamos de un 'patrullaje virtual en el ciberespacio’ que
demanda estar en las mismas o en mejores condiciones tecnoldgicas que los

delincuentes informaticos” (parr. 3).

No obstante, dicha Division se encuentra saturada con incontables investigaciones en
curso. Claramente, se debe a la centralizacién de recursos y capital humano. A
continuacion, se mostrara el detalle de las denuncias recibidas por delitos informaticos
desde el afio 2015 hasta el 2020, revisar el (Anexo 1):

Tabla 3

Denuncias recibidas en la DIVINDAT por delitos informaticos

Contra la
indemnidad Contra
Abuso de y;é?(z;tﬁ d la
mecanis Contra la s Contra intimid Den
-~ proposicion Contrael .
Afio de mosy  fe publica- es a nifios datos y patrimonio- adyel unci
; oo dispositiv - suplantaci . ' sistemas secreto  as
interposicion , nifias y . " fraude .
0s on de informatico . s delas recib
. PPV . adolescentes informatico .
informati identidad . S comuni idas
con fines .
cos cacione
sexuales por s
medios
tecnoldgicos
Ao 2015 6 114 - 47 414 - 581
Ao 2016 4 134 - 47 610 - 795
Afo 2017 5 132 29 104 1219 - 1489
Afo 2018 1 227 94 126 1928 3 2379
Afio 2019 2 247 49 159 2097 2 2556
Afo 2020 6 428 88 129 1951 6 2608

Fuente: Elaboracion propia a partir de los datos proporcionados por la Oficina de tramite documentario de la DIVINDAT con
fecha 31 de octubre de 2020.

Es asi que se puede evidenciar un incremento de las denuncias recibidas en esos afos.
Para poder realizar una correcta investigacion en sede policial, es indispensable que
tanto las fiscalias como los juzgados cuenten con los conocimientos de especializacion

necesarios que permitan coadyuvar en la lucha contra la ciberdelincuencia.
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1.1.2. Antecedentes de investigacion

1.1.2.1. Antecedentes internacionales

El Convenio del Consejo de Europa sobre Ciberdelincuencia, conocido como el
Convenio de Budapest, es el primer acuerdo internacional que desarrolla una serie de
presupuestos normativos para combatir a la delincuencia, cuya comision es realizada
en «El Ciberespacio». Actualmente, el Portal del Consejo de Europa (2020) cuenta con
el Cuadro de firmas y ratificaciones del Tratado n.° 185 del Convenio sobre
Ciberdelincuencia, en el cual se informa que un total de 65 paises han ratificado y

adherido el mencionado Convenio, para mas detalle observar el (Anexo 2).

En rigor, Posada (2019) sostiene en la entrevista practicada por LP Pasion por el
Derecho, que en Colombia se ha realizado una serie de procesos de capacitacion y
especializacion en Cibercrimen a los fiscales, pese a ello aun persiste el problema en
cuanto a la atencion de los casos vinculados a la ciberdelincuencia, dado que los
operadores que previamente habian sido capacitados estan en constante rotacion de un

despacho a otro, con lo cual resulta insuficiente la medida adoptada.

Los problemas mas comunes estan estrictamente relacionados con la cadena de
custodia, envio y almacenamiento de informacion, dado que el procedimiento exige la
intervencion de peritos y expertos en la materia. Cabe resaltar que el Cibercrimen no
utiliza para su desarrollo a los procesos ordinarios, aquellos en los que el uso de la
documentacion simple es usual, pues para la atencion de los delitos cometidos en «El

Ciberespacio» es necesaria la participacion de colaboradores expertos.

Coincidentemente empleando las palabras de Cortes (2015), sefiala que en Colombia
la implementacion de Fiscalias Especializadas en Ciberdelincuencia es un proceso a
largo plazo que permitird la consolidacion de una estructura adecuada en la
persecucion, investigacion y castigos relacionados a ciberdelitos. En caso de la Policia
Judicial de Colombia no es suficiente contar con herramientas, personal y con una
estructura normativa en ciberdelincuencia, sino es necesario la prevision organica en
el Estado y en los distintos 6rganos vinculados a la ciberdelincuencia que busguen

mitigar toda clase de impunidad.

Cabe mencionar que, respecto a la Fiscalia de la Nacion y Jueces de la Republica, pese
a la constante preparacion de los fiscales, asi como las capacitaciones de juzgamiento

recibidas no han permitido reducir los indices de impunidad en ciberdelincuencia,
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motivo por el cual, es necesaria la implementacion de Fiscalias Especializadas en

Ciberdelincuencia y contar con el apoyo de personal facilitador en el acceso a

herramientas suficientes para el tratamiento de estos casos.

A decir verdad, en algunos paises como Esparia se implemento la Fiscalia General del
Estado con el objetivo de combatir a la ciberdelincuencia, esta clase de fiscalias tiene
un alto nivel de especializacién para la atencion de este tipo de casos, en palabras de
Mesa (2017) se describe que:

En el afio 2011, mediante la Instruccion 2/2011113, de 11 de octubre, la Fiscalia General del
Estado crea la figura del Fiscal de Sala de Criminalidad Informética, de esta forma se pretende
coordinar y potenciar la armonizacién de las actuaciones en esta materia mediante la difusion
de las oportunas Instrucciones buscando la “unidad de actuacion especializada” en todas las
jurisdicciones territoriales del Ministerio Pablico, al considerar que la delincuencia relacionada
con las TIC esta en constante aumento y la investigacion y enjuiciamiento de las mismas no
son tarea facil, lo que hace necesario reforzar la unidad de actuacion del Ministerio Fiscal

también en esta materia completando la especializacién del Ministerio Publico. (p. 83)

Al respecto, las amenazas tendientes a afectar el bien juridico tutelado por la norma,
estdn evolucionando constantemente, por lo que las instituciones que pretenden
confrontarlas tienen que avanzar en el mismo sentido y con la misma eficiencia, de ese
modo la balanza se encuentra equilibrada segun las nuevas exigencias y necesidades
del mundo real (Mesa, 2017, p. 83).

Como lo hacen notar Prieto y Vargas (2020) cuando describen que en Ecuador no
cuentan con una fiscalia especializada en delitos informaticos. Por lo general, este tipo
de casos se tramita en la Unidad de Patrimonio Ciudadano y los otros delitos son
tramitados previa identificacion del bien juridico tutelado. Sin embargo, debido a las
limitaciones en cuanto al personal especializado en la materia, la mayoria de las
investigaciones se tornan engorrosas, mientras mas complejos sean los delitos. Por lo

que, se requiere de la creacion de un Organismo Especializado en Ciberdelincuencia.

Teniendo en cuenta a Marchal (2016), quien menciona que en Ecuador la delincuencia
cibernética posiciona en una situacion de vulnerabilidad y serios problemas a la
Administracion de Justicia al momento de investigar un delito, asi también se debe

considerar que los sucesos de la vida real, transforman a la legislacion en anticuada e
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insuficiente, esto debido al constante avance tecnoldgico, lo que deberia obligar a los

cuerpos de seguridad a contrarrestar de forma oportuna a la ciberdelincuencia.

Asimismo, un factor que resta a la lucha contra este tipo de ilicitos penales es la escasa
preparacion de los jueces sobre el alcance de las nuevas tecnologias, siendo
indispensable una formacion y preparacion pormenorizada sobre la informacién
relevante, no con eso se lograra que los jueces se conviertan en peritos, por el contrario,

contaran con los conocimientos minimos para poder enfrentarlos.

Sobre la creacion de una Fiscalia de Ciberdelito en la provincia de Salta, considerada
la cuarta en Argentina, el Ministerio Publico Fiscal de la Provincia de Salta (2020),
mediante la conferencia rendida por el procurador general de la provincia, Abel
Cornejo, refirié que habia rasgos de una incontrolable orfandad en cuanto al aspecto
de la investigacion criminal en los casos de ciberdelitos. A su vez, con la creacion de
esta, se incorporaran colaboradores especializados en informatica con conocimientos
plenos en cibercriminalidad, con ello se conseguird la resolucién y busqueda de

evidencia para esclarecer los hechos y alcanzar la verdad.

Como dicen Jackson y Scrollini (2020), en Uruguay no han implementado Fiscalias o
Juzgados Especializados en Ciberdelincuencia para cubrir la labor de persecucion de
los delitos informaticos. No obstante, en el afio 2016, la Resolucion 578/2016 emitida
por la Fiscalia General de la Nacién propuso la creacién de un grupo para desarrollar
el trabajo de elaboracion de un protocolo para la actuacion del Estado frente a los

delitos informaticos.

De acuerdo con Vasquez (2019), menciona que México enfrenta actualmente una
dificultad de alcance mundial, esto es, la escasez de entidades especializadas que
coadyuven en la investigacion y persecucién de los delitos cibernéticos. A ello, debe
sumarse la carente capacitacion con la que cuentan actualmente para formalizar

actividades exhaustivas y en coordinacion con otras entidades.

En ultimo término, los ataques cibernéticos en Espafia no tienen frontera y su
evolucion es imparable, las tecnologias modernas son utilizadas para cometer delitos
en el ciberespacio contra diferentes receptores, entre ellos gobiernos, corporaciones e
individuos, situacion que hace una década era inimaginable, ahora forma parte de
nuestra vida diaria, esta nueva clase de delitos no conocen fronteras y generan

maultiples dafios en todo el mundo.
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Los ciberdelincuentes incrementan su agilidad y aprovechan al maximo los aparatos y

plataformas tecnol6gicas, mejorando cada vez mas sus ataques hasta el grado de
cooperar entre si de manera nunca antes registrada. Las organizaciones delictivas
operan a escala mundial, mientras que la policia debe mantenerse a la altura con el
objetivo de comprender y contrarrestar cualquier posibilidad delictiva en contra de la
sociedad (Organizacién Internacional de Policia Criminal - Interpol, 2021).

1.1.2.2. Antecedentes Nacionales

Segun Diaz (2019) manifiesta que en el Peru los ciberdelitos muestran un aumento del
70 % por cada afo, los ciudadanos que a su vez ocupan la situacion de cibernautas
suelen demostrar demasiada confianza al momento de efectuar transacciones en la
banca por internet. Lamentablemente, en la mayoria de los casos, las personas suelen
ser precavidos después de haberse convertido en victimas. El navegar en el
ciberespacio implica mucha responsabilidad, ya que la comision de un delito

informatico puede realizarse en cualquier parte del mundo.

De acuerdo con Flores (2018), actualmente nuestro pais afronta una mayor cantidad
de ataques cibernéticos y como resultado, se encuentra posicionado en el quinto lugar
en Latinoamérica, estos ataques afectan a diversos sectores econémicos, entre ellos, el

mas importante es el sector financiero.

Nuestro pais se adhirid recientemente al Convenio de Budapest, a través de la
Resolucién Legislativa N° 30913, publicada el 13 de febrero de 2019, en la que consta
4 declaraciones y 3 reservas. De acuerdo con Morachimo (2019) quien comenta que
podria confundirse la incorporacion del Per( a este Convenio, pues desde su
aprobacion en el 2001 y su fecha de adhesion han transcurrido 18 afios, esto es, un
tiempo bastante extenso. Sin embargo, en la region sur del Continente Americano lo
hicieron Argentina y Paraguay en el afio 2018, Chile en el afio 2017, mientras que

México y Colombia se encuentran realizando su tramitacion.

Ante ello, se observa que a pesar de existir una brecha considerablemente amplia en
cuanto a tiempo, nuestra realidad social no es ajena a las realidades de los paises
vecinos. Las incorporaciones mas trascendentales segin La Ley (2019), ha sido la
confrontacion de los delitos informaticos y aquellos delitos que para su comision sea
indispensable la utilizacion del Internet. Esto es posible con la mejora de las técnicas

de investigacion y el incremento de la cooperacién internacional. De esa forma, los
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Estados suscribientes deben cumplir diversas reglas para reforzar los temas de

investigacion, procesamiento y sancién de multiples delitos cuyo espacio de comision

es «El Ciberespacio».

Comparada con la postura anterior, una de las finalidades del Convenio es la
proteccion de la sociedad frente a la grave situacion de desproteccion en la que se
encuentra a causa de la «ciberdelincuencia», con la particularidad de adoptar una
legislacion adecuada a nuestra realidad actual y con el compromiso de mejorar los
aspectos vinculados a la cooperacion internacional (Presidencia del Consejo de
Ministros, 2019).

El legislador nacional ocupé como principal punto de atencién los aspectos
relacionados a la penalizacion de los delitos cometidos a través de nuevas tecnologias.
El detalle radica en que las Instituciones Publicas de nuestra Administracion de
Justicia, entre ellas, la Policia Nacional del Peru ha logrado la especializacion de sus
divisiones y con ello enfrentar esta clase de delitos. Contrariamente, el Ministerio
Pablico y el Poder Judicial han quedado desfasados, por lo que necesitan modernizarse
y especializar a sus operadores juridicos en actos de investigacion y persecucion en
tanto que el tratamiento de estos ilicitos penales dista de los delitos tradicionales (Elias,
2014).

Aunado a esto, Garcia (2019) sostiene gue existe un consenso poblacional en relacion
al incremento global de los ciberataques, considerando que los ciberdelincuentes
cuentan con aparatos sofisticados tal y como se ha podido evidenciar en los delitos
consumados hasta el momento. En respuesta a ello, el Estado deberia tomar conciencia
de los posibles dafios, entre ellos irreparables en los que podrian incurrir las empresas
en nuestro pais. Al parecer, este incidente no fue considerado entre los puntos de

agenda cuya atencidn requiere inmediatez.

Mientras tanto, uno de los inconvenientes que se presenta en la realidad, esta ligado a
la incorrecta adecuacion del hecho presuntamente delictivo con el tipo penal, dado que
es imposible pensar que estos casos realmente sucedan en la practica. No obstante, el
problema medular es la falta de especializacion de fiscales para la persecucién de estos
delitos (Herrera, 2018).

Sin perjuicio de lo anterior, un referente en el campo juridico como lo es LP Pasién

por el Derecho (2020) describe que no basta con la modificacion de la Ley de los
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Delitos Informaticos, pues el factor humano termina siendo decisorio para lograr un

avance integral, es importante integrar a los operadores de justicia, conformado por

los fiscales y los jueces.

A su vez, para lograr coadyuvar a los efectivos policiales, resulta justificada la creacién
de Fiscalias y Juzgados Especializados en Ciberdelincuencia. Adicionalmente, agrega
que los legisladores tienen pendiente uno de los retos mas complejos de nuestra era,
esto es, la regulacion adecuada del tratamiento y sancién de los delitos cibernéticos,

asi como la ideacion y materializacion de la estructura de un sistema de justicia 6ptimo.

En esa misma linea de pensamiento, Tenorio (2018) explica sobre la necesaria
implementacién de Fiscalias y Juzgados Especializados en Ciberdelincuencia, no es
suficiente sin el apoyo de un personal altamente calificado en la atencién, control y
resolucion de los casos de ciberdelincuencia. Mas aun si consideramos que este es un
tema poco abordado en nuestra legislacion, el mismo que requiere de mecanismos de
cooperacion adecuada, en otras palabras, el trabajo en conjunto tanto de los 6rganos
nacionales como internacionales a fin de evitar futuras contingencias y garantizar un

debido proceso.
1.1.3.Marco Tedrico

En este apartado de la investigacion, corresponde definir las variables, asi como
delimitar las dimensiones de manera suficiente. Para ello, es necesario incluir lo
propuesto por Baena (2014) en su obra titulada «Metodologia de la Investigacion», en

lo referido a las variables:
Reciben el nombre de variable independiente (x) la caracteristica o propiedad que se supone la
causa del fendmeno estudiado que no se puede controlar y variable dependiente (y) aquella
cuyas modalidades o valores estan en relacién con los cambios de la variable independiente,

pero que si es factible de controlarse cientificamente. (p. 53)

Asimismo, nuestra referente comenta que “los indicadores constituyen las dimensiones
menores de las variables y se componen de elementos concretos en los cuales se expresa
la realidad que se quiere conocer. Pueden existir también medidas menores conocidas
como indices y subindices” (p. 53). (Anexo 3). Siendo asi, se comenzard con el

desarrollo de la variable independiente «Sistema de Justicia del Per(», luego con la
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variable dependiente «Las Fiscalias y los Juzgados Especializados en

Ciberdelincuencia» y las dimensiones correspondientes.
Incorporacion de los delitos informaticos en la normativa nacional

A lo largo de la historia del Per( se han propuesto una serie de Proyectos de Ley en los
que se pretendia regular a los delitos informaticos, entre los mas destacables podemos
ubicar el Proyecto de Ley Nro. 05071 de Jorge Muiiiz Ziches de fecha 18 de agosto de
1999 (Anexo 4), el Proyecto de Ley Nro. 05132 de Susana Diaz Diaz de fecha 31 de
agosto de 1999 (Anexo 5) y el Proyecto de Ley Nro. 05326 de Anastacio Vega Asencio
de fecha 18 de octubre de 1999 (Anexo 6). Estos dieron origen a la incorporacion de los
delitos informaéticos en el Codigo Penal, mediante la Ley Nro. 27309 para que afios mas
tarde se modifiquen algunos articulos de dicho ordenamiento juridico por medio de la
Ley Nro. 28251. Conforme transcurrieron los afios se afiadieron la Ley de delitos
informaticos Nro. 30096 y al afio siguiente se incorpor6 su modificatoria mediante la
Ley Nro. 30171.

Las Fiscalias y Juzgados Especializados en Ciberdelincuencia

En palabras de Morachimo (2019), adherirse al Convenio de Budapest resulta
insuficiente para castigar los delitos informaticos, pues debemos considerar que en
nuestro pais desde el afio 2000 no contamos con evidencia solida sobre los resultados
de los marcos normativos aplicables. En esa linea de analisis, las cifras reportadas por
la Policia Nacional del Perd y el Ministerio Pablico, muestran inconsistencias y
excluyen términos de vital importancia en cuanto a la modalidad del delito o el progreso
de las denuncias interpuestas. Considerando todo eso, es un punto de agenda pendiente
de evaluacion, la necesidad de aumentar los recursos actuales de la Policia Informatica

y la oportunidad de crear Fiscalias y Juzgados Especializados.

Al respecto, Guerrero (2018) comenta que existen actores en la sociedad que asumen
diferentes roles, para el caso objeto de analisis, el Gobierno es el encargado de adoptar
medidas para contrarrestar a la ciberdelincuencia, es asi que la creacion de Fiscalias y
Juzgados Especializados en delitos informaticos, es indispensable para cumplir el
propdsito planteado, considerando que para una adecuada actuacion por parte de las

autoridades es necesario contar con personal altamente capacitado.

Adicionalmente, durante las capacitaciones realizadas tanto a la Policia, Fiscalia y

Juzgados sobre la Ciberdelincuencia, fue mindsculo el avance en mas de 20 afios, no es
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suficiente con la creacion de la DIVINDAT, pues al no contar con Fiscalias y Juzgados

Especializados en nuestro pais, los resultados contindan siendo infructuosos. Esto
configura una gran deuda a la sociedad, porque estamos exigiendo que desarrollen
habilidades sumamente especializadas y no estamos otorgandole la preparacion

correspondiente (Elias, 2020). (Anexo 7)

En el caso de la legislacion nacional, se cuenta con el derecho a la iniciativa legislativa
tanto en el Congreso de la Republica como en el Poder Ejecutivo, segun lo dispuesto en
la Constitucion Politica del Pert en su articulo 107, en razén de ello, el 02 de agosto de
2019, se emitio el Proyecto de Ley N° 4643/2019-CR cuyo encabezado planteaba que
esta ley declaraba de interés nacional y necesidad publica la creacién de la Fiscalia

Especializada en delitos informaticos.

Por consiguiente, el referido Proyecto de Ley, expresd que la especializacion con
medios técnicos y fiscales con formacion especializada es primordial para que los
persecutores del delito logren resultados eficientes, tales como la identificacion plena
de los responsables de la comisién del delito. Por ello, propone que se incorpore una
Fiscalia Especializada en delitos informéaticos como novena Fiscalia Especializada en el
Per( (Proyecto de Ley, 2019).

A decir verdad, para julio del afio 2020 la mayor cantidad de fiscalias clasificadas acorde
a la especialidad penal fue equivalente a 0.14 % para el caso de las Fiscalias Supremas,
9.64 % correspondiente a las Fiscalias Superiores y 30.72 % a favor de las Fiscalias
Provinciales. En términos objetivos, estas cifras nos indican que la mayor concentracion
de atenciones se ubica en la especialidad del Derecho Penal (Boletin Estadistico del
Ministerio Pablico, 2020).

Segun cifras obtenidas del Boletin Estadistico del Ministerio Pablico (2020) iniciando
por enero hasta julio de 2019 y culminando por enero hasta julio de 2020, se registraron
299.852 delitos en materia Penal, en las Fiscalias Provinciales Penales y Mixtas a Nivel
Nacional.

Tabla 4

Delitos registrados en Fiscalias Provinciales Penales y Mixtas segln tipo de delito genérico a nivel

nacional, enero - julio 2019 y enero - julio 2020

Delitos Genéricos 2019 2020
Enero - Julio Enero - Julio
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N° % N° Delitos % % de
Delitos Variacion
Contra la Vida, el Cuerpo 240,055 38.94 122,915 41.00 48.80
y la Salud
Contra el Patrimonio 186,961 30.33 82,396 27.48 55.93
Contra la  Seguridad 46,186 7.49 25,831 8.61 44.07
Plblica
Contra la Administracion 35,602 5.78 20,887 6.97 41.33
Publica
Contra la Libertad 33,505 5.44 17,693 5.90 47.19
Contra la Familia 42,791 6.94 13,885 4.63 67.55
Contra la Fe Pablica 13,488 2.19 5,900 1.97 56.26
Delitos Ambientales 4,552 0.74 2,846 0.95 37.48
Ley N° 30096, Ley de 3,908 0.63 2,644 0.88 32.34

Delitos Informaticos

Contra la Tranquilidad 1,930 0.31 883 0.29 54.25

Plblica

Otros Delitos Genéricos 7,459 1.21 3,972 1.32 46.75
Total 616,437 100.00 299,852 100.00 51.36

Fuente: Elaboracién propia a partir de los datos que ofrece el Boletin N° 7 del Ministerio Pablico Fiscalia de la Nacién, 2020, p.
40.

De lo expuesto en la tabla, podemos apreciar que los delitos informaticos reportados en
el 2020 representan un total de 2644, cifra inferior a la reportada en el afio 2019. No
obstante, sigue siendo una cantidad muy aproximada a la reportada en los delitos
ambientales, dado que la diferencia solo es de 202 casos reportados. Lo cual permite
asumir que al ser una carga muy similar y teniendo en cuenta que para los casos
ambientales tienen una Fiscalia Especializada en Delitos Ambientales, seria igualmente
conveniente que, para la atencion de casos de delitos informaticos, también se cuente

con una Fiscalia Especializada en Ciberdelincuencia.
Tabla 5

Delitos Informaticos registrados en Fiscalias Provinciales Penales y Mixtas segun tipo de delito sub
genérico a nivel nacional, enero - julio 2019 y enero - julio 2020

Delitos Sub Genéricos 2019 2020
Enero - Julio Enero - Julio
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N° % N° Delitos % % de
Delitos Variacion
Delitos Informaticos 1,515 38.77 1,099 4157 -27.46
Contra el Patrimonio
Delitos Informéticos 138 3.53 109 412 -21.01
Contra la Fe Publica
Delitos Contra Datos Yy 134 3.43 79 2.99 -41.04
Sistemas Informaticos
Delitos Informaticos 27 0.69 39 1.48 -44.44
Contra la Intimidad y el
Secreto de las
Comunicaciones
Delitos Informaticos 55 141 25 0.95 -54.55

Contra la Indemnidad y
Libertad Sexuales

Disposiciones Comunes 19 0.49 15 0.57 -21.05
Sin Especificar Delito Sub 2,020 51.68 1,278 48.32 -36.73
Genérico

Total 3,908 100.00 2,644 100.00 -32.34

Fuente: Elaboracién propia a partir de los datos que ofrece el Boletin N° 7 del Ministerio PUblico Fiscalia de la Nacién, 2020, p.
48.

A su vez, se advierte de la informacion extraida que los delitos sub genéricos han
cobrado mayor presencia en los reportes de los afios 2019 y 2020, desde enero a julio,
respectivamente, para una ayuda visual revisar (Anexo 8). Especialmente, los delitos
informéticos contra el patrimonio y la fe publica. Asimismo, el reporte muestra una
cantidad considerable de delitos sin especificacion para ambos afios, lo cual intensifica

la necesidad de implementar una Fiscalia Especializada en Ciberdelincuencia.
Sistema de Justicia del Peru

En la actualidad no corremos con la fortuna de tener un Juzgado Especializado en
Ciberdelincuencia, a diferencia de otros delitos que revisten cierta complejidad y
necesitan conocimientos técnicos y especializados, tales como los Juzgados
Especializados en Delitos Aduaneros, Tributarios o de Propiedad Intelectual, por

mencionar algunos ejemplos.

El Ministerio de Justicia y Derechos Humanos (2020), en adelante MINJUS, en su
«Diagnostico situacional multisectorial sobre la ciberdelincuencia en el Peri», refirio
que de la informacidn obtenida arrojé indicadores que refuerzan la necesidad de afianzar
las capacidades y conocimientos de las Fiscalias y Juzgados en la atencién de los delitos

informaticos.
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A su vez, menciona que las Fiscalias deben incorporar componentes viables para

fortalecer las debilidades presentadas durante la atencion de este tipo de delitos,
considerando que el trabajo es realizado conjuntamente con la Policia Nacional del Peru
y el Poder Judicial, al ser quienes interfieren en la persecucion, identificacion y sancion

de estos delitos.

Existen posiciones desde dos Opticas distintas, de un lado aquellas que no apuestan por
la incorporacién de Fiscalias y Juzgados Especializados en Ciberdelincuencia y de otro
lado, contamos con los que si consideran pertinente su incorporacion en el Sistema de
Justicia, para registrar todas las denuncias y evitar inexactitudes en el conteo de los casos
denunciados, con lo que se lograria no solo formalizar las investigaciones preparatorias
y sustentarlas en juicio, sino que a través de programas de sensibilizacion vy

concientizacion se conseguiria resultados 6ptimos en la sociedad.

Tabla 6

Personas con sentencia condenatoria registrada segun delitos informaticos y contra el patrimonio
relativo a delito informatico a nivel nacional, durante el periodo 2016 - 2020

Delito Afos Total

2016 2017 2018 2019 2020

DELITOS INFORMATICOS (LEY 30096 Y

30171)

Acceso llicito - Art. 2 - Ley N° 30096 2 1 4 7
Atentado a la Integridad de Datos Informéticos - Art. 4 1 1 6
3 - Ley N° 30096

Atentado a la integridad de sistemas informéticos - 1 1 2
Art. 4 - Ley N° 30096

Fraude Informético - Art. 8 - Ley N° 30096 21 9 94 118 30 272
Interceptacion de datos informaticos - Art. 7 - Ley N° 1 2 2 3 1 9
30096

Proposiciones a nifios, nifias y adolescentes con fines 8 11 34 23 11 87
sexuales por medios tecnologicos - Art. 5 - Ley N°

30096

Suplantacion de Identidad - Art. 9 - Ley N° 30096 3 6 9

Total 33 25 142 149 43 392

TITULO V DELITOS CONTRA EL
PATRIMONIO (ARTICULO 185 AL 208)

Delitos Informéticos (Articulo 207-A al 207-D) 4 36 3 3 2 48
Alteracion, dafio o destruccion de base de datos Art. 3 2 5
207-B

Delito Informatico - Art. 207-C Agravantes 1 2 3
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Delito Informatico Art. 207 34 34
Tréafico ilegal de datos - Art. 207-D (Ley N° 30076) 1 1
Uso o ingreso indebido a una base de datos Art. 207- 3 1 1 5
. Total 37 61 145 152 45 440

Fuente: Elaboracion propia a partir de los datos proporcionados por la Sub Gerencia de Estadistica — Gerencia de Planificacion del
Poder Judicial de fecha 29 de octubre de 2020.

Segun la tabla anterior, las cifras de los periodos consignados resultan alarmantes y nos
llevaria a pensar que la Administracion de Justicia estaria condenando
excepcionalmente, dicho de otro modo, no es que se busque la condena en todos los
casos, sino un correlato de casos resueltos durante un periodo especifico. Esta
informacion se secunda con la extraida de los boletines antes consignados en cuanto a
las cifras arrojadas. En tal sentido, al no contar con Fiscalias se estarian practicando
investigaciones defectuosas y en consecuencia el archivo de los casos; y a falta de
Juzgados Especializados, la imparticién de justicia estaria siendo un inconveniente al
no tener entre sus filas a jueces con conocimientos técnicos y especializados que les

permita valorar los medios probatorios y resolver la causa con claridad.
Unidad Fiscal Especializada en Ciberdelincuencia

En América del Sur hasta el 30 de diciembre de 2020, teniamos como uno de nuestros
méas cercanos referentes al pais de Argentina por haber incorporado Fiscalias
Especializadas en Ciberdelincuencia en dos de sus principales Estados. No obstante,
recientemente en el Per0 se incorporé6 una Unidad Fiscal Especializada en
Ciberdelincuencia, en adelante UFEC, la cual cuenta con competencia a nivel nacional
e inici6 su funcionamiento el dia 15 de febrero de 2021, con lo que logramos cumplir el

primer paso de una enorme deuda pendiente con la sociedad.

Uno de los principales inconvenientes que debemos enfrentar es el ambito de
competencia, pues en la Resolucion de la Nacion N.° 1503-2020-MP-FN se considerd
que la UFEC seria un organo informativo y consultor, incumpliendo las expectativas de
muchos ciudadanos que a estas alturas esperaban un 6rgano que asuma la encargatura
permanente en la direccién de la investigacion, recoleccién de elementos probatorios,
trabajo en coordinacion nacional e internacional y representacion de la sociedad en la
audiencia de juzgamiento y demas etapas procesales en instancias nacionales y
extranjeras, asi como todo aquel acto necesario para el esclarecimiento de los hechos y

de los presuntos responsables.
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La Unidad Fiscal Especializada en Ciberdelincuencia de Argentina, en adelante UFECI,

se incorporé a dicho pais con la finalidad de robustecer la capacidad de respuesta del
organismo, teniendo como puntos principales la deteccion, persecucion y represion de
la criminalidad organizada (Ministerio Publico Fiscal, 2021). Distinto es el caso de la
UFEC, dado que se pretende recargar a los fiscales comunes con delitos informaticos
mediante consultorias e informes técnicos que al final generan sobresaturacion de casos

en vez de aligerar la carga.

Presupuesto publico para la implementacion de las Fiscalias y los Juzgados

Especializados en Ciberdelincuencia

Es de conocimiento publico que las entidades del pais dependen del presupuesto publico
destinado por el Ministerio de Economia y Finanzas (2021) cuyo propdsito es “otorgar
un mayor bienestar a la ciudadania mediante la asignacion eficiente y eficaz de los

recursos publicos, acorde con la disponibilidad de los fondos ptblicos” (parr. 1).

Por ello, la implementacion de las Fiscalias y los Juzgados Especializados en
Ciberdelincuencia estara supeditado a la presentacion de la solicitud de la Comision de
Presupuesto del Congreso y que esta sea considerada una prioridad para el proximo
presupuesto publico. En palabras sencillas, seguird una temética similar a la creacién de
fiscalias en el Distrito Fiscal de Lima, con motivo de la Implementacion del Cédigo

Procesal Penal, correspondiente al Primer Tramo.

Dicho lo anterior, la secuencia seria que la Secretaria Técnica del Equipo Técnico de
Implementacién del Nuevo Cédigo Procesal Penal informara si la Direccion General de
Presupuesto Publico del Ministerio de Economiay Finanzas, en adelante MEF, autoriz
el presupuesto para la ejecucion del proyecto en tramos y delimitacién de los montos
(Fiscalia de la Nacién, 2020). Una suerte similar tendra que atravesar el Poder Judicial

para lograr el nivel de especializacion.
1.1.4. Definicion de términos béasicos

En este espacio, corresponde definir la aproximacion més acertada de las palabras
técnicas, complejas o interesantes de la investigacion, las cuales fueron empleadas por
destacados autores o simplemente incluidas por los coautores. Estos términos se
esclarecen con el proposito que los lectores tengan mayor comprension durante la

exteriorizacion de su apetito de conocimiento.

Allanamiento: De acuerdo con lo sefialado por el Dr. Cornejo, debe entenderse como:
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En el desarrollo de una investigacion penal es una medida de restriccion de derechos que implica

el ingreso del Ministerio Publico y sus representantes a un determinado inmueble con la finalidad

de buscar e identificar pruebas. Por lo general, es autorizado por un juez penal. Sin embargo, es

posible que el fiscal efectie este allanamiento sin una orden judicial (...). (2020, 3min8seg)
Tratado Internacional: Segun la Organizacion de los Estados Americanos (1969),
menciona que es “un acuerdo internacional celebrado por escrito entre Estados y regido
por el derecho internacional, ya conste en un instrumento Unico o en dos 0 mas

instrumentos conexos y cualquiera que sea su denominacion particular” (p. 2).

Acuerdo Internacional: EI Derecho Internacional (2018), refiere que “es el
compromiso alcanzado por dos 0 mas sujetos (usualmente Estados y/u organizaciones
internacionales) a través de un proceso de concertacion, que esta llamado a producir

efectos en el ambito internacional” (parr.1).

Ratificacion de los Tratados Internacionales: Tal como precisa la Organizacién de
los Estados Americanos (1969) “es el acto internacional asi denominado por el cual un
Estado hace constar en el &mbito internacional su consentimiento en obligarse por un
tratado” (p. 2).

Declaraciones de un Convenio: De acuerdo con lo sefialado por la Organizacién
Mundial de la Propiedad Intelectual (1969), cuando menciona que:
Se aplica a varios instrumentos internacionales. Sin embargo, las declaraciones no siempre son
juridicamente vinculantes. A menudo se elige este término deliberadamente para indicar que las
partes no tienen la intencidn de crear obligaciones vinculantes, sino que simplemente quieren

declarar ciertas intenciones (...). (p. 4)

Reservas de un Tratado: Tal como aborda la Organizacién de los Estados Americanos
(1969), cuando sefiala que:
Es una declaracion unilateral, cualquiera que sea su enunciado o denominacion, hecha por un
Estado al firmar, ratificar, aceptar o aprobar un tratado o al adherirse a él, con objeto de excluir o

modificar los efectos juridicos de ciertas disposiciones del tratado en su aplicacion a ese Estado.

(p- 3)

Delito informatico: Conforme lo describe el Diccionario Panhispanico del Espafiol
Juridico (2020) cuando menciona que “es la Infraccion penal cometida utilizando un

medio o un instrumento informatico” (p. 1).
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Ciberdelito: La presente definicion es abordada por A favor de tic (2017), describiendo

que “es un crimen que se comete a través de las plataformas digitales (...)” (parr. 1).

Robo de identidad o phishing: En lo expuesto por la pagina A favor de tic (2017)
cuando sostiene que “consiste en obtener datos de otra persona para utilizarlos como si
fueran propios. Generalmente con el objetivo de realizar tramites legales, bancarios o

de seguros y compras (...)” (p. 2).

Secuestro de informacion o ransomware: En informacion recabada de A favor de tic
(2017) lo define como el supuesto que “bloquea el acceso de las personas a cierta
informacion de sus dispositivos y pide un pago a cambio de su liberacién. Si no se cubre
el rescate, la informacion contenida en los aparatos es destruida (p. 2).

Vishing: En palabras del Cardozo (2019) sostiene que “el 'Vishing' es un tipo de estafa
informéatica que se realiza a través de llamadas telefénicas y que busca obtener
informacion bancaria de las personas. Su nombre proviene de la conjuncion de las

palabras inglesas: 'voice' y 'phishing™ (p. 1).
Cibercrimen: Tal como indica Kaspersky (2019), cuando describe que:

Es una actividad delictiva que afecta o abusa de una computadora, una red informéatica o un
dispositivo en red. La mayor parte del cibercrimen, pero no todo, lo perpetran cibercriminales o
hackers que desean ganar dinero. El cibercrimen lo cometen personas u organizaciones. Algunos
cibercriminales estan organizados en grupos, utilizan técnicas avanzadas y cuentan con grandes
habilidades técnicas. Otros son hackers novatos. En raras ocasiones, el cibercrimen tiene como
objetivo dafiar las computadoras por motivos distintos a la obtencion de dinero. Estos pueden ser

politicos o personales. (p. 1)

Cadena de custodia: Bajo la definicion del Ministerio Publico Fiscalia de la Nacion
(2017), sostiene que “es una serie de recaudos destinados a asegurar el origen, la

identidad e integridad de la evidencia, evitando que se pierda, destruya o altere” (p. 40).

El Ciberespacio: En palabras de Alvarez (2018), quién sostiene que “cabe entender ese
espacio no fisico donde se interconectan e interrelacionan las redes de comunicacion e

informacion que Internet une” (p. 1).

La Ciberdelincuencia: Segun la convergencia de posturas entre Dominguez y Cornejo
(2020), quienes sefialan que:
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La ciberdelincuencia engloba a todo delito en el que el objeto de la actividad delictiva son los
propios sistemas informéticos o las TIC. Se trata por tanto de comportamientos delictivos
dirigidos a tres objetivos: los dispositivos informaticos, los datos y la informacion

informatizada. Podemos clasificar estos delitos del siguiente modo:

a) Delitos de dafios, sabotaje informatico y ataques de denegacion de servicios. Ejemplo de
estos delitos son los ataques por virus o el espionaje a sistemas informaticos de los Estados o

empresas.
b) Delitos de acceso sin autorizacion a datos, programas o sistemas informaticos.

c) Delitos de descubrimiento y revelacion de secretos, cuyo objeto sean datos que se hallen

registrados en ficheros o soportes informéticos electronicos o teleméticos. (p. 3)

El agente encubierto: Con relacion a la idea de Proafio (2018), quien refiere que:
El agente encubierto, infiltrado o clandestino, se involucra de manera directa con la
organizacion delictual, a descubrir toda la informacién que sea posible, sobre personas
involucradas (activas y pasivas), asi como la posible infraccion a cometer o que ha sido

cometida. (p. 3)

Wireshark: En palabras de Zeas (2011) desarrolla el concepto como:

Wireshark es un analizador de protocolos open-source disefiado por Gerald Combs y que
actualmente estd disponible para miltiples plataformas. Conocido originalmente como
Ethereal, su principal objetivo es el analisis de trafico ademés de ser una excelente aplicacion
didactica para el estudio de las comunicaciones y para la resolucion de problemas de red. (p.

31)

Skimming: Segun la idea de Rico (2013) manifiesta que “(...) el uso del término
Skimming como omnicomprensivo de las situaciones donde se produce el robo de la
informacién de las tarjetas como consecuencia de una utilizacién legitima del

instrumento de pago” (p. 6).

Evidencia digital: El Ministerio Publico Fiscalia de la Nacion (2017), sostiene que debe
ser entendida como la “informacién o datos, almacenado o transmitido en un medio

informatico, que puede ser utilizado como evidencia” (p. 43).
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Formulacion del problema
1.2.1. Formulacion del problema general

1.2.1.1. PG: (El Sistema de Administracion de Justicia en el Per( resulta

apropiado para procesar la comision de delitos informaticos?
1.2.2. Formulacion de problemas especificos

1.2.2.1. PEzi: ¢De qué forma atienden las Fiscalias Provinciales no Especializadas
en Ciberdelincuencia en el Sistema de Administracion de Justicia del Perq,
20207

1.2.2.2. PE2: ;(De qué manera atienden los Juzgados no Especializados los casos
de Ciberdelincuencia en el Sistema de Administracion de Justicia del Perd,
20207

Objetivos
1.3.1. Objetivo general

1.3.1.1. OG: Evaluar si el Sistema de Administracion de Justicia en el Peru resulta

apropiado para procesar la comision de delitos informaticos.
1.3.2. Objetivos especificos

1.3.2.1. OE:1: Detectar si la ausencia de una Fiscalia Especializada en

Ciberdelincuencia impide la realizacion de una investigacion idonea.

1.3.2.2. OE2: Descubrir si la ausencia de un Juzgado Especializado en
Ciberdelincuencia impide la realizacion de una eficiente Administracion

de Justicia.
Hipotesis
1.4.1. Hipotesis general

1.4.1.1. HG: El Sistema de Justicia del Per( resulta inapropiado para procesar los
delitos informaticos, en la medida que carece de Fiscalias y Juzgados

Especializados en Ciberdelincuencia.

1.4.2. Hipotesis especificas
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1.4.2.1. HE:: La ausencia de las Fiscalias Especializadas en Ciberdelincuencia
incide negativamente en los actos de investigacion fiscal, imposibilitando
una representacion idénea y generando un estado de indefension de las

victimas y de la sociedad.

1.4.2.2. HE2: La inexistencia de los Juzgados Especializados en Ciberdelincuencia
inciden negativamente al valorar y resolver con base a los medios
probatorios aportados por las partes, afectando la predictibilidad de las

resoluciones judiciales y el equilibrio del Sistema de Justicia del Perd.
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2.1. Tipo de investigacion

CAPITULO 2. METODOLOGIA

En este apartado de la investigacion es fundamental establecer los criterios adoptados
para la metodologia empleada, en principio se debe resaltar el nivel investigativo que se
persigue profundizar, esto es, el nivel exploratorio, segun Fernandez, Urteaga y Verona
(2015) comentan que “se enfoca en descubrir informacidn sobre un objeto de estudio

desconocido” (p. 17). Asimismo, como lo hace notar Vera (2021) cuando menciona que:
Los estudios exploratorios se presentan como el primer nivel, son los mas superficiales,
pero no por ello carecen de rigor cientifico, todo lo contrario, son la apertura del campo
cientifico hacia los fendmenos nuevos, poco estudiados, o propios de una poblacién aislada
(de forma que el eje central de la investigacion ya se ha trabajado, pero no en dicha
poblacion). (p. 55)
El método practicado sigue el sendero de Taylor y Bogdan (1994) cuando refieren que
“los conceptos sociologicos se emplean para iluminar rasgos de los escenarios o
personas estudiados y para que faciliten la comprension” (p. 159). Seguidamente, se
debe desarrollar el nivel de aplicacion de la investigacion. Para este caso se opto por el
proposito basico o puro, en palabras de Martinez y Benitez (2015) quienes mencionan
que:
La investigacion basica en las ciencias sociales se lleva a cabo para ampliar el conocimiento
de lo social. De esta manera, es puramente investigacién tedrica destinada a aumentar el
conocimiento sobre determinadas conductas o fenémenos. En definitiva, la investigacion
béasica se lleva a cabo con el Unico proposito de recopilar informacién y desarrollar el
conocimiento existente. (p. 69)
Ahora bien, se debe sefialar que se aplico el enfoque mixto, el cual puede ser entendido
como “los métodos mixtos representan un conjunto de procesos sistematicos, empiricos
y criticos de investigacion e implican la recoleccion y el anélisis de datos cuantitativos
y cualitativos, asi como su integracion y discusion conjunta” (Hernandez, 2014, p. 534).
En esa misma linea, “la investigacion mixta es un nuevo enfoque e implica combinar

los métodos cuantitativo y cualitativo en un mismo estudio” (Hernandez, Fernandez y
Baptista, 2010, p. 31).
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Para el abordaje de las entrevistas se empled el enfoque mixto, pero en su sub enfoque

cualitativo, el cual se define como los “(...) predecesores de los estudios cuantitativos,
y se caracterizan por no utilizar la estadistica para poder completarse; mientras que los
estudios cuantitativos requieren necesariamente de la estadistica” (Supo, 2015, p. 36).
Adicionalmente, segin Hernandez, Fernandez y Baptista, méximos exponentes sobre la
investigacion y la metodologia a nivel mundial, postulan lo siguiente sobre la
investigacion cualitativa “utiliza la recoleccion de datos sin medicién numérica para
descubrir o afinar preguntas de investigacion en el proceso de interpretacion” (2010, p.

7). En esa misma linea, Herndndez y Mendoza (2018) agregan que:
Con el enfoque cualitativo también se estudian fenémenos de manera sistematica. Sin
embargo, en lugar de comenzar con una teoria y luego "voltear" al mundo empirico para
confirmar si esta es apoyada por los datos y resultados, el investigador comienza el proceso
examinando los hechos en si y revisado los estudios previos, ambas acciones de manera
simultanea, a fin de generar una teoria que sea consistente con lo que esta observando que
ocurre. (p. 7)

Para el caso del andlisis documental de los reportes, se aplicé el sub enfoque

cuantitativo, dado que en palabras de Hernandez (2014) refiere que “los planteamientos

cuantitativos se derivan de la literatura y corresponden a una extensa gama de prop0sitos

de investigacién, como: describir tendencias y patrones, evaluar variaciones, identificar

diferencias, medir resultados y probar teorias” (p. 36).

En lo correspondiente al disefio no experimental se debe precisar que “en ella no hay
manipulacion de las variables” (Ramirez, 2004, p. 47). En esa misma linea de
pensamiento, Altuna postula que “este tipo de investigacion se centra en el estudio y
comprension de fendmenos, explorando desde un ambiente natural de los participantes

para relacionarlos con los contextos donde se desarrollen” (2018, p. 10).

Al respecto, Villanueva (2011) suscribe que estos disefios “se dividen en transeccionales
o0 transversales y longitudinales, ambos son relevantes y necesarios; cada uno tiene un

valor propio” (p. 52).
2.2. Poblacidon y muestra (materiales, instrumentos y métodos)

A continuacion, es pertinente explicar como estad conformada nuestra poblacion, no sin
antes definirla para lograr un mejor entendimiento. De acuerdo con Arias (2020) en su

obra titulada «Técnicas e instrumentos de investigacion cientifica», propone que:
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En esta técnica se puede tener como poblacién de estudio a sujetos, infraestructuras,
equipos, herramientas e incluso material audiovisual. Se debe tener cuidado con el tipo de
poblacion que se elige porque con esta técnica el investigador no puede extender el tiempo

de estudio a las personas. (p. 13)

Asimismo, Hernandez et al, refiere que la aproximacién mas cercana de poblacion se
entiende como “el conjunto de todos los casos que concuerdan con determinadas
especificaciones” (2010, p. 174). Con ese mismo criterio, Altuna (2018) revela que es
“un grupo de personas, seres Vivos, objetos, casos, situaciones, etc. [sic] sobre los cuales
el investigador esta interesado en estudiar para comprobar una hipétesis planteada al

respecto de ellos” (p. 35).

Adicionalmente, la poblacidn puede estar compuesta por un grupo finito o infinito, para
tener clara tal afirmacion Arias (2020) en su obra denominada «Proyecto de Tesis Guia

para la elaboracidn» destaca que:

Existe la poblacion finita que es cuando se conoce la cantidad de sujetos que integran la
poblacion y la poblacién infinita que es cuando no se tiene el dato exacto acerca de la
cantidad de sujetos de la poblacién, o también se denomina poblaciéon infinita cuando

existen més de cien mil sujetos que conforman la poblacion. (p. 59)

En ese orden de propuestas, corresponde abordar conceptualmente a la muestra utilizada
en la investigacion. Dicho esto, extraemos lo postulado por Herndndez y Mendoza
(2018) cuando sostienen que “la muestra es un subgrupo considerado como una parte
representativa de la poblacion o el universo, los datos recolectados seran obtenidos de

la muestra, la poblacién se perfila desde la situacion problematica de la investigacion”
(p. 61).

Agregado a ello, Arias afirma que “no existe una cantidad establecida que debe tener la
muestra, sin embargo, es importante que se sepa delimitar correctamente segun los
objetivos que se desea alcanzar en ¢l estudio y la situacion problematica planteada”

(2020, p. 61).

A su vez, la muestra tiene dos vertientes, la primera considera como objeto de estudio
de quien se producen datos e informacion para el analisis del estudio, mientras que la

unidad de muestreo son los sujetos u objetos que se utilizan para obtener la informacion
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(Arias, 2020, p. 62). Habiendo esclarecido el panorama, se procedio a elaborar una tabla

detallada, la cual se muestra a continuacion:
Tabla 7

Conexion del problema general con la unidad de andlisis y la unidad de muestreo

Muestra

Problema general Unidad de analisis Unidades de muestreo

Las Fiscalias y Juzgados UM;i: Especialistas en

. _ ., . Especializados en ciberdelincuencia a nivel
¢El Sistema de Administracion de Justicia en P

, . Ciberdelincuencia en el nacional e internacional.
el Per( resulta apropiado para procesar la

comision de delitos informaticos? Sistema de Justicia del UM,: Base de datos de

Peru durante el afio 2020. .
los casos en sede fiscal y

judicial.

Fuente: Elaboracion propia a partir de la informacion obtenida en la obra Proyecto de Tesis Guia para la elaboracion, Arias, 2020,
p. 62.

Cabe indicar que se eligio el muestreo no probabilistico por conveniencia, entre los
postulados que mejor la definen ubicamos a Hernandez et al. (2010), cuando plantean
que:
Son validas en cuanto a que un determinado disefio de investigacion asi las requiere; sin
embargo, los resultados se aplican nada mas a la muestra en si 0 a muestras similares en
tiempo y lugar (transferencia de resultados), pero esto Gltimo con suma precaucién. No son
generalizables a una poblacidn, ni interesa tal extrapolacion. (p. 401)

En respaldo a ello, Arias (2020) expone que:

Este tipo de muestreo se utiliza cuando se desea elegir a una poblacion teniendo en cuenta

sus caracteristicas en comUn o por un juicio tendencioso por parte del investigador, ademas,

en este caso no se utiliza algin método de muestreo estadistico, y no todos los miembros

de la poblacion tienen la misma oportunidad de ser seleccionados, se utiliza también cuando

la poblacion es muy pequefia. (p. 60)
Habiendo esclarecido el panorama investigativo, se debe sefialar que se definié como
universo o poblacion finita a un grupo de abogados especialistas internacionales y
nacionales, asi como un efectivo policial de la DIVINDAT; y otro de objetos, esto es,

informacién documental recabada del Ministerio Publico y Poder Judicial, los cuales

seran analizados con sus respectivos sub enfoques. De esa forma, se buscara responder
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si el Sistema de Administracion de Justicia en el Per( resulta apropiado para procesar la

comision de delitos informaticos, a propdésito del estado de las investigaciones y las

resoluciones condenatorias emitidas.

En efecto, la muestra estuvo conformada por 11 abogados especialistas en
ciberdelincuencia, entre ellos 3 nacionales y 8 internacionales, asi como un efectivo
policial especialista de la DIVINDAT, todos ellos con amplia trayectoria académica y
profesional, asi como un respetable reconocimiento en sus paises. Asimismo, el reporte
de los delitos informaticos atendidos en los 33 de los 34 distritos fiscales a nivel
nacional, iniciados a partir del afio 2015 y el reporte de los casos en los que se emitid
condena derivada por el Poder Judicial. De eso se desprende, que el método especifico
de la investigacion sea el socioldgico, dado que la regulacion nacional e internacional
deja abierta la posibilidad que el Peri pueda incorporar Fiscalias y Juzgados
Especializados en Ciberdelincuencia, de acuerdo al fendmeno que enfrenta nuestra

actual realidad social.
2.3. Operacionalizacion de variables

OG: Evaluar si el Sistema de Administracion de Justicia en el Per( resulta apropiado

para procesar la comision de delitos informaticos.

Tabla 8

Operacionalizacién de las variables dependiente e independiente

Variables Definicion conceptual Dimensién Indicadores
Las Fiscalias Fiscalia Ciberdelincuencia
Especializadas en Especializada en
Ciberdelincuencia: Ciberdelincuencia

Es el titular de la accion Delitos informaticos

penal publica, defensor
de la legalidad de los
derechos ciudadanos, Proceso Judicial
persecutor del delito y
encargado de representar
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Vp: Las Fiscalias a la sociedad en juicio en Juzgado Unidad Fiscal Especializada
los  Juzaados los casos de Especializado en en Ciberdelincuencia
y g ciberdelincuencia. Ciberdelincuencia
Especializados en Los Juzgados
Ciberdelincuencia. Especializadas en
Ciberdelincuencia:
Es aquel organo
jurisdiccional
especializado en

ciberdelincuencia  que
imparte justica en una
determinada
circunscripcion
geogréfica.

Ministerio Publico

] Es el aparato del Estado
Vi: El Sistema de  puesto al servicio de la

Justicia del Perq, administracion de Administracion Poder Judicial
justicia,  directa o de Justicia

2020. indirectamente a través
del Poder Judicial, el Division de Investigacion de
Ministerio Publico y otras Delitos de Alta Tecnologia

entidades publicas.

Fuente: Elaboracion propia.

2.4. Técnicas e instrumentos de recoleccion y analisis de datos

Para lograr recolectar estructuralmente la informacion recogida se emplearon una serie
de procedimientos orientados a las ideas discursivas de Arias (2020), sobre las técnicas
de analisis de documentos y entrevistas, dado que es una de las opiniones mas acertada
y cercana a lo referido por Altuna (2018) sobre la técnica de analisis documental cuando
sefiala que “se refiere al procedimiento para la recoleccion de informacién contenida en
libros o documentos entendidos como ese conjunto de fuentes que contienen

informacion de hechos, sucesos, acontecimientos, sean naturales o sociales” (p. 41).

Al haberse realizado la precision anterior se procede a comentar el detalle de las técnicas
e instrumentos practicados. De un lado, se procedié con la aplicacién del instrumento
de recoleccion de datos de analisis de documentos, la estrategia elaborada para la
busqueda fue solicitar informacion documental a través del acceso a la informacion
publica dirigido al Ministerio Publico Fiscalia de la Nacion. Luego, se realizé el descarte
de la unidad de muestreo por el orden de actualidad, estableciéndose el orden ascendente

de la informacion, esto es, desde el afio 2015 hasta el 2020.

Los documentos analizados fueron entregados de forma completa. Es decir, se considero
en el reporte la cantidad de casos resueltos en las Fiscalias Provinciales por denuncias

relacionadas a la Ley N° 30096 — Ley de Delitos informaticos a nivel nacional cuyo
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periodo elegido fue desde el 01 de enero de 2015 hasta el 30 de noviembre de 2020. Sin

embargo, con el &nimo de delimitar la informacion y mostrar ordenadores visuales
atractivos y sencillos de entender se incorporaron figuras con el estado de las
investigaciones por distrito fiscal. La cantidad de reportes revisados se alinearon con el

objetivo general y los objetivos especificos de investigacion.

Cabe resaltar que durante el desarrollo del trabajo no se considerd necesario el analisis
de forma fisica porque no se encontraron documentos historicos y todos fueron
obtenidos mediante el correo electronico remitido por la entidad antes descrita. De
acuerdo a la obtencion y el andlisis virtual de la informacion se creyo pertinente la

incorporacion de la siguiente tabla pormenorizada:
Tabla 9

Analisis virtual de documentos

Anadlisis de documentos

Criterios Anélisis virtual
Materiales 2 laptops con acceso a internet, dos cuentas de correo Gmail y
memorias de almacenamiento interno de 1 terabyte.
Sistematizacién Documentos sistematizados por el Sistema de Gestion Fiscal (SGF)
y el Sistema de Informacién de Apoyo al Trabajo Fiscal (SIAFT).
Costo Costo de internet y energia eléctrica.
Acceso a la informacién El acceso fue mediante una Solicitud de Acceso a la Informacion

Publica (SAIP).

Resultados de la investigacion  Informacién proveniente de la Oficina de Control de Productividad
Fiscal, adscrita al Ministerio Publico Fiscalia de la Nacion, por lo
que resulta Confiable.

Fuente: Elaboracién propia a partir de la informacion obtenida en la obra Métodos de investigacion online herramientas digitales
para recolectar datos, Arias, 2020, p. 27.

De otro lado, al haber realizado la busqueda de informacién virtual se pretendi6
profundizar la investigacion aplicando la técnica de la entrevista y siguiendo lo
planteado por Altuna (2018) cuando refiere que:

Es el contacto interpersonal que tiene por objeto recopilar testimonios orales referidos a

determinados conocimientos o experiencias del experto. La entrevista es una técnica muy Util para

las investigaciones de indole juridico, dado el valor especializado que brinda respaldo para la

contrastacion de las hipétesis planteadas por el investigador. (p. 41)

Ante ello, se opto por realizar las entrevistas a 8 abogados especialistas internacionales
y 3 abogados especialistas nacionales, asi como a 1 efectivo policial de la DIVINDAT

- PNP. El instrumento de recoleccion de datos fue el cuestionario o guia de entrevista,
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en el caso de las 8 entrevistas internacionales se conformo por 4 preguntas relacionadas

al objetivo general, 5 preguntas vinculadas al objetivo especifico 1 y 4 preguntas ligadas

al objetivo especifico 2, haciendo un total de 13 preguntas.

Asimismo, en el caso de las 3 entrevistas nacionales se conformaron por 5 preguntas
relacionadas al objetivo general, 4 preguntas en referencia al objetivo especifico 1y 4
preguntas relacionadas al objetivo especifico 2, obteniendo un total de 13 preguntas.
Agregado a ello, se plantearon 2 preguntas vinculadas al objetivo general, 3 preguntas
relacionadas al objetivo especifico y 2 preguntas concadenadas al objetivo especifico 2.
Para mayor detalle de la aplicacion de las entrevistas virtuales se muestra la siguiente
tabla:

Tabla 10

Entrevista virtual

Entrevistas

Criterios Aplicacion virtual

Poblacion Abogados especialistas en ciberdelincuencia en el &mbito nacional
e internacional y un efectivo policial especialista de la DIVINDAT.

Materiales Dos laptops con acceso a internet.

Tiempo Entre 30 a 60 minutos.

Costo Internet, plataforma Zoom y energia eléctrica.

Lugar En el pais de Per(i y departamento de Lima mediante la Plataforma
digital de Zoom Meetings.

Entorno Entrevista personalizada sin participacion de sujetos externos.

Rasgos conductuales Profesionalismo, conocimiento y dominio del tema, asi como

disposicion para absolver las consultas.

Resultados de la investigacion  Informacidn pertinente y confiable.

Fuente: Elaboracidn propia a partir de la informacidn obtenida en la obra Métodos de investigacion online herramientas digitales
para recolectar datos, Arias, 2020, p. 32.

En consecuencia, al haberse establecido de formar clara y secuencial el método que en
palabras de nuestra referente es el camino de la investigacion, asi como las técnicas que
representan el modo en que se recorrid dicho camino, corresponde detallar cbmo ha sido
el procedimiento de la investigacion y qué pasos se siguieron en el desarrollo del mismo.
Es fundamental hacer la precision sobre los modelos utilizados para el cuestionario de
entrevista, ya que fueron extraidos y adaptados de otras investigaciones realizadas con

anterioridad a esta. Para mejor entendimiento revisar (Anexos 9, 10y 11).
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2.5. Procedimiento

2.5.1. Procedimiento de recolecciéon de datos

En este apartado se dividio la explicacion en dos momentos para poder detallar el
procedimiento de recoleccidn de datos. Empezaremos por comentar que se consideraron
una serie de criterios antes de solicitar la informacion a la entidad pablica, entre los méas
relevantes se preciso el aspecto temporal desde el afio 2015 hasta el 2020. Acto seguido,
se delimitaron el estado de la investigacion, el delito registrado, el codigo del caso, el
tipo de conclusion, el tipo de fallo y la etapa final. A su vez, se preciso que el aspecto
espacial seria en todo el pais, considerando para ello el distrito fiscal en la que se siguid

cada investigacion.

Luego, se realizaron las averiguaciones pertinentes para acceder al formato con la
solicitud de acceso a la informacion publica, se procedié a rellenarlo y enviarlo al correo
electrénico que figuraba en la pagina oficial del Portal de Transparencia del Ministerio
Publico, para mayor detalle revisar el (Anexo 12). Posteriormente, nos comunicaron que
se debia dirigir dicho pedido a un correo distinto, el cual pertenecia a la Presidencia de
la Junta de Fiscales Superiores del Distrito Fiscal de Lima Norte, lo cual puede verse

reflejado en el (Anexo 13).

Recibida esta aclaracion se remitio la solicitud al correo competente para que sea
atendido. Como consecuencia del envio nos acusaron la recepcion del mismo y nos
respondieron con fecha posterior, adjuntando 5 archivos Portable Document Format, en
adelante PDF, el primero fue la disposicion fiscal en la que se concedi6 el requerimiento,
mientras que los 4 archivos restantes eran los reportes con el detalle de los criterios
previamente solicitados, estos ultimos representaban un total de 208 péaginas, dicha

informacidn puede evidenciarse en el (Anexo 14).

Asimismo, respecto al reporte brindado por el Poder Judicial se siguidé el mismo
procedimiento de los parrafos anteriores, solicitandose un archivo Excel detallado con
los delitos informaticos atendidos desde el afio 2015 hasta el afio 2020 por el Poder
Judicial mediante sus Juzgados Mixtos o Especializados u otros, considerando los casos
archivados, los casos culminados por principio de oportunidad o terminacién anticipada,
los casos en etapa de juicio oral, los casos sentenciados, los casos con sentencias
confirmadas o revocados y se aprovecho el documento para solicitar una entrevista con

tres jueces especialistas en cibercriminalidad, revisar el (Anexo 15).
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En respuesta a ello, nos adjuntaron 4 archivos PDF, el primero contenia la denegacion

de la informacién estadistica de los casos culminados por el principio de oportunidad,
casos en la etapa oral y casos con sentencias confirmadas o revocadas, asi como las
entrevistas solicitadas; el segundo contenia la aprobacion de un entregable con los datos
de las personas con sentencia condenatoria registrada segin delitos informéticos y
contra el patrimonio relativo a delito informatico durante el periodo 2016 al 2020,

denegando nuestro pedido que solicitaba el periodo 2015 al 2020.

En relacion a los Gltimos documentos, en uno de ellos constaba la delegacion de entrega
a la Sub Gerencia de Estadistica — Gerencia de Planificacion del Poder Judicial, quien
finalmente nos deriva la documentacion por medio del correo de mesa de partes. Dicho
reporte fue objeto de analisis documental en la presente investigacion, tal y como se

detallara en los siguientes apartados, para mejor entender revisar el (Anexo 16).

En un segundo momento, se aplico el instrumento de recoleccion de datos de la
entrevista siendo una herramienta infalible para recolectar testimonios de los més
acertados exponentes a nivel internacional. Para ello, mientras se extraia informacion
de la experiencia internacional sobre ciberdelincuencia se fueron identificando y
listando una base de datos con los posibles entrevistados, revisar (Anexos 17 y 18). A
decir verdad, nos dimos con la desafortunada sorpresa de que en el Per( habian contados
especialistas en la materia y gran parte de ellos no accedieron, tal y como se explicara

mas adelante.

Al terminar de redactar los objetivos de la presente investigacion se formularon las
preguntas siguiendo el criterio de aplicacion por espacio geografico. Dicho de otro
modo, 13 preguntas formuladas para los invitados internaciones, 13 para los
entrevistados nacionales y 7 preguntas para el efectivo policial de la DIVINDAT, no
por ello se perdio la rigurosidad del planteamiento de interrogantes en el cuestionario
de entrevista, ya que todas se desprendian de nuestro objetivo general y de los objetivos
especificos.

Inicialmente, se contactaron a los ponentes nacionales e internacionales a través de sus
redes sociales, entre ellas Facebook, Twitter y LinkedIn. Acto seguido, se formalizé la
invitacion por medio de las cuentas de correo oficial proporcionadas por ellos y se
desarrollaron las entrevistas en la plataforma Zoom, version licenciada, para mayor

detalle revisar los (Anexos 19 al 30). Durante el desarrollo de estas, se solicité a cada
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entrevistado su consentimiento para grabar su imagen, el audio, el video y que el

material filmico obtenido pueda utilizarse para los fines estrictamente académicos.

Para el caso del efectivo policial nos pusimos en contacto mediante el acceso a la
informacidn publica, en la respuesta al requerimiento nos contestaron con gentileza y
prontitud, brindandonos el nimero de contacto del sub oficial encomendado, con quien
coordinamos la fecha y la hora, asi como la plataforma maés idonea, teniendo en cuenta

el cargo que ocupa y su horario de trabajo.
2.5.2. Procedimiento de tratamiento de analisis de datos

El procedimiento de andlisis de los documentos se realizd creando una carpeta exclusiva
con la informacion proporcionada por el Ministerio Publico y el Poder Judicial, dentro
de esa carpeta se hizo una subdivision en dos carpetas para colocar en una de ellas la
informacidn general sobre el universo y en la otra el contenido de la muestra. Como se
comentd anteriormente se eligieron 33 de los 34 distritos fiscales para analizar la
informacion, dicha eleccion se hizo considerando el estado de las investigaciones
proporcionadas en el reporte, el cual fue convertido en una base de datos Excel que se

cred y guardo en la carpeta antes descrita.

Los pasos realizados fueron en primer término la conversion del archivo PDF en formato
Excel para colocar, ordenar y filtrar las celdas pertinentes. Seguidamente, se procedi6 a
generar una tabla dindmica por cada distrito fiscal, obteniendo un total de 33 pestafias
con el detalle del estado de cada caso. Esto permitié que se pueda condensar la
informacion en gréaficos dindmicos y que se evidencie los resultados de forma
transparente y sencilla. Logrando asi una informacion mas compacta y susceptible de

analizar.

En seguida, se realizd el andlisis externo para determinar de donde se obtuvieron los
documentos y detectar si su procedencia efectivamente era de la Oficina de Control de
Productividad Fiscal para el caso de los documentos fiscales y de la Sub Gerencia de
Estadistica de la Gerencia de Planificacion del Poder Judicial para el caso del reporte
judicial, lo cual fue comprobado. Su validez fue corroborada con la firma electrénica

contenida en cada documento y la corroboracion del aplicativo PDF.

En segundo término, se analizo el aspecto interno del documento, esto es, el contenido
de cada archivo PDF. Para evaluar si conforme a los datos obtenidos, entre ellos el

estado de la investigacion, el tipo de conclusion y la etapa final se podria evaluar la
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implementacién de las Fiscalias y Juzgados Especializados en Ciberdelincuencia en el

Sistema de Justicia del Peru. Al obtenerse los primeros resultados que en su mayoria
nos indicaban archivamientos desmedidos, se procedio a generar graficos, los mismos

que seran presentados en el apartado de resultados.

Asimismo, en lo correspondiente al procedimiento de andlisis de las entrevistas se
obtuvo material filmico de los 12 entrevistados, el cual fue proporcionado mediante la
grabacion de la plataforma Zoom. En su mayoria, las coordinaciones se realizaron
mediante las cuentas de correo electrénico para fijar el horario en que se practicarian las
entrevistas con excepcion del efectivo policial, el mismo que fue contactado por acceso
a la informacion publica de la DIVINDAT, asi como el cuestionario de entrevista que
se envid para que las respuestas brindadas sean las pertinentes segun el conocimiento y

experiencia de cada uno.

La plataforma Zoom fue la herramienta digital elegida para efectuar las entrevistas
porque facilita al entrevistador generar un link de invitacion prefijando la fecha y la
hora, también facilitd reprogramar las reuniones que por motivos excepcionales se
presentaron durante el desarrollo de la investigacion. Dicho enlace se adjuntaba al
correo de invitacién para mayor facilidad de los entrevistados. EI manejo de la
herramienta fue sencillo, didactico y funcional, uno de los invitados decidié compartir
informacidn en diapositivas mediante la opcion ventana compartida, lo cual facilito el

desarrollo de la entrevista.

En la base de datos con la informacion personal de los 12 entrevistados se crey6
pertinente consignar los nombres y apellidos completos, una resefia profesional y los
datos sociodemogréaficos de cada uno. En relacion a las preguntas formuladas, todas
ellas fueron plasmadas acorde a los objetivos de la investigacion y se tomo en cuenta
preguntas no estructuradas para evitar el condicionamiento de las respuestas y asi
obtener resultados de la mas alta calidad investigativa, fue esencial recabar sus
declaraciones para cotejar su experiencia con la nuestra. EI material obtenido enriquecié
el trabajo de investigacion, considerando que todos los entrevistados fueron
especialistas en ciberdelincuencia, las respuestas fueron transcritas para su utilizacion

en los proximos apartados de la presente investigacion.
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2.6. Aspectos éticos

En este ultimo apartado de la metodologia conviene sefialar que durante el desarrollo de
la investigacion se respetd una cadena de criterios éticos, entre los mas destacables se
ubican la redaccion académica en cuanto al citado y referenciado de la informacion,
también debe comentarse que los reportes fueron obtenidos a través del conducto
regular, eso fue el acceso a la informacion publica por el Portal de Transparencia de
cada entidad. En esa linea, debe explicarse que antes de cada entrevista se solicitd a los
participantes que otorguen su consentimiento expreso para ser grabados y utilizar el

material filmico resultante para el desarrollo de la investigacion.

Aunado a ello, no todas las entrevistas resultaron provechosas para la investigacion y
como respuesta inmediata se procedi6 a descartar aquella que no cumplia con el estandar
cualitativo planteado por los coautores. En aras de salvaguardar la integridad de los
libros, articulos y demés documentos utilizados que no estaban alojados en una péagina
estable, se consignaron los hipervinculos de acceso publico correspondientes, cuya base
principal fue el OneDrive de los coautores para evitar posibles caidas del sistema o

errores en la basqueda.

Una de las pautas esenciales en todas las entrevistas fue la presentacion formal por parte
de los entrevistadores con el &nimo de mostrar profesionalismo no solo en la diccién de
las preguntas y el dominio del tema, sino en la vestimenta y el espacio destinado para
realizarla. Finalmente, solo se entrevistaron a especialistas en ciberdelincuencia a nivel
nacional e internacional aumentando las probabilidades de éxito en los resultados

obtenidos.
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En el presente apartado se muestra el andlisis e interpretacion de los hallazgos obtenidos

CAPITULO 3. RESULTADOS

luego de una minuciosa y exhaustiva blasqueda. Entre ellos, los resultados del anélisis
documental tanto de Ministerio Pablico como del Poder Judicial. Asimismo, los resultados
del andlisis de las entrevistas a los 11 especialistas nacionales e internacionales y a 1
efectivo policial de la Division de Investigaciones de Delitos de Alta Tecnologia. En

adicion, se expone los resultados del analisis de la doctrina y la legislacion.
3.1. Resultados del anélisis documental
3.1.1. Anadlisis documental del Ministerio Publico

En el analisis de los reportes cursados por la entidad de la Administracion de Justicia se
considerd necesario distribuirlos teniendo en cuenta 33 de los 34 distritos fiscales, un
margen temporal desde el afio 2015 hasta el 2020 y la etapa en la que se encuentran cada
caso. Para ello, se procedié a elaborar organizadores visuales en forma de figuras con el
propdsito de interpretar cada uno y con ello evaluar si el Sistema de Administracion de
Justicia en nuestro pais resulta apropiado para procesar la comision de los delitos

informaticos.
Figural

Analisis de los casos de los delitos informaticos en Lima desde el afio 2015 hasta 2020
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N EMITIDA ANTICIPAD
A

mTotal 6692 74 1 133 2 1431 45 1 1

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: De un total de 8380 casos registrados en el distrito fiscal de Lima desde
el aflo 2015 hasta el 2020, 6692 fueron archivados definitivamente antes de iniciar la etapa

preparatoria. Esta Ultima cifra representa un porcentaje superior al 50 %, lo que nos
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conduciria a pensar que se estarian cometiendo errores al momento de proponer los actos

de investigacion en la etapa preparatoria. Es curioso observar que en esos seis afios
Unicamente se hayan formalizado 45 casos y solo uno de ellos llegase a la etapa de

juzgamiento.

Figura 2

Analisis de los casos de los delitos informaticos en Lima Sur desde el afio 2016 hasta 2020
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m Total 541 3 52 5

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se aprecio que de un total de 601 casos registrados en el distrito fiscal de
Lima Sur desde el afio 2016 hasta el 2020, 541 se archivaron definitivamente antes de
iniciarse la etapa preparatoriay solo 5 fueron formalizados durante cinco afios, no habiendo

llegado ninguno a la etapa de juzgamiento.

Figura 3

Analisis de los casos de delitos informaticos en Lima Norte desde el afio 2015 hasta 2020
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m Total 37 133 634 5 1 1 2 32 68 60

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se observo que, de un total de 973 casos registrados en el distrito fiscal

de Lima Norte desde el aflo 2015 hasta el 2020, 37 fueron archivados definitivamente antes
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de la etapa de investigacion preparatoria, 133 se archivaron en la etapa de calificacion de
la denuncia y 634 fueron archivados en la subetapa de diligencias preliminares, 2 casos

fueron sobreseidos en la etapa intermedia.

Figura 4

Analisis de los casos de delitos informaticos en Lima Noroeste desde el afio 2016 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se advirti6 que, de un total de 57 casos registrados en el distrito fiscal de
Lima Noroeste desde el afio 2016 hasta el 2020, 3 de ellos se archivaron en la etapa de
calificacion de la denuncia, 41 se archivaron en la subetapa preliminar y solo 4 casos fueron

sentenciados.

Figura 5

Analisis de los casos de delitos informaticos en Lima Este desde el afio 2016 hasta 2020
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m Total 160 164 207 8 2 32 25 7 2

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se infiri6 que, de un total de 607 casos registrados en el distrito fiscal de
Lima Este desde el afio 2016 hasta el 2020, 160 se archivaron definitivamente en la etapa
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de investigacion preparatoria, 164 se archivaron en la etapa de calificacion de la denuncia,

207 se archivaron en la subetapa preliminar y solo en dos casos se emitieron sentencias.

Figura 6

Anélisis de los casos de delitos informaticos en Santa desde el afio 2016 hasta 2020
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u Total 3 20 77 1 5 2 1 3 1

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se presumio que, de un total de 113 casos registrados en el distrito fiscal
de Santa desde el afio 2016 hasta el 2020, 3 de ellos se archivaron definitivamente en la
investigacion preparatoria, 20 se archivaron en la etapa de calificacion de la denunciay 77
se archivaron en la subetapa de investigacion preliminar. Agregado a ello, 2 casos fueron

sobreseidos y solo se sentenciaron 5 casos en 5 afos.
Figura7

Analisis de los casos de delitos informaticos en Ucayali desde el afio 2017 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se obtuvo que, de un total de 59 casos registrados en el distrito fiscal de

Ucayali desde el afio 2017 hasta el 2020, 11 se archivaron en la etapa de calificacion de la
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denuncia, 40 se archivaron en la subetapa de investigacion preliminar y 2 fueron

sobreseidos en la etapa intermedia.

Figura 8

Andlisis de los casos de delitos informaticos en Tacna desde el afio 2016 hasta 2020
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mTotal 42 27 1 1 1 1 2

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se agregd que, de un total de 75 casos registrados en el distrito fiscal de
Tacna desde el afio 2016 hasta el 2020, 42 se archivaron en la etapa de calificacion de la
denuncia, 27 se archivaron en la subetapa de investigacion preliminar, 1 se archivo
definitivamente en la investigacion preventiva y 1 fue sobreseido, ninguno de ellos fue

sentenciado.
Figura9

Analisis de los casos de delitos informaticos en Sullana desde el afio 2015 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se evidencid que, de un total de 64 casos registrados en el distrito fiscal
de Sullana desde el afio 2015 hasta el 2020, 33 fueron archivados en la etapa de calificacion
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de la denuncia, 28 se archivaron en la subetapa de investigacion preliminar y ninguno llegd
a la etapa de juzgamiento.

Figura 10

Andlisis de los casos de delitos informéaticos en Selva Central desde el afio 2017 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se desprendio que, de un total de 8 casos registrados en el distrito fiscal
de la Selva Central desde el afio 2017 hasta el 2020, todos fueron archivados, entre ellos,
1 se archivo definitivamente en la investigacion preparatoria, 3 se archivaron en la etapa
de la calificacion de la denuncia, 1 se archivoé en la subetapa de investigacion preliminar y

ninguno de ellos llegd a la etapa de juzgamiento.

Figura 11

Analisis de los casos de delitos informéaticos en San Martin desde el afio 2015 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se extrajo que, de un total de 109 casos registrados en el distrito fiscal de

la San Martin desde el afio 2015 hasta el 2020, 26 se archivaron en la etapa de calificacion
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de la denuncia, 65 se archivaron en la subetapa de investigacion preliminar, 3 fueron

sobreseidos en la etapa intermedia y solos en 2 se emitieron sentencias.
Figura 12

Andlisis de los casos de delitos informaticos en Puno desde el afio 2016 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se registrd que, de un total de 30 casos registrados en el distrito fiscal de
Puno desde el afio 2016 hasta el 2020, 1 se archivo definitivamente en la investigacion
preparatoria, 8 se archivaron en la etapa de la calificacion de la denunciay 12 se archivaron

en la subetapa preliminar. Ninguno de ellos llegé a la etapa de juzgamiento.
Figura 13

Analisis de los casos de delitos informaticos en Piura desde el afio 2015 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se indico que, de un total de 202 casos registrados en el distrito fiscal de
Piura desde el afio 2015 hasta el 2020, 3 fueron archivados definitivamente en la

investigacion preparatoria, 64 fueron archivados en la etapa de calificacién de la denuncia,
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105 se archivaron en la subetapa preliminar y 13 fueron sobreseidos en la etapa intermedia.

Durante 6 afios, solo en 4 casos se emitieron sentencias.

Figura 14

Anélisis de los casos de delitos informéaticos en Pasco desde el afio 2018 hasta 2019
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se entendié que, de un total de 5 casos registrados en el distrito fiscal de
Pasco desde el afio 2018 hasta el 2019, 2 fueron archivados en la etapa de calificacion de
la denuncia y 3 fueron archivados en la subetapa preliminar. Ninguno de ellos lleg6 a la

etapa de juzgamiento.

Figura 15

Anélisis de los casos de delitos informéticos en Moquegua desde el afio 2016 hasta 2020
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mTotal 3 170 1 4 2 2 3

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se indujo que, de un total de 185 casos registrados en el distrito fiscal de
Moquegua desde el afio 2016 hasta el 2020, 3 se archivaron en la etapa de calificacion de
la denuncia, 170 fueron archivados en la subetapa de investigacion preliminar, 2 fueron
sobreseidos en etapa intermedia y solo 4 de ellos fueron sentenciados.
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Figura 16

Analisis de los casos de delitos informaticos en Madre de Dios desde el afio 2015 hasta 2019
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se pensé que, de un total de 6 casos registrados en el distrito fiscal de
Madre de Dios desde el afio 2015 hasta el 2019, 4 fueron archivados en la etapa de
calificacion de la denuncia, 2 fueron archivados en la subetapa preliminar y ninguno de

ellos lleg6 a la audiencia de juzgamiento.

Figura 17

Anélisis de los casos de delitos informéaticos en Loreto desde el afio 2015 hasta 2020

120

100
80
60
40 u Total
” - -y
0
ARCHIVO CON CON CON CON CON DERIVADO DERIVADO SUSPENSION
DEFINITIVO ARCHIVO ARCHIVO ARCHIVO SENTENCIA SOBRESEIMI (CALIFICA) (PRELIMINAR DE
(CALIFICA) (PRELIMINAR DEFINITIVO ENTO ) JUZGAMIENT
) (INV. o
PREVEN.)
mTotal 1 21 106 1 6 10 10 12 1

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se entendid que, de un total de 168 casos registrados en el distrito fiscal
de Loreto desde el afio 2015 hasta el 2020, 1 se archivo definitivamente en la investigacion
preparatoria, 21 se archivaron en la etapa de calificacion de la denuncia, 106 se archivaron
en la subetapa de investigacion preliminar, 10 fueron sobreseidos en etapa intermedia y
solo 6 fueron sentenciados.
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Figura 18

Analisis de los casos de delitos informaticos en Lambayeque desde el afio 2015 hasta 2020
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uTotal 2 257 325 1 14 18 2 15 14 2 4

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: De un total de 654 casos registrados en el distrito fiscal de Lambayeque
desde el afio 2015 hasta el 2020, se advirtieron multiples casos de archivamiento, entre
ellos, 2 casos archivados definitivamente en la etapa de investigacion preparatoria, 257
archivados en la calificacion de la denuncia, 325 archivados en la etapa preliminar y 1 caso
con archivo definitivo en la investigacion preventiva. Cabe indicar que durante los seis
afios solo llegaron a la etapa de juzgamiento 14 casos y con sobreseimiento en la etapa

intermedia 18 casos.

Figura 19

Analisis de los casos de delitos informaticos en La Libertad desde el afio 2015 hasta 2020
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mTotal 189 449 10 16 22 11 1

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se advirtié que, de un total de 698 casos registrados en el distrito fiscal de
La Libertad desde el afio 2015 hasta el 2020, 189 se archivaron en la calificacion de la

denuncia, 449 archivados en la etapa de investigacion preliminar, solo en 10 casos se
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emitieron sentencias en la etapa de juzgamiento y 16 con sobreseimientos en la etapa

intermedia.

Figura 20

Anélisis de los casos de delitos informaticos en Junin desde el afio 2015 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se observo que, de un total de 95 casos registrados en el distrito fiscal de
Junin desde el afio 2015 hasta el 2020, 1 caso se archivo definitivamente en la etapa de
investigacion preparatoria, 27 archivados en la calificacion de la denuncia, 58 archivados
en la etapa preliminar, solo 1 lleg6 a la etapa de juzgamiento y 3 casos con sobreseimientos

en la etapa intermedia.
Figura 21

Analisis de los casos de delitos informaticos en Ica desde el afio 2015 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se apreci6 que, de un total de 218 casos registrados en el distrito fiscal de
Ica desde el afio 2015 hasta el 2020, 80 casos archivados en la calificacion de la denuncia,
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117 archivados en la etapa preliminar, solo en 6 casos se emitieron sentencias en la etapa

de juzgamiento y 3 casos fueron sobreseidos en la etapa intermedia.

Figura 22

Anélisis de los casos de delitos informaticos en Huaura desde el afio 2015 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se detalld que, de un total de 45 casos registrados en el distrito fiscal de
Huaura desde el afio 2015 hasta el 2020, 1 caso se archivo definitivamente en la etapa de
investigacion preparatoria, 1 caso se archivo en la calificacion de la denuncia, 34 casos se
archivaron en la etapa preliminar, solo en 4 casos se emitieron sentencias en la etapa de

juzgamiento y 3 casos fueron sobreseidos en la etapa intermedia.

Figura 23

Analisis de los casos de delitos informéaticos en Huanuco desde el afio 2015 hasta 2020
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mTotal 1 27 53 1 2 1 8 3

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: De un total de 96 casos registrados en el distrito fiscal de Huanuco desde
el afio 2015 hasta el 2020, se advirtié multiples casos de archivamiento, entre ellos, 1 caso

archivado definitivamente en la etapa de investigacion preparatoria, 27 casos archivados
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en la calificacion de la denuncia, 53 archivados en la etapa de investigacion preliminary 1
caso con archivo definitivo en la investigacion preventiva. Cabe sefialar que durante los
seis afos solo llegaron a la etapa de juzgamiento 2 casos y se sobresey0 1 caso en la etapa
intermedia.

Figura 24

Analisis de los casos de delitos informaticos en Huancavelica desde el afio 2015 hasta 2019
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mTotal 4 8 1 1 1 1

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se determind que, de un total de 16 casos registrados en el distrito fiscal
de Huancavelica en los afios 2015, 2016, 2018 y 2019, se detalla 4 casos archivados en la
calificacion de la denuncia, 8 se archivaron en la etapa de investigacion preliminar y 1 caso
se sobresey0 en la etapa intermedia. Es curioso observar que durante esos cuatro afios no

haya algun caso que llegase a la etapa de juzgamiento.
Figura 25

Analisis de los casos de delitos informaticos en Cusco desde el afio 2015 hasta 2020
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m Total 62 159 4 1 4 5 27 13 2

Fuente: Elaboracion propia a partir de los resultados obtenidos.
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Interpretacion: De un total de 277 casos registrados en el distrito fiscal de Cusco desde el
afio 2015 hasta el 2020, se advirtieron multiples casos de archivamiento, entre ellos, 62
casos archivados en la calificacion de la denuncia, 159 archivados en la etapa preliminar y
4 casos con archivo definitivo en la investigacion preventiva. Es peculiar indicar que
durante los seis afios solo llegase a la etapa de juzgamiento 4 casos y con sobreseimiento
en la etapa intermedia 5 casos.

Figura 26

Anélisis de los casos de delitos informaticos en Cafiete desde el afio 2015 hasta 2020
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mTotal 1 35 389 5 9 1 15 11

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se obtuvo que, de un total de 13 casos registrados en el distrito fiscal de
Cariete en los afios 2015, 2017 al 2020, solo 6 casos fueron archivados en la calificacion
de la denuncia y 7 archivados en la etapa preliminar, dando que pensar sobre la ausencia

de los casos sentenciados.

Figura 27

Analisis de los casos de delitos informaticos en Callao desde el afio 2015 hasta 2020
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mTotal 1 35 389 5 9 1 15 11

Fuente: Elaboracion propia a partir de los resultados obtenidos.
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Interpretacion: Se agreg6 que, de un total de 466 casos registrados en el distrito fiscal de
Callao desde el afio 2015 hasta el 2020, 1 caso archivado definitivamente en la etapa de
investigacion preparatoria, 35 casos archivados en la calificacion de la denuncia, 389
archivados en la etapa preliminar y solo 9 casos con sobreseimiento. Dato peculiar es que
durante los seis aflos no se haya sentenciado un solo caso relacionado a los delitos

informaticos.

Figura 28

Analisis de los casos de delitos informaticos en Cajamarca desde el afio 2016 hasta 2020
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mTotal 34 25 42 2 1 1 4 1 4 3 1

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se mostrd que, un total de 118 casos registrados en el distrito fiscal de
Cajamarca desde el afio 2016 hasta el 2020, se advirtieron multiples casos de
archivamiento, entre ellos, 34 casos archivados en la calificacion de la denuncia, 25
archivados en la etapa preliminar y 42 casos con archivo definitivo en la investigacion
preventiva. Cabe indicar que durante los cinco afios solo llegase a la etapa de juzgamiento

1 caso y con sobreseimiento en la etapa intermedia 4 casos.

Figura 29

Analisis de los casos de delitos informaticos en Ayacucho desde el afio 2016 hasta 2020
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u Total 13 61 1 1 3 2 3

Fuente: Elaboracion propia a partir de los resultados obtenidos.
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Interpretacion: Se registrd que, de un total de 84 casos registrados en el distrito fiscal de

Ayacucho desde el afio 2016 hasta el 2020, 13 casos fueron archivados en la etapa de
calificacion de la denuncia, 61 se archivaron en la etapa preliminar y 1 caso fue archivado
definitivamente en la etapa de investigacion preventiva. A su vez, solo en 1 caso se emitio

sentencia en la etapa de juzgamiento y 3 casos fueron sobreseidos en la etapa intermedia.

Figura 30

Anélisis de los casos de delitos informaticos en Arequipa desde el afio 2015 hasta 2020
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mTotal 1 324 495 1 18 9 68 42

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: De un total de 958 casos registrados en el distrito fiscal de Arequipa desde
el afio 2016 hasta el 2020, se advirtieron multiples casos de archivamiento, entre ellos, 1
caso archivado definitivamente en la etapa de investigacion preparatoria, 324 casos
archivados en la calificacion de la denuncia, 495 archivados en la etapa preliminar y 1 caso
con archivo definitivo en la investigacidén preventiva. Cabe mencionar que durante los
cinco afios solo llegaron a la etapa de juzgamiento 18 casos y con sobreseimiento en la

etapa intermedia 9 casos.

Figura 31

Analisis de los casos de delitos informaticos en Apurimac desde el afio 2016 hasta 2020
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mTotal 6 13 3 2 1

Fuente: Elaboracion propia a partir de los resultados obtenidos.
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Interpretacion: Se demostré que, de un total de 13 casos registrados en el distrito fiscal

de Apurimac desde el afio 2016 hasta 2020, 6 casos fueron archivados en la etapa de
calificacion de la denuncia, 13 se archivaron en la etapa preliminar y un dato curioso es

que solo llegaron a la etapa de juzgamiento 3 casos.

Figura 32

Analisis de los casos de delitos informaticos en Amazonas desde el afio 2015 hasta 2020
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mTotal 15 55 1 1 6 1

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: Se abord6 que, de un total de 79 casos registrados en el distrito fiscal de
Amazonas desde el afio 2015 hasta el 2020, 15 casos fueron archivados en la etapa de
calificacion de la denunciay 55 se archivaron en la etapa preliminar. Una particularidad es

que solo 1 caso lleg6 a la etapa de juzgamiento y 1 caso se sobreseyo en la etapa intermedia.

Figura 33

Analisis de los casos de delitos informaticos en Ancash desde el afio 2015 hasta 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: De un total de 47 casos registrados en el distrito fiscal de Ancash desde el

afio 2015 hasta el 2020, se advirtieron multiples casos de archivamiento, entre ellos, 1 caso
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archivado definitivamente en la etapa de investigacion preparatoria, 9 casos archivados en
la calificacion de la denuncia, 23 fueron archivados en la etapa preliminar y 1 caso con
archivo definitivo en la investigacion preventiva. Asimismo, se detalla que durante los seis

afios solo llegaron a la etapa de juzgamiento 3 casos.
Figura 34

Analisis general de la etapa final de los casos fiscales

Etapa final Cantidad de casos Porcentaje
Calificacion 1954 31.1%
Etapa de Juzgamiento 104 1.7%
Etapa Intermedia 113 1.8%
Expediente 16 0.3%
Impugnacién 11 0.2%
Investigacion Preliminar 4017 64.0%
Investigacion Preventiva 59 0.9%
Total 6274 100%
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion general: Luego de realizar el analisis de los documentos con la
informacion de 33 de los 34 distritos fiscales nos permitié detectar que el Sistema de
Administracion de Justicia a través de las Fiscalias Provinciales resulta inapropiado en el
procesamiento de los delitos informaticos, puesto que se evidencian algunas deficiencias
durante la investigacion, la conservacion de la prueba digital y la proposicion de actos de
investigacion por lo que terminan archivandose en investigacion preparatoria o
sobreseyéndose en la etapa intermedia.

Asimismo, se debe considerar la carencia de una adecuada infraestructura, la falta de

herramientas tecnoldgicas, la ausencia de material logistico idéneo, la insuficiencia de
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personal técnico especializado, y una percepcion negativa de la sociedad, esto es, la

desconfianza de los justiciables en nuestras instituciones publicas.

A su vez, debe mencionarse lo referido a la cifra negra en los delitos informaticos, es decir,
la cantidad de casos que se desconocen o los que no han sido denunciados en el registro
del Ministerio Publico porque las victimas desconfian de nuestra Administracion de
Justicia, también se advierte un desconocimiento sobre el procedimiento y el lugar en

donde se debe acudir ante cualquier vulneracion relacionada a los medios digitales.
3.1.2. Anadlisis documental del Poder Judicial

Figura 35

Analisis de los casos de delitos informaticos resueltos por el Poder Judicial en el afio 2016
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Proposiciones a nifios, nifias y adolescentes con fines
sexuales por medios tecnoldgicos - Art. 5 - Ley N°
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Interceptacion de datos informaticos - Art. 7 - Ley N°
30096

Fraude Informatico - Art. 8 - Ley N° 30096
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: De un total de 37 casos atendidos durante el afio 2016, los cuales se
encuentran debidamente contenidos en el Registro Nacional de Condenas, 33 fueron
sentenciados por la comision de delitos informaticos regulados en la Ley N.° 30096 y
30171, entre los mas recurrentes encontramos, fraude informatico, interceptacion de datos
informaticos, suplantacion de identidad y proposicion a nifios, nifias y adolescentes con
fines sexuales por medios tecnoldgicos. Agregado a ello, 4 casos del total fueron
sentenciados por la comision de delitos contra el patrimonio regulados desde el articulo

185 al 208, entre ellos, trafico ilegal de datos y uso o ingreso indebido a una base de datos.
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Figura 36

Analisis de los casos de delitos informaticos resueltos por el Poder Judicial en el afio 2017
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: De un total de 61 casos atendidos durante el afio 2017, los cuales se
encuentran debidamente contenidos en el Registro Nacional de Condenas, 25 fueron
sentenciados por la comision de delitos informaticos regulados en la Ley N.° 30096 y
30171, entre los méas recurrentes encontramos, el acceso ilicito, atentado a la integridad de
sistemas informaticos, fraude informatico, interceptacién de datos informaticos,
proposicion a nifios, nifias y adolescentes con fines sexuales por medios tecnoldgicos.
Adicionalmente, 1 delito informético con agravantes, 34 delitos informaticos regulados en
el articulo 207 y 1 de ellos configurado como uso o ingreso indebido a una base de datos.

Figura 37

Analisis de los casos de delitos informaticos resueltos por el Poder Judicial en el afio 2018
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Fuente: Elaboracion propia a partir de los resultados obtenidos.
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Interpretacion: De un total de 145 casos atendidos durante el afio 2018, los cuales se

encuentran debidamente contenidos en el Registro Nacional de Condenas, 142 fueron
sentenciados por la comision de delitos informaticos regulados en la Ley N.° 30096 y
30171, entre los mas recurrentes encontramos, el acceso ilicito, atentado a la integridad de
datos informaticos y sistemas informaticos, fraude informaético, interceptacion de datos
informéticos, proposicion a nifios, nifias y adolescentes con fines sexuales por medios
tecnoldgicos y suplantacion de identidad. En adicion, 3 casos del total fueron sentenciados
por la comision de delitos contra el patrimonio regulados desde el articulo 185 al 208, entre
ellos, el uso o ingreso indebido a una base de datos y el delito informatico regulado en
articulo 207 con agravantes.

Figura 38

Analisis de los casos de delitos informaticos resueltos por el Poder Judicial en el afio 2019
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: De un total de 152 casos atendidos durante el afio 2019, los cuales se
encuentran debidamente contenidos en el Registro Nacional de Condenas, 149 fueron
sentenciados por la comision de delitos informaticos regulados en la Ley N.° 30096 y
30171, entre los mas recurrentes encontramos, acceso ilicito, atentado a la integridad de
datos informaticos, fraude informatico, interceptacion de datos informaticos, proposicion
a nifos, nifias y adolescentes con fines sexuales por medios tecnolégicos. Adicionalmente,
3 casos del total fueron sentenciados por la comision de delitos contra el patrimonio
regulados desde el articulo 185 al 208, entre ellos, la alteracion, dafio o destruccion de base

de datos regulado en el articulo 207-B.
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Figura 39

Analisis de los casos de delitos informaticos resueltos por el Poder Judicial en el afio 2020
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Fuente: Elaboracion propia a partir de los resultados obtenidos.

Interpretacion: De un total de 45 casos atendidos durante el afio 2020, los cuales se
encuentran debidamente contenidos en el Registro Nacional de Condenas, 43 fueron
sentenciados por la comision de delitos informaticos regulados en la Ley N.° 30096 y
30171, entre los mas recurrentes encontramos, el atentado a la integridad de datos
informaticos, fraude informatico, interceptacion de datos informaticos, proposicion a
nifios, nifias y adolescentes con fines sexuales por medios tecnoldgicos. Agregado a ello, 2
casos del total fueron sentenciados por la comision de delitos contra el patrimonio
regulados desde el articulo 185 al 208, entre ellos, la alteracion, dafio o destruccion de base
de datos regulado en el articulo 207-B.

Figura 40
Anélisis general de los delitos informaticos
Delitos C(:jantldad Porcentaje
e casos
Acceso llicito - Art. 2 - Ley N° 30096 7 1.8%
Atentado a la integridad de datos informéticos - Art. 3 - 6 1.5%
Ley N° 30096 7
Atentado a la integridad de sistemas informaticos - Art. 4 5 0.5%
- Ley N° 30096 '
Fraude Informatico - Art. 8 - Ley N° 30096 272 69.4%
Interceptacion de datos informaticos - Art. 7 - Ley N 9 230
30096
Proposiciones a nifios, nifias y adolescentes con fines 87 29 204
sexuales por medios tecnolégicos - Art. 5 - Ley N° 30096 7
Suplantacion de Identidad - Art. 9 - Ley N° 30096 9 2.3%
Total 392 100%

Bernal Gallardo, J.; Menacho Ortega, B. Péag. 68



“Las Fiscalias y los Juzgados Especializados
en Ciberdelincuencia y su implementacion

UNIVERSIDAD . L
en el Sistema de Justicia del Pert, 2020”.

PRIVADA DEL NORTE

N

® Acceso llicito - Art. 2 - Ley N° 30096

H Atentado a la Integridad de Datos
Informaticos - Art. 3 - Ley N° 30096

u Atentado a la integridad de sistemas
informaticos - Art. 4 - Ley N° 30096

M Fraude Informatico - Art. 8 - Ley N°
30096

Interceptacion de datos informaticos - Art.
7 - Ley N° 30096

H Proposiciones a nifios, nifias y
adolescentes con fines sexuales por
medios tecnolégicos - Art. 5 - Ley N°
30096

® Suplantacion de Identidad - Art. 9 - Ley
N° 30096

Figura 41
Analisis general de los delitos contra el patrimonio (articulo 185 al 208)
Delitos Cargldad et Porcentaje
asos
Alteracion, dafio o destruccion de base de datos Art. 5 10.42%
207-B
Delito Informaético - Art. 207-C Agravantes 3 6.25%
Delito Informético Art. 207 34 70.83%
Tréfico ilegal de datos - Art. 207-D (Ley N° 30076) 1 2.08%
Uso o ingreso indebido a una base de datos Art. 207-A 5 10.42%
Total 48 100%
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Interpretacion general:

Habiendo revisado el andlisis documental de la informacion proporcionada por la Sub
Gerencia de Estadistica de la Gerencia de Planificacion del Poder Judicial se descubri6 que
la ausencia de Juzgados Especializados en Ciberdelincuencia impide la realizacion de una
eficiente imparticion de justicia, debido a que aun no cuentan con conocimiento
especializado sobre la valoracién de la prueba digital, se presenta inconvenientes al
momento de recibir la informacion técnica proporcionada por la fiscalia y la defensa del
acusado, asi como resulta contraproducente que los jueces resuelvan un dia casos de hurto
0 robo y al dia siguiente un caso tan complejo como ciberdelincuencia, por lo que resulta
necesaria su implementacion como correlato de la Fiscalia Especializada en

Ciberdelincuencia.

En el analisis documental se mostraron los casos atendidos por las Fiscalias Provinciales,
comprobandose que nuestra actual Administracion de Justicia no resulta apropiada para el
procesamiento de los delitos informaticos, principalmente porque carecen de la capacidad
especializada para proponer diligencias y llevar a cabo investigaciones idoneas con el afan
de esclarecer los hechos e individualizar a los presuntos responsables del ilicito penal.
Asimismo, se dilucidd que los Juzgados necesitan el mismo nivel de especializacion para
que en la etapa de juzgamiento puedan comprender con mayor amplitud los elementos
propios de los delitos informaticos, exista una mejor valoracion de la prueba y
consecuentemente entiendan los conceptos técnicos que se utilizan durante la audiencia

para lograr una inmediacion éptima.
3.2. Resultados del analisis de las entrevistas

En este apartado de los resultados se transcribieron las respuestas de las preguntas
formuladas a nuestros especialistas nacionales e internacionales, las cuales fueron
planteadas en relacion a los objetivos trazados en la presente investigacion. Con el
proposito de preservar la integridad de la informacion obtenida, se extrajo el contenido mas
relevante e imprescindible para responder los objetivos planteados, tal y como se describe

a continuacion:

3.2.1. Andlisis de las entrevistas internacionales

OG: Evaluar si el Sistema de Administracion de Justicia en el Peru resulta
apropiado para procesar la comision de delitos informaticos.
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1. ¢Cuales son las deficiencias de las Fiscalias y Juzgados Especializados en la

atencioén de los casos de Ciberdelincuencia?

El Dr. Carretero (2020) manifestd que la mayor deficiencia es la capacitacion de
profesionales y de los operadores del derecho, no solo por los temas juridicos sino por las
cuestiones técnicas porque este tipo de delitos se maneja un lenguaje totalmente distinto,
hay una forma de evidenciar diferente y a la vez es un proceso que difiere de los otros

tipos penales.

En relacion a esta pregunta el Dr. Garcia (2020) sefialé que la deficiencia radica en la
falta de capacitacion de los operadores judiciales y los demés colaboradores que actlan
en el proceso por la comision de un delito de estas caracteristicas. Es importante
privilegiar el recurso humano, asi como el recurso técnico relacionado al hardware y
software, dado que para formar un equipo consolidado es necesario que cuenten con las

herramientas que sean Utiles para las investigaciones que se llevan a cabo.

La Dra. Lamperti (2020) comentd que la deficiencia principal en Argentina es la ausencia
de Fiscalias Especializadas porque hasta la fecha solo han implementado en algunas
provincias como Chubut y en la Ciudad de Buenos Aires. Sin embargo, el hecho de no
contar con una mayor cantidad de fiscalias en todo el pais genera un notorio retraso y por
tanto se deberia evaluar como es el tratamiento de la evidencia digital y como investigan

los casos que tienen componentes informaticos.

Dentro de ese orden de ideas el Dr. Migliorisi (2020) enfatiz6 que, en la actualidad, si
analizamos cualquier Cédigo Penal de argentina o de cualquier pais podemos interpretar
que la mayoria de los delitos pueden configurarse a través de medios informéticos, lo que
ha cambiado es la modalidad de analizar y buscar la prueba o procesarla porque existen

casos que estan en la nube o se encuentran fuera de la jurisdiccion.

El Dr. Rincon (2020) sostuvo gue la gran deficiencia que enmarca la mayoria de paises
es la congestion judicial ante la inexistencia de Fiscalias y Juzgados Especializados en
Ciberdelincuencia porque todos los casos se dirigen al mismo sitio y en consecuencia se
genera lentitud en los procesos. Asimismo, la falta de preparacion y de conocimiento
especifico sobre los temas de tecnologia, el uso de acrénimos que son tan evidentes en
temas de tecnologia, trae como consecuencia que los jueces se encuentren sin mayor

fundamentacion, siendo la peor deficiencia de todas.
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Particularmente el Dr. Maza (2020) sostuvo que el problema principal de los delitos

informaticos es que los abogados, fiscales y jueces tienen una deficiencia relacionada al
uso de las tecnologias. Es decir, hay mucho operador juridico que tiene problemas para
utilizar el programa Word o un procesador de textos similar, imaginense cuando se trata
de hablar de pruebas digitales. Al final, los delitos informéticos o los delitos que se
cometen en internet no son méas que la version 2.0 de cualquier delito. Por ejemplo, el
acoso o las amenazas practicadas en entornos digitales. Desde mi punto de vista, el
problema esta en la carencia de informacion sobre el manejo de sistemas y la falta de
conocimiento y de formacion. Pienso que es mas fécil que un ingeniero estudie derecho

y no viceversa para comprender la complejidad tecnoldgica e informética de este delito.

Al respecto el Dr. Acurio (2020) mencion6 que el problema esta dado por una falta de
capacitacion de ¢coémo se deberia investigar esta clase de delitos? En el caso de Ecuador,
desde abril del 2002 se tipificaron los delitos informéticos. Se comenz6 por reconocer la
ventaja de la oralidad en el procedimiento inquisitivo y la aplicacion del principio de
inmediacion. Ahora bien, la Policia Especializada en delitos Informaticos y Cibernéticos,
asi como la Policia Especializada en Informatica Forense aprovecho el robustecimiento
de conocimientos en esos temas, mientras que la Fiscalia y el Juzgado priorizaron otros
aspectos. Debe recordarse que no se pretende transformar en conocedores absolutos a los
administrados de justicia, sino que debe profundizarse el conocimiento con el que cuenta,

ya que no es equiparable resolver un caso de robo y un fraude informatico.

El Dr. Temperini (2020) afirm6 que son muy pocas las Fiscalias Especializadas en
Ciberdelincuencia. Solo cuentan con una en la ciudad de Buenos Aires, la deficiencia
tiene que ver con los limites que encierran estos delitos porque se debe armar la estructura
capacitando al personal. Sin embargo, quedara muy pequefia porque los recursos para
investigar esta clase de delitos son muchos dado que no solo se necesitan fiscales, sino
también personal policial especializado, laboratorios forenses que puedan revisar las
pericias. En ese sentido, el modelo de tener fiscales especializados en distintas Fiscalias

es lo mas alcanzable y practicable.

2. ¢ Qué opina sobre los fiscales que investigan y los jueces que imparten justicia en

los casos de Ciberdelincuencia?

El Dr. Carretero (2020) sostuvo que en argentina se presenta a menudo muchos casos de
nulidades de procesos por temas de la evidencia siempre que pasa por los elementos

personales, es decir por derechos constitucionales como el derecho a la privacidad. En
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ese sentido, la mayoria de estos delitos cuando se ingresa a los dispositivos digitales se

debe considerar al momento de pericia de la evidencia y al mismo tiempo ser muy
meticuloso de como se va a acreditar porque es ahi donde roza el derecho a la privacidad
y la posibilidad de vulnerar otro derecho constitucional que de ser el caso pues

automaticamente se produce la nulidad de los procesos.

Asimismo, el Dr. Garcia (2020) refiridé que en la fiscalia de Buenos Aires hay fiscales
especializados en delitos conexos a trata de personas y delitos mal Ilamados de
pornografia infantil que deberian llamase delitos de explotacion sexual infantil y el delito
de Grooming. Respecto a las fiscalias especializadas en ciberdelincuencia recién van a
ser creadas y conformadas por un grupo de fiscales cono conocimientos investigativos
avanzados en tecnologia. Siendo ello asi, los operadores de justicia requieren de
capacitaciones y actualizaciones constantes, en la medida que el delito va mutando, asi
como las nuevas metodologias de ciberdelincuencia que utilizan los ciberdelincuentes

para lograr eludir la accion de la justicia.

En esa linea de analisis, la Dra. Lamperti (2020) mencion6 que principalmente se debe
establecer como una necesidad la capacitacion de esas personas que van a intervenir en
el proceso judicial porque la evidencia del tratamiento digital tiene algunas caracteristicas
que difiere de la evidencia fisica que hace que se requiera de conocimientos especificos
para atender las distintas cuestiones que se van dando en el tiempo. Asimismo, la autora
enfatizé que no es lo mismo atender un homicidio o robo que posiblemente no tendra
evidencia digital, que atender un dafio informatico. Reiterd que eso dependera del grado
de conocimiento de los fiscales y jueces para la eficiente atencién de los procesos

judiciales en materia de ciberdelincuencia.

El Dr. Migliorisi (2020) dijo que en Buenos Aires funciona muy bien, es bastante agil, el
nivel de esclarecimiento de la prueba es muy alto. Sin embargo, en diversas fiscalias que
no han invertido en tecnologia tienen la deficiencia que sus procesos son mas dificiles
porque el ciberespacio es mas complejo de analizar y de tomar una decision. En ese
sentido, hay jurisdicciones que decidieron apostar en lo referido a la prevencién y al
futuro estaran a la vanguardia por sobre otras provincias que decidieron invertir en otro

tipo de politicas.

Aunado a esto Rincon (2020) desarrollo que el hecho mas significativo por regla general
es contar con fiscales especialistas o0 expertos en lo que estan investigando y eso hace

presumir que los fiscales tienen conocimiento de los delitos y conjuntamente de la
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tecnologia. Por esa razon, es importante que los fiscales aprendan y se fundamenten

juridicamente muy bien para efectos que su labor sea la de un aporte que contribuya a la

mejor aplicacion en la administracion de justicia.

El Dr. Maza (2020) planted que en las Fiscalias y los Juzgados se reparten los casos segun
la afinidad o interés que puedan tener, eso es muy bueno porque es mejor que los jueces
que entienden delitos econdmicos sean los que normalmente los instruyan. Lo que sucede
con Espafia es que cada vez con cada reforma se van creando nuevos Juzgados
Especializados. Asimismo, es cierto que se incrementa la cantidad de fiscales y jueces
que se van formando en delitos econdmicos y ciberdelitos. EI hecho de que un juez o un
fiscal sea generalista no estd mal, dado que hace mas el que quiere que el que puede,

entonces tener voluntad de esclarecer un hecho te motivara a estar con los mejores.

Ademas, el Dr. Acurio (2020) describi6 que la investigacion en esta clase de delitos tiene
un componente tecnoldgico, pues uno debe contar con conocimientos sobre el manejo de
las plataformas en internet. Un ejemplo para aterrizar la idea es el siguiente: se realiz6
una transferencia electronica de dinero proveniente de una cooperativa hacia una persona
natural, en la que se presentd un supuesto fraude informaético, porque se configurd el
perjuicio patrimonial. Lo primero que tendria que hacer el fiscal es realizar la diligencia
de pericia de los correos electronicos de las cabeceras técnicas, porque estos se pueden
rastrear. Entonces, el fiscal debe saber técnicas de investigacion y contar con un plan de
investigacion para cada caso en concreto. Asimismo, el juez debe saber cuales son los
limites del debido proceso para evitar la vulneracion de algun derecho fundamental, pero

evidentemente demarcado en delitos informaticos.

El Dr. Temperini (2020) suscribié que conoce fiscales que son buenos en lo que hacen,
pero la mayoria no estan preparados para llevar adelante este tipo de investigaciones,
siendo un problema que se estira a otros tantos delitos, porque en la actualidad la comisién
de un delito de homicidio, robo, extorsion empiezan a aparecer elementos informaticos
que exigen el conocimiento como si se llevara adelante una investigacion de
ciberdelincuencia. Esta especialidad es particular porque se exige demasiado al fiscal al
conocer sobre medicina, evidencia digital, entre otros. Por ello, el fiscal debe contar con
un cuerpo de profesionales expertos que lo terminen asesorando para evitar que recaiga
todo en la misma persona. Caso contrario sucederia si se implementase Fiscalias

dedicadas a determinados delitos y no que la misma atienda diversos casos.
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3. ¢Por qué la mayoria de los casos de Ciberdelincuencia registrados en los altimos

5 afios han sido archivados?

El Dr. Carretero (2020) afirmo6 que el tema pasa por la evidencia y reitero la falta de
capacitacion técnica de los operadores de justicia. En argentina se esta buscando
promover cursos de como obtener la evidencia en materia de informética para evitar la
vulneracion de otros derechos con la obtencion de la evidencia digital porque la mayoria
pasa por ese lado que finalmente hacen caer los procesos. Asimismo, algunos casos

también son archivados por corrupcion, pero son temas ajenos a la presente investigacion.

Mientras tanto el Dr. Garcia (2020) definio que el 80 % de los fiscales y los demés
operadores que coadyuban en el sistema no estdn capacitados en las &reas de
ciberdelincuencia, cibercrimen y delitos informaticos. Actualmente, se evidencian casos
en los que se interpone la denuncia para averiguar un paradero, un robo o un hurto,
siempre tienen un tinte tecnoldgico. Para poder brindar una 6ptima atencion, se requiere
una capacitacion multidisciplinaria, esto implica capacitar tanto a los fiscales referentes

en la materia, asi como aquellos fiscales ordinarios.

La Dra. Lamperti (2020) sostuvo que el problema es probatorio méas que de otro tipo,
puede ser de la autoria, quiza si se adjuntd la prueba, pero no se puede hallar al
responsable, entonces para que los casos sean ganables se debe custodiar y presentar
adecuadamente las evidencias digitales a fin que los responsables puedan ser localizados

en el menor tiempo posible.

En paralelo el Dr. Migliorisi (2020) propuso que existe mucha gente que no denuncia por
miedo, desconocimiento o por descreimiento que la justicia va investigar de forma
eficiente. Por otro lado, los delitos que si se denuncian en diversos casos ocurren por
produccién de prueba. La falta de capacitacion de los funcionarios, Fiscalias o Juzgados
hace que un procedimiento ordinario demore meses y algunas veces la prueba es
presentada oportunamente y en otros casos desconocen como llegar a ella o codmo

solicitarla, motivos por las cuales se desestima la causa por falta de pruebas.

El Dr. Rincon (2020) menciono el tema de la ambigtiedad, ante la dificultad de precisar
la tipicidad de la comision de un delito informatico contribuye a la realizacion de estas
situaciones que ocasiona en el juez duda y por tanto considere que no hay suficiente

mérito.
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En consecuencia, las multiples situaciones generen la obtencion de sentencia beneficiaria

para la persona que estd encausada. Un claro ejemplo es aquella persona que clona una
tarjeta, la misma que esta cometiendo un delito de clonacion de tarjetas, si bien es cierto
cometid un delito, pero no de clonacion porque eso no existe, sino el delito de violacion
de datos personales. Es ahi donde el juez presenta la dificultad de comprender la correcta
terminologia en ciberdelincuencia al no haber suficiente conocimiento para detectar y

determinar los delitos informaticos de manera especifica.

Similarmente, Maza (2020) sostuvo que desconoce el funcionamiento de la ley peruana,
pero entiendo que no debe ser muy distinta a la ley procesal en Espaiia y en el resto del
mundo. En esa linea, la parte denunciante debe demostrar como minimo los indicios de
la comision delictiva. Habiendo realizado esa aclaracion, desde mi opinién muchas veces
se archivan, primero porque el abogado o el defensor pablico no sabe enfocar la defensa
0 acusacion del caso, tampoco son capaces de asegurar la prueba porque el agraviado ha
perdido el celular que contiene la prueba o se le rompid la pantalla. Al no asegurar la
prueba digital o dirigir una pericial informatica, el factor clave de la investigacion no se
completa, por lo que resulta l16gico que nuestros fundamentos carezcan de suficiencia

probatoria.

El Dr. Acurio (2020) refirié que el principal factor es el tema de la cooperacion de la
informacién. Es decir, si contdsemos con esta en el pais y fuese accesible se podria
procesar al imputado sin ningin inconveniente. Diferente es el panorama si no se cuenta
con la informacién y se necesita que un tercero la facilite. Por ello, considero que el
archivamiento de los casos ha sido por la inoportuna y burocrética derivacion de la
informacién requerida. Pues no olvidemos que los delincuentes se encuentran en la

mayoria de casos en otros paises, dada la naturaleza transnacional de estos delitos.

El Dr. Temperini (2020) postul6é que la mayoria de los casos de ciberdelincuencia han
sido archivados porque el sistema no cuenta con los elementos adecuados para llevar
adelante una investigacion con un minimo de eficacia. Asimismo, comenta que hay
delitos que aun con todos los recursos dedicados no van a poder ser investigados porque
la tecnologia pone barreras al derecho que aun le cuesta reconocer. De acuerdo a los
estudios realizados en el Observatorio de delitos informaticos de Latinoamérica sefialan
que 8 de cada 10 delitos no son investigados y forman parte de la cifra negra. La gente no
denuncia porgue no tiene expectativa que el sistema lleve adelante investigaciones con

un minimo de eficacia, la misma que no existe por diversos motivos, algunos son motivos
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tecnoldgicos, la falta de recursos, la falta de interés del sistema porque la inversion

econodmica que lleva investigar estos delitos informaticos, o sea la inversién del sistema

procesal es tan grande que a veces no tiene rédito penal.

4. ;Qué medidas debe adoptar el Estado argentino para una eficiente investigacion

y administracion de justicia en los casos de Ciberdelincuencia?

El Dr. Carretero (2020) menciono6 que es importante y necesario que todos los Estados
cuenten con Tribunales Especializados. Actualmente en Argentina existe la Fuerza de
Seguridad Especializada en Ciberdelitos que actua en forma complementaria con los
operadores de justicia para tener acceso a la informacion, asi también el personal de la
Fuerza de Seguridad debe ser constantemente capacitado en derecho dado que en el
instante en que se tenga la evidencia no se vulnere ningin derecho constitucional y el

proceso se venga abajo.

Sucede lo mismo en caso de los operadores de justicia, porque tienen el pleno
conocimiento en derecho, pero técnicamente no saben lo que es un hashing, manejar un
movil, desconocen el punto de pericia que se tiene que solicitar para no violentar otros
derechos, ignoran quién es el encargado de abrir uno de los dispositivos, que se debe
investigar dentro de los aparatos tecnoldgicos y como debe llevarse a cabo ese

procedimiento.

Asimismo, el Dr. Garcia (2020) sostuvo que uno de los aspectos mas resaltantes es la
cooperacion nacional e internacional segun los proscrito por la convencion de Budapest,
también se debe respetar la legislacion vigente y de ser necesario realizar reformas
procesales en los codigos para investigar de manera clara los delitos que van
evolucionando, poder concretar allanamientos remotos, pericias en los lugares de los
hechos, evitando la vulneracion de las garantias constitucionales. No se debe olvidar que
en la actualidad la comision de estos delitos trasciende la jurisdiccion de los fiscales
intervinientes y por ello se requiere la cooperacion inmediata para sacar adelante este tipo

de investigaciones complejas.

La Dra. Lamperti (2020) enfatiz6 que el Estado argentino sobre todo tiene que
proporcionar herramientas para la investigacion, como establecer un orden o jerarquia
dentro de cada organismo, no solo en la ciudad sino también en cada uno de los Estados
Provinciales autbnomos. Asimismo, cada Estado debe promulgar leyes que establezcan

la necesidad de contar con Fiscalias Especializadas para el tratamiento de casos que
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ameriten estos temas. Los operadores del derecho deben contar con capacitaciones sobre

temas de ciberdelincuencia por la vinculacion a la evidencia digital. A su vez, el Estado
debe brindar herramientas para la atencién de casos como por ejemplo la conexion a
internet 24/7 en las oficinas con el propdsito de coadyuvar con la investigacion en los

casos de ciberdelincuencia.

Ademas, el Dr. Migliorisi (2020) describio que en la actualidad no existe fronteras entre
las provincias y paises, considera que el nivel de inversion y capacitacion del Poder
Judicial tiene que ser parejo en todas las jurisdicciones, es decir se debe contar con una
base sélida y a raiz de eso empezar a construir el manejo amplio de la ciberdelincuencia
al observar casos interprovinciales donde el delito se comete en un lugar y los efectos en

otro.

Por esa razon, es necesario que ambas provincias y Poderes Judiciales tengan el mismo
nivel de infraestructura para dotar del caso. Asimismo, conocer los delitos
transnacionales, en caso una persona puede cometer un ilicito, amenaza, extorsion en
Buenos Aires a un ciudadano que se ubica en Lima, supuesto que necesitara una
coordinacion a nivel probatorio, judicial con la celeridad que en estos tiempos requieren

las altas tecnologias.

El Dr. Rincon (2020) considerd tres aspectos importantes siendo el primero, la existencia
de una intercomunicacién de orden internacional a través de convenios con autoridades
mundiales que luchen contra los delitos informaticos a fin de establecer marcos juridicos

colaborativos entre pares institucionales.

El segundo aspecto es la permanente actualizacién y capacitacion a los jueces porgue son
quienes cuentan con un nivel de informacién muy importante y a su vez las modalidades
de estos delitos estan cambiando progresivamente, razon por la que se exige que los jueces
deben estar a la vanguardia de la tecnologia y de esta forma se logre la comprension de

la problematica actual.

El tercer aspecto esta relacionado a la funcion del Estado porque a través de los
Ministerios deben exigir que los curriculos académicos de los programas de formacién
en derecho o ciencias juridicas en general, deben tener un contenido significativo en este
entorno porque cuando estas personas lleguen a los 6rganos de la Administracion de
Justicia tengan una debida fundamentacion en temas de ciberdelincuencia y manejo de la

Tecnologia.
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De manera similar, el Dr. Maza (2020) comentd que son varios pardmetros los que hay

que tener en cuenta empezando por la proteccion de los datos personales que sigue siendo
una asignatura pendiente para toda Latinoamérica. Por ejemplo, si pongo una pagina web
en la que debo asegurar los datos personales de los usuarios y no se hace nada de lo que
ellos no hayan consentido, nos obligan como empresa a controlar los procesos y saber
con quién se trabaja. Lo que permite tener un control de los datos de navegacién, de donde
vienen las IP y las conexiones de los servidores. Por eso, cuando se obliga a ser mas
proteccionista con los derechos de las personas, al final se genera un control sobre el
trafico web y concientizas a los usuarios a generar este sistema preventivo de seguridad.
Lo segundo seria invertir en equipos y expertos en sistemas que el Estado a menudo no

suele asumir porque cuenta con recursos limitados.

El Dr. Acurio (2020) refirié que debemos partir de una politica publica de Estado que
pueda aterrizarse en la Administracion de Justicia y en el Ministerio Publico. Al formar
parte del Convenio del Cibercrimen se cuenta con mayores posibilidades en cuanto a
inmediatez para obtener la cooperacion internacional. A su vez, explotar la ventaja de la
virtualidad para capacitarse frecuentemente. Adicionalmente, se recomienda intercambiar
experiencias en congresos u otros eventos similares por su consecuencia enriquecedora 'y
sumamente aprovechable. Finalmente, no debe olvidarse que es un trabajo conjunto, por
lo que es necesario que se implementen en las universidades y los colegios instruccion

general sobre casos de ciberdelincuencia.

El Dr. Temperini (2020) sefial6 que es necesario contar con fiscales que entiendan cuéles
son las medidas de investigacion a practicarse, siempre con respeto a las garantias
constitucionales porque en la actualidad se evidencia a jueces y fiscales que autorizan
medidas que en diversos casos afectan muchos derechos, también se necesitan
equipamientos y recursos porque de nada sirve tomar buenas medidas desde el punto de
vista legal para que después se tenga en la préctica un dispositivo digital y demore 6
meses un dictamen pericial de laboratorio. Asimismo, el fortalecimiento de la parte
procesal para asegurar las medidas por parte de los fiscales, jueces y abogados de la
defensa que se sepa que estan autorizando medidas que el Derecho prevé y que no estan
siendo inventadas en el camino. A su vez, es necesario contar con normativa que obligue
a las empresas privadas a tener un minimo de cooperacion internacional para lograr una

eficiente justicia.
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OE:1: Detectar si la ausencia de una Fiscalia Especializada en Ciberdelincuencia
impide la realizacion de una investigacion idonea.

5. ¢Qué se ha logrado con la incorporacién de las Fiscalias Especializadas en

Ciberdelincuencia?

El Dr. Carretero (2020) mencioné que se ha logrado encausar los procesos, a pesar de la
ausencia en las capacitaciones, por lo menos han empezado a especializarse en temas
técnicos y todo el tratamiento que conlleva esta clase de delitos al ser completamente
diferente al manejo de un proceso normal o tradicional, considerando la complejidad de

los casos de ciberdelincuencia por la realizacion y analisis en un entorno virtual.

A su vez, el Dr. Garcia (2020) abord6 gue dentro de los logros méas importantes destaca
la forma en que se ejecutan las investigaciones mas complejas debido a su trascendencia
espacial y que los denunciantes reciban una mejor atencion debido a los protocolos
incorporados, evitando asi que sean revictimizados. Un ejemplo plausible seria que la
victima que lleva su celular con contenido sexual para ser utilizado como material
probatorio, este no sea impreso, para evitar su distribucion. Con esto se logra no
revictimizar a la victima. La conformacion de un grupo de peritos especializados en la
materia, permite que se realicen preguntas concretas a las victimas y sus familiares,
relacionadas a la prueba digital, la preservacion de la prueba, la cadena de custodia, todas

cuestiones derivadas de este tipo de problematicas.

La Dra. Lamperti (2020) coment6 que se ha logrado diversas cosas; primero, esclarecer
las diferencias entre la evidencia fisica y digital, el tratamiento y la forma en la que se
puede llegar a los casos exitosos. Al hacer foco en cuestiones especificas lo que se
necesita también es una cantidad de informacién que permita tomar cursos de accion, asi
como contar con estadisticas a fin de ver que casos deben ser atendidos con mayor
celeridad y donde suceden con mayor frecuencia para brindar una atencion oportuna y

eficaz.

Aunado a lo anterior, el Dr. Migliorisi (2020) definio que hasta la fecha Buenos Aires ha
logrado que la gente sepa donde hacer las denuncias al momento. Sin embargo, el
personal de atencion o encargado debe ser un conocedor sobre la prueba, el mismo que
pueda explicarle de forma clara que puede ser considerado como prueba en el proceso,
datos especificos que son claves para la investigacion. El autor ha visto casos donde la

gente va a denunciar a una comisaria 0 a un Juzgado donde no tienen esa experiencia, y
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lastimosamente detiene el ingreso a una investigacion que podria ser exitosa. Por otro

lado, la concientizacion ha ayudado a la prevencion de delitos informaticos.

El Dr. Rincon (2020) sefialé que se lograria la eficacia en la Administracion de Justicia,
siendo el aporte mas significativo de implementar estas Fiscalias Especializadas. Esa
variedad o dindmica que tienen los ciberdelincuentes genera que las autoridades puedan
trabajar en conjunto y de esta manera obtener los Sistemas de Administracion de Justicia

mas eficaces sobre todo para los delitos de mayor complejidad.

Asimismo, el Dr. Maza (2020) comenté que se obtendria agilidad y precision para la
atencion de los delitos informaticos. Teniendo en consideracion que los rastros son muy
escuetos y las evidencias no es que desaparezcan, pero cuando mas tiempo pase, la
obtencion de la informacion puede ser obstaculizada o entorpecida. Situacion distinta se
presentaria con un érgano especializado que pueda investigar y recabar elementos de una

forma segura para poder utilizarlos dentro de un debido proceso.

El Dr. Acurio (2020) suscribié que se lograria la especializacion de los fiscales, pero se
debe tener en cuenta que no es tan sencillo como parece porque tendran que hacer una
carrera tanto en la fiscalia como en el 6rgano jurisdiccional. Esta claro que no sirve formar
y preparar a profesionales y después empezar a rotarlos. Ahora con eso no quiero decir
que no habra rotacion entre los fiscales, sino todo lo contrario, habria una rotacion en la
misma unidad. Por ejemplo, un fiscal que investiga casos de pornografia infantil, puede
verse afectado a corto plazo. En ese supuesto, se realizara la rotacion del personal
especializado, pero en la misma unidad especializada, esto es, ya no vas a ver el delito
antes mencionado, sino delitos de fraude informatico para asegurar la objetividad y el

equilibrio mental del colaborador.

El Dr. Temperini (2020) sostuvo que se ha logrado mayor visibilizacion de este tipo de
problematicas porque el hecho que exista una Fiscalia Especializada significa que el
problema tiene una gravedad que merece contar con personal capacitado para eso.
Asimismo, brinda mayor posibilidad de cooperacion porque al contar con dicha Fiscalia
en donde todos hablen el mismo idioma hace que el personal logre un mejor
entendimiento con otras Fiscalias de otros paises con mayor grado de cooperacién. La
UFECI atiende casos de ciberdelincuencia, pero solo en la ciudad de Buenos Aires y para

determinados delitos, siendo un problema actual para el resto de Argentina.
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6. ¢En su opinion ante el aumento de los delitos informaticos como ha sido la

respuesta de las Fiscalias Especializadas en Ciberdelincuencia?

El Dr. Carretero (2020) menciono6 que segun su experiencia las Fiscalias estan atestadas
de causas porque se ha presenciado diversos casos de ciberdelincuencia de naturaleza
domeéstico, o sea, casos de fishing, suplantacion de identidad, acoso a menores por redes,

delitos que han sido recientemente incorporados.

Asimismo, los delitos en materia comercial sobre todo en las empresas, antes de la crisis
sanitaria, no consideraban relevantes temas relacionados a la Ciberseguridad porque la
mayoria de las operaciones se realizaban en un entorno real, ajeno a la virtualidad,
cuestion que se transformé de un dia para otro. Razén por el que, se ha visto una gran
cantidad de casos en las pocas Fiscalias existentes y la respuesta de los operadores es
atender la mayor cantidad de casos en lo posible, a su vez tratan de responder segun sus

posibilidades y con los recursos y conocimientos que poseen.

Asimismo, el Dr. Garcia (2020) detallé que el problema se intensificé con la llegada de
la pandemia porque desde el punto de vista de la criminologia hay dos cuestiones
importantes a considerar, estos son el aumento desmedido de los casos y la adiccion de
las personas a distintas plataformas y video juegos. La respuesta para afrontar estos
problemas implic6 mayor esfuerzo de los colaboradores y operadores de la ley. Lo cierto
es que no solo se han presentado denuncias clasicas que provienen de una comisaria, un
correo electronico o una plataforma tradicional, sino que esto derivé en denuncias a través
de plataforma de video juegos o streaming, tales como Fornite 0 Zoom. Por eso, es muy
importante la capacitacion y actualizacién permanente del lado de la justicia, asi como de

los encargados de cumplir la ley en el Poder Ejecutivo.

Adicionalmente, Lamperti (2020) refiri6 que especificamente se ha intervenido muchos
casos de grooming, la distribucién de imagenes de abuso sexual infantil y la respuesta de
las autorizadas ha sido eficiente. Aun queda pendiente multiples desafios por la carencia
de Fiscalias y Juzgados Especializados en Ciberdelincuencia.

El Dr. Migliorisi (2020) sostuvo que bajo su perspectiva las autoridades competentes
desempefian correctamente sus funciones porque cuentan con las herramientas para
hacerlo en los delitos que les competen. Asimismo, precisé que el hostigamiento no es un
delito sino una contravencion en la ciudad, permitiendo que las victimas solo puedan

denunciar siempre que el hecho ocurra dentro de la misma ciudad.
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Por lo tanto, lo que ha demostrado la Fiscalia es la excelencia del trabajo, tomar la

denuncia, investigar y gracias a los convenios que se tienen a nivel internacional se puede
esclarecer muchos casos. En otras palabras, la celeridad y el marco probatorio son claves

para el desarrollo en los casos de ciberdelincuencia.

Asi también Rincon (2020) argumento que la respuesta ha sido en relacion a la imagen y
eficacia que puedan ver las personas porque si uno observa un sistema de justicia eficaz
la gente se sentira mas tranquila, asi cuando uno no confia en la administracion de justicia,
la sociedad siempre estara al asecho, pasa cuando la gente confia en los operadores de
justicia se convierte en algo significativo porque el hecho que los demés paises
implementen este sistema mejorara la eficacia de la Administracion de justicia

relacionados a los delitos informaticos.

El Dr. Maza (2020) enfatiz6 que en Espafia se cuenta con el Ministerio Fiscal, quien se
encarga de formar a personal en delitos informaticos desde el afio 2015 que se realiz6 la
reforma del Cadigo Penal con la inclusion de estos delitos, pude apreciar que la respuesta
fue muy buena en cuanto a colaboracion. Sobre todo, con lo casos que han sido iniciados
de oficio por la Fiscalia, las fuerzas y cuerpo de seguridad del Estado tienen mucha
efectividad, por lo que en reiteradas ocasiones los imputados no tienen otra alternativa
mas que negociar las conformidades y demaés. Los datos que se pueden obtener de estos
delitos son tan amplios que podiamos identificar la direccion de una persona, el nimero

de teléfono desde donde se cometio el delito, entre otros.

Aunado a ello, el Dr. Acurio (2020) reveld que se evidencian problemas con el recurso
humano, dicho en otras palabras, no hay peritos en informatica forense que manejen
aspectos indispensables en la investigacion, tales como administracion de redes, bases de
datos, sistemas operativos, lenguajes de programacion, entre otros. Una solucién
inmediata puede ser que se solicite al Colegio de Abogados la iniciativa de capacitaciones
sobre estos temas, porque recordemos que alrededor del mundo hay excelentes
profesionales con la experticia necesaria para instruir sobre el tema. Siempre he pensado

que «el conocimiento que no se moviliza, simplemente no es conocimiento».

El Dr. Temperini (2020) menciond que se han realizado campafias de prevencion en caso
de phishing, grooming porque es muy importante que los fiscales especializados salgan a
las calles y cuenten a los ciudadanos de a pie las consecuencias del uso de la internet, por
mencionar algun ejemplo, las estafas. Asimismo, considera que, ante el crecimiento de

los casos, las Fiscalias Especializadas o fiscales visibilicen casos de éxito en los medios
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de comunicacion para que la gente tenga al menos la sensacion de que si hace una

denuncia hay posibilidades de llevar adelante una investigacion. A su vez, indica que
existe una cifra negra en estos casos de ciberdelincuencia y entre el ranking del ¢por qué
las personas que no denuncian? Esta el sentirse culpables del delito que sucedid y hay una
que se relaciona con que la victima no esta pensando que el delincuente reciba su sancion,

sino solo en resarcir o reestablecer lo que se perdid.

7. ¢Por qué es necesario que los fiscales cuenten con conocimientos en derecho y en

tecnologia para detectar, individualizar y perseguir los casos de Ciberdelincuencia?

El Dr. Carretero (2020) mencion6 que se tiene un lenguaje diferente y poder comprender
e identificar una encriptacién de datos es complejo mas aun que casos que versan sobre
un lenguaje técnico en la forma de delinquir, porque no es lo mismo un acoso callejero
que un acoso virtual a través de una red, el lenguaje de hash, email, WhatsApp o

realizadas mediante otras redes.

Por eso la necesidad de capacitar y dominar sobre temas basicos para la realizacion
eficiente de sus funciones es la clave de la ciberdelincuencia. En ese sentido, la exigencia
de conocimientos y capacitacion debe ser igualitaria para los profesionales como por
ejemplo en los casos de homicidio o violacion, el fiscal debe saber al menos lo béasico de
medicina porque entiende como se asesind a una persona 0 como empufi6 el arma y la
direccion de la bala, entre otros. De igual forma, debe suceder en los fiscales que

investigan casos relacionados a ciberdelincuencia.

Asimismo, el Dr. Garcia (2020) refirié que es fundamental conocer sobre esos temas,
puedo responder la pregunta con un ejemplo, si en la actualidad viene una persona a
denunciar el delito que sea en donde el presunto imputado se encuentre en alguna red
social, tales como Facebook, Instagram, WhatsApp o Twitter, lo primero que se debe
hacer es la preservacion de esa evidencia digital, esto es, conservar la cuenta para
posteriormente solicitar los requerimientos nacionales o internacionales segun

corresponda.

Para ello, es basico y necesario que el fiscal y su grupo de trabajo cuenten con
conocimientos para preservar la prueba desde su despacho o el lugar en el que se
encuentre. Como pueden darse cuenta, este paso que parece sencillo, resulta primordial

para avanzar con la investigacion. Por consiguiente, es imprescindible el conocimiento
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en derecho y tecnologia para este tipo de delitos y el que no se adecue a este nuevo

paradigma de investigacion generard retrasos en la administracion de justicia.

La Dra. Lamperti (2020) sugirio que la importancia en la que se relaciona la informatica
y el derecho consiste en saber o comprender como funciona el aspecto técnico, por
ejemplo, uno entiende bien la biopsia porque viene un médico legista y explica el informe,
pero en caso de la informatica esta atraviesa todo el proceso, entonces entender que es
una IP, donde se puede ubicarlo, ostenta mayor complejidad que la comision de un delito

tradicional.

Asimismo, toma un mayor tiempo para la investigacion y localizacion del responsable
por efectuarse en un espacio técnico. Por estos motivos, el abogado no solo debe saber de
leyes y normativa, el abogado especialista en delitos informaticos debe tener el pleno
conocimiento de como funcionan los medios informaticos. El otro tema importante es
conocer mas alla, es decir salir de la zona de confort porque en la realidad existen
abogados que se niegan a comprender algo adicional o que tomara mas pasos conseguirlo,
por ello todo dependera del entusiasmo y predisposicion de quienes verdaderamente

quieren aprender sobre estos temas.

Adicionalmente, el Dr. Migliorisi (2020) aludié que el concepto de cibercrimen esta
ligado directamente con el Derecho Penal y es fundamental que el profesional se capacite
porque el criminal en cierta forma le es mas rentable y menos riesgoso operar desde
internet que hacerlo de forma fisica, mediante la comision de ciertos delitos como la
estafa, extorcion e inclusive relacionado al secuestro, es decir, los delincuentes exigen

monedas virtuales como pago del rescate, entre otros.

A su vez, el profesional quién acompafiara a la victima a instar la accion debe ser uno
capacitado en la materia porque a decir verdad si la victima no es acompafiada por un
profesional es poco probable que el caso llegue a buen puerto, salvo que sea una cuestion
realmente grave. Por esa razon, es importante q los funcionarios también se capaciten

para estar a la vanguardia y poder hablar un mismo idioma.

El Dr. Rincon (2020) considerd que todas las carreras deben aprender sobre tecnologia,
una vez que salid dicha rama todos los profesionales tuvieron que adaptarse al uso de la
tecnologia y los que manejaban la tecnologia eran los que delineaban el desarrollo del
mismo. Esto debe ser un acto voluntario y no obligatorio, mas aun si la mayoria de

profesionales aprendieron temas de tecnologia por necesidad, pero no se esta viendo el
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tema de forma contraria, es decir los tecndlogos tiene un concepto de forma errada y

sostienen que los temas juridicos no son importantes. Asi como los demas profesionales
han adquirido el conocimiento en las areas de tecnologia, debo sefialar que el Derecho
también tiene implicancia en todas partes y en consecuencia es responsabilidad de todas
las personas que son fiscales tengan conocimientos basicos en el tema para el desarrollo

de su actividad.

De manera similar, el Dr. Maza (2020) plante6 que es algo muy evidente y necesario,
pues imaginemos que debemos valora un informe pericial de 100 folios en los cuales se
esta desgranando y detallando el funcionamiento de una red de intercambio de archivos
o servidor para saber cdmo ha sido manipulada. Un ejemplo seria que todos sabemos
cuando un constructor hizo bien o mal una casa, porque diferenciamos una pared bien o
mal hecha. En sintesis, cuando nos familiarizamos con algo sabemos decidir entre los
factores que la componen. Es medular cuanto mas conocimiento se tenga sobre el manejo

de internet y sus sistemas para valorar mejor el camino que eligio el criminal.

El Dr. Acurio (2020) agrego que es una de las competencias que nuestra realidad actual
exige. Lamentablemente, la pandemia forzadamente nos obligd a adaptarnos. Los
abogados particulares y los que trabajan en el sector publico tienen que empezar a pensar
en el futuro, sobre algunos temas relevantes como el blockchain, bitcoins, ransomeware,
entre otros. Esto ya dejé de ser una alternativa, puesto que ahora es una necesidad. La
tecnologia es neutra, quien la utiliza la convertird en buena o mala. Por eso, los
cibercrimenes tienen una mayor lesividad al ser pluriofensivos porque no solo afectan a
un bien juridico protegido, a eso se le debe agregar los efectos multiplicadores del
internet. Por eso, la ciberseguridad debe ser una cultura general de cada individuo.
Tenemos que pasar a una justicia virtual, diferente a la que tenemos actualmente porque

solo se adapt6 el modelo tradicional vigente.

El Dr. Temperini (2020) postulé que es crucial que el fiscal tenga conocimiento en
tecnologia sino no va saber qué perseguir o qué ocurrid. En ese sentido, un especialista
en seguridad de la informacidn para que pueda recomendar debe entender cobmo se hacen
los ataques, bajo esa ldgica dificilmente un fiscal podra llevar adelante una investigacion
exitosa sino entiende de tecnologia. Asimismo, la relacion continua del abogado e
informatico debe ser la idonea en cuanto al manejo de informacion porque el informatico
ve que el abogado no sabe de informatica rapidamente se pone en una postura de no

cooperacion porgue se da cuenta que no se le pregunta con conocimiento. Entonces es
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importante que los fiscales tengan conocimiento y entiendan todas las maniobras que se

presentan para engafar al Sistema Financiero.

8. ¢Cuales son las ventajas y desventajas de incorporar Fiscalias Especializadas en

Ciberdelincuencia?

El Dr. Carretero (2020) sefial6 que la ventaja es que mediante la practica van a
especializarse, capacitando en manejar este tipo de lenguaje y técnicas. La desventaja es
la poca cantidad de Fiscalias Especializadas en Ciberdelincuencia implementadas en
Argentina y que lamentablemente todos los casos de ciberdelincuencia seran atendidos
por estas dos Fiscalias. En ese sentido, la escasez de Fiscalias Especializadas es un
problema actual en todo el territorio argentino. Por lo mismo, considero que es necesario
implementar mas Fiscalias Especializadas dada la complejidad de los delitos
informaticos, los mismos que van mutando progresivamente con nuevas técnicas porque
a medida que uno va descubriendo la forma de delinquir, los delincuentes también van
descubriendo nuevos procederes para evitar ser descubiertos por los especialistas en

ciberdelincuencia.

Asimismo, el Dr. Garcia (2020) comentdé que como parte de las ventajas obtenidas
podemos ubicar sin duda alguna a la celeridad con la que se desarrollan los procesos, la
aplicacion de un 6ptimo procedimiento en cuanto a la cadena de custodia, conservacién
de la prueba, atencién de las victimas y un mejor trabajo interdisciplinario para afrontar
esta tarea. Sin embargo, también se identifican desventajas como la falta de recurso
humano y analistas forenses especializados que trabajen con el software «Universal
Forensic Extraction Device» — UFED, cuya traduccion en espafiol es Dispositivo

Universal de Extraccion Forense para dispositivos moviles.

La Dra. Lamperti (2020) sostuvo que las ventajas consisten en un mejor tratamiento a la
evidencia digital, una mejor respuesta a las victimas que también estan buscando o
esperando tener un apoyo adecuado a su conflicto porque si un equipo verdaderamente
estd abocado a la resolucion de casos similares, seguimiento de patrones, modalidades
que se repiten o se encuentra en 1os mismos grupos que son reincidentes en estos delitos,

la posibilidad de éxito es mas alta que los casos que estan dispersos o aislados.

Algunas veces los casos que son aislados se tienen que archivar porque aparentemente no
hay pistas para la localizacion del responsable, en cambio si se procede a unificar 3 0 4

casos que son similares o que tienen algo en comun por la informacion entrecruzada hace
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que se llegue a identificar a las bandas organizadas de gran magnitud, la misma que se

logra cuando se tiene la informacion concentrada en una Fiscalia Especializada en

Ciberdelincuencia.

La desventaja es que justamente por contar con una Fiscalia Especializada los demés no
se preocupan en capacitarse y ante cualquier delito que implica una mediacion
tecnoldgica tenga que ser trasladado a una Fiscalia que esté investigando a una banda
dedicada a la clonacion de tarjetas de credito. Bajo esa logica las Fiscalias van a ser
especializadas o divididas en la medida que se dediquen a algo muy concreto o especifico
y al mismo tiempo el resto de Fiscalias se capaciten sin perjuicio a ello sobre todo lo
relacionado a evidencia digital.

Adicionalmente, el Dr. Migliorisi (2020) postul6 que la Ciudad de Buenos considera es
muy importante por el avance en el cibercrimen desde la creacion de hace 12 afios de
Fiscalias Especializadas. Era evidente el cambio de delitos tradicionales a ciberdelitos,
entonces es fundamental que ese proceso se haga con tiempo para que poco a poco inicien
con la especializacién a funcionarios, se cree tecnologia, se implemente laboratorios de
forense, peritos especializados porque previo a la investigacion surgen diversas
actuaciones relacionadas a la intervencion de dispositivos electronicos. Por ello, es
necesario que se cuente con la preparacion de laboratorios, funcionarios y la justicia en
la atencion de esta clase de delitos, porque de lo contrario, poco o nada se hard para

combatir los casos en ciberdelincuencia.

El Dr. Rincon (2020) abordé que la ventaja mas importante es buscar que la
Administracion de Justicia sea méas eficaz, efectiva y oportuna porque pueden ser
impregnados por corrupcién y cuando las personas pierden la confianza en la justicia se

pierde lo mas importante en una sociedad.

Existen situaciones que dan que pensar en la Administracion de Justicia como por ejemplo
una vez intervenido y capturado al sujeto, lo liberan muy pronto o las decisiones no
corresponden al delito que se cometid, siendo situaciones absolutamente graves. Entonces
la mayor ventaja de implementar Fiscalias Especializadas es la eficacia de la justicia para

que las personas perciban los aspectos positivos en la mayoria de paises.

En cuanto a la desventaja, pero llamémoslo dificultad son los costos que pueden implicar

la implementacion de las Fiscalias y Juzgados, nuevos funcionarios y como es evidente
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seria muy costoso, pero no lo vean como desventaja sino como dificultad, pero si se esta

dispuesto a implementar se debe considerar estos puntos.

Ademas, el Dr. Maza (2020) manifestd que se lograria mayor efectividad en la
persecucién del crimen porque no solo se investigaran hechos que culminaran en condena
si efectivamente hubo un delito, sino que se puede prevenir la comision de estos.
Considerando que, a mayor efectividad de la justicia, mayor efecto del codigo penal de
un pais. Entonces, la ventaja es que se reduciria la criminalidad por disuasion, los
criminales al saber que el enemigo cuenta con mejor preparacion y equipamiento,

I6gicamente los intimidaria.

Por otro lado, la desventaja es el mismo tema visto al revés, si se observa que las
autoridades no cuentan con los recursos para perseguir estos delitos, fomenta que sigamos
potenciando nuestras herramientas tecnoldgicas delictivas e indagando en como se
pueden cometer delitos informaticos. Se tienen que respetar los principios del derecho
penal, generar seguridad juridica al ciudadano o residente con la misma exigencia que se

aplica a otras plataformas como Amazon, Facebook y Netflix.

El Dr. Acurio (2020) sostuvo que una de las ventajas es contar con un grupo especializado
que permita ser mas efectivo en la investigacion de esta clase de delitos, también se debe
implementar un plan de renovacion para que cada cierto tiempo las personas que estén
dentro de la unidad puedan trasladar sus conocimientos a través de las escuelas judiciales,
escuela de fiscales y asi ese conocimiento se masifique en la sociedad. Mas que una
Fiscalia Especializada se debe tener una Unidad de Colaboracién para que coadyuve a la
realizacion de las Fiscalias Especializadas. Estos datos son parte de un Plan que responde
a una estrategia nacional de combate a la ciberdelincuencia, puesto que toda iniciativa no
debe ser para mitigar el delito (ex post) sino todo lo contrario, se debe buscar prevenir la

comision de estos delitos (ex ante).

El Dr. Temperini (2020) manifestd que una de las ventajas es que la gente se anime a
denunciar méas porque uno de los grandes problemas del por qué la gente no denuncia es
porgue no saben a donde ir o en las paginas de ayuda brindan teléfonos que no contesta
nadie o al momento que uno va a una comisaria o a un lugar de centro de denuncias las
personas que te reciben no estan capacitados para recibirlas, otro punto importante es ante
la llegada de la victima a una comisaria, el policia suele revictimizar o plantea preguntas
desatinas o en el peor de los casos sefiala a la victima que este caso no es un delito cuando

él no es indicado para hacerlo y entre otras cosas. Otra ventaja de contar con fiscalias

Bernal Gallardo, J.; Menacho Ortega, B. Péag. 89



“Las Fiscalias y los Juzgados Especializados
UNIVERSIDAD en Ciberdelincuencia y su implementacion
PRIVADA DEL NORTE en el Sistema de Justicia del Peru, 2020”.

N

especializadas es que reciben denuncias online siendo importante porque permite a las

victimas tener confianza a denunciar y contar con mayor libertad lo ocurrido sin temor a
que te juzguen a planteen preguntas desatinadas, todo lo mencionado anteriormente son

ventajas para la sociedad.

9. ¢ Qué aspectos cree usted que pueden ser emulados por los paises de Sudamérica
en base a la experiencia de Argentina con la incorporacion de Fiscalias

Especializadas en Ciberdelincuencia?

El Dr. Carretero (2020) indicd que existen convenios que contienen protocolos de ayuda
entre los paises de Sudamérica. Asimismo, durante el 2020 fue designado para
intercambiar experiencias con personas de Peru y tomar de la legislacién peruana aspectos
que argentina carece Yy viceversa, este intercambio de informacion es algo nuevo y
reciente, pero mediante esta forma de intercambiar informacion sabremos a ciencia cierta
como es el tratamiento de estos delitos en diferentes paises. Asimismo, el convenio de
Budapest no soluciona mucho porque con la vigencia del convenio lo que esta haciendo
es que los paises se comprometan a modificar sus normativas juridicas internas a
diferencia de la Convencion de Ministros de Justicia de los Paises Iberoamericanos en el
que, los paises se comprometen a prestar asistencia en caso se presenten hechos ligados

a ciberdelincuencia a nivel internacional.

Adicionalmente, el Dr. Garcia (2020) aludié que lo mas importante es que puedan realizar
procesos de trabajo automatizados. En Argentina se ha logrado implementar estos
programas a la hora de ejecutar una investigacion. En caso se necesite obtener los
registros de conexiones IP a distintas plataformas, ¢como las procesamos? Contamos con
la herramienta para copiar y pegar, y lograr la automatizacién ese proceso. Debemos tener
en cuenta que todas las conexiones que vienen de otros paises contienen unos horarios en
Coordinated Universal Time - UTC, por lo cual hay que restarle tres horas, eso que se
hacia antes en una plantilla Excel, ahora se realiza a través de un programa que sistematiza

todo ello, generando un reporte que permite ahorrar muchas horas de trabajo.

Asimismo, la Dra. Lamperti (2020) postulé que contar con Fiscalias Especializadas y
requerir que se brinden recursos de capacitacion, tecnoldgicos para atender la alta
demanda debe estar ligado a contar con personal adecuado, caso contrario sera muy dificil
que sin herramientas se llegue lejos. Por eso es necesario las capacitaciones y algo muy
importante en temas de redes es contar con internet las 24/7, las mismas que son redes de

cooperacion internacional porque en la actualidad existen bandas que migran de un lugar
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a otro. Por lo tanto, la necesidad de una buena conexion de internet y la concentracién de

informacion de todo América permitira que la mayoria conozca temas relevantes sobre

los delitos informaticos.

El Dr. Migliorisi (2020) precisé que la coordinacion a nivel internacional es fundamental
porque el ciberespacio ha cambiado el concepto del Derecho y de las
Telecomunicaciones. Asimismo, ha potenciado la libertad de expresion. Por ello, es
imprescindible que todos los paises tengan Fiscalias Especializadas, las mismas que estén
coordinadas entre si porque es un universo paralelo que conecta de forma permanente

dejando de ser un delito transnacional comun.

De manera similar, el Dr. Rincon (2020) afirmé que argentina ha marcado a nivel de
nuestra region Sudamericana un liderazgo en el desarrollo en Tecnologia y Derecho
Informatico y viendo en un plano internacional los referentes son muy importantes. El
hecho de mirar u observar cémo argentina ha implementado este sistema debe constituirse
aporte de informacion para los demés paises, a su vez aquellas deficiencias en la
implementacidn, los paises pueden investigar y evitar incurrir en esos desaciertos y poder

hacer un proceso mucho menos traumatico en cada uno de los paises.

El Dr. Maza (2020) sostuvo que en general, seria reforzar la comunicacion entre las
autoridades para poder pedir colaboracion en la investigacion pues es muy dificil y se
aletarga el proceso. Dotar de recursos humanos y logisticos, los mismos colaboradores
van a generar ese cambio e innovacion y se convertiran en el motor que refuerce los

puntos débiles. Siempre debe procurarse avanzar, sin importar el ritmo.

Asimismo, el Dr. Acurio (2020) abordé que lo mas importante es la cooperacion
internacional, el hecho que se pueda implementar Fiscalias, Juzgados y Policias
Especializadas es un tema de cooperacion, es decir generar puntos de contactos a nivel
internacional dada la naturaleza de estos delitos informaticos. En ese sentido, una vez se
logre dicha cooperacion también debe implementarse reuniones para conocerse, el hecho
de intercambiar informacién y generar protocolos de actuacion en base a los diferentes
tipos penales reconocidos en el convenio, los mismos que deben ser adaptados por cada
legislacién nacional. Por lo tanto, la idea crucial es homologar la tipologia de la
ciberdelincuencia a fin de evitar lagunas o vacios legales en beneficio de los delincuentes

y a su vez realizar reformas considerando que el Convenio de Cibercrimen es de 2001.
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El Dr. Temperini (2020) recomend6 que debe ser emulado el hecho de poder mostrar a la

sociedad que el Sistema se encuentra medianamente preparado, si uno tiene la estructura
armada brinda mayor grado de confianza para la victima, entonces ante el estado de
indefension que siente va a tener mayor expectativa de denunciar porque sabe que esa

Fiscalia cuenta con personas que van a entenderla y velar por sus intereses.

OEz2: Descubrir si la ausencia de un Juzgado Especializado en Ciberdelincuencia
impide la realizacion de una eficiente Administracion de Justicia.

10. ¢ Qué opina sobre la Administracion de Justicia no Especializada en Sudamérica
para los casos de Ciberdelincuencia?

El Dr. Carretero (2020) refirié que la exigencia de contar con conocimientos tecnoldgicos
no solo debe ser hacia los fiscales sino también para los jueces y el personal encargado
de analizar estos temas. Es necesario que los jueces estén capacitados por las complejas
caracteristicas de estos delitos, asi como los jueces estan capacitados para ver algunos
aspectos en caso de los delitos de homicidio, mas ain se debe exigir el dominio y
constante capacitacion para los delitos informaticos. De lo contrario, no tendria sentido
incorporar Fiscalias y no Juzgados Especializados porque finalmente son ellos quienes
tendran la ultima palabra y decision dentro de un proceso judicial.

A su vez, el Dr. Garcia (2020) abordd que en estos casos podemos comentar que se
presentan problemas para llegar a juicio en un tiempo razonable y conseguir una
satisfaccion para la victima. Siendo muy objetivos las actuales fiscalias ordinarias no
estan capacitadas para asumir esta clase de investigaciones, lo que finalmente se hace es
derivar la investigacion al personal policial, el cual se encuentra sobrecargado de trabajo.
Por esas consideraciones es muy importante que se fomente la creacién de Fiscalias
Especializadas en Ciberdelincuencia que se dediquen a este tipo de tareas y que puedan
representar la funcion pablica de una manera adecuada que es lo que espera la sociedad.

La Dra. Lamperti (2020) sostuvo que también es importante la capacitacion permanente
de los Juzgados porgue son quienes Administran Justicia en la sociedad, razén por la que
deben conocer la actuacion de los Fiscales asociados a una determinada persona o usuario

en internet a fin de determinar al responsable de la maniobra.

Por ello, la necesidad que los jueces tengan una capacitacion sobre el tema, al menos

minima y luego seguir profundizando porque el conocimiento es de acceso publico y eso
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no deberia ser una limitante. En conclusién, los jueces deben entender los conocimientos

técnicos y el lenguaje que se utiliza en los casos de ciberdelincuencia.

Ademas, el Dr. Migliorisi (2020) refirio la importante labor que tiene el juez al decidir la
culpabilidad o no de un procesado en un juicio pueda comprender la produccion de la
prueba. Por ello, es muy importante el trabajo de los peritos en explicar todo el
procedimiento de la obtencidn de la prueba y la cadena de custodia.

La cadena de custodia es uno de los factores fundamentales porque una vez que el juez
toma conocimiento de la prueba, se procedera a explicar como se produjo, pero la cadena
de custodia es estratégica y fundamental porque podria traer abajo toda una investigacion.
En ese sentido, el autor consideré que seguiremos viendo mas casos relacionados a los

delitos cometidos mediante el uso de la tecnologia que los tradicionales.

El Dr. Rincon (2020) manifestd que lamentablemente uno encuentra jueces que no
entienden la problematica, que no dimensionan la magnitud del problema, no solo de los
delitos sino del impacto que puede producir un fraude econémicamente hablando

simplemente por desconocimiento y no por mala fe.

Asimismo, considerd que es una situacion muy delicada porque hay personas que hasta
les aburre manejar un simple celular y el hecho de resolver temas de mayor complejidad
pues es necesario que todos los jueces entiendan que deben capacitarse porque esta brecha
de la tecnologia puede demandar una cantidad de situaciones y generar conflictos

sustanciales a la sociedad.

En esa linea de pensamiento, el Dr. Maza (2020) describi6 que se carece de conocimiento
sobre el funcionamiento de algo tan basico como una red social, también es verdad que
los jueces actuales pueden ser muy acertados en sus fallos leyendo la jurisprudencia de
otros jueces. Sin embargo, en la parte mas personal que seria empatizar con los hechos o
con la condena que se impone, es l6gico que al desconocer aspectos fundamentales de las
nuevas tecnologias no tengan la misma aproximacion y empatia con los casos, porque en
ningun supuesto se pondran en el lugar de la victima o el agraviado. Por ejemplo, el tipico
caso de una persona que intenté comprar de forma online y fue estafado o de las personas
gue son victimas del ciberbullyng, entonces la efectividad de la sentencia puede ser
aceptable, pero nunca se va a generar innovacion en la jurisprudencia. Un juez no puede
estar viendo un dia casos de violencia de familia y al otro dia un caso de

ciberdelincuencia.
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El Dr. Acurio (2020) declaro que el tema es que si uno va a una audiencia de juicio oral

y practica el testimonio de un perito formulando ciertas consultas como desde dénde
obtuvo el hash o los codigos de integridad de los mensajes de datos o del contenido digital
que esta usado como prueba documental, el perito va entender, pero no hay certeza de
que los jueces puedan hacer lo propio. Por eso, primero se debe aterrizar muchos términos
a un lenguaje que pueda ser entendido por la mayoria porque quiza el juez no comprenda
que son los codigos de integridad, pero si la firma digital. Por esa razon, no se le puede
exigir a los fiscales y jueces ser ingenieros de sistemas, sino al menos tener una formacion
en Derecho Informético y en la Informética Forense porque temas de informatica no solo

sera visto en los juicios penales sino también en los casos de naturaleza civil.

El Dr. Temperini (2020) refirié que tiene que ver mas con la habilidad del abogado que
le presenta el caso al juez, si el abogado es suficientemente claro al momento de presentar
la cuestion, los jueces con un poco de sentido comin van a resolver bien. Lo que sucede
es que uno presenta el caso demasiado complejo 0 muy técnico, el mismo que generara
que los jueces tengan mayores incertidumbres al momento de resolver. A su vez, es
importante contar con abogados que conozcan jurisprudencia europea a fin de tener

mayor amplitud de conocimientos y saberlo interpretar a vista del juez.

11. ¢Qué opina sobre la necesidad de implementar Juzgados Especializados en
Ciberdelincuencia como correlato de las Fiscalias Especializadas recientemente

incorporadas?

El Dr. Carretero (2020) sostuvo que claramente es lo que debe hacer todo pais, es decir
que debe existir competencia en funcién de la materia en ciberdelitos donde encontremos
a Fiscalias Especializadas, Cuerpos Especializados o sea que trabajen en conjunto las
Fuerzas de Seguridad Especializados en Ciberdelitos con las Fiscalias y a su vez con los
Juzgados Especializados, todos en forma conjunta porque de esa manera sera la Gnica via

idonea para mitigar estos problemas relacionados a la ciberdelincuencia.

En adhesion a lo anterior, el Dr. Garcia (2020) desarrollo que es una pregunta bastante
atractiva y considero que deben incorporarse juzgados especializados porque sucede
muchas veces que no haya una paridad en cuanto a conocimiento juridico y técnico de la
causa. Requiere muchas veces que nos acerquemos al juzgado y le expliqguemos acerca
de nuestra pretension, por ejemplo, si estamos hablando de un «Triage en el domicilio»,
que en otras palabras es el allanamiento en el inmueble para adquirir el volcado de

memoria de los datos que tiene el imputado en el ordenador.
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Todos esos procedimiento y herramientas que van a ser utilizadas, no son concedidas por

la carencia de conocimiento o capacitacion de los operadores de justicia. Para que puedan
estar en similares situaciones cognoscitivas es necesario que se implemente un juzgado

especializado para llevar adelante estas investigaciones complejas.

La Dra. Lamperti (2020) agregd que podria darse el caso de implementar estructuras de
Juzgados Especializados atendiendo la misma demanda o competencia de las Fiscalias
Especializadas. En otras palabras, los jueces que atienden casos de homicidio y robo
también deben entender sobre tecnologia en caso se presente un medio probatorio como
un movil o laptop y que comprendan por lo menos la obtencion de informacion por
WhatsApp, como se hace la extraccion forense en un dispositivo, supuestos que deben
ser totalmente entendidos por los operadores del Derecho. En ese sentido, la existencia
de Juzgados Especializados tiene como correlato a las Fiscalias Especializadas en la
medida que se les asigne alguna competencia en especifico en la atencién de casos de

ciberdelincuencia.

Al respecto, el Dr. Migliorisi (2020) sefial6 que es fundamental porque el juez tiene que
entender lo que esta juzgando y para eso deben especializarse, considerando que en estos
tiempos es imprescindible que la justicia esté especializada en esta rama. Por esa razon,
se debe estar pensando de forma paralela el avance de la tecnologia y la capacitacion
constante a los operadores del Derecho, no solo cuando se haya implementado Fiscalias
Especializadas en distintos paises, sino como medida de prevencion, es decir fomentar

las capacitaciones desde ahora.

A su vez, el Dr. Rincon (2020) coment6 que esto tiene que ser un imperativo, 0 sea es
necesario la obligatoriedad porque hacer lo contrario resultaria mas costoso como el caso
en el Sistema de Salud. Si hay una buena prevision en el sistema de salud no se va a ver
afectado porque si uno previene la gente no va a ser la afectada, entonces pasa algo
parecido en los casos de ciberdelincuencia porque un buen trabajo en este tipo de aspectos
va hacer mas facil para la gente conocer esta situacion y las capacitaciones no es un tema

de un simple curso sino algo mas profundo y constante.

Otro punto es tratar de difundir informacién sobre la configuracion de los ciberdelitos.
Un claro ejemplo es que si una persona mira el celular del otro es necesario que las
personas sepan que puede llegar a configurarse un delito. Por otro lado, los medios de

comunicacion influyen muchisimo en la gente, entonces si los ciudadanos tienen el pleno
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conocimiento sobre estos temas no se dejaran influenciar por las cosas ciertas e inciertas

que transmiten los medios de comunicacion.

El Dr. Maza (2020) traslad6 que siguiendo la sintonia de la entrevista creo que es una
necesidad y seria una garantia para los ciudadanos que al final haya Fiscalias y Juzgados
que se dediquen a investigar e instruir, respectivamente un mismo tema y que se les
descargue de trabajo por estar especializados para el resto del tiempo poder estar

formandose en nuevas herramientas tecnologicas.

De manera similar, el Dr. Acurio (2020) postul6 que tanto las Fiscalias y los Juzgados
van a conocerse y saber con quienes estan trabajando directamente para mantener una
relacion mas fluida en un entorno de entendimiento y que ambos sean imparciales y
objetivos. Se necesita que ambos operadores del derecho estén netamente activos mas no
sean activistas porque este concepto quita objetividad tanto para fiscal e imparcialidad
para el juez. Por esta razon, es necesario contar con un marco de cooperacion y debido
proceso porque se esta juzgando a personas que tienen derechos, los mismos que deben
ser respetados en el marco al debido proceso. Por lo tanto, la jerga informatica va a ser
comdn y mejor entendida tanto para Fiscales como Jueces y eso les va a permitir
encontrarse en una mejor situacion cognoscitiva en la persecucion del delito y en la

administracion de justicia.

El Dr. Temperini (2020) manifestd que es menos necesario contar con Juzgados
Especializados en Ciberdelincuencia que Fiscalias, para que el juez sea imparcial no debe
participar en la investigacion. En ese sentido, el juez debe saber de derecho y no tanto de
tecnologia porque el que tiene que saber o dominar de tecnologia es el fiscal para llevar
adelante la investigacion. El juez si debe tener nocion para saber si lo que el fiscal presenta

es suficiente para considerar a una persona culpable o inocente.

12. ¢Qué recomendaria al Estado peruano para aprovechar la reciente
incorporacion de la Unidad Fiscal Especializada en Ciberdelincuencia en base a la

experiencia argentina?

El Dr. Garcia (2020) menciondé que es fundamental que conformen un equipo
interdisciplinario que no solo comprenda a los funcionarios judiciales, sino que se
necesitan psicélogos, peritos informaticos, analistas forenses y personal capacitado para
realizar el trabajo de agentes reveladores. Se busca que se pueda trabajar en las fiscalias

y que solo se derivan en menor proporcién los casos a las dependencias policiales.
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Asimismo, la Dra. Lamperti (2020) postuld que debe enfocarse en la capacitacion del

personal, la puesta a disposicion de recursos en la atencion de las demandas, la
elaboracion de estadisticas para ver como evoluciona el cibercrimen porque es
fundamental contar con un observatorio o un mapa del delito o saber que se denuncia o
si hace falta concientizar a la poblacion en aspectos de ciberseguridad. Otro tema
importante es promover campafas de concientizacion, camparias de prevencion porque

existen delitos que se pueden prevenir a tiempo.

El Dr. Migliorisi (2020) manifest6 que en principio considera que todos deben capacitarse
en altas tecnologias porque en una necesidad no solo consta del foro penal sino también
en todas las areas. En la actualidad la prueba la encontramos en el ciberespacio y la
dindmica que tiene el internet es tan impresionante porque quizas mafiana contaremos
con el 80 % de las causas con una conexién directa de internet, por esta razon es
imprescindible que todos los profesionales se capaciten constantemente en las altas
tecnologias.

El Dr. Maza (2020) desarrollo que el haber incorporado una unidad de expertos en este
ambito no significa que podran abarcar el volumen de delitos informéticos que se estén
denunciando, entonces la difusion de los conocimientos en estos casos siempre es un buen
punto de partida. Para ello, esta unidad debe estar formando a los colaboradores del
Sistema de Justicia, ya no solo con el objetivo de mostrar conocimientos basicos, sino de

generar el interés real de otras personas, previa creacion de una base ocupacional.

Asi también, el Dr. Acurio (2020) proscribié que la Unidad Fiscal Especializada en
Ciberdelincuencia debe generar documentos de trabajo, instrucciones, protocolos de
actuacion para que la mayoria sepa como proceder frente a los ciberdelitos. En Ecuador
se implementd el Manual de Manejo de Evidencias Digitales para toda clase de
infracciones y pueda utilizarse en los casos que involucre un componente informatico
electronico y se sepa como actuar en la cadena de custodia, como se tiene que embalar,
el proceder en una evidencia y donde localizar esta evidencia digital, esto es en
dispositivos o redes, en memorias rash, en discos opticos o discos sélidos. La idea es
saber como actuar frente a los diversos casos de ciberdelincuencia y se maneje un

conocimiento uniforme a nivel policial, fiscal y de administracion de justicia.

El Dr. Temperini (2020) menciond que seria poco eficaz que la Fiscalia solo tenga
recursos, destino persecutorio y no hubiese nada de prevencién porque la gente no se

daria cuenta cuando es victima de un delito. La recomendacion es que la reciente
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incorporacion de esta Fiscalia como érgano de prevencion es interesante y bueno como

primera etapa de 6 meses a 1 afio es un gran avance, pero la misma debe ir capacitando
un equipo de profesionales internos que sea interdisciplinario con aportes de psicologia,
sociologia porque cuando mas disciplina se tiene, mejores son los resultados. Asimismo,
empezar a absolver ciertas dudas sobre estos casos y no dejar de prestar colaboracion o

asesoria a otras fiscalias no especializadas.
13. ¢Alguna sugerencia o recomendacion que desee agregar?

El Dr. Carretero (2020) manifestd que es importante considerar el ingresar al ambito
virtual es como si nos encontraramos en el medio de la calle con un megafono diciendo
todo lo que cargamos en las redes, como los viajes, paseos, compras, salidas, entre otros.
Por ello, todo lo que se sube a las redes no es privado y hago hincapié en la
responsabilidad digital porque uno mismo es responsable de lo que informa abiertamente

en la virtualidad.

Otro punto importante son las claves de seguridad, estas son como las llaves de una casa,
uno no tiene una sola llave para cada puerta porgue si se traslada ese supuesto en el &mbito
digital, sera mas facil acceder a las cuentas personales. Por lo tanto, se debe tener presente

que la virtualidad no es privacidad.

A su vez, el Dr. Garcia (2020) comentdé que es muy importante concientizar a la
ciudadania sobre las contrasefias que utilizan para sus redes sociales y cuentas bancarias
y evitar que controlen nuestras cuentas. Se recomienda activar la capa de seguridad
personal, esto es, el control de identidad en dos pasos. Asimismo, conversar con los
menores del hogar y advertirles que no hablen con desconocidos, tampoco ingresen a
plataformas no seguras, siempre por los sitos oficiales. En ese sentido, los padres deben
tener la responsabilidad con los hijos y acompafiarlos en este mundo de la tecnologia. Los
nifios en su habitacidn se encuentran en una cancha de futbol en donde hay muchisimas
personas extrafias y son vulnerables, por eso los padres tienen la tarea de evitar que sus

hijos sean victimas de estos delitos tan aberrantes.

La Dra. Sabrina (2020) agregd que se promueva informacion relacionada a Ciberdelitos,
y que tal vez los mas jovenes de la familia puedan ayudar a los mas adultos a generar
algun tipo de sinergia a fin de evitar brindar informacién mas alla de lo permitido.
Asimismo, los organismos como la Defensa del Pueblo, Defensa del Consumidor, entre

otras, promuevan cursos de capacitacion o al menos conocimiento general a la poblacion,
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mensajes a través de los medios de comunicacién, campafas de difusion, prevencion y

todo lo que sea posible para utilizar a favor de la prevencién de estos delitos.

Por lo tanto, es muy importante e interesante que se involucren otros actores de la
sociedad civil y poder comprender el fendmeno del cibercrimen, més alla de lo conocido
como crimen fisico y comprender el fendmeno del cibercrimen, adoptarlo y generar

respuestas que permitan una mejor convivencia en sociedad.

Asimismo, el Dr. Migliorisi (2020) sefiald que los delitos que se configuran a través de la
internet en muchos casos se pueden prevenir. En la actualidad tenemos la extorcion, casos
de grooming que también se pueden prevenir, el fraude, entre otros delitos; y es
importante resaltar que estos delitos se encuentran en el top de los Gltimos afios en
Cibercrimen. A su vez, el autor considero6 que con el buen uso de las tecnologias se podran
prevenir los delitos informaticos y de esa manera ahorrarse un disgusto que significa ser

victima de estos delitos, tales como el hackeo o las descargas de malware.

Téngase en cuenta que los bancos, redes sociales, tarjetas de crédito piden validar datos
sin previa solicitud. Por lo tanto, la forma de prevencidn es clara 'y concreta mas alla que
la modalidad delictual o el modus operandi. Es una cuestion de permanente capacitacion
por parte del Estado, Fiscalias y Juzgados a fin que la gente capte la informacién, difunda

y ponga en practica todo lo aprendido.

El Dr. Rincdn (2020) enfatizd que es una responsabilidad de todos quienes deben estar a
la vanguardia en los temas de la tecnologia, siendo una cosa que si o si se debe hacer, no
admite mas dilacién o temas de demoras. Es inaceptable que se presente una pruebay que
los fiscales no tengan conocimiento o puedan objetar sin tener la claridad sobre esos

temas.

En autor sefial6 que en la mayoria de entrevistas suele comentar el siguiente ejemplo, uno
para tener un auto no es necesario que sea mecanico, pero si conocer al menos lo basico
en caso se presente alguna contingencia en pleno camino, entonces se debe contar con
conocimiento en ciberdelincuencia y en la medida que se tenga esa claridad en el
conocimiento se podra llegar a establecer un marco regulatorio amplio que sea mas

coherente con la realidad.

Aunado a ello, el Dr. Maza (2020) sostuvo que lo primero es la seguridad informatica,
puesto que prevenir va a ser siempre y lo es ya, la mejor solucion para evitar la comision

de delitos informéticos. También es recomendable que cambien la contrasefia de todas
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sus redes sociales, para evitar la vulneracion de sus cuentas, en la medida de lo posible se

debe utilizar copias de seguridad para restituir la informacion. Finalmente, no envien
datos personales a ninguna cuenta que lo solicite, tampoco deben difundir su vida privada
en redes sociales, solo el material necesario como una cuenta de trabajo en la que se

difundan logros académicos y otros similares.

El Dr. Acurio (2020) indic6 que uno debe ser muy cauteloso cuando realice transacciones
en internet y debe verificar la seguridad, no creer en correos electronicos de dudosa
procedencia y mas aun cuando uno esta desempleado las entidades suelen enviar correos
orientados a facilitar un crédito inmediato, entre otros. Otro punto importante es que Si
algo es gratis en internet uno ya no es el cliente sino el producto, o sea todos tus datos
personales es lo Unico que requieren las redes para que funcionen entre si, por ese motivo
uno debe ser desconfiado y estar atendo a este tipo de situaciones y sobre todo conocer
los canales virtuales de sus instituciones financieras y al momento de hacer transacciones
presenciales no recibir ayuda de extrafios y ademdas contar con un antivirus en sus

dispositivos de uso diario y poco a poco llegar a tener una higiene cibernética.

El Dr. Temperini (2020) menciond que se debe tratar de practicar a todo momento un
pensamiento critico sobre lo que uno recibe, entender que todo puede ser falso entonces
cada correo electrénico, publicidad o cada cosa que uno ve por lo menos dimensionar la
posibilidad que esa informacion sea falsa y a partir de ahi plantearse algunas preguntas
que permitan generar duda sobre la procedencia e informacion de estos mensajes. En
sentido, se debe tener la cautela utilizada en la calle y practicarlo en internet, porque es
mas facil hackear a humanos que a sistemas. Por Gltimo, se debe ser consciente del grado
de inseguridad que tenemos y actuar como tal, con un nivel de desconfianza que permita

detectar los atagues mas comunes.
3.2.2. Andlisis de las entrevistas nacionales

3.2.2.1. Analisis de las entrevistas a abogados especialistas

OG: Evaluar si el Sistema de Administracion de Justicia en el Per( resulta
apropiado para procesar la comision de delitos informaticos.

1. ¢(Cudles son los problemas mas recurrentes durante el desarrollo del proceso
judicial entre una Fiscalia Especializada en Ciberdelincuencia y un Juzgado no

Especializado en la materia?
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El Dr. Guerrero (2020) comentd que debemos tener en cuenta que existen dos supuestos

para la comision de estos delitos. De un lado, tenemos a los delitos informéticos que han
sido creados a través de una ley especial, tales como la suplantacién de identidad, el
acceso ilicito a un sistema informatico, entre otros. De otro lado, tenemos a los delitos
que son mediados por la tecnologia y que alguno de ellos no estd en la ley descrita
anteriormente, por ejemplo, el acoso cibernético. Las fiscalias han consolidado una
experticia en base a la experiencia. Sin embargo, no hay juzgados que sean especializados
en resolver casos de delitos informaticos y menos aun de aquellos mediados por la
tecnologia. Es asi que, el principal problema es el desconocimiento sobre el
funcionamiento de la tecnologia que se utiliza para cometer estos delitos, es cierto que el
Ministerio Publico adquirié cierta experiencia en algunos delitos, pero eso aun es

imperceptible en el Poder Judicial.

De igual forma el Dr. Elias (2020) expuso que no tenemos fiscales especializados en
cibercrimen en el Perq, la idea a largo plazo es contar con ellos, lo que recientemente se
creo a inicios de afio es una Unidad Administrativa y de Coordinacién Técnica, esto es,
los fiscales comunes continuaran realizando las investigaciones dentro de cibercrimenes
previstos en la ley de delitos informaticos. El problema que experimenté dirigiendo el
Observatorio Peruano de Cibercriminalidad, es el mal sistema de comunicacion entre el
Ministerio Pablico y el Poder Judicial en materia especializada. Esto quiere decir que, si
a un juez penal le hablas sobre el delito de child grooming, seguro podra entender. Sin
embargo, al hablarle de ataque de negacion de servicios o la identidad virtual en entornos
digitales como juegos de rol o sefialas aspectos técnicos como el uso de bitcoins o
criptomonedas en los delitos tradicionales ya es muy complicado y no porque no lo sepan,
sino por ser demasiado novedoso y requiere una capacitacion especializada. Entonces, los
problemas mas recurrentes estan relacionados a la falta de conocimiento especifico en la

materia especializada de cibercriminalidad y prueba digital.

El Dr. Cuadros (2020) sefiald que una de las falencias que existe en el Ministerio Publico
y en otras instituciones vinculadas al sistema de administracion de justicia es el aspecto
presupuestal. Esta Fiscalia tendrda que afrontar un adecuado manejo de la evidencia
digital, asi como un buen manejo de las herramientas tecnologicas e informaticas. Sobre
lo primero, el problema se presentaria desde el momento de obtenerla hasta el momento
de su actuacion en juicio, espacio en el que se convertiria en prueba. Respecto a la Unidad

Fiscal que prestara apoyo a los despachos fiscales sera de mucha utilidad en aspectos
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investigativos, pero al no contar con Juzgados con el mismo nivel de especializacion no

se podré decidir acertadamente.

2. ¢Como sera el proceso de adaptacion de la Unidad Fiscal Especializada en

Ciberdelincuencia al no contar con Juzgados Especializados en la materia?

El Dr. Guerrero (2020) comentd que estas unidades especializadas ya existen en otros
paises como Argentina y Brasil desde hace muchos afios, y la forma en la que han
evolucionado es la siguiente, en un primer momento brindan acompafiamiento y asesoria,
fermentan la creacion de capacidades a los fiscales, en un segundo momento dejan de ser
meros acompafantes y se convierten en unidades titulares de la persecucion del delito, es
decir, investigan y litigan en juicio. Uno de mis temores es que no quedan muy claros
algunos asuntos, tengo la impresion de que esta unidad empezara brindando asesoria, pero
por la forma como funciona el Ministerio Publico, no sé si se transformara en unidades
que se dediquen a litigar este tipo de casos. Tampoco me queda claro si esta unidad solo
perseguiré casos de delitos informaticos o incluird también a los delitos mediados por la
tecnologia que en general puede ser cualquier delito. Por ello, al no haber una unidad
especializada en delitos informaticos ni en delitos mediados por la tecnologia, pienso que
la reciente incorporacion de la Unidad Fiscal Especializada en Ciberdelincuencia que es

muy bueno, seguira siendo incompleto.

Igualmente, el Dr. Elias (2020) sostuvo que la idea es contar con una fiscalia especializada
en el litigio del cibercrimen. Es decir, que investigue y que lleve estos casos a juicio. Sin
embargo, esta Unidad Especializada no lo hace todavia, progresivamente lo hara, espero
que en algun momento se concrete un plan piloto de fiscales en ello. En principio esta
Unidad tiene que generar manuales, protocolos o instructivos de como investigar algunos
tipos delictivos por ejemplo estafas en entornos digitales e intrusismo informatico para
que los fiscales comunes sepan como investigar minimamente estos delitos. EI segundo
paso seria que los Fiscales Especializados investiguen este tipo de delitos y no fiscales

comunes.

El Dr. Cuadros (2020) refirié que la creacién de esta Unidad representa un gran paso en
un camino muy extenso. La creacion de Fiscalias Especializadas en cada distrito fiscal es
una idea muy alejada de nuestra realidad porque lo mas viable seria la creacion de unos
8 0 9 despachos supraprovinciales en Lima y distribuir la competencia. El inconveniente
que siempre estara presente es la falta de presupuesto y con el monto actual es inviable

ponerlo en practica.
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3. ¢Qué resultados a nivel investigativo se obtendran con la reciente incorporacion

de la Unidad Fiscal Especializada en Ciberdelincuencia?

El Dr. Guerrero (2020) describié que dentro de los resultados positivos esta la mejora en
la visibilidad de los delitos informaticos o delitos mediados por la tecnologia que ocurren
en el Peru, también permitird mejorar el entendimiento de lo grande que es este delito y
cuales llegan a ser denunciados. A nivel investigativo vamos a tener una imagen mas
completa de la comision de estos delitos en el territorio nacional. Asimismo, se podra
apreciar el nivel de impunidad porgue no todo delito visto por esta unidad va a llegar a la

etapa procesal de Juicio Oral.

Ademas, el Dr. Elias (2020) mencion6 que en el Observatorio de Cibercriminalidad se
investigo el fendmeno delictivo de la ciberdelincuencia en el Perd. EI punto preocupante
radica en la formalizacion de fraudes informaticos porque solo se formalizaron desde el
2015 hasta el 2020, 138 casos. Es decir, de casi 6474 casos, se ha obtenido 10 sentencias
y 1 terminacién anticipada. Se observa que el grueso de los casos no llegd a mayores, esto
es, un 2 % y evidentemente es una cifra muy baja en cuestion de formalizacion de casos.
Pasemos a los delitos contra los datos y sistemas informaticos en el Pert, hemos obtenido
en 5 afios, solamente 23 formalizaciones, esto representa el 3 % de casos y si vemos los
delitos de suplantacion de identidad, en 5 afios hemos obtenido en 0.44 % de
formalizaciones. Es de entender que los casos no se estan judicializando, por lo que
necesitamos fortalecer las investigaciones preliminares para pasar a la investigacion

preparatoria, sino los casos seguiran estancados.

El Dr. Cuadros (2020) sostuvo que resulta beneficioso para el distrito fiscal y judicial de
Lima porque es el Unico distrito en el cual se encuentra en vigencia el Codigo de
Procedimientos Penales de 1940. Distinto es lo que se puede aplicar con el Codigo
Procesal Penal de 2004 en donde el sefiorio de la investigacion recae en el fiscal. También
se reforzara los conocimientos sobre la correcta practica de la cadena de custodia y la
utilizacion del sobre Faraday para impedir que remotamente se elimine informacion que
podria ser utilizada para el esclarecimiento de los hechos en la presunta comision de un
delito.

4. ¢ Qué medidas debe adoptar el Estado peruano para una eficiente investigacion y

administracion de justicia en los casos de Ciberdelincuencia?
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El Dr. Guerrero (2020) sefial6 que hay dos tipos de medidas o politicas que las entidades

dentro del Estado pueden promover, evidentemente cada una de ellas dentro de su ambito
de competencia. Ahora bien, el Ministerio Publico realiz6 bastante con la creacion de la
UFEC, aunque podria hacer mas con el cambio de su ley organica para permitir que esta
unidad se encargue del litigio de estos casos. A su vez, se puede generar mayor
concientizacion para que las personas no sean vulnerables a la comision de este tipo de
delitos. Adicionalmente, el Poder Ejecutivo a traves de la Secretaria de Gobierno Digital
que es una entidad adscrita al Consejo de Ministros definié quiénes son los llamados a
combatir a la delincuencia en entornos digitales, principalmente mediante la Ley de
Gobierno Digital y el Decreto de Urgencia de Confianza Digital, ambas leyes concluyen
que el Poder Judicial, el Ministerio Publico y la Policia Nacional del Pert son los
encargados de liderar la lucha contra los delitos que se comenten a través de medios

digitales.

Asimismo, el Dr. Elias (2020) coment6 que luego de haber resaltado las cifras a nivel
nacional, corresponde platicar sobre las mismas a nivel local. En el distrito fiscal de
Cariete solo hubo 5 casos de Cibercriminalidad. A pesar de ello, no creo que sea asi, 0
estan mal registrados o la poblacién no estd denunciando por desconocimiento. Ahora
bien, analicemos el tiempo de respuesta entre la interposicion de la denunciay la primera
disposicion, en el mejor de los casos 28 dias y en el peor de los casos 290 dias, que en su

mayoria son rechazos liminares.

Los fundamentos del archivo es que no se cuenta con datos para identificar al autor del
hecho denunciado, si estamos viendo suplantacién de identidad obviamente no se conoce
los datos, justamente por eso los agraviados acuden al Ministerio Publico. Asimismo, en
los casos donde si se han llevado investigaciones preliminares, principalmente las

diligencias fueron propuestas por las partes.

Es asi que, se deben incorporar Fiscalias Especializadas, los fiscales deben otorgar una
respuesta inmediata porque una de las caracteristicas del cibercrimen es la volatilidad de
la prueba y contar con manuales o protocolos que permitan al fiscal que no conoce sobre
cibercrimen o esta en proceso de especializacion tener una mejor respuesta a los casos
planteados por la ciudadania, el ultimo seria fortalecer nuestros laboratorios, asi como el

personal administrativo que se encarga de la investigacion, esto es, la DIVINDAT.

El Dr. Cuadros (2020) aludi6 que a nivel del Poder Ejecutivo en coordinacién con el

Ministerio Publico, el Poder Judicial y la Policia Nacional del Per( se deberia destinar un
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presupuesto especifico para la creacion de un subsistema especializado en

ciberdelincuencia ya que es evidente el problema de que todos no manejamos la misma

informacidn y términos técnicos.

Ahora, ocurre que la Policia cuenta con una Unidad Especializada que no se abastece para
abarcar todo el territorio nacional. De qué sirve tantos esfuerzos si al llegar a juicio, el
juez no toma conciencia de la dafosidad de este tipo de conductas. Se debe crear un
subsistema similar al que ahora existe en Crimen Organizado y Corrupcion de
Funcionarios. Ademas, pienso que deberian crearse oficinas de peritaje exclusivo de estos

temas.

5. ¢Cémo deberia distribuirse la Unidad Fiscal Especializada en Ciberdelincuencia

para cubrir las zonas con mayor incidencia delictiva a nivel nacional?

El Dr. Guerrero (2020) menciono que lo ideal seria que esta Unidad Especializada realice
su trabajo a nivel nacional, pero la realidad peruana nos muestra inconvenientes en cuanto
a prioridades presupuestales y nivel de incidencia de delitos informéticos. Respecto a esto
ultimo, se sabe que el mayor nimero de victimas esta concentrado en Lima, lo cual no

tiene ningun misterio porque es donde hay mas personas.

El problema es que el lugar en el cual se comete no es necesariamente donde se encuentra
la victima, no es posible aplicar lo que normalmente se haria en otros delitos como hurto,
robo u otro. Hasta cierto punto es posible identificar desde donde se comenten, pero en el
caso de los delitos informaticos o de los delitos mediados por la tecnologia desde su inicio
no se puede saber necesariamente. Dado que, se necesita pasar por un proceso de
investigacion previa para recién saber si los delincuentes se encuentran en Peru u otros
paises. A decir verdad, seria ideal que haya una distribucion a nivel nacional, pero

considero que no sera asi al menos por un buen tiempo.

Adicionalmente, el Dr. Elias (2020) coment6 que eso dependera del presupuesto, si lo
tuviésemos tendriamos una Fiscalia Especializada en cada uno de los distritos fiscales.
Sin embargo, no creo que suceda esto a corto plazo. Antes de pensar en incorporarlas,
considero que el Estado deberia sincerar las cifras que tiene actualmente la Fiscalia
porgue segun la investigacion realizada por el Observatorio de Cibercrimen se encontrd
que en los Gltimos 5 afios hay 9619 casos que no han sido catalogados, se sefiala que son
de manera genérica delitos informaticos, pero no precisan si se tratan de delitos contra

datos y sistemas informaticos, contra la indemnidad y libertad sexual, contra la intimidad
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y el secreto de las telecomunicaciones, contra el patrimonio, contra la fe pablica, o delitos

comunes.

Entonces, si no sabemos como esta distribuida esa carga, no lograremos conocer el nivel
de incidencia en cada uno de los distritos fiscales. Luego de eso, deberian corroborar si
estan perfectamente catalogados los delitos porque parece que muchas denuncias ingresan
por fraude informatico y es la razon por la que ese delito esté en tan alta incidencia, pero
en realidad no son tal, sino son fraudes comunes que se cometen a través de entornos
digitales. Por lo tanto, estamos inflando una cifra de un delito que no le corresponde. A
su vez, deberian implementarse las Fiscalias Especializadas en distritos fiscales con
mediana intensidad delictiva para que puedan empezar a trabajar y ver como es que estan
respondiendo el Ministerio Publico estos casos. Adicionalmente, pienso que se deberia
investigar al margen de la pandemia, el uso de las plataformas virtuales como Zoom,
Microsoft Teams, Google Meet, entre otras, con el propdsito de realizar las diligencias y
evitar el traslado fisico.

El Dr. Cuadros (2020) suscribio que actualmente la unidad técnica solo brinda un apoyo
general, no estd realizando labor investigativa. Por lo que, seria mas viable crear
despachos supraprovinciales que se encuentren en Lima, pero con competencia a nivel
nacional considerando que se va a trabajar con la Unidad de Cooperacién Internacional

del Ministerio Publico para desarticular una red vinculada a la pornografia infantil.

OE:1: Detectar si la ausencia de una Fiscalia Especializada en Ciberdelincuencia
impide la realizacién de una investigacion idonea.

6. ¢ Qué opina sobre la reciente incorporacién de la Unidad Fiscal Especializada en
Ciberdelincuencia como 6rgano consultor y no como 6rgano persecutor de estos

delitos?

El Dr. Guerrero (2020) refirio que es un paso en la direccion correcta, sé que por muchos
afios la existencia de una Unidad Especializada estuvo rondando por el Ministerio
Publico, de la misma manera con otras materias especializadas. Entonces, reconozco que
€s un gran paso, pero sigue siendo parte del proceso. Seguramente hay muchos fiscales
que han llevado casos vinculados a la ciberdelincuencia y advirtieron que es necesaria la
implementacion de una Fiscalia Especializada por el constante crecimiento de esta clase
de delitos. En mi opinidn, se tomd una decision considerando el alcance del presupuesto

y el volumen del personal, espero que con el tiempo puedan dar el siguiente paso, teniendo
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en cuenta la experiencia extranjera. Al final, podremos ver en algunos afios si el modelo

funciono en Perd y de ser necesario expandirlo.

Asimismo, el Dr. Elias (2020) mencion6 que es adecuado, recordemos que llevamos
retrasados mas de 15 afios. Es positivo que esta Fiscalia se encargue de tender los puentes
y ser una especie de mentores o capacitadores de lo que es en la préctica la
Cibercriminalidad. Me parece que es bueno, pero no completo. Hubiese sido ideal que
empezaramos con esta entidad administrativa y adicionalmente un plan piloto con alguna

Fiscalia que pudiera realizar las investigaciones.

El Dr. Cuadros (2020) postul6 que la creacion de esta unidad consultora o de guia es un
acierto, dado que la data que se obtendra permitiréa tener una idea clara de los distritos con
mayor incidencia de delitos informaticos. Ademas, recientemente se convoco a nivel
nacional para que en cada distrito fiscal exista un fiscal provincial y un fiscal adjunto que
integren la red de Fiscales Especializados en Ciberdelincuencia y quiza con las personas
que integren el plan piloto se podré crear Fiscalias Especializadas.

7. ¢ Ensu opinion ante el aumento de los delitos informaticos fue oportuna la reciente

incorporacion de la Unidad Fiscal Especializada en Ciberdelincuencia?

El Dr. Guerrero (2020) mencioné que fue oportuno y me atreveria a decir que su
implementacién pudo ser antes y si hubiese sido asi, los resultados serian mejores porque
la ocurrencia de estos delitos fue antes de la implementacion de la Ley de Delitos
Informaticos. De hecho, el Pert es uno de los ultimos paises que se ha suscrito al convenio
de Budapest, lo hicieron otros paises de la regién con varios afios de antelacion. Esta
Unidad nos permitird conocer mejor la situacion en la que estamos, si son criticas o

todavia es manejable.

A su vez, el Dr. Elias (2020) refirio que en el afio 2015 escribié un articulo llamado
«Luces y sombras de la delincuencia informatica en Per(» y una de mis propuestas fue la
necesidad de implementar una Fiscalia Especializada en Cibercrimen y fortalecer la
DIVINDAT y creo que este paso que hemos dado como Estado es muy importante.

El Dr. Cuadros (2020) describi6 que fue necesario, pero no oportuno porque debi crearse
hace mucho tiempo. Debemos tomar en cuenta que nuestro pais recién se suscribié al
convenio de Budapest, pero desde antes se tomd este instrumento normativo internacional

como modelo para el establecimiento del marco regulatorio. Al ser transnacionales estos
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delitos, permiten que al otro lado del mundo pueden estar cometiendo un delito

informatico que esta agraviando a un peruano.

8. ¢Por qué es necesario que los fiscales cuenten con conocimientos en derecho y en

tecnologia para detectar, individualizar y perseguir los casos de Ciberdelincuencia?

El Dr. Guerreo (2020) sefial6 que para que un fiscal investigue delitos de Crimen
Organizado no solo basta el estudio y el conocimiento del derecho porque se necesitan
multiples capacidades para que lo pueda hacer de manera eficiente y segura. Lo mismo
sucede con los casos de los delitos informaticos, puesto que el fiscal no solo debe estar
capacitado para subsumir el hecho con el tipo penal, sino conocer qué herramientas tiene
para poder hacer una investigacion, imaginemos que un fiscal desconozca la manera de
extraer informacion de un disco duro o carezca de conocimientos sobre el manejo de las
redes sociales. Lo ldgico sera que no se realizara una investigacion oOptima y

probablemente el caso sea archivado.

A su vez, el Dr. Elias (2020) refirié que los delitos se van sofisticando y el hecho de
referenciar al cibercrimen no necesariamente significa que solo existe prueba digital, si
observamos el resto de casos de corrupcion de funcionarios, trata de personas, estafas y
demés, cada vez el uso de entornos digitales o nuevas tecnologias son empleados por
delincuentes, por eso los funcionarios que administran justica en nuestro pais deben

acceder a este tipo de herramientas o instrumentos.

Por lo tanto, un fiscal tradicional necesita conocer que es una técnica de busqueda de
fuente abierta como técnica OSIM, como se debe asegurar la prueba digital, para qué es
importante el agente encubierto digital y no estamos hablando de delitos informéticos,
estamos hablando de prueba digital en la investigacion de delitos tradicionales, es por ello
que los fiscales deben conocer sobre nuevas tecnologias porque ese es el reto que llegd

hace varios anos.

El Dr. Cuadros (2020) desarrollé que en la actualidad es indispensable que cualquier
abogado al margen que pueda desempefiar una funcion publica o privada tenga
conocimiento en tecnologia y esto no solo para detectar, individualizar y perseguir casos
de ciberdelincuencia, ya que hoy en dia cualquier persona puede tener acceso a estos
medios y cometer distintos ilicitos. Creo que si los que formamos parte de la
Administracion de Justicia no nos encontramos a la par, sera complicado investigarlos y

no se obtendran los resultados esperados, brindandose un mensaje negativo a la sociedad.
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9. ¢Como deben adaptarse los estudios juridicos para el ejercicio de una adecuada

defensa técnica ante la reciente incorporacion de la Unidad Fiscal Especializada en

Ciberdelincuencia?

El Dr. Guerrero (2020) refirié que tanto para los delincuentes informaticos, asi como la
gente que se ve involucrada voluntaria o involuntariamente en estos delitos, van a tener
que reforzar sus capacidades a nivel técnico. Me atrevo a decir que la idea no esta
direccionada al ambito legal porque la ley ya esta implementada, sino que la defensa
técnica va a tener que educarse en técnicas investigativas para poder desbaratar la teoria
fiscal. Uno de los principales inconvenientes se presentara cuando tanto los fiscales como
los abogados defensores estén en el mismo nivel de especializacion, en tanto que la
primera limitacion se va a presentar en el Poder Judicial al no contar con jueces
especializados para resolver estas causas. La competicidn entre la defensa y la fiscalia

terminara cuando el juez deje de entender de lo que le estan alegando.

A su vez, el Dr. Elias (2020) mencion6 que existe desconocimiento a nivel de Ministerio
Publico, asi como de abogados defensores particulares, estos ultimos muchas veces no
saben que es un codigo hash, copia espejo, entre otros. Presentan pantallazos que pasado
un tiempo no saben de dénde lo obtuvieron. En ese sentido, se advierte que hay un
desconocimiento generalizado de los abogados defensores. Eso significa que tienen
menos herramientas de las que pueden tener para ejercer una defensa. Ademas, al no
encontrarse capacitados tienen menos posibilidades de cuestionar los argumentos de la
fiscalia, eso ameritaria que se capaciten en Cibercrimen, Seguridad Informética y Prueba
Digital por lo menos para ejercer una defensa eficiente en el estadio en el que nos

encontramos.

El Dr. Cuadros (2020) sefial6 que actualmente existen muchos estudios juridicos que
estan especializados en temas informaticos o tecnolégicos vinculados al Derecho de
forma general, no necesariamente en el &mbito del Derecho Penal o Procesal Penal. En
ese sentido, podria decirse que los estudios se encuentran mejor preparados que los
representantes de la Administracion de Justicia. Se deberia revisar el manual de evidencia

digital porque es util para cualquier tipo de investigacion criminal.

OE-2: Descubrir si la ausencia de un Juzgado Especializado en Ciberdelincuencia
impide la realizacién de una eficiente Administracion de Justicia.
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10. ¢ Qué aspectos cree usted que se puedan potenciar en el Sistema de Justicia para

la atencidn idénea de los casos de Ciberdelincuencia?

El Dr. Guerrero (2020) mencion6 que son tres puntos principales sobre lo que se puede
potenciar el Sistema de Justicia. Cuando se creo la Division de Investigacion de delitos
de Alta Tecnologia y por la manera en la que se hizo pablico su trabajo, lo primero que
uno piensa cuando es victima o asiste a alguien que fue victima de un delito informatico

o0 de alguno mediado por la tecnologia es acudir a la DIVINDAT, al menos en Lima.

De acuerdo a mi experiencia puedo comentarles que esa unidad policial especializada es
muy buena en ciertos delitos informaticos. Sin embargo, no son nada buenos en la
atencion de casos de acoso por internet, acoso sexual o chantaje sexual que ahora son
delitos desde el 2018. La division policial no sabe qué hacer con estos casos. Primero
porque no son delitos informaticos. Segundo porque tocan temas muy alejados de los que
estan acostumbrados a ver. Tercero es que la DIVINDAT agot6 su capacidad de recepcion
por delitos distintos a los informaticos. Entonces, se debe mejorar la capacidad de
atencion de la Division Especializada. Asimismo, la Unidad recientemente incorporada
debe tener como vision capacitar a los demas fiscales para entender el tratamiento de este
tipo de denuncias y como es que debe realizarse la investigacion de los delitos mediados
por la tecnologia y no necesariamente delitos informaticos. Por Gltimo, el Poder Judicial
debe actuar acorde educandose en estos temas para cuando los reciban sean tratados de

manera eficiente.

En la misma linea, el Dr. Elias (2020) refiri6 que son necesarios los Juzgados
Especializados en Cibercrimen, no sé si en estos momentos porque ni siquiera tenemos
Fiscalias Especializadas en Cibercrimen, pero si en algin momento. Luego de ver las
cifras a nivel nacional, sencillamente un juez especializado en investigacion preparatoria
0 juzgamiento no tendria nada que hacer durante todo el afio. Entonces, necesitamos
capacitar a nuestros operadores de justicia en aspectos basicos de entorno digitales para
que por lo menos conozcan como se aborda la prueba digital porque en absolutamente
todos los casos se requiere el levantamiento del secreto de las telecomunicaciones para
acceder a los teléfonos o correos electronicos, lamentablemente la mayoria de nuestros

jueces no cuentan con esa preparacion.

El Dr. Cuadros (2020) sostuvo que deberia crearse un sistema especializado en
cibercrimen o ciberdelincuencia y que se dote de los recursos necesarios de forma

conjunta o coordinada tanto a la Policia, Ministerio Publico y el Poder Judicial, ya que no
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sirve de mucho que una institucion publica se potencie y que esta institucién tenga que

arrastrar si no todos estan en igualdad de condiciones. Al no obtenerse el resultado que

se espera se brinda un mensaje inapropiado a la sociedad.

11. ¢Por qué hasta la fecha no hemos incorporado Juzgados Especializados en

Ciberdelincuencia teniendo en cuenta la complejidad de estos casos?

El Dr. Guerrero (2020) mencion6 que la respuesta no solo debe orientarse a estos delitos,
sino para cualquier delito especializado, tales como crimen organizado o delitos en los
que ingresa el factor de género. Todo es parte de un proceso, nuestro Estado es lento, las
normas se expiden en tiempos muy prolongados, hay un presupuesto misérrimo o
simplemente no lo gestionan y ejecutan correctamente. Pienso que todos estos factores
involucrados son los causantes del retraso, lamentablemente nuestra realidad es asi.
Deberiamos empezar por implementar una comision dentro del Poder Judicial y se
consiga la atencidn politica. Ahora bien, puede pasar que en algin momento el Ministerio
Publico, mediante la UFEC y la Policia Nacional del Perd, a través de la DIVINDAT
empiecen a quejarse y exijan que también se cree un Juzgado Especializado en
Ciberdelincuencia porqgue al llegar a juicio se presentan multiples problemas con el buen

resolver de los jueces.

Adicionalmente, el Dr. Elias (2020) refiri6 que no se ha considerado la necesidad de
contar con estos 6rganos especializados de investigacion, procesamiento y de solucion en
la materia. Recién con la pandemia se ha visto las diferentes formas en las que se puede
ser victimas de estos delitos, de los cuales estamos muy atrasados. Si uno revisa la Ley
N.° 30096, en las disposiciones finales y complementarias se sefiala el deber del Estado
en capacitar a los Policias, Fiscales y Jueces en materia de Cibercrimen y a la fecha son
muy pocas cortes que realizaron conversatorios y salvo un curso especializado en
Cibercrimen y Prueba Digital en el que participé con el Observatorio Peruano de
Cibercriminalidad. El resto del pais, los miles de jueces que tenemos no tienen

conocimiento y es un problema lamentable.

El Dr. Cuadros (2020) sefiald que el principal inconveniente es el tema presupuestal,
recién a raiz de la pandemia se estan masificando este tipo de delitos y hasta que uno no
se sienta afectado directamente no toma conciencia sobre la delicadeza del asunto. Es
como los temas de corrupcion, al inicio no se entendia que los fondos del Estado nos

afectaban a todos. Si bien es cierto existe una gran incidencia, pero ain no se valora de la
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forma correcta pues de lo contrario ya se habria incorporado Juzgados Especializados, lo

cual esperemos suceda muy pronto.

12. ¢Por qué deberiamos incorporar una Justicia Especializada en

Ciberdelincuencia?

El Dr. Guerrero (2020) refirié que el Ministerio Publico cumplié con el primer paso al
incorporar a la Unidad Fiscal Especializada en Ciberdelincuencia por lo que ahora le
corresponde al Poder Judicial hacer mas que solo esperar que el caso llegue a juicio.
Considero gue la nueva normalidad son los delitos informaticos y aquellos cometidos en
medios tecnoldgicos y mientras no se convierta en una prioridad, la justicia seguira siendo
ineficiente y lenta, y no cumpliré con las expectativas de la sociedad y para las que fueron

creadas.

A su vez, el Dr. Elias (2020) menciond que debemos incorporarla a un mediano plazo
porque el juez que conoce un caso de omision de asistencia familiar, estafa, hurto o robo,
no tiene las mismas competencias especificas para conocer una suplantacién de identidad
0 como funcionan los agentes encubiertos. Lo que requerimos es la creacion de estos
Juzgados para que nuestros jueces tengan conocimiento especifico en estos temas, caso
contrario por mas formalizaciones que tengamos de nuestros fiscales, los jueces no sabran

cémo procesar esa informacion.

El Dr. Cuadros (2020) propuso que los temas relacionados a los delitos informaticos,
ciberdelincuencia y Cibercrimen son temas que requieren conocimientos técnicos
especializados, no solo en Derecho sino también en la Tecnologia. A su vez, no solo se
debe contar con conocimientos tedricos sino también préacticos que son adquiridos a
través de la experiencia. Por ello, es necesario crear un sistema especializado en
ciberdelincuencia y fortalecer la justicia especializada en delitos informaticos, no porque
estos delitos no son tipificados o no exista un 6rgano encargado para que investigue, sino
que la falta de conocimiento, especialidad, técnicas de investigacion y de herramientas,

genera que no se llegue a identificarlos o prevenir la comision de los delitos informaticos.
13. ¢ Alguna sugerencia o recomendacion que desee agregar?

El Dr. Guerrero (2020) mencioné que desde mi experiencia les puedo decir que de la
misma manera en que los jueces, fiscales y policias deben educarse, también lo deben
hacer los ciudadanos, preferentemente en el uso de la tecnologia sobre todo porque eso

redunda en su propio beneficio, porque si uno entiende cdmo funciona un producto o
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servicio por internet puede estar menos expuesto a la comision de un delito. Intentemos

trasladar las practicas del mundo fisico al mundo digital, esto es, no confiemos en todo lo
gque vemos 0 nos muestran porque no todo es seguro. Un claro ejemplo de trabajo en
conjunto son los grupos de Facebook que se estan creando en donde se alertan entre ellos
y se empieza a crear sentido comun, para ello tengamos la voluntad y seamos acuciosos
antes de tomar alguna accion en los medios informaticos. No obstante, si son victimas de
estos delitos puedan saber que cuentan con unidades especializadas tanto en la Policia

Nacional del Pert como en el Ministerio Publico — Fiscalia de Nacion.

Asimismo, el Dr. Elias (2020) refirié que una forma segura de prevenir la comision de
estos delitos es usar contrasefias fuertes, no utilizar las mismas claves para cada una de
sus cuentas bancarias, correos electronicos, entre otros. En la medida de lo posible hacer
un factor de doble autentificacion para fortalecer las medidas de seguridad. Capacitarnos
en cursos de seguridad informatica para conocer cdmo es que se practican las nuevas
estafas en los entornos digitales. Finalmente, si son victimas de estos delitos, no duden en

denunciarlos porque lamentablemente hay una gran cifra negra por conocer.

El Dr. Cuadros (2020) sostuvo que la unica forma de prevenir estos tipos de delitos es
con conocimiento. El tener los conocimientos adecuados para no asumir determinados
riesgos cuando uno entrega informacion personal en un formato abierto. Esas personas
que extorsion mediante la internet, mucha de la informacidn que obtienen es a través de
redes sociales, al subir fotos, mantener su perfil de Facebook en modo publico o publican
constantemente fotografias con sus familiares, donde viven, cantidad de hijos, escuelas
de los menores, placa de su vehiculo, entonces uno mismo publica sobre su informacién
que puede ser obtenida por determinadas personas y puede ser mal utilizada. Por ello, si
no se tiene conocimiento de los riesgos antes de, quiza sea poco o nada lo que uno puede

hacer desde su esfera para ayudar a prevenir esta clase de delitos.

3.2.2.2. Analisis de las entrevistas al efectivo policial de la DIVINDAT

OG: Evaluar si el Sistema de Administracion de Justicia en el Per( resulta
apropiado para procesar la comision de delitos informaticos.

1. ¢ Considera que la DIVINDAT cuenta con los recursos logisticos suficientes para

atender las denuncias a nivel nacional?

Jiménez (2020) sefial6 que cuentan con dos departamentos en investigacion de delitos

informaticos y una sede en Arequipa. La DIVINDAT en temas logisticos a nivel nacional
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no se abastece, motivo por el cual existen las DIRINCRI, estas son unidades de

departamentos que investigan casos de menor complejidad. Asimismo, las unidades en
mencion fueron capacitadas por la DIVINDAT mediante charlas y orientaciones sobre
delitos informaticos. Cabe resaltar que la DIVINDAT es una Unidad Especializada con
competencia para la recepcion y orientacion de ciudadanos sobre las denuncias vinculadas
a delitos informéticos porque las victimas suelen apersonarse a la institucion por
denuncias que no corresponden. Por lo mismo, se debe promover la difusion de los delitos

en especifico que atiende la DIVINDAT.

2. ¢(Cuél es el procedimiento para la atencion de una denuncia interpuesta en

provincia por la comisién de un presunto delito informético?

En palabras de Jiménez (2020) las diligencias son las siguientes, una vez que toma
conocimiento la DIRINCRI o la Comisaria de la jurisdiccién de provincia, se comunica
la denuncia al Ministerio Pablico pronuncidndose mediante una Resolucion Fiscal, los
mismos que determinaran si se llevara el caso en la misma sede donde se realizo la
denuncia primigenia o se trasladara a la DIVINDAT de Lima a fin de continuar con las
diligencias correspondientes; estas son, manifestaciones, pericias y obtencion de
informacion de fuentes abiertas con el propdsito de esclarecer el hecho denunciado, entre

otras.

OE:1: Detectar si la ausencia de una Fiscalia Especializada en Ciberdelincuencia
impide la realizacién de una investigacion idonea.

3. ¢A qué se debe el incremento anual de los delitos informéticos?

Jiménez (2020) comentd que desde el afio 2000 el uso de la internet se empez6 a masificar
y los bancos financieros empezaron a perfeccionar sus sistemas informaticos e
implementaron aplicaciones de seguridad, entre ellas, las bancas moviles con el propdésito
de brindar mayores facilidades a los usuarios. Sin embargo, las personas comenzaron a
utilizar dichas herramientas sin haber realizado un previo estudio sobre las politicas que
brindan los servicios de la internet, siendo muchas veces victimas de los

ciberdelincuentes. Asimismo, los delitos més usuales son los fraudes informaticos.

4. ¢Considera usted que el Fiscal actualmente se encuentra capacitado para

investigar plenamente los delitos informaticos?
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El efectivo policial Jiménez (2020) dijo que los fiscales no estan capacitados en delitos

informéticos por la inexistencia de una Unidad Especializada. Por esta razon, la
DIVINDAT solicita y recomienda que se implemente una Fiscalia Especializada en
Ciberdelincuencia, con la finalidad de que los fiscales tengan el pleno conocimiento sobre
esta materia y por ende se lleve una mejor investigacion para esclarecer los hechos
denunciados. Asimismo, el tema de la burocracia en el Pert hace que todo sea mas lento
al no contar con informacion directa del banco o de otra indole relacionado con los delitos
informaticos seguira generando retrasos en el esclarecimiento de hechos y con el pasar

del tiempo la confianza de la poblacion.

5. ¢Considera usted la necesaria implementacion de Fiscalias Especializadas en

Ciberdelincuencia?

Jiménez (2020) plante6 que es necesario entablar una misma comunicacién y contar con
conocimientos basicos de informética. Estos delitos se realizan mediante la investigacion
en dispositivos electrénicos u otros medios informaticos que coadyuven a dar con la
ubicacion de los responsables. En ese sentido, ante la complejidad de estos delitos se

necesita implementar Fiscalias Especializadas en el menor tiempo posible.

OEz:2: Descubrir si la ausencia de un Juzgado Especializado en Ciberdelincuencia
impide la realizacidn de una eficiente Administracion de Justicia.

6. ¢ Cuales son los delitos informaticos mas recurrentes en la DIVINDAT durante el
20207

Jiménez (2020) refirié que durante el afio 2020 los delitos més recurrentes fueron, fraude
informético, contra el patrimonio, lo que se materializa en las transferencias bancarias,
compras por internet sin autorizacion, clonaciones de tarjetas y delitos de pornografia
infantil, asi como el acoso a menores de edad, el grooming, el enamorado ficticio a través
de internet, el ransomware, las transferencias ilicitas, el phishing y vishing. Por ello, la
importancia de la cultura informatica en los usuarios siempre sera la clave para evitar ser

potenciales victimas de los ciberdelincuentes.
7. ¢ Alguna sugerencia o recomendacion que desee agregar?

Jiménez (2020) postuld que la recomendacion final es verificar la procedencia de los
mensajes que son enviadas por las entidades financieras o comerciales y evitar difundir

los datos personales, claves de tarjetas de créditos o codigos token, dado que este ultimo
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es como la llave de una casa, si uno brinda mas de lo debido podria convertirse en una

victima mas de estos delincuentes.

Asimismo, el rol de los padres es importante en la medida que los vigilen, debe existir
una constante comunicacion y confianza con los hijos, porque el peligro no solo se vive
en un mundo real, sino también de manera virtual y muchas veces puede tener el mismo

0 un peor impacto en el menor y familiares mas vulnerables.

Finalmente, evitar hacer publicaciones de indole personal en redes sociales (fuentes
abiertas) porque los delincuentes cibernéticos estan siempre en la basqueda de incautas,

es decir personas que hacen publica su vida sin medir las consecuencias de sus actos.
3.3. Resultados del anélisis de la doctrina

Conforme al desarrollo de la investigacion se integraron datos de suma relevancia en
cuanto a multiples aspectos doctrinarios. Es de entender que para un correcto analisis se
crey0 pertinente incorporar dos tablas con la descripcion de las ideas principales sobre el
tema objeto de andlisis en concordancia con los objetivos de la presente investigacion, se
considerd a la doctrina internacional como primera tabla, mientras que la doctrina nacional

se presento en la segunda tabla, de acuerdo al siguiente detalle:

Tabla 11
Resultados de los andlisis de la doctrina internacional
Pais Autor Afio de Ideas principales
publicacion
Colombia Posada 2019 El problema de la capacitacion y especializacién

a los fiscales aun persiste debido a la constante
rotacion de un despacho a otro.

Colombia Cortes 2015 La constante preparacion y capacitacién de
fiscales y jueces ha sido insuficiente, por ello es
necesario la implementacion de fiscalias
especializadas y contar con el apoyo de personal
que facilite las herramientas suficientes para estos
€asos.

Espafia Meza 2017 La delincuencia mediante el uso de las TIC
seguira en aumento y el tratamiento serd
complejo, razén por la cual es necesario reforzar
la actuacion del Ministerio Fiscal.

Ecuador Prieto y Vargas 2020 Actualmente Ecuador carece de fiscalias
especializadas, siendo la Unidad de Patrimonio
Ciudadano el encargado de tramitar los delitos
informaticos. La falta de personal especializado
genera retraso ante la complejidad de los casos.

Ecuador Marchal 2016 La necesaria formacion y preparacién a los jueces
sobre las nuevas tecnologias, lo cual permitird que
cuenten con los conocimientos minimos para
enfrentarlos y luchar contra esta clase de delitos.

Bernal Gallardo, J.; Menacho Ortega, B. Pag. 116



“Las Fiscalias y los Juzgados Especializados

4
.
}4 UNIVERSIDAD en Ciberdelincuencia y su implementacion

PRIVADA DEL NORTE en el Sistema de Justicia del Pera, 2020”.
Argentina Ministerio 2020 El procurador de la provincia de Salta, Abel
Publico Fiscal Cornejo, sefiala que not6 desamparo en la
de la Provincia investigacion de ciberdelitos. No obstante, con la
de Salta creacion de la Fiscalia e insercion de personal

especializado en informatica y criminalidad se
logr6 un mejor tratamiento de los casos de

ciberdelitos.
Uruguay Jackson y 2020 Ante la ausencia de Fiscalias y Juzgados
Scrollini Especializados, se dispuso la implementacion de

un grupo para la elaboracién de un protocolo para
la actuacion del Estado ante los ciberdelitos.

México Véasquez 2019 La escasez de los érganos especializados en el
tratamiento de los delitos cibernéticos y la
deficiente capacitaciéon son los problemas que
actualmente adolece el pais mexicano.

Espafia Organizacién 2021 Los ataques cibernéticos desconocen fronteray su
Internacional evolucién es imparable. Los ciberdelincuentes
de Policia perfeccionan sus ataques a gran escala y el rol de
Criminal — la policia debe ser combatir los posibles dafios a
Interpol la sociedad.

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Del presente cuadro de analisis de la doctrina internacional, podemos inferir que Colombia
ha incorporado capacitaciones constantes tanto para los fiscales y jueces siendo hasta la
fecha insuficientes, por lo que requieren la implementacion de Fiscalias y personal técnico
especializados. Por otro lado, ante la ausencia de Fiscalias Especializadas en Ecuador, la
Unidad de Patrimonio Ciudadano es el organo encargado de tramitar los casos de

ciberdelincuencia.

Asimismo, en Argentina segin lo mencionado por el procurador de la provincia de Salta,
Abel Cornejo, ante el abandono en las investigaciones de ciberdelitos, es necesario la
creacion de Fiscalias y de personal con especializacién tanto en informéatica como en

criminalidad a fin de continuar mejorando los procesos de ciberdelincuencia.

Por Gltimo, en el caso de Espafia los ataques cibernéticos siguen en aumento constante, por
lo que es necesario que los efectivos policiales luchen para combatir los posibles dafios a
causa de los ciberdelincuentes porque a medida que la tecnologia crece, los mismos

perfeccionan sus habilidades para evitar sospecha y posterior captura.

Tabla 12
Resultados de los analisis de la doctrina nacional
Pais Autor Afio de Ideas principales
publicacion
Per Diaz 2019 La excesiva confianza de los cibernautas ha

permitido el incremento de los casos de
ciberdelitos. En ese sentido, la virtualidad requiere
responsabilidad de los usuarios porque la
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comision de estos delitos puede ejecutarse desde
cualquier lugar.

Pert Flores 2018 Ante el aumento de los ataques cibernéticos, el
Per( ocupa el quinto lugar en Latinoamérica,
afectando a uno de los sectores mas importantes
esto es, el financiero.

Pert Morachimo 2019 Podria confundirse la incorporacion del Per( al
Convenio de Budapest, pues desde su adopcion
hasta su entrada en vigencia transcurrieron 18
afnos.

Pert LaLey 2019 La incorporacién mas transcendental es la
confrontacion de los delitos informaticos y los
cometidos mediante el uso de la internet,
considerando la mejora de las técnicas y
cooperacion internacional.

Per( Presidencia 2019 El Convenio de Budapest busca la proteccion
del Consejo de general ante la evidente desproteccion por la
Ministros ciberdelincuencia, a su vez que sea adaptada a la

realidad y siga mejorando en relacion a la
cooperacion internacional.

Perd Elias 2014 La Policia Nacional de Pert ha logrado la
especializacion de sus divisiones y de esta forma
combatir los delitos informaticos, caso contrario,
sucede con el Ministerio Puablico y el Poder
Judicial, por lo que requieren actualizar y
especializar al personal dada la complejidad de los
€asos.

Per( Garcia 2019 Los ciberdelincuentes poseen aparatos modernos
para la realizacion de estos delitos, conociendo
este supuesto y los posibles dafios hacia el pais, el
Estado deberia actuar de forma inmediata.

Perd Herrera 2018 Uno de los obsticulos actuales es la incorrecta
adecuacion del hecho con el tipo penal y el
problema principal es la ausencia de
especializacion de los fiscales para perseguir esta
clase de delitos.

Pert LP Pasion por 2020 No es suficiente la modificacion de la Ley de los
el Derecho Delitos Informaticos, sino el factor humano, la
integracion de fiscales y jueces que permitan el
avance integral. Asimismo, la creacion de
Fiscalias y Juzgados Especializados es totalmente
necesario para colaborar con la labor de vienen
realizando los efectivos policiales.

Per( Tenorio 2018 Es necesario que la incorporacion de Fiscalias y
Juzgados Especializados cuenten con el apoyo de
personal calificado para el tratamiento de estos
delitos, en paralelo con la cooperacion
internacional para evitar futuros problemas
relacionados a la ciberdelincuencia.

Fuente: Elaboracion propia a partir de los resultados obtenidos.

Con la misma ldgica, en el caso de la doctrina nacional, podemos advertir que Diaz indica
que, el problema de la ciberdelincuencia es por la desmesurada confianza de los usuarios

en el uso de la internet, por ello, el ciberespacio es importante en la medida que los
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cibernautas sean responsables de su actuar frente a la virtualidad y el avance de la

tecnologia.

Asimismo, Flores agrega que, el Perd ocupa el quinto lugar en Latinoamérica, tras el
incremento de los ciberataques, perjudicando en un nivel significativo al sector financiero

y coloca a la sociedad peruana en posible riesgo econémico.

A su vez, La Ley menciona que, la incorporacion mas relevante en los casos de
ciberdelincuencia es el mejoramiento de las técnicas digitales y la cooperacion
internacional, los mismos que seran de utilidad para la atencion, tratamiento e

identificacién de los ciberdelincuentes.

Cabe sefialar que Elias resalta los avances de la Policia Nacional del Peru al haber
especializado a sus divisiones para combatir el actuar de los ciberdelincuentes, caso
contrario, sucede con el Ministerio Publico y Poder Judicial, motivo por el cual es necesario
la preparacion y especializacion de todo el personal que coadyuve con el logro de la
investigacion dada la complejidad de estos casos.

En ese sentido, Tenorio hace hincapié en la necesidad de implementar Fiscalias y Juzgados
Especializados, los mismos que cuenten con el personal idéneo para el tratamiento de los
delitos informéticos y a la par se refuerce la cooperacion internacional con la finalidad de
eludir posibles ataques o contingencias vinculados a casos de ciberdelincuencia.

3.4. Resultados del analisis de la legislacion

A lo largo del desarrollo del presente trabajo se expusieron las leyes mas relevantes en
delitos informaticos, desde los proyectos iniciales en el afio de 1999 hasta la ultima
modificacion de la ley de delitos informaticos realizada en el afio de 2014. Se creyd
necesario sintetizar la informacion en tablas para que exista un mejor entendimiento sobre
el analisis exhaustivo practicado. El orden plasmado fue siguiendo la tendencia cronoldgica
desde el documento normativo mas antiguo hasta el mas actual, segun se muestra a
continuacion.

Tabla 13

Proyectos de ley antecesores a la creacion de la ley de delitos informaticos

Proyecto de Ley Fecha de Titulo Autor
presentacion
Nro. 05071 18/08/1999 Ley de delitos Jorge Mufiiz Ziches

informaticos
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Nro. 05132 31/08/1999 Informética: Pena delitos Susana Diaz Diaz
informaticos

Nro. 05326 18/10/1999 Codigo penal: 196 pena Anastacio Vega
manipulacion informatica Ascencio
transferencia de
patrimonio

Nro. 4643 02/08/2019 Ley que declara de interés  Juan Carlos Gonzales
nacional 'y necesidad Ardiles

publica la creacién de la
fiscalia especializada en
delitos informaticos

Fuente: Elaboracion propia a partir de los datos proporcionados por la pagina oficial del Congreso de la Republica.

Los tres primeros proyectos de ley presentaron las propuestas iniciales por las que se
incorporaron los delitos informaticos al Codigo Penal, considerando que en esa época
nuestro ordenamiento juridico de 1991 solo regulaba el hurto teleméatico como agravante
del hurto agravado en su articulo 186 en donde se describia el sub tipo penal en tres
supuestos, tales como el sistema de transferencia electronica de fondos, los sistemas de la
telematica en general y la violacion del empleo de claves secretas.

Con respecto al dltimo proyecto de ley es menester informar que entre los aportes
medulares se puedo identificar que la Fiscalia de la Nacion contaba con un procedimiento
regular establecido en la Ley Organica del Ministerio Publico, la cual se aprob6 mediante
el Decreto Legislativo N° 52, el mismo que confiere facultades a la Fiscal de la Nacion
para que designe a un grupo de fiscales en la intervencion especializada de hechos

delictivos.

No obstante, se advirtié que la coyuntura exigia un nivel especializado de investigacion y
para ello era indispensable incorporar medios técnicos y fiscales con formaciéon tecnolégica
para evitar el minimo vestigio de impunidad. Es una responsabilidad del derecho la
regulacién de los delitos que afecten intereses privados o colectivos con mayor grado de
lesividad, asi como de aquellos que lo ejercen estar a la vanguardia y en concordancia con

los cambios de la colectividad.

Indistintamente de la denominacién que se le pretenda acufiar a la Fiscalia que seria la
responsable de perseguir, identificar y representar a la sociedad en juicio, es innegable que
su creacion es inminente y simplemente surgio un retraso por parte de las autoridades
investidas de las potestades para concretarlo. En respuesta a ello, recientemente se cred una
Unidad Fiscal Especializada en Ciberdelincuencia, quien asumid funciones a partir del 15
de febrero del afio en curso, dejando muchas dudas en el aire que hasta el momento no han

sido esclarecidas.
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A pesar de ello, debe elogiarse este primer paso porque representa el inicio de una cadena

de logros institucionales contra la delincuencia informatica en beneplécito de la sociedad.
Con esta investigacion no se pretende desprestigiar el intenso y loable trabajo desarrollado
por los fiscales que integran nuestro sistema de justicia, sino cuestionar con fundamento

las falencias evidenciadas.

Dos de las mas evidentes falencias advertidas fueron que dentro de sus atribuciones no se
habia considerado que esta Unidad se haga cargo de la investigacion y tampoco de la
persecucion de estos delitos, asi como de su sustentacion en audiencia de juzgamiento y
demaés etapas procesales. Lo que origind la segunda falencia fue que, al no contar con
unidades independientes y autébnomas en sus funciones, aumentaremos la carga procesal

de nuestros 34 distritos fiscales.

En efecto, paises como Argentina han iniciado con unidades consultoras como la propuesta
por nuestro pais. Sin embargo, las situaciones y los tiempos fueron totalmente distintos
porque el pais vecino advirtié en su momento que era necesario otorgar un tratamiento
diferenciado para los casos vinculados con delitos informaticos, siendo que hasta la fecha
esas unidades consultoras se han convertido en unidades detectoras, persecutoras y

represoras de la cibercriminalidad organizada.

Tabla 14
Evolucion de la ley de delitos informaticos
Ley Fecha de Titulo
presentacion
Nro. 27309 17/07/2000 Ley que incorpora los delitos informaticos al Cédigo
Penal
Nro. 28251 07/06/2004 Ley que modifica los articulos 170, 171, 172, 173, 174,

175, 176, 176-A, 179, 180,181, 182, 183, 183-A, e
incorpora los articulos 179-A, 181-A, 182-A a los
Capitulos, X y X1 del Titulo 1V, del Libro Segundo del

Cadigo Penal
Nro. 30096 22/10/2013 Ley de delitos informaticos
Nro. 30171 10/03/2014 Ley que modifica la ley 30096, ley de delitos

informaticos.
Fuente: Elaboracion propia a partir de los datos proporcionados por la pagina oficial del Congreso de la Republica.

En nuestro pais se incorporaron los delitos informéticos en el ordenamiento juridico de
1991, luego de una larga lista de propuestas normativas sobre la necesidad de regular estos
delitos, se logré incorporar en el Titulo V correspondiente a los delitos contra el patrimonio,
el delito informatico en el articulo 207-A, el delito de alteracion, dafio y destruccién de
base de datos, sistema, red o programas de computadoras en el articulo 207-B y el delito
informatico agravado en el articulo 207-C.
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Es de publico conocimiento que la criminalidad informética nunca dejé de perfeccionarse

y continuar especializdndose en materia tecnoldgica en menoscabo y detrimento de los
bienes juridicos més preciados de la sociedad. Es por eso que se modificaron una serie de
articulados, asi como la incorporacion de estos en diferentes titulos de nuestro

ordenamiento juridico.

Todo ello sirvié para que tiempo después se creara la ley de delitos informéticos
desarrollada en correlato con el Convenio de Budapest, en la cual se detall6 la estructura
legal de la norma esquematizada ampliamente. La distribucion normativa se repartio de tal
forma que se abarcaron los sucesos carentes de solucion o con una sensacion de carencia

de justicia, tal y como se muestra a continuacion:

Tabla 15

Ley de delitos informéticos

Capitulo Texto normativo Tipificacion de las sanciones
Segundo Delitos contra datos y sistemas Art. 2 Acceso ilicito
informaticos Art. 3 Atentado contra datos
Art. 4 Atentado contra sistemas
informéticos
Tercero Delitos informéticos contra la Art. 5 Proposiciones a nifios, nifias y
indemnidad y libertad sexual adolescentes con fines

sexuales por medios
tecnoldgicos

Cuarto Delitos informéticos contra la Art. 7 Interceptacion de datos
intimidad y el secreto de las informéticos
comunicaciones

Quinto Delitos informaticos contra el Art. 8 Fraude informatico
patrimonio
Sexto Delitos informéticos contra la fe Art. 9 Suplantacioén de identidad
publica
Siete Disposiciones comunes Art. 10 Abuso de mecanismos y

dispositivos normativos

Fuente: Elaboracion propia a partir de los datos proporcionados por la Ley N° 30096 — Ley de delitos informaticos.

Ahora bien, una de las propuestas mas interesantes en el Convenio sobre la
Ciberdelincuencia fue lo puntualizado en el articulo 35 sobre la Red 24/7, en el Peru
contamos con la Unidad de Cooperacion Judicial Internacional y Extradiciones que viene

realizando un buen trabajo siguiendo la linea trazada por el Convenio en el sentido de
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abastecer de herramientas que faciliten la confrontacion de los delitos que traspasen los

limites geograficos. En sencillo, viabilizan que nuestras autoridades puedan ser asistidas

por sus semejantes en otros paises cuando se requiera practicar diligencias en el exterior.

Tabla 16

Ambito de accion de la Unidad de Cooperacion Judicial Internacional y Extradiciones

Libro séptimo Definicion

Extradicion Es la figura juridica en la cual un Estado entrega a
una persona a otro Estado con el propdsito de
someterse a una investigacion, persecucion y
juzgamiento por la presunta comision de un hecho
delictivo en su territorio.

Asistencia judicial internacional Es el intercambio de informacion relevante y la
realizacién de diligencias en el exterior, segln las
solicitudes emanadas por los jueces o fiscales de
diversos Estados.

Traslado de condenados Es el traslado de un interno que esta cumpliendo
condena en un Estado determinado para que sea
trasladado al Estado del cual es nacional por
motivos resocializadores.

Exhorto consular Es la toma de declaracion de un ciudadano peruano
en el extranjero, debiendo permitir el pais
notificado acceder al pedido.

Oficina de recuperacién de activos Es la asistencia mutua en la identificacion, el
rastreo, la inmovilizacion, la confiscacién y el
decomiso de bienes obtenidos o derivados de la
comision de actos delictivos y de los bienes
utilizados en dichas comisiones o del producto de
dichos bienes.

Fuente: Elaboracion propia a partir de los datos proporcionados por la Unidad de Cooperacidn Judicial Internacional y Extradiciones

Hay un notable avance en cuanto a la adaptacion de nuestros 6rganos institucionales a los
convenios internacionales, eso demuestra un enorme compromiso con la sociedad en la
lucha constante por la paz mundial. Sin embargo, queda pendiente repotenciar nuestro
sistema de justicia, empezando por convertir a nuestras Fiscalias y Juzgados en 6rganos

especializados para el desarrollo de un proceso judicial garantista.

En sintesis, de los resultados obtenidos en el analisis documental, las entrevistas, la doctrina
internacional y nacional, asi como de la legislacion nacional, se detectd que nuestro sistema
de justicia vigente resulta inapropiado para realizar el procesamiento de la comision de los
delitos informaticos normados en la Ley N.° 30096 y la Ley N.° 30171, asi como los delitos

informaticos regulados desde el articulo 207-A al 207-C del capitulo X del Cédigo Penal.

Asimismo, se descubrio que la ausencia de un Juzgado Especializado en Ciberdelincuencia

impide que se administre justicia de una forma optima, considerando que no es suficiente
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con integrar una Fiscalia Especializada en Ciberdelincuencia sin que también exista un

correlato en el 6rgano que impartira justicia, es cierto que los jueces segun el Cédigo
Procesal Penal del 2004 no se encargan de la instruccion, pero no es menos cierto que en
juicio es igual de importante dominar perfectamente los términos que sostendran las partes
durante la audiencia, tener claro el panorama y el modo en que debera valorarse la prueba

digital en todas sus manifestaciones.

Queda claro con base en los resultados que es insuficiente la consultoria que brindara la
Unidad Fiscal Especializada en Ciberdelincuencia, teniendo en cuenta que los delincuentes
nos llevan la delantera desde hace mas de dos décadas, segun la doctrina internacional, los
paises que ratificaron el Convenio de Budapest tiene las puertas abiertas en emular los
criterios adoptados en paises como Argentina, reforzando los niveles de cooperacién
internacional, priorizando la volatilidad de la prueba, lo pluriofensivos que resultan estos

delitos y la ubicacion transnacional de los presuntos delincuentes informaticos.
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CAPITULO 4. DISCUSIONES Y CONCLUSIONES
4.1. Discusiones

4.1.1. Limitaciones

Al haber logrado el desarrollo de los capitulos precedentes, conviene describir el apartado
de las limitaciones en funcidn de las hipétesis plasmadas durante el estudio y analisis del
presente trabajo de investigacion. Principalmente en dos vertientes, la primera
relacionada a los limites que tuvimos que afrontar desde nuestra posicion como autores,
destacando la limitacion tedrica, la viabilidad de las fuentes, los recursos econémicos y
la limitacion temporal. La segunda vertiente se vincula a las limitaciones propias de la
investigacion, entre los mas relevantes podemos mencionar el contexto de la poblacion,
los recursos humanos y la circunscripcién geografica, los cuales se expusieron en los

siguientes parrafos.
4.1.1.1. Limitaciones de los autores

Sobre la limitacion tedrica corresponde comentar que la literatura en el @ambito nacional
fue escueta, ya que el cibercrimen a pesar de ser un delito afiejo, en nuestro pais recibe
un tratamiento que demuestra poca importancia por nuestros legisladores. Sin embargo,
los autores con el animo de promover la novedad de la investigacion en cuanto a las
Gltimas decisiones adoptadas por los paises referentes en esta materia, se logro extraer
valiosos testimonios de especialistas nacionales e internacionales, abarcando paises
como Argentina, Espafia, Colombia y Ecuador, lo cual constituye una fuente
documental directa y enriquecedora para el desarrollo del presente trabajo.

En relacién a la viabilidad de las fuentes obtenidas se puede resaltar que gran parte de
la informaciéon se encuentra contenida en los repositorios de las universidades
nacionales y extranjeras, en las revistas e informes mas rigurosos, asi como en tiendas
virtuales en las que se ofrece la venta de ebooks, también conocidos como libros
digitales, electronicos y ciberlibros. No obstante, hubiese sido esplendido revisar libros
fisicos relacionados a la materia objeto de esclarecimiento y analisis, de este modo se

habria logrado visitar las bibliotecas mas importantes del pais.

En lo correspondiente a la limitacion de los recursos econdmicos se detalla que, al no
haber conseguido el reporte de los 34 distritos fiscales a nivel nacional, se proyectd un

viaje a Tumbes para recabar la informacion sobre los delitos informaticos atendidos
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desde el afio 2015 hasta el 2020, siendo imposible concretarse por causa de la covid-19,

la imposibilidad de realizar viajes y lo improbable que resultaba ingresar a tal distrito
fiscal. A pesar de ello, los resultados obtenidos fueron optimos y lograron mitigar la

ausencia de la data restante.

En lo que respecta a la limitacion temporal se expresa que el curso taller de titulacion
cuenta con una duracion de 8 semanas para la presentacion del producto final, a simple
vista el plazo es menudo, pero no imposible de ejecutar con un adecuado cronograma
de aplicacidn, tal y como se desarrollé en el presente trabajo de investigacion. Es asi
que los autores, empezaron con la elaboracién del plan de tesis con meses de antelacion,
siguiendo el conducto regular para lograr concretar las entrevistas con los ponentes
internacionales y nacionales, asi como para la obtencion de los documentos por parte
del Ministerio Pablico y Poder Judicial, los cuales fueron analizados en el apartado de

resultados y serén discutidos en el acépite de interpretacion comparativa.
4.1.1.2. Limitaciones de la investigacion

En cuanto al contexto de la poblacion, una de las principales limitaciones para realizar
las entrevistas fue el rechazo liminar de los jueces por tratarse de temas
comprometedores derivados de la falta de especializacion y preparacion en los temas
vinculados a la ciberdelincuencia, y sobre la respuesta por parte de ellos ante la ausencia
de Juzgados Especializados. Razones por los cuales, algunos jueces se negaron a
brindarnos dichas entrevistas y en otros casos, no se logré obtener respuesta afirmativa

que coadyuve a nuestro tema de investigacion.

En lo referido a los recursos humanos, se puede mencionar la respuesta tardia de una
especialista nacional en ciberdelincuencia, quien indicé que, por un tema de tiempo o
por el estado de emergencia producido por la COVID-19, desafortunadamente, nos
respondio el correo electrénico de invitacion a la entrevista durante la etapa final de la
redaccion de la tesis, esto es, después de 60 dias de espera, considerando que estamos
contra el tiempo por el plazo de presentacion de los entregables semanales, la
rigurosidad de la informacion obtenida y la fecha de entrega final, no se pudo concretar
la reunidn pese a nuestra constante insistencia a través de los medios de comunicacion

electronicos.

Continuando con las limitaciones surgidas durante la investigacion, corresponde

explicar sobre el acceso al lugar en el que se encontraban los encuestados elegibles,
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porque tras el inicio de la pandemia nos vimos indispuestos a llevar a cabo dichas

encuestas, a fin de evitar el contacto directo con la poblacion que se pensaba encuestar
y asi garantizar nuestra salud. En ese sentido, con el propdsito de brindar informacion
transparente e irrefutable, se descartd el registro de datos o muestras mediante el uso de
encuestas virtuales, puesto que no genera conviccion o certeza de la informacion y es
susceptible de manipulacion, motivo por el cual no se incluyeron las encuestas como

instrumento de recoleccidn de datos.
4.1.2. Interpretacion comparativa

La interpretacion comparativa comprende la discusion de los resultados en sus 4
enfoques, estos son, el analisis de las entrevistas, los documentos, la doctrina y la
legislacion. Este apartado permitié que se puedan interpretar los hallazgos con los
estudios antecesores, asi como la interconexién con los objeticos y las hipédtesis de la
investigacion; y la integracion de las ideas criticas propuestas por los autores en beneficio

de la comunidad juridica, tal y como se muestra a continuacion:

OG: Evaluar si el Sistema de Administracion de Justicia en el Perd resulta
apropiado para procesar la comision de delitos informaéticos.

HG: El Sistema de Justicia del Peru resulta inapropiado para procesar los delitos
informéticos, en la medida que carece de Fiscalias y Juzgados Especializados en
Ciberdelincuencia.

Sobre el sistema de Administracion de Justicia del Peru

Con base a los resultados obtenidos se pudo encontrar que, el MINJUS (2020) presentd
un diagnostico a nivel multisectorial sobre el estado de la delincuencia informatica en el
que se concluyd que las capacidades y conocimientos con los que cuentan los
interventores principales de nuestra Administracion de Justicia son insuficientes, en la
medida que el trabajo debe ser copulativo e involucrar a las tres instituciones estatales
con el mismo nivel de especializacion, lo cual en la practica es desproporcional porque
solo contamos con una division policial involucrada directamente en la persecucién por
delegacion de esta clase de investigaciones, mientras que el Ministerio Publico y el Poder
Judicial, mantienen una postura restrictiva y continian apostando por cursos, talleres y

seminarios esporadicos, creyendo erréneamente que es la solucién idénea.

Esta idea sigue la nocién cognoscitiva de Lamperti, Rincon y Temperini (2020) cuando
mencionan gque una solucion oportuna seria emular a los paises de la regién en cuanto a

la incorporacion de Fiscalias Especializadas, pero teniendo en consideracion que no basta
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con su creacion y centralizacion en la ciudad capital, sino que deberia implementarse

progresivamente en todos los departamentos del pais, pues es I6gico que la idea no se
trata de recargar de trabajo, congestionar la carga y evitar contribuir con la celeridad
procesal que es el anhelo de todos los ciudadanos, por el contrario se busca brindar
soluciones inmediatas por medio del personal especializado y con los recursos

tecnoldgicos més sofisticados para tal fin.

En sentido contrario, los doctores Carretero, Garcia y Acurio (2020) sostienen que la
solucion esta vinculada a las capacitaciones, empero haciendo la salvedad de que no todo
debe estar centrado al campo tedrico, pues es igual de importante el campo préctico,
principalmente porque los fiscales encargados de esa labor deben empezar por tener clara
la idea de como deben investigar sus casos, pues las propuestas de diligencias a nivel
preliminar son determinantes al igual que la conservacion de la prueba digital por su
volatilidad y el manejo de las herramientas tecnoldgicas, asi como los mecanismos de

colaboracion 24/7, vitales para la identificacion del presunto criminal informético.

Esta situacion pude verse reflejada en los resultados de las investigaciones realizadas por
el persecutor penal no especializado, en los distritos fiscales de Lima, Lima Sur, Lima
Norte, Lima Noroeste y Lima Este, lo cual arrojé un total de 10 731 casos registrados
desde el afio 2015 hasta el 2020, indicandose claramente que 10 611 casos fueron
archivados por distintas razones, pero todas ellas vinculadas a propuestas de investigacién
fiscal deficientes y solo 120 fueron sentenciados, lo cual a todas luces muestra que nuestro

actual sistema de justicia resulta inapropiado para el procesamiento de estos delitos.

Una idea distinta a las expuestas anteriormente fue desarrollada por el Dr. Maza (2020)
al sefialar que una solucién eficaz y trascendente es el uso correcto de los medios
tecnoldgicos, tanto los jueces como los fiscales tienen serios problemas en el manejo y
dominio de programas tan basicos como los procesadores de datos e informacion. En esa
misma linea, el Dr. Guerrero (2020) refiriere que, si bien se realizd la distincion
conceptual entre los delitos informaticos y los delitos patrimoniales mediados por la
tecnologia, el problema persiste al no corregir sustancialmente la deficiencia en cuanto al

manejo de estas herramientas.

Los doctores Elias y Cuadros (2020) apuestan por repotenciar los conocimientos tedrico
practicos del tratamiento de la evidencia digital, esto es, desde la obtencion, la custodia y
la conservacidon hasta la etapa de juzgamiento, en donde se actuara como medio

probatorio. Con lo que se incrementaria la satisfaccion de la sociedad afectada por este
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delito pluriofensivo, lo que se expresaria en el cuadro de personas condenadas por estos

delitos, los resultados no reflejan la verdadera situacion en la que vivimos, pues desde el
afio 2016 hasta el 2020 solo se condenaron un total de 392 casos de delitos informaticos
y 48 casos de delitos contra el patrimonio regulados en los articulos 185 al 208 del Codigo

Penal.
En relacion al procesamiento de los delitos informaticos

Nuestros referentes internacionales, entre ellos los doctores Carretero, Lamperti,
Migliorisi y Acurio (2020) coinciden en que el problema medular durante el
procesamiento de los delitos informéticos estuvo relacionado al tema probatorio,
especificamente a la evidencia digital, pero habria que precisar que no basta con evitar
nulidades contra este medio probatorio, sino que es necesario que se puedan identificar a
los presuntos responsables, su ubicacidn geografica y su extradicion al pais en el que se
cometio el delito para ser investigado y juzgado conforme a las normas vigentes. De no
ser asi, la investigacion preparatoria no se formalizara o en el mejor de los supuestos, la

causa termina desestimandose por insuficiencia probatoria.

En oposicién a la postura predecesora, los doctores Herrera (2018) y Rincén (2020)
discrepan con sus colegas y exponen que el motivo que obstaculiza un adecuado
procesamiento de estos delitos se ubica en la raiz de la investigacion fiscal, esto es, en la
tipicidad. Dicho de otro modo, es la coincidencia entre el resultado de la corroboracién
del hecho real y lo descrito en el tipo penal. Un caso elegible para ejemplificar un hecho
concreto es cuando un sujeto clona una tarjeta de débito o crédito y errbneamente se
subsume el hecho al tipo penal de clonacién de tarjetas, cuando debid investigarse por

vulneracién de datos personales.

Una postura que no pretende estar a favor o en contra de las ideas esgrimidas en los
parrafos anteriores es la postulada por el Dr. Temperini (2020) cuando reflexiona diciendo
que en Latinoamérica existe una cifra negra bien marcada de casos que no fueron
investigados o en el peor supuesto, las personas no interpusieron denuncias porque
perdieron la confianza en el sistema y conocen que de haberlo realizado no hubiesen

obtenido un minimo de eficacia.

Desde una dptica vinculada a los policias cibernéticos y el procesamiento de los delitos
informaticos, el Dr. Elias (2014) refiere que en nuestro pais una de las pocas instituciones

en lograr un paso agigantado en especializacion fue la Division de Investigaciéon de
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Delitos de Alta Tecnologia, lo cual trajo una serie de resultados positivos en favor de la

sociedad que fue o serd victima de esta clase de delitos, entre los méas destacables
podemos seleccionar la claridad y seguridad que ha logrado en el pensamiento de la gente
y la recuperacion de la confianza en denunciar con la conviccion de que el resultado los

beneficiara.

En relacion a las medidas que debe adoptar el Estado para una investigacion

eficiente

Se plantearon multiples propuestas desde la experiencia internacional sobre los cambios
que deberia realizar nuestro pais para fortalecer las investigaciones y pasar de un nivel de
desconcierto a uno con certeza y eficiencia. Para ello, Temperini y Carretero (2020)
explican que la investigacion en sede policial o fiscal en ningin supuesto debe vulnerar
o restringir derechos sin autorizacion expresa, porque de no ser asi el proceso judicial
puede ser objeto de nulidades que en su conjunto impediran su continuacién. Ademas, los
especialistas mencionan que hay desaciertos al momento de proponer las pericias que
deberian practicarse, para eso se debe capacitar sobre los puntos de pericias que deben

solicitarse para aprovechar al maximo los dispositivos incautados.

Desde una perspectiva diferente, Garcia (2020) propone que se debe repotenciar la
comunicacion entre paises a efectos de obtener una respuesta inmediata sobre el paradero
de los presuntos responsables o de cualquier vestigio que permita avanzar con el decurso
de la investigacion. Asimismo, en la medida que estamos en un mundo de constante
evolucion tecnoldgica y que el derecho no puede verse superado por la realidad es
necesario que se incorporen reformas procesales en el ordenamiento juridico que
contenga normas obsoletas o inaplicables, de ser necesario, en favor de lograr una

investigacion eficiente.

El Dr. Migliorisi (2020) postula que una de las falencias persistentes esta relacionada a la
infraestructura y logistica con la que cuenta nuestro sistema de administracion de justicia,
en sus tres principales representantes, estos son, el Poder Judicial, el Ministerio Publico
y la Policia Nacional del Perd — DIVINDAT. Ante ello, se deberia invertir en mejores
herramientas tecnolégicas, suscribir acuerdos de colaboracion con los representantes de
las redes sociales mas poderosas del mundo como Facebook, Instagram, WhatsApp y

YouTube, para acceder a la informacion de las cuentas de los presuntos responsables.
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Desde otro parecer, los doctores Acurio y Rincén (2020) refieren que debemos impulsar

la incorporacion en los planes escolares y universitarios, diversos programas de
formacion en el uso seguro de las tecnologias para evitar posibles ataques cibernéticos.
Esta claro que no se lograra erradicar la comision de este delito, pero se podra concientizar
a la poblacion en general sobre el uso responsable de las tecnologias de la informacion y

comunicacion.

Por su lado, el Dr. Elias (2020) insiste en que debe aminorarse el tiempo de respuesta por
parte del Ministerio Publico con base al principio de diligencia fiscal, dado que, en la
préctica, entre la presentacion de la denuncia y la emision de la primera disposicion fiscal
puede tomar 28 dias en el mejor de los supuestos y en el peor escenarios 290 dias. Por
otro lado, Cuadros (2020) resalta que se tiene que destinar un presupuesto adicional para
no solo crear un Fiscalia Especializada en Cibercrimen, sino la creacién de un subsistema
especializado en la materia emulando los excelentes resultados que hemos evidenciado
con los subsistemas previamente incorporados como en los delitos de Crimen Organizado

y Corrupcion de Funcionarios.

OE:1: Detectar si la ausencia de una Fiscalia Especializada en Ciberdelincuencia
impide la realizacion de una investigacion idonea.

HG:1: La ausencia de las Fiscalias Especializadas en Ciberdelincuencia incide
negativamente en los actos de investigacion fiscal, imposibilitando una
representacion idonea y generando un estado de indefension de las victimas y de
la sociedad.

En lo que respecta a los archivos de las investigaciones fiscales

Es asombroso lo que se puede encontrar en los fundamentos de los archivos de las
investigaciones en etapa preliminar. En palabras de Elias (2020) el principal fundamento
radica en que no se cuenta con los datos suficientes para identificar a los presuntos autores
de los hechos materia de disputa, lo cual no resulta l6gico porque se le estaria exigiendo
al agraviado o la persona que realiza la denuncia una condicionante, esta es, en caso no
nos brindes elementos probatorios suficientes para identificar al agresor, archivaremos la
causa. Lo mas alarmante segun nuestro referente es que la gran mayoria de propuestas de

diligencias fueron planteadas por la parte agraviada.

Lo anterior puede ser reforzado con los reportes fiscales desarrollados en los resultados
de la presente investigacion, los mismos que describen que desde el afio 2015 hasta el
2020, 1954 causas representaron un total de 31.1 % de los casos evaluados, los cuales

concluyeron en la etapa de calificacion de la denuncia. En esa linea temporal, 4017 casos
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que representan el 64 % fueron archivados en la etapa de investigacion preliminar y solo

104 de 6274 casos llegaron a etapa de juzgamiento.

Haciendo un paragon con el paragrafo anterior, desde el afio 2016 hasta el 2020 solo en
392 casos se emitieron sentencias condenatorias por delitos informaticos regulados en la
Ley N° 30096 y en el mismo lapso se emitieron sentencias condenatorias en 48 casos por
delitos contra el patrimonio regulados en el Titulo V del Cddigo Penal. Entonces, es
I6gico pensar que por errores cometidos en la etapa de investigacion gran parte de los
casos son archivados y los pocos que llegan a juicio podrian correr con la misma suerte
porque hay carencias en cuanto a la especializacion y los conocimientos técnicos de los

jueces que resuelven la causa.

En palabras de los autores, es notable los esfuerzos que se han realizado hasta el momento,
entre los mas resaltantes, la incorporacion de un marco normativo integral, una 6rgano
consultor y recopilador de informacion, pero seguiran siendo insuficientes en la medida
que las investigaciones en etapa preparatoria no se refuercen con personal especializado

tanto en la persecucion del delito como en la representacion en juicio.

Ademas, es necesario que cuenten con una cantidad razonable de peritos en cibercrimen
y con asistentes en funcion fiscal que cuenten con un nivel de especializacion deseable
en la materia. Lo propio debera realizar el Poder Judicial para estar a la altura de la
situacion, pues de qué sirve todo ello, si al momento de valorar los medios probatorios,
no se cuenta con el conocimiento suficiente para despejar la duda razonable al momento

de resolver la causa.
En lo correspondiente a la ausencia de Fiscalias Especializadas en Ciberdelincuencia

Segun la opinion de la DIVINDAT representada en esta oportunidad por el efectivo
policial Jiménez (2020) sostiene que la comunicacién entre las instituciones que
conforman el Sistema de Justicia debe ser la misma, también resalta que indistintamente
de la posicion que ostenten, todos deben contar con conocimientos en informatica. Los
doctores Elias y Guerrero (2020) concuerdan en que la capacitacion en el uso de
herramientas informaticas es determinante, ya que dentro de la diversidad de formas de
obtener informacién esta la busqueda de fuente abierta OSIM y no puede pasar por
desapercibido el modo de obtencion y seguramiento de la prueba digital. Ambos
coinciden en que deben implementarse Fiscalias por la complejidad que demanda la

atencion de estos casos.
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Por el contrario, el Dr. Cuadros (2020) expone gque nuestra actualidad exige que no solo

los jueces, fiscales 0 policias cuenten con conocimientos especializados en tecnologia,
sino que en ese grupo también estén los abogados que ejercen la defensa privada,
defensores publicos y la ciudadania en general, este Gltimo en menor intensidad
cognoscitiva. A su vez, agrega que podremos estar en iguales o superiores condiciones
frente a los ciberdelincuentes con la incorporacion de una Fiscalia Especializada, dado
que se obtendran mejores resultados a corto y mediano plazo en cuanto a las

investigaciones y se trasladara un mensaje positivo y de confianza a la sociedad.

La ausencia de estas Fiscalias Especializadas caus6 un grado significativo de
desproteccién de las victimas en nuestro pais, segun la declaracion de Tenorio (2018) y
LP Pasion por el Derecho (2020) cuando mencionan que es medular el factor humano
especializado tanto a nivel fiscal como judicial puesto que permitira alcanzar un avance
integral. Al igual que en nuestro pais, en Meéxico, Vésquez (2019) refiere que también
existe escasez de entidades especializadas para el adecuado tratamiento de estos delitos.

En Uruguay, Jackson y Scrollini (2020) sostienen que se adoptd una medida temporal
ante la ausencia de las Fiscalias y Juzgados, esto fue la implementacion de un sector que
priorizd la creaciobn de una serie de protocolos en los que se desarrollaron
recomendaciones para el Estado y el modo en que deben enfrentar al cibercrimen. Por su
lado, Prieto y Vargas (2020) comentan que la ausencia de estas Fiscalias otorga
impunidad a los ciberdelincuentes en la medida que en cuestion de investigacion llevan
la delantera y la Gnica manera de contrarrestarlos es contando con aparatos tecnoldgicos
de primer nivel operados por fiscales y colaboradores especializados en tecnologias de la

informacién y comunicacion.

En sintesis, es idoneo incorporar érganos especializados para la atencion de delitos
informéticos, la tecnologia continla avanzando constantemente, asi como los
delincuentes que la utilizan para causar un dafio al patrimonio de las personas, cada dia
logran una mayor sofisticacion, la idea de generar alianzas con los hackers, quienes son
totalmente distintos a los crackers como se explicé al inicio de la investigacion, seria una
idea novedosa y traeria buenos resultados en cuestiones tan relevantes como la ubicacion
del ordenador o dispositivo en donde se estaria cometiendo el presunto hecho ilicito penal,
el paradero de los presuntos responsables y demas informacion que con los conocimientos

sofisticados con los que cuentan nos podrian brindar.

Sobre la incorporacion de la Unidad Fiscal Especializada en Ciberdelincuencia
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De la informacion recogida, el Ministerio Publico sefiala mediante la Resolucion de la

Nacion N.° 1503-2020-MP-FN que la incorporacion de la UFEC atendera casos
realizando su labor como 6rgano informativo y consultor, sin embargo, la poblacion esta
en desacuerdo debido al tiempo de espera que tomo su creacion, también por las limitadas
funciones que desempefiarg, y sobre todo por la recarga de casos a los fiscales comunes
con temas ligados a delitos informaticos. En contraposicién al parrafo anterior, La Unidad
Fiscal Especializada en Ciberdelincuencia de Argentina incorporé dicho érgano con la
finalidad de atender puntos principales de toda investigacion, tales como la deteccion,

persecucion y represion de la criminalidad organizada.

En tal sentido, al analizar el presente resultado, podemos inferir que la implementacion
de la UFEC permitird que las deméas Fiscalias trasladen consultas ligadas a la
ciberdelincuencia, siendo un avance para la sociedad. No obstante, el tiempo juega un rol
importante porque los ciudadanos esperan que los 6rganos de la Administracion de
Justicia se pronuncien en la medida de los acontecimientos negativos que suceden en la
realidad y esperan que dichas medidas adoptadas sean Optimas para salvaguardar tanto
los intereses personales como colectivos. Por ello, es hora de rescatar los aciertos de los
demas paises vecinos e intentar perfeccionarlos, como en este caso, el pais de Argentina
y la incorporacion de Fiscalias Especializadas actuando como un 6rgano completo, esto

es, desde la etapa de investigacidn hasta la etapa de juzgamiento.

Bajo esa misma logica en el ambito internacional, los doctores Carretero, Garcia,
Lamperti, Migliorisi y Temperini (2020) llegaron a concluir que la incorporacion de las
Fiscalias Especializadas en Argentina lograron encausar los procesos, se mejoraron los
niveles de atencion de los denunciantes, se esclarecieron las diferencias entre la evidencia
fisica y digital, asi como el perfeccionamiento en el tratamiento de los procesos, la
identificacion de los casos que requieren una atencién inmediata y el lugar donde sucede
frecuentemente esta clase de delitos. Asimismo, agregan la importancia de conocer el
lugar donde las victimas pueden denunciar y medularmente contar con el personal

especializado que permita un mayor grado de cooperacion nacional e internacional.

Esto quiere decir que, la implementacién de Fiscalias Especializadas permitié un avance
significativo en cuanto al mejoramiento de las investigaciones, poder diferenciar términos
para que posteriormente el personal tenga el pleno dominio del tema en cuestion, asi como
brindar un mejor trato y atencion a las victimas de los ciberdelincuentes pudiendo obtener

una estadistica o balance en cuanto a la comision de estos delitos intensifica la necesidad
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en la incorporacion de Fiscalias Especializadas en Ciberdelincuencia a fin de luchar

contra el aumento desmedido de los ciberataques.

Frente a lo mencionado los especialistas, Rincén, Maza, y Acurio (2020) refieren que
pese a la ausencia de Fiscalias Especializadas en Ciberdelincuencia consideran necesario
que se implementen a corto plazo, porque la dindmica de los ciberdelincuentes obliga a
que las autoridades actden con un nivel superior de asertividad y trabajen de forma
conjunta; y sobre todo logren una recoleccion de la evidencia digital de forma maés segura,
evitando posteriores nulidades por el modo de obtencidn de las mismas y salvaguardando

su actuacion en juicio.

De lo sefialado en el parrafo anterior, podemos advertir que la necesidad de implementar
Fiscalias Especializadas no es un tema ajeno a la realidad, puesto que, el incremento de
los ciberataques cada vez es mayor y la demora de los Estados hace que los
ciberdelincuentes sigan perfeccionando sus actuaciones delictivas dejando atras a los
fiscales provinciales carentes de especializacién en delitos informaticos, por ello, la
creacion de Fiscalias, el trabajo en conjunto y continuo permitira desarrollar una mejor
labor en relacion a la custodia de la evidencia digital, caso contrario, la demora en recabar

la evidencia posibilita que se diluya o pierda certeza.

Seguidamente en lo examinado por los especialistas nacionales, Guerrero, Elias y
Cuadros (2020) concuerdan en que la creacién de la Unidad Fiscal Especializada es un
gran acierto en funcion al alcance del presupuesto. A pesar de que inicialmente asumid el
rol de 6rgano mentor y solo se dedicara a conocer la data sobre los lugares de mayor
incidencia de los delitos informaticos, sin embargo, son supuestos que siguen siendo

insuficientes ante el constante crecimiento de los ciberataques.

Se colige que, la reciente incorporacién de la UFEC permitira algunos avances vinculados
a la absolucién de consultas y ligados al traslado de informacion, siendo supuestos que
coadyuvaran de una u otra forma a las demas Fiscalias Especializadas. No obstante, este
progreso es poco significativo en comparacion con el avance de los ciberdelincuentes.
Por ello, se debe continuar insistiendo a nuestras autoridades para que en poco tiempo se
Ilegue a incorporar una Fiscalia Especializada como tal, esto es, cumplimiento el rol de

representar a la sociedad durante todo el proceso judicial y prejudicial.

OE-:2: Descubrir si la ausencia de un Juzgado Especializado en Ciberdelincuencia
impide la realizacion de una eficiente Administracion de Justicia.
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HG2: La inexistencia de los Juzgados Especializados en Ciberdelincuencia
inciden negativamente al valorar y resolver con base a los medios probatorios
aportados por las partes, afectando la predictibilidad de las resoluciones
judiciales y el equilibrio del Sistema de Justicia del Pera.

Respecto a la ausencia de Juzgados Especializadas en Ciberdelincuencia

Se recabd data que demuestra una vez mas la minoritaria cantidad de casos por delitos
informaticos desde el afio 2016 al 2020, obteniéndose 392 procesos judiciales con
sentencia por delitos de acceso ilicito, el cual representa un porcentaje de 1.8 %, asi como
delitos de atentado a la integridad de datos y sistemas informaticos, los cuales indican un

porcentaje de 2.0 %.

Asimismo, se evidencia con mayor impacto los delitos de fraude informéatico y
proposiciones a nifios, nifias y adolescentes con fines sexuales por medios tecnoldgicos,
los cuales tienen una expresion porcentual equivalente a 694 % y 22.2 %,
respectivamente. Siendo asi, los ultimos delitos evaluados son la interceptacion de datos
informaticos y el delito de suplantacion de identidad, copulativamente equivalen a un
porcentaje de 4.6 % de la informacion total, situacion que pone en evidencia la
desproporcion de casos registrados en sede fiscal en comparacion a los casos resueltos en

sede judicial.

De lo revisado en los antecedentes, el MINJUS (2020) remarca la necesidad de consolidar
la informacion y reforzar las capacidades del personal tanto de las Fiscalias como de los
Juzgados a fin de lograr brindar un servicio de atencién 6ptimo y oportuno en los casos
de ciberdelincuencia. Asimismo, agrega la importancia de la incorporacién de los
Juzgados Especializados porque permitira contar con un registro sofisticado de las
denuncias interpuestas y sobre todo se realizara un trabajo de concientizacion de la

sociedad.

En ese contexto, el parecer anterior se refuerza con la tabla 6 referente a las personas con
sentencia condenatoria registrada segun delitos informaticos y contra el patrimonio
relativo a delito informatico a nivel nacional, durante el periodo 2016 — 2020, datos que
demuestran la necesidad de implementar dichos Juzgados con conocimientos técnicos y
preparados para una adecuada valoracion de los medios de prueba y la resolucion de

Casos.

En ese sentido, la importancia de contar con una informacion uniforme sobre el

tratamiento de los casos de ciberdelincuencia y fortalecer las capacitaciones del personal
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del Sistema de Justicia permitird masificar el dominio de las actuaciones, inclusive se

podria lograr proyectar una guia de los procedimientos Utiles durante la investigacion
fiscal, dejando el panorama mas claro sobre las situaciones que podrian considerarse
como delitos, asi como brindar informacidn a los ciudadanos de los lugares donde pueden
acudir o qué hacer para salvaguardar los posibles elementos probatorios u otro medio que
permita la continuidad del proceso, escenarios que coadyuvaran con la investigacion,
siempre que se cuente con jueces especializados que al recibir los medios de pruebas

sepan valorar y resolver con base a la objetividad y transparencia.

Continuando la discusion respecto a la ausencia de Juzgados Especializados, desde el
punto de vista internacional, los doctores Carretero, Lamperti y Migliorisi (2020),
coinciden en que la exigencia de contar con conocimientos tecnologicos debe ser
orientado a quienes conforman la Administracion de Justicia, esto es, fiscales, jueces y
personal que coadyuve con el tratamiento de los casos de ciberdelincuencia dada su
complejidad. Igualmente, indican la importancia de las capacitaciones constantes hacia
los jueces, asi como el hecho de que ellos conozcan y entiendan la actuacion realizada
por los fiscales y a partir de ello, se comprenda la produccién de la prueba y se decida la
culpabilidad de un procesado dentro de un juicio penal en el que se respeten todas las
garantias.

Es importante que el conocimiento y comprension de los medios tecnoldgicos sean
exigidos a todos los érganos que conforman la Administracion de Justicia dada la gran
complejidad que conlleva la atencion y tratamiento de los casos de ciberdelitos, asi como
promover las capacitaciones a los jueces y que los mismos entiendan de forma clara la
actuacion de los fiscales desde la etapa de investigacion, los medios de prueba y la
actuacion en la etapa de juzgamiento, todo ello, con la finalidad de evitar la dilacion de

los procesos por factores relacionados a la falta de capacitacion, actualizacion, entre otros.

Siguiendo el mismo sentido, los especialistas Rincon y Maza (2020) concuerdan que la
ausencia de Juzgados Especializados son un problema por el impacto que pueden
ocasionar ante la comision de un fraude informético a uno de los sistemas del Estado. A
su vez, el desconocimiento de las nuevas tecnologias genera que los jueces no tengan esa
inmediacion y empatia con los casos, siendo un problema actual y de necesidad inmediata.
Por ello, la insistencia de contar con jueces conocedores y expertos en altas tecnologias

coadyuvara a mejorar la designacion de casos segun su especializacion.
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En tal sentido, la ausencia de Juzgados Especializados trae consigo diversos problemas

entre ellos, la posibilidad de la comision de un fraude informatico en perjuicio del Estado,
vulnerando aspectos econdémicos, sociales e inclusive acuerdos internacionales. Por ello,
las politicas de prevencion que debe fomentar el Estado ante los avances tecnoldgicos
debe ser un punto de agenda a tratar en el menor tiempo posible. Por otro lado, se aspira
que los jueces cuenten con los conocimientos especializados en delitos informaticos para
un mejor andlisis en funcion a la inmediacién y celeridad de los procesos porque se
conocera la afectacion directa e indirecta en perjuicio de la victima y su impacto en la

sociedad.

En contrapropuesta a las ideas expuestas anteriormente, Acurio y Temperini (2020)
plantean que los términos tecnoldgicos deben ser aterrizados a un lenguaje simple para
que pueda ser entendido por el juez, porque no se le puede exigir a los fiscales y jueces
ser expertos en ingenieria de sistemas, sino que al menos cuenten con una formacién en
derecho informético. Asi también, involucra la habilidad del abogado que sustenta el caso

ante el juez, sera vital la sencillez con la que traslade la informacion.

En ese sentido, la exigencia de conocer a las altas tecnologias se direcciona
exclusivamente al fiscal, porque es quien inicia la investigacion y respecto al juez que
debe tener el pleno conocimiento sobre el derecho; y la nocion sobre la ciberdelincuencia,
pero no reiterar la exigencia de una especializacion en tecnologia. En esa perspectiva, el
Dr. Elias (2020), agrega que se necesita capacitar a los operadores de justicia en aspectos
basicos sobre los medios tecnoldgicos porque en todos los casos se requiere la
autorizacion del juez para el levantamiento del secreto de las telecomunicaciones y de esa

forma se acceda a los moviles u otro medio electronico.

En consideracion a lo anterior, la explicacion de las actuaciones que realiza el fiscal,
perito, abogado, entre otros, debe ser transmitido al juez en un lenguaje sencillo para
garantizar el pleno conocimiento de los casos de ciberdelincuencia. Por ello,
consideramos que los fiscales, jueces y personal autorizado deben contar con formacion
en derecho informatico, para que exista una uniformidad de la informacion y que ante
cualquier vulneracién, hechos inusuales o términos nuevos puedan ser discutidos en
igualdad de condiciones. Reiteramos que contar con una especializacion en informética
no lo es, ni serd suficiente ante el desmedido avance de la tecnologia, por tanto, es
necesario que los operadores del derecho sigan en constante capacitacion y actualizacion

sobre los medios digitales.
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En relacion a las propuestas para potenciar nuestro sistema de justicia

De lo revisado en las entrevistas internacionales, los autores Carretero, Garcia, Lamperti
y Migliorisi (2020) consideran que la aplicacion de una competencia en funcion de la
materia, asi como el trabajo en conjunto de las Fiscalias y Juzgados Especializados
permitira brindar una mejor atencion de los casos de ciberdelincuencia y asi lograr una
similitud de conocimiento juridico y técnico en todas las instituciones que lleven adelante
estos casos complejos. En ese sentido, el conocimiento integral permitira que los jueces
sepan actuar ante los casos ligados directamente a delitos informaticos e indirectamente
en los casos mediante el uso de la tecnologia. Por esa razon, se deben fomentar las
capacitaciones de los organismos antes descritos, sobre el uso de los medios tecnoldgicos

debido al avance de la tecnologia y sus implicancias en la sociedad.

Considerando las posturas comentadas lineas atras, la cooperacion entre los distintos
organos que involucra el Sistema de Justicia es uno de los aspectos mas relevantes para
mejorar la atencion y el tratamiento de los delitos informaticos. Asimismo, el
conocimiento juridico y técnico uniforme permitira contar con un personal idoneo para la
absolucion de consultas ligadas a los delitos informéticos y los cometidos mediante el uso
de la tecnologia, porque en la realidad vemos casos que no necesariamente seran de facil
entender o de simple identificacion del presunto ciberdelincuente. Por ello, la exigencia
de entender sobre informatica y derecho, sumado a las capacitaciones es un tema urgente

y de inmediata atencion.

En relacién a lo anterior, los doctores Rincon, Maza, Acurio y Temperini (2020) agregan
la importancia de la prevision y difusion de la informacion sobre la identificacion de
conductas que pueden configurar como delito, porque si los ciudadanos conocen sobre
estos temas no dudaran en denunciar y mas aun no se dejaran influenciar. Cabe mencionar
que la incorporacion de las Fiscalias y Juzgados Especializados seria una garantia para
los ciudadanos respecto a las expectativas de los procesos. A su vez, advierten la
necesidad de establecer un marco de cooperacion con la finalidad de mantener una
comunicacion sumamente activa y fluida en relacion a la informacion obtenida durante el

procesamiento de la investigacion.

Conjuntamente pensamos que el Estado debe concentrar sus actividades en la prevencion
de la comision de los delitos y evitar un esfuerzo innecesario para mitigar sucesos que en
su oportunidad se pudieron evitar. Otro punto importante es que, el Estado debe fomentar

la difusion de informacidn necesaria sobre las formas en las que se puede configurar un
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delito y cdmo se debe actuar frente a ello, empleando un lenguaje simple para que las

victimas entiendan de forma inmediata las acciones que deben seguir y evitar llenarlas de
dudas o ambigliedades que finalmente concluiran en la desconfianza y rechazo de las

victimas al Sistema de Justicia.

En otra linea argumentativa, Guerrero (2020) sostiene la importante labor que viene
realizando la DIVINDAT en la atencién de los delitos informéticos, sin embargo, a
medida que pasa el tiempo surgieron algunos problemas respecto a la atencién de delitos
cometidos mediante el uso de las tecnologias y el desabastecimiento de los casos por ser
una sola entidad en la capital la encargada de la recepcion de todas las denuncias, por
ello, es necesario que la Unidad recientemente incorporada capacite al personal sobre el

tratamiento de los delitos informaticos y los cometidos mediante uso de la tecnologia.

Siguiendo esa linea de pensamiento, Elias (2020) afiade que, los Juzgados deben ser
incorporados a un mediano plazo porque es necesario diferenciar la atencion de los casos
ordinarios respecto de los que requieren mayor esfuerzo cognoscitivo y dominio del
entorno digital. Por Gltimo, Cuadros (2020) sefiala que, no solo la ciberdelincuencia
involucra el dominio de conocimientos tedricos sino también practicos, que son obtenidos
Unicamente con la experiencia en el campo laboral, por ello contar y fortalecer el sistema
especializado en ciberdelincuencia permitira volcar los conocimientos en la identificacion

0 prevencidon de la comision de los ciberdelitos.

Sin desmerecer la ardua labor que vienen realizando los distintos érganos encargados de
la atencion y tratamiento de los casos de ciberdelincuencia, es necesario conocer las
falencias y carencias de estas entidades a fin de mejorar, perfeccionar o incorporar
unidades de apoyo ante los casos que durante la pandemia han tomado un impulso
significativo, asi como tener la confianza que el personal encargado de los ciberdelitos
cuenta con los conocimientos sélidos en cuanto a la diferenciacion de los casos ordinarios
con los de mayor complejidad, seria un avance transcendental, ampliando el aspecto

cognoscitivo con la experiencia adquirida durante el tiempo.
En lo referido a las sugerencias o recomendaciones sobre delitos informaticos

De lo examinado en las entrevistas internacionales, Carretero (2020) recomienda que, el
simple hecho de ingresar al mundo virtual, trae consigo implicancias que la mayoria de
personas desconoce o0 no le otorga la importancia debida, por ello, la responsabilidad

digital es un factor importante que dependera de uno mismo. En relacion a la postura
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anterior, Garcia y Maza (2020) sostienen sobre la concientizacion del uso de las

contrasefias que los usuarios deben activar la capa de seguridad personal, es decir el
control de identidad en dos pasos, asi como fomentar el didlogo y seguimiento
responsable de los padres hacia los menores, cumpliendo el rol de guias permanentes al
interactuar con la tecnologia, por ello la prevencion del uso de la informética sera la mejor
solucion para disminuir la comision de los delitos informéticos. Reforzando la idea, la
especialista Sabrina (2020) afiade que el Estado debe promover la informacién, cursos de
capacitaciones relacionados a la ciberdelincuencia y aquellos integrantes mas jovenes
dentro de una familia puedan facilitar la informacion a los més adultos con el fin de

prevenir ser victimas de los ciberdelincuentes.

La insercion de la persona al mundo digital es un tema de sumo cuidado porque
indirectamente los usuarios mediante sus publicaciones u otras conductas en los medios
electrénicos divulgan su informacion personal, dejando entrever situaciones que algunas
veces no son reales, pero a la vista de terceros podria generar interés. En ese sentido, la
prevencion de los delitos, incentiva a que los usuarios cologuen claves mas seguras y
sobre todo la comunicacion en los hogares sera un factor determinante para que los
usuarios estén pendientes a la recepcion de correos, mensajes u otros medios maliciosos
y sepan como actuar de forma inmediata ante alguna sospecha o maniobra temeraria
cibernética. Por ello, el rol del Estado debe ser enfocado en la difusion de las
capacitaciones en ciberdelincuencia que sean de facil entender, actuacion que sera crucial

para coadyuvar en la prevencion de estos delitos.

En concordancia con la idea anterior, el Dr. Migliorisi (2020), afirma que el buen uso de
las tecnologias sera la mejor arma para prevenir la comision de los delitos informaticos,
postura respaldada por los expertos, Rincon, Acurio y Temperini (2020) quienes hablan
sobre la responsabilidad de los usuarios en el uso de la tecnologia y la prioridad que se
incentive en la sociedad para evitar futuros ataques. EI hecho de desconfiar de la
tecnologia o de los beneficios que muestra, tales como, envios de correos electronicos
maliciosos, facilidad de crédito bancario u ofrecimiento de productos, es un punto a favor
porque permitird que se repregunte la veracidad del contenido, asi como dudar de la
procedencia de la informacion, todo ello, sera posible en la medida que se ponga en

practica el pensamiento critico y ser conscientes de la inseguridad cibernética.

Es importante el uso adecuado de los medios tecnoldgicos porque se podra evitar la

comision de los delitos informaticos, basicamente es la responsabilidad de cada usuario
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al aceptar los términos y condiciones de un determino servicio. Por otro lado, la

desconfianza de los usuarios ante la llegada de mensajes, correos, llamadas desconocidas
permitira ganar tiempo para repensar el proceder del ciberdelincuente y ante estos hechos
el usuario sepa qué hacer y a dénde acudir. EI pensar mas alla de lo evidente, puede

resultar mas efectivo y en ocasiones permita evitar la comision de los delitos cibernéticos.

Desde una perspectiva nacional, los especialistas Guerrero, Elias, Cuadros y el suboficial
Jiménez (2020) concluyen en trasladar las practicas de la realidad a las del mundo digital,
desconfiando de personas sin identificacion cierta y veraz. Asimismo, es importante que
ante sucesos inesperados relacionados a los delitos cibernéticos sepan sobre la existencia
de entidades encargadas de la atencion e investigacion de estos casos. Ahora bien, un
método acertado para la prevencion de los ciberdelitos es reforzar las contrasefias
personales y evitar el uso de una sola clave para distintas redes sociales y cuentas
bancarias. Por ello, si se llegase a ser victimas no duden en denunciar y llegar hasta la
ultima etapa de la investigacion porque muchas veces se puede tener impactos mas
gravosos que los realizados en el mundo real. Por altimo, contar con el conocimiento y
saber los riesgos antes de que ocurra la comision del delito, siempre serd un buen

indicador para reforzar y perfeccionar la prevencion de esta clase de delitos.

La importante labor que debe cumplir el Estado es promover cursos, charlas o programas
referente a los casos de delitos informaticos porque garantizara que los usuarios conozcan
un poco mas sobre el proceder de los ciberdelincuentes y no caer en chantajes o
extorsiones. Asimismo, el hacer caso omiso cuando poco o nada los medios de
comunicacion o por consejos de terceros sefialan que las claves o contrasefias deben ser
colocadas con criterio porque en la realidad se ven multiples casos en el que los usuarios
por temas de tiempo o por el famoso dicho —no creo que me pase — se confian, dejando
atras los innumerables riesgos que podria generar el hecho de no haberse tomado un
tiempo adicional para insertar o modificar las claves de las redes sociales y cuentas
bancarias. Lastimosamente, uno no mide el riesgo hasta que le ocurre y por pequefias
cosas que se pudo prevenir en su debido tiempo, se vean afectadas en pérdidas materiales,

econdmicas o en el peor escenario se vulnere el honor y reputacion de la persona.
4.1.3. Implicancias

En este acapite se redactaron las implicancias, conocidas en la doctrina como
implicaciones, con base en los objetivos de la investigacién tomando en cuenta para su

desarrollo tres enfoques, estos son, la implicancia practica, tedrica y metodoldgica. Esto
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nos permitira difundir a la comunidad juridica y sociedad civil, la importancia de nuestra

investigacion.
4.1.3.1. Implicancia practica

En lo que respecta a la implicancia practica, iniciaremos por comentar que este trabajo
contribuird al Sistema de Administracion de Justicia a resolver dos problemas reales, el
primero vinculado a la incorporacion de wuna Fiscalias Especializada en
Ciberdelincuencia y el segundo relacionado a la implementacion de un Juzgado
Especializado en Ciberdelincuencia. Ambas estan lejos de ser propuestas antojadizas de
los autores, pues cuentan con el respaldo de la doctrina, la jurisprudencia, el analisis
documental recabado y medularmente con base a las entrevistas obtenidas.

Simultdneamente, la implicancia anterior es trascendental para mejorar diferentes
subproblemas que se desprenden de un despliegue limitado de nuestras autoridades, por
mencionar algunos de ellos, la obtencidn, custodia y preservacion de la prueba digital,
propuestas de diligencias pertinentes para esclarecer los hechos y a los presuntos
responsables, las pericias que realmente deberian solicitarse, un mejor entendimiento en

aspectos técnicos entre el juez, el fiscal, los peritos y demas intervinientes.
4.1.3.2. Implicancia tedrica

En lo referido a la implicancia tedrica se puede mencionar que los resultados obtenidos
serviran para incrementar el acervo de informacidn en la materia de ciberdelincuenciay
apoyara multiples propuestas de diferentes autores nacionales y extranjeros sobre el
perjuicio que se causa a la sociedad al no contar con 6rganos especializados para
combatir la delincuencia informatica. Asimismo, insistimos en que es errado el analisis
al que se arriba en el tratamiento judicial del ciberdelito elaborado por el Consejo
Ejecutivo del Poder Judicial, porque apoyando postulados de autores referentes a nivel
nacional, los esfuerzos tienen que ser copulativos desde el persecutor de la accion penal

publica hasta la autoridad que tiene bajo su responsabilidad juzgar la causa.

Con el analisis documental se ofrecieron resultados que eran desconocidos por la
comunidad en general, como es el detalle de los casos investigados en sede fiscal en
donde se expuso que nuestros Fiscales y Jueces no estan preparados para investigar y
juzgar dichos casos, respectivamente, en principio porque no cuentan con los
conocimientos especializados, asi como las herramientas tecnoldgicas, logisticas e

infraestructurales para ejecutar con eficiencia dicha labor, con ello no solo se busca
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resaltar solo las deficiencias, sino por el contrario se propone una medida necesaria que

fue impulsada e incorporada por los paises de nuestra region y que ha demostrado
resultados positivos en todas sus aristas. Esperamos que las ideas plasmadas en el
decurso de la investigacion puedan ser utilizadas en futuros estudios juridicos con la

seriedad y rigurosidad que amerita.
4.1.3.3. Implicancia metodoldgica

En lo correspondiente a esta implicancia, se puede rescatar que la utilidad metodologica
permite analizar reportes con el tratamiento del analisis documental. Es decir, el
instrumento de recoleccion de datos seguira siendo el andlisis de documentos, sin
embargo, se podran analizar los datos recabados en el programa Excel a través de las
tablas y graficos dindmicos en dicha plataforma de manera Gtil y clara. Dichos resultados
podran ser presentados en figuras inteligibles para un éptimo entendimiento por parte

de los lectores tal y como se utilizd en la presente investigacion.

Asimismo, esta propuesta sugiere al investigador como podria estudiar dos poblaciones
y cinco muestras incrementando la calidad de la tesis. Dicho en otras palabras, el autor
bajo el criterio de muestreo no probabilistico por conveniencia puede definir una
poblacion conformada por abogados y policias; y tres muestras integradas por 11
abogados y 1 policia para aplicar la técnica de la entrevista y utilizacion del instrumento
de recoleccién de datos de la guia o cuestionario de entrevista. A su vez, se puede
conformar una base de datos conformada por casos en sede fiscal y judicial sobre delitos
informaticos y dos muestras integradas por un reporte fiscal con 15 548 casos y otro
reporte con 440 sentencias condenatorias. Todo esto dependera de los objetivos que se
haya trazado en la investigacion, asi como el nivel de aporte que desee incluir el

investigador.
4.2. Conclusiones

En esta seccion del presente estudio se proporciona la interpretacion general a la que
arribaron los autores segun el analisis de los datos vinculados a los problemas y objetivos,
asi como los fragmentos tedricos que retoma el problema y confirma las hipétesis de la

investigacion.
Primero:

Como resultado de la investigacion se obtuvo que nuestro actual Sistema de

Administracion de Justicia conformado principalmente por el Ministerio Publico
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(Unidad Fiscal Especializada en Ciberdelincuencia), el Poder Judicial y la Policia

Nacional del Pert (Division de Investigacion de Delitos de Alta Tecnologia) no resultan
apropiados para procesar la comision de los delitos informaticos y delitos tradicionales
cometidos en medios tecnologicos porque existen carencias en el personal, la

infraestructura y la logistica.
Segundo:

La falta de una Fiscalia Especializada en Ciberdelincuencia que no cuente con fiscales,
asistentes en funcion fiscal y personal administrativo con conocimientos en derecho y
tecnologia, dedicada Unicamente a la atencion de delitos informéticos y delitos
tradicionales cometidos en medios tecnoldgicos, incide negativamente en los actos de
investigacion fiscal, imposibilitando una representacion idénea y generando un estado

de desconfianza en las victimas.
Tercero:

Finalmente, podemos concluir que la ausencia de un érgano igualmente instruido como
un Juzgado Especializado en Ciberdelincuencia que resuelva la causa con
conocimientos técnicos Yy juridicos que le permitan valorar la evidencia convertida en
prueba digital durante la sustentacién en juicio y al no contar con un 6rgano avocado
Unicamente al conocimiento de delitos informéticos y delitos tradicionales cometidos en
medios tecnoldgicos, afecta la potestad jurisdiccional y atenta contra el equilibrio del

Sistema de Justicia.
4.3. Recomendaciones

En este apartado de la investigacion se redactaron las recomendaciones que a nuestro
entender podrian tomar en cuenta nuestros legisladores para repotenciar el Sistema de
Administracion de Justicia, asi como cualquier estudiante o profesional visionario y ejercer
su iniciativa legislativa promoviendo proyectos de ley que contribuyan a la seguridad

informatica de la sociedad cibernética.
Primero:

Se recomienda incorporar Fiscalias y Juzgados Especializados en Ciberdelincuencia
siguiendo la experiencia de otros paises en Latinoamérica, tales como Argentina,
Uruguay y Espafia, para perfeccionar nuestro Sistema de Justicia y colocar en un nivel

Optimo a nuestras autoridades.
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Segundo:

Se recomienda ampliar las potestades de la Unidad Fiscal Especializada en
Ciberdelincuencia para que actle durante toda la investigacion fiscal y proceso judicial,
asi como se refuerce los conocimientos sobre la cadena de custodia de la prueba digital

y las propuestas de las diligencias en la investigacion preparatoria.
Tercero:

Se recomienda que, la posible incorporacion de una Fiscalia Especializada en
Ciberdelincuencia cuente con un Juzgado igualmente especializado en la imparticion de
justicia, evitando asi que durante el desarrollo del proceso haya desconocimiento de
parte del juzgador sobre los actos de investigacion fiscal realizados o la valoracién de

las pruebas digitales sustentadas en juicio.
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ANEXOS

Anexo 1. Denuncias recibidas en la DIVINDAT por delitos informaticos desde el 2015 hasta el 2020

ﬁ DIVINDAT DIRINCRI <divindat_dirincri@gmail.com= & lun, 9nov 202023:00 Yy

parami =

EBuenas noches,

Sr. Bertho Arturo Menacho Ortega

e remite la informacion sclicitada en formate excel. segln lo coordinade en &l email anterior, respecio 2 la entravista se coordinara y s le dara el contacto por este meadio, si tiene alguna duds respecto al cuadro no dude en hacer
la consulta.

Dios Guarde a Ud.
CAP PNP

Teresa Milagros CHANG MORAN
Area de Estadistica-DIVINDAT- DIRINCRI-FNP

{AL: divindat.est@policis.gob.pe

[ Pedido de Informa.. '




Anexo 2. Chart of signatures and ratifications of Treaty 185 Convention on Cybercrime, cuya traduccion en castellano es: Cuadro de firmas y
ratificaciones del Tratado 185 Convenio sobre Ciberdelincuencia

HUMAN RIGHTS DEMOCRACY RULE OF LAW EXPLORE ~ English ~ Connect & Q

Treaty Office

Signatures and Ratifications - Searches « Partial Agreements Translations - Templates Motifications Contact

Chart of signatures and ratifications of Treaty 185

A

onvention on Cybercrime

BET= Convention on Cybercrime

o
g Status as of 22/11/2020
Lin
S

Reference ETS No.185
EEl e 1= Budapest, 23/11/2001 - Treaty open for signature by the member States and the non-member States which have participated in its elaboration and
treaty

for accession by other non-member States

Entry into Force 01/07/2004 - 5 Ratifications including at least 3 member States of the Council of Europe

Peru 26/08/2019 a | 01/12/2019 R | R | A
Philippines 28/03/2018 a o1/07/2018 ey
Senecgal 164122016 a o1/04/2017 Fa
South Africa 23/11/2001

Sri Lanka 29/05/2015 a 01/09/2015 R. Fa
Tonga 09/05/2017 a o1/09/2017 ey
Tunisia 4

United States of America 23/11/2001 29/09/2006 01/01/2007 R | B | A

Total number of signatures not followed by ratifications 3

Total number of ratifications/accessions

Notes



Anexo 3. Definicién de variables e indicadores
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Un tercer elemento mtegrante del prnu‘d;‘r cientifico, es o uso sistemitico de la inferencia Inferir \lgmh(.x sacar

consecuencias de un principio o supuesto, de modo tal que dichas conclusiones deban ser asumidas como vali

das si el principio también lo es.”

Variables

Una caracteristica o propiedad que puede variar entre individuos o conjuntos, se

denomina variable

Reciben el nombre de vanable independiente (x) la caracteristica o propiedad que
se supone la causa del fenomeno estudiade que no se puede controlar y variable
dependiente (y) aquella cuyas modalidades o valores estin en relacion con los
cambios de la variable independiente, pero que si es factible de controlarse cienti

ficamente.

Indicadores

Los indicadores constituyen las dimensiones menores de las variables y se com
ponen de elementos concretos en los cuales se expresa la realidad que se quiere
conocer. Pueden existir también medidas menores conocidas como indices y su

bindices

Ahora si has tocado a las puertas de la ciencia desde sus origenes en los aportes
fundamentales de Bacon quien estudiaba los hechos de lo particular a lo general a

Descartes quien sostenia que debia ser de lo general a lo particular. Puntos de vista

{biden, p. 26

Para tu Reflexion

Leer entre lineas

Cuando lees una obra a veces solo por intuicion tu men
te realiza un desglose de los hechos, esto e los analiza a
partir de separar solo partes. Sin embargo, los hechos no
soko te dan infoemacion en la superficie, en b forma, en las
palabras, a veces se dice que debes “leer entre lineas” para
entender un texto que requiere una profundidad mayor.
Agquiya tenemos dos niveles
1. Los hechosenmarcados en su tiempoy en su espacio.
2. Los hechos atrds de las palabras, se tratan de descifear
los cadigos v hay un tercer nivel.
3. Los hechos en profundidad descubriendo los signifi-
cados que producen sentido completo del texto.
Lalecturala puedes realizar en los distintos naveles de pro-
fundidad de acuendo con ol conoamiento mayor o menor

que hayas adquirido ademis de los contenidos del texto.
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Anexo 4. Proyecto de Ley Nro. 05071

[Proyecto de Leay Nro : 05071 |

Fundamentos

_Eiecto de Ia Vﬁ'enoia de lag Norma sobre la Leﬁ islacicon Nocional
=]

Analisis Costo Berne,

ris
[s]

Texto del Proyecto

%
El CONGRESISTADE I.4 REPUBLICA QUE SUSCRIBE, EJERCIENDO EL DERECHO DE
INICTATIFA LEGISLATIVA REFERIDNO EN ET ARTICULOQ 1077 DE LA CONSTITUCTON
POLITICA DEL PERLT:

CONSIDERANDO:

Cue, &f desarrollo fav ammplio de las recnologias Informaticas affece un aspecio negaiive. ha
abierio la puerta a conductas antizociales v delictivas gue se manifiestan de formas gque fasta)
ahara no era posible maginge Los sistemeas de computadoras affecen eportunidader nusvas
¥ surnamnente complicadas de infringiv la ley, ¥ han creado la posibilidad de cometer delitos
de tipo tradicional en formas no tradiclonales.

Cue, en los wltimos tiempos, ha sido evidente gue la sociedad ha willizadoe de manera
benéfica los avances derivados de la fecnologia en diversas actividades; sin embarge, es
rnecesario gue se atiendan ¥y regulen las cada vez mas frecusres

consecuencias del use indebide de las compuiadoras y los sistemas byformeiicos en general

Cue, fos lomadeos delitos pyformaticos no son cometidos por la computadora, sino gue es el
hombre guien los comete con ayuda de aguella. En ese entendido, el presente provecio se
dirige a la regulacion penal de las posibler medidas preventivas oe cardcter pernal gue
considerameos deben ser tomadas en cuenmta para evitar gue la comision de este tipo de
delitos, alcance en el pais los niveles de peligrosidad que se han dade en otros paises.

FPropone ef siguienre Provecio de Lev:

LEYDE DELITOS INFORMATTCOS

Artieulo tinico.- Incorporase al Codigo Penal, promulgads por Decreto Legizlative N° 633,
&l Capitulo XT Delitor Informaticos, los articulor 208ay 2085; con Jos siguiemies fextos:

Astieule 208 a- E1 que indebidamente utilice o ingrese a una base de datos, sistema o red
de computadoras o a cualquier parte de la misma, con el proposito de diseriar, gjecutar o
alterar un esquema o artificio con el fin de

defraudar, sbtener diners, bienes o informacion serd reprimido con pena privativa de la
hibertad no mayor de dos arios, o con prestacion de servicios comunitario de cincuentidss a
clento cuatro jornadas.

Articule 209 b.- E1 que indebidamente, interfiera, reciba, utilice, altere, dafie o destruya un
seporte o programa de computadera o los dates contentdos en la misma, en la base, sistema
o red serd reprimide con pena privativa de la libertad no mayor de dos wios

Lima, 18 de agosto de 1999

JORGE MUNIZ ZICHES
Congresista de la Repiiblica




Anexo 5. Proyecto de Ley Nro. 05132

Periodo: Periodo de Gobierno 1995 - 2000.
Legislatura: Primera Legislatura Ordinaria de 1999
Namero: 05132

Fecha 08/31/1999

Presentacian:

Proponente:

CONGRESO DE LA REPUBLICA

Grupo
Parlamentario:

Titulo: INFORMATICA:PENA DELITOS INFORMATICOS

sumilla: Establece como figura tipica penal los Delitos Informaticos. El gue maliciosamente
destruya o inutilice el soporte logico de un sistema computacional, empleando
medios computacionales, serd reprimido don pena privativa de libertad no mayor
de cuatro afios.

Autores(*): DIAZ DIAZ SUSANA

Seguimiento:

02/09/1595 A Comision Reforma de Cadigos

05,/05/159% En Comision Reforma de Cadigos

12/11/1559 Dictamen Reforma de Codigos Favorable Sustitutorio Mayoria
18/11/1999 Orden del Dia

03/05/2000 Aprobado




Anexo 6. Proyecto de Ley Nro. 05326

Pericdo: Perigdo de Gobierno 1995 - 2000.

Legislatura: Primera Legislatura Crdinaria de 1359

MNimero: 05326

Fecha 10/18/1998

Presentacidn:

Proponente: COMGRESO DE LA REPUBLICA

Grupo

Farlamentaria:

Titula: CODIGD PEMAL12E-PENA MANIPINFORMATICA-
TRANSFER.PATRIMONIC

Sumilla: Modifica el articuls 196° del Decreto Legislative N® 635, Codigo Penal. Establece
pena para aguel gue valigndose de alguna manipulacian informatica o artificio
semejante, cansiga la transferencia no consentida de coalguier active patrimonial
o perjuicia de tercera.

Autores|*): WVEGA ASCENCIO ANASTACIO

Seguimiento: 22/10/199% & Comisidn Reforma de Cadigos
26101925 En Comisidn Reforma de Cadigos
1271151995 Dictamen Refarmia de Codigas Favarable Sustitutorio Mayaria
18/117199% Orden del Dia
03/05/2000 &probada
0870572000 Autografa Sabre N2: 102-99
311/0552000 Observado
07 /06F2000 Yuelve Comisidn Reforma de Cadigos
08/06/2000 En Camisidén Reforma de Cadigos
14062000 Dictamen Reforma de Codigas Favorable Sustitutorio Mayoria
140672000 Orden del Dia
21/06/2000 Aprobada
26062000 Autdgrafa Sabre M2: 151-99
17/07/2000 Promulgads Ley N2: 27309

Iniciativas 5132, 5071

Aorupadas:

Mimero de Lay: Ley N2: 27309 07/17/2000 DELITOS INFORMATICOS
INCORPORADO AL CODIGO PEMNAL

Titulz de la Ley: DELITOS INFORMATICOS INCORPORADO AL CODIGD PEMAL

Sumilla de la LE'." Ley que incorpora kos delitos informaticos al Codiga Penal.




Anexo 7. Conversatorio sobre Nuevas Tecnologias y Delitos Informéticos - Situacion actual de los Hackers a las cuentas privadas y servidores de
las entidades del Estado

+ © &

GADE - Grupo de
Arbitraje y Derecho
Empresarial ha
transmitido en directo.

13 de junio - Q@
®®E 5 18 comentarios 1137 reproducciones

v (D Comentar/> Compartir Y«

Mas relevantes w

GADE - Grupo de Arbitraje y Derecho
Empresarial

- 0:01

Gradias por su presencia... los
esperamos el Viemes a las 14:30hs.
Me gusta - Responder - 22 w3
David Velasquez Alva 21:14
Excelente disertacion a los tres.
Saludos Dr. Gerson Del Castillo
Gamarra. Un abrazo

Me gusta - Responder - 23 sem

Ver 16 comentarios mas

ﬂ Escribe un comentario... @ ©
P 05372153 =




Anexo 8. Numero de Fiscalias del Ministerio Publico por categoria y especialidad, julio

2020

Supremas

0.14%

Penal f Delitas Cometidos Por
Fundonarics Pablcos

Fiscalia de la Nacion 1 0.07 1 0.07
Fiscalias Supremas 7 0.49 7 049
Penal 2 014 2 014
Delitos Cometidos por Funcionarios Publicos 2 014 2 014
Chvil 1 0.07 1 0.07
Contencioso Administrativo 1 0.07 1 0.07
Control Internc 1 0.07 B 0.07
Fiscalias Superiores 268 1870 276 19.14
Oficinas Desconcentradas de Control Interno i3 2.30 i3 229
Penal 132 2.21 139 964
Macional Especializada Criminalidad Organizada 3 o 3 on
Macional Especializada Anticorrupcion 2 0.14 2 014
Especializada Anticorrupcion 18 1.26 18 125
Macional Especializada en Lavado de Activos 3 0. 3 o
Delitos de Trata de Personas 1 0.07 1 0.07
Penal Nacional 3 0.21 2 014
Civil 5 0.35 5 0.35
Contencioso Administrativo 3 0. 3 021
Civil y Familia 36 2.51 36 250
Mixta 23 1.61 23 1.60
Familia 2 014 2 0,14
Extincion del Dominio 2 014 2 014
Prevencion del Delito - 0.00 1 0.07
Viclencia Contra la Mujer y los Integrantes del Grupo 7 014 3 0.21
Familiar

Fiscalias Provinciales 1,157 80.74 1,158 80.31
Penal 445 31.05 443 30.72
Supra Provincial g 0.63 10 069
Supra Prov.corplavado de Activos 2 0.4 2 0.14
Prov.corplavado de Activos 1 0.77 11 076
Delitos de Trata de Personas 9 0.63 9 0.62
Transito y Seguridad Vial 7 0.49 6 042
Aduanero y Propiedad Intelectual 8 0.56 8 055
Supraprovincial Especializada Anticorrupcion 1 0.07 1 0.07
Corporativas Especializadas Anticorrupcion a3 3.00 43 298
Trafico llicito de Drogas 29 2.02 29 m
Supra Provincial Criminalidad Organizada 4 0.28 5 0.35
Corporativa Criminalidad Organizada 26 1.81 20 139
Mixta 130 Q.07 119 825
Ciwvil ] 0.56 8 0.55
Civil ¥ Familia 213 1486 216 14,98
Familia 41 2.86 3a 264
Familia Prev. Violencia Género 4 0.28 2 0.14
Turismo 1 0.07 1 0.07
Tributario 1 0.07 1 0.07
Materia Ambiental 41 2.86 43 298
presererkiiretet it TP
Extincion de Dominic 24 1.67 24 1.66
Prevencion del Delito 72 5.02 70 485

Superiores

9.64%

Penal

Provinciales

30.72%

Penal




Anexo 9. Cuestionario de entrevistas nacionales

:’ “Las Fiscalias y los Juzgados Especializados ¢n
}4 UNIVERSIDAD Ciberdelincuencia y su implementacién en el
Sist de Justicia del Peru, 2020”
PRIVADA DEL NORTE stema e Jishan de Fet

Cucstionario de cntrevista para poncntes nacionales

Tiwlo: “Fas Fiscalfas y los Juzgados Dspecializados en Ciberdelincuencia y su implementacidn en f Sistema de
Fusticia del Perii, 20207,

NOMBRES Y GENERO E M
APELLIDOS

INSTTTUCION

CORREO CELULAR /
ELECTRONICO TELEFONO

CARGO

i aeneral

Evaluar si el Sistema de Administracion de Justicia en el Peru resulta
apropiado para procesar la comision de delitos informaticos

1. ;Cudles son los problemas mis recurrentes durante el desarrollo del proceso judicial
entre una Fiscalfa Fspecializada en Ciberdelincuencia y un Juzgado ne
Especializado en la mareria?

2, #Cémao serd el proceso de adapracidn de la Unidad Fiscal Tspecializada en

Ciberdelincuendia al no contar con Juzgados Especializados en la materia?

3. jQué resultados a nivel investigativo se obtendran con la reciente incorpotacién de
la Unidad Fiscal Fspecializada en Ciberdelincuencia?

4. ;Qué medidas debe adoptar ¢l Estado peruano para una cficiente investigacién
i P P P £ ¥
administracién de justicia en los casos de Ciberdelincuencia?

5. §dmae deberia distribuirse la Unidad Fiscal Tspecializada en Ciberdelincuencia
para cubrir las zonas con mayor incidencia delictiva a nivel nacional?
Objetivo Especiflico 1

Detectar si 1a ausencia de una Fiscalia Especializada en Ciberdelincuencia
impide la realizacion de una investigacion idonea.

Bernal Gallardo, J.; Menacho Ortega, B. Pag.1



“Las Fiscalias y los Juzgados Especializados en
Ciberdelincuencia y su implementacién en el

UNIVERSIDAD Sistema de Justicia del Peri, 20207

PRIVADA DEL NORTE

N

6. ;Qu¢ opina sobre la recientc incorporacién de la Unidad Fiscal Especializada en
Ciberdelincuencia como érgano consultor y no como érgane persecutor de estos
delitos?

7. sEn su opinién ante ¢l aumenio de los delitos informdiicos [uc oporiuna la

reciente incorporacién de la Unidad Fiscal Especializada en Ciberdelincuencia?

8. ;Por qué es neecsario que los fiscales cucnten con conocimicntos en derecho y cn
teenologla  para  deteetar,  individualizar  y  perseguir  los  casos  de
Ciberdelincuencia?

9. ;Cémo deben adaplarse los cstudios juridices para cl cjercicio de una adecuada
defensa téenica ante la reciente incorporacion de 1a TInidad Fiscal F,.'cpt:cializada
en Ciberdclincuencia?

Objetivo Especifico 2

Descubrir si la ausencia de un Juzgado Especializado en Ciberdelincuencia
impide la realizacion de una eficiente Administracion de Justicia.

10. ;Qué aspectos cree usted que sc puedan porenciar en cl Sistema de Jusricia para
la atencién idénca de los casos de Ciberdelincuencia?

11.;Por qué hasta la fecha no hemos incorporado Juzgados Especializados en
Ciberdelincuencia reniendo en cuenra la complejidad de estos casos?

12. ;Por qué deberiamos incorporar una justicia especializada en Ciberdelincuencia?

; ; i . id ?
13, sAlguna sugerencia o recomendacion que desee agregar?

Nombres y Apellidos del especialisia

Bernal Gallardo, J.; Menacho Ortega, BE. Pag.2



Anexo 10. Cuestionario de entrevistas internacionales

“Las Fiscalias y los Juzgados Especializados ¢n
UNIVERSIDAD Ciberdelincuencia y su implementacién en el
Sist de Justicia del Perni, 20207,
PRIVADA DEL NORTE stema e Jishan de Fet

N

Cuestionario de entrevista para ponentes internacionales

Tiwlo: “Fas Fiscalfas y los Juzgados Dspecializados en Ciberdelincuencia y su implementacidn en f Sistema de
Fusticia del Perst, 20207,

NOMBRES Y GENERO E M
APELLIDOS

INSTTTUCION

CORREO CELULAR /
ELECTRONICO TELEFONO

CARGO

i aeneral

Evaluar si el Sistema de Administracion de Justicia en el Peru resulta
apropiado para procesar la comision de delitos informaticos

1. ;Cudles son las deficiencias de las Fiscalias y Juzgados Especializados en la atencion
de los casos de Ciberdelincuencia? (Argentina}

2. ;Qué opina sobrc los [iscales que investigan y las jucces que imparten justicia co
los casos de Ciberdelincuencia?

3. ;Por qué la mayoria dec los casos de Ciberdelincuencia registrados en los dltimos 3
afios han side archivados?

4, ;Qué medidas debe adoprar el Estado argentino para una eficiente investigacion y
administracién de justicia cn los casos de Ciberdelincucncia?

ivo Lspecifico |
Detectar si 1a ausencia de una Fiscalia Especializada en Ciberdelincuencia

impide l1a realizacion de una investigacion idoénea.

5. #Qué¢ sc ha logrado con la incorperacién de las Fiscalias Especializadas cn
Ciberdelincuencia?

6. En su opinién ante ¢l aumento de los delitos informatices como ha sido la
respucsta de las Fiscalfas Especializadas en Ciberdclincuencia?

Bernal Gallardo, J.; Menacho Ortega, B.



“Las Fiscalias y los Juzgados Especializados ¢n
Ciberdelincuencia y su implementacién en el

UNIVERSIDAD : .- . v
PRIVADA DEL NORTE Sistema de Justicia del Pert, 2020™.

N

7. :Por qué cs nccesario que los fiscales cuenten con conocimicntos en derecho y en
tecnologia  para  derecrar,  individualizar  y  persegoir  los  casos  de
Ciberdelincuencia?

8. ;Cuiles son las venlajas y desventajas de incorporar Fiscalias Especializadas en
Ciberdelincuencia?

9. Qué aspectas cree usted que pueden ser emulados por los paises de Sudamérica
en basc a la cxpericncia de Argentina con la incorporacién de Fiscalias
Especializadas en Ciberdelincuencia?

ivo Lspecifico 2

Descubrir si la ausencia de un Juzgado Especializado en Ciberdelincuencia
impide la realizacion de una eficiente Administracion de Justicia.

10. ;Qué opina sobre la Administracién de Justicia no Especializada en Sudamérica
para los casos de Ciberdelincuencia?

11.;Qué opina sobre la necesidad de implementar Juzgados Especializados en
Ciberdelincuencia como correlaro de las Fiscalias Especializadas recientemenre
incorporadas?

12. ;Qué recomendarfa al Estado peruano para aprovechar la reciente incorporacién
dc la Unidad Liscal Especializada cn Ciberdelincuencia en basc a la cxperiencia

argencina?

13. ;Coméntenos sobre un caso emblemitico vinculado a la Ciberdelincuencia que
haya tenide que afrontar desde su rol como abogado(a)?

]4. ‘:Alguru. ‘Sllgcl'crl(..l.l. Q I'C(..Umﬁrldd(..]()n (lllC d.c‘:,cc-: .Lgrcga.r.

Nombres y Apellidos del especialista

Bernal Gallardo, J.; Menacho Ortega, B. Pag.2



Anexo 11. Cuestionario de entrevista al efectivo policial

:’ “Las Fiscalias y los Juzgados Especializados ¢n
}4 UNIVERSIDAD Ciberdelincuencia y su implementacién en el
Sist de Justicia del Peru, 2020”
PRIVADA DEL NORTE stema e Jishan de Fet

Cucstionario de entrevista para ¢l cfectivo policial

Tiwlo: “Fas Fiscalfas y los Juzgados Dspecializados en Ciberdelincuencia y su implementacidn en f Sistema de
Fusticia del Perii, 20207,

NOMBRES Y GENERO E M
APELLIDOS

INSTTTUCION

CORREO CELULAR /
ELECTRONICO TELEFONO

CARGO

i aeneral

Evaluar si el Sistema de Administracion de Justicia en el Peru resulta
apropiado para procesar la comision de delitos informaticos

1. é(:unsidera que la DIVINDAT cuenta con las recursos l()gfstic:]s suficientes pata

atender las denuncias a nivel nacional?

2. ;Cuodl es ol procedimicnio para la atencién de una denuncia interpuesia en

provincia por la comisién de un presunto delito informdtico?

Sbicrivo Especifico |

Detectar si la ausencia de una Fiscalia Especializada en Ciberdelincuencia
impide la realizacion de una investigacion idonea.

3. A qué se debe el incremento anual de los delitos informdticos?

. ;Considera usted que el Fiscal actualmente se encuentra capacitado para investigar

plenamenre los delitos informaricos?

5. LConsidera usted la necesaria implementacién de Fiscalias Tspecializadas en
Ciberdelincuencia?
Objetivo Especifico 2

Descubrir si 1a ausencia de un Juzgado Especializado en Ciberdelincuencia
impide la realizacion de una eficiente Administracion de Justicia.

Bernal Gallardo, J.; Menacho Ortega, B.



“Las Fiscalias y los Juzgados Especializados ¢n
Ciberdelincuencia y su implementacién en el

UNIVERSIDAD Sistema de Justicia del Pert, 20207

PRIVADA DEL NORTE

N

6. ;Cudles son los dclitos informdticos mds recurrentes en la DIVINDA'L durante el

20202

7. Alguna sugerencia o recomendacién que desee agregar?

Nombres y Apellidos del especialista

Bernal Gallardo, J.; Menacho Ortega, B. Pag.2



Anexo 12. Solicitud de acceso a la informacién publica al Ministerio Publico

RE T
Destacados
Pospuestos
Importantes
Enviados
Borradores

Categorias

Nueva reunion

E5 Unirse a una reunion

Hangouts

n Arturo

Solicitud de Acceso a la Informacion Publica Recibidos x I 8 2

Arturo Menacho Ortega <menachoortegaarturo@gmail.com> @ 18 nov 2020 13:10 - :
para aespezua, Jany «

Yo, Bertho Arturo Menacho Ortega, identificado con DNI N.” 72421320, con direccién electrénica menachoortepaarturo@gmail.com. Por medio de la presente, solicito que me envien un archivo Excel
detallado de los Delitos Informaticos atendidos desde el afio 2015 hasta el 2020 por el Ministerio Publico Fiscalia de la Nacién, considerando lo siguiente:

1. Casos archivados.

2. Casos culminados por Principio de Oportunidad o Terminacién Anticipada.
3. Casos en etapa de Juicio Oral.

4. Casos sentenciados.

5. Casos con sentencias confirmadas o revocadas.

Sin perjuicio de lo anterior, deberi indicarse el niimero de expediente y de ser posible conceder una entrevista con tres fiscales especialistas en Cibercriminalidad para fines estrictamente académicos. Dicha
informacién deberi ser remitida al correo: menachoortegaarturo@pmail.com y de ser necesario autorizo que puedan contactarme a través del nimero 992542647,

Gracias.

Bertho Arturo Menacho Ortega |

Bachiller en Derecho y Ciencias Politicas
Universidad Privada del Norte

 (+51) 992542647
MM menachoortegaarturo@gmail.com

fI900




Anexo 13. Aclaracion sobre la solicitud de acceso a la informacidn publica al Ministerio Pablico

Rosa Maria Matayoshi Oshiro <rmatayoshi@mpfn.gob. pe> 23nov 2020856 Yy :
Recibidos para mi, Angel ~

Destacados Buenos dias sefior Arturo Menacho

Absolviendo su consulta, le indico que el Ing. Angel Espezua es el responsable del Portal de Transparencia, debe dirigir su solicitud de acceso a la informacién publica a la
Pospuestos Presidencia de Junta de Fiscales Superiores del Distrito Fiscal de Lima Norte, de competencia segtin su domicilio. Le brindo el correo electrénico de la mencionada
importantes dependencia: PJFSLN-MesadePartes@mpfn.gob.pe.

Atentamente

Enviados
El dom, 22 de nov. de 2020 a la(s) 15:48, Angel Jimy Espezua Chalco (aespezua@mpfn.gob.pe) escribio:

Borradores
Estimada Dra. Rosa,

Categorias

por favor podria atender al ciudadano,

e Saludos cordiales,
B __Nueva reunion

EE  Unirse a una reunion Ing. Jimy Espezia

Hangouts

ﬂ Arturo - -

ROSA MARIA MATAYOSHI OSHIRO
No h i i ASESORA LEGAL OCTI



Anexo 14. Atencion a la solicitud de acceso a la informacion publica al Ministerio Pablico

Gmail

Recibidos

Destacados
Pospuestos
Importantes
»> Enviados
B Borradores
- 2

Categorias

Meet
B Nueva reunion

&  Unirse a una reunién

Hangouts

n Asturo

Presidencia de la Junta de Fiscales Superiores de Lima Norte D Recibides x B B

Martin Leon Rivas Galvez <mirivas@mpfn.gob.pe= @ mar 15dic202014:49 Yy & :

parami «

MUY BUENAS TARDES,
POR ENCARGO DEL DR. MARCO ANTONIO YAIPEN ZAPATA, PRESIDENTE DE LA JUNTA DE FISCALES SUPERIORES DE LIMA NORTE, CUMPLO CON NOTIFICAR EL OFICIO NUMERO N*18869-2020-MP-FN-PJFS-LN, DE
FECHA 14 DE DICIEMBRE DEL ANO EN CURSO, PARA SU CONOCIMIENTO Y FINES PERTINENTES.

FOR FAVOR, SE LE AGRADECERA LA CONFIRMACION DEL PRESENTE CORREO.

ATENTAMENTE,

MARTIN RIVAS GALVEZ

ASISTENTE ADMINISTRATIVO

PRESIDENCIA DE LA JUNTA DE FISCALES SUPERIORE S
DISTRITO FISCAL LIMA NORTE

MINISTERIO PUBLICO - FISCALIA DE LA NACION

AV. CARLOS IZAGUIRRE N°176 - INDEPENDENCIA

FRNIETERIO PUBLICO
EERGA A h LA SACITH

|
]

5 archivos adjuntos

ror 0ﬁcioN'18869-20._' 4 [l ANEXO 4- MENAC... " 4 =

Link de acceso al material: http://bit.ly/203kyKY



http://bit.ly/2O3kyKY

Anexo 15. Solicitud de acceso a la informacion publica al Poder Judicial

Gmail

Redactar

i

Recibidos
Destacados
Pospuestos
Importantes
Enviados

Borradores

o
*

o
-
&
=

Categorias

Meet
Bk Nueva reunion

E&  Unirse a una reunion

Hangouts

n Arturo

46de 1.091

Solicitud de Acceso a la Informacion Publica Recibidos x

Arturo Menacho Ortega <menachoortegaarturo@gmail.com> @& 18 nov 2020 14:14
para jmedina, mesadepartespj, Jany «

Yo, Bertho Arturo Menacho Ortega, identificado con DNI N.° 72421320, con direccion electronica menachoortegaarturo@gmail.com. Por medio de la presente, Solicito que me envien un
archivo Excel detallado de los Delitos Informiticos atendidos desde el afo 2015 hasta el 2020 por el Poder Judicial mediante sus Juzgados Mixtos o Especializados u otros, considerando lo
siguiente:

1. Casos archivados.

2. Casos culminados por Principio de Oportunidad o Terminacién Anticipada.
3. Casos en etapa de Juicio Oral.

4. Casos sentenciados.

5. Casos con sentencias confirmadas o revocadas.

Sin perjuicio de lo anterior, debera indicarse el niimero de expediente y de ser posible concederme una entrevista con tres jueces especialistas en Cibercriminalidad para fines estricamente
académicos. Dicha informacién debera ser remitida al correo: menachoortegaarturo@gmail.com y de ser necesario autorizo que puedan contactarme a través del numero 992542647.

Gracias.
Bertho Arturo Menacho Ortega |

Bachiller en Derecho y Ciencias Politicas
Universidad Privada del Norte

 (+51) 992542647
L menachoortegaarturo@gmail.com

f[I900




Anexo n.° 16. Atencion a la solicitud de acceso a la informacion pablica al Poder Judicial

Gmail

11 demuchas <
Redactar

i

Notificacion Carta N° 00285-2020-SG-GG >  Recibidos x

Recibidos

Destacados Mesa de Partes Poder Judicial <mesadepartespj@pj.gob.pe> @ mar, 1 dic 2020 18:19 -

Pospuestos pamimry

Importantes ¥ inglés v > espafiol v Traducir mensaje Desactivar para: inglés x

Enviados Buenas tardes

HOMHGORES Por medio de la presente, se remite la Carta N° 00285-2020-SG-GG-P)
)

Categorias

o
e
[
»
=
&
- B

Agradecere la confirmacion de la recepcion

Meet Atentamente

¢ Nueva reunion . . E
Tramite Documentario y Archivo

B3 Unirse a una reunion Secretaria General de la Gerencia General
Poder Judicial

Hangouts
4 archivos adjuntos
_n Arturo :

o UST— o e

[ CARTA-000285-20.. ' [ 9 Delitos informati... ' @ MEMORANDO-000.. ' e} MEMORANDO-001... '

Link de acceso al material: http://bit.ly/3rhfPDU



http://bit.ly/3rhfPDU

Anexo 17. Lista de entrevistados internacionales

Especialista

Resumen de hoja de vida

Pais

Juan Carlos Carretero

Abogado especialista en ciberdelitos Organizacion de
los Estados Americanos y la Universidad de Leon.
Doctorando en ciencias juridicas por la Universidad de
la Matanza, Argentina. Miembro Titular de la
Asociacion  Argentina de Derecho Internacional.
Miembro Pleno de la Asociacion Americana de
Derecho Internacional Privado. Miembro de Asociation
Society of Internacional Law. Director de la Carrera de
Derecho de la Universidad de Flores.

Argentina

Sabrina Bibiana Lamperti

Abogada especialista en Criminalidad Econémica, con
tesis especializada en Delitos Informaticos. Maestranda
en Ciencia, Tecnologia y Sociedad. Detective Judicial
en el Ministerio Publico Fiscal de la policia de Buenos
Aires e integrante del equipo de referentes en
investigacién digital por el departamento judicial Mar
del Plata. Docente de Derecho Informatico y de la
Diplomatura en Informética Forense en la Universidad
FASTA. Docente de la Diplomatura en Cibercrimen y
Evidencia Digital de la Universidad Champagnat.
Docente del Programa de Actualizacion en
Ciberseguridad y Delitos Informaticos de la Facultad de
Ciencias Sociales de la UBA. Investigadora del
Laboratorio de Investigacién y Desarrollo de
Tecnologia en Informatica Forense.

Argentina

Fernando Rincén Rodriguez

Abogado por la Universidad Libre de Colombia,
Bogota, Colombia. Director en la Especializacion en
Auditoria 'y Administracion de la Informacién
Tributaria por la Universidad Santo Tomés de Aquino,
USTA, Bogota, Colombia. Consultor juridico del grupo
de investigacion en Seguridad Informatica y Delitos
Informaticos de la especializacién en Auditoria de
Sistemas de Universidad Santo Toméas de Aquino,
USTA. Docente universitario de pregrado, posgrado y
conferencista en las areas de informética juridica
derecho informaético.

Colombia

Santiago Martin Acurio Del
Pino

Abogado y Doctor en Jurisprudencia por la Pontificia
Universidad Catélica del Ecuador. Especialista en
Derecho Penal por la Universidad Andina Simén
Bolivar. Magister en Tecnologias aplicadas a la Gestidn
y Préactica Docente por la Pontificia Universidad
Catdlica del Ecuador, fue juez de la Corte Provincial de
Justicia. Director de Tecnologias de la Informacion y la
Comunicacion de la Fiscalia General del Estado. Es
profesor de Derecho Informatico y TICS aplicadas al
Derecho e Informatica Juridica de las Facultades de
Ingenieria en Sistemas y Jurisprudencia de la Pontificia
Universidad Catdlica del Ecuador desde el 2005. Es
Profesor del Curso de Derecho Penal Informatico,
Marco Juridico de la Seguridad de la ESPOL desde el
afio 2012. Instructor de Cibercrimen de la Organizacion
de Estados Americanos OEA.

Ecuador

Abogado por la Universidad Catdlica de Salta, cuenta
con especializacion en derecho informatico, vivienda y
seguridad publica. Es Investigador, conferencista y




Diego Fernando Migliorisi
Parrondo

escritor. Es director de Migliorisi Abogados desde el
afio 2018. Asimismo, pertenece al Colegio de Abogados
del departamento judicial de Zarate-Campana donde
colabora en la comision de informatica. Por Gltimo,
integra las prestigiosas instituciones internacionales
como la Asociacion Internacional de Derecho Penal, la
Federacion Interamericana de Abogados, la Asociacion
Americana de Derecho Internacional Privado, la
Technology Law Association (ItechLaw) y la American
Society of Comparative Law.

Argentina

Rafael Garcia Borda

Abogado. Director de la Seccion Andlisis Informético
del departamento judicial Quilmes con asiento en
Berazategui. Secretario en la Ayudantia Fiscal de
Delitos Conexos a la trata de personas, pornografia
infantil en internet y grooming. Es investigador digital
en cibercrimen y docente universitario.

Argentina

Pablo Maza Correa

Abogado especialista en delitos informéticos vy
tecnologias e internet. Perito Judicial Informético y
Fundador de la firma Intelectual Abogados. Forma parte
de la Asociacion Balear de Empresas de Software,
Internet y Nuevas Tecnologias. Es conferencista
nacional e internacional.

Espafia

Marcelo Gabriel Ignacio
Temperini

Abogado por la Universidad Nacional del Litoral. Posee
una especializacion en Cibercrimen y Evidencia Digital,
los cuales fueron realizados en la Universidad
Internacional de Catalunya - Espafia. Posee una
diplomatura en Derecho Informético por la Universidad
Nacional de Rio Negro. Es Técnico Analista de
Seguridad y Vulnerabilidad de Redes de Informacidn.
Se encuentra doctorado en Derecho y realizando una
investigacién sobre Delitos Informaticos y Cibercrimen
en el Centro de Investigacion de la Facultad de Ciencias
Juridicas y Sociales de la Universidad Nacional del
Litoral. Asimismo, es Socio Fundador de AsegurarTe -
Consultora en Seguridad de la Informacion. Es
Cofundador y uno de los directores del Proyecto
ODILA: Observatorio de Delitos Informéticos de
Latinoamérica.

Argentina




Anexo 18. Lista de entrevistados nacionales

Especialista

Resumen de hoja de vida

Carlos Germéan Guerrero Argote

Abogado por la Universidad Nacional de San Marcos
(Pert1), con estudios de postgrado en Gobernanza y
Privacidad de Internet en la Universidad de San
Andrés (Argentina). Sus éareas de trabajo son:
Gobernanza de Internet, Economia Digital y
Derechos Digitales. Es miembro de la ONG peruana
Hiperderecho.

Ricardo Nicanor Elias Puelles

Abogado por la Pontificia Universidad Catdlica del
Per(. Maestrando en Razonamiento Probatorio por la
Universidad de Girona (Espafia). Socio fundador del
Estudio Elias Puelles, presidente del Observatorio
Peruano de Cibercriminalidad y del Instituto Peruano
de Razonamiento Probatorio y miembro de la
Sociedad de Derecho y Empresas Digitales. Ha sido
training coordinator del American Bar Asociation -
Rule of Law Initiative y es docente en cursos de
especializacion en la Pontificia Universidad Catolica
del Per( y en la Universidad del Pacifico.

Javier Martin Cuadros Gutiérrez

Abogado con estudios en maestria en Ciencias
Penales por la UNMSM. Con estudios de
investigacién  criminal y  Litigacion  Oral
especializada en delitos informaticos — Cybercrime
por la American Bar Asociation Rule of Law
Initiative. Fiscal Adjunto Provincial de la Primera
Fiscalia Provincial Corporativa Especializada en
Delitos de Corrupcion de Funcionarios de Lima -
Sexto Despacho.

Elias Jiménez Gutierrez

Sub oficial de tercera, actualmente se desempefia
como efectivo policial de la Division de
Investigaciones de Delitos de Alta Tecnologia de la
Policia Nacional del Perd.




Anexo 19. Entrevista al Dr. Juan Carlos Carretero

£ Responder @(i Responderatodos (2 Reenviar QSMI
damingo 27/12/2020 04:34 p. m,

ﬂ Bertho Arturo Menacho Ortega

Invitacidn a entrevista de tesis
Para juan_carretero@hotmail.com

cC Jany Giovana Bernal Gallardo

Cuestionario de entrevista de BAMO y JGBG - Ponentes internacionales,pdf -
e | 307 KB

Estimado Dr. Carretero:

Previo cordial saludo, esperando que usted y su familia se encoentren bien de salud, le saludamos desde Pend, Bercho Arcuro Menacho Orega y Jany Giovana Bernal Gallardo, Bachilleres en Derecho y Ciencias

Politicas con mencidn en Derecho Empresarial por la Universidad Privada del Noree,

Agradecemos la pentilera de tomarse el tiempo para rendirnos una entrevista, con el propasite de reflexionar sobre algunas interroganies de nuesira tesis para obtener el titulo profesional de abogados, ticulada
alas Fiscalias y los fuzgados Especializados en Ciberdelincuencia y mu implementacidn en el Sistema de fusticia del Perd, 2020, Por ese motivo, remito el enlace para la reunidn mediante la plataforma Zoom

sepiin se Muestra a continuacién:

Topic: Entrevista al Dr. Juan Carlos Carretera
Time: Diec 29, 2020 04:00 PM Bogocd

Join Zoom Mecting

hirps:/iustidweb . soom.us/J7 1336657 834t pwd =W TOxNmCrdkd DZESY d WhaNkS LUV plIT09

Meeting 1D: 713 3665 7834
Passcode: W5TRUL

Atre.,

Jany y Arturo.

Juan Carlo:

retero !

Argentina




Anexo 20. Entrevista al Dr. Carlos German Guerrero Argote

£ Responder rf::‘l Responder a todos (5 Reenviar QSMI
domingo 20/12/2020 11:50 p. m.

_&: Bertho Arturo Menacho Ortega

- Invitacion a entrevista de tesis

Para carlos@hiperderecho.org

cC Jany Giovana Bernal Gallardo

Cuestionario de entrevista de BAMO y JGBG.pdf
e | 249 KB

Estimado Dr. Guerrcro:

Previo cordial salude, esperando que usted y su familia se encuentren bien de salud, le saluda Bertho Arturo Menacho Ortega y Jany Giovana Bernal Gallardo,

Bachilleres en Derecho y Ciencias Politicas con mencién en Derecho Empresarial por la Universidad Privada del Norte.

MC(‘IiaIl(C CI PH:SCI'I['C I'I'ICI].deC, agradcccriamas CllIC nos IJriIl('II_‘ un cspacia CIC Sl rccargacla a.gcuda para IJDC[CI' CIl(I'C\'iS(Z:IflO a traves ClC II-I platafarma ZDDI'I'I cn Cl

horario que usted disponga y reflexionar sobre algunas interrogantes de nuestra tesis para obtener el titulo profesional de abopgados, titulada «Las Fiscaltas y los
Juzgados Especializados en Ciberdelincuencia y su implementacion en el Sistema de Justicia del Perii, 2020». Somos testieos de sn constan i

Comunidad Juridica ¥ de su gran aporte en materia de Ciberdelincuencia, por lo que scrfa un honor contar con su parr[ci

Por tltimo, sugerimos como fecha de entrevista ¢l dia domingo 27 de diciembre de 2020, a partir de las 11:00 a. m.
Quedamos atentos a su gentil respuesta.
Atic.

Jany y Arturo,



Anexo 21. Entrevista al Dra. Sabrina Bibiana Lamperti

(5 Responder [2 Responder atodos (S} Reenviar GEiMI
jueves 31/12/2020 08:58 p. m.

_& Bertho Arturo Menacho Ortega

. Invitacion a entrevista de tesis

Para slamperti@ufasta.edu.ar

CC lany Giovana Bernal Gallardo

Cuestionario de entrevista de BAMO y JGBG - Ponentes internacionales.pdf
e | 306 KB

Estimada Dra. Lamperti:

.'\gr:l.du:cllms la gcllt[lcm de tomarse el |:ic||1|_x1 para rendirnos una en trevista, con el pmpqis.im de reflexionar sobre -.IJ.gun-.ls inlurmgamm de nuesira tesis para obtener d ditula pmﬁ:ﬁiml-.ll de uhuga.d:\s, A *
titulada «Las Fiscalias y los fuzgades Especializados em Ciberdelincuencia y su implementacién en el Sistema de fusticia del Peri, 2020y, Considerando la fecha propuesta, hemos propramada la rgentlna

reunidn mediante la plataforma Zoom sepiin se muecstra a continuacién:

Topic: Entrevista magistral a la Dra. Sabrina Bibiana Lamperti
Time: Jan 4, 2021 02:00 p. m. Perd — 04:00 p. m. Argentina
Join Zoom Meeting

hivtps:f fos 2web. zoom. s/ i/ 81690347 497 pwd=- OHZ DaFIDOHIL WFY2MDRY dnl DSFls709

Mecting 1D: 816 9034 7497
Passcode: 013606

Le descamos un préspero afio nuevo.
Aure.

-
Jany Giovana Bernal GaHardc‘ ARTURO MENACHO ORTEGA
Jany y Arture.

Sabrina Lampefti




Anexo 22. Entrevista al Dr. Fernando Rincén Rodriguez

Invitacion a entrevista de tesis b1~

F\ Jany Giovana Bernal Gallardo P
= Mar 29/12/2020 17:15
‘ a vial &2 £f Al L -
Para: ferinconr@gmail.com
CC: Bertho Arture Menacho Ortega

Cuestionario de entrevista de...

mE®  3oc R

Estimado Dr. Rincon:

Agradecemos la pentileza de tomarse el tiempo para rendirnos una entrevista, con el propésito de reflexionar sobre alpunas interrogantes de nuestra
tesis para obtener el titulo profesional de abopados, titulada «Las Fiscalias y los Juzgados Especializadoes en Ciberdelincuencia y su CO]Ol’nbla
implenentacion en el Sistema de Justicia del Persi, 2020». Considerando su asentimiento a la fecha propuesta, hemos programada la reunién
mediante la plataforma Zoom sepiin se muestra a continuacién:

Topic: Entrevista magistral al Dr. Fernando Rincon Rodriguez

Time: Jan 5, 2021 05:00 M Lima

Join Zoom Meeting

https:/ius02web.zoom.us/j/828577570382pwd=NjRrLOQrd2 1 OZzBlaXYrMnZiWGVWQT09
Meeting ID: 828 5775 7038

Passcode: 924700

Arte.

Jany y Arturo.

i

-
JANY BERNAL GALLARDO




Anexo 23. Entrevista al Dr. Ricardo Elias Puelles

(2 Responder I3 Responder atodos (54 Reenviar GEEIMI
martes 22/12/2020 0753 p. m,
o Bertho Arturo Menacho Ortega
- Invitacion para entrevista de tesis
Para hola@cibercrimenperu.com

CC Jany Giovana Bernal Gallardo

Estimado Dr. Elfas:

Previo cordial saludo, esperando que usted y su familia sc encuentren bien de salud, le saluda Bertho Arturo Menacho Ortega y Jany Giovana Bernal Gallardo,

Bachilleres en Derecho y Ciencias Politicas con mencién en Derecho Emprcsarial por la Universidad Privada del Norte.

Mcdiaur: tl prcscntc ITICl'J.SBjC, agmd:ccriamos que nos briudc un CS[J&CiO dt i r:cargada agcnda para lJOdCl' :nrrc\rismr]o a través E{t |a plataforma Zoom en tl Perﬁ

horario que usted disponga y reflexionar sobre algunas interropantes de nuestra tesis para obtener ¢l titulo profesional de abogados, titulada «Las Fiscalfas y los
Juzgados Especializados en Ciberdelincuencia y su implementacion en el Sistema de Justicia del Peri, 2020 Somos testigos de su constante contribucién a la

Comunidad Juridica y de su gran aportc en materia de Ciberdelincucncia, por lo que serfa un honor contar con su parti

Por tiltimo, sugerimos como fecha de entrevista ¢l dia sabado 26 de diciembre de 2020, a partir de las 05:00 p. m.

Ql.lcflaﬂlﬂg atentos a su gcutil rcspucsta,
Arte.

Jany y Arturo.

RicardoElias



Anexo 24. Santiago Martin Acurio Del Pino

ﬂ Jany Giovana Bernal Gallardo P
= n 28/12/2020 12:54
‘ -t =5 S L
Para: Santiago Acurio Del Pino <sacurio@hotmail.com >
CC: Bertho Arturo Menacho Oriega
Estimado Dr. Acurio Del Pino:
Agradecemos la gentileza de tomarse el tiempo para rendirnos una entrevista, con el propdsito de reflexionar sobre alpunas interropantes de nuestra
tesis para obtener el titulo profesional de abogados, titulada «Las Fiscalias y los Juzgados Especializados en Ciberdelincuencia y su

implementacion en el Sistema de Justicia del Persi, 20205. Considerando la fecha propuesta, hemos programada la reunién mediante la
plataforma Zoom segtin se muestra a continuacién:

Topic: Entrevista magistral al Dr. Santiago Acurio Del Pino Ecuador

Time: Jan 6, 2021 03:00 p. m. Peni - Ecuador

Join Zoom Meeting

https:/fusOdweb. room.us/jl7 8444596635 pwd=RHNvbWsthhRRHhkOWpuSmsOQUNLGT09
Meeting 1D: 784 4459 6635

Passcode: e6DhhN
18
Atte. [~
J,‘ll‘l'." ¥ Ar[u[[] JANY BERNAL GALLARDO

Santjago Acuric:




Anexo 25. Diego Fernando Migliorisi Parrondo

F\ Jany Giovana Bernal Gallardo P
""n Lun 26/12/2020
Para: Diego Fernando Migliorisi <diegofernandomiglionsi@gmail.com:

CC: Bertho Arturo Menacho Oriega

Sl

Estimado Dr. Migliorisi:

Agradecemos la gentileza de tomarse el tiempo para rendirnos una entrevista, con el propésito de reflexionar sobre alpunas interropantes de nuestra
tesis para obtener el titulo profesional de abogados, titulada «Las Fiscalias y los Juzgados Especializados en Ciberdelincnencia y su
implementacion en el Sistema de Justicia del Perd, 20205, Por ese motivo, remito el enlace para la reunién mediante la plataforma Zoom sepiin
5& Muestra a continuacion:

Topic: Entrevista al Dr. Diego Fernando Migliorisi Parrondo

Time: Jan 4, 2021 11:30 AM Lima Argentina
Join Zoom Meeting

https:/fusDdweb.zoom.us/jI763988551 082pwd=SXEvTStPVXNIUEVSdHEWULhORWNjd209
Meeting ID: 763 9885 5108

Passcode: aGFArS

Atte.

Jany y Arturo.

Diego Migliorisi Parrondo

Jany Bernal Gallardo




Anexo 26. Rafael Garcia Borda

. Responder €2 Responder atodos (5} Reenviar

lunes 28/12/2020 0955 p. m.
_&] Bertho Arturc Menacho Ortega
. Invitacion a entrevista de tesis
Para rafaelgarciaborda@gmail.com

CC  Jany Giovana Bernal Gallardo

Cuestionario de entrevista de BAMO y JGBG - Ponentes internacionales. pdf o
e | 303 KB

Estimado Dr. Garcfa:

Agradecemos la gentileza de tomarse el tiempo para rendirnos una entrevista, con el propdsito de reflexionar sobre algunas interropantes de nuestra tesis para obtener el titulo
profesional de abogados, titlada «Las Fiscalias y los fuzgades Fspecializados en Ciberdelincuencia y su implementacion en el Sistema de Justicia del Perd, 2020». Considerando A .
la fecha propuesta, hemos programada la reunién mediante la plataforma Zoom sepiin se muestra a continuacién: rgentlna

Topic: Entrevista magistral al Dr. Rafael Garcia Borda
Time: Jan 11, 2021 - 10:00 a. m. Lima — 12:00 p. m. Arpentina
Join Zoom Meeting

hitps:/fus04web.zoom.us/j/79896015089: pwd-TTBoM2leSDhKRzZ0Q QkBxaVel TOdYUTO9

Meeting 1D: 798 9601 5089
Passcode: dCmF1k
Atte.

Jany y Arturo.

Rafael Garcia |§

JANY BERNAL GALLARDO




Anexo 27. Pablo Maza Correa

Pt Jany Giovana Bernal Gallardo P
= Mar 29/12/2020 7:25 J
‘ G al L37 L&FSUEU 12D
Para: Juan Pablo Maza Correa <pablo@pablomazaabogado.es»
CC: Beriho Arture Menacho Oriega

Estimado Dr. Maza:

Agradecemos la gentileza de tomarse el tiempo para rendirnos una entrevista, con el propdsito de reflexionar sobre algunas interrogantes de nuestra
tesis para obtener el titulo profesional de abogados, titulada «las Fiscalias y los Juzgades Especializados en Ciberdelincuencia y su
implementacion en el Sistema de Justicia del Perd, 2020». Respecto al cuestionario adjunto, esas preguntas serin formuladas durante la
entrevista. Asimismo, considerando la fecha propuesta, hemos programada la reunién mediante la plataforma Zoom segin se muestra a
continuacion:

Topic: Entrevista magistral al Dr. Juan Pablo Maza Correa

Time: Jan &, 2021 10:00 2. m. Per (Lima) - 16:00 p. m. Espaiia (Madrid)

Join Zoom Meeting

hutps:/fusOdweb. zoom.us/j/74916490160:pwd=VH]BRW 4y RW 5z RXRmM UsySmY 5 TVU2dz09
Meeting ID: 749 1649 0160

Passcode: pwlhCM

Atte.

Jan v v Arturo. Pablo/Maza Abogado

JANY BERNAL GALLARDO




Anexo 28. Marcelo Gabriel Ignacio Temperini

ﬁ Jany Giovana Bernal Gallardo A e

- = rl 4

a0 e
n lafUl 202 e

=
@ WNlo
Para: Marcelo Temperini ‘:'“tl:"T[:'EI""'é'ESEg"FEHE":C A=

Estimado Dr. Temperini:

Agradecemos enormemente su predisposicion y pentil apoyo. Tor ello, hemos programado la reunién para la entrevista sepiin se muestra 2
continuacion:

Topic: Entrevista magistral al Dr. Temperini

Time: Jan 23, 2021 11:30 2. m. hora Argentina - 09:30 a. m. hora Pera

Join Zoom Meeting

hetps:/fus02web. oom.us/ j/850048037792pwd=b2ZneXVnY UdnSWVIWINM TFKaXIFdz09
Meeting ID: 850 0480 3779

Passcode: 654396

Atte o e

Jany y Arturo.

JANY BERNAL GALLARDO

Argentina




Anexo 29. Javier Martin Cuadros Gutiérrez

Q_Responder @‘iﬁespnnder a todos I’_‘:f,Reenv.fiar
miércales 13/01/2021 0201 p. m.

E&i Bertho Arturo Menacho Ortega
RE: Invitacidn a entrevista de tesis

Para Javier Martin Cuadros Gutierrez

CC  Jany Giovana Bernal Gallardo

Estimado Dr. Cuadros:

. Y w . . - N 4
Agradecemos su predisposicion y gentil apoyo, entendemos perfectamente su ardua labor en ol cjercicio profesional, asf como su recarpada agenda. Por cllo, Peru
considerando lo manifestado por usted hemeos programado la reunién para la entrevista segiin se muestra a continuacién:

Topic: Entrevista magistral al Dr. Javier Martin Cuadros Guriérrez

Time: Jan 23, 2021 04:30 p. m. - Lima

Join Zoom Meeting

https://us02web.zoom.us/i/8689501 77952 pwd =bVdXa TFGZnhCcW]sT1k]1 TDIXUmd 57209
Meeting I1): 868 9501 7795

Passcode: 505485

JAVIER M, CUADROS GUTIERRE-Z‘}

Atte.

Jany y Arturo.




Anexo 30. Elias Jiménez Gutierrez

A

@ DIVINDAT DIRINCRI =divindat dirincri@igmail coms= @ 9nov20202309 ¥y 4

parami «

Blenas noches,
Sr. Bertho Arturo Menacho Ortega

Se remite |z informacion solicitada en formato excel, segun lo coordinado en el email anterior, respacto a la entrevista se coordinara i 5e |2 dard el confacto Eor gste medio, si fiene alguna

duda respacto al cuadro no dude en hacer 12 consulia.

4
. Pera
Dios Guarde a Ud.

CAP PNP
Teresa Milagros CHANG MORAN
Area de Estadisfica-DIVINDAT- DIRINCRI-PNP

. T
ACUSAR RECIRO e . | aenho;ﬁ}enachoﬁ‘jijl

REA DE ESTADISTICAS
PNP

CORREQ INSTITUCIONAL: divindat est@policia.gob.pe

Elias jota




Anexo 31. Matriz de consistencia

Problema Objetivos Hipotesis Variables Dimensiones Metodologia
Problema general Objetivo general Hipétesis general Variable independiente  Fiscalia Especializada en Propésito: Basica
¢El Sistema de Evaluar si el Sistema de El Sistema de Justicia del PerG resulta Las Fiscalias y los Ciberdelincuencia Enfoque: Mixto (Cualitativo 'y

Administracion de Justicia
en el Pert resulta apropiado
para procesar la comision
de delitos informéaticos?

Problemas especificos

¢De qué forma atienden las
Fiscalias Provinciales no
Especializadas en
Ciberdelincuencia en el
Sistema de Administracién
de Justicia del Perd, 2020?

¢De qué manera atienden
los Juzgados no
Especializados los casos de
Ciberdelincuencia en el
Sistema de Administracion
de Justicia del Pert, 2020?

Administracién de Justicia
en el Per resulta apropiado
para procesar la comision
de delitos informaticos.

Objetivos especificos

Detectar si la ausencia de
una Fiscalia Especializada
en Ciberdelincuencia
impide la realizacion de
una investigacion idénea.

Descubrir si la ausencia de
un Juzgado Especializado

en Ciberdelincuencia
impide la realizacion de
una eficiente

Administracion de Justicia.

inapropiado para procesar los delitos
informéticos, en la medida que carece de
Fiscalias y Juzgados Especializados en
Ciberdelincuencia.

Hipotesis especificas

La ausencia de las Fiscalias Especializadas en
Ciberdelincuencia incide negativamente en los
actos de investigacion fiscal, imposibilitando
una representacion idénea y generando un
estado de indefension de las victimas y de la
sociedad.

La inexistencia de los Juzgados Especializados
en Ciberdelincuencia incide negativamente al
valorar y resolver con base a los medios
probatorios aportados por las partes, afectando
la predictibilidad de las resoluciones judiciales
y el equilibrio del Sistema de Justicia del Perd.

Juzgados Especializados
en Ciberdelincuencia.

Variable dependiente

Sistema de Justicia del
Perd.

Es el titular de la acci6n penal
publica, defensor de la legalidad de
los derechos ciudadanos, persecutor
del delito y encargado de representar
a la sociedad en juicio en los casos
de ciberdelincuencia.

Juzgado Especializado en
Ciberdelincuencia
Es aquel organo jurisdiccional

especializado en ciberdelincuencia

que imparte justica en una
determinada circunscripcion
geografica.

Administracion de Justicia

Es el aparato del Estado puesto al
servicio de la administracion de
justicia, directa o indirectamente a
través del Poder Judicial, el
Ministerio Publico y otras entidades
publicas.

Cuantitativo)

Disefio: No experimental
Alcance o nivel: Exploratorio
Método: Sociolégico
Poblacion:

P,: Especialistas en la materia nacionales
e internacionales.

P,: Base de datos de los casos seguidos
en sede fiscal y judicial

Muestra: Muestreo no probabilistico
por conveniencia:

M: 8  abogados
internacionales.

M,: 3 abogados especialistas nacionales.
Mj: 1 efectivo policial de la DIVINDAT.

M,: Reporte fiscal con 15 548 casos
desde el afio 2015 hasta el 2020.

Ms: Reporte judicial con 440 sentencias
condenatorias desde el afio 2016 hasta el
2020.

Técnica de recoleccion de datos:
Entrevista no estructurada

especialistas

Anadlisis de documentos

Instrumento de recoleccion de datos:
Guia 0 cuestionario de entrevista
(Enfoque cualitativo)

Analisis
cuantitativo)
Método de analisis de datos:

Tablas dinamicas y graficos en Excel.

documental (Enfoque



