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RESUMEN

La presente investigacion tiene por objetivo identificar cual es el procedimiento normativo
adecuado para la obtencion de la evidencia digital en el cibercrimen, estando a que dicha
evidencia conlleva un valor probatorio y puede encontrarse almacenada en un “Hardware”,
(terabyte, celulares, laptops, USB, DVD u otro), asi como también pueda encontrarse en
“Software” de repositorio (Google Drive, Dropbox y One Drive u otro) almacenamientos en la

red.

La identificacion normativa del procedimiento implica que el operador de justicia identifique
el mecanismo normativo aplicado adecuado de aseguramiento de la evidencia digital, ya que su
no aplicacion conllevaria a que la evidencia digital en delitos abarcados en el Cibercrimen
pueda ser alterada, dafiada, destruida, y como resultado de ello, el operador experto “perito” no
logre un resultado idéneo o en su defecto no pueda realizar el analisis del mismo con aras de
elaborar un elemento probatorio que determine la conducta delictiva del sujeto activo a lo largo

del proceso penal.

Es en esa medida, que la importancia del procedimiento normativo adecuado conlleva a que
dicha evidencia digital tenga la categoria de “prueba digital”, a nivel la etapa de juicio oral

habiendo previamente pasado por el control del juez en la etapa intermedia.

Por ende, la valoracion que conlleva la “evidencia digital”, genera una calificacion a nivel de
delitos, ya que no en todos los tipos penal se encuentra como una evidencia “madre”, estando
a que su caracteristica “digital” enerva el uso de herramientas distintas a la de una evidencia

comun, enfocados a delitos digitales.

Cadillo Quispe, B pag. 12
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Por lo que, la presente investigacion busca determinar el procedimiento normativo para el
tratamiento, preservacion de la evidencia digital, y como tal ayude a contrarrestar el
cibercrimen. Es en esa medida que abarcaremos la normativa nacional respecto a los delitos
informaticos, asi como el convenio de Budapest a nivel internacional, dispositivos juridicos
centrales que abarcan este tipo de conductas por parte de los ciberdelincuentes y los
instrumentos que a la fecha se encuentran vigentes , que son las guias de la evidencia digital

del Ministerio Publico y Policia Nacional del Perd.

PALABRAS CLAVES: Evidencia digital, cibercrimen, ciberdelincuencia, prueba

digital, cadena de custodia, codigo hash .
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CAPITULO I: INTRODUCCION

1.1. Realidad problematica

La coyuntura social en el Per( sufre constantemente cambios y en esta oportunidad
abarcaremos a la tecnologia como tal, lo que nos conlleva a las conductas digitales delictivas
que a lo largo del tiempo los dispositivos juridicos se encuentran limitados de regular, pues
estas en el dia a dia varian conforme al estilo de vida que el ser humano lleva. Es asi, que esta
investigacion busca el poder identificar cual es el procedimiento normativo adecuado para la
obtencidon y su posterior preservacion de las “huellas digitales” que estds conductas dejan,
Ilamadas “evidencias digitales” en el ambito del cibercrimen, como elementos probatorios de

relevancia juridica para la determinacion de responsabilidad penal.

A ello, se advertira el poco conocimiento que el operador de justicia tiene respecto de
estos temas de suma importancia, pues conlleva a que el tratamiento de una evidencia digital
sufra alteraciones, dafios y en los peores casos su eliminacion, lo cual se va actualizando con el

tiempo.

Es asi que, la necesidad del conocimiento y/o identificacion de la normativa juridica
ayudara a identificar el tratamiento, tipo de fuentes, caracteristicas de una evidencia digital,

para asi poder realizar su debida obtencion y preservacion constante en el tiempo.

Como consecuencia de ello, ante la necesidad que surge a partir de estos tipos de
conductas delictivas digitales, asi como su consecuente carga procesal, surge la creacion de las
Fiscalias Especializadas en Ciberdelincuencia, como el resultado que una entidad competente

del Estado (Ministerio Publico) hace frente al cibercrimen en sus diferentes variantes.

Cadillo Quispe, B pag. 14
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Se suma a ello, la constante problematica en el tema logistico respecto de los analisis
periciales, pues la falta de recursos humanos de expertos en el tema lleva la delantera, asi como
la falta de herramientas de analisis informaético, esto segun se advierte de lo mencionado por

los expertos en el tema.

1.2. Antecedentes de investigacién

1.2.1. Nacionales-Peru

(Escobedo, 2018) en su trabajo titulado “La admisibilidad y el valor probatorio de la

evidencia digital en el sistema juridico peruano 2018” concluye que:

“Los delitos informaticos en el ciberespacio se desarrollan en conexion con el
internet para que asi la ciberdelincuencia de lugar a delitos transnacionales donde
las leyes no tiene alcance y jurisdiccion, siendo estas conductas las que involucran
a varios paises en un solo hecho como tal”.

Teniendo en cuenta el concepto obtenido, se advierte que en efecto, estos delitos
necesitan de las herramientas tecnoldgicas para su ejecucion (mundo digital), pues conlleva a
la utilizacion del “Internet” como medio de transporte de datos necesarios para la ejecucion de
dicha conducta digital delictiva, permitiéndole el afectar bienes juridicos desde un lugar a otro
sin discriminar la distancia, siendo esta metros, kildbmetros e inclusive de un continente a otro,
lo cual genera la dificultad de establecer la delimitacion territorial y con ello el ordenamiento

juridico responsable de su atencién y sancion.

(Terreros, 2014) en su trabajo titulado “Delitos Informaticos-Cibercrimen” concluye que:

Cadillo Quispe, B pag. 15
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“Los delitos con este tipo de caracteristicas se encuentra dificil el establecer la
informacidn como el Unico bien juridico, pues conlleva a un conjunto de bienes los

cuales colisionan con diversos intereses colectivos”.

Al respecto, se resalta que la afectacion del bien juridico no podemos determinarlo como
uno sino como un conjunto de bienes, pues estas conductas digitales delictivas afectan diversos
intereses juridicos, no siendo la informacion como el bien juridico méas importante, pero es

innegable la importancia que tiene para los ciberdelincuentes.

(BALLESTEROS, 2014) En su trabajo titulado “Cibercrimen: particularidades en
su investigacion y enjuiciamiento” concluye que:
“Ante la delincuencia digital debido a su constante avance, genera una impunidad

pues elude las coordenadas de la soberania estatal, es necesario incrementar la
cuota de solidaridad y cooperacion internacional mediante la suscripcion de
tratados internacionales .

Al respecto, el autor destaca la necesidad de la union de estados mediante convenios
interinstitucionales de las entidades encargadas de brindar la seguridad en el tratamiento de
datos. Pues ello, se base en que este tipo de conductas no respetan limites de soberania y que
por lo tanto la cooperacion internacional surge como una herramienta necesaria y vital para la
reduccion de este tipos de conductas delictivas.

(LIBARDO, 2020) En su trabajo titulado: “Modelo de Gestion del Analisis Forense

de Hechos Delictivos Informaticos en el Marco del Sistema de Justicia Peruano”

concluye que:

Cadillo Quispe, B pag. 16
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“La disponibilidad de recursos tecnologicos influencia significativamente en el
analisis forense de hechos delictivos informaticos, pues conlleva al resultado de la
eficiencia y eficacia del proceso en la comprobacion de hechos delictivos
informaticos”.

En este caso el autor critica que la implementacion de gestion a niveles de este tipo de
delitos solo se basa en la adquisicién de herramientas informaticas las cuales son indispensable
para un resultado eficaz y eficiente ademas de los operadores informaticos, pues son los
responsables de una correcta aplicacion a fin de erradicar este tipo de conductas punibles.

(CADILLO, 2018) En su trabajo titulado: “Tratamiento de la Prueba Digital

ofrecida por las partes en el Proceso Penal del Ministerio Publico de Ventanilla

Callao-2017” concluye:

“No existe un tratamiento especial de la prueba digital en el Nuevo Cddigo
Procesal Penal del 2004, ya que el manejo se da bajo la observancia del Art. 185°
dentro de la prueba documental; siendo necesario un tratamiento especial para su
valoracion eficaz .

Es decir, toda las evidencias de mensajeria electronicas, “evidencia digital” cuyo
contenido tenga como elemento probatorio hechos delictivos digitales, son considerados como
prueba documental, y su actuacion probatoria se efectuara bajo la observancia del Art. 382 del

Codigo Procesal Penal®.Sobre esta conclusion, resulta pertinente sefialar que en efecto es

1 Articulo 382°- Prueba material 1. Los instrumentos o efectos del delito, y los objetos o vestigios incautados o recogidos, que

obren o hayan sido incorporados con anterioridad al juicio, siempre que sea materialmente posible, seran exhibidos en el debate y podran
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necesaria una aplicacion especial de este tipo de pruebas pues su obtencidn se genera a partir
de tratamientos especiales digitales por personal capacitado que originara las pericias

respectivas.

1.2.2. Internacionales

COLOMBIA- (SICHACA, 2019) En su trabajo titulado “Requisitos juridicos para
la validez juridica de la prueba digital” concluye:
“Existe regulacion de la prueba digital pero no es suficiente, pues se debe
mantener un conocimiento detallado de las normas y regulaciones legales
asociadas con las pruebas y el derecho procesal, asi como de las técnicas y los
procesos que permita una seguridad juridica para la presentacién idénea de

las pruebas digitales .

Es decir, la necesidad de que el operado juridico tenga el conocimiento adecuado y
constante de los avances de la tecnologia en apoyo a las conductas digitales delictivas, lo
cual conlleve a que la regulacion juridica contemple los supuesto necesarios para su debida
erradicacion, pero la necesidad de que el operador juridico conlleve una actualizacion

constante de dichas conductas delictivas digitales resulta de caracter obligatorio.

COLOMBIA (RUIZ, 2019) En su trabajo titulado: “Contexto de la Evidencia en

Colombia: Buenas Practicas y Aplicacion de Metodologias” concluye:

ser examinados por las partes. 2. La prueba material podréa ser presentada a los acusados, testigos y peritos durante sus declaraciones, a fin

de que la reconozcan o informen sobre ella.

Cadillo Quispe, B pag. 18
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“La relacion que posee el Cibercrimen permite que sus ejes de accion la
involucren directamente a distintas metodologias, siendo necesario el comprender
la relevancia con el fin de establecer las circunstancias de tiempo, modo y lugar
para determinar las caracteristicas cometidas por el Ciberdelincuente ”.

Al respecto, el autor sefiala que es muy importante para la identificacion del
ciberdelincuente, el establecer los parametros del tiempo, modo y lugar, a fin de poder
determinar el conocimiento del bien o bienes juridicos afectados como consecuencias de las
conductas delictivas digitales realizadas, siendo indispensable por parte del personal idéneo el
establecer mediante el uso de las herramientas periciales mas actuales la erradicacion de dichas
conductas. Es decir, la especializacién por parte del personal idoneo permitira en este tipo de

actividades digitales vislumbrar la conducta atribuida al sujeto activo (ciberdelincuente).

COLOMBIA (MAYA, 2017) En su trabajo titulado “El Cibercrimen y sus efectos en la

Teoria de la Tipicidad: De una realidad fisica a una realidad virtual”, concluye:
“Los cibercrimenes representan el nacimiento de comportamientos que tienen
lugar a realidades virtuales con el objeto de vulnerar bienes como datos,
informacion y nuevos bienes juridicos intermedios siendo realizados mediante
técnicas particulares basados en sistemas binarios, que pueden ser traducidos a

los humanos mediante infraestructuras informaticas o Hardware .

Es decir, el autor indica que el comportamiento delictivo digital mediante el uso de
sistemas de infraestructura informéatica como el hardware, brindan un acceso total a la
informacion, datos u otros bienes juridicos pasibles de ser vulnerados. En ese sentido, este

tipo de conductas delictivas pueden ser pasibles de una sancion errada, siempre y cuando no

Cadillo Quispe, B pag. 19
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se utilicen las técnicas necesarias para la debida individualizacion del sujeto activo, asi como
que la conducta no se adecue al verbo rector del tipo penal en el planteamiento de la posible
tesis fiscal, la inadecuada aplicacion de la obtencion de la evidencia digital, generando asi

una inimputabilidad juridica en perjuicio de los bienes juridicos tutelables.

1.3. Marco tedrico General
A lo largo de esta investigacion, se encontraron diversos estudios, articulos
especializados, doctrina nacional e internacional que brindo una mejor concepcion del tema
de investigacion, a fin de realizar un aporte a la comunidad juridica sobre este tema muy poco
trabajado a nivel nacional, donde es clara la falta de una regulacion normativa respecto de su
obtencion y preservacion, acorde al avance de la tecnologia en referencia la “Evidencia
Digital” en el cibercrimen, ejecutada en su diferentes variantes delictivas por parte de los

ciberdelincuentes.

Aunado a ello, la presente investigacion busca establecer el procedimiento idoneo para
la obtencion y preservacién en el tiempo de la evidencia digital como elemento probatorio en
los delitos del cibercrimen, a fin de que permita a los administradores de justicia una mejor y
debida motivacion para la resoluciones de “casos digitales” haciendo referencia a delitos
informaticos y a su vez mayor informacion para la nueva generacion de los “estudiosos del
derecho” y los que deseen introducirse en este rama del derecho “digital”. En ese sentido, se
procede a analizar los dispositivos de nuestro ordenamiento juridico, asi como legislacion

comparada, doctrina nacional e internacional y/o casos emblematicos, para una mejor
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concepcidn a la denominacion de la “evidencia digital”, asi como el poder identificar el actor

principal para su obtencion.

1.4. Marco Tedrico Especifico de estudio
1.4.1. Respecto al Cibercrimen y Ciberespacio

Entendemos como “Cibercrimen” segun (Maya, 2017):

Los cibercrimenes o (delitos informaticos en sentido estricto o propio), castigan los

comportamientos que lesionan o ponen en peligro de manera ilicita la sequridad de las

funciones informaticas; sin perjuicio de gue ello implique la lesién o la puesta en peligro

de otros bienes juridicos tutelados. Desde esta perspectiva, no se trata de delitos

tradicionales o comunes, sino de tipologias especiales realizadas a través de

procedimientos informaticos, cuya rigueza técnica, su contexto virtual, la afectacién

de objetos inmateriales su deslocalizacion en el ciberespacio, rompen los esquemas

tedricos y las dindmicas probatorias propias de los delitos comunes.

Sobre el “Ciberespacio” segun Miro Linares (LINARES):

“ El ciberespacio es para las relaciones sociales, en ese sentido, tan real como el

meatspace (que es un término utilizado para referirse al espacio fisico frente al
ciberespacio (Fielding, s.f.)) Y todos los comportamientos socialmente identificables que
no requieren de un contacto fisico directo pueden realizarse en él del mismo modo que en
el espacio fisico; esto es solo lo cualitativo, pues, en lo cuantitativo, el ciberespacio

también potencia la capacidad de las personas para el contacto social al derribar las

barreras del espacio fisico “

Asimismo, debemos entender que en el Cibercrimen conlleva a una conducta delictiva
que acarrea el dolo, pues en muchos casos su conexidad con otros delitos conexos como el
crimen organizado, narcotrafico, lavado de activos, extorsion, estafa; entre otros, dicha

conducta delictiva se encuentra relacionada en la etapa de preejecucion y/o ejecucion. Es ahi
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donde la ejecucion de este tipo de delitos nos encontramos la vulneracion de diversos
derechos tales como lo sefiala (Francés, 2011), en el que se encuentran , la confiabilidad/
confidencialidad, integridad de sistemas informaticos y/o funcionamiento de sistemas que

permiten el acceso a datos que conlleven a la lesion de bienes juridicos de los sujetos pasivos:

La La integridad, exactitud y ausencia | La disponibilidad de los datos e
confiabilidad/confidencia| de alteraciones ilegales de los | infraestructuras permite

lidad, esto es, el derecho g datos, la informacion, los sistemas | garantizar su funcionamiento,

que los datos o Iq informaticos y los procesos de | administracion 'y acceso

informacion ~ no  sear| tratamiento de informacion, busca | adecuado.

divulgados y los sistemas garantizar la calidad, pureza,

espiados. idoneidad y correccion de estos
elementos.

Figura 1: Fuente: Francés, M. L. (2011). La privacidad en el espacio virtual (riesgos y cauces

de proteccion . Cuadernos de la Catedra de Seguridad Samantina .

A ello, resulta evidente que la teoria moderna aplicada al derecho penal resulta
insuficiente ante este tipo de conductas delictivas, pues como ya se ha sefialado, se basa en
conductas exteriorizadas, (accion u omision) los cuales para el operador de justicia genera una
dificultad a la hora de poder condicionar dicha teoria a las conductas realizadas en el
ciberespacio o mundo digital, pues ya solo el individualizar al sujeto activo conlleva a una
dificultad ante este tipo de delitos digitales. Aunado a ello, se tiene en claro que la conducta
humana constituye un objeto de valoracion juridica, esto es la tipicidad como tal, la
antijuricidad y la culpabilidad en la “Teoria del Delito”, siendo ahi la dificultad de comprobar
la conducta realizada por el sujeto activo, pues al no ser exteriorizada y su dificil

individualizacion genera una dificultad para el inicio de un proceso penal por parte del
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representante de la sociedad (Fiscal), pues para ello debe reunir elementos de conviccion que

sustenten una tesis acorde a los hechos cometidos por el ciberdelincuente en el ciberespacio.

1.4.1.1. Elementos del Cibercrimen

Entre los elementos del cibercrimen como tal tenemos a la “virtualidad”, pues conlleva
a que la ejecucién de la conducta delictiva por parte del sujeto activo sea realizada a través de
una realidad virtual (mundo digital), mediante mecanismos no habituales para el operador de
justicia y mas dificil si el mismo no cuenta con conocimientos o especializacion como tal. Es
decir, conlleva a comportamientos realizados por el sujeto activo (ciberdelincuente) teniendo
a la accion y decisién como principales pilares para la via de ejecucion de esta (dolo), siendo
exteriorizadas a través de dispositivos informaticos, es desde esa postura que entendemos que
la conducta realizada por el ciberdelincuente en el cibercrimen, consisten en una conducta

dolosa.

A ello, se precisa que la cuestion de tener un dispositivo informéatico con acceso al
internet (ciberespacio) no contempla a que una persona ya ejecutara una conducta delictiva
como tal, pues es ahi donde debe aplicarse la razén y se constituyan los requisitos respectivos
de conductas digitales delictivas segun corresponda al tipo de delito ejecutado por el
ciberdelincuente, pues resultaria inadecuado y/o atipico, imputar conductas delictivas a las
personas que usan esas herramientas para el trabajo, estudio o simplemente diversién. A su
vez, se debe tener siempre presente como punto de partida para la ejecucién de las conductas
digitales delictivas como tal la existencia del dolo, elemento indispensable a la hora de analizar

este tipo de conductas digitales delictivas.
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A su vez, se concuerda con lo sefialado por el autor (Neira), respecto de la valoracion
juridica sobre la conducta digital delictiva por parte del sujeto activo (ciberdelincuente) el cual
sostiene que “los actos preparatorios del delito inician cuando el sujeto entra en contacto
con alguna pieza del hardware, considerado como un puente entre el campo del mundo fisico
y el inmaterial de la informacion y los datos informaticos, siendo este elemento vital para

impartir 6rdenes al sistema informatico a alcanzar con la finalidad criminosa del agente, que

no es distinta a lesionar el bien juridico; es decir el sujeto procede a captar dolosamente

algiin caudal informatico para su provecho o el de terceros ”.

Es decir, se tiene en la definicion de los elementos de las conductas digitales la necesidad
de que el sujeto activo conlleve al uso de un bien digital ya sea laptop, pc ,tablet u otro que le
permita entrar al mundo digital y con su conducta dolosa mediante conocimientos previos
busque su beneficio propio o de terceros. Sin embargo, ello se desvirtuaria en personas que
no usen los bienes digitales como medio para la comision de cualquiera de los supuestos de
hecho presentes en la Parte Especial del Cédigo Penal y la regulado en la Ley N°30096-Ley
de Delitos Informéticos y su modificatoria con la Ley N° 30171, mientras no exista el
dolo.Aunado a lo sefialado, el sujeto que realiza este tipo de comportamientos no hace
referencia a un sujeto especializado en temas informaticos, pues es suficiente el estar
conectado virtualmente al sistema a vulnerar, en el sentido de realizar un tratamiento de

informacion y/o sistemas de manera dolosa. En la doctrina internacional, nuevamente (Neira)
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sefala: /...] dentro del concepto de triada informdtica el primer elemento a tener en cuenta

es el de usuario pues es la persona a satisfacer sus necesidades “informdticas” o de cualquier

indole con un software dispuesta a impartirle 6rdenes para su funcionamiento.

Como segundo elemento se encuentra el “software” pues el usuario para poder operar
en el mundo digital, 1o requiere como un elemento vital y finalmente el “hardware”, que obra
como un puente entre el campo del mundo fisico y el de la informacion y los datos
informaticos, por cuanto se refiere a los elementos de sistema que podemos apreciar con
nuestros sentidos, es decir, son las piezas o partes fisicas del mismo (tangibles). [...] Por lo

gue, los elementos referidos conllevan al conjunto de elementos necesarios y que deben estar o haber

estado en contacto para que el sistema desarrolle alguna funcién; sin uno cualquiera de estos

elementos el sistema sencillamente no opera”. *

1.4.2. Respecto aladiferencias entre la Prueba Digital y Evidencia Digital

Ante las caracteristicas mencionadas en este tipo de conductas delictivas , encontramos
que la necesidad de contar con la “prueba”, siendo un elemento esencial para la aplicacion del
derecho, resulta pertinente, conducente y Util, pues es el elemento “probatorio” con el cual
lograremos demostrar la conducta dolosa, lugar de ejecucion, bienes juridicos vulnerados y
otros; los cuales conllevaran a la determinacién de la conducta tipica al sujeto activo mediante
una debida motivacion basado en un elemento probatorio y en consecuencia a la correcta

administracidn de justicia ya sea en delitos informaticos y/o delitos conexos, lo cual finalizara

3 lbid., pp. 39y 40.
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con un sentencia. En ese sentido, la “prueba” segtin el codigo procesal penal* sefiala que el
juez debe tener en cuenta tres elementos importantes como las “reglas de la logica”, “la
ciencia” y las “méximas de la experiencia”, pues deberan ser usados para explicar sus
conclusiones. Asimismo, debemos entender a la prueba por vestigios a la que necesita como
primer elemento que el indicio esté probado y que la inferencia esté basada en los tres

elementos antes referidos.

En ese sentido, para identificar el valor de la prueba denominada en una etapa procesal
anterior a su valoracion como tal “evidencia digital”, resulta importante senalar que la misma
sufrira diversos estudios por parte de personal pericial quienes son los profesionales
responsables mediante la aplicacion de diversas técnicas “pericias” con el fin de obtener un
informe pericial informatico o llamado también “Analisis Digital Forense”, debiendo esta
respetar los procedimientos periciales asi como las garantias constitucionales y procesales en

pro de la legalidad y el debido proceso.

Es a partir del referido “peritaje” realizado a la “evidencia digital” adquiere la categoria
de “prueba” una vez esta se encuentra valorada en la etapa de juicio conforme al Codigo
Procesal Penal del 2004, siendo que mientras dicha pericia no haya sido valorada por el juez
responsable, tendrd la calidad de “elemento de conviccion”, denominacion distinta al concepto

de “prueba”. Entendemos que la denominacidon de “‘evidencia” conlleva a que la misma

necesita una certeza cientifica, pues la misma como tal manipulada por personas no

4 Cédigo Procesal Penal 2004 - articulo 158° numeral 1y 3,
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especializadas en el tema, conllevaria a una evidencia perdida, pues no se habrian respetado

las garantias procesales y/o constitucionales importante para una correcta sancion penal, lo

gue en la etapa de juicio no seria valorada como “prueba”.

Sumandose a ello, la necesidad de que la ciencia ayude a la bdsqueda de la verdad
conlleva de manera indispensable las técnicas utilizadas por personal pericial, siendo
necesario el diferenciar el “Analisis e investigacion del Cibercrimen” y el Andlisis de

Informatica Forense” como tal , teniendo una mejor explicacion la siguiente figura citada:

DIAGRAMA DE RELACION EVIDENCIA DIGITAL Y CIBERCRIMEN

Comprende la

Comprende la distincion técnica para asociar una

entre un objeto, usuari_o, 0 conducta cometida con el
conducta y la relacion . . .
con el Ciberespacio Cibercrimen o un Delito

informatico

La mayoria de las
conductas tienen que
ver con el uso n de la el uso de la tecnologia y el
tecnologia

Todas las conductas tienen que ver con

almacenamiento de informacion

Figura N° 02: Tomado del articulo Aproximacion del Cibercrimen en Colombia (primera parte), adaptado a la adopcién de mejores précticas para
realizar el tratamiento y aseguramiento de la evidencia digital.

https://www.researchgate.net/publication/341541797_APROXIMACION_METODOLOGICA_DEL_CIBERCRIMEN_EN_COLOMBIA_PRI

MERA PARTE
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1.4.2.1. Procedimiento de integridad de la evidencia digital

Es asi, que el Ministerio Publico el 11 de agosto del afio 2020 a traves de la Resolucidn

de la Gerencia General 365-2020-MP-FN-GG, aprueba la “Guia de Analisis Digital Forense

del Ministerio Publico”, la misma que abarca el tratamiento de la “Evidencia digital” y su

procedimiento para mantener su integridad, la cual resulta indispensable comprender ello

conforme a las (04) metodologias que este manual aplica, esto es: a) ldentificacion,

b)Recoleccidn, c)Adquisicion y d) Preservacion.

14.2.1.1 Respecto de la identificacion

La misma consiste en dos procesos, fisica y 1dgica, siendo la primera la representacion

de datos dentro de un dispositivo tangible y la segunda a la representacion virtual de datos de

un dispositivo. Asimismo, dicho proceso de identificacion implica varias caracteristicas

como :

La volatiidad de los datos debe
identificarse para garantizar el orden
correcto de los procesos de recopilacion y
adquisiciéon para minimizar el dafio a la
evidencia y obtener lo mejor de ella.
Ademas, el proceso debe identificar la
posibilidad de encontrar la parte potencial
oculta.

La bUsqueda, el reconocimiento y la
documentacion de posibles pruebas
digitales.

—
—

Debe identificar los medios de
almacenamiento  digital y los
dispositivos de procesamiento que
pueden contener evidencia digital
potencial  relevante para el
incidente.

Incluye una actividad para
priorizar la recopilacién de
evidencia en funcibn de su
volatilidad.

Figura 3: Realizado conforme “Guia de Analisis Digital Forense del Ministerio Publico”
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1.4.2.1.2 Respecto de larecoleccion

Una vez que dicha evidencia digital en sus aspectos fisica o logica ha sido identificada,
resulta necesario determinar si la misma sera llevada a laboratorio forense o en su defecto el

analisis digital se realiza in situ.

Dicha recopilacion, consiste en el manejo que pueda tener , pues el contenido de dicha
evidencia digital pueda estar en uno o dos estados, es decir cuando el sistema esta encendido
0 cuando el sistema esta apagado. Es a partir de ello, lo que determinara el tipo de uso de
herramientas necesarias dependiendo del estado del dispositivo materia de analisis.
Asimismo, la recoleccion de la evidencia conlleva a un procedimiento externo llamado
“cadena de custodia”, lo que genera la confianza de que la evidencia no serd modificada,
cambiada e inclusive destruida, pues la persona que suscribe es la responsable ya que se
encuentra bajo su custodia. Esto implica que el lacrado realizado a la evidencia es realizado
por el Fiscal y el llenado del formato de cadena correspondiente, a fin de darle un valor legal,
y posterior a ello su remision a la Gerencia de Peritajes o Policia Forense, segun corresponda

el método de investigacion dispuesto.

A ello, como lo mencionado, debemos tener claro las consideraciones para la

recoleccion de la evidencia:
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En sentido del equipo electrénico encendido:

Fotografiar el equipo
electrénico, haciendo énfasis
en la fecha, nombre de equipo,
nombre de usuario, direccion
IP.

Realizar el volcado de
memoria en caso de
laptops o pc’s.

Desconectar las conexiones de red

) local o wifi.

Anotar la fechay la hora del sistema del
documentandolo con
fotografias y/o video. Posteriormente,
proceder con el desconectado de la

equipo,

fuente de energia

Figura 4: Conforme “Guia de Anélisis Digital Forense del Ministerio Publico.

En sentido del equipo electronico apagado :

/

Identificar la evidencia, anotando
todas las caracteristicas fisicas y
l6gicas, realizando la toma
fotografica.

Colocar pegatinas de seguridad sobre
las entradas de corriente y de datos
para asegurar que las partes no
puedan ser abiertas o removidas

\
>

Al cerrarse el lacrado, deben
colocarse exteriormente las firmas y
post firmas de quiénes participan en la
diligencia, asi como el rotulo de
\evidencias

N

Asegurar la evidencia con cinta de

embalaje y llenar
“Cadena de Custodia”

el

Formato

Colocar la evidencia en
una bolsa de Faraday o
bolsa antiestatica dentro
de una bolsa con un
sistema de burbujas de
aire.

\

)

Figura 5: Conforme “Guia de Analisis Digital Forense del Ministerio Publico”

1.4.2.1.3 Respecto de la Adquisicién
Siguiendo las metodologias referidas, comprende entender el procedimiento de

adquisicion, esto conlleva a producir una copia de la evidencia digital o imagenes forense, es

decir, el resultado produce una copia de la evidencia digital para su posterior analisis,
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debiendo la misma estar asegurada y autenticada a traves del codigo HASH5, que brindara un
aseguramiento de la fuente original y que posterior a la copia que se realiza deba ser el mismo

cddigo. Posterior a ello, la documentacion de los equipos y herramientas utilizadas como tal .

1.4.2.1.4 Respecto de la Preservacion

Culminando la metodologia referidas , su resultado implica la preservacion de la
evidencia digital, es decir la proteccion del dispositivo que conlleva a los datos digitales que

contenga, debiendo esta mantenerse durante todo el proceso hasta su culminacion.

1.4.3. Etapas de la Cadena de custodia

Como lo sefialamos, la correcta realizacion de la cadena de custodia conlleva un
porcentaje de un resultado idéneo que se aplique a la evidencia digital, pues conlleva a su
proteccion e intangibilidad de la misma como tal. Es asi, que dicho procedimiento comienza

con el llenado de datos respectivo en los formatos A-6 y A-7.

Esto es, en el formato A-6, corresponde a la consignacion de los datos mas importantes,
como el numero de hallazgo, unidad de medida , cantidad de muestras , entidad que interviene,
lugar de recoleccidn, fecha, hora, descripcion de la muestra , el embalaje utilizado para el

lacrado y datos de servidor o funcionario que realiza el lacrado. Posterior a ello, corresponde

5 Se trata de una funcién algoritmica de resumen seguro de un documento, volumen o dispositivo de
almacenamiento cuyo valor es Unico. La probabilidad de que dos documentos distintos posean el mismo cédigo HASH es

practicamente nula, es como el ADN de un archivo o volumen. https://www.eicyc.es/que _es el codigo hash/ -Escuela

Internacional de Criminologia y Criminalistica.
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el llenado del formato A-7 , que corresponde a la cadena de personas que han tenido en
custodia el bien, debiendo consignarse , fecha, hora, nombre, DNI , funcionario que autoriza
la custodia y firma respectiva, y de ser necesario la precision de alguna observacion que tenga
el sobre lacrado. Esto es, la Gltima persona que suscribe dicho formato es la responsable de la
custodia de la evidencia. Es asi como, para una mejor ilustracion se adjuntan los formatos

referidos

Codigo unico de carpeta Fiscal ] i
Prioridad
Distrito Judicial | ‘

FORMATOA-6
ROTULO DE INDICIOS / EVIDENCIAS / ELEMENTOS RECOGIDOS
(EN CADENA DE CUSTODIA)
EN CADENA DE CUSTODIA
NUMERO DE HALLAZGO: = e
CANTIDAD ___ UNIDADDE MEDIDA_____

DEPENDENCIA, UNIDAD, DIVISION, QUE INTERVIENE

LUGAR DE RECOLECCION / DIRECCION

D M A HORA___ (0-24 HORAS)

DESCRIPCION Y CONDICION: _ .

TIPO DE EMBALAJE UTILIZADO

SERVIDOR QUE RECOLECTA EL BIEN

NOMBRE COMPLETO_
DNI_CiP_N°

FECHADEEMBALAJE: D___M___ A HORA: (0-24)

Figura n°6: Rotulo de Evidencias del Ministerio Publico

Cadillo Quispe, B péag. 32



UNIVERSIDAD
PRIVADA

DEL NORTE “LA EVIDENCIA DIGITAL EN EL CIBERCRIMEN -PERU 2022”

Gl i il daipela i )

FORMATO A - 7
CADENA DE CUSTODA )

PLEHA D FICRAIHT COMES L TOr D | ROWMIAL G ORIELE 100 DL 1160 AR CARGD ¢
T Hoe, OUILH EMIBALA B NES THANSPOETA MENES [T T e Fikda
INCALITADDS INCAVTADOS

REGISTRO DO CONTINUIDAD DE CUSTOMA DE ELEMENTOS MATERIALLES, EVIDENCIAS ¥ IMENES INCAUTADOS (')

RO ey

o eommiinis | ooy | cancnr | coocon | seossroon, | s

.“.?f L Mnumlfﬂ om N TITCEH NE=FL& "1 TIFASL ALY THANLALND ©3 Fitis Dl frs AL e S
s 51 0§ okl

IAPORTANTE (ESTE FORMATO DE GUSTODWA DEBE PENMANECER CON EL BIEN INCAUTADD

Warnkiin 1 . Jursio 300

Figura n°7: Formato A-7 -Cadena de custodia.
A ello, a manera de una mejor ilustracion, la siguiente imagen corresponde a (01) CPU,

el cual se encuentra lacrado , con su formato A6, conforme a lo siguiente:

Figura N°8: Ejemplo de lacrado de (01) CPU y su rotulado con formato A6.

Seguidamente, la referida evidencia antes mostrada con su formato A-7
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Figura N°9: Ejemplo de lacrado de (01) CPU y su rotulado con formato A6 y cadena de custodia A7.

En ese sentido, es de suma importancia comprender cuales son las etapas de su

aplicacion :

Preservacion Transporte

Extraccion o recoleccion.

Figura 10: Conforme “Guia de Analisis Digital Forense del Ministerio Publico”

Se debe entender a nivel de extraccién o recoleccidn, el procedimiento por el cual se
obtiene preserva y conserva los indicios digitales fisico o l6gicos para su posterior traslado y
andlisis. Seguidamente, en relacién con la preservacion ,busca la proteccion mediante el
lacrado y posterior a ello su formato de cadena de custodia, lo que brindara la seguridad de la

evidencia para su traslado y posterior analisis.
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Asi, también el “Manual para el Recojo de Evidencia Digital”, aprobado por el
Ministerio del Interior a través de Resolucion Ministerial N° 848-2019-IN, resulta ser una guia
de actuacion de procedimientos para los miembros de la Policia Nacional del Peru, con la
finalidad de recabar y preservar en forma técnica y profesional el recojo de dispositivos de
almacenamiento de datos y/o registros en la escena del crimen que estén relacionados con la
comision de un hecho delictivo, evitando su contaminacion, supresion y/o alteracion, ello en
cumplimiento de lo establecido en el Decreto Legislativo N° 1267, que aprueba la Ley de la
Policia Nacional del Peru, el cual en su articulo 2, numerales 8 y 9, sefiala que las funciones
de la Policia Nacional del Perd, respecto al recojo y analisis de evidencia consiste en; “...8)
Obtener custodiar, asegurar, trasladar, y procesar indicios, evidencias y elementos probatorios,
relacionados con la prevencion e investigacion del delito, poniéndolos oportunamente a disposicion
de la autoridad competente; 9) Practicar y emitir peritajes oficiales de criminalistica para efecto de
procesos judiciales y otros derivados de la funcion policial...”, dichas funciones, enmarcadas
dentro del ambito de investigacién, legitima a la Policia Nacional del Pert y le permite
desarrollar su actuaciéon dentro del marco de la Ley. A ello, el Decreto Legislativo 957,
Codigo Procesal Penal, en su articulo 67, establece expresamente que la Policia Nacional del
Per( tiene como funcidn “...reunir y asegurar los elementos de prueba que puedan servir para la
aplicacion de la Ley Penal...”, asi mismo, en el articulo 68° establece sus atribuciones
“...d)Recoger y conservar los objetos e instrumentos relacionados con el delito, asi como todo
elemento material que pueda servir en la investigacion...”, por lo tanto, a nivel procesal, la
actuacion de la Policia Nacional del Peru se encuentra enmarcada dentro del ordenamiento

juridico. Sin embargo, la recoleccion de este tipo de evidencia digitales conlleva a un
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procedimiento distinto al de una evidencia comun, pues su caracteristica principal recae en su
intangibilidad y por ende enerva la necesidad de que su obtencion se realice mediante un
procedimiento de obtencion especial a fin de que establezca la metodologia de recoleccion y
su preservacion en el tiempo, procedimiento normativo que no existe en el Perd, pues solo

existen manuales por parte de la Policia Nacional del Pert y el Ministerio Pablico.

En ese sentido, resulta necesario establecer un procedimiento normativo Unico , donde
se establezca que personal profesional es el idoneo para la obtencion de la evidencia digital y
sus posteriores procedimientos, teniendo como premisa principal el correcto tratamiento,
obtencion, preservacion de la evidencia digital en delitos de cibercrimen, la definicién de

“Evidencia Digital” y en qué casos resulta aplicable la normativa.

1.4.4. Tratamiento y Analisis de la Evidencia Digital

A ello, en la fase del tratamiento , encontramos la actuacion del Perito de Anélisis
Digital Forense, el cual postulamos como el experto que tendré a cargo de realizar el analisis
a la evidencia digital ya sea en el laboratorio 0 en el campo de obtencidn. Seguidamente ,
resulta importante tener claro que la técnica aplicada por el perito es en base al objeto pericial
que el fiscal requiere conforme a su metodologia de investigacion que aplique y aporte a su
tesis fiscal. Entre lo principal para las metodologias de identificacion y recoleccion de la
evidencia digital se deben encontrar; nombre, fecha de inicio y fin, nombres y tipos de
archivos, nameros de teléfonos, usuarios del sistema, correos electrénicos , paginas webs,

valores numeéricos y otros datos, que permitan enfocar el sentido de la pericia a realizar.
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Sin perjuicio de lo antes mencionado, el rol principal del tratamiento e integridad de la
evidencia digital busca que todo lo actuado sea realizado a la “evidencia digital primigenia”,
pues con ello se tiene la certeza de la integridad de la evidencia digital, esto es su valor
probatorio, no conlleve a futuras solicitudes de nulidades por parte de las defensas técnicas,
pues como ya lo mencionamos anteriormente este tipo de evidencias tiene un grado facil de

sufrir alteraciones y en los perores de los casos su eliminacion.

Por lo que, en la fase tratamiento se encuentra la metodologia elegida por el perito la

cual debe otorgar resultados concordantes con el objeto pericial ordenado por el fiscal.

1.4.5. Laactuacion del fiscal en larecoleccion de la evidencia digital

e Anivel de diligencia urgentes e inaplazables

El actor principal que brinda legalidad lo tiene el fiscal, y la recoleccion de la
evidencia conlleva que el representante de la sociedad disponga y realice la diligencias
necesarias de conformidad con lo dispuesto en el articulo 330.2 del Codigo Procesal
Penal, para la obtencion de la evidencia que requiera para sustentar su tesis fiscal, donde
los participantes son necesariamente el fiscal, abogado defensa y peritos expertos. Sin
embargo, no se encuentra establecido una normativa que detalle el procedimiento de
obtencion de evidencia digitales en casos de cibercrimen, que conlleven a crear la
confiabilidad del procedimiento realizado con un estdndar de calidad de buenas

practicas.

e A nivel de incautacion que deviene del allanamiento
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En casos de la incautacion, nos encontramos con lo establecido en el articulo
317 del Cdédigo Procesal Penal, esto es que los efectos provenientes de la infraccidn
penal o los instrumentos con que se hubiere ejecutado, asi como los objetos del delito
permitidos por la Ley, siempre que exista peligro por la demora , pueden ser incautados
durante las primeras diligencias y en el curso de la Investigacion Preparatoria, ya sea
por la Policia o el Ministerio Publico. A ello, el fiscal debera requerir inmediatamente
al juez de la Investigacion Preparatoria la expedicién de una resolucion confirmatoria,
la cual se emitira, sin tramite alguno, en el plazo de dos dias de conformidad con el
articulo 316 del referido codigo. En el mismo sentido, no se encuentra establecido una
normativa que detalle el procedimiento de obtencion de evidencia digitales en casos de

cibercrimen, a nivel de incautacion.

Casos Nacionales

Para poder comprender la magnitud de la afectacion de estas conductas digitales
delictivas, debemos conocerlo en la practica, esto es casos reales que hayan sucedido a

nivel nacional, teniendo para ello los siguientes ejemplos :

+ “El Cartel del Fraude”® consiste en un caso de un fraude informético por S/.
354,310.15 soles, mediante la transferencias ilegales via internet en Ancash. Esto
se logro a partir de lo resuelto por el Décimo Primer Juzgado de la Corte Superior

de Justicia de Lima, quien autorizé el allanamiento de cinco inmuebles de los

6 https://andina.pe/agencia/noticia-desarticulan-banda-acusada-fraude-informatico-mas-s-350000-782863.aspx
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implicados donde se incautaron celulares, equipos de cOmputo, asi como
dispositivos electronicos vinculados a la investigacion, en la cual los
ciberdelincuentes lograron vulnerar cuentas bancarias de la INVESTMENT
PROJECT SAC mediante el “phishing”, la cual consistio que el usuario entregue
su informacion bancaria sin sospechar que la pagina web que se lo solicita es falsa.
Es asi, que de ello se realizaron tres transacciones online a la cuenta de la
Institucion CEGNE de JesUs EIRL. mediante la falsificacion de documentos la
cual dividié el dinero en montos de hasta 3,000 soles para nuevas transferencias
via internet hacia 32 cuentas bancarias de terceros en el cual los duefios de las
cuentas bancarias recibieron comisiones de entre 50 y 70 soles por la creacion de
la cuenta bancaria, la entrega de la tarjeta y la clave para el retiro del dinero, lo
que fueron captados por redes sociales como Facebook, Instagram y otros . A ello,
indico la policia (DIVINDAT) en su oportunidad: "Los propietarios no conocian

la identidad real de las personas que les ofrecieron el dinero. Se tuvo que trabajar

(en su identificacion) desde cero con los seudénimos”, rastredndose las redes

sociales y se emplearon herramientas digitales para identificar a los involucrados.

+ “Los Ciberdelincuentes de Ate”’ habrian realizado 22 transacciones luego de
recibir la transferencia ilegal de parte del municipio de San Borja. Los
ciberdelincuentes habrian realizado 22 transacciones luego de recibir la

transferencia ilegal de parte del municipio, tras la denuncia, se bloguearon las

7 https://andina.pe/agencia/noticia-detienen-ciberdelincuentes-habrian-robado-s-5-millones-a-municipalidad-833098.aspx
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cuentas receptoras para evitar pérdidas econdémicas. Sin embargo, se estimé que
593 mil soles fueron retirados luego de las transacciones ilegales.

+ Hackeo de sistema RENIEC por ciberdelincuentes se roban casi un millén
de soles®. : El caso consiste en que ciberdelincuentes , habiendo hackeado el
sistema de RENIEC, habria tenido acceso a los datos personales de las personas
beneficiadas con el bono universal de S/. 760 soles. Dicho ataque era realizado en
coordinacion via internet , los cuales fueron detectados por dos expertos en
ciberseguridad. A ello, indican que de dentro de la evidencia encontrada, se
encuentran mensajes de cobros realizados por los beneficiado sin haber sido
cobrados por los mismos beneficiarios.

En los casos referidos, se advierte las conductas dolosas, utilizacion de hardware
y software respectivamente para la vulneracion de sistemas, por la cual se ejecutaron

los delitos digitales.

Asimismo, debemos tener en cuenta que estos delitos abarcan dafios
patrimoniales de suma importancia, asi como la informacion confidencial (cuentas
bancarias, correos electrénicos u otros). Es asi, como resulta necesario identificar el
procedimiento a seguir para la obtencion de la evidencia digital que generen conviccion

y pueda motivar debidamente la resolucion que corresponda por parte del operador de

8 https://ancashaldia.com/bono-universal-ciberdelincuentes-se-roban-casi-un-millon-de-soles-tras-hackear-sistema-reniec/
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justicia (juez) y para ello generar jurisprudencia en el ordenamiento juridico, respecto a

este tema poco tratado.

1.5. Marco Teodrico Doctrinario
1.5.1. Diferencia Delitos informéaticos y Cibercrimen

El profesor (Casanova, 2006) realiza una diferencia entre los conceptos de
“Delitos Informaticos” y el Cibercrimen”, en el cual define al primero como los
elementos informaticos para la ejecucion de delitos y al segundo como la posterior
generacion de conductas delictivas en el que interviene la comunicacion, abierta,

cerrada o de uso restringido.

Siendo entonces el uso irrestricto y doloso del “internet” como elemento esencial
para la comisién delictiva digital. Sumado a ello, (Davara, 2002), sefiala respecto a las
dificultades en el cibercrimen surgen a partir de la intangibilidad de la informacién y
bien juridico a proteger, teniendo en cuenta el desvanecimiento de las teorias juridicas
tradicionales y sumado que en el cibercrimen el “anonimato” protege al delincuente
informatico, suma una barrera para recolectar las pruebas de los hechos delictivos de
caracter universal del delito informético; las mismas que se encuentran en la fisica,
I6gica, y del ambito juridico de seguimiento, procesamiento y enjuiciamiento en estos

hechos delictivos.

En otras palabras, el cibercrimen, consiste en las conductas llevadas a cabo, en

un territorio virtual y/o digital, donde el sujeto pasivo se encuentra en una constante

vulneracion, pues este tipo de delitos como va se ha referido, es de dificil sequimiento,
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pues la ubicacién del ciberdelincuente se encuentra como tal en un mundo digital, el

cual no es de facil acceso, (Deep Web u otros), sumado a que las herramientas

tecnoldgicas buscan la direccion de la IP del dispositivo pero no delimita al sujeto activo

(usuario) como tal, lo que genera una impunidad juridica. Es en esa medida que el sujeto

pasivo debera establecer medidas de seguridad para la proteccion de sus bienes juridico.

1.6. Marco Teorico Normativo Nacional
Nuestro ordenamiento juridico actualmente plantea para la erradicacion de este
tipo de conductas digitales delictivas los siguientes dispositivos legales :

e Ley N°30096, Ley de delitos informaticos, del 21 de octubre de 2013, modificada por la
Ley N°30171, de fecha 17 de febrero de 2014. El referido cuerpo legal tiene por objeto
prevenir y sancionar las conductas ilicitas que afecten los sistemas y datos informaticos
y otros bienes juridicos de relevancia penal, cometidas con la utilizacién de tecnologias
de la informacién o de la comunicacién , con la finalidad de garantizar la lucha eficaz
contra la ciberdelincuencia.

e Ley N°30171- Ley que modifica la Ley de Delitos Informéaticos en los articulos
2,3,4,5,7,8y 10.

e Resolucion de la Fiscalia de la Nacion N° 1503-2020-MP-FN, de fecha 30 de diciembre
de 2020: Cuerpo normativo mediante la cual se crea la Unidad Fiscal Especializada en
Ciberdelincuencia del Ministerio Publico con competencia nacional y designan y
nombran Fiscales en el Distrito Fiscal de Lima.

e La Guiade Analisis Digital Forense del Ministerio Publico, aprobada con Resolucién de

la Gerencia General 365-2020-MP-FN-GG, del 11 de agosto de 2020.
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e El “Manual para el Recojo de Evidencia Digital”, aprobado por el Ministerio del Interior

a través de Resolucion Ministerial N° 848-2019-IN.

1.7. Marco Normativo Internacional
1.7.1. Convenio de Budapest

El “Convenio sobre la Ciberdelincuencia”, llamado “Convenio de Budapest”
adoptado el 23 de noviembre del 2001 en la ciudad de Budapest y ratificado en nuestro
ordenamiento juridico a través de Decreto Supremo N° 010-209-RE de fecha 09 de marzo
del 2019 con entrada en vigencia el 01 de diciembre del 2019, consiste en un tratado
internacional que nace para cubrir las necesidades de los paises miembros del Consejo de
Europa con el fin de hacer frente a los delitos informéticos a través de mecanismos de
homologacion de normas, estandarizacion de procesos penales y cooperacion
internacional.

En ese sentido, es de tener en cuenta que las tecnologias de vanguardia utilizadas
en el dia a dia en nuestra region son las que brindan paises como China, EE.UU y paises
de Europa como Alemania, Rusia y otros, tecnologias que hace unos 10 a 15 afios eran
impensable, siendo en pleno afio 2022 en la cual se utilizan smarthphone , tablets ,laptop,
relojes smart y entre otros, nos permiten tener acceso a aplicativos conectados a cuentas
bancarias personales, laborales, correo electrénico, asi como realizar pago de servicios,
compras electronicas, redes sociales entre otro, lo que implica informacion muy valiosa
para la ejecucién de diversas conductas digitales delictivas.

Es en sentido, el articulo 14 del referido convenio establece el ambito de

aplicacién a la conducta criminal referida, la misma que debera encontrarse en un entorno
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de comision donde se tenga como resultado la importancia de la utilizacion de medios

digitales; es decir, se toma en cuenta la utilizacién de sistemas y datos informaticos, el

objeto mismo sobre el gue se produce el delito v el instrumento para la comision delictiva

como soporte de informacién.

Es ahi, donde aparece la importancia del conocimiento del procedimiento idoneo para la
obtencion de la evidencia digital, pues es el elemento probatorio que permitira concretizar
la responsabilidad juridica del ciberdelincuente (sujeto activo) .

1.7.2. Norma Internacional ISO/IEC 27037-2012

Information technology — Security techniques — Guidelines for identification,
collection, acquisition and preservation of digital evidence” - ‘“Tecnologias de la
informacion — Técnicas de seguridad — Directrices para la identificacion, recopilacion,
adquisicion y conservacion de pruebas digitales”

La referida norma internacional, es una norma ISO que consiste en el
procedimiento de la actuacion pericial en el escenario de la recoleccion, identificacion,
adquisicion y preservacion de la evidencia digitals pero no aporta respecto al
procedimiento del andlisis puesto que la metodologia forense es decision profesional
propia de cada perito, la cual no se encuentra normalizada en el Pert por el INDECOPI,

ente encargado de realizar las normas técnicas nacionales, siendo un marco normativo

% https://www.iso.org/obp/ui/#iso:std:iso-iec:27037:ed-1:v1:en

Cadillo Quispe, B pag. 44


https://www.iso.org/obp/ui/#iso:std:iso-iec:27037:ed-1:v1:en

UNIVERSIDAD
PRIVADA

DEL NORTE “LA EVIDENCIA DIGITAL EN EL CIBERCRIMEN -PERU 2022”

de relevancia juridica pues estableceria un estandar de buenas practicas para la obtencion
de la evidencia digital.

Es en ese sentido, nuestro ordenamiento juridico no ha procedido a la adecuacion
de esta norma 1SO en los procedimientos para la obtencion de la evidencia digital en el
ambito nacional, dejando un vacio en el ambito juridico respecto de un procedimiento de
suma importancia en la medida que el Cibercrimen se actualiza en nuestra sociedad
conforme al estilo de vida de nuestra sociedad.

Es asi que esta norma internacional I1SO plantea el procedimiento formal para la
obtencion de la evidencia digital y los separa en tres principios: a) Relevancia , b)
Confidencialidad y la c) Suficiencia ,principios necesarios para la obtencion de la

evidencia digital.

Confidencialidad: Es la caracteristica

Relevancia: Es la  condicion
técnicamente juridica, que habla sobre
aquellos  elementos que  son
pertinentes a la situacion que se
analiza o investiga, con el fin de probar
o no una hipétesis que se ha planteado
alrededor de los hechos

fundamental, que busca validar la
repetibilidad y auditabilidad de un
proceso aplicado para obtener una
evidencia digital, esto es, que la
evidencia que se extrae u obtiene es lo
que deber ser y que, si un tercero sigue
el mismo proceso, debera obtener
resultados similares verificables 'y
comprobables.

Suficiencia: Es la completitud de
pruebas informaticas, es decir
que, con las  evidencias
recolectadas y analizadas
tenemos elementos suficientes
para sustentar los hallazgos y
verificar las afirmaciones
efectuadas sobre la situacion
investigada.

Figura n°11: Elaborado conforme: https://insecurityit.blogspot.com/2013/09/reflexiones-sobre-la-norma-

isoiec.html

A ello, contempla a los individuos denominados como la (Digital Evidence First

Responder (DEFRS) o especialista en evidencia digital de primera intervencion y (Digital
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Evidence Specialist (DESSs) o especialista en evidencia digital, los cuales constituyen a

los especialistas en respuestas a los incidentes y a los directores de laboratorios forenses.

La identificacion del personal responsable asegura la correcta gestion de la evidencia

digital se realice ante practicas de estandar internacional con el objetivo de que la

investigacion sea realizada de una manera unificada en el ambito internacional,

preservando la integridad y autenticidad de la evidencia digital.

La referida norma internacional desde nuestra percepcion busca la confiabilidad y/o

integridad de la evidencia digital en casos de cibercrimen, ello a partir del estandar de

calidad internacional para la obtencién de la evidencia digital, norma internacional que

debe tener su “norma técnica nacional” por parte del INDECOPI para que ella pueda ser

aplicada en nuestro ordenamiento juridico y genere confianza tanto en la parte de la

defensa técnica como al fiscal ante el Juez respectivo.

1.7.3. Republica de Argentina

Lo aplicado por la Republica de Argentina mediante UFECI - Unidad Fiscal
Especializada en Ciberdelincuencia- DIGCRI Direccion General de Cooperacion Regional e
Internacional, mediante el instrumento Guia de Buenas Practicas para obtener evidencia
electronica en el extranjero del afio 2020, consisten en recomendaciones sistematizadas se
centran exclusivamente en la preservacion y obtencion de evidencia electronica almacenada
por los proveedores de servicios, y no en la obtencion en tiempo real de comunicaciones.

1.7.4. Republica de Chile

La referida repdblica contempla la recoleccion de la evidencia digital a través de la Ley

N° 21.459-Delitos Informaticos y recoleccion de la evidencia digital de fecha 20 de junio
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2022%° la cual mediante el articulo 12, indica: Cuando la investigacion de los delitos
contemplados en los articulos 1°, 2°,3°, 4°, 5° y 7° de esta ley lo hiciere imprescindible
y existieren fundadas sospechas basadas en hechos determinados, de que una persona
hubiere cometido o participado en la preparacion o comision de algunos de los delitos
contemplados en los preceptos precedentemente sefialados, el juez de garantia, a peticion
del Ministerio Publico, quien debera presentar informe previo detallado respecto de los
hechos y la posible participacion, podra ordenar la realizacién de las técnicas previstas
y reguladas en los articulos 222 a 226 del Cédigo Procesal Penal, conforme lo disponen dichas

normas.

Como es de advertirse, en la referida ley internacional recientemente establece al
representante de la sociedad (fiscalia) como el que dirige y actle en la recoleccion de la
evidencia de ambito digital, la misma que debe estar sujeta bajo los supuesto delitos de la
referida norma penal.

1.7.5. Republica Federal de México

Ante la premisa de investigacion, México contempla a través del Poder Judicial
de la Federacion del Consejo de la Judicatura Federal, “Lineamientos para la obtencion y
tratamiento de los recursos informaticos y /o evidencias digitales”, teniendo como finalidad
establecer recomendaciones para la obtencion y tratamiento de recursos informaticos y/o

evidencia digital que ayuden en las investigaciones. Sefialando el referido documento como

10 https://www.pensamientopenal.com.ar/legislacion/90172-chile-ley-ndeg-21459-delitos-

informaticos-y-recoleccion-evidencia-digital
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inicio que para la recoleccion de dicha evidencia digital deban constituirse al menos dos
personas autorizadas por la Direccion General de Tecnologias de la Informacién, debiendo
previamente haberse identificado los recursos informaticos, el personal, el cual debera indicar
el lugar, hora, fecha, nombre y oOrgano jurisdiccional o area administrativa, asi como la
interaccion posterior y su resguardo en el lugar. Aunado a ello, establece como el perfil
requerido un profesional con conocimientos debe ser capaz de extraer y recuperar datos,
evidencias electronicas, analisis de informacion, manejo de herramientas y software forense,
redaccion de informes, estructuras y protocolos y otros, lo que se acerca a un personal de perito

propiamente dicho.

Aunado a ello, cuenta con el “Protocolo de Actuacion para la Obtencion y Tratamiento
de Recursos Informaticos y/o Evidencias Digitales ,aprobado mediante el “Acuerdo General
del Pleno del Consejo de la Judicatura Federal” de fecha 17 de junio del 2016, que en concreto
establece métodos y procedimientos que aseguren la deteccidn, recoleccion, manejo,
autentificacion, andlisis, procesamiento y resguardo de los recursos informaticos y/o evidencias
digitales obtenidos de las computadoras, redes informaticas, discos duros, memorias de
almacenamiento masivo de informacién (USB), discos compactos, tabletas, teléfonos
alambricos y mdviles, sistemas de correo electronico, mensajeria sincronica o instantanea
asincronica, intercambio de archivos en linea, redes sociales, y en general de cualquier
dispositivo de comunicacion, almacenamiento y transmision de datos, con la finalidad de
integrar al marco constitucional y normativo las investigaciones y procedimientos que realizan
en su respectivo ambito de competencia las Secretarias Ejecutivas de Vigilancia, Informacién

y Evaluacién, y la de Disciplina, asi como la Direccion General de Tecnologias de la
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Informacion, todas del Consejo de la Judicatura Federal y, por su parte, la Visitaduria Judicial

y la Contraloria del Poder Judicial de la Federacion.

Como es de apreciarse, el establecer el procedimiento idoneo, asi como el personal,
genera que la obtencion de la evidencia digital se encuentre bajo la tutela de un marco normativo
establecido lo que genera confianza y buenas préacticas en la recoleccion y/o obtencion de la

evidencia digital.

1.8. Organismos internacionales relevantes contra el “Cibercrimen”

A raiz del nacimiento del convenio del Budapest contra el Cibercrimen, paises de Europa
decidieron crear organismos institucionales con fin de realizar el seguimiento de estas conductas
digitales delictivas, con aras de realizar trabajos de prevencién y en los mejores casos su
erradicacion, es asi como nacen los siguientes organismos internacionales:

. Centro europeo de ciberdelincuencia (EUROPOL) !

La Europol naci6 en el Centro Europeo de Ciberdelincuencia (EC3) en el afio 2013, con
el fin de fortalecer la respuesta policial a la ciberdelincuencia en la Unién Europea y para
proteger a las personas , empresas y gobiernos europeos , siendo su creacion una contribucion
significativa a la lucha contra el ciberdelito; brindando ciberseguridad, pues ha estado
involucrado en decenas de operaciones de alto perfil y cientos de despliegues de apoyo
operativo sobre el terreno que resultaron en cientos de arrestos, y ha analizado cientos de miles

de archivos, la gran mayoria de los cuales han demostrado ser maliciosos.

11 https://www.europol.europa.eu/ec3
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e EINSA
La Agencia de la Union Europea para la Ciberseguridad (ENISA) la cual se encarga de la
politica cibernética en la Union Europea para la busqueda de la confiabilidad de los productos,
servicios y procesos de Tecnologias de la informacion y la Comunicacion (TIC), esto mediante
la utilizacion de esquemas de certificacion de ciberseguridad mediante la cooperacion con los
Estados miembros y los organismos de la Unién Europea, siendo su pilar principal Europa, a

fin de que se encuentre listo para los desafios cibernéticos que se presenten.

1.9. Instituciones nacionales relevantes contra el “Cibercrimen”

La importancia de la “evidencia digital” consiste en un instrumento bastante
desconocido en el ambito judicial y en general por los profesionales del Derecho, generando
contradicciones, lagunas o vacios etc, su desconocimiento genera sentencias, no motivadas
debidamente o incluso el llegar plantear sentencias que no son acorde a la realidad de los
hechos, es ahi donde el cibercrimen llega a ganar a nuestro sistema de justicia, pues los
administradores como tal necesitan la capacitacion constante para la mejor resolucién de los
casos. Es en ese sentido, que en nuestro ordenamiento juridico contempla a dos entidades
especializadas que ayudan a la recoleccion de la evidencia digital , siendo desde la Policia
Nacional del Pert a la DIVINDAT -Division de Investigacion de Delitos de Alta Tecnologia
de la Policia Nacional del Pert” y del Ministerio Publico a través de la Unidad Fiscal

Especializada en Ciberdelincuencia.

12 https://www.enisa.europa.eu/
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1.9.1. LaDivisién de Investigaciéon de Delitos de Alta Tecnologia de la Policia Nacional
del Peri (DIVINDAT)®3

El cibercrimen como tal, conlleva a conductas digitales delictivas que se originan ante
los crecientes avances de las tecnologias, asi como de ciberdelincuentes que llevan a otro nivel
su conducta delictiva, que, si bien no afecta fisicamente, afecta frecuentemente en el &mbito
intimo y patrimonial. En ese sentido, esta unidad policial especializada, conlleva a entender
que, si existen “ciberdelincuentes”, existen “ciberpolicias” que buscan constantemente
erradicar a los sujetos activos (ciberdelincuentes) los cuales utilizan diversas modalidades
delictivas del Cibercrimen como las siguientes:

+» Skimming: Entiéndase a la copia de la banda de la tarjeta para luego a transferir la
informacidn confidencial a otra tarjeta en blanco.

%+ Pharming: Mecanismo utilizado para llegar a las cuentas bancarias de las victimas.

+»+ Phishing: Buscan acceder a informacion personal mediante el envio de correos
electronicos falsos, es decir la pesca digital.

% Cryptojacking: Consiste en el uso de manera subrepticia de la potencia de los
ordenadores para generar criptomoneda.

A ello, resulta importante conocer las cifras de denuncias de esos delitos en
nuestro pais, pues es de vital importancia que modalidad o modalidades son las utilizadas
por los sujetos activos, asi como los requerimientos del Ministerio Publico realizados a la
referida unidad especializada policial por lo que tenemos lo siguiente:

Tablan®1

13 https://www.mininter.gob.pe/content/ciberpolic%C3%AD-contra-delitos-inform%C3%Alticos
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Denuncias de Delitos Informaticos investigados por la DIVINDAT del afio 2013 al 2020
DELITO 2013 2014 2015 2016 2017 2018 2019 2020 Total %
Abuso de mecanismos y dispositivos 14 3 6 4 5 1 2 19 54 0.4

informaticos

Abuso de mecanismos y dispositivos 14 3 6 4 5 1 2 19 54
informaticos

Suplantacion de identidad 10 101 114 134 132 227 247 572 1537 12.6
%
Suplantacion de identidad 9 101 114 134 132 227 247 568 1533
Suplantacion de identidad virtual 4 4
Proposiciones a nifios , nifias y adolescentes 9 9 29 94 49 100 290 24%

con fines sexuales por medios tecnolégicos
Contra la indemnidad sexual de menores

Proposiciones a nifios , nifias y adolescentes con 9 9 29 94 49 98 288

fines sexuales por medios tecnoldgicos

Contra Datos y sistemas informaticos 38 62 a7 a7 104 126 159 177 760 6.2%

Acceso llicito 11 42 1 1 49 84 129 151 468

Acceso llicito a una base de datos

Atentado a la integridad de datos informaticos 21 4 30 22 40 26 5 9 157

Atentado a la integridad de sistemas 6 16 16 24 15 9 5 9 100

informaticos

Atentado contra la integridad de datos y 7 20 6 33

sistemas informaticos

Contra la Intimidad y el secreto de las 3 2 8 13 01%

comunicaciones

Interceptacion de datos 2 2

Interceptacion de datos personales 1 1

Trafico llegal de datos 3 2 5 10

Fraude In formatico 298 334 414 610 1219 1928 2097 2615 9515 78.2

%

Clonacion de tarjeta 83 42 46 44 30 120 25 4 394 4

Compras fraudulentas por internet 287 431 261 979 10

Operaciones y transferencia electrénicas y/o de 215 292 368 566 1189 1521 1641 2350 8142 86

fondos no autorizados

TOTAL 369 509 581 795 1489 2379 2556 3491 1216 100.0
9 %

Nota: Cuadro realizado en el Informe N°04-Ciberdelincuencia en el Per(: Pauta para una investigacion especializada el cual fue adaptado del informe N° 237-2020-DIRINCRI-
PNP/DIVINDAT-SEC, de fecha 14 de septiembre de 2020 y de informacién remitida por el Coronel Orlando Mendieta, jefe de DIVINDAT, a la OFAEC de fecha 20 de enero de
2021.

Siendo asi, se advierte un gran crecimiento de casos referentes a cibercrimen, los
cuales conforme el cuadro precedente durante la etapa del Covid-19 (2020), el mundo
comenzo a depender mas de la tecnologia, también conllevo a que la delincuencia sea en
el entorno digital.

1.9.2. LaUnidad Fiscal Especializada en Ciberdelincuencia con competencia nacional.
Al respecto, nuestro ordenamiento juridico con el transcurso del tiempo va en un

constante avance para la reduccion y /o erradicacion de dichas conductas digitales
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delictivas y eso se refleja con la dltima Unidad Especializada en Ciberdelincuencia por
parte del Ministerio Publico, dicha unidad tiene por objeto principal el efectuar la
orientacion técnico-juridica en las investigaciones de los delitos cometidos por medios
tecnoldgicos, que comienza desde la identificacion y preservacion de la evidencia digital.
Aunado a ello, resulta importante comprender cuales son las formas de afectacion de las
victimas de dichas conductas digitales delictivas, pues también resulta en un elemento
necesario a la hora de plantear las estrategias de ciberseguridad a los usuarios, estrategia
que el fiscal pueda establecer. Es asi como, la Unidad Fiscal Especializada en
Ciberdelincuencia en base a la informacion brindada por la DIVINDAT, ha establecido

las formas de afectacion de bienes juridicos mas realizados:

Tabla n°2

Formas de Afectacion a las victimas de delitos informaticos

De manera econémica
Existe Afectacion Psicolégica y moral en el tema de acoso sexual y suplantacion de identidad informética .

Afectacion a la intimidad , a la libertad personal. Necesidad de establecer otros medios de proteccion; las victimas por el uso de sus te
cuentas de redes sociales pierden el uso de estas, y tienen que crear otros perfiles.

Frustracién, sentimiento de injusticia al no identificarse a los autores
Ala libertad e indemnidad sexual

Nota: Cuadro realizado conforme a sefialado en el Informe N°04-Ciberdelincuencia en el Per: Pauta para una inves
especializada

Sumandose a ello, el poder tener en concreto una estadistica en un rango determinado
de afios las denuncias por dichos delitos informaticos a nivel nacional hasta el afio 2020,

surge la siguiente tabla:

Tabla n® 03

Denuncias por delitos informaticos registradas en Fiscalias Penales Comunes y Fiscalias Mix
octubre del 2013 a julio del 2020.

Delito 2013 2014 2015 2016 2017 2018 2019 2020 Total %

Subgenérico
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Lima 67 325 550 708 1495 2366 3717 1116 10 340 47.68%
Lima Norte 3 24 24 99 174 357 717 220 1618 7.46%
Arequipa 1 18 47 155 255 291 506 115 1388 6.40 %
Lima Este 3 17 26 53 147 251 603 183 1283 5.92%
La Libertad 3 20 35 36 94 213 487 232 1120 5.16%
Lambayeque 1 11 31 82 119 182 326 124 876 4.04%
Callao 3 15 16 52 57 130 332 101 696 3.21%
Lima Sur 1 4 9 27 52 120 355 119 687 3.17%
Cusco 4 33 42 41 79 81 176 81 537 2.48%
Ica 3 10 22 24 91 195 57 402 1.85%
Piura 3 10 33 15 34 68 134 40 337 1.55%
Loreto 1 7 15 24 48 93 100 32 320 1.48%
Moquegua 1 2 1 5 19 46 141 47 262 1.21%
Santa 3 3 6 36 20 90 27 185 0.85%
Huanuco 3 2 3 30 25 61 36 160 0.74%
Junin 5 7 5 16 44 52 27 156 0.72%
Ucayali 4 6 9 18 42 44 15 139 0.64%
San Martin 3 4 6 30 18 51 20 130 0.64%
Amazonas 2 1 2 6 30 18 51 20 130 0.60%
Cajamarca 1 3 2 4 5 21 59 31 126 0.58%
Tacna 6 5 20 50 15 91 0.42%
Sullana 3 12 9 12 15 25 15 91 0.42%
Huaura 4 6 8 11 20 32 10 91 0.42%
Ancash 2 4 5 12 20 35 8 86 0.40%
Lima Noroeste 2 6 3 15 31 5 48 0.33%
Puno 1 3 3 12 8 15 6 48 0.22%
Apurimac 3 1 1 18 13 4 42 0.19%
Madre de Dios 2 3 1 23 32 0.19%
Tumbes 4 3 2 6 8 1 29 0.13%
Huancavelica 1 1 2 3 4 17 1 29 0.15%
Cafiete 1 1 1 1 1 15 3 23 0.11%
Selva Central 3 1 1 5 8 18 0.08%
Pasco 1 2 4 4 1 12 0.08%
Total 99 540 907 1410 2841 4648 8504 2738 21687 100.00%

Nota: Cuadro realizado en el Informe N°04-Ciberdelincuencia en el Per(: Pauta para una investigacion especializada Adaptado de
reporte de la Oficina de Racionalizacién y Estadistica, remitido a la OFAEC a través de correo electronico de fecha 18 de agosto de
2020.

Por lo que, como es de apreciarse, estos delitos digitales van en un aumento
constante y van generando carga procesal, resultando de importancia el elemento de todo

caso digital, esto es la “evidencia digital”, la cual varia conforme al delito cometido.
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1.10. Marco Tedrico normativo referente a la Prueba.

Nuestro ordenamiento juridico plantea diversas definiciones acerca del concepto
de “Prueba”, pero no precisa diversas interrogantes, es decir ;Que entendemos como
prueba? ¢Cudles son las caracteristicas de la prueba? Al respecto el profesor (Castro,
2015) refiere una definicion de “prueba” como:

“La actividad de las partes procesales, que buscan la acreditacion necesaria de actividades
de demostracidn para obtener conviccion ante el juez sobre los hechos por ellas afirmados,
intervenida por el 6rgano jurisdiccional bajo la vigencia de los principios de contradiccion,
igualdad y de las garantias”.

Sumado a ello, debemos tener en cuenta sobre el “derecho a probar”, conforme a
lo sefialado por el Tribunal Constitucional:

EXP. N° 03997-2013-PHC/TC, LIMA NORTE “El derecho a probar es uno de los componentes

elementales del derecho a la tutela procesal efectiva, pues, como ya lo ha sefialado este

Tribunal en la sentencia recaida en el Expediente N° 010-2002-Al, constituye un elemento

’

implicito de tal derecho...”.

Como se puede observar, en referencia a la prueba y al derecho a probar, es
necesaria la interaccion de elementos objetivos con el fin de buscar la verdad. Entonces,
enfocando al tema materia de investigacion: ¢Como delimitamos la evidencia digital en
los casos de cibercrimen? Son muchos los aspectos de los cuales buscamos una mejor
definicion en base a las opiniones juridicas de diversos autores, asi como la definicion de

las misma en dispositivos normativos, asi como nos planteamos la interrogante de ¢ Que
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entendemos como evidencia digital? En ese sentido, podemos entender como evidencia
digital lo sefialado por (Hernandez, 2014)

“(..) a cualquier informacién obtenida a partir de un dispositivo electrénico, 0 medio

digital, que sirve para adquirir convencimiento de la certeza de un hecho”.

1.11. Definiciones basicas
A continuacion, procederé a realizar la definicion de palabras claves en la presente
investigacion, lo cual permitira tener una mejor nocion y asociarlas con las circunstancias

presentadas y por sefialar en la presente investigacion.

e Cibercrimen: (Casabona, 2006) : Consiste en cualquier infraccién punible, ya sea
delito o falta, en el que se involucra un equipo informatico o internet y en el que el
ordenador, teléfono o dispositivo electrénico, en general, puede ser usado para la

comisién del delito o puede ser objeto del mismo delito.

e Prueba Indiciaria: (Seva, 1996): Se dirige a demostrar la certeza de unos hechos
(indicios) que no son constitutivos de delito objeto de acusacidn, pero de los que a través
de la l6gica y de las reglas de la experiencia pueden inferirse los hechos delictivos y la
participacion del acusado; que ha de motivarse en funcion de un nexo causal y coherente
entre los hechos probados -indicios- y el que se trate de probar -delito.

e Delitos informaticos: (Urdaneta, 2002) Consiste en aquellas conductas ilicitas
sancionadas por el ordenamiento juridico, donde se hace uso indebido de las
computadoras como medio o instrumento para la comisién de un delito, también a
aquellas otras conductas que van dirigidas en contra de las computadoras convirtiendo

a éstas en su fin u objetivo.
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e Peritaje: (A.Herrera, Administracion de la Empresa Constructora , 2013) Consiste en el
estudio y examen que realiza un profesional especializado sobre un problema
encomendado para luego entregar su informe o dictamen con rango pericial con sujecion
a lo dispuesto por la ley”

e Evidencia digital: Consiste en cualquier informacién que sujeta a una intervencion
humana u otra semejante, ha sido extraida de un medio informatico”. Entendiéndose que
el Unico fin de la evidencia es saber con la mayor exactitud posible los hechos facticos,
encontrandonos como ejemplos de evidencias: a) Un disco duro, Pendrive, etc, b) Restos
de instalacion, ¢) Archivos temporales, d) Un proceso en ejecucion, e€) Un fichero en
disco, f) El Uptime de un sistema, g) Una cookie en un disco duro, h) Un log en un fichero,
i) El Gltimo acceso a un fichero. (Guidelines for Management of It Evidence , 2003)

e Andlisis Digital Forense: Se define como un conjunto de principios y técnicas que
comprende el proceso de adquisicion, conservacion, documentacion, analisis y
presentacion de evidencias digitales y que llegado el caso puedan ser aceptadas en un
proceso judicial. Lopez (2007),

e Cadena de Custodia: (Darahuge, 2016), Consiste en el procedimiento controlado que
se aplica a los indicios materiales (prueba indiciaria) relacionados con un hecho
delictivo o no, desde su localizacion hasta su valoracion por los encargados de
administrar justicia y que tiene como fin asegurar la inocuidad y esterilidad técnica en
el manejo de los mismos, evitando alteraciones, sustituciones, contaminaciones o

destrucciones, hasta su disposicion definitiva por orden judicial.
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Prueba Pericial: Elemento probatorio con una gran porcentaje de certeza, pues se
utilizan métodos cientificos e informaticos, los cuales otorgan un gran valor de probanza,
(A.Herrera, Administracion de la Empresa Constructora, 2013).

e Hacker: Sujetos que acceden al sistema informatico sin autorizacion, con el fin de
buscar informacion para ellos mismos o por “pedido” de terceros, constituyendo en una
dificultad no poder entrar a un sistema o0 a un sitio que se proponga.

e Cracker: Sujetos que de manera dolosa inutiliza los sistemas de proteccion de
aplicaciones informaticas mediante programas elaborados para tal fin con la intencién
de provocar dafio.

e Phreaker: Sujetos que utiliza técnicas de fraude en telefonia ya sea esta digital o
analdgica.

e Virucker: Consiste en el ingreso doloso de un tercero a un sistema informatico ajeno,
con el objetivo de introducir "virus" y destruir, alterar y/o inutilizar la informacién
contenida. Existen dos tipos de virus, los benignos que molestan, pero no dafan, y los
malignos que destruyen informacion o impiden trabajar.

e Sniffers: Sujetos con la finalidad de obtener determinados conocimientos, entendiéndose
a la préactica de examinar todos los paquetes informaticos que pasan por unja red, de
modo que abreny captan las informaciones necesarias (contrasefias) para la realizacién
de futuras actividades.

e Pirata informatico: Sujeto que reproduce, vende o utiliza en forma ilegitima un

software que no le pertenece o que no tiene licencia de uso, conforme a las leyes de

derecho de autor.
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e Hash : Algoritmo matemético que transforma cualquier bloque arbitrario de datos en

una nueva serie de caracteres con una longitud fija. Independientemente de la longitud

de los datos de entrada, el valor hash de salida tendré siempre la misma longitud.

Respecto del bien juridico, tipificacion objetiva, subjetiva y autoria en el cibercrimen
(Regulacion espafiola)

La regulacion del cddigo penal espafiol plantea la tipificacion al que por cualquier
medio destruya, altere, inutilice o de cualquier otro modo sistemas informéticos u otros
derivados. Sin embargo, a partir de la decision Marco 2005/22/JAl de fecha 24 de febrero
del 2005, referente a los ataques contra los sistemas de informacion del codigo penal (Ley
Orgénica 5/2010, de fecha 22 de junio que modifica la Ley Orgéanica 10/1995, de 23 de
noviembre, del Cddigo Penal °) realizé una intervencion para crear la regulacion de los
delitos informaéticos al Derecho de la Unidn Europea y establecer una definicion para la

determinacion como tal de este delito pues, ello implicaria la utilizacion de tecnologias

mediante herramientas como software y hardware necesarias para establecer y/o determinar

el concepto materia de investigacion penal. Es asi que podemos entender al:

1 chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.boe.es/doue/2005/069/L00067-
00071.pdf

15 pagina 7 capitulo XIV chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.boe.es/boe/dias/2010/06/
23/pdfs/BOE-A-2010-9953.pdf
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e Bien Juridico: Acarrea al sujeto pasivo a través del patrimonio , conocimiento, la
alcanzabilidad del mismo y la proteccion de los sistemas informéticos, como bienes
juridicos tutelados. (Terreros, 2014)

e Tipicidad objetiva: Consiste en el comportamiento doloso que no integra el tipo penal
porque una vez que el sujeto activo se encuentra en el sistema, es necesario que ponga

en acto ciertas acciones dolosas identificadas en el tipo penal que buscan el

aniquilamiento del objeto material en cuestion. Pues el sujeto activo se encuentra
exento de sancion penal, siempre que no vaya a actos que tienen como objeto la
produccion de dafos.

e Tipicidad Subjetiva: Consiste en el dafio informético ocasionado a causa de una
conducta dolosa siendo por dolo directo como dolo eventual.

e Autoria: Consiste en la autoria mediata como la forma mas comun de comision de
hechos, debiendo ser personas que tengan conocimientos especificos de la red
(internet).

e Sujeto Activo: Los infractores de la ley penal en materia de delitos informaticos no son
delincuentes comunes y corrientes, sino que, por el contrario, son personas

especializadas en la materia informéatica. (MANSON, 2013)

1.12. Formulacién del problema
1.12.1. Problema General

+ ¢Cuél es el Procedimiento Normativo para la obtencion de la evidencia digital en

el Cibercrimen?
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1.12.2. Problemas Especifico 1

* ¢ Resulta idéneo la actividad policial en la obtencion de evidencia digital en el

cibercrimen?
1.12.3. Problemas Especifico 2

» ¢ Es idénea la norma que regula la obtencion de evidencia digital en el

cibercrimen ?

1.13. Objetivos
1.13.1. Objetivos General

» Determinar el procedimiento normativo para la obtencion de la evidencia digital

en el cibercrimen
1.13.2. Objetivos Especificos 1

» Determinar la idoneidad de la actividad policial en la obtencién de evidencia

digital en el cibercrimen
1.13.3. Objetivo Especifico 2

« Determinar la idoneidad de la norma que regula la obtencién de evidencia

digital en el cibercrimen.

1.14. Hipo6tesis

En el Pert no existe un procedimiento normativo y/o norma técnica nacional para
la obtencion de la evidencia digital, mas solo existen los instrumentos “manuales” de
evidencia digital del Ministerio Publico y Policia Nacional, ambos aprobados mediante
resoluciones ministeriales, los cuales consisten en manuales con criterios diferentes para la
obtencion del elemento probatorio evidencia digital”. Sumado a ello, dichos instrumentos
no regulan un procedimiento normativo unificado que sea de caracter obligatorio para la

obtencion de la evidencia digital en delitos de cibercrimen, asi como el personal idoneo,
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respectivo. En ese sentido, resulta necesario establecer y/o la creacion de un instrumento
normativo que unifique criterios respecto a la obtencidn y preservacion de la evidencia

digital en casos de cibercrimen en el Perd.

1.15. Justificacion

La presente investigacion desarrolla un tema necesario en la &mbito penal peruano
en referencia a la evidencia digital como resultado de conductas digitales delictivas (huellas
digitales), estando a que es un tema poco tratado en nuestro ordenamiento juridico. En ese
sentido, para contrarrestar al Cibercrimen en el afio 2013, la Ley N°30096-Ley de Delitos
Informaticos comienza a regular dichas conductas digitales delictivas y consecuentemente
el 01 de diciembre del 2019 nuestro ordenamiento juridico ratifica el convenio de Budapest
adoptado el 23 de noviembre del 2001, esto es 18 afios de demora en la ratificacion de un
convenio importante para la erradicacion de este tipo de conductas que dia a dia va

actualizandose conforme al avance de la tecnologia en nuestro pais, asi como en el mundo.

Sin embargo, no se cuenta con procedimiento normativo respecto de la obtencion de la
evidencia digital, siendo la justificacion regular dicho procedimiento, a fin de brindar
soluciones para la determinacién del procedimiento de obtencién idoneo, de buenas préacticas,

asi como el personal respectivo.
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CAPITULO Il: METODOLOGIA

2.1 Tipo de Investigacion
2.1.1 De acuerdo con su finalidad
El tipo de estudio que se desarrolla en el presente trabajo de investigacion es basico,
pues implica introducir conocimiento y teoria (SARLO, 2006), teniendo la caracteristica de
provisional, lo que permitira corregir o desarrollar un modelo de investigacion que resulta

necesario para institucionalizar la investigacion juridica.

2.1.2 De acuerdo a su enfoque
La presente investigacion se ha optado por realizar de manera “cualitativa”, ello
mediante entrevistas a profesionales , el cual ha sido validado por (02) expertos en la materia,
siendo ellos peritos informaticos del area de analisis digital forense de la Gerencia de Peritajes

del Ministerio Publico , el personal experto idoneo en el tema de la evidencia digital.

2.1.3 De acuerdo a su disefo
La presente investigacion optara conforme al actual Estado de Emergencia Sanitaria, la
no experimental, siendo notables las dificultades sanitaria que emplea el covid-19, que en base
a sierra es el mas frecuente en las investigaciones pues emplea técnicas de recoleccion de
informacidn basada en la observacion directa, en la entrevista y en el analisis de documentos

(derecho comparado y doctrina), mostrando el objeto de investigacion sin intervencion.

Cadillo Quispe, B pag. 63



UNIVERSIDAD
PRIVADA

DEL NORTE “LA EVIDENCIA DIGITAL EN EL CIBERCRIMEN -PERU 2022”

2.1.4 De acuerdo a su alcance
Finalmente, he de indicar que segun el alcance de la presente investigacion sera de manera
descriptiva, pues se buscara el responder ciertas variables para la complementacion de una

teoria juridica, (LUCIO, 2017)

2.2 Unidad de Estudio
2.2.1 Unidad de estudio A :

Anadlisis documental nacional e internacional referente al objetivo general y especifico

de estudio materia de investigacion.

2.2.2 Unidad de estudio B

Abogados penalistas del Ministerio Publico y Peritos informéticos especializados en el
andlisis digital forense de la Gerencia de Peritajes del Ministerio Publico que responderan

respecto al objetivo general y especifico de estudio materia de investigacion.

2.3 Poblacion
La poblacién de estudio es un conjunto de casos, definido, limitado y accesible, que
formara el referente para la eleccion de la muestra, y que cumple con una serie de criterios

predeterminados (Arias-Gomez, Villasis-Keever, & Miranda Novales, 2016)
La poblacion de la presente investigacion se divide en 2 grupos :

Poblacion A : Consiste en profesionales entre los cuales se encuentran abogados
penalistas y peritos especializados en analisis digital forense (Ingenieros en sistemas) de la

Gerencia de Peritajes del Ministerio Publico.
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Poblacion B: Consiste en el analisis en el ambito nacional de (02) Manuales, (01) Guia
de procedimiento y en el &ambito internacional se encuentra (01) protocolo, (01) Guia, (01) Ley

y (01) Norma Internacional 1SO, todo referente a la obtencién de la evidencia digital.

2.2.2 Muestra
Entendemos como muestra a la esencia de un subconjunto de elementos que pertenecen

a ese conjunto definido en sus caracteristicas al que llamamos poblacion (Sampieri, 2010)

Teniendo en cuenta las variables utilizadas y en base al tipo de investigacion y las
dificultades que ello conlleva conforme al actual estado de emergencia por el covid-19, serd

cualitativa y/o documental.

2221 Tipo de muestra

El tipo de muestra es no probabilistico, estando a que la eleccién fue realizada conforme
a las caracteristicas de la investigacion y decision propia del autor de la presente investigacion,

pues cumplen con responder la hipétesis de la investigacion.

e Tipo de muestra para la poblacion A: Entrevistas a (08) profesionales de los
(10) con los cuales contaba la presente investigacion, entre los cuales se
encuentran abogados penalistas y Peritos de analisis digital forense de la
Gerencia de Peritajes del Ministerio Publico., preguntas la cuales fueron
revisadas y aprobadas por 2 expertos en el tema quienes tienen la funcién vital
de revisar las preguntas segun su experiencia profesional, debiendo indicar que
el experto 1 es el encargado del area de analisis digital forense de la Gerencia

de Peritajes del Ministerio Pablico con competencia a nivel nacional, es decir
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el area que realiza pericias informaticas de delitos comunes y especializados a
nivel nacional, experto que agrega un alto valor a la presente investigacion,
pues conforme a las diversas pericias realizadas a lo largo de su trayectoria ha
validado las preguntas que ayudaran a responder el objetivo general y los
objetivos especificos materia de investigacion, ademas de que han sido parte
del equipo de peritos que particip6 en la elaboracion de la Guia de Analisis
Digital Forense del Ministerio Pablico. Por lo que, estando al tipo de
investigacion , el tipo de muestreo no es probabilistico estando a que no resulta
necesario la evaluacion de estadisticas.

e Tipo de muestra para la poblacién B: el anélisis documental (doctrina y
legislacién comparada), respecto al tema materia de investigacion. Por lo que,
estando al tipo de investigacion, el tipo de muestreo no es probabilistico estando

a que no resulta necesario la evaluacion de estadisticas.
2.2.2.2 Muestras seleccionadas

Tabla N° 4

Muestra seleccionada de la Poblacidon A-Entrevistas

N° Nombre Profesional Cargo Extraccién de datos
1 Sharom Caceres Abogada Abogada en el Ministerio Responden al objeto materia
Medina Publico de investigacion y estando a su
) Nelida Choque Cruz ~ Abogada Abogada en el Ministerio participacion en diligencias
Pablico urgentes e inaplazables de
3 Martin Christian  Abogado Abogado de la Tercera forma in situ, asi como su

Cardenas Castillo
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Fiscalia Superior Nacional
Especializada en Delitos de
Lavado de Activos

participacion en allanamientos
e incautaciones en diversas

investigaciones  donde  se
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4 Jhomira Selene  Abogado Abogada-  Asistente  en obtienen evidencias comunesy
Morau Zuasnabar Funcion Fiscal de la Tercera digitales (Lacrado de PC,
Fiscalia Superior Nacional USB, Celulares y otros)
Especializada en Delitos de
Lavado de Activos
5 Karin Elizabeth  Abogada Abogada en el Ministerio
Cuchache Mendez Publico
5 Helmut Nixon Meza Ingeniero en Perito Lider del area de Aportaron respuestas
Sistemas Andlisis Digital Forense de la  conforme al objeto general
Gerencia de Peritajes el materia de investigacion,
Ministerio Pablico conforme a su profesion como
7 Arturo Lazarte Ingeniero en Perito del area de Andlisis ingenieros en sistema
Vilcamango Sistemas Digital Forense de la especializados en analisis
Gerencia de Peritajes el digital  forense y  su
Ministerio Pablico participacion en la realizacion
8 Tania Gonzales Mego Ingeniero en Perito del area de Andlisis de la Guia de Analisis Digital
Sistemas Digital Forense de la Forense  del  Ministerio
Gerencia de Peritajes el Publico.
Ministerio Publico
Nota: Elaboracion propia.
Tabla: 5
Muestra seleccionada de la poblacién B-Analisis Documental
Pais Documento Extraccion de datos
La Guia de Andlisis Digital Forense del Establece lineamientos y
Peru Ministerio  Publico, aprobada con procedimientos para el desarrollo de

Cadillo Quispe, B

Resolucion de la Gerencia General 365-
2020-MP-FN-GG, del 11 de agosto de
2020.

“Manual para el Recojo de Evidencia
Digital”, aprobado por el Ministerio del
Interior a través de Resolucién Ministerial
N° 848-2019-IN.

las actividades periciales a fin de
contribuir al cumplimiento de las
funciones del area de Analisis Digital
Forense de la Oficina de Peritajes.

Establece procedimientos para el
adecuado recojo de medios de
almacenamiento digital en la escena
del crimen, garantizando su seguridad
e integridad, con la finalidad de
proteger la evidencia digital con valor
probatorio para una investigacidn.
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Manual de Evidencia Digital -Proyecto de
Apoyo al Sector Justicia de autoria del
Dr. Alan Martin Nessi

Guia de Buenas Practicas para obtener
evidencia electrdnica en el extranjero del
afio 2020- UFECI - Unidad Fiscal
Especializada en  Ciberdelincuencia-
DIGCRI Direccion General de Cooperacion
Regional e Internacional

Ley N° 21.459-Delitos Informaticos y
recoleccion de la evidencia digital de
fecha 20 de junio 2022

Poder Judicial de la Federacidon del
Consejo de la Judicatura Federal,
“Lineamientos para la obtencién vy
tratamiento de los recursos informaticos
y /o evidencias digitales”

“Protocolo de Actuacion para la
Obtencién y Tratamiento de Recursos
Informaticos y/o Evidencias Digitales
,aprobado mediante el “Acuerdo General
del Pleno del Consejo de la Judicatura
Federal” de fecha 17 de junio del 2016

Norma Internacional ISO/IEC 27037-2012
“Information technology — Security
techniques — Guidelines for
identification, collection, acquisition and

Guia de procedimiento para las
actuaciones de personal policial,
técnicos vy fiscales , cuando en una

escena del crimen se encuentran
dispositivos de almacenamiento
informatico.

Pautas de recomendaciones para la
preservaciéon y obtencién de la
evidencia electrénica almacenada por
los proveedores de servicios y no en la
obtencion en tiempo real de
comunicaciones.

Cuando la investigaciéon de los
delitos  contemplados en los
articulos 1°, 2°,3°, 4°, 5° y 7° de
esta ley lo hiciere imprescindible y

existieren fundadas sospechas
basadas en hechos determinados,
de que wuna persona hubiere

cometido o participado en la
preparacién o comision de algunos
de los delitos contemplados en los
preceptos precedentemente
sefialados, el juez de garantia, a
peticion del Ministerio Publico,
quien deberda presentar informe
previo detallado respecto de los
hechos y la posible participacion,
podra ordenar la realizaciéon de las
técnicas previstas y reguladas en los
articulos 222 a 226 del Cddigo
Procesal Penal, conforme lo disponen
dichas normas.

Recomendaciones para la obtencién
de la evidencia digital y tratamiento
de recursos informaticos y/o
evidencia digital.

Consiste en pautas para el manejo de
la evidencia digital entre lo que se
encuentra la sistematizacion de la
identificacion, recoleccién,
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preservation of digital evidence” -
“Tecnologias de la informacién —
Técnicas de seguridad — Directrices para

la identificacion, recopilacion,
adquisicion y conservacion de pruebas
digitales”

adquisicion 'y preservacion de la
misma, ,m procesos deben disefarse
para mantener la integridad de la
evidencia y con una metodologia
aceptable para contribuir a su
admisibilidad en procesos legales.
Segun esta norma la evidencia digital
es gobernada por tres principios
fundamentales: la relevancia, la
confiabilidad y la suficiencia. Estos
tres elementos definen la formalidad
de cualquier investigacion basada en
evidencia digital.

Nota: Elaboracién propia.

2.3 Técnicas e instrumentos de recoleccion y analisis de datos

La técnicas utilizadas para la recoleccidn de datos fueron mediante analisis documental,

con el cual se busca la validez, siguiendo con la doctrina que nos aporta la confiablidad de la

informacidn en base al planteamiento de teorias, pues esta conlleva a informacién de calidad.

Sumando a ello, se encuentra las entrevistas a expertos que aportan informacion relevante para

la presente investigacion. Teniendo en cuenta en referencia al formulario de preguntas, ello

conforme a lo sefialado por el Portal Crece Negocios (K, 2015), *

‘... Es un método para recolectar

informacién donde precedentemente se interroga de manera verbal o escrita a un grupo de individuos

con el proposito de obtener una determinada informacion necesaria para la investigacion”.

>

Sumado a ello, en referencia a las técnica cualitativas, encontramos el método Delphi y

los métodos de opinion. (Sancho, 2001) en el cual podemos emplear:

e Realizar entrevistas
e Recoger las respuestas

e Obtencioén de resultados

Cadillo Quispe, B
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Procedimiento el cual esta investigacion abarca, pues a raiz de las respuestas obtenidas

de los expertos y el analisis documental antes sefialado lograremos demostrar nuestra hipotesis.
Sumado a ello, es de indicar que se han podido identificar problematicas que no son materia de
investigacion pero que merecen ser materia de otro trabajo de investigacion como un aporte

pendiente al ordenamiento juridico.

2.4 Criterios Utilizados
A continuacion, los criterios de seleccion utilizados seran los articulos buscados Google
Académico “un buscador de Google enfocado y especializado en busqueda de un contenido mas
cientifico-académico”, la misma que comprendié la verificacion de la informacion en “linea”,
asi como su descarga en archivo PDF, la busqueda de casos relevantes, los cuales contiene
valiosa informacion referente al tema de los antecedentes, asi como la documentacién para el
andlisis documental de &mbito nacional e internacional , estando a las caracteristicas del tema

investigado.

Asimismo, se encuentra el buscador SCIELO, que consiste “en una biblioteca electrénica,

donde se puede compartir informacién y conocimiento orientado al desarrollo de la comunicacion

cientifica; en particular, de las revistas que tienen las colecciones nacionales e internacionales’.

También se utilizd Dialnet, el cual “es un portal que comprende y proporciona un acceso a
documentos que han sido publicados en Espafia, publicados en idioma espafiol y otra lengua”. Asi
como la normativa del Convenio de Budapest, como elemento juridico internacional junto con

la normativa nacional ya sefialada en parrafos anteriores.
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Finalmente, la informacién de libre acceso brindada por la Oficina de Analisis
Estratégico contra la Criminalidad del Ministerio Publico, mediante su informe de Analisis
N°04-Ciberdelincuencia en el PerU: Pautas para una Investigacion Fiscal Especializada en
referencia a la recientemente creada Unidad Fiscal Especializada en Ciberdelincuencia, conforme
la resolucion de la Fiscalia de la Nacion N° 1503-2020-MP-FN de fecha 30 de diciembre del
2020, en el cual se observa el trabajo realizado por la DIVINDAT, en conjunto con el

Ministerio PUblico, mediante diferentes criterios.

2.5 Procedimiento de recoleccion de datos
Las recoleccion de datos se basa en las respuesta obtenidas mediante las entrevistas
realizadas a profesionales y expertos, los cuales fueron obtenidos a través de la guia de
preguntas aprobado por los expertos , el cual fue remitida a los profesionales en la obtencion
de los resultados que ayuden a responder la problematica juridica de la presente investigacion,
debiendo precisar que conforme al tema tratado y en base a las entrevistas, las mismas fueron

recabadas a través de correo electronico Gmail , WhatsApp, Google Meet y de forma fisica.

Tabla N° 6
Documentos analizados para los antecedentes- Fuentes de

Extraccion

Fuente Busqueda Depurados Seleccionados

Google 10 6 4

Académico

Scielo 4 2 2

Dialnet 10 8 2

Total 24 16 8

Nota: Se muestra en cantidades y porcentajes de documentos que
fueron considerados respecto a la fuente de donde provienen.
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TablaN° 7
Muestra seleccionadas de la poblacion A - Fuentes de Extraccion
Fuente Recolectados Depurados Seleccionados Motivo de depuracion
Entrevistas 10 2 8 El desconocimiento de los que

es un Hardware y Software , asi
como del analisis de las
respuesta , las mismas no
brindar un aporte a la
investigacion.

Total 10 2 8

Nota: Creacion propia

TablaN° 8
Muestra seleccionadas de la poblacion B - Fuentes de Extraccion
Fuente Busqueda  Depurados Seleccionados Motivo de depuracion
Google 15 7 8 No se encontraban acorde al
Académico objeto materia de investigacion
Total 15 7 8

Nota: Creacion propia

Finalmente, se procedio a trabajar con los seleccionados y a depurar los que no guardan

relacion con el objeto general y objeto especifico 1 y 2 materia de investigacion.

2.6 Procedimientos de tratamientos y analisis de datos.

Al respecto, se indica que la metodologia utilizada cualitativa, esto es el determinar el
procedimiento normativo idéneo para la obtencion de la evidencia digital en delitos de
cibercrimen, partiendo de ello el tener una nocién del concepto como tal, el personal idéneo.
Sumado a ello, como se indicd, mediante la aplicacidn de entrevistas y analisis documental

aplicando el derecho comparado.
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2.7  Aspecto Eticos

Al respecto, debo indicar que los criterios utilizados en la presente investigacion son la
ética profesional, honestidad, integridad, disciplina que el suscrito cuenta para la realizacion
de la presente investigacion. Sumado a ello, el respecto que el suscrito realiza a las
conclusiones optadas en las investigaciones previas respetando los derechos de autor y la
aplicacion correcta del manual APA en el presente trabajo de investigacion lo que también
implico un respeto a las indicaciones del asesor como punto de partida y a lo sefialado sobre
la investigacion por parte de los expertos en el tema como fueron los peritos , quienes

contribuyeron al resultado de la presente investigacion.
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CAPITULO I1I: RESULTADOS

Antes de comenzar con los resultados, es preciso sefialar lo dicho por SCHNEIER:

“Si Ud. piensa que la tecnologia puede resolver sus problemas de seguridad, entonces Ud. no

entiende los problemas de seguridad y tampoco entiende la tecnologia”

Conforme a la metodologia de investigacién, asi como los instrumentos utilizados, se
procede a presentar los resultados obtenidos los cuales brindan respuestas al objetivo general
y los especificos, los cuales se han categorizado sobre el analisis documental referente al

ambito juridico nacional, internacional.

Respecto al Objetivo General ¢(Cudl es el Procedimiento Normativo para la

obtencidn de la evidencia digital en el Cibercrimen?
Para responder el referido objetivo general se realizaron las siguientes preguntas:

% ¢Conoce usted algin reglamento y/o directiva que regule la obtencion de la
evidencia digital en delitos de cibercrimen?
% ¢En el Pery existe algin procedimiento normativo que regule la obtencion de la

evidencia digital para delitos de cibercrimen ?
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Tabla n°9
Resultados respecto de la muestra A sobre objetivo general -Entrevistas

Entrevistado Respuesta

Sharom Caceres Medina La letrada indica que no conoce una normativa que
regule la obtencion de la evidencia digital, asi como
desconoce un procedimiento normativo referente a
ello.

Nelida Choque Cruz La letrada indica que no conoce una normativa que
regule la obtencion de la evidencia digital, asi como
no tiene idea de la existencia de un procedimiento
normativo referente a ello.

Martin Christian Cardenas El letrado sefiala que actualmente conoce la

Castillo Resolucion Ministerial N° 848-2019-IN que el
Ministerio del Interior publico a fin de aprobar el
Manual para el recojo de la evidencia digital. Sin
embargo, no puede precisar respecto si en el Perl
existe algin procedimiento normativo.

Jhomira Selene Morau La letrada indica que no conoce una normativa que

Zuasnabar regule la obtencion de la evidencia digital, asi como
desconoce un procedimiento normativo referente a
ello.

Karin Elizabeth Cuchache La letrada indica que no conoce una normativa que

Mendez regule la obtencidn de la evidencia digital, asi como

indica que, si conoce un procedimiento normativo,
pero no recuerda la normativa.

Helmut Nixon Meza El experto indica que no conoce reglamento y/o
directiva . Sin embargo, sefiala sobre los
procedimiento que regulan la obtencion de la
evidencia digital el Manual de evidencia digital del
Ministerio de Justicia y Derechos Humanos y la Guia
de Analisis Digital Forense del Ministerio Publico

Arturo Lazarte Vilcamango El experto indica que respecto al reglamento y/o
directiva el manual de evidencia digital del Ministerio
Pablico, asi como respecto al procedimiento El
manual de evidencia digital del Ministerio Publico
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La experta indica respecto al reglamento y/o directiva
conoce laLey N° 30171 Ley que modifica la Ley N°
30096, Ley de Delitos Informaticos, Directiva N.° 03-
19-2015-DIRGEN-PNP/EMG-DIRASOPE-B,
Normas y procedimientos policiales para proteger la
escena del delito y garantizar la cadena de custodia,
aprobada mediante RD. N°751- 2015-DIRGEN-
EMG-PNP y la Resolucidon Legislativa N° 30913, del
12 de febrero de 2019; vy, ratificado a través del
Decreto Supremo N° 010-2019-RE, del 9 de marzo de
2019. "Convenio sobre la Ciberdelincuencia”. Sobre
el procedimiento normativo que regule la evidencia
digital para delitos de cibercrimen no conoce alguna
normativa al respecto.

Tabla n°10

Resultados respecto de la muestra B sobe objetivo general -Analisis
Documental

Ambito Documento Resultado
La Guia de Analisis La presente guia acapara lineamientos y/o
Digital Forense del procedimientos para el analisis digital forense, esto es
Ministerio Pablico, después la obtencion de la evidencia digital, es decir el
aprobada con Resolucion trabajo en la evidencia obtenida.
de la Gerencia General
365-2020-MP-FN-GG,

Perl del 11 de agosto de 2020.

“Manual para el Recojo
de Evidencia Digital”,
aprobado por el
Ministerio del Interior a
través de Resolucion
Ministerial N° 848-2019-
IN.

Cadillo Quispe, B

Dicho documento establece el procedimiento para el
recojo de la evidencia digital por personal policial en la
escena del crimen. Esto conlleva a no solo evidencias
digitales sino todo tipo de evidencias. la Policia
Nacional del Perd, resulta ser un organismo de apoyo en
la lucha contra el cibercrimen, pero no resulta el
personal idéneo para este tipo de delitos digitales que
maneja conocimiento de estandar digital como tal |,
global y de constante avance. Es en estas situaciones
que contempla la problematica juridica en la obtencion
de la evidencia digital, pues si bien la DIVINDAT,
como division especializada en estos delitos apoya al
Ministerio Publico, resulta necesaria la implementacion
de un procedimiento normativo estandar que contemple
el procedimiento acorde a las situaciones delictivas
digitales generadas a partir de los ciberdelincuentes. Es
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en esa medida, que dicho manual no contempla los
supuestos necesarios en estos delitos digitales
complejos que sea realizado por personal idoneo,
especializado con la logistica necesaria que conlleve a
un resultado integro que comprometa la situacion
juridica del ciberdelincuente y establezca su
responsabilidad mediante un elemento probatorio
debidamente trabajado y respetando lineamientos
estandarizados, lineamientos que no existe en el Peru,
lo que no garantiza a nivel procesal la aplicacion de un
debido procedimiento acorde a la conducta delictiva y
ello genere una imputabilidad al sujeto activo
(ciberdelincuente).

El proyecto el cual establece una guia de
procedimientos para que el personal policial, técnico y
fiscal para la obtencién de dispositivos informaticos.
Esto es, establece el procedimiento la obtencion de
evidencia que pueda encontrarse en algin hardware,
pero no en algun software, el cual si necesita un
procedimiento con més especialidad como la ubicacion
de servidores, direcciones VPN u otros, el cual debe ser
realizado por personal experto como ingenieros en
sistemas pero de la revision en el ambito nacional
resulta como el méas completo para la obtencion de la
evidencia digital en casos de cibercrimen, pero no tiene
rango normativo como si cuenta la repdblica de chile,
quien nos lleva la delantera.

La referida guia establece el procedimiento para la
obtencién de evidencia electronica almacenada por los
proveedores de servicio ( datos de usuario, historial de
conexiones , contenido de mensajes), asi como las
comunicaciones en tiempo real. Es decir, se enfoca mas
al &mbito del Software como tal.

La presente norma en su articulo 12 establece el
procedimiento a realizar cuando se encuentre en
situaciones de sospecha de la realizacion de delitos
informaticos, sefiala que es el Ministerio Pablico el ente
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mos

evidencia digital de fecha
20 de junio 2022

Poder Judicial de Ila
Federacion del Consejo
de la Judicatura Federal,
“Linecamientos para la
obtencion y tratamiento
de los recursos
informaticos y /o
evidencias digitales”
“Protocolo de Actuacion
para la Obtencion vy
Tratamiento de Recursos
Informaticos ylo
Evidencias Digitales
,aprobado mediante el
“Acuerdo General del
Pleno del Consejo de la
Judicatura Federal” de
fecha 17 de junio del
2016

Internacional
27037-2012

Norma
ISO/IEC
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“LA EVIDENCIA DIGITAL EN EL CIBERCRIMEN -PERU 2022

autorizado para realizar las diligencias urgentes e
inaplazables y que podra ordenar a funcionarios
policiales actuar bajo identidad supuesta en
comunicaciones mantenidas en canales cerrados de
comunicacion, con el fin de esclarecer los hechos
tipificados como delitos en esta ley, asi como el
establecer la identidad y participacion de personas
determinadas en la comision de los mismos,
impedirlos o comprobarlos.

Dichos documentos, tiene por finalidad establecer
recomendaciones para la obtencion y tratamiento de la
evidencia digital, debiendo constituirse 02 personas de
la Direccion General de Tecnologias de la Informacién
, a fin de que realicen dicha obtencion. A ello, el
“Protocolo de Actuacion para la Obtencién y
Tratamiento de Recursos Informaticos y/o Evidencias
Digitales ,aprobado mediante el “Acuerdo General del
Pleno del Consejo de la Judicatura Federal” de fecha 17
de junio del 2016, que en concreto establece métodos y
procedimientos que aseguren la deteccidn, recoleccion,
manejo, autentificacion, andlisis, procesamiento y
resguardo de los recursos informaticos y/o evidencias
digitales obtenidos de las computadoras, redes
informaticas,  discos  duros, memorias  de
almacenamiento masivo de informacién (USB), discos
compactos, tabletas, teléfonos alambricos y moviles,
sistemas de correo electronico, mensajeria sincrénica o
instantanea asincronica, intercambio de archivos en
linea, redes sociales, y en general de cualquier
dispositivo de comunicacion, almacenamiento y
transmision de datos, con la finalidad de integrar al
marco constitucional y normativo las investigaciones y
procedimientos que realizan en su respectivo ambito de
competencia las Secretarias Ejecutivas de Vigilancia,
Informacion y Evaluacion, y la de Disciplina, asi como
la Direccién General de Tecnologias de la Informacion,
todas del Consejo de la Judicatura Federal y, por su
parte, la Visitaduria Judicial y la Contraloria del Poder
Judicial de la Federacion.

Esta normativa internacional por excelencia establece
las principios necesarios para la obtencién de la
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Interna  “Information technology evidencia digital, esto es la relevancia, confiabilidad y
cional  — Security techniques — suficiencia. Dichos principios establecen un estandar de
de Guidelines for calidad que debe respetar el procedimiento para la la
Estanda identification, collection, obtencién de la evidencia digital . La referida norma
rizacién acquisition and internacional busca la confiabilidad y/o integridad de la
preservation of digital evidencia digital en casos de cibercrimen, ello a partir
evidence” - “Tecnologias del estandar para la obtencion de la evidencia digital,
de la informacion — norma internacional que debe tener su “norma técnica
Técnicas de seguridad — nacional” por parte del INDECOPI para que ella pueda
Directrices  para  la ser aplicada en nuestro ordenamiento juridico y genere
identificacion, confianza tanto en la parte de la defensa técnica como
recopilacion, adquisicion al fiscal ante el Juez respectivo.
y  conservacion de
pruebas digitales”

NOTA: Elaboracion propia

Respecto al Objetivo especifico 1: Determinar la idoneidad de la actividad policial

en la obtencidn de la evidencia digital en el cibercrimen.

Para responder el referido objetivo se realizaron las siguientes preguntas:

7

% ¢ Cree usted que la Division de Investigacion de Delitos de Alta Tecnologia de la Policia
Nacional del Pert (DIVINDAT) es la unidad idénea para la obtencién de la evidencia

digital para delitos de cibercrimen?

X3

%

¢Cree usted que la Policia Nacional del Pert , se encuentra capacitada para realizar el

procedimiento de obtencién de evidencia digital en delitos de cibercrimen ?

X3

%

¢Cree usted que la Policia Nacional del Peru, cuenta con la logistica de recursos humanos

y tecnologicos para la obtencién de la evidencia digital en delitos de cibercrimen?
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Tabla N°11
Resultado respecto de la muestra A sobre objetivo especifico 1 -Entrevistas
Entrevistado Respuesta
Sharom Caceres Medina La letrada indica que la DIVINDAT no es la unidad

idénea para la obtencion de la evidencia digital en
casos de cibercrimen . Asimismo, sefiala que la policia
no se encuentra capacitada pues la misma institucion
no cuenta con la logistica necesaria para realizar dicho
trabajo especializado.
Nelida Choque Cruz

La letrada indica que la DIVINDAT si es la unidad
idonea para la obtencion de la evidencia digital en
casos de cibercrimen . Asimismo, sefiala que la policia
si se encuentra capacitada, pero sefiala que dicha
institucion no cuenta con la logistica necesaria para
realizar dicho trabajo especializado.

Martin Christian Cardenas El letrado sefiala que las investigaciones y con apoyo
Castillo de esta division seria la Unica , puesto que no hay otra
que pueda realizar las diligencias especiales ante los
delitos informaticos. Asimismo, sefiala que la PNP no
se encuentra capacitada para realizar el procedimiento
de obtencion de evidencia digital , pues carece de
recursos humanos y logisticos para un efectivo

resultado.
Jhomira Selene Morau La letrada sefiala que puede mejora con capacitacion
Zuasnabar continua del personal a cargo de dicha area

implementando mayor tecnologia, asi mismo respecto
a la capacidad de la PNP para la obtencion de la
evidencia digital, sefiala que no se encuentra
capacitada. Finalmente sefiala sobre la logistica de la
PNP, al ser un &rea recién abordada no se encuentra
bien equipado respecto de los recursos tecnoldgicos y
humanos para realizar una labor de tal magnitud y

complejidad.
Karin Elizabeth Cuchache La letrada sefiala que la PNP es idonea para la
Mendez obtencion de la evidencia digital , se encuentra

capacitada y cuenta con los recursos tecnologicos y
humanos requeridos para una actividad compleja de
gran magnitud.

Helmut Nixon Meza El experto sefiala que personal policial de la
DIVINDAT no es el personal idoneo para la obtencion
de la evidencia por poca experiencia en el campo de
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tecnologias de la informacién. Asimismo, no
respondid acerca de la capacidad de la policia para la
obtencion de la evidencia digital y sobre la logistica
que cuenta la PNP indica que existen muchas
dificultades por ser un campo relativamente nuevo en
el pais , y la poca experiencia del personal que hace
que a veces no se obtenga lo que realmente se necesita.

Arturo Lazarte Vilcamango El experto sefiala el Ministerio Publico como la
Policia Nacional, teniendo los suficientes recursos,
brindaria una mejor atencion para la obtencion de la
evidencia, teniendo en cuenta que se debe actuar
rapido por la volatibilidad de la misma evidencia.

Tania Gonzales Mego La experta sefiala sobre la idoneidad de la DIVINDAT
en tanto tenga profesionales capacitados para la labor
de peritaje informatico, claro que puede realizar un
buen procedimiento en el tratamiento de la evidencia
digital. Asimismo, sobre la capacidad de la PNP, en
tanto tenga profesionales capacitados para la labor de
peritaje informatico, es posible que puede realizar un
buen procedimiento en el tratamiento de la evidencia
digital. Finalmente, sobre la logistica de la PNP no
tiene conocimiento.
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Tabla N°12

Resultado respecto de la muestra B sobre objetivo especifico 1 -Analisis
Documental

Ambito

Documento

Resultado

Perl

Argenti
na

Chile

La Guia de Andlisis
Digital  Forense  del
Ministerio Publico,
aprobada con Resolucién
de la Gerencia General
365-2020-MP-FN-GG,

del 11 de agosto de 2020.

“Manual para el Recojo
de Evidencia Digital”,
aprobado por el
Ministerio del Interior a
traves de Resolucion
Ministerial N° 848-2019-
IN.

Manual de Evidencia
Digital -Proyecto de
Apoyo al Sector Justicia
de autoria del Dr. Alan
Martin Nessi

Guia de Buenas Practicas
para obtener evidencia
electrénica en el
extranjero del afio 2020-
UFECI - Unidad Fiscal
Especializada en
Ciberdelincuencia-

DIGCRI Direccion
General de Cooperacion
Regional e Internacional
Ley N° 21.459-Delitos
Informaticos y
recoleccion de la

Cadillo Quispe, B

Del andlisis documental, la referida guia no
indica respecto a la idoneidad de la actividad
policial en la obtencion de la evidencia digital
en casos de cibercrimen, pues esta guia abarca
el conocimiento en etapa de analisis digital
forense por parte de personal de Peritos de la
Gerencia de Peritajes del Ministerio Publico.

Del andlisis documental establece el
procedimiento para el recojo de la evidencia
digital por personal policial en la escena del
crimen como un organismo de apoyo en la
lucha contra el cibercrimen, pero no indica si
el personal idoneo para la obtencion de
evidencia digital.

Del analisis documental, dicho manual
contempla un proyecto de apoyo para la
obtencion de la evidencia digital en el ambito
de hardware, no indica sobre la idoneidad de la
Policia Nacional en estos casos. Esta guia no
realiza una seleccion del personal idéneo, no
es su objetivo, pues solo indica el
procedimiento que debe realizar, el cual puede
ser realizado por cualquier persona con
conocimientos de informética forense.

Del analisis documental, la referida guia no
contempla a la policia como el profesional
encargado de la obtencion de la evidencia
digital, pues abarca la obtencién de evidencia
electrénica almacenada por los proveedores de
servicio ( datos de usuario, historial de
conexiones , contenido de mensajes), asi como
las comunicaciones en tiempo real. Es decir,
se enfoca mas a la entrega de informacién en
el &mbito del Software.

Del analisis documental, la presente norma en
su articulo 12 el Ministerio Publico como
director de la investigacion podra ordenar a
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México

Organis
mos
Interna
cional
de
Estanda
rizacion

evidencia digital de fecha
20 de junio 2022

Poder Judicial de Ila
Federacion del Consejo
de la Judicatura Federal,
“Lineamientos para la
obtencion y tratamiento
de los recursos
informaticos y /o
evidencias digitales”
“Protocolo de Actuacion
para la Obtencion vy
Tratamiento de Recursos
Informaticos ylo
Evidencias Digitales
,aprobado mediante el
“Acuerdo General del
Pleno del Consejo de la
Judicatura Federal” de
fecha 17 de junio del
2016

Norma Internacional
ISO/IEC 27037-2012
“Information technology
— Security techniques —

Guidelines for
identification, collection,
acquisition and

preservation of digital
evidence” - “Tecnologias
de la informacion
Técnicas de seguridad —
Directrices  para la
identificacion,
recopilacion, adquisicion
y  conservacion de
pruebas digitales”

“LA EVIDENCIA DIGITAL EN EL CIBERCRIMEN -PERU 2022

funcionarios policiales actuar bajo identidad
supuesta en comunicaciones mantenidas en
canales cerrados de comunicacion, con el
fin de esclarecer los hechos tipificados en
la referida Ley.

Del andlisis documental, el referido
documento en el capitulo V1, Perfil de Personal
Autorizado, indica que el profesional debe ser
una persona con los conocimientos de
informaética forense suficientes a fin de ayudar
en las diligencias que se requieran sobre la
evidencia a analizar, debe tener el
conocimiento de realizar el trabajo de la
obtencion acorde y respetando el marco
normativo a un estandar constitucional.

Del anélisis documental, dicha norma
contempla a los individuos denominados como
la (Digital Evidence First Responder (DEFRS)
0 especialista en evidencia digital de primera
intervencion y (Digital Evidence Specialist
(DESs) o especialista en evidencia digital, los
cuales constituyen a los especialistas en
respuestas a los incidentes y a los directores de
laboratorios forenses, sefialando asi que la
identificacion del personal responsable
asegura la correcta gestion de la evidencia
digital se realice ante practicas de estandar
internacional con el objetivo de que la
investigacion sea realizada de una manera
unificada en el ambito internacional,
preservando la integridad y autenticidad de la
evidencia digital.

Cadillo Quispe, B
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Respecto del Objetivo especifico 2: Determinar la idoneidad de la norma que

regula la obtencion de evidencia digital en el cibercrimen
Para responder el referido objetivo general se realizaron las siguientes preguntas:

% ¢Cree usted que resulta suficiente para la obtencion de la evidencia digital en el
Per(, la Guia de Analisis Digital Forense del Ministerio Publico?

% ¢Cree usted que resulta suficiente para la obtencion de la evidencia digital en el
Perti, el Manual para el Recojo de Evidencia Digital” de la Policia Nacional?

% ¢Cree usted que resulta necesaria la creacion de un procedimiento normativo
especifico que permita establecer el procedimiento de obtencion de la evidencia

digital, asi como el personal idoneo para su obtencidn en delitos de cibercrimen?
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Tabla N°13
Resultado respecto de la muestra A sobre objetivo especifico 2 -Entrevistas
Entrevistado Respuesta
Sharom Caceres Medina La letrada sefiala que la guia de analisis digital forense

y el manual para el recojo de la evidencia digital de la
Policia Nacional no resultan suficientes para la
obtencion de la evidencia digital .Sin embargo, sefiala
que resulta necesario la creacion de un procedimiento
normativo especifico que permita la obtencion de
evidencia digital y determine el personal iddneo
respectivo.

Nelida Choque Cruz La letrada sefiala que la guia de andlisis digital forense
y el manual para el recojo de la evidencia digital de la
Policia Nacional no resultan suficientes para la
obtencion de la evidencia digital .Sin embargo, sefiala
que resulta necesario la creacion de un procedimiento
normativo especifico que permita la obtencion de
evidencia digital y determine el personal idoneo

respectivo.
Martin Christian Cardenas El letrado sefiada que la guia de analisis digital forense
Castillo y el manual para el recojo de la evidencia digital de la

Policia Nacional no resultan suficientes para la
obtencién de la evidencia digital .Sin embargo, sefiala
que resulta necesario la creacion de un procedimiento
normativo especifico que permita la obtencion de
evidencia digital y determine el personal iddneo

respectivo.
Jhomira Selene Morau La letrada no puede sefialar la idoneidad de la guia de
Zuasnabar analisis digital forense y el manual para el recojo de la

evidencia digital de la Policia Nacional por
desconocimiento de los referidos manuales. Sin
embargo, concuerda que resulta necesario la creacion
de un procedimiento normativo especifico, asi como
el personal idoneo para su obtencion pues ello
mejoraria a gran escala el nivel de atencion para cada

caso.
Karin Elizabeth Cuchache La letrada respecto de la guia de analisis digital
Mendez forense y el manual para el recojo de la evidencia
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digital de la Policia Nacional si resultan suficientes,
pero pueden mejorar con una ampliacion de dichos
documentos. A ello, concuerda que resulta necesario
la creacion de un procedimiento normativo especifico,
asi como el personal idéneo para su obtencion.

Helmut Nixon Meza El experto sefiala sobre la idoneidad de la guia de
andlisis digital forense y el manual para el recojo de la
evidencia digital de la Policia Nacional, no resultan
suficientes, por el contrario, resulta necesario un
procedimiento normativo. A ello, sefiala sobre la
creacion de un procedimiento normativo especifico,
asi como el personal idoneo para su obtencidn, los
peritos del Ministerio Publico, con experiencia laboral
mayor a 10 afios en todos los campos que abarca las
Tecnologias de la Informacion, son el personal idoneo.
A su vez, a fin de garantizar un buen proceso de
obtencion de evidencia digital se debe tener en cuenta
que se debe contar con equipos o llaves forenses en
cantidad suficiente para no tener evidencia en espera
de extraccion, el contar con equipo de gran
performance (servidores) con gran capacidad de
almacenamiento y procesamiento a fin de que las
indexaciones y generacion de reportes sean obtenidos
en menor tiempo y contar con personal especializado
con experiencia comprobada a fin de que ningun caso
solicitado por las despachos fiscales, tengan demora
por sobre carga laboral de la Oficina de Peritajes.

Arturo Lazarte Vilcamango El experto sefiala sobre la idoneidad de la guia de
analisis digital forense y el manual para el recojo de la
evidencia digital de la Policia Nacional partir del afio
2021 las Fiscalias Especializadas en
Ciberdelincuencia han estado orientando en la parte
técnico-juridico a las fiscalias a nivel nacional, asi
como investigando delitos informaticos, esto es un
proceso que esta madurando cada vez mas,
permitiendo que se pueda obtener una adecuada
evidencia digital para que los fiscales puedan seguir
con sus investigaciones. Al no tener fronteras los
delitos informaticos, es necesario la cooperacion
internacional para preservar la evidencia y esto aun es
un gran desafio en nuestro pais que esta en un proceso
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de madurez , asi como cree que dotando de mayores
recursos reuniria las condiciones necesarias u 6ptimas
para brindar una mejor atencion. Actualmente la
sobredemanda y falta de apoyo logistico se hace
insuficiente en la Policia Nacional del Perq.
Finalmente , respecto de la necesidad de la creacion de
un procedimiento normativo especifico, asi como el
personal idoneo para su  obtencidn, el
desconocimiento para un adecuado recojo de
evidencia digital, personal calificado insuficiente para
la atencidn a nivel nacional genera dificultades para la
obtencion de evidencia digital. EI Perd con la adhesion
al Convenio de Budapest le ha abierto las
oportunidades de tener mayor personal capacitado
para la obtencidn de la evidencia digital y que puedan
tener una mejor investigacion en los delitos
informaticos. Es necesario que se siga capacitando a
mas personal para realizar un mejor recojo de
evidencias digitales. Es muy importante en el manejo
adecuado de la evidencia digital para esta manera
puedan tener una correcta investigacion en estos tipos
de delitos.

Tania Gonzales Mego La experta sefiala sobre la idoneidad de la guia de
analisis digital forense, dicha guia, establece los
lineamientos y procedimientos para el desarrollo de
las actividades periciales a fin de contribuir al
cumplimiento de las funciones del area de Analisis
Digital Forense, la cual se encuentra en actualizacién
de una nueva version para su mejora y en referencia al
manual para el recojo de la evidencia digital de la
Policia Nacional, considera que es suficiente pues
recoge procedimientos y buenas practicas de la norma
La Norma ISO/IEC 27037:2012. Finalmente, sobre la
necesidad de la creacion de un procedimiento
normativo especifico que permita establecer el
procedimiento de obtencién de la evidencia digital, asi
como el personal idoneo, sefiala que es necesario tener
un procedimiento normativo especifico que permita
establecer el proceso de obtencidon de la evidencia
digital, ya que la valia legal y técnica de las evidencias
en la mayoria de las ocasiones depende del proceso
realizado en la recopilacién y preservacion de las
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mismas y este sea una guia de procedimiento para todo
personal encargado de recojo de Evidencia Digitales.
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Tabla N°14

Resultado respecto de la muestra B sobre objetivo especifico 2 -Analisis

Documental

Ambito

Documento

Resultado

Perd

Argenti
na

Chile

México

La Guia de Andlisis
Digital  Forense  del
Ministerio Publico,
aprobada con Resolucién
de la Gerencia General
365-2020-MP-FN-GG,
del 11 de agosto de 2020.
“Manual para el Recojo
de Evidencia Digital”,
aprobado por el
Ministerio del Interior a
través de Resolucién
Ministerial N° 848-2019-
IN.

Manual de Evidencia
Digital -Proyecto de
Apoyo al Sector Justicia
de autoria del Dr. Alan
Martin Nessi

Guia de Buenas Practicas
para obtener evidencia
electronica en el
extranjero del afio 2020-
UFECI - Unidad Fiscal
Especializada en
Ciberdelincuencia-
DIGCRI Direccion
General de Cooperacion
Regional e Internacional
Ley N° 21.459-Delitos
Informaticos y
recoleccion de la
evidencia digital de fecha
20 de junio 2022

Poder Judicial de la
Federacion del Consejo

Cadillo Quispe, B

Del analisis documental, tanto la Guia de Analisis
Digital Forense del Ministerio Publico y el Manual
para el Recojo de Evidencia Digital de la Policia
Nacional del Per(, encontramos una semejanza en
los documentos con los cuales cuenta en el caso de
Argentina , la Guia de Buenas Préacticas para
obtener evidencia electronica en el extranjero y en
el caso de México “Protocolo de Actuacion para la
Obtencién y Tratamiento de Recursos Informaticos
y/o Evidencias Digitales” pero nos encontramos en
desventaja en la necesidad de un procedimiento
normativo como si lo tiene la Republica de Chile,
quien ha establecido dicho procedimiento a través
de la Ley N° 21.459-Delitos Informaticos y
recoleccion de la evidencia digital de fecha 20 de
junio 2022. Es de apreciarse, que nuestro
ordenamiento juridico se encuentra en la necesidad
del procedimiento normativo acorde con estandares
internacionales adecuados que regule la correcta
obtencion de la evidencia digital en casos de
cibercrimen tanto de hardware como de software.
A ello, resulta de importancia que parte de dicho
procedimiento normativo respete los lineamientos
de calidad establecidos en la Norma ISO/IEC
27037-2012, como instrumento internacional base
para la obtencién de la evidencia digital y sus
demés procedimientos que impliquen el correcto
tratamiento de la evidencia digital y se
complemente con el proyecto Manual de Evidencia
Digital -Proyecto de Apoyo al Sector Justicia de
autoria del Dr. Alan Martin Nessi, que si bien tiene
de referencia la norma ISO referida, dicho proyecto
no constituye una norma técnica nacional que
regularice la Norma ISO/IEC 27037-2012.
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de la Judicatura Federal, Respecto al personal idéneo, se ha obtenido que el
“Lineamientos para la personal acorde son los peritos de la Gerencia del
obtencion y tratamiento Ministerio Publico como el personal especializado
de los recursos para la obtencion de la evidencia digital en casos de
informaticos y /o cibercrimen.

evidencias digitales”

“Protocolo de Actuacion

para la Obtencién vy

Tratamiento de Recursos

Informaticos ylo

Evidencias Digitales

,aprobado mediante el

“Acuerdo General del

Pleno del Consejo de la

Judicatura Federal” de

fecha 17 de junio del

2016
Organis Norma Internacional
mos ISO/IEC 27037-2012
Interna  “Information technology
cional  — Security techniques —
de Guidelines for
Estanda identification, collection,
rizacién acquisition and

preservation of digital
evidence” - “Tecnologias
de la informacion —
Técnicas de seguridad —
Directrices  para la
identificacion,
recopilacion, adquisicion
y  conservacion de
pruebas digitales”
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CAPITULO IV: DISCUSION

4.1 Limitaciones

Antes de ingresar al debate entre los resultados con los objetivos de esta investigacion,
es preciso hacer mencion sobre las limitaciones presentadas a lo largo de este trabajo, el cual

tuvo diversas dificultades conforme a las siguientes lineas.

En primer lugar, este trabajo se construyo durante la crisis sanitaria debido a la pandemia
mundial del Coronavirus (COVID-19), la cual fue declarada como emergencia sanitaria y el
gobierno peruano opt6 por establecer, en todo el pais, el estado de emergencia nacional, para
restringir el libre transito y la movilizacion de las personas en el territorio peruano, y establecer
medidas de aislamiento social obligatorias y cuarentena, todo ello con la finalidad de no
aumentar los contagios y evitar pérdidas humanas de forma incontrolable. Esto restringio la
movilizaciéon social y se paralizaron todas las actividades empresariales, administrativas,

sociales y demas; con excepcidn de los servicios basicos (alimentacion y servicios esenciales).

En ese sentido, la presente investigacion tuvo gque aplicarse algunos aspectos para poder
ajustarse a la coyuntura social actual, y lograr obtener informacién con las herramientas
disponibles que, en su gran mayoria tuvieron que ser articulos y documentos digitales,
conjuntamente estudiados con libros y guias de doctrina de derecho, y con el indispensable

Cadigo Penal Peruano , siendo la documentacion como tal el instrumento mas utilizado.
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4.2 Interpretacion comparativa de resultados

Al respecto, resulta necesario realizar el andlisis sobre las entrevistas realizadas y el

andlisis documental en la presente investigacion con el fin de determinar qué diferencias o

semejanzas encontramos Yy si los resultados obtenidos coadyuvan a resolver los objetivos

materia de investigacion.

Tablan® 15

Discusion del Objetivo General

Determinar el procedimiento normativo para la obtencion de la evidencia digital en el cibercrimen

Conforme Muestra A

Conforme Muestra B

Se  advierte un  desconocimiento  del
procedimiento normativo para la obtencion de la
evidencia digital respecto de los abogados
entrevistados y en referencia a los peritos tienen
como referencia y/o sefialan los instrumentos de
Manual de evidencia digital del Ministerio de
Justicia y Derechos Humanos y la Guia de
Andlisis Digital Forense, pero no toman en cuenta
el Manual de Evidencia Digital -Proyecto de
Apoyo al Sector Justicia de autoria del Dr. Alan
Martin  Nessi, el cual contempla diversos

lineamientos, protocolos asi como Acuerdos

Plenarios de nuestro ordenamiento juridico.

Se propone la creacién de una norma técnica nacional
con base en la Norma Internacional ISO/IEC 27037-
2012 “Information technology — Security technigques
— Guidelines for identification, collection, acquisition
and preservation of digital evidence” - “Tecnologias de
la informacion — Técnicas de seguridad — Directrices
para la identificacidon, recopilacion, adquisicion y
conservacion de pruebas digitales” , como el
instrumento de excelencia para la creacién de un
procedimiento normativo nacional el cual debe servir
como la mejor propuesta para la regulacion mediante

una norma técnica que se encuentra pendiente de

elaboracion por el INDECOPI como el ente encargado
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Desde la perspectiva de investigacion, creemos
que dicho “Manual” es la mas idéneo para la
obtencion de la evidencia digital en casos de
cibercrimen, pero resulta necesaria del
complemento de normas de calidad , es decir de
la norma internacional 1SO, como la norma
internacional que establece la calidad estandar a

nivel internacional.

de la normalizacion de dicha norma ISO asi como ya lo
hizo con la norma técnica Peruana NTP-ISO/IEC
27035-2013 que regula sobre la tecnologia de la
informacion-Técnicas de  Seguridad-Gestién de
Incidentes de seguridad de la informacion . A ello,
también se encuentra el Protocolo de Actuacién para la
Obtencion y Tratamiento de Recursos Informaticos y/o
Evidencias Digitales de la RepUblica de México
,aprobado mediante el “Acuerdo General del Pleno del
Consejo de la Judicatura Federal” de fecha 17 de junio
del 2016, instrumentos de regulacién internacional que
permiten establecer directrices bajo un ambito de
caracter normativo de buenas practicas el cual debe ser
adecuado al ordenamiento juridico peruano con el fin de
obtener el procedimiento normativo nacional que
cumpla estandares de buenas practicas forenses para la
obtencién de la evidencia digital y ello genere la
confiabilidad en el proceso penal peruano, cuando se
trate de este tipo de evidencias digitales en los delitos de

cibercrimen.

Es decir, resulta necesaria la creacién de una Norma
Técnica Peruana que regule lo sefialado en la Norma

ISO/IEC 27037-2012, como la norma de calidad que
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establezca buenas practicas para la obtencién de la

evidencia digital en casos de cibercrimen.

Nota: Elaboracion Propia

Tabla n°16

Discusion del Objetivo Especifico 1

Determinar la idoneidad de la actividad policial para la obtencion de la evidencia digital en el

cibercrimen.

Conforme muestra A-Entrevistados

Conforme muestra B- Analisis Documental

De la respuestas obtenidas por parte de los
abogados reconoce a la Policia Nacional del Per(
como una unidad idonea y capacitada en un 40 %.
Sin embargo , con relacion a los peritos
consideran que personal policial tiene las
capacidades suficientes pero la falta de recursos
humanos y logistica restringe el actuar de la
Policia e inclusive del propio personal de la
Gerencia de Peritajes del Ministerio Publico.

d)¢Conoce usted cual es la importancia del

coédigo Hash y Cadena de custodia contra los

Se considera conforme a la Ley Organica de la Policia
Nacional del Pert, como el érgano de apoyo mas no el
director de la investigacion, facultad que, si la tiene el
representante del Ministerio Publico, quien segln su
estrategia de investigacion podra optar el trabajar con
la DIVINDAT-PNP o en su defecto con la Gerencia
de Peritajes del Ministerio Publico. Desde la
normativa internacional, no encontramos a la Policia
como el personal idoneo para la recoleccion de la

evidencia digital, pues segun lo verificado, dicha

facultad la tiene el representante del Ministerio
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delitos de cibercrimen?; En relacién con ello,
existe un acuerdo plenario en que resulta el
procedimiento de aseguramiento de la evidencia

digital por excelencia.

Publico. En el sentido de la normativa de la cadena de
custodia debera tenerse en cuenta el Reglamento de la
Cadena de Custodia de Elementos Materiales,
Evidencias y Administracion de Bienes Incautados.
Aprobado por Resolucion N° 729-2006-MP-FN del
15.junio.2006 y sobre el cédigo hash la Guia de
Analisis Digital Forense del Ministerio Publico, como
instrumento especializado de aseguramiento de

evidencia.

Nota: Elaboracién Propia

Tabla n°17

Discusion Objetivo Especifico 2

Determinar la idoneidad de la norma que regula la obtencion de evidencia digital en el

cibercrimen

Conforme muestra A-Entrevistas

Conforme muestra B-Andlisis Documental

De las respuestas obtenidas por parte de los
peritos se establece que tanto la Guia de
Andlisis Digital Forense del Ministerio

Pablico y el Manual para el Recojo de

Tanto la Guia de Andlisis Digital Forense del
Ministerio Publico y el Manual para el
Recojo de Evidencia Digital de la Policia

Nacional del Perd, encontramos una
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Evidencia Digital de la Policia Nacional del
Perd, no resultan documentos suficientes
para la obtencion de la evidencia digital, pues
el desconocimiento para un adecuado recojo
de evidencia digital, personal calificado
insuficiente para la atencion a nivel nacional
genera dificultades para la obtencion de
evidencia digital. En el caso de las abogadas
consultadas indican que dichos documentos
no son suficientes. Respecto de la necesidad
de la creacibn de un procedimiento
normativo especifico que permita establecer
el procedimiento de obtencion de la
evidencia digital, asi como el personal idéneo
para su obtencidn en delitos de cibercrimen,
se observa que si resultan necesario la
creacion de un procedimiento normativo
especifico, tal como el Per( cuenta con el
Reglamento de la Cadena de Custodia de
Materiales,

Elementos Evidencias vy

Administracion de Bienes Incautados. Dicho

semejanza en los documentos con los cuales
cuenta en el caso de Argentina , la Guia de
Buenas Préacticas para obtener evidencia
electronica en el extranjero y en el caso de
México “Protocolo de Actuacién para la
Obtencion 'y Tratamiento de Recursos
Informaticos y/o Evidencias Digitales” pero
nos encontramos en desventaja en la
necesidad de un procedimiento normativo
como si lo tiene la Republica de Chile, quien
ha establecido dicho procedimiento a través
de la Ley N° 21.459-Delitos Informaticos y
recoleccién de la evidencia digital de fecha
20 de junio 2022. Es de apreciarse, que
nuestro ordenamiento juridico se encuentra
en la necesidad del procedimiento normativo
acorde con estandares internacionales
adecuados que regule la correcta obtencion
de la evidencia digital en casos de

cibercrimen. Como se sefialé anteriormente,

resulta de importancia que parte de dicho
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procedimiento  permitiria mediante las
buenas précticas por parte del personal
capacitado un trabajo de calidad y con la
confiabilidad de que la obtencion de la
evidencia digital fue realizada respetando un
marco de estandar normativo adecuado al

ordenamiento juridico nacional.

procedimiento  normativo respete  los
lineamientos de calidad establecidos en la
ISO/IEC  27037-2012,

Norma como

instrumento internacional base para la
obtencion de la evidencia digital y sus demas
procedimientos que impliquen el correcto
tratamiento de la evidencia digital y se
complemente con el proyecto Manual de
Evidencia Digital -Proyecto de Apoyo al
Sector Justicia de autoria del Dr. Alan Martin
Nessi, que si bien tiene de referencia la norma
ISO referida, dicho proyecto no constituye
una norma técnica nacional que regularice la
Norma ISO/IEC 27037-2012. Respecto al
personal idéneo, se ha obtenido que el
personal acorde son los peritos de la Gerencia
del Ministerio Pdblico como el personal
la obtencion de la

especializado para

evidencia digital en casos de cibercrimen.

Nota: Elaboracion Propia
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CAPITULO V: CONCLUSIONES

Como se puede advertir, la “evidencia digital” constituye una parte importante en los casos de

delitos de cibercrimen, pues como se ha podido advertir, su intangibilidad genera que dicha

evidencia conlleve a que sea tratada de manera especial, estando a que los delitos donde se

puede obtener también lo son, y esto como lo sefialamos ocurre a través del mundo digital. Es

importante

sefialar que la evidencia digital es un elemento probatorio de gran importancia pues

acarrea que a partir de ella se puede establecer la responsabilidad penal al sujeto activo. En ese

sentido, del resultado de la presente investigacion, se concluye lo siguiente:

a)

En el Perl, no contamos con un procedimiento normativo referente a la obtencion de la evidencia
digital, mas solo se cuenta con manuales de la Policia Nacional del Peru, el manual de Analisis Digital
Forense de la Gerencia de Peritajes del Ministerio Publico y proyecto Manual de Evidencia Digital -
Proyecto de Apoyo al Sector Justicia de autoria del Dr. Alan Martin Nessi, los cuales plantean
diferentes metodologias referente a la obtencion de la evidencia digital.

Resulta necesario tener un procedimiento normativo especifico referente a la obtencién de la
evidencia digital en casos de cibercrimen.

El personal policial de la DIVINDAT-PNP, se encuentra como un érgano de apoyo para el Ministerio
Publico y su Manual para el recojo de evidencia digital, no cuenta con la integracion de la norma
internacional ISO/IEC 27037-2012, “Tecnologias de la informacion — Técnicas de seguridad —
Directrices para la identificacidn, recopilacién, adquisicion y conservacién de pruebas digitales”.

El manual de andlisis digital forense de la Gerencia de Peritajes del Ministerio Publico no cuenta con

la integracion de la norma internacional ISO/IEC 27037-2012, “Tecnologias de la informacion —
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Técnicas de seguridad — Directrices para la identificacidn, recopilacion, adquisicién y conservacion

de pruebas digitales”.

e) El Manual de Evidencia Digital -Proyecto de Apoyo al Sector Justicia de autoria del Dr. Alan Martin

Nessi, cuenta con la integracion de la norma internacional ISO/IEC 27037-2012, “Tecnologias de la

informaciéon — Técnicas de seguridad — Directrices para la identificacién, recopilacion, adquisicién

y conservacion de pruebas digitales” pero resulta necesaria la norma técnica nacional que trabaje

los procedimientos de la obtencion de la evidencia digital con estandares de nivel internacional.

f)  El personal policial no resulta ser el personal iddneo para la obtencioén de la evidencia digital, salvo

que estos se encuentren capacitados respecto a procedimiento de sistemas informaticos como si lo

estan

g) Seial

Relevancia

(

\

los profesionales de ingenieria en sistemas ( peritos dela).

amos aspectos de relevancia que cuenta la evidencia digital:

Evidencia Digital

“(..) a cualquier informacion obtenida a partir de un dispositivo electrénico, o medio digital, que

sirve para adquirir convencimiento de la certeza de un hecho”. (Hernandez, 2014)

\

J

Confidencialidad

Identificacion

Suficiencia

Figura 12: Elaboracion
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CAPITULO VI: RECOMENDACIONES

Resulta importante que el Perl se encuentre siempre en la vanguardia en lo que
respecta a normas de nuestro ordenamiento juridico, pues implica que nuestra sociedad
y operadores de justicia siempre tendran las herramientas juridicas necesarias en el
momento que se presentan hechos complejos. Es asi, que el procedimiento normativo
especifico respecto a la obtencidn de la evidencia digital en casos de cibercrimen debera
establecer una definicién a lo que respecta a la evidencia digital, caracteristicas,
metodologias y/o procedimiento de obtencion, conservacion y el personal idoneo .
Asimismo, este documento normativo deberad contemplar lo que sefiala el Convenio de
Budapest, Ley N°30096 y su modificatoria, Manual de recojo de la evidencia digital de
la Policia Nacional del Perd, Manual de Analisis Digital Forense de la Gerencia de
Peritajes del Ministerio Publico y normas internacionales, entre la que se encuentra
Norma ISO/IEC 27037-2012, “Tecnologias de la informacion — Técnicas de seguridad
— Directrices para la identificacién, recopilacion, adquisicion y conservacion de
pruebas digitales”, ya que deberd contemplar todo lo avanzando en lo que respecta a

este tema poco tratado, debiendo establecer estandares de calidad de buenas practicas.
Por lo que , la recomendaciones que planteamos son:

e Los peritos del &rea de andlisis digital forense de la Gerencia de Peritajes del Ministerio Publico,
resultan ser el personal idéneo por excelencia en la obtencion de la evidencia digital, estando a

que son ingenieros en sistemas y trabajan no solo informes periciales respecto de delitos sobre
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cibercrimen sino que trabajan a nivel nacional delitos comunes y especializados como delitos de
corrupcion de funcionarios, crimen organizado, lavado de activos u otros.

e Mayor presupuesto a la Gerencia de Peritaje del Ministerio Publico, como la institucién idénea
con el objetivo de contratar herramientas de obtencion de la evidencia digital, profesional
especializados y la creacion de laboratorios forense.

e Descentralizacion de la oficina de la Gerencia de Peritaje del Ministerio , con la finalidad de que
todo el pais cuente con los profesionales capacitados para la obtencién de la evidencia digital
en casos de cibercrimen.

e Capacitacién constante al personal de peritos mediante talleres, cursos, seminarios u otros al

personal pericial, respecto a la obtencién de la evidencia digital en casos de cibercrimen.
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ANEXOS

ANEXO 1

Captura de pantalla de entrevista a Experto -Helmut Nixon Rodriguez Meza-Perito de

la Gerencia de Peritajes del Ministerio Publico

TodosVuelven e $all 150K/s cxM QO ™M 45 % [F# ) 13:33

< xwp-pajc-jeo » s =D)

Helmut
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ANEXO 2

Captura de pantalla de entrevista a Experto -Arturo Lazarte Vilcamango -Perito de la

Gerencia de Peritajes del Ministerio Publico

TodosVuelven % il 92,3K/s kM eo © 30129 % (¢ ) 17:36
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ANEXO 3

MATRIZ PARA EVALUACION DE EXPERTOS

Tituba de la investigacion: L& EVIDEMCIA DICITAL EN EL CIBERCEIMEN —PERLD 2032

Linea de investigacidn Cualitativa
Apellidos y nombres del sxperto Arturo Lazarte Wikamango
El instrumento de medicidn perten=ce a ks variable 123

Mediante la madnz de evaluacion de expertos, Ud. tiens la facultad de svaluar cada una de las preguntas marcanda conuna "3
=n las columnas d= 51 o WO, Asimisma, e exhartamos en s carreccidn de los items, indicando sus observacion=s /o
sugerancias, con la finalidad de mejorar la coberancia de las preguntas sobre |l varishle en sstudio

1]
Hems Preguntas .:::II’ no Observaciones

1 sElmstrumento de medicidn presenta el disefio ad=cuado? X
2 (Elinstrumerso de recolecoidn de dates tene relacisn can el trulo %

de la investigacadn?
3 4En ol instrumenta de recoleccitn de datas se mencionan las x

waniables de investigacion?
4 tElinstrumenito de recol=ccidn de dates Facilitard ef logra de las x

abj=tives de b imesstigacion?
5 sElmstrumenio de recoleccian de datos == relsciana con las %

wanables de estudic?

& #La redaccicn de las preguntas benen un s=ntido coherente ¥ no ¥
=stan s=sgadas?

7 #Cada una de s preguras del instrurmento de medicidn se x
refaciona con cada unc de los elementes de los indicadores?

B J+El disefio del instrumenta de medicicn facilitara =) anélisis ¢ x
procesamisnts de datos?

g 15on entendibles las alternativas de respuesta del instrumento de %
medician? )

o | cE mstrumento de medicidn serd accesible 8 s poblacien sujpso de |
estucia

sElimstrumento de medicidn es clara, precso y sendillo de x
respander paras, de esta marera, obtener los datos requeridas?

Sugerencias:

Firma dal =xperto

("1 Aplca solo para investigaciones cuartitatress
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ANEXO 4

mn e

MATRIZ PARA EVALUACION DE EXPERTOS

Titubo de In investigacian: LA EVIDEMCIA DIGITAL EN EL CIBERCEIMEN -PERD 2022

Linea de investigacidn Cualitativa
Apellidos vy nombres del experto Helmut Mixan Rodriguez Meza
El instrumento de medicidn pertenece a la variable 12,3

Medisnte ls matriz d= =valuacion de expertos, Ud. tiene ka fscultad de svaluar cads ura de las preguntas mancanda con una "
en las columnas de 5| o HO. Asimisma, b= exbortamos en L carreccion de los items, indicando sus observaciones yio
sugerencias, con |a finalidsd de mejorar la coberencia de las preguntas sobre s varishle en estudia

ecia
Iterms Preguntas ;r' o Observaciones

1 +El mstrumenio de medician presenta ef disefic adecuada? X
3 +El mstrumenio de recolecoian de datcs tiene relacian can ef bituio %

de la investigacicng
3 4En el instrumenta de recoleccion de datos se menconan las %

wariables de investigacidn?
4 1El instrumerito de recolecoidn de dates facilitard el logra de las X

abjetivos de b ireestigacion?
5 +El mstrumenio de recolecoian de datcs s= relyciona con las %

wanahles de estudic?

5 La resdaccitn de las preguntas tenen un s=ntido caherents y no ®
estan sesgadas?

7 +Cada una de |as preguntas del instrumento de medicion se ®
redsciona con cada uno de |os elemertos de los indicadores?

B JEl disefio del instrumenta d= medicicn faciltara el andlisis v %
procesamiento de datos?

a L3on entendibles las alternativas de respuesia del instrumento de
medician? *)

jo | :Elmsirumerio de medician serd accesible a bs poblacion sujsto de |
estudial

il JElinstrumerto de medicidn es clara, precso y sendillo de %
respander para de esta marera, obterer los datos requeridas?
Sugerencias:

Firma del experto

"] Aplica solo para investigaciones cuantitatheas
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ANEXO 5

Enlace drive donde se encuentra las entrevistas escritas escaneadas para su visualizacion de

considerarlo.

https://drive.google.com/drive/folders/ITb6RW8omEyUsxfmIDz-z18X-
vsGtd1R0?usp=sharing
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DRVEDSIDAD LA EVIDENCIA DIGITAL EN EL CIBERCRIMEN -PERU 2022
DEL NORTE
TiITULO PROBLEMA OBJETIVOS HIPOTESIS MARCO TEORICO METODOLOGIA
Hipotesis General
GENERAL: Determinar el procedimiento
normativo de la obtencion de la evidencia | En el Per( no existe un procedimiento normativo para la obtencién de la evidencia digital, mas solo
digital en el cibercrimen | existen los instrumentos “manuales” de evidencia digital del Ministerio Publico y Policia Nacional, ambos
Problemas Especifico 1 aprobados mediante resoluciones ministeriales, los cuales consisten en manuales con criterios diferentes
¢ Resulta idéneo la actividad policial en la | para la obtencion del elemento probatorio "evidencia digital”. Sumado a ello, dichos instrumentos no
obtencién de evidencia digital en el | generan un procedimiento normativo unificado que sea de caracter obligatorio para la obtencién de la
cibercrimen? evidencia digital en delitos de cibercrimen, asi como el personal idéneo, respectivo. En ese sentido,
Problemas Especifico 2 resulta necesario establecer y/o la creacion de un instrumento normativo que unifique criterios respecto
¢ Es idénea la norma que regula la | ala obtenciony preservacion de la evidencia digital en casos de cibercrimen en el Per(.
obtencion de evidencia digital en el
cibercrimen ? Justificacion
La presente investigacion desarrolla un tema necesario en la &mbito penal peruano en referencia a la
evidencia digital como resultado de conductas digitales delictivas (huellas digitales), estando a que es un
tema poco tratado en nuestro ordenamiento juridico. En ese sentido, para contrarrestar al Cibercrimen
en el afio 2013, la Ley N°30096-Ley de Delitos Informaticos comienza a regular dichas conductas
digitales delictivas y consecuentemente el 01 de diciembre del 2019 nuestro ordenamiento juridico ratifica
¢Cudl es el el convenio de Budapest adoptado el 23 de noviembre del 2001, esto es 18 afios de demora en la -
LA EVIDENCIA Procedimiento ratificacién de un convenio importante para la erradicacion de este tipo de conductas que dia a dia va Marco tedrico - . . .
DIGITAL EN EL Normativo de la actualizandose conforme al avance de la tecnologia en nuestro pais, asi como en el mundo. Articulos especializados, Tipo de investigacion:
CIBERCRIMEN- obtenciondela | .o | Sin embargo, no se cuenta con procedimiento normativo respecto de la obtencion de la evidencia digital, | 40¢trina | nacional e Cualitativa
PERU 2022 evidencia digital en Jetivo General siendo la justificacién regular dicho procedimiento, a fin de brindar soluciones para la determinacién del | 'nternacional.

el Cibercrimen?

Determinar el procedimiento normativo de
la obtencién de la evidencia digital en el
cibercrimen

Obijetivo especifico 1

Determinar la idoneidad de la actividad
policial en la obtencién de prueba digital en
el cibercrimen.

Objetivo Especifico 2

Determinar la idoneidad de la norma que

regula la obtencién de evidencia digital en
el cibercrimen

procedimiento de obtencién idéneo, asi como el personal respectivo.




