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RESUMEN

El presente trabajo de investigacion tuvo como objetivo general implementar una plataforma
Server utilizando la arquitectura Suricata Open Source para la deteccion y prevencién de
intrusos en la red. EI enfoque de investigacion fue cuantitativo, de tipo aplicada, que busco
resolver el problema en seguridad y proteccion de datos de manera alternativa con nuevas
herramientas, brindando el aporte cientifico basado en el conocimiento. La muestra estuvo
conformada por doce personas del area TI, correspondiente a 12 empresas, donde se tuvo en
cuenta el disefio pre experimental. Con respecto a la evaluacion de la implementacion como
herramienta de seguridad. Se logré implementar una plataforma Server utilizando la
arquitectura Suricata Open Source para la deteccidn y prevencion de intrusos en la red, donde
los resultados demostraron con la prueba no paramétrica de Wilcoxon un valor p de 0.317
que indic6 que la implementacion present6d la conformidad para el IDS/IPS. Con estos
resultados se concluyé que la implementacion de la plataforma server Suricata Open Source
para el IDS/IPS cumpli6 con su conformidad por ser de gran utilidad en su implementacion
por su eficacia, desempefio, alcance y accesible demostrando su efectividad en la deteccion

y prevencion de intrusos en una red.

PALABRAS CLAVES: Seguridad en redes informaticas, Deteccion y prevencion de

intrusos, IDS Open Source,
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CAPITULO I: INTRODUCCION
1.1. Realidad problematica

En la actualidad la seguridad en los centros de datos es de gran importancia para la
proteccion de cualquier empresa, sin embargo, su alto costo en licencias o desinformacion
acerca de la importancia hace dejar de lado este aspecto. En este contexto, el software Open
Source Suricata surge en la industria de la tecnologia como una alternativa que facilita la
deteccion y prevencién de intrusos. Con el paso del tiempo, Internet ha evolucionado en
diferentes ambitos y su expansion también ha traido consigo un aumento en el nimero y la
intensidad de ataques a nivel mundial; se requiere un alto nivel de seguridad para proteger
los recursos de la red, datos y comunicaciones Esto presenta una gran responsabilidad para

cualquier compafiia (Eldow et al., 2016).

Los ataques cibernéticos estan a la orden del dia. Sin embargo, es necesario contar
con sistemas sofisticados que eviten los ataques DDoS y demas variantes. Los informes del
afio 2019, la compafiia de seguridad informatica mas conocida por su antivirus Kaspersky
detalla un aumento en los ataques DDoS entre el afio 2018 y el primer trimestre del 2019.
En este periodo, China alcanzé el 67.89% de ataques, seguido de Estados Unidos 17.17%, y
Hong Kong con 4.81%. Paises latinoamericanos como Brasil dejé del TOP 10, lo que
significa que otros paises tampoco sean ajenos a los ataques cibernéticos. La figura 1 muestra

el top 10 de ataques DDOS del primer trimestre 2019.
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Figural

Resultado de la cantidad de ataques DDoS por pais.

Q42018 @ Q12019

Fuente: Kaspersky (2019).

Los ataques cibernéticos son acontecimientos que suceden en cualquier momento,
cuando un ciberatacante toma posicién del sistema, es capaz de robar informacion
confidencial, a cambio de dinero o incluso dafar el sistema por completo. En ciertos casos,
los hackers e intrusos utilizan los recursos del sistema, como CPU, memoria, ancho de banda

entre otros, para llevar a cabo su cometido delictivo (Ramirez, 2009).

El mayor crecimiento de dispositivos conectados a Internet se ha venido
multiplicando en el trafico IP en los Gltimos afios, lo que ha provocado congestion en la red
en varios paises de Europa y Latinoamérica, notandose haber temido repercusion que afecta
a instituciones publicas y privadas. Segun un informe de seguridad Global de Radware,
identifica el excedente de ancho de banda y el retraso en la entrega de paquetes son causados

por ataques DDOS (Sanchez, 2017).
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Linux cuenta con muchas distribuciones preparadas para ser usadas como servidores.
Sin embargo, se convierte en un desafio para los administradores de red poder elegir la
distribucion mas adecuada para la implementacion de servicios en red. En 2014, el gobierno
de Venezuela, con apoyo gubernamental, cre6 una distribucion de GNU/Linux que se utilizd
a nivel publico; otro pais como Alemania desarroll6 sus propias distribuciones. En los
ultimos afios, se ha venido difundiendo el uso de software libre como Linux. No obstante,
surge la pregunta de por qué elegir una distribucion en lugar de otra, esto genera
interrogantes sobre si la distribucion elegida ofrece madurez en la seguridad siendo necesaria
para garantizar actualizaciones regulares. Los problemas de seguridad se generan por un
asesoramiento incorrecto o por elegir una distribucioén equivocada que normalmente no
deberia ser usada como servidor. Esto pone en alto riesgo los datos manejados en en una

distribucion Linux que no fue elegida correctamente (Badillo, 2015).

La ciberseguridad en Latinoamérica no es ajena a los problemas de ataques, como
antecedentes principales e importantes ha hechos reales, en distintos paises se han visto
afectados por un crecimiento de riesgos de seguridad; Chile fue victima de los ataques
dirigidos a entidades financieras robando millones de délares y divulgando datos de més de
67 mil tarjetas de crédito ocasionado por un grupo hacktivista conocido como Shadow

Brokers (Cifuentes, 2018).

En Per0, la ciberseguridad ha tomado mayor relevancia dentro de las empresas
debido a los dafios que podrian ocasionar en sus operaciones. Segun la empresa de
ciberseguridad Bafing, el presupuesto destinado en ciberseguridad de TI en las empresas
peruanas se encuentra entre el 4% o 5%, una cifra variable al tipo de empresa, ademas se

estima un crecimiento de 7% del presupuesto total de TI de cada empresa. Sin embargo, las

Pag.
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pymes y medianas empresas suelen carecer de inversion en seguridad, a pesar de los

conocidos casos de empresas que fueron afectadas por hackers (Diario Gestion,2017).
1.2. Formulacién del problema

¢De qué manera la implementacién de una plataforma Server, utilizando la
arquitectura Suricata open Source cumple con la prevencion y deteccion de intrusos en una

red perimetral?

1.2.1 Problemas especificos
e ;Cuadl es la conformidad del software actual para el IDS/IPS en la red?
e ;Cbomo implementar una plataforma Server utilizando la arquitectura Suricata
Open Source?
e ;Cual es la conformidad de la implementacion de la plataforma Server

utilizando la arquitectura Suricata Open Source para el IDS/IPS?
1.3. Objetivos

1.3.1. Objetivo general
Implementar una plataforma Server utilizando la arquitectura Suricata Open Source,

para la deteccion y prevencion de intrusos en la red.

1.3.2. Objetivos especificos:
e Determinar la conformidad del software actual para IDS/IPS en la red.
e Diseflar e implementar una plataforma Server utilizando la arquitectura
Suricata Open Source.
e Determinar la conformidad de la implementacion de la plataforma Server

utilizando la arquitectura Suricata Open Source para el IDS/IPS.

Pag.
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1.4. Hipdtesis

1.4.1. Hipotesis general
La implementacion de una plataforma Server utilizando la arquitectura Suricata Open

Source cumple significativamente con la deteccion y prevencion de intrusos.

1.4.2. Hipotesis especificas

e El software actual para IDS/IPS en la red es conforme.

e Se logra implementar la plataforma Server utilizando la arquitectura Suricata
Open Source.

e Laimplementacion de la plataforma Server utilizando la arquitectura Suricata

Open Source para el IDS/IPS es conforme.

1.5. Marco tedrico
1.5.1. Antecedentes Internacionales:

Segun Perdigon (2022), en Cuba, en su paper “Suricata como detector de intrusos
para la seguridad en red de datos empresariales”, tuvo como objetivo analizar la importancia
y su gran utilidad basado en software libre como sistema de deteccidn y prevencion de
intrusos para fortalecer la seguridad en las redes empresariales. La investigacion fue
descriptiva identificando la importancia, caracteristicas, funcionalidades y beneficios de la
investigacion, ademas de utilizar el método experimental para su implementacién. Como
resultado, se comprobo su efectividad para detectar ataques de tipo DoS, fuerza bruta entre
otros. La implementacion Suricata contribuy6 en identificar comportamientos anémalos y
un consumo de recursos de hardware eficiente. Se concluy6 que Suricata reduce costos

ademas de ser una solucion viable y accesible en inversion y rendimiento para las pymes.

Pag.
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Segun Rangel (2021), en México, en su tesis “Sistemas de deteccion de intrusos y
gestion de eventos e informacion de seguridad basados en nuevas tecnologias de cédigo
abierto”, tuvo como objetivo documentar la implementacion del sistema de deteccion de
intrusos (IDS) y un sistema de gestién de eventos e informacion de seguridad (SIEM) en
efecto logré detectar, analizar eventos andmalos manteniendo una red controlada. Se realiz6
una investigacion documental recopilando informacion sobre posibles amenazas. En el
resultado los IDS permitieron identificar las amenazas a traves de sus sensores y enviar
alertas de seguridad basado y configurado en reglas. El sistema SIEM proporciono control
en tiempo real ante posibles ataques. Se concluy6 con la eleccion de IDS Suricata como
herramienta de analisis en la deteccion y prevencién de intrusos, destacando su ventaja en
actualizaciones constantes y de mantener una defensa muy activa. Ademas, se utiliz6 la
solucidn de cédigo abierto ELK Stack para la gestion de eventos del SIEM, lo que permitié

un control efectivo el monitoreo.

Para Cabrera (2022), en Ecuador, en su tesis “Diseflo de una red de seguridad
perimetral basada en Open Source para aplicacion de IDS e IPS para el control de amenazas
informaticas en la universidad técnica de Babahoyo”, tuvo como objetivo mejorar la
seguridad en la red de la universidad UTB con fines de garantizar la proteccion de la
informacién. La metodologia fue cualitativa, con el método deductivo. Como resultado se
evidenciaron mejoras en el trafico y analisis de la red en sus diferentes facultades; en efecto
la administracion de sus redes fue méas controlada con IDS e IPS. Se concluyo destacando la
importancia del disefio en una red perimetral basada en Open Source en sus mejoras de
seguridad, ademas de mantener al administrador informado ante algun evento o amenaza

informatica.
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Segun Da Costa Calado (2018), en Portugal, en su tesis “Open source IDS/IPS in a
production environment: comparing, assessin”, tuvo como objetivo evaluar la posibilidad de
crear un entorno de defensa alternativa al resto de fabricantes licenciados, contando con la
versatilidad y funcionalidad desde el sistema operativo. Se desarrollé una metodologia de
investigacion descriptiva con disefio experimental donde se realizé un enfoque comparativo
de Snort y Suricata. Mediante un laboratorio, se analizé la capacidad de respuesta de ambas
herramientas en diferentes escenarios. Se comprobd que tanto Snort como Suricata son
suficientemente confiables, personalizables para adaptarse al hardware con menos de 1GB
de RAM. Sin embargo, en términos de rendimiento y capacidad de respuesta, se concluyé
que, existen similitudes entre ambas, también hay diferencias significativas. En su
arquitectura Suricata supera ampliamente a Snort, a pesar de los intentos de afinacion y

configuracion.

Segun Mifio (2020), en Ecuador, tuvo como objetivo disefiar e implementar un
sistema de deteccion de intrusos (IDS) para la plataforma OpenStack utilizando cédigo
abierto. Se desarrollé un disefio cuasiexperimental en la eleccion de métodos, normativas
para la creacion de la plataforma de seguridad, ademas la investigacion fue de tipo
descriptiva y aplicada basandose en conocimientos previos y existentes en el &mbito de
seguridad de datos. Como resultado, se evaluo el IDS en dos escenarios diferentes, en el
nodo de control se consiguié una eficiencia del 99.96% en comparacion al 21.39% del
escenario virtualizado en servicio de nube OpenStack. Las pruebas se realizaron con tres
tipos de ataques DDoS, SQL Injection, Buffer Overflow. Se concluy6 mediante el analisis y

comparacion que el nodo o maquina virtual resulto ser mas eficiente. Se obtuvo un resultado
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estadistico en la eficiencia de deteccion de ataques con un promedio del 62.8 % en un

escenario IDS directamente al nodo para el monitoreo del tréfico de red.

1.5.2. Antecedentes Nacionales

Segun Dios y Ortiz (2018), en Trujillo, en su tesis “Disefio logico y simulacion de
una red espejo virtual (honeynet) para la deteccion de intrusos informaticos en zona
perimetral, el objetivo fue elaborar un algoritmo para la deteccion de intrusos informaticos
mediante una red espejo virtual (Honeynet) para resguardar la zona perimetral en la
Universidad Nacional de Trujillo. Los autores aplicaron el método deductivo para el
desarrollo del proyecto, en efecto se utilizaron la recoleccidn de datos, analisis de datos,
implementacidn, pruebas y conclusiones. La poblacion y la muestra estuvieron conformados
por la Direccion de Sistemas y Comunicaciones de la universidad. Como resultado, se logré
resguardar eficazmente la informacion de datos en la infraestructura de la red mediante un
control y monitoreo de tréfico. Se concluyd con la verificacion del bloqueo de tréafico
malicioso y de la cabecera, que contienen los paquetes, en la simulacion de un disefio actual

y el disefio logico.

Segun Coyla (2019), en Juliaca, en su tesis tuvo como objetivo implementar un
sistema de deteccion y prevencidn de intrusos (IDS/IPS), basado en la norma ISO 27001,
para el monitoreo perimetral de la seguridad informatica, en la red de la Universidad Peruana
Unidn”. Se realiz6 una investigacion de tipo aplicada, basada en los hallazgos y experiencias
de los aportes tecnologicos en las empresas. Como resultado se consiguié una visualizacion
para el monitoreo, ademas se consiguié una mejor interpretacion del trafico en la red de la
universidad. Ademas, se mejord el andlisis y bloqueo con respecto a las reglas configuradas.

Se concluyo que la herramienta Snort es de gran utilidad en la seguridad de la universidad,
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también se not6 una mejora significativa por el uso de la metodologia ISO27001 en la calidad
de implementacion conformada por cuatro etapas: planeacion, implementacién, medicion y

mejoramiento.

Segun Ochoa (2019), en Lima, en su tesis, tuvo como objetivo disefiar y elaborar un
plan para una red de seguridad informatica para la proteccién del sistema web de un call
center ante ataques informaticos aplicando la norma 1SO 27033. Se realiz6 un estudio de
investigacion explicativo, identificando el problema de las amenazas cibernéticas y en
mitigar el impacto a la red. La poblacién estuvo conformada por la empresa y la muestra fue
el Call Center. En cuanto a los resultados del estudio, se identificé que un 41% fue de nivel
critico en los activos de la informacién que ponen en riesgo su situacion financiera, un 18%
fue de nivel alto que comprometen sus operaciones, 18% fue de nivel de criticidad medio y
un 23% presenta un nivel bajo. Se concluy6 con la etapa de planeacién del proyecto en el
disefio de la red de seguridad informatica, adecuando la proteccién en el sistema web del
Call Center y su interaccion con los usuarios. Ademas, se observo que la norma 27033 otorgd
recomendaciones minimas para la gestion de riesgos, por tanto, el autor recomienda revisar

la ISO 27001 por tener un mejor alcance en el tratamiento de riesgos.

Segun Riveros (2019), en Huancayo, en su tesis, tuvo como objetivo implementar las
politicas de la seguridad informatica para mejorar el acceso y seguridad logica de la red en
la oficina departamental de estadistica e informatica de Junin. Se utilizé la metodologia Top
Down y se realiz6 una investigacion aplicada, buscando entender los hechos usando los
conocimientos para implementar politicas de seguridad. El resultado después de aplicar la
metodologia Top Down permitio un mejor analisis, disefio y desarrollo en la infraestructura

de la red. Se concluyo que al implementar politicas de seguridad informatica los usuarios
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notaron cambios de navegacién disminuyendo latencia de 43% ademas, hubo disminucion

de quejas en un 40% lo que ayudo en la optimizacion y control de la red.

Segln Pintacur (2019), en Lima, su tesis tuvo como objetivo el disefio e
implementacion de una red de datos y seguridad perimetral de la empresa Corporacién
Cayman S.A.C. En el desarrollo metodoldgico de la investigacion, se realizd un andlisis en
servidores y estaciones de clientes. Como resultado, se mejord la infraestructura del
datacenter en términos de administracion y seguridad. Después de realizar el disefio de red
para la empresa corporaciéon Cayman S.A.C, se logr6 tener acceso controlado de sus
servicios, también se implementaron cortafuegos para una mayor seguridad. Se concluy6
sobre la importancia de implementar el cortafuego, IDS/IPS, antivirus, proxys, ancho de
banda, etc. Ademas, se comprobé la operatividad de la DMZ e implementacion de la red

LAN mediante reglas de seguridad.

DEFINICIONES CONCEPTUALES:
Cadigo abierto (Open Source) o Software Libre

Open Source conocido como software libre esta basado en una gran cantidad de
lineas programables o codigo fuente que es de libre acceso y libertad para ser modificado,
personalizado y optimizado por usuarios programadores. A lo largo del tiempo se han
desarrollado distintas distribuciones usando el codigo abierto a nivel mundial algunos de
ellos podemos nombrar como Centos, Debian, Fedora y Ubuntu. El S.O Kali Linux es una
distribucion basada principalmente para la auditoria y seguridad informatica en forma

general (Badillo 2015).
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IPS (Sistema de Prevencion de Intrusos)

Es un software o dispositivo que se encarga de analizar paquetes completos con la
finalidad de prevenir ataques, cuando encuentra un evento anémalo es capaz de alertar,
rechazar y bloquear en tiempo real, tomando acciones para mantener estable la red de datos.

Los IPS se encuentra en la clasificacion de lo siguiente (Hernandez y Santana, 2018):

e Se puede definir como un sistema activo y/o pasivo, que realiza alguna accion (drop,

reject, alert, pass)

e Deteccion de politicas de seguridad: El IPS requiere la declaracion de las politicas de

seguridad.

e Deteccion basada en anomalias: En funcién al comportamiento de patrones del trafico.
IDS (Sistema de Deteccion de Intrusos)

Es un software o dispositivo que analiza el trafico o comportamientos sospechosos,
se puede definir como un sistema pasivo, revisa el contenido y comportamientos
sospechosos, realiza el escaneo de puertos, paquetes entrantes, etc. EI IDS no es capaz de
detener ataques por si solo, su integracion con un IPS es capaz de valerse como herramienta
poderosa aplicando el bloqueo. Generalmente los IDS su funcion es generar mensaje log
ante un evento inusual, realiza la comparativa con firmas en su base de datos sobre ataques
conocidos, también toma la accién de monitorear y compartir datos al administrador de red

ante eventos sospechosos (Rodriguez 2016).

Pag.

Farro Cachay M.
22



Implementacién de una plataforma Server
1 “PN utilizando la arquitectura Suricata Open

UNIVERSIDAD
PRIVADA .z .z
DEL NORTE Source para la deteccion prevencion de

intrusos en la red.

SELKS

Es una distribucién de codigo abierto basado en Debian, disponible para ser usado
como un sistema de deteccion y prevencion de intrusos (IDS e IPS) es de facil despliegue
para una red perimetral, ademas, no consume grandes recursos. Cuenta con librerias

necesarias para obtener un sistema robusto, dentro de ello se integra los siguientes softwares

(Dobladez 2019):

o Suricata: Software de prevencion y deteccion de intrusos.

o ElasticSearch: Busca y analiza todos los logs antes de ser alojado en su base de datos.
o Logstash: Recopila y transforma todos los logs de forma centralizada.

o Kibana: Es un Dashboard que permite visualizar la informacion.

Suricata

Es un software Open Source de cddigo abierto. Sus funciones principales incluyen la
deteccién y prevencién de intrusos en la red, realiza monitoreo de seguridad en la red,

analisis de archivos y el registro de trafico entre otros.

Destaca entre los demés IDS/IPS con sus caracteristicas en Multi-Treading soporta sistemas
multicore y multiprocesador de alto rendimiento ofreciendo mayor eficiencia en el analisis
de trafico de red, ademas cuenta con herramientas de gestion y actualizaciones de reglas. El
motor esta disefiado para procesar la mayor potencia de procesamientos por los Gltimos chips
de CPU multindcleo. Cuenta con un analizador HTTP, en la identificacion, extraccién y

registros de archivos (Agra, 2017, p.27).
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NMAP:

Es una herramienta multiplataforma, permitiendo rastrear puertos abiertos evaluando
la seguridad de sistemas informaticos, también permite visualizar los servicios en funciéon y

las vulnerabilidades que presenta (de Haro Bermejo, 2015).
Denegacion de servicio (DDOS):

Es un ataque que envia una gran cantidad de peticiones a un servidor en consecuencia
sobrecargando el ancho de banda o sobrepasando la capacidad de procesamiento a tal punto
que los servicios colapsen, interrumpiendo asi los servicios de una organizacion (Dios y

Ortiz, 2018, p.31).
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CAPITULO II: METODOLOGIA
2.1. Tipo de investigacion

La presente investigacion fue de enfoque cuantitativo, de tipo aplicada, pues se
refiere en la recoleccién de datos aportando informacion a las futuras investigaciones,
ademas aporta conocimientos cientificos a la problematica (Perdigon, 2022). Por otro lado,
Janampa et al. (2021) identificé que las PYMES carecen de un sistema de seguridad para la
prevencion de intrusos en la red de datos, asimismo mencion6 que el principal objetivo de
la investigacion es analizar la pertinencia y lo aplicable que es Suricata Open Source sin
preocuparse por los altos costos de inversion. La presente investigacion fue de disefio pre
experimental, consistio en tener un acercamiento al problema de investigacion que permitio

conocer el efecto de una o mas variables (Acurio y Rimachi, 2019).

2.2. Poblacion y muestra
Poblacion:

La presente investigacion representd a 12 pequefias y medianas empresas dela
ciudad de Lima; segun el reporte de INEI, en el primer trimestre 2021 se crearon
26877 empresas, cifra que representa el 39% del total nacional; en Lima se registro
36,6 % del total, lo que indica que de cada 10 nuevas empresas en el pais cuatro

inician actividades de comercio en la ciudad de Lima.
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Muestra:

Siendo un andlisis donde la poblacidn es infinita y de dificil acceso debido a
restricciones de seguridad, la eleccion por una muestra seleccionada fue por
conveniencia de tipo no probabilistica. Esta nuestra estuvo representada por 12
personas especialistas en el &rea de sistemas que aceptaron brindar informacion para
el desarrollo de la implementacion.

A continuacion, en las tablas 1y 2 se muestra la operacionalizacion de las variables.

Tabla 1
Variable Independiente: Implementacion de una plataforma Server utilizando la

arquitectura Suricata Open Source

Variable Definicion Definicion Dimensiones Indicadores
Independiente Conceptual Operacional
Implementacion Es el disefio del Para la
o . L Disefio Elaboracion del diagrama de red
de una plataforma cimiento implementacion de la g
Server utilizando conformado por el arquitectura Suricata
. Ejecucion Desarrollo y configuracion
la arquitectura hardware del Open Source se ! y g
Suricata Open servidor y del instala en el servidor
Produccion  Resultados e informes

Source software del sistema
operativo, para su
implementacion y

ejecucion en la
administracion de la

red (Sanchez, 2017).

Linux y se configura
con reglas
operacionales
Ilamado sensores que
seran los encargados
de analizas y detectar

eventos anémalos

Farro Cachay M.
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Tabla 2

Variable Dependiente: Deteccion y Prevencion de Intrusos en la red

Variable Definicion Definicion Dimensiones Indicadores Item
Dependiente Conceptual Operacional
Deteccion 'y El sistema IDS Para evaluar el riesgo y Fiabilidad Conformidad sobre: 1,2,3
Prevenciéon de observa, analiza e seguridad, se aplicé un Eficiente
Intrusos en la inspecciona el trafico cuestionario en donde Efectivo
red entrante ante eventos se formula preguntas al Seguridad Confianza 4,56
inusuales  en  la administrador sobre la Utilidad
seguridad. El sisttma importancia de contar ~F|vibilidad Actualizacion 789
IPS como software se con un sistema de -
de supervisar deteccion. Para evaluar = Monltoreo
encarga Inspeccion Registra eventos 10,11

el trafico con la elriesgoy seguridad, se

Identifica eventos

finalidad de prevenir aplicard un

ataques, alertar, cuestionario en donde Funcionalidad Supervisa trafico 12,13
rechazar y bloquearlos  se formula preguntas al

en tiempo real, para administrador sobre la Realiza acciones
garantizar la importancia de contar  Observacion  Tiempo de respuesta 14,15
fiabilidad, con un sistema de Resultado
funcionalidad y  prevencion de intrusos.

seguridad de la red
(Rodriguez, 2016)

Nota. En esta tabla se muestra la variable dependiente Sistema de Prevencion de Intrusos

con sus dimensiones e indicadores, los items corresponden al instrumento (Anexo 1).

2.3. Técnicas e instrumentos de recoleccion y analisis de datos
2.3.1. Técnicas

La técnica utilizada fue la encuesta debido a la utilidad y objetividad, fue
seleccionada como herramienta estratégica y de gran utilidad bajo su clasificacion para el

investigador (Carrasco, 2019, p.274).
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2.3.2. Instrumentos

El cuestionario, que consta de 15 preguntas formuladas de acuerdo a las dimensiones
e indicadores de las variables, fue elaborado como instrumento de investigacion (anexo 1).
Ademas, fue adaptado y validado por tres expertos en la materia, quienes completaron una
ficha observacional, este proceso resulto en un coeficiente de valoracion promedio del 94.7%
(anexo 5). La confiabilidad se alcanzé un Alfa de Cronbach de 0,752 (Tabla 3), el resultado

indica que el instrumento es méas confiable.

Tabla 3

Estadistica de fiabilidad

Estadisticas de fiabilidad

N de
Alfa de Cronbach elementos
0.752 15

Fuente: SPSS V.26

2.3.3. Recoleccion y analisis de datos

En la recoleccién y analisis de datos se utilizd el software estadistico IBM SPSS
Statistics v26.0 en su version trial y el software Microsoft Excel. Se realizé la prueba de
normalidad utilizando Shapiro-Wilk, por lo que contaba con una muestra menor a 50. Se
obtuvo un valor de probabilidad (p) de 0.04 siendo menor al valor de significancia de 0.05,
lo que confirma que los datos no siguen una distribucién normal. Por lo tanto, se seleccion6

la estadistica no paramétrica para el analisis.

Pag.

Farro Cachay M.
28



Implementacién de una plataforma Server
1 “PN utilizando la arquitectura Suricata Open

UNIVERSIDAD
PRIVADA/

DEL NORTE Source para la deteccion prevencion de

intrusos en la red.

Tabla 4
Pruebas de normalidad Shapiro Wilk

Estadistico gl p
Sistema de Deteccion y Prevencion de Intrusos 0.852 12 0.04

Fuente: SPSS V.26

Aspectos éticos

En la presente investigacion se respetaron las autorias referidas de diversas fuentes
bibliogréaficas en el formato APA 7. Asimismo, los técnicos e ingenieros de diferentes
empresas brindaron su colaboracidon en el llenado del cuestionario para realizar el analisis y
recoleccion de datos, expresando la confidencialidad de sus datos para fines de

investigacion.
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CAPITULO Ill: RESULTADOS

Los resultados se evaluaron mediante estadistica descriptiva, utilizando la escala de Likert
para la valoracion de conformidad. Los niveles de escala  son:
1 Totalmente desacuerdo, 2 En desacuerdo, 3 Ni de acuerdo ni en desacuerdo, 4 De acuerdo

y 5 Totalmente de acuerdo, con relacién a la variable dependiente y sus dimensiones.

ESTADISTICA DESCRIPTIVA

Objetivo General: Implementar una plataforma Server utilizando la arquitectura Suricata

Open Source, para la deteccidn y prevencion de intrusos en la red.

Del andlisis de datos de la tabla 5 se puede apreciar el resultado, donde se muestra el total
de las respuestas en cinco niveles conseguidas en la escala de Likert, un total de 79 respuestas
corresponde al nivel de totalmente de acuerdo y un total de 4 respuestas corresponde al nivel

totalmente desacuerdo.

Tabla 5
Resultado de Sistema de Deteccion y Prevencién de Intrusos

Sistema de Deteccién y Prevencién de Intrusos

. Porcentaje
Total Porcentaje valido

Totalmente desacuerdo 4 2% 2%

En desacuerdo 14 8% 8%

Valido Ni de acuerdo ni en desacuerdo 10 5% 5%

De acuerdo 73 41% 41%

Totalmente de acuerdo 79 44% 44%
Total 180 100% 100%

Fuente: SPSS V.26
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En la figura 2, la totalidad de los encuestados fueron del area Tl de diferentes pymes y
medianas empresas, se evidencio que al 100% de un total de 180 respuestas de los evaluados
un 44% considera estar totalmente de acuerdo, un 41% considera estar acuerdo mientras que
un 2% considerd un totalmente desacuerdo, por lo tanto, el resultado demuestra un mayor
porcentaje de estar totalmente de acuerdo en la implementacion de una plataforma Server
utilizando la arquitectura Suricata Open Source para el sistema de deteccion y prevencion
de intrusos en la red.

Figura 2
Resultado de Sistema de Deteccién y Prevencion de Intrusos.

Sistema de Deteccion y Prevencion de Intrusos

2%
5%
44%
41%
B Totalmente desacuerdo ¥ En desacuerdo Nide acuerdo ni en desacuerdo
De acuerdo Totalmente de acuerdo

Para el objetivo especifico 1: “Determinar la conformidad del software actual para IDS/IPS
en la red.”, se consiguid la media de las dimensiones del IDS/IPS que fueron fiabilidad,

seguridad, flexibilidad, inspeccion, funcionalidad y observacion.
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Variable IDS/IPS:

Tabla 6
Resultado Pre-Test de Media en Dimension Fiabilidad
Desv.

N Media estandar
Fiabilidad
1. Considera usted que el software Open Source IDS sea 12 433 492
eficiente en analizar en el trafico entrante
2. Considera usted que el software Open Source IDS sea efectivo 12 4.17 .389
como lo es un software IPS con licencia
3. Considera usted que implementar software Open Source IDS 12  2.83 1.337
demande de mucha inversién
N valido (por lista) y media total 12 4

Fuente: SPSS V.26

El resultado conseguido por el cuestionario, donde N es la muestra, siendo el
promedio 4 lo mas relevante de la Tabla 6 en su dimensidn fiabilidad, esto quiere decir que
la conformidad se encuentra en un nivel de acuerdo, por tanto el software IDS/IPS Open

Source es confiable y fiable como lo es como un software con licencia.

Tabla 7
Resultado Pre-Test de Media en Dimension Seguridad
Desv.

N Media estandar
Seguridad
4. Considera usted la importancia de la seguridad en su centro de 12 4.75 452
datos
5. Considera usted que el software Open Source IDS ayudariaa 12 4.25 .622
sus problemas de contrarrestar ataques cibernéticos
6. Considera usted que un antivirus sea basto en salvaguardar la 12  2.00 1.044
informacién de una pyme o mediana empresa
N valido (por lista) 12 4

Fuente: SPSS V.26
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El resultado conseguido por el cuestionario, donde N es la muestra, siendo el promedio 4 lo
mas relevante de la Tabla 7 en su dimensidn seguridad, esto quiere decir que la conformidad
se encuentra en un nivel de acuerdo por tanto el software IDS/IPS Open Source tiende a

complementar la seguridad y en mitigar los ataques cibernéticos.

Tabla 8
Resultado Pre-Test de Media en Dimension Flexibilidad Desv.
N Media estandar

Flexibilidad

7. Considera usted que el software Open Source IDS cuente con 12 3.83 718
soporte de ayuda

8. Considera usted que el software Open Source IDS cuente con 12 4.33 .651
actualizaciones constantes en su base de datos

9. Considera usted que seria necesario implementar un software IDS 12  4.58 .669
en la empresa donde trabaja

N valido (por lista) 12 4

Fuente: Resultado obtenido en SPSS V.26

El resultado conseguido por el cuestionario, donde N es la muestra, siendo el promedio 4 lo
mas relevante de la Tabla 8 en su dimension flexibilidad, esto quiere decir que la
conformidad se encuentra en un nivel de acuerdo por tanto el software IDS/IPS Open Source

mantiene actualizaciones y mejoras haciéndolo flexible para la implementacion.

Tabla 9
Resultado Pre-Test de Media en Dimension Inspeccion
Desv.
N Media estandar

Inspeccion

10. Considera usted que el software Open Source IPS registralos 12  4.42 515
eventos anomalos en el trafico de paquetes entrantes

11. Considera usted que el software Open Source IPS realice 12 442 .669
identificacion de vulnerabilidades

N valido (por lista) 12 4

Fuente: SPSS V.26
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El resultado conseguido por el cuestionario, donde N es la muestra, siendo el promedio 4 lo
mas relevante de la Tabla 9 en su dimension inspeccion, esto quiere decir que la conformidad
se encuentra en un nivel de acuerdo por tanto el software IDS/IPS Open Source registra e
identifica eventos anémalos en el tréfico de red.

Dimension Funcionalidad

Tabla 10

Resultado Pre-Test de Media en Funcionalidad Desv.
N Media estandar

Funcionalidad

12. Considera usted que el software Open Source IPS monitorea 12  4.83 .389
en tiempo real el trafico

13. Considera usted que el software Open Source IPS realice 12 4.58 515
acciones para contrarrestar los ataques

N valido (por lista) 12 S

Fuente: SPSS V.26

El resultado conseguido por el cuestionario, donde N es la muestra, siendo el promedio 5 lo
mas relevante de la Tabla 10 en su dimension funcionalidad, esto quiere decir que la
conformidad se encuentra en un nivel de totalmente de acuerdo por tanto el software IDS/IPS
Open Source tiene la funcionalidad en el monitoreo real y en contrarrestar los ataques.

Tabla 11

Resultado Pre-Test de Media en Dimensién Observacion
Desv.

N Media estandar

Observacion

14. Considera usted que el software Open Source IPS muestralos 12 4.67 492
resultados en tiempo real

15. Considera usted que el software Open Source IPS muestre 12 442 .669
resultados con graficos mediante la integracion con otro software

N valido (por lista) 12 S

Fuente: SPSS V.26
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El resultado conseguido por el cuestionario, donde N es la muestra, siendo el promedio 5 lo
mas relevante de la Tabla 11 en su dimension observacion, esto quiere decir que la
conformidad se encuentra en un nivel totalmente de acuerdo por tanto el software IDS/IPS
Open Source muestra los resultados en el Dashboard siendo observacional y visual por los

eventos ocurridos en el trafico de la red.

Anélisis: Los resultados del objetivo especifico 1 determinaron la conformidad del software
actual para IDS/IPS en la red, en las dimensiones de fiabilidad, seguridad, flexibilidad e
inspeccion, los encuestados determinaron un nivel conformidad de 67% estar de acuerdo por
otro lado las dimensiones de funcionalidad y observacion determinaron un nivel de
conformidad de 33% estar totalmente de acuerdo por lo tanto esto afirma que el software

actual IDS/IPS en la red refuerzan la seguridad en un centro de datos.

Para el objetivo especifico 2 “Disefiar e implementar una plataforma Server utilizando la
arquitectura Suricata Open Source.”, para el disefio e implementacion se ha desarrollado un
disefio pre experimental simulando un escenario de red real para una pyme o mediana

empresa, se describe a continuacion en la figura 3.
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Figura 3

Disefio de esquema para el desarrollo IDS/IPS Suricata Open Source

Internet )

S N
S 3
5 s — -
Router
L DMZ

Mikrotik

Switch de Datos

Para ello se creo un laboratorio local usando el software de virtualizacion Oracle VM
VirtualBox, también se instalo Ubuntu como servidor IDS e IPS, en estacion cliente se uso
Microsoft Windows 10, ademas de KaliLinux un sistema operativo en Linux para las pruebas
y ataques para la realizacion de auditoria en seguridad, como servidor de base de datos se
utilizo ElasticSearch para la recoleccién de datos y muestreo en un Dashboard.

El escenario constd de los siguientes elementos:

e Router Mikrotik
e Servidor Suricata IDS/IPS en Ubuntu
e Servidor KaliLinux (para las pruebas en seguridad de la red)

e Servidor ELK o Elastic Stack (software que muestra los datos de eventos a consultar)
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Router Mikrotik:

Este Router brinda multiples funcionalidades para la administracién de la red desde
crear reglas de Firewall, Vlans, control de ancho de banda y QoS(Calidad de Servicio) y
demaés funciones de un router sin ser ajeno a las marcas reconocidas que pueda ofrecer en
sus configuraciones, su principal funcion de Mikrotik serd direccionar el tréfico entrante al
servidor IDS e IPS Suricata . Se eligio este router Mikrotik por tratarse de un equipo robusto

y que se encuentra al alcance de conseguirlo en el mercado informético a un precio modico.

Sistema Operativo Ubuntu

Es un sistema operativo de codigo abierto, de distribucion de Linux, su interfaz
grafica de entorno factible es usado en ordenadores ademas posee una version orientada para
servidores. Su patrocinador Canonical mantiene a Ubuntu brindando soporte y nuevas

versiones que se libera cada seis meses.

Servidor IDS/IPS Suricata:

Es un sistema que tiene la capacidad en la Deteccidon de Intrusos (IDS) y Sistema de
Prevencion de Intrusos (IPS), desarrollado como un proyecto en cédigo abierto ademas de
ser respaldado por Open Information Security Foundation (OISF), su funcionalidad se basa
en un conjunto de reglas y de crear reglas personalizadas también es Gtil para en el control y
monitoreo de posibles amenazas en una red informatica , al igual que Snort es otro IDS/IPS
que cuenta con las mismas funcionalidades, sin embargo como se muestra en la Tabla 12 se
eligio Suricata por su versatilidad en su manejo en su bajo costos de implementarlo ademas

de contar con algunas caracteristicas de valor agregado que se mencionan a continuacion:
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Tabla 12

Comparacion IDS /IPS Open Source Snort y Suricata

Caracteristicas Snort Suricata
Multi-Threading No Si
Soporte IPV6 Si Si

i6 i No Si

Deteccion automatica de protocoles
Analisis Avanzado de HTTP No Si
Aceleracion de GPU No Si
Variables Globales/G No Si
No Si

GeolP

Ademas, el sistema operativo Linux al contar con diferentes distribuciones como se
muestra en latabla 13 tiene el soporte para ser instalado el software de prevencion de intrusos
Suricata, haciéndolo versatil en sus diferentes plataformas para su desarrollo e
implementacion.

Tabla 13

Sistema Operativos Soportados

Sistema Operativo Soporte
Ubuntu Si
Centos Si
Fedora Si
RedHat Enterprise Linux. Si
Windows Si
Debian Si
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KALI LINUX

Es una distribucion desarrollada por Debian GNU/LINUX cuenta con multiples
herramientas o aplicaciones como se muestra en la Tabla 14, cada aplicacion cuenta con su
funcionalidad de infringir la seguridad, estas herramientas se ponen a prueba para la
seguridad en las redes informaticas donde es usado por muchos aprendices 0 expertos en

seguridad ademas es usado para las auditorias en la seguridad informatica.

Tabla 14

Muestra de algunas herramientas KALI LINUX

. - Funcionalidad
Aplicaciones Kali Linux uncronafiaa

¢ NMAP Recopila informacién de todos los puertos vulnerables para posteriores
ataques.

e METASPLOIT Y EXPLOITS Vulnera puertos privilegiados de equipos locales y remotos

e SQL INJECTOR Se obtiene informacion y filtracion en distintas bases de datos vulnerables.
e AICRACK Herramienta inaldmbrica que analiza y hackea contrasefia de protocolos
WEP/WAP/WPA2

Servidor Elastic Stack:

ELK que por sus siglas representan (ElasticSearch, Logstash, Kibana), este conjunto
de herramientas basado en cddigo abierto, representa los tres softwares realizar un andlisis
de registros de manera eficiente proporcionando resultados relevantes y de visualizacion de
informacidn factible. Sin embargo, se necesita una herramienta mas para la recopilacion de
datos Ilamada Beats. Por tanto, ELK pasé a renombrarse como Elastic Stack y se representa

en la Figura 4.
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Figura 4

Arquitectura Elastic Stack.

Recopilacion Procesamiento Almacenamiento Interfaz Grafica
de Datos de Datos de Datos
b
- - -
| log | v o
beats logstash elasticsearch kibana

e Logstash:

Es el proceso de recopilacion de datos, consta de tres componentes entrada, filtro
y salida. En entrada se encarga de recibir los Logs en canalizar los datos y eventos,
seguidamente son filtrados para realizar una accion y por ultimo por medio de un index
tiene como destino o salida llegar a Elasticsearch.
e ElasticSearch:

Es un motor de almacenamiento, lo que permite la busqueda y analisis de grandes
volimenes de datos. ElastasticSearch escucha el puerto 9200 que viene por default en su

configuracioén.

e Kibana:

Es la herramienta de entorno web de visualizaciones que a traves de la
informacidn obtenida por ElasticSearch lo muestra a través de Dashboard, se utilizara
para visualizar las alertas de Suricata. Kibana escucha el puerto 5601 que viene por

default en su configuracion.
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e Filebeat:

Pertenece a la familia Beats, su funcion es recopilar una mayor masa de datos sin
consumir muchos recursos y enviarlos a Logstash. Filebeat escucha el puerto 5400 que viene
por default en su configuracion.

Implementacion del esquema de una red IDS/IPS Suricata Open Source

Una vez definida la arquitectura para la Implementacion de una plataforma Server
utilizando Suricata Open Source para la deteccion y prevencion de intrusos en la red, se
realiz6 un despliegue en un laboratorio interno, para llevar a cabo la instalacion, de
configuracion se eligié la plataforma de virtualizacion para Sistemas Operativos a Oracle

VM Virtual Box tanto para Elastic Stack o ELK, Suricata y Kali Linux.
Configuracion en Router Mikrotik

Se eligi6é un hardware Mikrotik modelo Routerboard RB450, mediante el software
Winbox (software de interfaz gréafica para acceder a su configuracion) se procede a iniciar
las configuraciones para el acceso a Internet y asignado el segmento de IP para la creacion

de una red local, ver Figura 5:
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IP > Address

Figura 5

Asignando IP WAN y LAN a Router Mikrotik.

=] E3)
* = v x d T
Address Network Interface [~
.- RED IDS/IPS AND ELK
=710.5.50.1/24 10.5.50.0 ether2
. WAN
F192.168.1.77/24 192.168.1.0 etherl

Fiter Rules NAT | Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
| = & % (O |T 00 ResetCounters 00 Reset Al Counters

# Action  |Chain Src. Address |Dst. Address |Proto... Src. Port | Dst. Pot  |in. Inter... Out. Int... | Bytes Packets
0  =lmas.. scnat etherl 1269 KB 433

Routes | Nexthops Rules VRF

+ =Nk 4 al ¥
Dst. Address Gateway Distance  Routing Mark  Pref. Source -

AS _ P000.010 192.168 1.1 reachable etherl

DAC P 105500/24  ether2 reachable 0 10.5.50.1

DAC P 1521681024 ether! reachable 0 192.168.1.77

3items

Desde la interfaz etherl, se asigné una direccion IP fija del ISP (Proveedor de
Servicio de Internet) y fue nombrado con un comentario WAN, dicha interfaz permitié el
ingreso del Internet al Router Mikrotik.

Posteriormente desde la interfaz ether 2 se procedio a crear la red 10.5.50.0/24 que
tuvo como objetivo analizar todo el trafico de dicho segmento de red y que fue destinado
tanto para el servidor IDS e IPS Suricata como para el otro servidor Elastic Stack, asi mimo
la misma red se le asigno a cada host (Laptop o PC) una IP Fija que perteneci6 cada host a
la red administrativa. Siguiendo con la configuracion del router Mikrotik se configur6 lo

siguiente:
IP > Firewall > NAT

Se realizé el enrutamiento de la direccion IP origen etherl a otra IP determinada por

la interfaz ether2.
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Para este ejemplo se agreg6 los DNS de Google o podria ser los DNS del ISP.

IP > Route List

En esta seccion se agregd el Gateway del ISP.

New Terminal: Desde el terminal se comprueba la salida a internet, digitando: ping

google.com, ver Figura 6. De esta manera se comprobd exitosamente que el Mikrotik tuvo

conexion a internet.

Figura 6:

Comprobacion en salida a Internet.

W O = L b
[}
[y
B h,
Ly
w
—
o
o
-
=

Tools > Packet Sniffer

> ping google.com

in-rtt=171lms av

SIZE TTL
S€ 41
56 41
56 41
56 41
56 41
Se 41

g-rtt=241ms max

TIME STATUS

310ms

383ms

192ms

198ms

171ms

195ms

rtt=383ms
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Figura 7:

Direccionamiento de paquetes a Suricata

Packet Sniffer Settings (=] E3

General Streaming | Fikter ’TI
/| Streaming Enabled Cad
Server- |10.5.50.252
Filter Stream Hooly
Stop
Connections. |
Protocols |

running

Se eligid la herramienta Packet Sniffer del Mikrotik para realizar copias de todos los
paquetes de datos que atraviesan en el router para el direccionamiento del trafico hacia la IP
del servidor IDS Suricata, como se muestra en la Figura 7 con fines de realizar el analisis y
comportamiento de la red.

Configuracion en S.O UBUNTU

Para la instalacion del servidor IDS/IPS Suricata se instalo el sistema operativo
Ubuntu 18.4.3. Desde la distribucion de Linux Ubuntu se prosiguié a configurar la tarjeta de
red del servidor asignandole una direccion IP fija 10.5.50.252/24 como se muestra en la

Figura 8.
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Figura 8:

Asignando IP a servidor Suricata.
Cancelar Cableada | Aplicar ‘

Detalles Identidad | IPv4 IPv6 Seguridad

Método IPv4 Automatico (DHCP) Solo enlace local
O Manual Desactivar
Direcciones
10.5.50.252 255.255.255.0 10.5.50.1 [x]
DNs automatico ([ )
8.8.8.8,8.8.44

Instalacion de Servidor IDS SURICATA

Antes de iniciar con la instalacién de Suricata, se comprobo el contar con todas las
dependencias, para ello se abrié un terminal como se muestra en la Figura 9, se digitd lo
siguiente:

sudo apt-get -y install libpcre3 libpcre3-dbg libpcre3-dev \

build-essential autoconf automake libtool libpcap-dev libnet1-dev \

libyaml libyaml-0-2-dev zlib1lg zlib1g-dev libcap-ng-dev-libcap NGO\

marcar libmagic-dev libjansson-dev libjansson4 pkg-config00

Figura 9
Instalacién de dependencias en Suricata.
lroot@server:~# sudo apt-get -y install libpcre3 libpcre3-dbg libpcre3-dev \

build-essential autoconf automake libtool libpcap-dev libneti-dev \
libyaml-8-2 libyaml-dev zliblg zliblg-dev libcap-ng-dev libcap-ng@ \

> make libmagic-dev libjansson-dev libjansson4 pkg-config
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

IPS (Sistema de Prevencién de Intrusos)
Suricata funciona como IDS (Sistema de Deteccion de Intrusos), sin embargo, para

contar con la funcién IPS digitaremos lo siguiente:

Pag.

Farro Cachay M.
45



Implementacién de una plataforma Server
1 “PN utilizando la arquitectura Suricata Open

UNIVERSIDAD
PRIVADA .z .z
DEL NORTE Source para la deteccion prevencion de

intrusos en la red.

apt-get -y install libnetfilter-queue-dev libnetfilter-queuel libnfnetlink-dev libnfnetlink0

Continuando con la instalacion de Suricata, se procede a descargar el cédigo fuente de

Suricata como se muestra en la Figura 10, se digitd el siguiente comando:

wget “http://www.openinfosecfoundation.org/download/suricata-4.0.4.tar.gz”
Figura 10

Descarga del cddigo fuente Suricata

root@server: ~

Archivo Editar Ver Buscar Terminal Ayuda

root@server:~# wget "http://www.openinfosecfoundation.org/download/suricata-4.0.4.tar.gz"
--2020-05-12 11:22:30-- http://www.openinfosecfoundation.org/download/suricata-4.8.4.tar.gz
Resolviendo www.openinfosecfoundation.org (www.openinfosecfoundation.org)... 52.14.249.179, 2600:1f1
6:db2:4f00:da9d:37d6:e8b9:9802

Conectando con www.openinfosecfoundation.org (www.openinfosecfoundation.org)[52.14.249.179]:80... co
nectado.

Peticidén HTTP enviada, esperando respuesta... 382 Found

Ubicacién: https://openinfosecfoundation.org/download/suricata-4.0.4.tar.gz [siguiente]

--2020-05-12 11:22:31-- https://openinfosecfoundation.org/download/suricata-4.0.4.tar.qgz
Resolviendo openinfosecfoundation.org (openinfosecfoundatien.org)... 52.14.249.179, 2600:1f16:db2:4f
00:da%d:37d6:e8b9:9802

Conectando con openinfesecfoundation.org (epeninfosecfoundation.org)[52.14.249.179]:443... conectado

Peticién HTTP enviada, esperando respuesta... 200 OK
Longitud: 12511121 (12M) [application/x-gzip]
Guardando como: “suricata-4.0.4.tar.gz.1”

suricata-4.0.4.tar.gz.1 18% ] 2,16M 47,3KB/s eta 2m 41s I

Una vez descargado, se descomprime el archivo e ingresamos al directorio de Suricata.

Tar —xvf suricata-4.0.4.tar.gz
cd Suricata-4.0.4

Tras ingresar al directorio, se procedié a compilar e instalar el motor

Jconfigure —enable-nfqueue —prefix =/ usr —sysconfdir =/ etc —localstatedir =/ var —disable-

gccmarch-native

Se procedié con la instalacién de Suricata y sus configuraciones predeterminadas, asi
también se agreg6 de forma automatica un conjunto de reglas completas y disponibles para
el sistema IDS.

Make
make install-full

Pag.

Farro Cachay M.
46



Implementacién de una plataforma Server

UNIVERSIDAD
PRIVADA/
DEL NORTE

utilizando la arquitectura Suricata Open

Source para la deteccién prevencion de

intrusos en la red.

Una vez instalado Suricata, se consulté las reglas que fueron instaladas como se muestra en

la Figura 11, se digito el siguiente comando: Is /etc/suricata/rules

Figura 11:

Reglas en Suricata.

root@server:~# 1ls Jetc/suricata/rules/

app-layer-events.rules
botcc.portgrouped.rules
botcc.rules
BSD-License.txt
clarmy.rules
classification.config
compromised-ips.txt
compromised.rules
decoder-events.rules
dnp3-events.rules

emerging-activex.rules
emerging-attack_response.rules
emerging-chat.rules
emerging-current_events.rules

emerging-exploit.rules

emerging-ftp.rules
emerging-games.rules
emerging-icmp_info.rules
emerging-icmp.rules
emerging-imap.rules
emerging-inappropriate.rules
emerging-info.rules
emerging-malware.rules
emerging-misc.rules
emerging-mobile_malware.rules
emerging-netbios.rules
emerging-p2p.rules
emerging-policy.rules
emerging-pop3.rules
emerging-rpc.rules
emerging-scada.rules
emerging-scan.rules
emerging-shellcode.rules
emerging-smtp.rules
emerging-snmp.rules
emerging-sql.rules

emerging-telnet.rules
emerging-tftp.rules
emerging-trojan.rules
emerging-user_agents.rules
emerging-voip.rules
emerging-web_client.rules
emerging-web_server.rules

emerging-web_specific_apps.rules

emerging-worm.rules
gpl-2.0.txt
http-events.rules
LICENSE
modbus-events.rules
sid-msg.map
smtp-events.rules
stream-events.rules
suricata-4.0-enhanced-open.txt
tls-events.rules
tor.rules

A continuacion, se definid la red que se desed defender desde HOME_NET, se digit6
10.5.50.0/24 sobre la que funciono el Sistema de Deteccion Intrusos como se muestra en la

Figura 12, se edit6 el archivo con el siguiente comando:

vim /etc/suricata/suricata.yml
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Figura 12:

Configuracion de red en Suricata.

vars:
# more spe ic is better for alert accuracy and performance
address-group

HOME_NET :

#HOME_NET: "a

EXTERNAL _NET:
#EXTERNAL NET: "

HTTP_SERVERS:

Asi también dentro del mismo archivo se buscé y reemplazé el nombre de la interfaz de red
ethO por el nombre que tiene la tarjeta de red, en este caso se estableci6 el nombre de la

interfaz de red fisica por el nombre “enp0s3”, finalmente se guardo los cambios.
Configuraciéon de servidor KLINUX

En el servidor Klinux se configur6 la tarjeta de red con una direccion IP fija
10.5.50.3/24 que se encontrd en el mismo segmento de la red administrativa.

El ataque consistio en enviar un ataque para realizar escaneos de puertos abiertos
hacia la victima, tal como se muestra en la Figura 16, en este ejemplo la victima fue el host

del servidor IDS Suricata, por lo tanto, se digitd lo siguiente:

nmap —v 10.5.50.252
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Figural3:

Inspeccion de puertos en Klinux.

:~# nmap -v 10.5.50.252
Starting Nmap 7.70 ( https://nmap.org ) at 2020-05-12 14:17 -05
Initiating ARP Ping Scan at 14:17
Scanning 10.5.50.252 [1 port]
Completed ARP Ping Scan at 14:17, 0.00s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 14:17
Completed Parallel DNS resolution of 1 host. at 14:17, 0.28s elapsed

Initiating SYN Stealth Scan at 14:17

Scanning 10.5.50.252 [1000 ports]

Completed SYN Stealth Scan at 14:17, 0.09s elapsed (1000 total ports)
Nmap scan report for 10.5.50.252

Host is up (0.00013s latency).

All 1000 scanned ports on 10.5.50.252 are closed

MAC Address: 08:00:27:DE:48:89 (Oracle VirtualBox virtual NIC)

Iniciando servicios de Suricata

Desde un terminal se inici6 el servicio en vivo de Suricata haciendo un llamado al
archivo suricata.yaml seguido del nombre de interfaz de red en nuestro caso “enp0s3”, como

se muestra en Figura 13, se digitd lo siguiente:

suricata —c /etc/suricata/suricata.yaml —i enp0Os3
Figural4:

Servicios habilitados en Suricata.

root@server: /home mario# cd

root@server :~#
root@server:~# suricata -c [etc/suricata/suri

- <Notice> -
- <Notice> - &

A su vez se abrio otro terminal y se ingres6 al directorio /var/log/suricata para
comprobar los archivos eve.json y fast.log, ambos archivos se encargaron de almacenar y

mostrar informacion en tiempo real de lo que venia ocurriendo en la red, ver Figura 15.
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Figura 15:

Archivos logs en Suricata.

root@server: /var/log/suricata# ls /var/log/suricata/

certs eve.json fast.log files stats.log suricata.log

Se observar en tiempo real lo que ocurria en la red, ver Figura 16. A continuacion, se

digito el siguiente comando dentro del mismo directorio.

Tail —f /var/log/suricata/eve.json

Figura 16:

Captura de paquetes en Suricata.

root@server: ~

Archivo Editar Ver Buscar Terminal Ayuda

.in-addr.arpa","

{"timestamp":"2020-05-12T14:17:36.510944-0500", "flow_1d":1545290415904441,"in_iface":"enp@s3","event_type":"dns","src_ip":"8.8.
4.4","src_port":53,"dest_1ip":"10.5.50.3","dest_port":42709, "prote”:"UDP","dns":{"type":"answer","1d" :14140, "rcode" : "NXDOMAIN","
rrname":"252.50.5.10.in-addr.arpa"

{"timestamp":"2020-05-12T14:17:41.000147-0508", "event_type":"stats","stats":{"uptime":1165,"capture":{"kernel_packets":864757,"
kernel_drops":8},"decoder”: {"pkts":866761,"bytes":51878267,"invalid":0,"ipv4" :866547,"ipv6":08, "ethernet":866761,"raw":0, " null":
0,"s11":0,"tcp":865908, "udp":545, " "sctp":0,"icmpv4":94,"icmpv6": 0, "ppp":0, "pppoe":08,"gre":0,"vlan":0,"vlan_qinq":0, "ieee8021ah":

Como se puede observar se eligio el archivo eve.json porque muestra los eventos
importantes y detallados que son la fecha, hora, tipo de evento, IP origen e IP destino, puertos
y protocolos que ocurre en tiempo real.

También se observo y comprob6 que el servidor Suricata se encontré listo para la
deteccidn de intrusos, sin embargo, tomar lectura del log resulto tedioso por tener que leer
muchas lineas desde un terminal. No obstante, se procedié a usar el software Elastic Stack,
dicho software permiti6é contar con interfaz grafica de control y monitoreo a través de un
Dashboard y demas funcionalidades para una mejor administracion de los sucesos ocurridos

en lared.
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Instalacion y configuracion de Elastic Stack:

Para la instalacion de los componentes Elastic Stack se recomend6 hacerlo desde otro
nuevo servidor con sistema operativo Linux, sin embargo, para el ejemplo se usé el mismo
servidor Ubuntu.

= Elasticsearch
Antes de proceder con la instalacion fue necesario instalar java, y se realizd con el

siguiente comando:

apt install openjdk-8-jdk openjdk-8-jre

Seguidamente se realizo la importacion de llave PGP en el sistema

wget —q O — https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add —

A su vez se agregd los repositorios de Elastic Stack digitando el siguiente comando:

echo “deb https://artifacts.elastic.co/packages/6.x/apt stable main” | sudo tee -a

letc/apt/sources.list.d/elastic-6.x.list

A continuacién, se procedio con la instalacion de Elasticsearch como se muestra en

la Figura 17, se digit6 el siguiente comando:

apt-get -y install elasticsearch
Figura 17:

Instalacion de Elasticsearch.

root@server:~# apt-get -y install elasticsearch

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS:
elasticsearch

® actualizados, 1 nuevos se instalaran, © para eliminar y 28 no actualizados.

Se necesita descargar 149 MB de archivos.

Se utilizaran 241 MB de espacio de disco adicional después de esta operacidn.

Des:1 https://artifacts.elastic.co/packages/6.x/apt stable/main amd64 elasticsearch all 6.8.9 [149 MB]

5% [1 elasticsearch 9.386 kB/149 MB 6%] 49,0 kB/s 47min 365
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Terminada la instalacién, se prosigui6 con la configuracion del archivo
elasticesearch.yml con el siguiente comando: vim/etc/elasticsearch/elasticsearch.yml
Asi mismo se ubicé las siguientes lineas y se procedio en realizar la edicion y se

configuro lo siguiente:

path.data: /var/lib/elasticsearch
patch.logs: /var/log/elasticsearch

Después de guardar los cambios, se levantd los servicios, ademas para que inicie
durante el arranque del sistema, asi también se comprobé su estado modo activo como se

muestra en Figura 18, se digitd lo siguiente:

systemctl start elasticsearch
systemctl daemon-reload
systemctl enable elasticseach
systemctl status elasticsearch

Figura 18:

Estado activo de elasticsearch.

root@mario-Server:~# systemctl status elasticsearch
®elasticsearch.service - Elasticsearch
Loaded: loaded (/usr/lib/systemd/systemfelasticsearch.service; enabled; vendor preset: enabled)
Active: active (running) since Mon 2020-05-18 09:56:59 -05; 25min ago
: http://www.elastic.co

87 (java)
2 (limit: 4915)
CGroup: /system.slice/elasticsearch.service
907 Jusr/bin/java -Xmslg -Xmx1lg -XX:+UseConcMarkSweepGC -XX:CMSInitiatingOccupancyFraction=75 -XX:+
1798 Jusr/share/elasticsearch/modules/x-pack-ml/platform/linux-x86_64/bin/controller
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= Kibana

A continuacion, se procedi6 en actualizar las dependencias e instalar Kibana como se

muestra en la Figura 19, se digit6 lo siguiente:
apt-get update

apt-get -y install kibana

Figura 19:

Instalacion de Kibana.

root@server:~# apt-get -y install kibana

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS:
kibana

0 actualizados, 1 nuevos se instalaran, © para eliminar y 28 no actualizados.

Se necesita descargar 194 MB de archivos.

Se utilizaran 445 MB de espacio de disco adicional despues de esta operacion.

Des:1 https:/fartifacts.elastic.co/packages/6.x/apt stable/main amd64 kibana amd64 6.8.9 [194 MB]

14% [1 kibana 33,5 MB/194 MB 17%] 142 kB/s 18min 51s]]

Finalizada la instalacion, se prosiguio con la configuracion del archivo 53ilebe.yml
con el siguiente comando: vim/etc/53ilebe/53ilebe.yml
Asi mismo se ubico las siguientes lineas y se procedié en realizar la edicion y

configuracion de:

server.host: “localhost”
elasticsearch.hosts: [“http://localhost:9200”’]

Después de guardar los cambios se levantd los servicios para que se inicien junto al
arranque del sistema, asi también se comprobo el estado en modo activo como se muestra

en Figura 20, digitando lo siguiente:

systemctl start kibana.service
systemctl enable kibana
systemctl status kibana
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Figura 20:

Estado activo de Kibana.

root@mario-Server:~# systemctl status kibana
®kibana.service - Kibana
Loaded: loaded (/etc/systemd/system/kibana.service; enabled; vendor preset: enabled)
Active: active (running) since Mon 2020-85-18 09:59:43 -05; 41imin ago

Main PID: 24089 (node)
Tasks: 11 (limit: 4915)
CGroup: /system.slice/kibana.service

utilizando la arquitectura Suricata Open
Source para la deteccién prevencion de

intrusos en la red

L2409 Jusr/share/kibana/bin/../node/bin/node --no-warnings --max-http-header-size=65536 fusr/share/ki

= Logstash

A continuacidn, se procedio en actualizar las dependencias, acto seguido se instald

Logstash como se muestra Figura 21, se digito lo siguiente:

apt-get update
apt-get install 54ilebeat

Figura 21:

Instalacion de Logstash.

root@server:~# apt-get -y install logstash

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS:
logstash

@ actualizados, 1 nuevos se instalaran, O para eliminar y 28 no actualizados.
Se necesita descargar 181 MB de archivos.

Se utilizaran 313 MB de espacio de disco adicional después de esta operacion.
Des:1 https://artifacts.elastic.cofpackages/6.x/apt stable/main amd64 logstash all 1:6.8.9-1

Des:1 https://artifacts.elastic.cofpackages/6.x/apt stable/main amd64 logstash all 1:6.8.9-1 [181 MB]

9% [1 logstash 20,6 MB/181 MB 11%]

[181 MB]

2.726 B/s 16h 19min 55s]]

A continuacion se inici6é la configuracion de Logstash, para el funcionamiento se

necesito conocer la entrada y salida de datos que procesa, por tanto se cre6 3 nuevos archivos

dentro del directorio /etc/54ilebeat/conf.d/ , se cre6 el primer archivo cuyo nombre se le

asigno 02beats-input.conf , se digitd lo siguiente:

Farro Cachay M.
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vim /etc/55ilebeat/conf.d/02-beats-input.conf

Dentro del archivo se digitd las siguientes lineas y se guardd los cambios:

input {

beats {

port => 5044
}
}

Se habilit6 el puerto de Logstash, digitando lo siguiente:

ufw allow 5044

A continuacion, se crea el segundo nuevo archivo con el nombre 10-syslog-filter.conf

vim /etc/55ilebeat/conf.d/10-syslog-filter.conf

Dentro del fichero creado se digito las siguientes lineas y se guardo los cambios

filter {
grok {
match =>{ “message” => “%{MONTHNUM:_month}/%{MONTHDAY:_day}-

%{TIME:_time} \[\*{2}\] \[%
{NUMBER:gid}:%{NUMBER:signature_id}:%{NUMBER:rev}\] %{DATA.msg} \[\*{2}\]
\[Classification: %
{DATA:classification}\] \[Priority: %{NUMBER:priority}\] {%{DATA.proto}\} % {IP:src_ip}:*%
{NUMBER:src_port}* -> %{IP:dest_ip}:*%{NUMBER:des_port}*” }

add_field =>[ “received_at”, “%{@timestamp}” |

add_field =>[ “received_from”, “%{host}” ]

}

A su vez se cred el tercer archivo con el nombre 30-elasticsearch-output.conf dentro del
mismo directorio. La salida fue a través de un indice en funcion a un evento de tiempo que

pasé por la canalizacion de Logstash y que fue enviado a ElasticSearch.

Vim /etc/55ilebeat/conf.d/30-elasticsearch-output.conf
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Dentro del archivo creado se digité las siguientes lineas y se guardé los cambios

output {

elasticsearch {

hosts => [“localhost:9200”]

manage_template => false

index => “%{[@metadata][beat]}-%{[@metadata][version]}-%{+YYYY.MM.dd}”

}
}
Después de guardar los cambios, se levantd los servicios para que inicie durante el arranque

del sistema, asi también se comprobo su estado en modo activo Figura 22 y se digito:

systemctl daemon-reload
systemctl start 56ilebeat.service
systemctl enable 56ilebeat.service
systemctl status 56ilebeat

Figura 22:

Estado activo de Logstash.

root@mario-Server:~# systemctl status logstash

@ logstash.service - logstash
Loaded: loaded (/etc/systemd/system/logstash.service; enabled; vendor preset:
Active: active (running) since Mon 2620-85-18 17:48:32 -85; 3s ago

Main PID: 9299 (java)
Tasks: 14 (limit: 4915)
CGroup: [system.sliceflogstash.service
L9299 fusr/bin/java -Xms4g -Xmx4g -XX:+UseConcMarkSweepGC -XX:CMSIni

Ademas, se edito el archivo pipelines.yml, este se encontraba en el directorio /etc/56ilebeat,
se procedio en editar las siguientes lineas indicando la ruta de los archivos que fueron creado,

ver Figura 23.
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Figura 23:

Configuracion Logstash.

rook@server: fetc/logstash

Archivo Editar Ver Buscar Terminal Ayuda
s f s whe ou d ne your [

- pipeline.id:
path.config:

= Filebeat

Después de haber instalado todo Elastic Stack, se procedié con la instalacion de

Filebeat como se muestra en Figura 24, se digitd lo siguiente:

apt-install 57ilebeat

Figura 24:

Instalacion de Filebeat.

root@server:~# apt install filebeat

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se instalaran los siguientes paquetes NUEVOS:
filebeat

0 actualizados, 1 nuevos se instalaran, @ para eliminar y 8 no actualizados.

Se necesita descargar 12,1 MB de archivos.

Se utilizaran 39,8 MB de espacio de disco adicional despues de esta operacion.

Des:1 https://artifacts.elastic.co/packages/6.x/apt stable/main amd64 filebeat amd64 6.8.9 [12,1 MB]
0% [1 f g g 1 MB 12%]

Finalizada la instalacién, se prosiguio en configurar el archivo 57ilebeat.yml con el
siguiente comando: vim/etc/57ilebeat/57ilebeat.yml.

Asi mismo se indicd a Filebeat que reenvié la informacion que generd Suricata a
través de su archivo de log eve.json y se editd la seccion output de Logstash, como se muestra

a continuacion:
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enabled: true
paths:
Ivar/log/suricatal/eve.json

#output.elasticsearch:
#hosts: [“localhost: 9200”]

output.logstash:

hosts:[“localhost:5044”]
...... Logstash output......

Después de guardar los cambios se levanto los servicios para que se inicien junto al
arranque del sistema, asi también se comprobd el estado en modo activo ver Figura 25. Se
digito lo siguiente:

systemctl daemon-reload
systemctl start filebeat.service
systemctl enable filebeat.service
systemctl status filebeat

Figura 25:

Estado activo de Filebeat.

@ filebeat.service - Filebeat sends log files to Logstash or directly to Elasticsearch.
Loaded: loaded (/lib/systemd/system/filebeat.service; enabled; vendor preset: enabled)
Active: active (running) since Thu 28208-85-21 17:57:13 -05; 3min 44s ago

Docs: https://www.elastic.co/products/beats/filebeat

Main PID: 1136 (filebeat)
Tasks: 10 (limit: 4666)
CGroup: /system.slice/filebeat.service
L1136 Jusr/share/filebeat/bin/filebeat -c /etc/filebeat/filebeat.yml -path.home [fusr/shar

Para que se ejecute filebeat especificando el archivo de configuracién pipeline se

ingreso al directorio /usr/share/filebeat, acto seguido se digitd el siguiente comando:

bin/filebeat —f /etc/filebeat/.conf.d/ --patch.settings /etc/filebeat

Una vez validados los servicios que se encentraron en ejecucion, se prosiguio en la

validacién de los puertos, como se recuerda Elasticsearch utiliza el puerto 9200 y 9300,
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Kibana utiliza el puerto 5601, y Filebeat utiliza el puerto 5044. Para comprobarlo ver Figura

26, se digito el siguiente comando:

netstat —tupnl

Figura 26:

Puertos iniciados de Elastic Stack y Filebeat.

root@mario-Server: /etc/logstash# netstat -tupnl
Conexiones activas de Internet (solo servidores)

Recib Enwviad Direccion local Direccion remota Estado PID/Program name

] 127.8.8.53:53 .0.0.0:* ESCUCHAR 625/systemd-resolve
127 .1:631 .0.0.0:* ESCUCHAR 5130/cupsd
127 .1:5601 .0.0:* ESCUCHAR 704 /node
6.0. :BO LB:* ESCUCHAR 938 /nginx: master p
HES HEH ESCUCHAR 5130/cupsd
127 .1:9600 BER ESCUCHAR 5049/java
127. 1:9200 968 ESCUCHAR 903/java
nE8 968 ESCUCHAR 5049/java
.1:9300 968 ESCUCHAR 903/java
140815 .0.0.0: 686/avahi-daemon: r
.53:53 .0.0.0: 625/systemd-resolve
5 876/dhclient

5131/cups-browsed
686/avahi-daemon: r
686/avahi-daemon: r
686/avahi-daemon: r
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A continuacién, desde un navegador web se hizo el llamado de Kibana escribiendo

la siguiente URL.: https://localhost:5601 como se muestra en Figura 27, seguidamente se

configurd el index de filebeat y se selecciond @timestamp.
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Figura 27:

Configuracion Kibana.

Kibana - Mozilla Firefox

E Kibana
& c @ @ | @ localhost:5601/ x?_g=() e o m o e =
kibana
= Elasticsearch
(#) Discover ndex Management No default Index Create index pattel’n
ndex Lifecycle Policies pattern. You must Kibana uses index patterns to retrieve data from % Include
128 Rollup Jobs :E Ectorcreate one Elasticsearch indices for things like visualizations. system indices
0 continue

Cross Cluster Replication

Remote Clusters .
Tl License Management Step 1 of 2: Define index pattern

7.0 Upgrade Assistant Index pattern

file*
E Kibana

Maps You can use a

Index Patterns You can't use
Machine Learning Saved Objects

+ Success! Your index pattern matches 1 index.
Spaces
Reporting filebeat-6.8.9-2020.05.21

Advanced Settings

ROWS per page: 10 v

Figura 28:

Ataque desde Kali Linux y alertas en Kibana.

roct@ak -
Archivo Edtar Ver Suscar Terminal Ayoda

Desde la seccion Discover de Kibana se mostro los datos de los logs, asi también se
pudo apreciar un ataque de escaneo de puertos y la procedencia del IP del atacante realizado

desde Kali Linux como se muestra en Figura 28.
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El resultado fue determinante porque cumplié con el objetivo después de la

implementacion ademas se realizo el analisis y proteccion en tiempo real, ver Figura 29.

Figura 29:

Resultados de ataque en Kibana.

Discover - Kibana - Mozilla Firefox

5 seconds

uuuuuu

@ l‘; EI’QEJ' ~0 CrRL DEREGHA

Analisis: Los resultados del objetivo especifico 2 en disefiar e implementar una plataforma
Server utilizando la arquitectura Suricata Open Source fue desarrollado con un disefio de la
arquitectura, simulando un escenario de red para un pyme o mediana empresa (figura 2) se
Ilevd a cabo con la eleccién del software y sus configuraciones como se muestra desde la

figura 5 hasta la figura 29.
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Para el objetivo especifico 3 que contiene “Determinar la conformidad de la implementacion

de la plataforma Server utilizando la arquitectura Suricata Open Source para el IDS/IPS”.

Para determinar la conformidad de la implementacion se realiz6 por medio de la estadistica

descriptiva mostrando su promedio por cada dimensién de la variable dependiente IDS/IPS.

Resultados de Media Post-Test Variable IDS/IPS:

Tabla 15
Resultado Post-Test de Media en Dimension Fiabilidad
Desv.

N Media estandar
1. Verifica usted que el software Open Source IDS sea eficiente 12  4.58 515
en analizar en el trafico entrante
2. Verifica usted que el software Open Source IDS sea efectivo 12  4.42 515
como lo es un software IPS con licencia
3. Verifica usted que implementar software Open Source IDS 12 225 452
demande de mucha inversién
N valido (por lista) y promedio total 12 4

Fuente: SPSS V.26
Lo maés relevante de la Tabla 15 es el promedio total 4 de la dimension fiabilidad, esto
determina la conformidad en un nivel de acuerdo, por tanto, se verifica que el software

IDS/IPS Open Source resultd ser confiable y fiable como un software con licencia.
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Tabla 16
Resultado Post-Test de Media en Dimension Seguridad
Desv.

N Media estandar
4. Verifica usted la importancia de la seguridad en su centrode 12  4.92 .289
datos
5. Verifica usted que el software Open Source IDS ayudariaa 12  4.50 522
sus problemas de contrarrestar ataques cibernéticos
6. Verifica usted que un antivirus sea basto en salvaguardar la 12  1.67 492
informacién de una pyme o mediana empresa
N valido (por lista) y promedio total 12 4

Fuente: SPSS V.26

Lo més relevante de la Tabla 16 es el promedio total 4 de la dimension seguridad, esto
determina la conformidad en un nivel de acuerdo, por tanto, se verifica que el software

IDS/IPS Open Source resultd ser seguro para mitigar los ataques cibernéticos.

Tabla 17
Resultado Post-Test de Media en Dimension Flexibilidad
Desv.

N Media estandar
7. Verifica usted que el software Open Source IDS cuente con 12  3.83 718
soporte de ayuda
8. Verifica usted que el software Open Source IDS cuente con 12  4.42 515
actualizaciones constantes en su base de datos
9. Verifica usted que seria necesario implementar un software 12  4.67 492
IDS en la empresa donde trabaja
N valido (por lista) 12 4

Fuente: SPSS V.26

Lo mas relevante de la Tabla 17 es el promedio total 4 de la dimension flexibilidad, esto
determina la conformidad en un nivel de acuerdo, por tanto, se verifica que el software
IDS/IPS Open Source resultd mantener y recibir actualizaciones siendo flexible para la

implementacion.
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Tabla 18
Resultado Post-Test de Media en Dimension Inspeccion
Desv.
N Media estandar

10. Verifica usted que el software Open Source IPS registralos 12  4.83 .389
eventos anomalos en el trafico de paquetes entrantes
11. Verifica usted que el software Open Source IPS realice 12 5.00 .000
identificacion de vulnerabilidades
N valido (por lista) y promedio total 12 5

Fuente: SPSS V.26

Lo més relevante de la Tabla 18 es el promedio total 5 de la dimension inspeccion, esto
determina la conformidad en un nivel totalmente de acuerdo, por tanto, se verific que el

software IDS/IPS Open Source resulté registrar e identificar eventos anomalos en el tréfico

de red.
Tabla 19
Resultado Post-Test de Media en Dimensién Funcionalidad
Desv.

N Media estandar
12. Verifica usted que el software Open Source IPS monitorea 12  4.92 .289
en tiempo real el trafico
13. Verifica usted que el software Open Source IPS realice 12 483 .389
acciones para contrarrestar los ataques
N vélido (por lista) y promedio total 12 5

Fuente: SPSS V.26

Lo mas relevante de la Tabla 19 es el promedio total 5 de la dimensién funcionalidad, esto
determina la conformidad en un nivel totalmente de acuerdo, por tanto, se verifica que el
software IDS/IPS Open Source resultd tener la funcionalidad de monitoreo real ademas de

contrarrestar los ataques con acciones.
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Tabla 20
Resultado Post-Test de Media en Dimension Observacion
Desv.
N Media estandar

14. Verifica usted que el software Open Source IPS muestralos 12  5.00 .000
resultados en tiempo real
15. Verifica usted que el software Open Source IPS muestre 12 5.00 .000
resultados con graficos mediante la integracion con otros
softwares.
N valido (por lista) 12 5

Fuente: SPSS V.26

Lo mas relevante de la Tabla 20 es el promedio total 5 de la dimension observacion, esto
determina la conformidad en un nivel totalmente de acuerdo, por tanto, se verifico que el
software IDS/IPS Open Source resulté ser observacional y visual a través del Dashboard

mostrando los eventos ocurridos en el trafico de la red

Tabla 21

Resultado Post Test de Sistema de Deteccion y Prevencion de Intrusos

Sistema de Deteccion y Prevencion de Intrusos

Total Porcentaje PO\;(;TS;?E)
Totalmente desacuerdo 4 2% 2%
En desacuerdo 17 9% 9%
Valido Ni de acuerdo ni en desacuerdo 7 4% 4%
De acuerdo 41 23% 23%
Totalmente de acuerdo 111 62% 62%
Total 180 100% 100%

De la totalidad de los encuestados en el area Tl en pymes y medias empresas se puede
apreciar en la Tabla 21 que después de la implementacion de una plataforma Server
utilizando la arquitectura Suricata Open Source al 100% de un total de 180 respuestas de los

evaluados un 62% verifica estar totalmente de acuerdo mientras que un 23% verificd estar
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de acuerdo, esto quiere decir que existe el interés en Implementar una plataforma Server

utilizando la arquitectura Suricata Open Source en su centro de datos

Anélisis: Los resultados del objetivo especifico 3, determinaron la conformidad de la
implementacidn de la plataforma Server utilizando la arquitectura Suricata Open Source para
el IDS/IPS, los encuestados determinaron un nivel de conformidad de 50% estar de acuerdo
y el otro 50% determinaron un nivel de conformidad totalmente de acuerdo en mencionada

implementacion.

3.2 Contraste de hipotesis especificas

a) La primera hipétesis especifica planteada estable que “El software actual para
IDS/IPS en la red es conforme.”

Por medio del estadistico descriptivo, donde N es la muestray el promedio IDS tuvo un nivel
de 4 significando estar de acuerdo y el promedio IPS tuvo un nivel de 5 significando estar
totalmente de acuerdo, por lo tanto se afirma que el software actual Suricata Open Source
IDS e IPS es conforme a sus funciones y resultados eficientes. (Tabla 22).

Tabla 22
Promedio IDS e IPS

Estadisticos descriptivos

N Media Desv. estandar Minimo Maximo
Promedio IDS 12 4 .389 3
Promedio IPS 12 5 .296
Fuente: SPSS V.26
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b) La segunda hipotesis especifica planteada estable que “Se logra implementar la

plataforma Server utilizando la arquitectura Suricata Open Source”

En el despliegue del laboratorio se inicio con el disefio de la arquitectura Suricata Open
Source, la implementacion de la plataforma Server utilizando la arquitectura Suricata se
logré simulando un caso real desplegando un laboratorio, el resultado fue lo esperado cuando
se realizo las configuraciones con el software Suricata haciendo que se encontrara listo para

la deteccidn y prevencion de intrusos.

c) La tercera hipdtesis especifica planteada establece que “La implementacion de
la plataforma Server utilizando la arquitectura Suricata Open Source para el
IDS/IPS es conforme”

Después de haber realizado la implementacion en un laboratorio con el software IDS e IPS
utilizando la arquitectura Suricata Open Source y simulando ataques desde el servidor Kali
Linux, los eventos logs de Suricata donde se muestra la captura de paquetes del presunto
ataque, asi mismo para un mejor entorno visual a traves del software ELK muestra los
mismos resultados de los eventos logs. Esto mejora significativamente la seguridad en el
centro de datos de la informacion para prevenir o contrarrestar diferentes ataques que

provenga desde la red,estos resultados determinaron que la implementacion fuera conforme.
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Contraste de hipdtesis general
Estadistica Inferencial

La hipdtesis general planteada establece que “La implementacion de una plataforma
Server utilizando la arquitectura Suricata Open Source cumple significativamente con la

deteccion y prevencidn de intrusos “

En la siguiente figura 30 de las doce personas encuestadas se consiguié el Promedio IDS e

IPS en un antes de la implementacion y un después de la implementacion.

Figura 30:
Resultado del antes y después del Promedio IDS e IPS.

&5 Encuestados ¢ Promedio_IDS_IPS_Antes ¢ Promedio_IDS_IPS_Despues
1 4 4
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(=)
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3%

Fuente: SPSS V.26

Para contrastar la hipdtesis, se utilizo el estadistico Wilcoxon como se muestra en tabla 23,
mediante el reporte del SPPS con los datos conseguidos de los Promedio IDS e IPS de un

antes de la implementacion y un después de la implementacion. (Tabla 24).
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Tabla 23
Prueba de rangos con signo de Wilcoxon
Suma
Rango de
N promedio rangos
Después de la Implementacién — Rangos negativos 12 1.00 1.00
Antes de la Implementacion
Rangos positivos QP .00 .00
Empates 11°
Total 12

a. Después de la Implementacion < Antes de la Implementacion
b. Después de la Implementacién > Antes de la Implementacion
c. Después de la Implementacion = Antes de la Implementacién

Fuente: SPSS V.26

Tabla 24
Estadistica de prueba
Después de la Implementacion - Antes de la
Implementacion

7 -1.000°
Sig. asin. (bilateral) 317
a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: SPSS V.26

En la tabla 23, se utilizo el estadistico Wilcoxom, se analizaron un total de 12 personas
encuestadas. En el resultado se obtuvo cero positivos, 1 negativo y 11 empates. En la
estadifica de prueba se observo la Sig. Asin su valor es de 0.317. Por lo tanto, se acepté la
hipdtesis nula sin rechazar la hipdtesis alterna, es decir los resultados indican que entre el

antes y después de la implementacion se tiene criterios de decision para la implementacion.
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CAPITULO IV: DISCUSION Y CONCLUSIONES
4.1 Discusion

La implementacién de una plataforma Server utilizando la arquitectura Suricata Open
Source para la deteccion y prevencion de intrusos en la red, presentdé una conformidad
significativa con la prueba no paramétrica de Wilcoxon un valor p de 0.317, a partir de
demostrar un alto porcentaje en el promedio con un nivel de conformidad de 63% estar de
acuerdo y de 33% en un nivel de conformidad de totalmente de acuerdo en el pre test y luego
de la implementacion y simulacién de un escenario real de Suricata, en el post test se
alcanzaron: conformidad de 50% estar de acuerdo y el otro 50% un nivel de conformidad

totalmente de acuerdo.

Estos resultados guardan relacion con Mifio (2020), Disefio de Implementacion de
un sistema de seguridad de deteccion de intrusos (IDS) para la plataforma OpenStack
utilizando cddigo abierto, se obtuvo un resultado estadistico en la eficiencia de deteccion de
ataques con un promedio de 62.8% en un escenario IDS que consiste directamente al nodo

para el monitoreo del trafico de la red.

En la fase de disefiar e implementar una plataforma Server utilizando la arquitectura
Suricata Open Source.” Estuvo basado en un disefio pre experimental, la implementacion
fue realizada en un laboratorio interno simulando un caso real, se inici¢ disefiando el
esquema para el desarrollo IDS/IPS Suricata Open Source, también se definio la arquitectura
en el uso del hardware y software posteriormente se procedié en la instalacion y
configuracion se logro exitosamente encontrandose listo para detectar y prevenir los ataques

sospechosos.
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Estos resultados guardan relacion con Quintero (2018) respecto en la implementacion
de un sistema de intrusos en la red interna de la alcaldia Monteria usando software libre”, el
investigador nos dice que un antivirus no basta para proteger de ataques en efecto
implementaron un software Open Source de deteccion y prevencion de intrusos como
resultado evidenciaron las alertas y notificaciones ante sucesos no autorizados, ademas

precisaron la monitorizacion sea administrada.

En la fase determinar la conformidad de la implementacion de la plataforma Server
utilizando la arquitectura Suricata Open Source para el IDS/IPS, después de la
implementacion se realizaron pruebas simulando ataques desde otro server KLinux como
escaneo de puertos en efecto el server Suricata Open Source detecto en tiempo real la
procedencia del atacante en efecto aplicé la accion de notificar al administrador de redes

para tomar las acciones correspondientes.

Estos resultados guardan relacion con Perdigon (2022) respecto a Suricata como detector de
intrusos para la seguridad por su importancia de analizar los paquetes de datos ademas de su
gran utilidad de ser un software libre IDS/IPS fortaleciendo la seguridad en las redes para
empresas. En cuanto a sus resultados se comprobo su efectividad detectando ataques como

DoS, fuerza bruta u otros.

Las implicancias de implementar un server utilizando la arquitectura Suricata software Open
Source es que basicamente se contribuye como una alternativa para pequefias 0 medianas
empresas por la reduccién de costos y de inversion, ademas de ser una solucion accesible y
efectiva fortaleciendo la seguridad de la informacion y ayudando a tener un mejor control

administrable en las redes de datos; también constituye una alternativa de ayuda al
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administrador en tomar accion de algun evento sospechoso o anémalo salvaguardando la

seguridad.

Con respecto a las limitaciones de la presente investigacion, se tuvo dificultad para encontrar
al personal Tl en las empresas para su colaboracion del llenado del cuestionario, ademas se
evidencié que algunas pymes no contaban con un éarea Tl y otras solicitaban servicios
externos de algin personal de sistemas para el desarrollo de soluciones, limitando la
estandarizacion de la evaluacion, por lo que se determind considerar la conformidad de los

expertos.
4.2 Conclusiones

Se logré implementar una plataforma Server utilizando la arquitectura Suricata Open
Source para la deteccion y prevencién de intrusos en la red, los resultados demostraron con
la prueba no paramétrica de Wilcoxon un valor p de 0.317 donde la implementacion presenta
la conformidad para el IDS/IPS. Esta propuesta constituye una alternativa de seguridad para
pequefias y medianas empresas ya que al ser un software libre, minimiza los altos costos de

inversion en desarrollo e implementacion.

En cuanto al primer objetivo en determinar la conformidad del software actual para
IDS/IPS en la red, los resultados pre test demostraron un alto porcentaje en el promedio con
un nivel de conformidad de 63% estar de acuerdo y de 33% en un nivel de conformidad de

totalmente de acuerdo.

En cuanto al segundo objetivo especifico se logré disefiar e implementar una
plataforma Server utilizando la arquitectura Suricata Open Source simulando un escenario
real, se definid la interconexion de comunicacion con el motor de base de datos actualizado

de Suricata y el software ELK para el monitoreo.
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En cuanto al tercer objetivo especifico determinar la conformidad de Ia
implementacidn de la plataforma Server utilizando la arquitectura Suricata Open Source para
el IDS/IPS, los resultados post test demostraron el promedio con un nivel de conformidad
de 50% estar de acuerdo y el otro 50% un nivel de conformidad totalmente de acuerdo estos
resultados afirman la conformidad en la implementaciéon de la herramienta del software

IDS/IPS Suricata.
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ANexos

Anexo 1: Formato de Encuesta: Implementacion de una plataforma Server Open Source en la
Deteccion y Prevencion de Intrusos (IDS e IPS) en la Red de Datos”

Valora de acuerdo a la siguiente escala: marca con una “X” el casillero de su preferencia.
(1) Totalmente desacuerdo

(2) En desacuerdo

(3) Ni de acuerdo ni en desacuerdo
(4) De acuerdo

(5) Totalmente de acuerdo

Variables Cuestionario Valoracion

Dimensién Fiabilidad 1/2|3(4| 5

1 ¢Considera usted que el software Open Source IDS sea eficiente en analizar
en el trafico entrante?

2 ¢Considera usted que el software Open Source IDS sea efectivo como lo es
un software IPS con licencia?

3 ¢Considera usted que implementar software Open Source IDS demande de
mucha inversion?

Dimension Seguridad

4 | ;Considera usted la importancia de la seguridad en su centro de datos?

5 ¢Considera usted que el software Open Source IDS ayudaria a sus
problemas de contrarrestar ataques cibernéticos?

6 ¢Considera usted que un antivirus sea basto en salvaguardar la informacion
de una pyme o mediana empresa?

Dimensién Flexibilidad

7 ¢Considera usted que el software Open Source IDS cuente con soporte de
ayuda?

Sistema de -
Deteccién 8 ¢Considera usted que el software Open Source IDS cuente con
Prevencién actualizaciones constantes en su base de datos?

de Intrusos | 9 ¢Considera usted que seria necesario implementar un software IDS en la
empresa donde trabaja

Dimensién Inspeccion

10 ¢Considera usted que el software Open Source IPS registra los eventos
anémalos en el trafico de paquetes entrantes?

11 ¢Considera usted que el software Open Source IPS realice identificacion de
vulnerabilidades?

Dimensién Funcionalidad

¢Considera usted que el software Open Source IPS monitorea en tiempo
12 | real el trafico?

¢Considera usted que el software Open Source IPS realice acciones para
13 | contrarrestar los ataques?

Dimension Observacion

¢Considera usted que el software Open Source IPS muestra los resultados
14 | en tiempo real?

¢Considera usted que el software Open Source IPS muestre resultados con
15 | gréficos mediante la integracion con otros software?
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ANEXO 2: MATRIZ DE CONSISTENCIA

PROBLEMA OBJETIVO GENERAL HIPOTESIS VARIABLES METODOS Y POBLACION Y
TITULO GENERAL Y Y ESPECIFICO GENERAL Y DIMENSIONES E DISENO DE TECNICAS DE MUESTRA DE
ESPECIFICOS ESPECIFICO INDICADORES INVESTIGACION INVESTIGACION ESTUDIO
Problema General Objetivo General Hipétesis General Variable Independiente
Implementacion  de una Técnicas: Poblacion
_¢De queé manera la Implementar una | La implementacion de plataforma Server 12 pequefias o
implementacion de plataforma Server | una plataforma Server . . . Peq
una plataforma Server, | utilizando la arquitectura | utilizando la | utilizando la Arquitectura Entrevista medianas
utilizando la Suricata Open Source, para | arquitectura Suricata | syricata Open Source empresas
arquitectura Suricata la deteccién y prevencion | Open Source cumple De muestreo:
open Source cumple de intrusos en la red. significativamente con - - . o )
con la prevencion y la deteccion y D!mgnsmnes. . Estadistica inferencial
deteccion de intrusos prevencion de intrusos Dlsznar,' ejecucton, . _
en una red perimetral? produccion Estadistica descriptiva
Implementaciéon de una Indicadores: Muestra:

plataforma Server
utilizando la arquitectura
Suricata Open Source

Problemas
Especificos

Objetivo Especificos

Hipdtesis Especificas

Elaboracion diagrama de
red.

Desarrollo y configuracion
Resultados e informes

1. ¢Cudl e la
conformidad del
software actual para el
IDS/IPS en la red?

1. Determinar la
conformidad del software
actual para IDS/IPS en la
red.

El software actual para
IDS/IPS en la red es
conforme.

Variable Dependiente:

Sistema de Deteccion 'y

Prevencion de Intrusos

2. ;Cémo implementar
una plataforma Server
utilizando la
arquitectura  Suricata
Open Source?

2. Disefiar e implementar
una plataforma  Server
utilizando la arquitectura
Suricata Open Source.

Se logra implementar
la plataforma Server
utilizando la
arquitectura  Suricata
Open Source.

Dimensiones:  Fiabilidad,
seguridad, Flexibilidad
Inspeccioén, Funcionalidad,
Observacion|

3. ¢Cudl es la
conformidad de la
implementacion de la

plataforma Server
utilizando la
arquitectura  Suricata

Open Source para el
IDS/IPS?

3. Determinar la
conformidad de la
implementacion de la
plataforma Server

utilizando la arquitectura
Suricata Open Source para
el IDS/IPS

La implementacion de
la plataforma Server
utilizando la
arquitectura  Suricata
Open Source para el
IDS/IPS es conforme.

Indicadores: Conformidad
sobre el Sistema: Eficiente,
efectivo, registra eventos,

identifica anomalias,
supervisa trafico de datos,
tiempo de  respuesta,

resultado en el monitoreo,
actualizacion
monitoreo en tiempo real

Pre-Experimental

Recoleccion de datos:

Encuesta por cuestionario

De Procesamiento:

Razones
Porcentaje

12 personas del
dreade Tl

Tipo de muestra:

No probabilistica
e intencionada
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Matriz de datos — PreTest

Dimension 1: Dimension 2: Dimensioén 3: Dimension 4: Dimension 5: Dimension 6:

Nro de Fiabilidad Seguridad Flexibilidad Inspeccion Funcionalidad Observacion

E;‘g(‘)‘?t PL | P2 | P3 | P4 | P5 | P6 | P7 | P8 | P9 | P10 | P11 | P12 P13 P14 | P15
E1l 4 4 2 4 4 1 3 4 5 4 5 4 4 5 4
E2 5 4 2 4 4 2 3 4 5 4 4 5 5 5 3
E3 5 5 5 5 4 4 5 5 5 5 4 5 4 5 5
E4 5 4 2 5 5 2 4 4 3 5 5 5 4 5 5
E5 4 4 2 5 5 2 4 4 4 4 4 5 5 4 4
E6 4 4 2 4 3 2 4 5 5 4 5 4 5 4 4
E7 4 4 2 5 4 1 4 4 4 4 4 5 4 4 4
ES 4 4 2 5 4 1 4 5 5 4 4 5 4 4 5
E9 5 5 5 5 4 1 5 5 5 5 5 5 5 5 5
E10 4 4 5 5 5 2 4 4 5 5 5 5 5 5 5
E11l 4 4 3 5 4 4 3 3 4 4 3 5 5 5 5
E12 4 4 2 5 5 2 3 5 5 5 5 5 5 5 4
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Matriz de datos — PostTest

Dimension 1: Dimension 2: Dimension 3: Dimension 4: Dimension 5: Dimension 6:

Nro de Fiabilidad Seguridad Flexibilidad Inspeccion Funcionalidad Observacion

E;‘ggse“ PL | P2 | P3 | P4 | P5 | P6 | P7 | P8 | P9 | P10 | P11 | P12 P13 P14 | P15
El 5 5 3 5 5 1 3 4 5 5 5 5 5 5 5
E2 5 4 2 5 5 2 3 4 5 5 5 5 5 5 5
E3 5 5 2 5 4 2 5 5 5 5 5 5 5 5 5
E4 5 5 2 5 5 2 4 4 4 5 5 5 4 5 5
E5 5 5 2 5 5 2 4 4 4 5 5 5 5 5 5
E6 4 4 2 4 4 2 4 5 5 4 5 4 5 5 5
E7 4 4 2 5 4 1 4 4 4 4 5 5 4 5 5
E8 5 4 2 5 4 1 4 5 5 5 5 5 5 5 5
E9 5 5 3 5 4 1 5 5 5 5 5 5 5 5 5
E10 4 4 2 5 5 2 4 4 5 5 5 5 5 5 5
El1 4 4 3 5 4 2 3 4 4 5 5 5 5 5 5
E12 4 4 2 5 5 2 3 5 5 5 5 5 5 5 5
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Anexo 5

Matriz de evaluacion de expertos

ATERLIDA
1 ==“ UIMPLEMENTACION DE UINA PLATAFORMA SERVER UTIIZANOO LA ARQUITECTURA
SURICATA OPEN St SOURCE PARA LA DETE DE rrccmw ¥ PREV PRL-VFN(rOV DE INTRUSOS EN LA RED"

FICHA PARA VALIDACION DEL INSTRUMENTO -
FICHA DE OBSERVACION

|, REFERENCIA

1.1.Experto: Ortiz Quintana, Danny Michael
1.2. Especialidad: Ingenieria de Sistemas
1.3. Cargo actual: jee de Sistemas

1.4. Grado académico: Magister

1.5. Institucion: Universidad ESAN

1.6. Tipo de instrumento: Cuestionario
1.7.Lugar y fecha: Lma, 21 de abril del 2023

.  TABLA DE VALORACION POR EVIDENCIAS

== = = 1
‘ Ne | EVIDENCIAS _ VALORACION

W]  smeels ISTaTalelalad
__1|Pertinencia de indicadores i | X T: * A\
2| Formulacson con lenguaje apropiado _I_)_( - Wi 1
3 rAﬁ_ecuado para los sujetos en estudio _ R ‘
4 Facnlula la prueba de hmétesls X
"_ 5 Suficiente par: para me medw ia vanable j—_f —Jr__jr

_1—ac|ma Ia interpretacion del acion del instrumento | =) j

7] Acorde a avance de a siencay tecnaloga | x_._;_ I 4 e

8 Expresado en hechos perceptibles __L‘__‘ g L_ L_

9 ‘lrenesecuenmalbgoca == N " X [_—\ [ =) \
\ 10*Basadoen aspectos teOnoos s —— I . = l 7
L ow(wo(ae] - |- -]

Coeficiente de valoracién porcentual c= 88%

.  OBSERVACIONES Y/O RECOMENDACIONES

Recomiendo detallar mas la definicion de la poblacion a fa que va esta implementacion. asi como
la sustentacion del porqué la aleccion del software sobre otros que existen en el mercado

Con respecto a la evaluacion ya de la implementacion o veo correcto y detaliade.

GUE?A &C /g. S.A.C.

ai" oummu
A




I UNIVERSIDAD

PRIVADA
DEL NORTE

PrRTRNRL
TEL REFTE

e

Implementacién de una plataforma Server

utilizando la arquitectura Suricata Open Source

para la deteccién prevencion de intrusos en la
red.

“WAPLEMENTACION DE UNA PLATAFORMA SERVER UTILIZANDO LA ARQUITECTURA
SURICATA OPEN SOURCE PARA LA DETECCION ¥ PREVENCION DE INTRUSOS EN LA RED"™

FICHA PARA VALIDACION DEL INSTRUMENTO -

FICHA DE OBSERVACION

. REFERENCIA

1.1. Experto: Cachay Arana, Jorge Andrés

1.2. Especialidad: Ingenieria de Sistemas

1.3. Cargo actual: Jefe de Sistemas

1.4. Grado académico: Ing. De Sistemas

1.5. Institucion: Universidad Sefior de Sipan

1.6. Tipo de instrumento: Cuestionario
1.7.Lugar y fecha: Lima, 19 de febrero del 2023.

Il. TABLA DE VALORACION POR EVIDENCIAS

Nﬂ

EVIDENCIAS

VALORACION

413 (2|1 (0

Pertinencia de indicadores

=

Formulacion con lenguaje apropiado

Adecuado para los sujetos en estudio

Facilita la prueba de hipotesis

Suficiente para medir la variable

Facilita la interpretacion del instrumento

Acorde al avance de la ciencia y tecnologia

Expresado en hechos percepiibles

Li=) =] R =T | Y ) R

Tiene secuencia logica

-
=

Basado en aspectos tedricos

Total

i [ | e | e[ | 2

=

Coeficiente de valoracion porcentual c= 96%

. OBSERVACIONES Y0 RECOMENDACIONES

Se evidencia comectamente gue las variables tienen relacion con las preguntas formuladas

del cuestionarno.

Se recomienda revisar la redaccion de las hipotesis especificas.

Firma y sello del Experto
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m.:ll"ﬂi “INPLEMENTACION DE LINA PLATAFORMA SERVER LTILIZANDO LA ARQUITECTURA
SURICATA OPEN SOURCE PARA LA DETECCION ¥ PREVENCION DE INTRUSOS EN LA RED"

e

FICHA PARA VALIDACION DEL INSTRUMENTO -
FICHA DE OBSERVACION

I. REFERENCIA

1.1.Experto: Cardenas Garcia, Orlando José
1.2.Especialidad: Ingenieria de Sistemas

1.3. Cargo actual: Analista de Sistemas

1.4. Grado académico: Ing. De Sistemas

1.5. Institucion: Universidad Privada del Norte
1.6. Tipo de instrumento: Cuestionario
1.7.Lugar y fecha: Lima, 14 de febrero del 2023.

Il. TABLA DE VALORACION POR EVIDENCIAS

VALORACION
4 13 (2|1 (0

H® EVIDEMNCIAS

Perinencia de indicadores

Formulacion con lenguaje apropiado
Adecuado para los sujetos en estudio
Facilita la prueha de hipotesis

Suficiente para medir la variable

Facilita la interpretacion del instrumento
Acorde al avance de la ciencia y tecnologia
Expresado en hechos perceptibles

Tiene secuencia logica

] Basado en aspectos tedricos

et B Bl B T A I S R L

Aad e e I Bnd Il e e B e I PPN

=]

Total

Coeficiente de valoracidn porcentual c= 100%
1. OBSERVACIONES YO RECOMENDACIONES

Desde mi punto de vista esta bien argumentadoe la hipdtesis, variables, poblacion y muestra
acorde al titulo del desamollo tecnologico.

Firma vy sello del Experto
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