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RESUMEN

El desarrollo de las tecnologias ha cambiado la manera en que las personas y cosas
hacen uso del internet generando oportunidades y vulnerabilidades en la seguridad de la
informacion, el uso de estas tecnologias genera grandes volimenes de datos que pueden ser
aprovechados para el desarrollo de la inteligencia Artificial (1A) para entrenar y mejorar los
algoritmos de aprendizaje automatico, la ciberseguridad tiene como aliada a la 1A para

detectar y prevenir ataques cibernéticos.

El objetivo principal del estudio es analizar la aplicaciéon de Big data en Ciberseguridad
utilizando 1A, se identificaron articulos de las bases de datos bibliograficas como Dialnet,
Scielo, Google Académico, Redalyc, Proquest, Scient Direct, Scopus utilizando palabras
Claves en publicaciones entre los afios 2014-2023 en idioma inglés o espafiol y tipo de
publicacidn articulos de revistas académicas. Se obtuvo un total de 29 articulos ordenados
mediante una tabla con columnas que proporcionaron una fuente de informacion para los

analisis realizados.

Se identifico el impacto que tiene big data en la ciberseguridad mediante el empleo de 1A
como Machine Learning en el analisis y creacion de modelos para la deteccion e
identificacion de ataques mediante el aprendizaje por analisis de inmensos volumenes de

datos proporcionados por big data.

PALABRAS CLAVES: big data, ciberseguridad, inteligencia artificial,

Cybersecurity, Artificial Intelligence
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CAPITULO I. INTRODUCCION

En los ultimos afios los desarrollos de las tecnologias han revolucionado las formas en la que
las personas hacen uso de internet tal es asi que hoy en dia se habla de internet de las cosas
(10T) que hace referencia a innumerables dispositivos en todo el mundo (8700 millones de
dispositivos en 2020) que se pueden conectar a internet y que recopilan y comparten datos
entre si sin la intervencion humana y que esta disefiada para aplicarse en muchos sectores
que son cruciales como la seguridad nacional ,el sector médico que son particularmente
vulnerables a ataques cibernéticos porque poseen informacion de valor monetario y de
inteligencia significativo (Javaid et al., 2023),(Paul et al., 2023), la economia con diferentes
estandares y especificaciones de la industria pero lamentablemente carecen de protocolos de
seguridad solidos haciéndolos vulnerables (Gerodimos et al., 2023), todo este desarrollo
tecnoldgico ha generado un incremento acelerado en la generacion de grandes volimenes de
datos (Big Data) dando lugar a desafios para el uso de analisis de Big Data en relacién a la
construccion o mejoramiento de los sistemas de Ciberseguridad mediante la deteccion de
intrusos de seguridad cibernética , para ello todo sistema debe procesar datos de trafico de
red de gran tamafio lo mas rapido posible para detectar el trafico malicioso lo antes posible,
siendo la Inteligencia Artificial una Aliada para realizar esta tarea.(Valencia-Arias et al.,

2022).

La inteligencia Artificial estd cobrando una gran importancia en el desarrollo de las
tecnologias debido a que la podemos encontrar inmersa en el ambito administrativo o

judicial, en el monitoreo de nuestra salud , sistema de asistencia vehicular, de produccion

. . Péag.
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ciber fisica, en las finanzas, la banca y el campo militar como algoritmos, para poder
alimentar la toma de decisiones algoritmicas hacen falta dos insumos importantes :gran
cantidad de datos (Big data) y energia, asi tenemos que los datos son los que alimentan el

nacleo de la IA,sin estos su desarrollo, entrenamiento y procesamiento para la toma de

decisiones no seria posible (Gil, 2021).

Segun (Caiza Narvaez et al., 2022) , para el afio 2017 se tenia 9 mil millones de dispositivos
IoT conectados y se estima que para el 2025 sean 64 mil millones, este incremento de
dispositivos conectados nos mostraria una dependencia tecnoldgica de la sociedad asi como
el incremento del riesgo que implicaria de que los sistemas sean vulnerados debido a que los
dispositivos inteligentes estan siendo construidos sin tener en cuenta un nivel aceptable de
ciberseguridad , esto podria ser aprovechado mediante técnicas que permitan vulnerar la
seguridad y con ello poner en riesgo la informacion personal y confidencial de los usuarios
y asegura tambien que Big Data Analitica es capaz de recopilar, almacenar y analizar
grandes cantidades de datos a través de algoritmos de correlacion en la deteccion de
anomalias para identificar ataques maliciosos y reaccionar a tiempo frente a dichas

amenazas.

Segun (Galeano Villar & Vargas Cisneros, 2019) los modelos de aprendizaje automatico son
utilizados como apoyo en la deteccidn de transacciones sospechosas de lavado de activos en
las economias de los paises, valiéndose para ello de Big data para obtener informacion en
tiempo real que permite su adecuacién a un entorno cambiante siendo el algoritmo de

agrupacion el mas utilizado en sus estudios realizados.
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Segun (Macias et al., s. f.) los honeypot son sistemas configurados con el Gnico propdsito de
ser atacados en las intrusiones cibernéticas , se usan como sefiuelos para registrar las
actividades maliciosas lanzada por el atacante a la red de datos, cabe mencionar que los
principales ataques se producen al 10T, honeypot aporta mucha informacion pero tambien
introducen un riesgo ya que al ser disefiados para ser atacado tiene una alta probabilidad de
ser atacados y por ello se propone una arquitectura de seguridad para servidores web
denominada Web Attacks Cognitive Patterns Classifier que brinda una solucion mas
completa y que incorpora herramientas como Elasticsearch, Logstash y Kibana, dicho

sistema se nutre de informacion suministrada por algoritmos de Machine Learning y Big

data para determinar patrones de ataque y clasificaciones.

Segun (Pabon etal., 2023) menciona que la inteligencia artificial tiene por finalidad
automatizar los procesos a cualquier escala o sector, incidiendo en procesos manuales
repetitivos que los humanos realizan pero con la diferencia de hacerlos a altas velocidades
(analisis de datos, procesamiento de imagenes, entre otras) lo que repercute en costos y
eficiencia ademéas sefiala que el Grupo de Investigaciéon de Big Data y Machine Learning
aplicado a la ciberseguridad indica que debido a la gran cantidad de datos generados por
nuestras actividades en la red se hace complicado la deteccién de ataques de seguridad por
lo que se hace necesario utilizar herramientas de Big data como analitica de datos que
permite apalancar los procesos tradicionales de ciberseguridad. Se han aplicado numerosos
algoritmos de Machine Learning en muchas areas de ciberseguridad que han contribuido a

tener un 95% de éxito en la deteccion de intrusiones (Sharma et al., 2022).

Segun (Quirumbay Yagual et al., 2022) Actualmente se genera y recopila una gran cantidad

de datos (Big Data) como resultado de la implementacion de las tecnologias en Auge lo cual
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conlleva un reto para la Ciberseguridad que se caracteriza como la coleccion de tecnologias
y procesos diseflados para proteger las computadoras, redes ,programas y datos contra
actividades maliciosas, ataques , dafios 0 accesos no autorizados, todo ello conlleva a la
necesidad de implementar medidas de seguridad haciendo uso de técnicas de aprendizaje
basadas en grandes cantidades de datos la que combina aspectos de aprendizaje automatico

o inteligencia artificial como las redes neuronales artificiales y las redes de aprendizaje

profundo( Machine Learning y Deep Learning) para la deteccion de intrusiones .

Segun (Urcuqui et al., 2016) el internet conecta alrededor de tres mil millones de usuarios
en el mundo y es un nimero que se incrementa cada afo, es gracias a esta tecnologia que las
personas, las compafiias y los dispositivos realizan tareas diversas que generan una difusion
de grandes volumenes de informacién sensible y la falta de conocimiento en seguridad en
el desarrollo de aplicaciones web ha generado el incremento de ataques a sitios web mediante
distintas vulnerabilidades como inyecciones SQL, perdida de autenticacion, secuencias de
comandos en sitios cruzados, re direcciones que en algunos casos tiene por finalidad realizar
una modificacion no autorizada en la pagina web (Defacement); existen distintas técnicas y
sistemas para la deteccién de ataques que generan defacement en una pagina web, técnicas
como analisis dindmico, estatico, la utilizacion de inteligencia artificial (mediante la
identificacion de patrones haciendo uso de Big data) y el analisis sobre el trafico de la red

que permita identificar el ataque y su tipo antes de generarse el defacement.

Asi (Wiafe et al., 2020) los delitos cibernéticos estan tomando mayor complejidad lo que
conlleva a que los métodos de ciberseguridad actuales deban ser robustos e inteligentes. los
ciberataques se caracterizan por un alto nivel de sofisticacion que hace necesaria la adopcion

de Inteligencia Artificial o agentes inteligentes para combatirlos (esto debido a la gran
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cantidad de datos que se manejan), dentro del estudio se tomo referencia a los algoritmos de
IA que se han venido implementando como: AdaBoost, CNN, SVM, KNN, ANN, K-Means,
Q-Learning, Random Forest, RNN, Decisions Trees donde los estudios que abordaron el

aprendizaje automatico muestran que ANN y sus métodos relacionados son efectivos para

la ciberseguridad.

Segun (Castro Salaverry et al., s. f.) en la actualidad los dispositivos méviles facilitan la vida
a millones de usuarios, en él se realizan muchas tareas y se almacenan informacién
confidencial, estos dispositivos tienden a ser atacados por malware del tipo Ransomware y
como consecuencia en muchos casos se tiene que realizar el pago para poder recuperar el
acceso a sus teléfonos(para el 2022 se estima que se pagaron 17 millones de délares como
rescate de datos), es por ello que surgi6 la necesidad de utilizar una herramienta de Analisis
como Machine Learning que mediante enfoques de aprendizaje profundo (J48 Decision
Tree, Naive Bayes, R-PackDroid, Artificial Neutral Network, NFVV/SDN, Support Vector
Machine, Random Forest y K-Nearest Neighbors) facilitan la deteccién de Ransomware con

altos porcentajes de efectividad siendo SVM el mas utilizado para dicha deteccion.

Segun (Castellanos Rojas etal., 2020) la ciberseguridad surgié como la necesidad de
proteger la informacidn en referencia a diferentes ataques de software malicioso que genera
el robo de datos privados que generan grandes pérdidas para lo cual se tuvo que desarrollar
diferentes estrategias para combatir el robo de datos siendo una de ellas la aplicacion de
inteligencia Artificial mediante la Red Neuronal ArtificiaRNA) que es un grupo
interconectado de nodos agrupadas en niveles las cuales se fortalece con cada ataque
mediante la técnica de aprendizaje Auténomo (Machine Learning) que se nutre de

colecciones masivas de datos(Big Data) para desarrollar algoritmos y consolidar una
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capacidad ldgica eficiente la cual , por tal motivo las RNA demuestran ser algoritmos
eficientes para reducir los ataques de spam, Ingenieria Social o cualquier otro tipo de técnica

que intente vulnerar los sistemas de seguridad.

Segln (Rodrigues et al., 2022) en la actualidad se puede explotar nuevas oportunidades a
través de la tecnologia IA que es la capacidad de un sistema para interpretar correctamente
datos externos, aprender de dichos datos y utilizar esos aprendizajes para lograr objetivos y

tareas especificos a través de una adaptacion flexible

Ante lo expuesto se realiz6 la presente investigacion a fin de responder a la pregunta ¢ Cual
ha sido el impacto de la aplicacién de big data en Ciberseguridad utilizando inteligencia
artificial en los afios 2014 - 2023? y para poder dar respuesta a dicha pregunta se plantea
como objetivo analizar la aplicacion de Big data en Ciberseguridad utilizando Inteligencia

Artificial en los afios 2014 — 2023 a través de los articulos cientificos.

Péag.

Manrique Heredia H.
14



N

UNIVERSIDAD |
PRIVADA DEL NORTE APLICACION DE BIG DATA EN CIBERSEGURIDAD UTILIZANDO

INTELIGENCIA ARTIFICIAL EN LOS ANOS 2014 - 2023: una revisién
de la literatura cientifica

CAPITULO Il. METODOLOGIA
Tipo de estudio

Se realizo una revision sistematica tomando como referencia la adaptacion del
protocolo prisma (Moher et al.,2009). La pregunta de investigacion fue definida como ¢Cual
ha sido el impacto de la aplicacién de big data en Ciberseguridad utilizando inteligencia

artificial en los afos 2014 — 2023?
Criterios de elegibilidad
Se han considerado en la revision sistematica 29 articulos cientificos de los afios 2014 - 2023
en idioma inglés y espafiol.
Se considero solo articulos de investigacion con tematicas que hacen referencia a:
v Big Data y su relacion con Ciberseguridad.
v Big data y su importancia en el desarrollo de la Inteligencia Artificial.

v" Inteligencia Artificial y su contribucion a la ciberseguridad.

v Relacioén entre Big Data, Ciberseguridad e Inteligencia Artificial.

Fuentes de Informacién
Para poder realizar el trabajo de revisién se consultaron los bases de datos

bibliograficas como Dialnet, Scielo, Google Académico, Redalyc, Proquest, Scient Direct,

Péag.
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Scopus utilizando palabras Claves como Big Data, Ciberseguridad, Inteligencia Artificial,

Cybersecurity, Artificial Intelligence.

Estrategia de blusqueda

La estrategia utilizada para la recopilacion de revistas fue realizar una bisqueda en
las bases de datos bibliograficas como Dialnet, Scielo, Google Académico, Redalyc,
Proquest, Scient Direct, Scopus, usando palabras clave junto con la combinacion de
operadores booleanos para hacer mas eficiente la busqueda ((CIBERSEGURIDAD) AND

("INTELIGENCIA ARTIFICIAL") , BIG DATA + "CIBERSEGURIDAD" , BIG DATA +

"CIBERSEGURIDAD" + "INTELIGENCIA ARTIFICIAL" , "INTELIGENCIA
ARTIFICIAL" +  "CIBERSEGURIDAD" (CIBERSEGURIDAD)  AND
("INTELIGENCIA ARTIFICIAL") AND ("BIG DATA") , "ARTIFICIAL

INTELLIGENCE" + "CYBERSECURITY" ), teniendo presente que sus contenidos
estuvieran dentro de la misma linea de investigacion y que sean solo articulos de
investigacion o revista cientificas asi como sus fechas de publicacidn se encuentren dentro

de los afios 2014 — 2023.
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Figura l

Palabras Clave del Trabajo de Investigacion
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Nota: Fuente elaboracién propia

Ademas, se us6 como gestor de referencias bibliograficas a Zotero para Ordenar los
articulos, asi como insertar las citas y referencias en el trabajo de investigacion. En Zotero

se separ0 en carpetas los articulos por bases de datos para una mejora apreciacion.

Figura 2

Articulos Seleccionados Almacenados en el Gestor de Referencias Zotero
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Nota: Fuente elaboracion propia

Proceso de seleccion de estudios
Para la seleccion de estudios se tuvieron en cuenta los criterios tanto de inclusion como de
exclusion, asi del total de estudios encontrados se fueron excluyendo aquellos que distaban
en su enfoque y contexto con los objetivos de la presente revision, excluyendo asi aquellos
también que a pesar de cumplir con los requisitos de inclusion presentaban el problema de
no poder acceder a la informacién completa del articulo por ser de paga y por tal motivo
hacian dificil el poder profundizar en el contenido de dicho articulo. En total el proceso de
seleccidn se realizd en tres fases, la primera fase en la que se realizé una seleccion rapida
basado en las palabras en alguna de las palabras clave considerando los criterios de inclusion
y exclusion (se obtuvo un total de 101 estudios), en la segunda fase se revisaron los estudios
considerando su relevancia y coincidencias con las palabras clave (se obtuvieron 59
estudios) y en la tercera fase se realiz6 una revision mas profunda y analizando los objetivos

y enfoques alineados a los objetivos obteniendo de esta manera los 29 estudios.

Criterios de inclusion y exclusion de las revistas cientificas.
Los criterios de inclusion y exclusion empleados fueron que pertenezcan al rango de afios
2014 al 2023, que sean en idioma inglés o espafiol, que sean trabajos con rigor cientifico de
preferencia articulos de investigacion, que contengan las palabras clave al menos 1 de ellas
y que guarden relacién con el objetivo de nuestro estudio. Se realizd una blsqueda teniendo
como criterios de inclusion y exclusion el periodo de tiempo del 2014 al 2023 obteniendo

entre el 2020 al 2023 un total de 24 revistas seleccionadas (83%) ademas se consideraron
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revistas en el idioma inglés y espafiol, observando el predominio de las revistas en espafiol
dentro de nuestra seleccidn con un total de 17 (59%) y en inglés 12 (41%).

Utilizando las palabras clave y los conectores 16gicos se obtuvieron en un inicio un total de
730 Coincidencias de las cuales eran de Scielo (4), Google Académico (134), Redalyc (385),
Dialnet (1), Proquest (96), Scient Direct(61), Scopus (49), en una revision répida se
descartaron 629 porque no guardaban relacion con la linea de investigacion del presente
trabajo (relacién entre Big data, Inteligencia Artificial, Ciberseguridad) 62 de los cuales
estaban duplicados , de las 101 revistas seleccionadas en una revision rapida se realiz6 una
revision rapida buscando el contexto de las palabras claves dentro de los resimenes y
objetivos planteados llegando a descartar en esta oportunidad 42 trabajos de investigacion,
3 de los cuales se descartaron porque no se podia acceder al informe por ser de paga.

De los 59 Archivos seleccionados se realiz6 una revision mas exhaustiva encontrando que
11 de dichos archivos no tenian la informacion completa y 19 al ser leida completamente se
encontrd que no estaban en el contexto del presente trabajo de investigacion quedando

finalmente 29 trabajos que han sido la base del presente trabajo.
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Figura 3
Flujograma de Seleccion de Articulos

Identification of new studies via databases and registers

c Records removed before screening:
2 Records identified from: Duplicate records (n = 62)
__§ Databases (n=7) Records marked as ineligible by automation
= Registers (n = 730) tools (n = 567)
ﬁ Records removed for otherreasons (n = 0)
\
Records screened Records excluded
(n=101) (n=39)
& L
g Reports sought for retrieval Reporis not retrieved
o (n=62) (n=23)
]
A Reports excluded:
Reports asses_sescéfor eligibility — Informacion incompleta (n=11)
(n=59) Enfoque no Relacionado con objetivo (n =19)
= New studies included in review
i (n=29)
= Reports of new included studies
2 (n=0)

Nota: Fuente elaboracidn propia
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Seleccion de Revistas Cientificas

APLICACION DE BIG DATA EN CIBERSEGURIDAD UTILIZANDO
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de la literatura cientifica

Titulo Tipo de publicacion Pais Idioma  Afio de Publicacion Afios antigtiedad Tipo estudio Criterios de Calidad
4
Revision Sistematica Para La Construccion De Una
Arquitectura Con Tecnologias Emergentes lot, Articulos De N - Investigacion
Técnicas De Inteligencia Artificial, Monitoreo Y Investigacion Espafia  Espafiol 2022 ! Descriptiva Alto
Almacenamiento De Tréfico Malicioso
v
Tendencias Tecnoldgicas: Un Enfoque En La Articulos De 5 Investigacion 5
rckas Jecnotogh u foulos - Colombia  Espafiol 2021 2 o Medio
Seguridad Ciudadana Investigacion Descriptiva
v
Deteccién De Ciberataques A Través Del Anélisis Articulos De Investioacion
De Mensajes De Redes Sociales: Revision Del L México  Espafiol 2020 3 oac Alto
Investigacion Descriptiva
Estado Del Arte
v
Modelos De Aprendizaje Automatico Aplicados A
La Deteccion De Transacciones Sospechosas De Trabajo de . . Investigacion
Lavado De Activos En Entidades Financieras: Una Investigacion Perd Espafiol 2019 4 Descriptiva Alto
Revision Sistematica De La Literatura
v
Andlisis De Intrusmne's.plbe'rnetlc'a's Con El Uso Del Amcu!os l?e Brasil Espariol 2001 2 Investigacion Alto
Honeypots. Una Revision Sistematica Investigacion Documental
v
Revision De Literatura Sobre Impacto De La Articulos De N Investigacion
Inteligencia Artificial Y Su Aplicacion En El Ecuador Investigacion Ecuador  Espafiol 2023 0 Documental Alto
v
Antidefacement - State OF Art Articulos De Colombia  Espaiiol 2016 7 Investigacion Medio
Investigacion Documental
v
Artificial Intelligence For Cybersecurity: A Articulos De . Investigacion
Systematic Mapping Of Literature Investigacion No Detalla  Inglés 2020 3 Documental Alto
v
Revision Sistematica De La Literatura: Machine Articulos De Investioacion
Learning Para La Deteccion De Ransomware En Lo Pert Espafiol 2022 1 102 Alto
o e Investigacion Documental
Dispositivos Méviles
v
Redes Neuronales Artificiales Y Estado Del Arte Articulos De . < Investigacion
Aplicado En La Ciberseguridad Investigacion Colombia - Espafiol 2020 3 Documental Alto
v
. . » . 5 - Investigacion 5
Ciberseguridad. Presentacion Del Dossier Revista Ecuador  Espafiol 2017 6 102 Medio
Documental
v
Atrtificial Intelligence, Digital Transformation And Articulos De Investioacion
Cybersecurity In The Banking Sector: A Multi- Investioacion No Detalla  Inglés 2022 1 Doculgnintal Medio
Stakeholder Cognition-Driven Framework o
v
Tendencias Investigativas En El Uso De Tecnologias Articulos De - Investigacion
De Big Data En Sistemas De Ciberseguridad Investigacion No Detalla - Espafiol 2022 ! Documental Alto
v
Retos Para La Regulacion Juridica De La . -
S . P Atrticulos De o . Investigacion
Inteligencia Avrtificial En EI Ambito De La L México  Espafiol 2021 2 t Alto
; . Investigacion Documental
Ciberseguridad
v
. . Articulos De 5 . Investigacion 5
Security Control For Website Defacement L Colombia  Inglés 2017 6 1oa Medio
Investigacion Documental
Péag.
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Titulo Tipo de publicacion Pais Idioma  Afio de Publicacion Afios antigliedad Tipo estudio Criterios de Calidad
L4
Prospectiva De Ciberseguridad Nacional Para Avrticulos De . o Investigacion .
Colombia A 2030 Investigacion Colombia - Espafiol 2022 ! Documental Medio
v
La Ciberseguridad En La Era De . .
X L Avrticulos De - - Investigacion .
Hipercompetitividad: ¢,Puede La Ue Afrontar Los L Espafia  Espafiol 2022 1 10a Medio
Investigacion Documental
Nuevos Retos?
v
Una Comparativa De Los Esquemas De Avrticulos De . o Investigacion .
Ciberseguridad De China Y Estados Unidos Investigacion Colombia - Espafiol 2021 2 Documental Medio
v
Revslo_n De Las Tecnologias Presentes En La Amcu!os pe Colombia  Espafiol 2020 3 Investigacion Medio
Industria 4.0 Investigacion Documental
r
Riesgos Y Vulnerabilidades De La Denegacion De Atrticulos De . o Investigacion
Servicio Distribuidos En Internet De Las Cosas Investigacion Colombia - Espafiol 2019 4 Documental Alto
v
lot: Communication Protocols And Security Threats Amcu!os pe No Detalla  Inglés 2023 0 Investigacion Alto
Investigacion Documental
r
The Rise Of Machine Learning For Detection And Articulos De Investioacion
Classification Of Malware: Research Developments, L Espafia Inglés 2020 3 G Alto
Investigacion Documental
Trends And Challenges
v
Towards Insighting Cybersecurity For Healthcare . .
Domains: A Comprehensive Review Of Recent Amcu!os pe India Inglés 2023 0 Investigacion Medio
. Investigacion Documental
Practices And Trends
v
Atrtificial Intelligence For Cybersecurity: Literature Atrticulos De . . Investigacion
Review And Future Research Directions Investigacion Slovenia Inglés 2023 0 Documental Alto
v
Digitization Of Healthcare Sector: A Study On Avrticulos De . Investigacion
Privacy And Security Concerns Investigacion No Detalla  Ingkés 2023 0 Documental Alto
r
. . . 5 Atrticulos D Investigaci 5
Explainable Artificial Intelligence For Cybersecurity foulos Le No Detalla  Ingkés 2022 1 fvestigacion Medio
Investigacion Documental
v
Drfrerent‘lal Prwaf:y I-n Edge Cornpmlng-Basedl Articulos De ) Investigacion
Smart City Applications: Security Issues, Solutions . No Detalla  Inglés 2023 0 Alto
o Investigacion Documental
And Future Directions
v
A Systematic Literature Review Of Blockchai Avrticulos Dt Investigaci .
ystematic Literature Review lockchain iculos De No Detalla  Ingks 2020 3 nvestigacion Medio
Cyber Security Investigacion Documental
v
A Blockchain-Based Architecture And Framework Articulos De . Investigacion
For Cybersecure Smart Cities Investigacion No Detalla  Ingkés 2023 0 Documental Alto
Nota: Elaboracion Propia de las revistas seleccionadas entre los afios 2014 al 2023
Péag.
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CAPITULO IIl. RESULTADOS

Proceso de seleccion de estudios examinados

La busqueda de las revistas cientificas dio como resultado 59 revistas originales con
fechas de publicacion entre los afios 2014 al 2023 La extraccion de datos de los estudios se
realizaron estructurando una tabla con los encabezados como bases de datos, titulo, tipo de
publicacidn, pais, idioma, afio de publicacion, Editorial, Tipo de estudio, criterios de calidad
como se muestra en la tabla 1 en la que se puede observar que los estudios seleccionados
fueron una del afo 2016, dos del afio 2017, cuatro del afio 2017, tres del afio 2018, cinco del
2019, doce del afio 2020, ocho del afio 2021, catorce del afio 2022, diez del afio 2023 y 1
que no detalla pertenecientes a las bases de datos bibliogréaficas Dialnet (1), Google
Académico (21), leeaccess (1), Proquest (4), Redalyc(19), Scielo(1), Scientdirect(11),

Scopus(1) como se detalla en la tabla 2.

Una vez seleccionados los 59 articulos se realiz6 una revision minuciosa teniendo en
consideracién en la relevancia de dichas investigaciones con respecto a los objetivos del
presente trabajo llegando a anular un total de 30 articulos los que fueron catalogados como

calidad baja, los articulos son mostrados en la tabla 3.

Péag.

Manrique Heredia H.
23



A
wp
| 4 UNIVERSIDAD i
PRIVADA DEL NORTE APLICACION DE BIG DATA EN CIBERSEGURIDAD UTILIZANDO

INTELIGENCIA ARTIFICIAL EN LOS ANOS 2014 - 2023: una revisién
de la literatura cientifica

Tabla 2
Relacion de Articulos Seleccionados Antes de su Revision Final

Base de . Tipo de . . Afio de Lo . . Criterios de
Titulo S Pais Idioma o Editorial  Tipo estudio )
Datos Publicacion Publicacion P Calidad
Redes Neuronales Artificiales Y Estado Del Arte Aplicado En  Articulos De Revista Investigacion
Dialnet . . P " Colombia  Espafiol 2020 Matices o Alto
La Ciberseguridad Investigacion . . Documental
Tecnoldgicos
Revision Sistemética Para La Construccion De Una
Google Arquitectura Con Tecnologias Emergentes lot, Técnicas De  Articulos De o o Investigacion
Espafia afiol 2022 leee Access Alto
Academico  Inteligencia Artificial, Monitoreo Y Almacenamiento De Trafico  Investigacion » Esp 0 Descriptiva
Malicioso
Googlg Tendencias Tecnologlcas_: Un Enfoque En La Seguridad Amcu!os pe Colombia  Espafiol 2021 Inge_nler!a Investlg_ac_lon Medio
Academico Ciudadana Investigacion Solidaria  Descriptiva
Google Deteccion De Ciberataques A TravéS Del Ana LisisDe  Articulos De Research In Investigacion
ravi . .
; . . , .~ México  Espaflol 2020 Computin - Alto
Academico  Mensajes De Redes Sociales: Revisi On Del Estado Del Arte  Investigacion P 5ciznceg Descriptiva
Modelos De Aprendizaje Automético Aplicados A La _
" . . Universidad o
Google Deteccion De Transacciones Sospechosas De Lavado De  Avrticulos De . « Investigacion
; . . L NPT o Pert Espafiol 2019 Peruana - Alto
Academico  Activos En Entidades Financieras: Una Revision Sistemética De  Investigacion Union Descriptiva
La Literatura
Googlg Pnnmpal_e,s Medidas De Seguridad Para La_P_[otec_mn Pe Amcu!os pe Peri Espafiol 2023 Ingenle_rla Investlg_ac_lon Baja
Academico  Informacion Y Datos En La Nube: Una Revision Sistemética  Investigacion Investiga  Descriptiva
r
Google Inteligencia Artificial Para EI Control De Tréfico En Redes De  Articulos De Entre Investigacion
o & . " Colombia  Espafiol 2022 Ciencia E ga Baja
Academico Datos: Una Revision Investigacion . Documental
Ingenieria3
" Revista
Googlg Andlisis De Intrusiones C|ber@casI Con’E.I Uso Del Amcu!os pe Brasi Esparil 2021 Bras.llen:cl De Investigacion Alto
Academico Honeypots. Una Revision Sistematica Investigacion Ciencias  Documental
Aplicadas
r
. Revista .
GOng% Ciberseguridad En Las Redes Sociales: Una Revision Tedrica Amcu!os pe Colombia  Espafiol 2021 Uniandes Investigacion Baja
Academico Investigacion . Documental
Episteme
" Cuademos
Googlg Las Tecnologias Emerggr.nles Y L.a quustrla Gas Y Oil: Una Artlcu!os pe Arprive.  Esperil 2022 I?e . Investlgac.lon Baja
Academico Revision Bibliografica Investigacion Investigacion  Descriptiva
Serie
Universidad
e . - Ati D . o Lati ic | igaci .
Googlg Revision Sistemética De Literatura: Visualizacion De Seguridad mcu!os ! ¢ CostaRica Espafiol ~ No Detalla atinoaneric. fnvestigacion Baja
Academico Investigacion anaDe  Documental
Ciencia Y
" Risti -
Google Revision De Literatura Sobre Impacto De La Inteligencia ~ Articulos De N Revista  Investigacion
: o N .~ Ecuador  Espafiol 2023 ) Alto
Academico Artificial Y Su Aplicacion En EI Ecuador Investigacion P Iberica De  Documental
Sistemas E
" Lex-
Googlg Tecnologias D|sruptwa§: Contexto Po.lrtlconfr{dlco, Desafios Y Artlcu!os pe Verezaeh  Espefiol 2021 Revista De  Investigacion Baja
Academico Oportunidades En Latinoamérica Investigacion La Documental
Facultadad
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Base de . Tipo de . . Afio de - " . Criterios de
Titulo s Pais Idioma oo Editorial  Tipo estudio .
Datos Publicacion Publicacion P Calidad
Centro De
Google Revision Del Estado Del Arte En Técnicas De Procesamiento  Articulos De . . Investigaci ~ Investigacion .
. . L L Mexico Espafiol 2020 Baja
Academico De Lenguaje Natural Para Andlisis De Malware Investigacion P OnEn Documental )
Comnutaci'
" - Visual
Google La Proteccion De Datos Personales En Ecuador Una Revision Articulos De Review.  Investioacion
9 ! Histérica-Normativa De Este Derecho Fundamental En El Pais L Ecuador  Espafiol 2023 L 9 Baja
Academico N Investigacion International  Documental
Suramericano .
Visual
Universidad
Googl(-? Framework Conceptual De Ciberseguridad Para Aplicaciones Amcu!os I_De Colombia  Espafiol 2018 Auténoma Investlg_ac_lon Baja
Academico De Internet De Las Cosas Investigacion De Descriptiva
Bucaramanga
Encuentro
Googlg Una Revision De La Revc_)!ucmn Industrial 4.0 Y Su§ Métodos Amcu!os I_De Colombia  Espafiol 2022 Internacional Investigacion Baja
Academico De Implementacion En Las Nuevas Industrias Investigacion De Documental
Educacion
Goodle Tecnologias De La Informacién Y Las Comunicaciones En La Articulos De Entre Investicacion
9 i Era De La Cuarta Revolucion Industrial: Tendencias .~~~ Colombia  Espafiol 2020 Ciencia E 9 Baja
Academico . - L Investigacion . Documental
Tecnoldgicas Y Desafios En La Educacion En Ingenieria Ingenieria
Google  Campus Inteligente: Tendencias En Ciberseguridad Y Desarrollo - Articulos De Revista Investigacion
g i mp gente: 9 .~~~ Colombia  Espafiol 2018 Facultad De g . Baja
Academico Futuro Investigacion L Descriptiva
Ingenieria
, . L . Universidad .
Google Modelo De Ciberseguridad Para El Sector De Salud Pdblica:  Articulos De . . . Investigacion .
! L Pert Espafiol 2020 Privada Del Baja
Academico 2018-2020 Investigacion Norte Documental
Revista
Googlg Una Revision Del Aprgndlzaje F_’rofundo Aplicado A La Amcu!os I_De Ecuador  Espail 2022 Clentha_Y Investigacion Baja
Academico Ciberseguridad Investigacion Tecnoldgica Documental
Upse
Grupo De
Google? Revision Slsterr’\atlca De La Literatura: N-Iachlr.\e‘z Leaml’ng Para Amcu!os I?e Pert Espariol 2022 Investlga‘uon Investigacion Alto
Academico La Deteccién De Ransomware En Dispositivos Moviles Investigacion Tendencia E  Documental
Innovacion
leeaccess Atrtificial Intelligence For Cybe_rsecunty:ASystenﬁtlc Mapping Amcu!os pe NoDetala  Ingks 2020 lece Access Investigacion Alto
Of Literature Investigacion Documental
Revista
Proguest Evaluacion de riesgos _er! C|b§3rs_egur|dad: una revision Amcu!os I_De Colombia  Espafiol 2022 It_)enca de Investigacion Baja
bibliométrica Investigacion Sistemase  Documental
Tecnologias
Urvio,
Proquest Ciberseguridad. Presentacion Del Dossier Revista Ecuador  Espafiol 2017 Revsm . Investigacion Medio
Latinoameric Documental
ana De
Atrtificial Intelligence, Digital Transformation And Cybersecurity Articulos De Investioacion
Proquest  In The Banking Sector: A Multi-Stakeholder Cognition-Driven .~~~ NoDetalla Inglés 2022 Elsevier 9 Medio
Investigacion Documental
Framework
Revista
Proguest Tendencias Investngatuyas EnEl Usq De Tecr_lologlas De Big Amcu!os I?e No Detalla  Espariol 2022 Il?erlca De Investigacion Alto
Data En Sistemas De Ciberseguridad Investigacion Sistemas E  Documental
Tecnologias
Tecnologia De Contenedores Y Su Aplicacion En El Articulos De EIScet\r/:’)Srt\?ca Investicacion
Redalyc  Aprendizaje De Ciberseguridad: Una Revision Sisteméatica De o Mexico Espafiol 2020 9 Baja
. Investigacion De Documental
Literatura >
Computacion
Redalyc Antidefacement - State Of Art AtioulosDe o\ e Espaiol 2016 OSEmaS Y Investigacion G
Investigacion Telematica Documental
o . P Urvio,
Hechos Ciberfisicos: Una Propuesta De Andlisis Para Articulos De Revista  Investicacion
Redalyc Ciberamenazas En Las Estrategias Nacionales De L Ecuador  Espafiol 2019 . . 9 Baja
. . Investigacion Latinoameric Documental
Ciberseguridad
ana De
Peligros De Las Redes Sociales: Cémo Educar A Nuestros  Avrticulos De Revisia Investigacion
Redalyc g . = . . .~~~ CostaRica Espafiol 2019 Electrénica 9 Baja
Hijos E Hijas En Ciberseguridad Investigacion Documental
Educare
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Base de . Tipo de . . Afio de . . . Criterios de
Datos Tito Publicacion Pais Idoma Publicacion Editorial - Tipo estudio Calidad
Revista
Cien Amenazas A La Seguridad Global: Panorama De La . . N Cientffica  Investigacion .
Redal . . . Revista ~ Colombia  Espafiol 2022 X Baja
be Dignidad Humana En El Siglo Xxi : p General Jos¢  Doctoral )
Marfa
Redalyc Anélisis De Metodos Y Tegnlcas Extstente§ ?ara Minimizar Artlcu!os I?e Colombia  Espafiol 2019 ReVlShji lIJlS Investigacion Baia
Agujeros De Seguridad Al Usar Cédigos Qr Investigacion Ingenierias  Documental
Revista
Redalyc Conceptualizacion De gm Estra.tegla De C|?grsegur|dad Para Amcu!os Pe Mexico  Esparol 2018 Internfamo.nal Investigacion Baja
La Seguridad Nacional De México Investigacion De Ciencias  Documental
Sociales Y
Urvio,
Internet, La Nueva Era Del Delito: Ciberdelito, Ciberterrorismo, - Articulos De N Revista  Investigacion .
Redal ' o ; L ' . " Ecuador  Espafiol 2017 . ) Baja
be Legislacion Y Ciberseguridad Investigacion P Latinoameric Documental )
ana De
Retos Para La RegulacioN JuriDica De La Inteligencia Artificial Articulos De . N . Investigacion
Redal P . . . Mexico  Espafiol 2021 Revista lus Alto
be En El Ambito De La Ciberseguridad Investigacion p Documental
Urvio,
Redalyc La Politica Brasilefia D_e Clbersegurl.dad Como Estrategia De Artlcu!os pe Ecuador  Espafiol 2017 Revsta . Investigacion Baja
Liderazgo Regional Investigacion Latinoameric Documental
ana De
Cientifica
Sistema Inteligente De Monitoreo Para Condiciones Articulos De . N Instituto  Investigacion )
Redal . . L Mexico  Espafiol 2021 o : Baja
be Ambientales En Industria 4.0 Investigacion p Politécnico  Experimental g
Nacional
Redalyc Security Control For Website Defacement /—\I‘tICU!OS pe Colombia  Inglés 2017 Slstema/s_& Investigacion Medio
Investigacion Telemética Documental
" Revista
Redalyc Prospectiva De Ciberseguridad Nacional Para Colombia A Artlcu!os pe Colombia  Espariol 2022 Cientffica , Investigacion Medio
2030 Investigacion General José¢  Documental
Marfa
’ Revista
La Ciberseguridad En La Era De Hipercompetitividad: ;Puede  Articulos De - N Cidob  Investigacion .
Redalyc La Ue Afrontar Los Nuevos Retos? Investigacion Espafia Espafiol 2022 D’Afers  Documental Medio
, Internacionals
Redalyc Una Comparativa Dg Los Esquemas pe Ciberseguridad De Amcu!os I?e Colombia ~ Espafiol 2021 Oasis Investigacion Medio
China Y Estados Unidos Investigacion Documental
L4
Redalyc Identificacion De Acuvo§ Y C|beractw<?s Crltmf)s En Sistemas Amcu!os pe Colombia  Espaiol 2020 Tecnura Investigacion Baja
De Transmision De Energia Eléctrica Investigacion Documental
" Araucaria.
Redalyc ¢ QUE Seguridad? R|esgos. Y Amenazas De Internet En La Amcu!os I?e Espafia Espafiol 2016 Rewsta. Investigacion Baja
Seguridad Humana Investigacion Iberoamerica  Documental
na De
r
Redalyc Ciberseguridad En La Justicia Digital: .Recomendacnnes Para El Artlcu!os I?e Colombia  Espaiol 2021 Revnstfi 915 Investigacion Baja
Caso Colombiano Investigacion Ingenierias  Documental
r
Redalyc Revision De Las Tecnologias Presentes En La Industria 4.0 Artlcu!os Pe Colombia  Espafiol 2020 Revm? L,JIS Investigacion Medio
Investigacion Ingenierias  Documental
r
Riesgos Y Vulnerabilidades De La Denegacion De Servicio  Articulos De Revita De Investigacion
Scielo 9 - oA .~ " Colombia  Espafiol 2019 Bioética Y 9 Alto
Distribuidos En Internet De Las Cosas Investigacion Documental
Derecho
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Base de . Tipo de . . Afio de L . . Criterios de
Tituk P [ Editorial  Tipo est
Datos v Publicacion a dona Publicacion ditoria o estudio Calidad
Avrticulos De Vehicuar Investigacion
Scientdirect Cybersecurity Challenges In Vehicular Communications .~ " NoDetalla Inglés 2020  Communicati g Baja
Investigacion o Documental
. . - . Automation L
I Trustworthy Ai And Robotics: Implications For The Aec  Avrticulos De  Estados , Investigacion .
Scientdirect o : Inglés 2022 In Baja
Industry Investigacion ~ Unidos . Documental
Construction
Internet Of
Scientdirect lot: Communication Protocols And Security Threats Amcu!os pe No Detalla  Inglés 2023 Things And - Investigacion Alto
Investigacion Cyber-  Documental
Physical
Journal Of
.. TheRise Of Machine Learning For Detection And Classification Articulos De N ) Network  Investigacion
Scientdirect Espaiia Inglés 2020 Alto
Of Malware: Research Developments, Trends And Challenges ~ Investigacion s g And Documental
Computer
Journal Of
Scientdiect Blockchain For Healthcare Systems: Archl?ectu're, Security Artlcu!os Pe NoDetala Ingks 2023 Network  Investigacion Baja
Challenges, Trends And Future Directions Investigacion And Documental
Computer
Towards Insighting Cybersecurity For Healthcare Domains: A Articulos De Cyber Investigacion
Scientdirect gng - ty ) ) o India Inglés 2023 Security And g Medio
Comprehensive Review Of Recent Practices And Trends  Investigacion .~ . Documental
Applications
Scientdiect Artificial Intelligence For Cybersecurle: L!terature Review And Amcu!os Pe Slovenia Inglés 2023 Informfatlon Investigacion Alto
Future Research Directions Investigacion Fusion  Documental
Scientdiect Digitization Of Healthcare ?ector: A Study On Privacy And Amcu!os pe NoDetala  Ingks 2023 It Express Investigacion Alto
Security Concerns Investigacion Documental
Computers
Scientdirect Explainable Artificial Intelligence For Cybersecurity Artlcu!os pe No Detalla  Inglés 2022 Ant_i Investiacion Medio
Investigacion Electrical ~ Documental
Engineering
Scientdiect Drffereptlal Prwacy In Edge Computlng-Based Smar.t Clt.y Artlcu!os Pe NoDetala  Ingks 2023 Ay Investigacion Alto
Applications: Security Issues, Solutions And Future Directions  Investigacion Documental
Digital
Scientdirect A Systemetic Lierature Review Of Blockchain Cyber Security T U D8 \oDetala  ingks  gopp  COMMMCAU Investigacion e
Investigacion onsAnd  Documental
Networks
Scops A Blockchain-Based Architecture And Framework For Amcu!os I?e NoDetala  Ingks 2023 lece Access Investigacion Alto
Cybersecure Smart Cities Investigacion Documental
Nota: Elaboracién Propia de las revistas seleccionadas entre los afios 2014 al 2023
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Tabla 3
Relacion de Articulos Eliminados tras su Revision Final

Base de ) Tipo de ) ) Afio de . ) . Criterios de
Titul P Id Editorial ~ Tipo estud
Datos uo Publicacion as lome Publicacion ore o estudio Calidad
Google. Pnnupalgs Medidas De Seguridad Para LalP.r’otec‘cmn Pe Anlcups pe Perd Espariol 2023 Ingenle_na Investlgacllon Baja
Academico  Informacién Y Datos En La Nube: Una Revision Sistemética  Investigacion Investiga ~ Descriptiva
Google Inteligencia Avrtificial Para El Control De Tréfico En Redes De  Avrticulos De Entre Investigacion
9 ) 9 o .~ Colombia  Espafiol 2022 Ciencia E 9 Baja
Academico Datos: Una Revision Investigacion . Documental
Ingenieria3
) Revista .
Googlg Ciberseguridad En Las Redes Sociales: Una Revision Tedrica AI‘thU!OS Pe Colombia  Espafiol 2021 Uniandes Investigacion Baja
Academico Investigacion . Documental
Episteme
" Cuadernos
Google. Las Tecnologias Emerg.er.ffes Y L_a Infiustrla Gas Y Oil: Una Anlcups pe Argertia Espatil 2022 pe ) Investlgacllon Baja
Academico Revision Bibliografica Investigacion Investigacion  Descriptiva
Serie
Universidad
Google_ Revision Sistemética De Literatura: Visualizacion De Seguridad Amcu!os pe CostaRica Espafiol ~ No Detalla Latinoareric_fnvestgacion Baja
Academico Investigacion anaDe  Documental
Ciencia Y
Lex-
Google  Tecnologfas Disruptivas: Contexto Politicojuridico, Desafios Y Articulos De 5 Revista De  Investigacion .
} . . . . " Venezuela  Espafiol 2021 Baja
Academico Oportunidades En Latinoamérica Investigacion La Documental
Facultadad
Centro De
Google Revision Del Estado Del Arte En Técnicas De Procesamiento  Avrticulos De Mexico  Espariol 2020 Investigaci ~ Investigacion Baia
Academico De Lenguaje Natural Para Andlisis De Malware Investigacion p OnEn  Documental !
Computaci
- L Visual
Goodle La Proteccion De Datos Personales En Ecuador Una Revision Articulos De Review.  Investizacion
9 ~ Historica-Normativa De Este Derecho Fundamental En El Pais .~ " Ecuador  Espafiol 2023 o 9 Baja
Academico . Investigacion International - Documental
Suramericano .
Visual
Universidad
Googlg Framework Conceptual De Ciberseguridad Para Aplicaciones Artlcu!os pe Colombia  Espaiil 2018 Autbnoma Investlg'acllon Baja
Academico De Internet De Las Cosas Investigacion De Descriptiva
Bucaramanga
" Encuentro
Google  Una Revision De La Revolucion Industrial 4.0 Y Sus Métodos  Articulos De . 5 Internacional Investigacion ’
) L . .~ Colombia  Espafiol 2022 Baja
Academico De Implementacion En Las Nuevas Industrias Investigacion De Documental
, Educacion
Goodle Tecnologias De La Informacion Y Las Comunicaciones En La Articuios De Entre Investicacion
Aca degmico Era De La Cuarta Revolucion Industrial: Tendencias Investicacion Colombia  Espafiol 2020 Ciencia E Docur?nental Baja
Tecnoldgicas Y Desafios En La Educacion En Ingenieria o Ingenieria
L4
Googe  Campus Inteligente: Tendencias En Cibersequridad Y Desarrollo. Articuios D RVBR | estigacion
uoge' ampus Inteligente: Tendencias ersegurica esarrolo cu' s . g Colombia  Espafiol 2018 Facultad De s g'acllo Baja
Academico Futuro Investigacion . Descriptiva
Ingenierfa
v
. . . . Universidad L
Google Modelo De Ciberseguridad Para El Sector De Salud Piblica: ~ Articulos De . 5 . Investigacion .
} o Per( Espafiol 2020  Privada Del Baja
Academico 2018-2020 Investigacion Norte Documental
" Revista
Google Una Revision Del Aprendizaje Profundo Aplicado A La Articulos De Ecuador  Espariol 2022 Cientffica Y Investigacion Baja

Academico Ciberseguridad Investigacion Tecnolégica Documental

Upse
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Base de . Tipo de . . Afio de . . . Criterios de
Titulo o Pais Idioma s Editorial Tipo estudio .
Datos ! Publicacion : Publicacion P est Calidad

Revista Ibérica
Evaluacion de riesgos en ciberseguridad: una revision Articulos De de Sistemas e Investigacion

Proquest R .~~~ Colombia  Espafiol 2022 . Baja
g bibliométrica Investigacion P Tecnologias de  Documental !
Informacéo
Tecnologia De Contenedores Y Su Aplicacion En El Articulos De EIecTrf’)\:isctz De  Investigacion
Redalyc  Aprendizaje De Ciberseguridad: Una Revision Sistemética De o Mexico Espafiol 2020 4, 9 Baja
. Investigacion Computacion,  Documental
Literatura P
Informética,
Hechos Ciberfisicos: Una Propuesta De Anélisis Para Articulos De E;;%;Z‘:‘is::n Irvesticacion
Redalyc Ciberamenazas En Las Estrategias Nacionales De o Ecuador  Espafiol 2019 . 9 Baja
. . Investigacion a De Estudios  Documental
Ciberseguridad .
De Sequridad
Peligros De Las Redes Sociales: Cémo Educar A Nuestros  Avrticulos De Revista Investigacion
Redalyc 9 " " . . .~ " CostaRica Espafiol 2019 Electronica 9 Baja
Hijos E Hijas En Ciberseguridad Investigacion Documental
Educare
Revista
Cien Amenazas A La Seguridad Global: Panorama De La . . . Cientifica  Investigacion .
Redalyc o . ) Revista ~ Colombia  Espafiol 2022 , Baja
b Dignidad Humana En El Siglo Xxi P General Jos¢  Doctoral )
Marfa Cérdova
Redalyc Andlisis De Metodos Y Te_cnlcas EX|stente§ F_’ara Minimizar Amcu!os pe Colombia  Espaiol 2019 Revstg L,JIS Investigacion Baja
Agujeros De Seguridad Al Usar Cddigos Qr Investigacion Ingenierias  Documental
Revista
Redalyc Conceptualizacion De L_Jna Estra_tegla De Clk?e_rsegurldad Para Amcu!os I?e Mexico Espafiol 2018 Internécm_nal Investigacion Baja
La Seguridad Nacional De México Investigacion De Ciencias  Documental
Sociales Y
Urvio, Revista
Redalyc Internet, La Nueva Er_a Ds_e! Dellto_: Clberde_llto, Ciberterrorismo, Amcu!os pe Ecuador  Espafiol 2017 Latlnoamerl_can Investigacion Baia
Legislacion Y Ciberseguridad Investigacion a De Estudios  Documental
De Sequridad
Urvio, Revista
Redalyc La Polttica Brasilefia D_e Clbersegurl_dad Como Estrategia De Amcu!os pe Eciador  Espafiol 2017 Latlnoamerl_can Investigacion Baia
Liderazgo Regional Investigacion a De Estudios  Documental
De Sequridad
Cientifica
Redalyc Sistema Intellgent'e De Monitoreo P'ara Condiciones Amcu!os l?e Mexico Espaol 2001 In'st’rtut.o Investlgamon Baja
Ambientales En Industria 4.0 Investigacion Politécnico  Experimental
Nacional
Redalyc Identificacion De Actqu Y Clberactw?s Clrmc.os En Sistemas Amcu!os pe Colombia  Espaiiol 2020 Tecnura Investigacion Baja
De Transmision De Energia Eléctrica Investigacion Documental
Araucaria.
Redalyc ¢ Qué Seguridad? Rlesgos. Y Amenazas De Internet En La Amcu!os I?e Espfa  Espafiol 2016 Revnst'c} Investigacion Baia
Seguridad Humana Investigacion Iberoamericana  Documental
, De Filosofia,
Redalyc Ciberseguridad En La Justicia DlgltaI:‘Recomendamones Para El Amcu!os I?e Colombia  Espafiol 2021 Revnst.a l’JlS Investigacion Baja
Caso Colombiano Investigacion Ingenierias  Documental
L4
Avrticulos De Vehicular Investigacion
Scientdirect Cybersecurity Challenges In Vehicular Communications .~ " NoDetalla Inglés 2020 Communication 9 Baja
Investigacion s Documental
L4
Scientdirect Trustworthy Ai And Robotics: Implications For The Aec Amcu!os pe Esta‘dos Inglés 2022 Automatloq In  Investigacion Baia
Industry Investigacion  Unidos Construction  Documental
" Journal Of
Scientdirect Blockchain For Healthcare Systerns:Arcthectu_re, Security Amcu!os Pe No Detala  Ingks 2023 Network And  Investigacion Baja
Challenges, Trends And Future Directions Investigacion Computer ~ Documental
Applications
Nota: Elaboracion Propia
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Caracteristicas de los estudios

Uno de los criterios y por ello consideracion importante para seleccionar los articulos
fue considerar el rango especifico de afios en los que se habian publicado dichos articulos
considerando nuestro estudio Aplicacion de Big data en ciberseguridad utilizando
inteligencia artificial en los afios 2014 — 2023, el gréfico 2 detalla el estadistico detallado por
afo del total de las 29 revistas finales.

Grafico 1

Cantidad de Revistas por Afio de Publicacion

Gréfico 1
Cantidad de Revistas por afio de Publicacion

Cantidad de revistas
o = N w B (9] (o)) ~N [0)e]

2016 2017 2019 2020 2021 2022 2023
Afios de publicacion

Nota: Cantidad de revistas por afio de publicacién: Elaboracidn Propia

Como se puede apreciar en el grafico el mayor porcentaje de articulos se han presentado
entre los afios 2023 (24.14%), 2022 (24.14%), 2020 (20.69%), 2021 (13.79%), 2019
(6.90%), 2017 (6.90%), 2016 (3.45%).

El analisis sobre los tipos de publicacion de los articulos seleccionados por pais se detalla en
la Tabla 4 en donde se muestra detallado por pais y tipo de publicacion de los 29 articulos

seleccionados.
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Tabla 4
Resultados del Analisis de los Articulos Seleccionados por Tipo de Publicacion y Pais

INTELIGENCIA ARTIFICIAL EN LOS ANOS 2014 - 2023: una revisién
de la literatura cientifica

, Articulos De . Trabajo de Total,
Pais ., Revista .
Investigacion Investigacion general
Brasil 1 1
Colombia 8 8
Ecuador 1 1 2
Espaina 3 3
India 1 1
México 2 2
No Detalla 9 9
Peru 1 1 2
Slovenia 1 1
Total, general 27 1 1 29

Fuente: Elaboracion propia

Se observa en la tabla 4 que el pais de Colombia es el que tiene la mayor cantidad de
articulos de los seleccionados ya que tiene 8 articulos seleccionados de los cuales 8 son
Articulos de investigacion, esto considerando de las revistas que detallan su pais de origen
ya que tambien se encontraron 9 articulos de investigacion en los que no se pudo evidenciar
el pais de origen; en total se evidencia 3 tipos de publicaciones como son articulos de
investigacion, revista y Trabajo de Investigacion donde el 93% del total de articulos son
articulos de investigacion debido a que se priorizo como criterio de inclusién este tipo de

articulos como prioritarios.
Tipo de investigacion

Se observa segun la tabla 5 que el mayor porcentaje de los articulos seleccionados son de
tipo documental (86.2%) y descriptiva (13.8%).
Tabla 5

Distribucién de Articulos por Tipo de Investigacion

Tipo de investigacion Cantidad Articulos Porcentaje
Investigacion Descriptiva 4 13.8%
Investigacion Documental 25 86.2%
Total, general 29 100%

Fuente: Elaboracion propia
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Tipos de fuentes

Se observa en la tabla 6 que de las 29 Revistas finales seleccionadas el porcentaje mas alto
lo tiene la base de datos Scient direct (27.6%) luego Redalyc (24.1%) y Google Académico
con (24.1%) siendo estos las 3 bases de datos con un mayor porcentaje (75.8%) de
representacion del presente trabajo.

Tabla 6

Cantidad de Articulos segun Bases de Datos Consultadas

Cantidad
Base de Datos de Porcentaje
Articulos
Dialnet 1 3.4%
Google Académico 7 24.1%
leeaccess 1 3.4%
Proquest 3 10.3%
Redalyc 7 24.1%
Scielo 1 3.4%
Scientdirect 8 27.6%
Scopus 1 3.4%
Total general 29 100.0%

Fuente: Elaboracion propia
Analisis comparativo

Se observo que de los 29 articulos seleccionados el 55% estéa relacionado a Ciberseguridad
o0 Cybersecurity, 34% a Inteligencia Artificial o Articifial Intelligence y solo 10% a Big data
lo que segun el analisis se observa que la aplicacion de big data esta implicita dentro de la
inteligencia artificial segun lo encontrado en la lectura completa de los articulos.

Tabla 7

Palabras Clave Referenciadas en las Palabras Clave de los Articulos Seleccionados

Big . . Inteligencia . Artificial
Data Ciberseguridad Artificial Cybersecurity Intelligence Total
3 7 5 9 5) 29
10% 24% 17% 31% 17% 100%

Fuente: Elaboracién Propia
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Con lo expuesto en la tabla 7 se aprecia que las combinaciones de palabras que maés
relevancia tuvieron fueron las de Ciberseguridad o Cybersecurity y las de Inteligencia
Artificial o Artificial Intelligence siendo estas un indicio de que dichas aportaciones nos
brindan puntos en comun para poder responder la pregunta de investigacién ¢Cual ha sido
el impacto de la aplicacion de big data en Ciberseguridad utilizando inteligencia artificial en
los afios 2014 — 2023?

Para poder responder dicha pregunta se realizé un analisis comparativo entro los articulos
investigados con relacion al presente tema de investigacion, encontrandose que las palabras
claves tuvieron un alto impacto en los resultados para poder afirmar el importante aporte de
Big data que si bien es cierto en muchos de los articulos no aparece de manera explicita pero
si esta de manera implicita en contextos como grandes volimenes de datos demostrando su
importancia al alimentar de datos a disciplinas basadas en inteligencia artificial para poder
tomar decisiones acertadas e interactuar maquina — maquina mediante un ciclo de
aprendizaje donde como se ha mencionado se requiere interactuar de manera constante con
datos para identificar patrones que puedan ser implementados y ser convertidos en modelos
de analisis. Si bien es cierto la inteligencia Artificial data de afios anteriores al auge de Big
Data, pero es precisamente con este auge de Big data que se ha visto potenciada al nutrirse
de los datos procesados y aprender de ellos creando y reconociendo patrones que permiten
desarrollar soluciones sofisticadas de analitica para todo tipo de sectores y dentro de ellos la

Ciberseguridad.

Ciberseguridad e inteligencia artificial son de las palabras que han tenido un mayor impacto
explicito en los articulos investigados en donde se evidencia el incremento de los
ciberataques tanto en volumen como en complejidad esto en relacion con el desarrollo del
internet de las cosas , siendo a su vez esta sumamente vulnerable a ciberataques y es alli
donde esta hace uso de la inteligencia Artificial la cual a través de sus tecnologias como
Machine Learning y el procesamiento del lenguaje natural aprenden a identificar patrones
dentro de los grandes volimenes de datos ordenados que le proporciona Big data y aprender

de ellos para asi poder anticiparse a las amenazas y ataques.

Por lo tanto, mediante la respuesta a la pregunta de este trabajo se puede afirmar que Big
data impacta positiva y directamente en la ciberseguridad ya que como se ha evidenciado
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en los trabajos de investigacion la IA se nutre de big data para poder desarrollarse y la IA
se sitla como una aliada de la ciberseguridad debido a que aprende continuamente gracias
a los miles de millones de datos con que los expertos la nutren pudiendo asi identificar,
priorizar, analizar y anticipar amenazas en tiempos donde segun el foro econémico mundial
por ejemplo menciona que en el 2021 hubo un incremento del 151% de ciberataques a nivel
mundial.
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CAPITULO IV. CONCLUSIONES

Discusion

El impacto de la aplicacion de Big data en ciberseguridad utilizando inteligencia
Artificial es positivo debido a que big data ha potenciado el desarrollo de la inteligencia
Artificial en sus diversas aplicaciones y la ha convertido en una Aliada importante para la
ciberseguridad en la deteccion de ataques y esto también lo ha comprendido el estado de
Colombia, el peligro ahora se encuentra en las redes y el uso de las mismas y por ello esta
impulsando el desarrollo de sus sectores de tecnologia y educacion enfocados en la
ciberseguridad para la implementacidn de arquitecturas que den soporte al desarrollo de Big
data siendo empleada para la Inteligencia Artificial y esta a su vez para la Seguridad
ciudadana (Cardona, 2021) ya que omitir el seguimiento de los nuevos desarrollos de la
inteligencia de seguridad en materia de seguridad representa una posicion temeraria para

cualquier empresa o estado (Martinez, 2022).

En la actualidad toda la poblacion estd expuesta a diversas amenazas dentro de ellas los
ciberataques como los que se producen haciendo uso de las redes sociales frente a las cuales
se ha obtenido buenos resultados haciendo uso de algoritmos de aprendizaje automatico para

la deteccion de este tipo de amenazas (Coyac-Torres et al., s. f.).

En efecto, periddicamente la poblacion mundial recibe informacion sobre nuevos
ciberdelitos que pueden tener diversos origenes, pero el mismo efecto de perjudicar a las
personas (Hirare, 2017), esta situacioén ha generado alianzas como las de la unién Europea
que busca hacer frente a la proliferacién de amenazas a su ciberseguridad desarrollando un

marco institucional con una agencia de ciberseguridad altamente desarrollada y que hace uso
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de los recursos de la inteligencia Artificial y otras tecnologias disruptivas (Munkge &
Molder, 2022), esta iniciativa también intenta ser replicada por China y estado
unidos(Orozco, 2021) por cuenta propia mostrando que la ciberseguridad ha pasado hacer
un factor competitivo donde los grandes volumenes de datos (Big data) son protagonistas de

alimentar toda la estructura en inteligencia artificial para garantizar el anticipar y detectar

vulnerabilidades en los diversos sistemas.

Vivimos en la era de la digitalizacion la cual nos trae repercusiones que afecta el impacto
negativo y positivo de estas sobre como nos relacionamos y la cantidad de informacion que
producimos como producto de nuestra huella digital y ello sin incluir el internet de las cosas
que representaria un problema de seguridad (Rozo-Garcia, 2020) y todo esto muestra la
tendencia a depender de la tecnologia de la sociedad lo que nos expone frente a la
vulnerabilidad y riesgo que presenta el 10T frente al tratamiento de la informacion (Marquez
Diaz, 2019) lo cual nos llevaria al auge de la aplicacién de las técnicas de aprendizaje
automatico como parte de la Al para la clasificacién y deteccion de Malware(Gibert et al.,
2020) mediante la implementacidn de soluciones practicas de ciberseguridad basadas en 1A

las que han evolucionado en el dominio de la ciberseguridad (Kaur et al., 2023).

Asi se tiene que la IA 'y sus derivados se utilizaron con herramientas poderosas para analizar
procesar los datos capturados para poder lograr un razonamiento efectivo al abordar
problemas de seguridad (Taylor etal., 2020) aunque a la fecha también se puede usar
Blockchain , big data y algoritmos de inteligencia Artificial que proporciona un marco sélido

y confiable para las ciudades inteligentes (Bekkali et al., 2023).

Conclusiones
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En este trabajo se realiz6 una revision sobre el impacto de la aplicacion de Big data
en ciberseguridad utilizando inteligencia artificial en los afios 2014 — 2023.Lo maés
importante de esta revision fue comprobar tras la revision de los articulos el impacto de Big
data en el desarrollo tanto de la inteligencia Artificial (es alimentada con datos por Big Data)
como también de la ciberseguridad ya que la ciberseguridad hace uso de la inteligencia
Artificial para hacer frente a los retos que trae consigo la digitalizacion e internet de las cosas
que han abierto un universo de posibilidades al generar volimenes inmensos de datos y con
ello oportunidades que los atacantes pueden utilizar para vulnerar las fuentes de informacion
que gracias al aprendizaje continuo y generacion de modelos de inteligencia artificial estos
comportamientos y ataques pueden identificarse mediante el analisis de miles de datos en
tiempo real que no seria posible sino se contara con Big data y la inteligencia Artificial en

la seguridad informatica.

Es importante reconocer que se puede clasificar en 3 los problemas de privacidad de los
datos : privacidad de los datos, privacidad de la informacion y privacidad del conocimiento
sin embargo lo que se ha vuelto una gran preocupacion es la seguridad de los datos que
abarca la privacidad, disponibilidad y la integridad de los datos (Yao et al., 2023) por tal la
ciberseguridad esta adoptando la inteligencia artificial para hacer frente a dicha
incertidumbre siendo Machine Learning una de las mas aplicadas al campo de la

ciberseguridad.

Para los siguientes estudios se puede abarcar el tema desde un enfoque de como la
Inteligencia Artificial puede ser utilizada para ataques por ciberdelincuentes ya que como se
sabe los modelos usados para prevenir e identificar ataques e intrusiones podrian ser tomados

mediante ingenieria inversa.
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