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RESUMEN

La investigacion se centra en el tema de medidas de seguridad y la interceptacion de
datos informaéticos en la regulacion peruana 2021-2022. Para ello se recaud6 informacion de
la base de datos de Dailnet, Scielo, Google académico, Redalyc, Ebsco, Repositorio
Univ4ersitario en el idioma esparfiol, las cuales fueron seleccionadas para responder a la
pregunta de investigacion, ¢De qué manera las medidas de seguridad limitan la
interceptacion de datos informaticos en la regulacion peruana 2021 - 2022? Y asi poder llegar
a nuestro objetivo de determinar de qué manera las medidas de seguridad limita la
interceptacion de datos informaticos en la regulacion peruana 2021-2022. Ademas de
realizar el andlisis de la mencionada ley, también se realiz6 8 entrevistas, las cuales se
realizaron a abogados en el area penal, fiscales y juez quienes dieron su opinion propia sobre
el tema y que consideran que a pesar de ser aplicada la ley N°30096 los delitos siguen en

aumento, por lo cual no se ve ninguna disminucién desde que se aprobo esta ley.

Con todo lo analizado lo que se busca es demostrar que los casos de interceptacion
de datos informaticos siguen en aumento, que a pesar de que exista una ley, no significa que
eso es la solucién, quizas porque la sancibn no es severa que no causa temor a los
delincuentes que siguen cometiendo el delito mencionado y a raiz de esto producen otros

delitos en las cuales no solo se perjudican los adultos, sino también los menores de edad.

PALABRAS CLAVES: Interceptacion de datos informaticos, medidas de

seguridad, proteccion de datos personales, seguridad de datos informaticos.

) Pag.
Melgarejo Solorzano, J.



PRIVADA/

1 !;!V!.:,H “ AS MEDIDAS DE SEGURIDAD Y LA INTERCEPTACION DE DATOS INFORMATICOS EN LA
EL NORTE REGULACION PERUANA 2021 — 2022™

ABSTRACT

The information was collected from the database of Dialnet, Scielo, academic
Google, Redalyc, Ebsco, Repositorio Univ4ersitario in the Spanish language, which were
selected to answer the research question, ;How do security measures limit the interception
of computer data in the Peruvian regulation 20121-20122? And thus be able to reach our
goal of determining how security measures limit the interception of computer data in
Peruvian regulation 2021-2022. In addition to carrying out the analysis of the
aforementioned law, 8 interviews were also carried out, which were carried out with lawyers
in the criminal area, who gave their own opinion on the subject and who consider that despite
the application of Law N°. 30096, the Crimes are still on the rise, so no decrease is seen

since this law was passed.

With everything analyzed, what is sought is to demonstrate that cases of interception
of computer data continue to increase, that despite the existence of a law, it does not mean
that this is the solution, perhaps because the sanction is not severe and does not cause fear.
To criminals who continue to commit the aforementioned crime and as a result of this they

produce other crimes in which not only adults are harmed, but also minors..

KEYWORDS: Computer data interception, security measures, personal data

protection, computer data security.
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1.1. Realidad problemética

Hoy en dia en todo el mundo las personas usan el internet como medio de
comunicacion y muchas veces comparten sus datos personales sin tomar precauciones 0
medidas de seguridad por lo que se da el robo de informacion de datos personales, esta se da
por medio de la intercepcion de los datos informaticos, es decir que los datos que se

comparten son interceptados y usados sin la autorizacion de la persona afectada.

El autor Nevarez (20017), en su articulo “robo de informacién, mas comdn de lo que
creen” indica que las redes sociales han sido un gran impacto ya sea de manera positiva o
negativa en cuanto a la vida cotidiana, ya que son Utiles al momento de contactar amigos o
de reencontrarse con viejos conocidos de la infancia, pero a su vez son bastante peligrosas
ya que se tiene la costumbre de publicar todo lo que hacemos. Es decir que, al poner hasta
la minima informacién personal, hacen que sean mas vulnerables a que puedan interceptar

la informacion, por lo que se debe tener cuidado con lo que se coloca como informacion.

También nos dice que la informacion puede ser facilmente violada o vulnerada por
personas que desean hacer un dafio, no necesariamente tienen que ser hackers, sino personas
comunes con aires de delincuente robandole informacién a gente comun descuidada con la

que pueden desde suplantar identidad, hasta efectuar un secuestro o algo mucho peor.

Segun Alvarado (2016) en su articulo “la gestion de la seguridad de la informacion
en el régimen peruano de proteccion de datos personales”, nos dice que el tratamiento
informético de datos al mantener, dar, hacer impenetrable o propagar la informacion en

forma instantanea e ilimitada en el espacio provoca el aumento del riesgo de seguridad.
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La sociedad misma pone la informacion al alcance de los delincuentes que estan
dispuestos a tomar la informacion compartida para su beneficio propio, muchos de los que
utilizan el internet lo hacen sin ninguna seguridad y comparten sus datos con personas

desconocidas que muchas veces se hacen pasar por personas que nos son.

En nuestra legislacion tenemos La Ley N° 30096 “Ley de Delitos Informaticos” en
esta ley podemos ver cuéles son las penas que existen para el delito de intercepcién de datos
informaticos, asi mismo podemos observar que a través de este delito se llegan a cometer
muchas mas, para las cuales las penas también son diferentes dependiendo la gravedad del

delito que se cometio.

En esta investigacién también se observara qué criterios se toman para dar una
sancion a los sujetos que cometen el acto de interceptacion o robo de datos informaticos.
Asimismo, saber como se puede evitar este tipo de delito ya que una vez que lo realizan,
perjudican a la persona que pertenecen los datos interceptados, asimismo veremos cuales
son las medidas de seguridad que podemos adoptar para la proteccién de la informacion que
se comparte en el internet.

Antecedentes Nacionales

Segtn Alvarado (2016) en su articulo “la gestion de la seguridad de la informacién
en el régimen peruano de proteccion de datos personales”, indica que la seguridad de la
informacion es uno de los temas principales establecidos en la ley de proteccion de datos
personales, la que es una obligacion de los propietarios y de quienes estan encargados de los
bancos de datos personales ademas de todo lo relacionado con el tratamiento de datos
personales. Este autor hace mencion a que no solo la responsabilidad es de la persona que
comparte informacion, sino que también son responsables los que manejan los bancos de

datos y todos los que tengan que ver con ellos, es decir que no solo a las personas pueden
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interceptar la informacion sino también al banco de datos en la cual se encuentran

informacion y por el manejo incorrecto se da la interceptacion de datos informaticos.

Segun Castro, Moran y Navarrete (2018) en su articulo “Introduccion a la seguridad
informética y el analisis de vulnerabilidades” indica que la principal tarea de la seguridad
informatica es la de reducir los riesgos, pero estos vienen de diferentes lugares, puede ser al
momento de ingresar los datos, es decir el medio que transporta la informacion, del hardware
que es usado para transferir y aceptar los datos, pero el objetivo principal es disminuir los
riesgos para obtener mejor y mayor seguridad. Es decir, con el pasar de los afios la tecnologia
ha avanzado, también las medidas de seguridad, es cuestion de que cada ciudadano tome
conciencia sobre los riesgos que tiene al proporcionar datos personales en la red. No se puede
decir que la tecnologia este demas, sino todo lo contrario, nos ayuda en nuestra vida
cotidiana, pero a su vez nos pone en situaciones peligrosas, se puede evitar conociendo las

medidas de seguridad que existen para el internet.

Segun Ocampo (2017) El aumento constante del mercado negro de la informacion,
funciona como mecanismo que instiga a una importante masa de ataques informaticos,
principalmente destinados a conseguir bases de datos con informacion personal (pag.10-11).
Este autor hace mencién a un mercado negro de informacion, es decir que estos mercados
pagan por adquirir informacion, si no existiera estos mercados quizas los delincuentes no les
interesaria tanto interceptar informacion, ya que no sacarian mucho beneficio de ello, es

decir nadie les pagaria por esta informacion.

Segun Terreros (2015) La sociedad de la informacién ha hecho minimizar
notablemente y hasta ha eliminado el valor y la importancia de la territorialidad (pag.3). Es

cierto que con el avance de la tecnologia también la delincuencia ha avanzado, es decir que
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al realizar un delito informatico no es necesario que el delincuente este en el mismo lugar

que su victima, este incluso podria estar en otro pais y aun asi estaria cometiendo el delito.

Antecedentes Internacionales

Segun Rodriguez (2018) El aumento acelerado en el uso de dispositivos tecnoldgicos
como equipos portétiles, teléfonos inteligentes, tablets, no solo surge como un fenémeno de
caracter tecnoldgico, sino también como una manifestacion de comportamiento. Este autor
hace mencion que hoy en dia la sociedad usa dispositivos como medio de comunicacién, a
su vez por medio de ellos comparten informacidn, esto ya se ha vuelto una costumbre, es
decir es un comportamiento que se tiene y no lo pueden dejar, ya que forma parte de la vida

diaria.

Segun Ferrer (2017) en su articulo “Proteccion de datos/privacidad en la época del
big data” indica con la proteccién de datos personales da la sensacion de resguardar los datos
personales, pero en realidad protege a las personas con las que esos datos estan relacionados,
es decir a los sujetos afectados (pag. 24). Este autor nos dice que la proteccién de datos es
para la persona, es decir para quien sufre el dafio, en realidad se protege al sujeto que saldra

afectado con la interceptacion de datos informaticos.

Segun Pino (2016) en su libro “Delitos informéticos” indica que esta dependencia de
la sociedad a las nuevas tecnologias de la informacion y de las comunicaciones (TIC), hace
evidente el grave dafio que los llamados delitos informaticos o la delincuencia informatica

pueden producir en la vida cotidiana (pag.5).

Es cierto que la sociedad de hoy en dia depende mucho de la tecnologia, ha

comparacion con afios anteriores, la tecnologia ha ido evolucionando mas que los seres
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humanos. Este avance de tecnologia en parte nos es (til, pero a su vez nos perjudica y se
producen delitos. Por més cuidadoso que sea la sociedad siempre habrd un avance

tecnoldgico que no se pueda manejar adecuadamente.

Segun Elneser y Santamarina (2012) EI delito informético no se relaciona solo a una
modalidad de tipo penal sino a una variedad de conductas que pueden y deben ser tipificados
de manera independiente. Es claro que la persona que comete un delito por medio de la
interceptacion de datos informaticos realiza diversos comportamientos para elaborarlo,
tenemos como la vulneracion a la privacidad, es decir que sin permiso de nadie esta

obteniendo informacion que no es compartida con nadie.

Segun Fonseca (2021), Con el inminente auge de la globalizacion, el cual vino de la
mano con otro gran fendmeno informéatico, como lo fue el internet emergieron como
protagonistas la virtualidad y lo digital, con lo que se eliminaron las barreras locales y
transicionales (pag. 5). Es claro que la tecnologia ha evolucionad con el transcurso del
tiempo, antes para que uno se comunique se tenia que enviar cartas cuando se trataba de
lugares lejanos, pero ahora no si tienes una computadora e internet puedes comunicarte con
personas de otro pais sin necesidad de enviar cartas y esperar respuesta por dias, ahora con
el internet todo es inmediato, muchas veces no se tiene control de la informacion que se
comparte, se hace sin pensarlo, peor aun si lo comparten adolescentes, la sociedad debe ser
responsable al momento de usar la tecnologia ya que esta es de mucha ayuda en la vida

cotidiana pero a su vez puede causar mucho dafio.

Los autores Acosta, Benavides, y Patricio (2020) indican que la informacion puede
ser cualquier tipo (personal, empresarial, financiera-bancaria, societaria) siendo buscado por
los conocidos delincuentes informéticos con el proposito de obtener un beneficio lucrativo,

por intermedios de chantaje, desprestigio y hasta secuestro informatico. Es decir, que
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cualquiera puede ser victima de la interceptacion de datos informaticos, hasta incluso las
empresas 0 bancos, los delincuentes que llegan a interceptar estos datos pueden usarlo para
sacar ganancia y se realiza con conocimiento de los actos y el dafio que provocan a su

victima.

Estos autores nos hacen mencion de que no solo nuestro pais esta vulnerable a la
interceptacion de datos informaticos sino también el resto del mundo y los delincuentes se
aprovechan de los avances de la tecnologia para robar la informacién que se comparte y
hacer uso de ella con la finalidad de obtener su propio beneficio, asimismo la proteccion de
datos solo protege a las personas que son afectadas y no protegen a los datos compartidos,
por lo que depende de cada uno tener cuidado a quien se le comparte nuestra informacion y

donde se comparte.
Marco tedrico
Bases teoricas
Método cualitativo

Segun Valladolid y Chavez (2020), Los métodos cualitativos centran su interés en
los escenarios naturales y reales en los que los seres humanos interaccionan y se desarrollan.
Asimismo, el autor sefiala que este tipo de investigacion son adecuadas para analizar los
problemas juridicos y cuestiones jurisprudenciales. Es decir que este tipo de métodos esta
enfocado a los hechos reales que suceden en el dia a dia, en las cuales participan los seres
humanos. EI método cualitativo se concentra en la descripcion e interpretacion de las

situaciones que se den en el entorno de la sociedad.
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Meétodo cuantitativo

El método cuantitativo esta enfocado en nimeros y se aplica al final de un proyecto,
es decir que este método lo usan mas las personas que aplican estadisticas a sus
investigaciones mientras que la anterior no es asi.

Interceptacion de datos informaticos

La Ley N° 30096 hace referencia que, a través de la tecnologia, se llega a interceptar
datos informaticos en transmisiones no publicas, es decir transmisiones privadas las cuales
son dirigidas a un sistema informatico. Es claro que la ley considera que todo acto delictivo
realizado con la tecnologia se da por la interceptacion de datos, asimismo que con transcurso
de los tiempos la tecnologia ha ido evolucionando y con ello los métodos que usan los
delincuentes han ido mejorando de igual manera. El avance de la tecnologia tiene sus pros y
contra en el mundo, esto depende de cdmo manejemos nuestra informacion.

Seguridad de datos informaticos

Segun Ticona & Mamani (2018), la seguridad de datos informaticos es la agrupacion
de medidas preventivas y reactivas de las organizaciones y de los sistemas tecnoldgicos que
ayudan a proteger la informacion personal con la finalidad de mantener la confidencialidad
e integridad de datos, (Ticona & Mamani, 2018), este autor nos indica que son medidas
preventivas para cuidar y proteger nuestra informacion de los delincuentes que pretendan
interceptar nuestros datos informaticos, los cuales lo realizan con el unico fin de lucrar con

nuestra informacion y sacar un beneficio propio.

Segun Coppola (2023), la seguridad informatica es la agrupacion de tecnologias,
procesos y préacticas las cuales estan destinadas para la proteccion de redes, dispositivos,

programas y datos en caso de algun ciberataque, hackeo, dafio o acceso no autorizado se
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produzca,. Asi como la tecnologia ha evolucionado con el transcurso de los tiempos, lo
mismo ha pasado con la seguridad informatica, existen muchos métodos de proteccion para
la informacién que proporcionamos en la red, se puede evitar los hackers, entre otros, todo
esto depende de cada uno para proteger su informacion y evitar que perjudiquen de alguna
manera nuestra privacidad.

Banco de datos

Alvarado (2016) nos dice en su articulo “La gestion de la seguridad de la
informacion en el régimen peruano de proteccion de datos personales”, indica que los
bancos de datos es la unién organizada de datos personales, cualquiera fuere la estructura o
modalidad de su creacién, formacion, almacenamiento, organizacion y acceso. El autor
indica que la base de datos son todos nuestros datos recopilados y organizados para estar
almacenados, pero muchas veces esto no sucede ya que con el avance de la tecnologia los

delincuentes cibernautas interceptan estos datos para luego usarlo a su propio beneficio.
Redes sociales

Segun Hiitt quien cita a Celaya (2008) en su articulo “Las Redes Sociales: Una Nueva
Herramienta de Difusion”, las redes sociales son lugares en internet donde las personas
comparten y publican todo tipo de informacion, personal y profesional, con terceras

personas, ya sean conocidos y absolutos desconocidos (pag. 04).

Queda claro que sin importar la distancia o el lugar que uno se encuentra se puede
comunicar con quien desee por las redes sociales, a través de esto conocemos a personas que
se encuentra a kilometros de nosotros, ya sean de otro distrito, capital, pais, etc. Es decir que
se puede conocer a nuevas personas sin la necesidad de que las estés viendo, o estar frente a

frente.
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Tecnologia

Segun Cueto, Hernandez y Argandofia (2020) en su articulo “Tecnologias de
informacion: acceso a internet y brecha digital en Per(”, la tecnologia esta en todos los
aspectos de nuestra vida diaria de tal manera que no existe un momento sin ella. La época
en que vivimos, es la era de la tecnologia, ya que la mayor parte de los seres humanos viven
altamente influenciados por la tecnologia, y en una interaccion continua de la misma
(pég.505). Como lo menciona lo citado, la tecnologia esta presente en la vida cotidiana las
24 horas del dia y los 7 dias de la semana, actualmente en la sociedad la tecnologia es usada
por menores de edad, asi como por adultos, no hay en ningin momento que alguien este sin
un celular en la mano, la tecnologia ha evolucionado tanto que hoy en dia tenemos al internet

en la palma de nuestra mano por medio de un celular.
Internet

Segun el sitio web Enciclopedia Humanidades (2023), “el internet es la red que
conecta y relaciona dispositivos electronicos y redes de computadoras entre si, es decir no
importa la distancia, conecta a todo el mundo. Ademas, es una red informatica de
telecomunicaciones que tiene un sistema de reglas para las conexiones entre diferentes

dispositivos y estas resulten compatibles”.

Es decir, el internet permite comunicarse en el momento con persona que se
encuentren lejos sin la necesidad de estar enviando una correspondencia y esperar dias para
una respuesta. Hoy en dia la sociedad de alguna manera se mantiene en linea (conectado en

internet) ya sea por medio de una laptop, Tablet, computadora o celular.
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Figura 1

Hogares que Aceden al Servicio de Internet

2011 -

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00%
2011 2021
Selva 4.40% 32.80%
M Sierra 6.90% 33.90%
H Costa 24.90% 61%

Selva M Sierra M Costa

Fuente: elaboracion propia con informacion de INEI

En la figura presentada se puede observar el aumento de tener internet en casa ha
aumentado en los Gltimos afios, como se aprecia en el cuadro tenemos costa, sierra y selva,
las cuales han aumentado de manera alta. Se observa que la selva tuvo un incremento de
28.4% en el acceso a internet, mientras que en la region de la sierra se tuvo un incremento
del 27% vy por ultimo la costa quien incremento en un 36.1% de su acceso al internet, el
aumento es muy notorio entre los Ultimos afios segun la informacién brindad por el INEI. El
uso de tener internet en casa hoy en dia es necesario por el mismo hecho de que ahora existen
trabajos remotos, el cual fue el mas usado durante la pandemia del covid-19 por lo que la
sociedad necesitaba contar con internet en casa para poder laborar, también para las clases

remotas que hubo, tanto para colegios y universidades estatales como particulares.

Pag.

Melgarejo Solorzano, J.
20



1 !.!vg,ﬂ “LAS MEDIDAS DE SEGURIDAD Y LA INTERCEPTACION DE DATOS INFORMATICOS EN LA
PRIVADA/
EL NORTE REGULACION PERUANA 2021 — 2022™

Figura 2

Hogares que cuentan con un celular

120.00%

100.00%

80.00%
60.00%
40.00%
20.00%

0.00%

2011 2021

B Costa MSierra M Selva

Fuente: elaboracién propia con informacion del INEI

Como se puede apreciar en el cuadro, ya sea en la costa, sierra o la selva siempre hay
algun familiar que tiene un celular el cual le permite estar conectado a internet y proporcionar
su informacidn personal, si bien es cierto hoy en dia no solo los adultos usan un celular sino
los menores de edad también y muchas veces lo usan sin supervision de un adulto. Segun la
informacion de INEI en los altimos afios hubo un incremento del 13% en la costa, mientras
que en la sierra 25% y en la selva 26.7%, se “puede observar que en la regios de la selva y
la sierra hubo mayor incremento que en la costa, en tener algin familiar del hogar con

celular.

Es claro que contar con un celular hoy en dia significa estar conectada al internet, los
celulares de hoy no son como antes, ahora es un aparato delgado, plano pero que cuenta con

muchos usos para navegar en la red, cuando antes no se podia usar mas que para llamadas.
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1.2. Formulacion del problema
1.2.1 Problema General

¢De qué manera las medidas de seguridad limitan la interceptacion de datos

informaticos en la regulacion peruana 2021 - 20227
1.2.2 Problemas Especificos

_ ¢Cuales son las medidas de seguridad adoptadas por la regulacion peruana en la

interceptacion de datos informaticos?

_ ¢Cudles son las sanciones adoptadas por la regulacion peruana para el delito de

interceptacion de datos informaticos?

1.3. Objetivos
1.3.1 Objetivo General

Determinar de qué manera las medidas de seguridad limitan la interceptacion de

datos informaticos en la regulacion peruana 2021 - 2022
1.3.2 Objetivos Especificos

_ Determinar las medidas de seguridad adoptadas por la regulacién peruana para

evitar la interceptacion de datos informaticos.

_Determinar las sanciones adoptadas por la regulacion peruana para el delito de

interceptacion de datos informaticos.
1.4. Hipotesis

1.4.1 Hipotesis General

Pag.

Melgarejo Solorzano, J. .



1 !.'!vg,ﬂ “LAS MEDIDAS DE SEGURIDAD Y LA INTERCEPTACION DE DATOS INFORMATICOS EN LA

PRIVADA/

OEL NoATE REGULACION PERUANA 2021 — 2022
Las medidas de seguridad limitan a la interceptacion de datos informaticos al

momento que la sociedad comparte informacion personal.

1.4.2 Hipotesis Especificos
_Las medidas de seguridad usadas por la regulacién peruana ayudan a la sociedad a

mantener a salvo los datos personales que comparten diariamente.

_Las sanciones adoptadas por la regulacion peruana se encuentran tipificados en la
ley N° 30096 en la que se observa que por medio de este delito se ocasionan otros delitos
que perjudica a la sociedad.

1.5 Justificacion de la Investigacion

Esta investigacion se realizo con el fin de conocer las medidas de seguridad que
adopta la regulacion peruana frente a la interceptacion de datos informaticos, asi como
también conocer las sanciones que se imparten por este delito, las cuales se encuentran en la
ley N° 30096, por otro lado en esta ley se puede observar que por producto de la
interceptacion de datos informaticos se ocasionan delitos que pueden hasta amenazar la vida

e integridad de la persona quien compartio sus datos personales.

También esta investigacion nos mostrara como las medidas de seguridad influyen
en las personas, si son usadas adecuadamente por la sociedad, también investigar que otras
medidas se pueden adoptar con el Unico fin de proteger la informacion personal de cada

persona.
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CAPITULO Il: METODOLOGIA
2.1 Tipo de Investigacion
Enfoque

Segln Valladolid Nizama y Chavez Nizama (2020) en su libro “El enfoque
cualitativo en la investigacion juridica, proyecto de investigacion cualitativa y seminario de
tesis” nos indica que el interés del enfoque cualitativo se centra en los escenarios naturales
y reales en los que los seres humanos se relacionan y se desenvuelven, es decir que este tipo
de investigacion se realiza en un escenario real con hechos sucedidos anteriormente que
sirven como base para una investigacion. Por ende, el tipo de investigacion que se realiz6 en

el presente trabajo es cualitativo

Asimismo, Cotan (2016) en su articulo “El estudio de la investigacion cualitativa
el investigador tiene que focalizarse en dar respuesta a las preguntas de investigacion
planteada a partir de las experiencias reales de las personas. Es decir que a bases de las
experiencias reales se realizan las cuestiones de investigacion las cuales tendran una

respuesta en base a los hechos reales.

Ademas, este tipo de estudio es utilizado para obtener una comprensién profunda y

adecuada de los problemas que se manifiestan en el entorno de la sociedad.
Tipo

Para Otero (2018) La investigacion cualitativa se fundamenta en la observacion y
evaluacion de los fendmenos estudiados, realizando conclusiones de lo hallado en la realidad

estudiada, asimismo este tipo de investigacion permite realizar encuestas, entrevistas,

descripciones y punto de vista de los investigadores. Es decir que por medio de esta
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investigacion se puede realizar entrevista, encuestas, etc. con el fin de llegar a una conclusion

de todo lo observado y evaluado en la investigacion.
Disefio

Para el desarrollo de este trabajo se considero6 que los disefios a utilizar serian la teoria
fundamentada y el anélisis de casos, siempre y cuando dichas reflexiones lleven al logro de

los objetivos antes mencionados, asi mismo se realizo entrevistas para adquirir informacion

sobre el tema investigado.
Teoria fundamentada

Segun Hernandez, Herrera, Martinez, Péez J., y Paez M. (2011) La Teoria
Fundamentada es una de los habitos de investigacion cualitativa, la cual permite formular
una teoria que se encuentra oculto en la informacion obtenida en el campo experimental.
Ademaés, emplea técnicas de investigacion cualitativa como: la observacion, las entrevistas
a profundidad, la realizacién de memaos, entre otras. Es decir que por medio de esta teoria
podemos formular una teoria y emplear técnicas de investigacion que ayudara a la

realizacion de la investigacion para lograr el objetivo antes mencionado.

La presente investigacion usa la teoria fundamentada como disefio para ser
desarrollado, siempre y cuando se cumpla con explicar mediante la recopilacion de
documentos y analisis a través de la experiencia con respecto al tema de interceptacion de
datos informaticos y las medidas de seguridad en la regulacion peruana en el periodo 2021-

2022.
Analisis del caso

Segun Martinez (2006) EI método de estudio de caso es una estrategia metodoldgica

de investigacion cientifica, es util en la procreacion de resultados que posibilitan el

Pag.

Melgarejo Solorzano, J.
25



PRIVADA/

1 !;!V!.:,H “ AS MEDIDAS DE SEGURIDAD Y LA INTERCEPTACION DE DATOS INFORMATICOS EN LA
EL NORTE REGULACION PERUANA 2021 — 2022™

crecimiento y desarrollo de las teorias existentes o al aparecer nuevos paradigmas

cientificos; por lo tanto, ayuda al desarrollo de un campo cientifico establecido.

Por lo tanto, este disefio reforzara de forma analitico el entorno al tema tratado,
aumentando de esta manera la evidencia formulada con el andlisis de datos para obtener el

objetivo de esta investigacion.
2.2 Poblacién y muestra

Para Toledo (2016) en su articulo “Poblacion y muestra”, La poblacion es el conjunto
de personas u objetos a los que se quiere investigar, mientras que la muestra es la agrupacion
de unidades o elementos de analisis sacados del marco muestral o directamente de la
poblacion, es decir que muestra es parte de la poblacion, ya que esta son unidades de la

poblacion.

En la presente investigacion, la poblacion utilizada durante la composicion del
proyecto fueron un conjunto de 8 elementos, 7 personas entrevistadas y anélisis de la ley
30096; sin embargo, el ingreso de nuevo material documental quedara abierto para su
inclusion durante el proceso de investigacion de acuerdo a los criterios que configuran la

naturaleza de esta investigacion.

Los entrevistados son abogados penalistas, juez, fiscal y docentes penalistas que ven

netamente el ambito penal y se encuentran relacionados al tema de investigacion.

Tabla 1
Poblacion Criterio Instrumento Tiempo de
experiencia
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Personal Abogada Guia de 10 anos
encargado de la penalista, entrevista como
fiscalia  penal actualmente fiscal abogaday 3
del callo en el distrito del como fiscal

callao

Personal Abogada Guia de 5 afios

encargado de la penalista, entrevista como

fiscalia  penal actualmente abogada y 2

del callo especialista en el como

distrito de callao especialista
Personal de caro Abogado Guia de 2 afios
y asociados penalista entrevista como
abogado

Docente y Docente en la Guia de

abogado UPN entrevista

penalista

Juez de la corte Juez Guia de 2 afios

superior de entrevista como juez

justicia del

callao

Abogado y Docente y Guia de 5 afos

docente de la abogado entrevista como

escuela de sub docente de

oficiales de la la escuela
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PNP-puente de sub
piedra oficialesy 3

como

abogado
Personal fiscal Guia de 2 afos
encargado de la entrevista como
fiscalia  penal fiscal
del callo

Fuente: Elaboracion propia

En la tabla 1 se presenta a la poblacion que se pretende entrevistar, mediante una guia
de entrevista, con la finalidad de conocer sus opiniones para luego ser comparadas. Con la

ayuda de sus opiniones se podra llegar a una conclusion para cada objetivo.

Tabla 2

ENTREVISTADOS DESCRIPCION

Abogado de profesion y docente en
Avelino Confesor Chupillon Vega la escuela de sub oficiales de puente

piedra

Fiscal Adjunta Provincial de la
Octava Fiscalia Provincial Penal
Delia Yenny Juarez Neyra Corporativa del Distrito Fiscal del

Callao.
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Fiscal Adjunta Provincial de la

Claudia Lluen Espino Primera Fiscalia Provincial Penal

Corporativa del Distrito del Callao

Maestria en Derecho Penal en la

Universidad de Jaén-Espafia

Liliam Patricia Chuquiruna Fiscal adjunto del Décimo Primera
Atencio Fiscalia Provincial Penal

Corporativa del Callo.

Abogado de la universidad privada
Renzo Jesus Vasquez Villacorta del norte.

Abogado penalista y docente.

Abogado y socio de pazos lkehara
Abogados.

Fernando Ikehara Veéliz Docente de derecho en la
Universidad Privada del Norte y la

Universidad Cientifica del Sur

Juez del Octavo Juzgado de
Azucena Yenny Tolentino Investigacion Preparatoria
Galindo Permanente de la Corte Superior de

Justicia del Callao

Fuente: elaboracién propia
En la tabla 2 se observa quienes son las personas que seran entrevistadas y a
su vez informacion de ellos, todos los entrevistados son especialistas en materia

penal, son abogados, fiscales, docentes y jueza, a quienes se les realiza la entrevista
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para conocer sus opiniones sobre el tema de investigacion.

Tabla 3

N° DE LEY ANO DE PUBLICACION

Ley N° 30096 - ley de delitos 27 de septiembre 2013

informaticos

Fuente: Elaboracion propia

2.3 Técnicas e instrumentos de recoleccion y analisis de datos

Se realizara un analisis de las entrevistas realizadas para obtener informacion sobre

el tema de investigacién como se explica en lo siguiente:

El estudio documental es una intervencion intelectual que da lugar a un subproducto
0 documento secundario que hace como intermediario o instrumento de busqueda obligado
entre el documento original y el usuario que solicita informacion, (Castillo, 2015). Esto
quiere decir que su finalidad es la recopilacién de datos, para obtener nuestro objetivo en la

investigacion.

En este sentido, el proyecto de investigacion se focaliza en la recopilacién de las
respuestas dadas por las personas entrevistadas, estas entrevistas estdn enfocadas en la

interceptacion de datos informaticos y las medidas de seguridad para evitarlas.

Segun Raffino (2020) La entrevista es un intercambio de ideas u opiniones que se
realiza en una conversacion, la cual se da entre dos 0 mas personas. En ella se hacen
preguntas que antes fueron pensadasy lo realizan a un entrevistado en particular, quien

responde concretamente la pregunta y da su opinién. Es decir que esta técnica nos permite
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conocer la opinion de la otra persona, de esta manera nos permite a dialogar y dar puntos de

vista respecto al tema tratado.

Para establecer los objetivos de esta investigacion se realiz6 mediante la técnica de
andlisis documentales, la cual serd uno de los instrumentos cuyo uso se hara presente, ya que
ayudara en la organizacién y seleccion de documentos, las cuales deben ir en armonia con

los objetivos de la investigacion.

Al igual que las guias de andlisis documental, el instrumento de guia de entrevistas
sera una importante herramienta de guia y organizacion, la cual ayudaré a la recoleccion de

datos de profesionales entrevistadas con respecto al tema de investigacion.

2.4 Procesamiento y analisis de datos

El procesamiento y el analisis da datos se llevd a cabo mediante una entrevista a 7
abogados los cuales son: 1 juez del &ambito penal, 3 fiscales penalistas, 2 abogado y profesor
penalista, 1 abogado especialista en litigacion. Asi como el analisis de la ley 30096 que nos
habla sobre las penas que reciben las personas que cometen el delito de interceptacion de

datos informaticos.

Para la recoleccion de las entrevistas no fue nada sencillo, se tuvo que realizar las
preguntas de la entrevista de acuerdo al tema de investigacion y los objetivos que se queria
Ilegar, una vez realizadas las preguntas se tuvo que buscar a personas relacionadas al tema,
lo cual no fue nada sencillo, se enviaron correos para que cada uno aceptara a ser entrevistado
e indicaran que dia podria realizarse la entrevista. Hubo algunos que aceptaban, pero al
momento de llegar el dia de la entrevista me cancelaban por lo que me tomo mas tiempo

seguir buscando, tanto asi que los que, si pudieron, no contaban con tiempo para realizarlo
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de manera virtual o presencial, por lo que se tuvo que enviar la entrevista como un

documento para que ellos lo lleguen a contestar y me lo envien.

De esta manera es como se llego a obtener la informacién proporcionada a la

investigacion.

El método inductivo va desde la vivencia hacia la idea abstracta, la idea abstracta o
indeterminado es la teoria o los conceptos, por otro lado, la vivencia o experiencia son los
pensamientos, las vivencias, la percepcion y opinion del sujeto que ha vivido desde el
quehacer cotidiano ya sea laboral, profesional u otro campo, (Palmet Urzola, 2020). Es decir
que esta investigacion utilizara este método la cual esta referida a una indagacion de lo

particular a lo general, respetando la opinion de cada entrevistado.

Las entrevistas se realizaron siempre manteniendo un respeto a hacia las personas
entrevistadas, buscando un bien en comun, es decir que tanto los entrevistados como la
entrevistadora buscan hacer conocer mas sobre el tema y como es o que idea tienen sobre

este tema los profesionales que se llego a entrevistar en esta investigacion.
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CAPITULO I11: RESULTADOS

Es relevante para la presente investigacion, sefialar que las entrevistas realizadas
fueron a abogados penalistas, fiscales en el ambito penal que ven todo tipo de casos en su

dia a dia, asi como también el presente tema de investigacion.

Esto se realiz6 con el Unico fin de dar respuesta al tema de investigacion y a su
problemadtica, la cual es: de qué manera las medidas de seguridad limitan la interceptacion

de datos informaticos en la regulacion peruana 2021-2022.

En base a los entrevistados antes mencionados (tabla 2) se puede llegar a la
conclusién que cada uno de ellos tienen una opinién no tan desacuerdo, analizaremos las

respuestas para cada objetivo que dieron los entrevistados a continuacion:

Objetivo General: Determinar de qué manera las medidas de seguridad limitan la

interceptacion de datos informaticos en la regulacion peruana 2021-2022.

A continuacién, se muestra una tabla, la cual contiene el nombre del entrevistado y

Su respuesta:

Tabla 4

ENTREVISTADO RESPUESTA

La interceptacion de datos informaticos en el Perd se da por

la falta de tener cuidado con quienes se expone nuestra

informacion personal, ademas del mal uso de las medidas de

seguridad que existe, no solo depende de estas medidas si no
TOLENTINO (2022)

de uno mismo, las medidas de seguridad no minimizan la

interceptacion de datos, al contrario por cada medida de
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CHUQUIRUNA (2023)

IKEHARA (2023)

VASQUEZ (2023)

REGULACION PERUANA 2021 — 2022
seguridad que se aplique los delincuentes desarrollan otro

medio de interceptar la informacion personal de la persona

que ellos deseen robar sus datos y hacer mal uso de ello.

Las medidas de seguridad de hoy en dia no son muy
conocidas por la sociedad, por lo que aun siguen exponiendo
sus datos sin tener cuidado, esto sucede por la falta de
conocimiento. Hay muchas personas que solo usan las redes
sociales para conocer mas personas exponiendo toda su

informacidn sin impdrtales con quien las comparte.

Las medidas de seguridad que existen limitan la
interceptacion de datos informaticos y protegen la
privacidad y la integridad de la informacion, por lo que han
demostrado ser efectivas para dificultar la interceptacion no

autorizada de datos informaticos.

El Dr. Da una opinién afirmativa, pero también indica que
estas medidas son transitorias, ya que con el avance de la
tecnologia se genera nuevas formas de criminalidad y
dificulta que las medidas limiten del todo la interceptacion

de datos informaticos.

Para el Dr. No basta con las medidas que hay, sino también
depende de cada sujeto quien se encarga de implementar las
medidas de seguridad que se apliquen mejor a su actividad

en especifico.

Melgarejo Solorzano, J.
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En opinion de la dra. Indica que no limitan del todo el acto
LLUEN (2023) delictivo, porque los mismos delincuentes conocen de
tecnologia, conforme la tecnologia evoluciona los

delincuentes también lo hacen y conocen mil maneras de

realizar el acto delictivo.

Ella menciona que no limitan del todo, por ende, no hay
disminucion del delito, ademas de que al realizar este delito
lo hacen con el Unico fin de obtener beneficios econdémicos,

JUAREZ (2023)
sin impdrtales el dafio que causan a sus victimas.

Fuente: Elaboracion propia

Objetivo Especifico 1: Determinar las medidas de seguridad adoptadas por la

regulacién peruana en la interceptacion de datos informaticos.

A continuacidn, se muestra una tabla, la cual contiene el nombre del entrevistado y

su respuesta:
Tabla b

ENTREVISTADO RESPUESTA

Una de las medidas de seguridad mas conocidas y que todos

lo pueden usar sin problema es la de tener un antivirus

actualizado, ya que este es un método para evitar los ataques

informaticos, muchas veces por medio de un virus es que
TOLENTINO (2022)

acceden a nuestros datos personales. Otra manera es la de

tener un software también actualizado, este instrumento nos

Pag.

Melgarejo Solorzano, J.
35



1

UNIVERSIDAD “LAS MEDIDAS DE SEGURIDAD Y LA INTERCEPTACION DE DATOS INFORMATICOS EN LA

PRIVADA/
DEL NORTE

CHUPILLON (2023)

CHUQUIRUNA (2023)

IKEHARA (2023)

REGULACION PERUANA 2021 — 2022”
permite realizar distintas tareas en una computadora y si

logran tener acceso a este software pone en peligro toda la
informacion personal que podamos tener en una

computadora.

Las medidas de seguridad que se usan en el Per( las mas
conocidas 0 comunes es tener una contrasefia segura,
proteger el correo electrdnico, la cual es usada por todo el
mundo y para su creacion brindan informacion personal y al
tener una contrasefia segura protegen que sean hackeados
por personas que quieran hacerle dafio, muchas veces estas
medidas no son aplicadas correctamente por la sociedad, de
tal manera que dejan vulnerables a que cualquiera pueda

usar su informacion personal con fines de lucro.

Se ha suscrito un importante convenio en el ambito de la
ciberdelincuencia, esto es el convenio de Budapest, que ha
tenido como objetivo servir como un marco normativo
internacional para abordar y combatir los nuevos delitos

relacionados con el internet.

No se tiene, desde mi punto de vista, una regulaciéon de
mecanismos de prevencion; y, me parece bien, pues, si fuese
asi se tendria la necesidad de estar modificando la ley de

manera continua a causa de los avances tecnoldgicos.

Melgarejo Solorzano, J.

Pag.
36



1

UNIVERSIDAD “LAS MEDIDAS DE SEGURIDAD Y LA INTERCEPTACION DE DATOS INFORMATICOS EN LA

PRIVADA/
DEL NORTE

VASQUEZ (2023)

LLUEN (2023)

JUAREZ (2023)

Fuente: Elaboracion propia
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Para el Dr. Las medidas de seguridad no se encuentran

reguladas de forma expresa en la legislacion nacional de
forma imperativa. Cada sujeto u organizacion deberd
determinar qué medida de seguridad o de mitigacion de

riesgo se acopla a su actividad.

En mi opinion La medida de seguridad que se ha tomado es
la creacion de una ley para prevenir y sancionar todos los
delitos que se comentan al realizar la interceptacion de datos
informaticos, la ley es el N° 30096, la cual se encarga de dar

las sanciones de acuerdo a la gravedad del delito.

En mi opinidn, se crea la ley N° 30096 (Ley de Delitos
Informaticos) con el Unico objetivo de prevenir y sancionar
los delitos cometidos por medio de la interceptacion de datos

informaticos.

Objetivo Especifico 2: Determinar las sanciones que se dan por la regulacién

peruana para el delito de interceptacion de datos informaticos.

A continuacion, se muestra una tabla, la cual contiene el nombre del entrevistado y

Su respuesta:

Tabla 6

ENTREVISTADO

RESPUESTA

Melgarejo Solorzano, J.
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TOLENTINO (2022)

Este delito es la raiz para que se produzcan otros mas,
tenemos la pornografia infantil, no solo con la interceptacion
de datos causa dafio a los adultos, sino también a los
menores de edad ya que estos son los que estdn mas
expuestos y comparten su informacion sin tomar medidas de
seguridad, basta con que intercepten una foto de la menor
para publicarla en los sitios de pornografia, claro que estas
fotos son publicadas sin autorizacion de la menor o de sus

padres, esto lo realizan con el Unico fin de obtener dinero

CHUPILLON (2023)

Depende de la gravedad del delito, la interceptacion de
datos informaticos causa otros delitos como al patrimonio,
fraude, robo, etc., para que se determine la sancion o pena
se evalla el dafio que causo o que produjo por la
interceptacion de datos informaticos. Las penas establecidas
se encuentran en la ley N° 30096, por ejemplo, tenemos que
la pena serd no menor de 3 ni mayor de 5 afios cuando se

realice el trafico ilegal de datos.

CHUQUIRUNA (2023)

Es un tema que depende de varios factores y puede ser
motivo de debate, pero algunos delitos que se cometen por
la interceptacion de datos informéticos no son severos por lo

que continda cometiendo él delito.

En opinion del Dr. Indica que las sanciones que se dan por

la legislacion peruana a los delincuentes que cometen el
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IKEHARA (2023) delito de interceptacion de datos informaticos se podria decir
que dentro de todo son proporcionales al acto delictivo.
La legislacion penal de delitos informaticos regula
sanciones penales a personas naturales, las cuales en mi
VASQUEZ (2023) opinion creo que son las adecuadas en la interceptacion de

datos informaticos, ya si se comete otros delitos por medio

de este creo que deberia ser mas severo.

LLUEN (2023)

La dra. Tiene una respuesta positiva, pero cree gue puede
mejorarse para acelerar las investigaciones y encontrar al
delincuente, esto muchas veces toma tiempo ya que se debe
descifrar cadigos, etc., las sanciones que se encuentran a mi
criterio son muy leves, por lo que no disminuye este delito,

deberia ser mas severos.

JUAREZ (2023)

A pesar de las sanciones que se encuentran tipificadas en la
ley N° 30096, se siguen cometiendo y no disminuye el
delito, en lo personal creo que se debe a que las sanciones
con las que se les castiga son muy leves para los
delincuentes por lo que no sienten temor a ser castigados y

siguen cometiendo unay otra vez el mismo delito.

Fuente: Elaboracion propia

Como se pudo apreciar cada entrevistado tiene su punto de vista, algunos concuerdan

en algunos puntos mientras que otros estan en desacuerdo. Pero la mayor parte cree que las
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sanciones que se dan para este delito deberian ser mas severo, ya que este delito permite en
ocasiones que se produzcan otros delitos méas graves, teniendo como victimas no solo a las

personas adultas, sino también a menores de edad.

Para llegar a estas respuestas por parte de los entrevistados, las preguntas que se

realizaron fueron las siguientes:

Tabla 7

OBJETIVOS PREGUNTAS

Desde su punto de vista ¢, Cree que las medidas de
seguridad que existen limitan de alguna manera la

interceptacion de datos informaticos?

Bajo su experiencia ¢Qué medidas de seguridad
conoce para evitar la interceptacion de datos

informaticos? usa alguna de ellas, ;cuales?

Desde su punto de vista ¢Cree que las sanciones
OBJETIVO GENERAL que se dan en la ley N° 30096 son las adecuadas?

¢Por qué?

¢Por qué cree Ud. que se siguen cometiendo el
delito de interceptacion de datos informaticos?

¢ Qué se podria hacer para evitarlo?

¢Cudles son las medidas de seguridad que ha
tomado la legislacion peruana ante el delito de

interceptacion de datos informéticos?
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OBJETIVO ESPECIFICO 1

OBJETIVO ESPECIFICO 2

Fuente: Elaboracion propia

REGULACION PERUANA 2021 — 2022™

Desde su perspectiva, ¢cree que las medidas

tomadas son las correctas? ¢Por que?

Desde su punto de vista, ¢Qué otras medidas se
pudieron tomar ante la interceptacion de datos
informaticos?

En base a su experiencia, ¢cree que las sanciones
que se da por la legislacion peruana son las

correctas? ¢Por qué?

¢Cree que se puede mejorar estas sanciones?

,Como?

¢Qué se deberia hacer para que se disminuya el

delito de interceptacion de datos informéaticos?

Asimismo, se realizo el anélisis de la Ley N° 30096 (Ley de Delitos Informaticos):

La Ley N° 30096, ley de delitos informaticos se publicé y entro en vigencia el 22 de

octubre de 2013, esta ley tiene como objetivo sancionar y prevenir las conductas ilicitas que

afecten los datos informéticos y que por medio de ello se de otros delitos, la cual se da por

medio del uso de la tecnologia de la informacién o de la comunicacion.

La ley mencionada se crea con el fin de garantizar la lucha contra la interceptacion

de datos informaticos, ademas de que en nuestro codigo penal no se encuentra tipificado

ningun articulo que haga mencion las sanciones cometidas por este delito.
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Esta ley tiene sanciones para los delitos que se producen a raiz de la interceptacién
de datos informaticos, tenemos el delito contra el patrimonio, delitos contra datos y sistemas
informaticos, delitos informaticos contra la indemnidad y libertad sexual, contra intimidad
y el secreto de comunicaciones, asi como estas hay otros delitos que se encuentran en esta
ley, pero en realidad esto hace disminuir la interceptacion de datos informaticos. Ha anélisis

propio no lo hace.

Seguin Avalos (2020) en el articulo “Ciberdelincuencia en el Per(: pautas para una
investigacion fiscal especializada”, en nuestro pais las cifras del Ministerio Publico
evidencian que las denuncias por delitos informaticos se incrementan afio tras afio. Esto nos
indica que a pesar que existe una ley que sanciona el delito, este sigue en aumento, es decir
en vez de disminuir esta en crecimiento, esto no se debe solo a las medidas que se aplican,
sino que la sociedad no tiene cuidado con quien comparte su informacién personal, no se
protegen al ingresar a paginas que no conocen o al abrir archivos que le pueden llegar con

Virus.

La autora mencionada anteriormente también nos indica que entre 2013 y 2020, tanto
como en las fiscalias penales y mixtas registraron 21,687 denuncias de las cuales el 40%
pertenece solo al 2019, es demasiado las denuncias que se registran, es obvio que se puede
apreciar que aun se sigue con la lucha contra el delito de interceptacion de datos informaticos

y que a pesar de la ley que los sanciona no basta para que se detengan o disminuyan.

La ley sanciona de manera leve, es decir que no causa temor a los delincuentes que
cometen este delito, al no tener temor es que se encuentra en aumento dicho delito que no
solo perjudica a las personas sino también al estado. Para que esto no suceda se debe brindar
una capacitacion constante de la manera correcta del uso de las medidas de seguridad que

existe en el Pery, esta capacitacion debe ser llevada tambien en los colegios, ya que los
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informacion sin temor a las consecuencias, como no conocen el dafio que les puede causar

hasta que les afecte, contindlan compartiendo su informacion.

A continuacién, se elabora un gréafico para mostrar el aumento que se dio en los
ultimos afos, los datos utilizados fueron obtenidos del Ministerio Publico de su informe

titulado: “Ciberdelincuencia en el Peru: Pautas para una investigacion fiscal especializada”.

Figura 3

DENUNCIAS DEL ANO 2013 AL 2020
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Fuente: Elaboracién propia con informacion del ministerio publico

Como se aprecia en esta imagen que con el pasar de los afios el delito de
interceptacion de datos informaticos ha ido en aumento, no existe ninguna disminucion del
delito, que nos da a entender esto, que las sanciones que se da para este delito por nuestra
legislacidn no es severa o no es lo suficiente para que disminuya, no solo esta las sanciones,
sino que la sociedad no conoce sobre las medidas de seguridad que existen para proteger la

informacidn privada de cada uno.
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4.1 Discusion

En este extremo de la investigacion se podra identificar y analizar las limitaciones
que hubo en funcién a la hipotesis planteada. Asi como también hubo dificultades para

obtener las entrevistas.

Uno de los factores con lo que se tuvo que lidiar fue la falta de tiempo por parte de
los entrevistados, el internet, asi como la bisqueda de las personas que se entrevistaria para
obtener resultados sobre el tema de investigacion, la cual no se pudo obtener la cantidad que

se esperaba.

Para obtener informacién sobre el tema se realizé una blsqueda entre el periodo
2015-2023 con el fin de obtener informacién actualizada de los Gltimos afios. De esta
bdsqueda encontramos 12 articulos empiricos, de los cuales se hablan sobre la seguridad
informatica, delitos informaticos, poblacion y muestra, y los métodos cientificos que se usan

para la investigacion.

Estos criterios son importantes en el trabajo investigado, ya que con esto se puede
conocer sobre el tema, asimismo tener en cuenta que existen medidas de seguridad que se
pueden usar o aplicar para poder proteger nuestra informacién personal y asi evitar la

interceptacion de datos informaticos en nuestra sociedad.

Es necesario proteger y salvaguardar la informacién personal con la finalidad de
evitar que un atacante pueda suplantar su identidad, (Barrantes, Sanchez, & Gutiérraz, 2020).
Este autor habla sobre que depende de cada uno proteger nuestros datos para evitar la
suplantacion de identidad en un futuro. Ademas de que depende de nosotros proteger nuestra

informacion y tener cuidado con quien compartimos estos datos personales.
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Fuera de los articulos empiricos que se usé para dar apoyo a la investigacion, también
analizamos la Ley N° 30096, la cual no solo sanciona la interceptacion de datos informaticos,
este delito ocasiona otros en los cuales también se involucran a menores de edad, al
patrimonio, trata de personas, entre otros. A pesar de las sanciones que se dan, aun continda
en marcha este delito, sin ver disminucion alguna, es decir que las penas o sanciones puestas
en la ley mencionada no son suficientes para combatir este delito. Por lo que se deberia

considerar unas penas mayores dependiendo el grado del delito.

Asimismo, se realizaron entrevistas las cuales nos sirvieron para dar respuesta a

nuestros objetivos,

En las entrevistas que se realizaron se pudo concluir en el objetivo general la cual
trata de “Determinar de qué manera las medidas de seguridad limitan la interceptacion de
datos informaticos en la regulacion peruana en el 2021-20122”que los entrevistados
consideraban que no todos conocen las medidas de seguridad que existen para cuidar
nuestros datos informaticos,, asi como también de que las sanciones brindadas por nuestra
regulacion peruana no es la adecuada, ya que no se ve disminuciéon en el delito de
interceptacion de datos. Es decir que mayormente las personas que conocen sobre el tema

son aquellas que fueron victimas o profesionales relacionados al tema.

Para el objetivo especifico 1 que es “Determinar las medidas de seguridad adoptadas
por la regulacion peruana en la interceptacion de datos informéaticos™ hicieron mencion de
algunas medidas que ellos creian que eran las mas comunes y usadas por la mayoria de la
sociedad, en estas tenemos un antivirus, la cual protege al usuario de los virus que se les
pueda mandar de manera camuflada, ya sea mediante un correo, invitacion, formulario entre

otros, otra es de usar una contrasefia que no sea muy obvia, es decir de que muchas veces se
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usa como contrasefia las fechas de cumpleafios, apellidos, nombre de la novia (0), entre otros,

lo correcto seria usar una que nadie pueda deducirlo rapidamente.

Por ultimo, para el objetivo especifico 2 que es “Determinar las sanciones adoptadas
por la regulacion peruana para el delito de interceptacion de datos informaticos”, en este
objetivo los entrevistados estdn de acuerdo en que el delito de interceptacion de datos
informaticos produce u ocasiona delitos con méas gravedad. Ellos creen que la sancion que
se da en nuestra regulacién peruana no es lo sufrientemente severa, ya que no se puede

observar ninguna disminucion del delito.

No solo las personas naturales pueden ser victimas del delito de interceptacion de
datos sino también personas juridicas como se menciona en el expediente de habeas corpus
en la cual se ven involucradas personas juridicas, es decir empresas que poseen informacion

muy valiosa que al ser interceptadas pueden ocasionarles un dafio irreparable.

Solo las personas u organizaciones ponen en peligro su informacion a causa de la
minima seguridad que implementan, sino también por el poco conocimiento del uso
adecuado de la informacion o de las herramientas que existen para proteger nuestros datos
personales en el internet, (Ledn & Toscano, 2020). Muchas veces las empresas juridicas
ponen en riesgo su informacion por no conocer o implementar las medidas de seguridad

adecuadas para la proteccién de su informacion.

Es claro que todos estan expuestos a la interceptacién de datos informaticos, ya sean
personas naturales o juridicas, esto sucede por el simple hecho de no conocer la manera

adecuada o de tener cuidado con nuestr