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Resumen
El presente trabajo de investigacién titulado La auditoria informatica y la seguridad de la

informacién en el area de sistemas de la caja del Santa, Chimbote - 2018, tiene como
objetivo determinar en qué medida la auditoria informética se relaciona con la seguridad
de la informacion en el area de sistemas de la Caja del Santa; la investigacion es de tipo
descriptivo correlacional y utiliza un disefio no experimental. La poblacion muestral estuvo
conformada por 10 trabajadores de la institucion objeto de estudio; se utiliz6 como técnica
de recoleccion de datos la encuesta y como instrumento derivado de ello el cuestionario
(Anexo 1); posterior a la aplicacion de los instrumentos, se procesaron los datos en el
software estadistico SPSS, obteniéndose una correlacion R de Pearson moderada de
0.640, significativa al 1% (0.009), por lo tanto, con los resultados obtenidos, se acepta la
hipdtesis que establece que la auditoria informatica se relaciona significativamente con la

seguridad de la informacién en el area de sistemas de la Caja del Santa, Chimbote 2018.
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Abstract
This research work entitled Impact of computer audit and information security in the

systems area of the Santa, Chimbote - 2018 box, aims to determine to what extent the
information audit relates to information security in the systems area of the Caja del Santa;
the research is descriptive correlational and uses a non-experimental design. The sample
population consisted of 10 workers from the institution under study; the survey was used
as a data collection technique and the questionnaire as a derived instrument; after the
application of the instruments, the data were processed in the statistical software SPSS,
obtaining a moderate Pearson R correlation of 0.640, significant at 1% (0.009), therefore,
with the results obtained, the hypothesis that establishes that the computer audit is
significantly related to information security in the systems area of the Caja del Santa,
Chimbote 2018
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l.  INTRODUCCION
1.1. Realidad problematica

El avance tecnoldgico de los sistemas y telecomunicaciones han alcanzado
gran evolucion, junto con eso en la misma proporcidon avanzan los riesgos
asociados a las mismas, y hoy en dia para muchas empresas del Perq,
sean privadas o publicas, la seguridad de la informacion es un problema
gque poseen en comun, debido a que pocas de estas empresas plantean
medidas de contingencia para salvaguardar el activo mas importante hoy

considerado como lo es La Informacion.

A nivel nacional, se tiene el caso de la empresa Card Peri S.A, entidad
emisora de tarjetas de crédito, la probabilidad de que la informacion sea
interceptada, robada y modificada por personas inescrupulosas y sin
autorizacion de acceso a esta es un latente; de igual forma sucedié con el
Banco BCP, el cual fue vulnerado su sistema de seguridad informatica
atreves de un dispositivo USB, el cual permiti6 el retiro de dinero de las

cuentas de los clientes.

Estos hechos resultan peligrosos para la organizacion, ya que mucha de la
informacion fundamental e importante para la realizaciéon de procesos
criticos del negocio puede ser vulnerada y amenazada ocasionando la
interrupcion de estos procesos; que conllevan de esta manera, a una

pérdida no solo de informacién, sino también financiera.

La mencionada problematica detallada lineas atras, se presenta en el area
de sistemas de la Caja del Santa, en la misma se despliega una lista de
eventualidades relacionadas al tema de la seguridad de la informacion, ello
se grafica en la carencia de procedimientos de seguridad tales como, la
falta de respaldo de informacién o copia de respaldo, no existen control o
permisos definidos a la informacion confidencial de la empresa, lo que
generaria que se vulnere la integridad de los datos no solo del &rea objeto
de estudio, si no, de todas las areas a la que se tiene acceso, asi también
se evidencia que de ser el caso que se desea solicitar informacion
especifica, la misma no se encuentra disponible en el acto; en conjunto las

medidas preventivas para resguardar la informacion de la empresa no se

1
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encuentran implementadas; un dato o caso probleméatico que se ha
suscitado producto la falta de una auditoria informatica y seguridad de la
informacién fue la pérdida del historial de clientes durante los meses de
enero a julio del 2017, lo que gener6 en un primer punto la desafiliacién de
aguellos clientes, ocasionando fuertes pérdidas econdmicas para la

empresa, ademas de una mala imagen para la misma.

Por lo tanto, es de necesidad determinar como la auditoria informética se
relaciona con la seguridad de la informacion en el area de sistemas de la

Caja del Santa.

1.2. Pregunta de investigacion

¢En qué medida la auditoria informatica se relaciona con la seguridad de la

informacioén en la Caja del Santa?

1.3. Objetivos de la investigacion
Objetivo General

» Determinar en qué medida la auditoria informética se relaciona con la

seguridad de la informacién en la Caja del Santa.

Objetivos Especificos

» ldentificar el nivel actual de los procedimientos contemplados en la
auditoria informética aplicados en el area de sistemas de la Caja del
Santa

> Diagnosticar el nivel de seguridad de la informacion en el area de
sistemas de la Caja del Santa

» ldentificar e interpretar la correlaciéon entre la auditoria informatica y la
seguridad de la informacion mediante el coeficiente R de Pearson en el
area de sistemas de la Caja del Santa.

1.4. Justificacion de la investigacion

La investigacion se justifica por el aporte que brindara la investigacion sobre
como la auditoria informatica se relaciona con la seguridad de la informacion
en la empresa del rubro bancario como la Caja del Santa, sirviendo como
base tedrica para futuras investigaciones que deseen conocer la causalidad

de las variables que son objeto de estudio. Los resultados obtenidos producto

2
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de las investigaciones realizadas, al mismo tiempo de la importancia del
analisis de estos resultados, generara una solucion ldgica referido a la
seguridad de la informacion de las empresas o instituciones, dado que en la
actualidad aun no se ha realizado estudios referidos al tema en la institucion

objeto de estudio.

Asi mismo el presente proyecto de investigacion dara lugar a nuevas bases
tedricas, ademas de que los resultados arrojados producto de la investigacion
serviran para investigaciones futuras sobre el tema tratad, al mismo tiempo la
presente investigacion generard nuevas estrategias en cuanto a la seguridad
de la informacién y su relacion con la auditoria informatica, que pueden optar
las empresas del rubro bancario. Entre tanto aporta informacion que permitira
evidenciar la causalidad de las variables, donde las mismas sirven de
referencia para posteriores investigaciones en este ambito, tanto en el plano

local, regional y nacional.

1.5. Alcance de la investigacioén

En la presente investigacion se va a determinar en qué medida la auditoria
informatica se relaciona con la seguridad de la informacioén, colaborando con
la reduccion de la probabilidad o impacto de los riesgos que puedan afectar a
los distintos procesos de los sistemas en estudio, es decir permitird conocer
en el futuro los riesgos asociados a las tecnologias de la informacién para que
mediante la aplicacion de normas, estandares y mejores practicas los riesgos
sean conocidos, gestionados y controlados, y de esa forma salvaguardar y
manejar adecuadamente la informacién que dia a dia se ingresa aplicando
una guia debidamente estructurada como lo es la propuesta del plan de

auditoria informatica.

Il.  MARCO TEORICO
2.1. Antecedentes
A nivel internacional se tiene la investigacion de Jara (2013) en su tesis

denominada “Auditoria informatica de la gestién de ti para la empresa
“Advance Consulting” utilizando el modelo COBIT.”, con el principal objetivo
de duplicar la cantidad de clientes que se tiene actualmente e incrementar

su personal e incrementar su infraestructura, a nivel de oficina, hardware y
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software, para ello la investigacion estuvo bajo el disefio pre-experimental,
luego del procesamiento de los datos, se llegd a la conclusiébn que
mediante el modelo COBIT, se ha podido evaluar y diagnosticar los
procesos de Tl en la Empresa “Advance Consulting”, de manera que se
pudo identificar riesgos, gestionar recursos y medir el desempefio, asi
como el nivel de madurez de cada uno de los procesos de la empresa
objeto de estudio; asi también, con el adecuado manejo de una gestién de
Tl se pudo identificar que todo el personal cumple funciones importantes

necesarias y complementarias en el Area Informética.

Asi también se tiene la investigacién de Coronel (2013), en su tesis titulada
“Auditoria informatica orientada a los procesos criticos de créditos
generados en la Cooperativa Ahorro y Crédito Fortuna aplicando el marco
de trabajo COBIT”, la cual tuvo como objetivo principal el desarrollo del
proceso de una auditoria informatica para evaluar y determinar el nivel de
cumplimiento de los procesos criticos de crédito de la empresa objeto de
estudio, teniendo como metodologia de trabajo a COBIT, para ello se aplic
la metodologia de los modelos de madurez del COBIT; finalmente se se
plante6d un plan de accion el cual pretende facilitar la toma de decisiones
por parte de los directivos de la institucion. Se lleg6 a la conclusion que se
conocieron los procedimientos crediticios internos de la cooperativa,
pudiéndose determinar que los procesos de crédito son realizados en un
40% mediante un sistema automatizado y el 60% de estos procesos de
crédito son realizados de forma manual, lo que supone un coste alto, tanto
en recursos como en tiempo de trabajo para las oficiales de crédito de la

institucion.

A nivel local, se tiene la investigacion de Ramos (2015), en su tesis titulada
Propuesta de un plan de auditoria informatica para el sistema de
informacion en salud y el aplicativo para el registro de formatos sis" en los
establecimientos de salud de la unidad ejecutora 400 en la region Piura,
con el principal objetivo de proponer un plan de auditoria informéatica en los

establecimientos de salud de la Unidad Ejecutora 400 en la Region Piura
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para el Sistema de Informacion en Salud y el Aplicativo para el Registro de
Formatos SIS, llegandose a la conclusion que en base al marco normativo
peruano se desarroll6 la propuesta del plan de auditoria informética que
permite obtener una guia para las futuras auditorias a los sistemas
informaticos del estado peruano (Aplicativo para el Registro de Formatos

SIS y al Sistema de Informacién en Salud). (estado del arte)

2.2. Auditoria Informética
2.2.1. Teorias de auditoriainformatica

Auditoria

Proceso para determinar el cumplimiento con los requerimientos, planes
y contrato, segun aplique. Se indica ademas que este proceso puede ser
empleado por cualesquiera de las dos partes, donde una de ellas (la
auditora) audita los productos software o actividades de la otra parte (la
auditada).

Segun ISACA, la auditoria de los sistemas de informacién se define
como cualquier auditoria que abarca la revision y evaluacion de todos
los aspectos (0 de cualquier porciébn de ellos) de los sistemas
automaticos de procesamiento de la informacion, incluidos los
procedimientos no automaticos relacionados con ellos y las interfaces

correspondientes. (Ramos, 2015)

Tipos de Auditorias

Una de las clasificaciones que se propone es:
Auditorias por su lugar de aplicacién
Auditoria externa

Auditoria interna

Auditorias por su area de aplicaciéon
Auditoria financiera

Auditoria administrativa

Auditoria operacional

Auditoria integral

Auditoria gubernamental
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Auditoria de sistemas
Auditorias especializadas en areas especificas

Auditoria al area médica (evaluacién médico sanitaria)

Auditoria al desarrollo de obras y construcciones (evaluacion de

ingenieria)

Auditoria fiscal

Auditoria laboral

Auditoria de proyectos de inversion

Auditoria a la caja chica o caja mayor (arqueos)
Auditoria al manejo de mercancias (inventarios)
Auditoria ambiental

Auditoria de sistemas

Auditoria de sistemas computacionales
Auditoria informética

Auditoria con la computadora

Auditoria sin la computadora

Auditoria a la gestion informética

Auditoria al sistema de coémputo

Auditoria alrededor de la computadora

Auditoria de la seguridad de sistemas computacionales
Auditoria a los sistemas de redes

Auditoria integral a los centros de cémputo
Auditoria 1S0-9000 a los sistemas computacionales
Auditoria outsourcing

Auditoria ergonémica de sistemas computacionales
(Ramos, 2015)

Auditoria Informatica

Uno de los conceptos encontrados es:

Es la revision técnica, especializada y exhaustiva que se realiza a los

sistemas computacionales, software e informacion utilizados en una

empresa, sean individuales, compartidos o de redes, asi como a sus

instalaciones,

telecomunicaciones, mobiliario, equipos periféricos vy

demas componentes. Dicha revision se realiza de igual manera a la

6
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gestion informatica, el aprovechamiento de sus recursos, las medidas de
seguridad y los bienes de consumo necesarios para el funcionamiento
del centro de computo. El propdsito fundamental es evaluar el uso
adecuado de los sistemas para el correcto ingreso de datos, el
procesamiento adecuado de la informacién y la emisidn oportuna de sus
resultados en la institucion incluyendo la evaluaciéon en el cumplimiento
de las funciones, actividades y operaciones de funcionarios, empleados
y usuarios involucrados con los servicios que proporcionan los sistemas

computacionales a la empresa. (Ramos, 2015)

COBIT

COBIT ha sido desarrollado como un estandar generalmente aplicable y
aceptado para las buenas practicas de seguridad y control en
Tecnologia de Informacién (Tl) — COBIT es la herramienta innovadora
para el gobierno de Tl (Governance. Término aplicado para definir un

control total).

COBIT se fundamenta en los Objetivos de Control existentes de la
Information Systems Audit and Control Foundation (ISACF), mejorados a
partir de estandares intencionales técnicos, profesionales, regulatorios y
especificos para la industria, tanto existentes como en surgimiento. Los
Objetivos de control resultantes han sido desarrollados para su
aplicacion en sistemas de informacion en toda la empresa. El término
“‘generalmente aplicable y aceptado” es utilizado explicitamente en el
mismo sentido que los Principios de Contabilidad Generalmente
aceptados. Para propésitos del proyecto, “buenas practicas” significa

consenso por parte de los expertos.

Este estandar es relativamente pequefio en tamafio, con el fin de ser
practico y responder, en la medida de lo posible, a las necesidades de
negocio, manteniendo al mismo tiempo una independencia con respecto
a las plataformas técnicas de Tl adoptadas en una organizacion. El

proporcionar indicadores de desempefio (normas, reglas, etc.), ha sido
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identificado como prioridad para las mejoras futuras que se realizaran en

el marco referencial. (Nazareno, 2016)

En muchas ocasiones se relaciona a la auditoria como una rendicion de
cuentas en donde el fin Gltimo seria detectar errores, sin embargo, el
concepto de auditoria va mas all de eso, es un procedimiento periddico,
que debe realizarse con el objeto de evaluar la eficacia y eficiencia de
una institucion o de parte de ella. Hernandez sostiene que la auditoria es
un proceso necesario para las organizaciones con el fin de asegurar que
todos sus activos sean protegidos en forma adecuada. En donde, la alta
direccibn espera que de estos procesos de auditoria surjan
recomendaciones necesarias para la mejora continua de las funciones

de la organizacion. (Hernandez, citado en Carrizo, 2013).

Existen otros autores como Kell y Ziegler que orientan el concepto de
auditoria a la obtencién de resultados que deberan ser comunicados a la
parte interesada, los mismos definen a la auditoria como un proceso

para obtener y evaluar evidencias. (Ziegler, s.f).

Los conceptos anteriores hacen referencia a la auditoria de manera
general, de los cuales se derivan las definiciones actuales de auditoria
informatica. Por lo tanto, se orienta a la verificacion y aseguramiento de
gue las politicas y procedimientos establecidos para el manejo y uso
adecuado de la tecnologia de la informacién en la organizacién, se
lleven a cabo de una manera oportuna y eficiente. (Del Peso, citado en
Vanegas, 2016).

La auditoria informatica es un proceso necesario que debe ser realizado
por personal especializado para garantizar que todos los recursos
tecnolégicos operen en un ambiente de seguridad y control eficientes, de
manera que la entidad tenga la seguridad de que opera con informacion
veridica, integral, exacta y confiable. Ademas, la auditoria debera
contener observaciones y recomendaciones para el mejoramiento

continuo de la tecnologia de la informacion en la institucion.
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2.2.2. Objetivos de la Auditoria Informatica
Del Peso, citado en Vanegas (2016), sostiene que la auditoria
informatica confirma la consecucion de los objetivos tradicionales de la
auditoria: objetivos de proteccién de activos e integridad de datos; y
objetivos de gestion, que abarcan no solamente los de proteccion de

activos, sino también los de eficacia y eficiencia.

2.2.3. Bases de la Auditoria Informatica
Simén, citado en Vanegas (2016), en su obra Auditoria Informatica,
considera a la Auditoria Informatica (Al) como la interseccion de cuatro
disciplinas: Auditoria Tradicional, Ciencias del Comportamiento, Gestion

de Sistemas de Informacion e Informatica.

2.2.4. Funciones de la Auditoria Informatica
Dentro del proceso de auditoria es importante asegurar que se cumplan
por lo menos los principios basicos de un proceso formal. Los elementos
indispensables para cumplir este requisito son: la planeacion, el control y
el seguimiento del desempefio, que deberan garantizar lo siguiente:

(Apuntes de Auditoria Informatica, citado en Vanegas, 2016).

e Que los recursos de informatica sean orientados al logro de los
objetivos y las estrategias de las organizaciones.

e La elaboracién, difusion y cumplimiento de las politicas, controles y
procedimientos inherentes a la Al.

e Que se den los resultados esperados por la institucion mediante la
coordinacién y apoyo reciproco con: auditoria, asesores externos,
informatica, y la alta direccion.

2.2.5. Importancia del Control y la Auditoria Informatica

Simén, citado en Vanegas (2016), en sus apuntes de Auditoria

Informética hace referencia a algunos factores criticos que atentan al

bien mas preciado de una organizacion en la actualidad, la informacion.

Estos factores son: coste de la pérdida de datos, toma de decisiones

incorrecta, abuso informatico, y privacidad de los datos.



5 La auditoria informdtica y la seguridad de la informacion
NIVERSIDAD s . . .
PRIVADA DEL NORTE eneldreadesistemasde laCajadel Santa, Chimbote - 2018

N

2.2.6. Metodologia de desarrollo de la Auditoria Informatica
Kuna, citado en Alvarez (2015) en su Tesis de Magister: “Asistente para
la realizacion de Autoria de Sistemas en Organismos Publicos o
Privados”, enuncia una metodologia de desarrollo de Al muy general,
que coincide con varias propuestas de diferentes autores. Se

contemplan las siguientes fases:

Fase 1. Identificar el alcance y los objetivos de la Auditoria

Informatica

En esta fase se determinan los limites y el entorno en que se realizara la
auditoria, debe existir un acuerdo muy preciso entre autoridades y
auditores. El éxito del proceso depende de una clara definicion de esta

etapa. (Kuna, citado en Alvarez, 2016).
Fase 2. Realizar el estudio inicial del entorno a auditar

En esta fase es necesario examinar las funciones y actividades
generales de la organizacion a auditar y en particular de las relacionadas
con las tecnologias de la informacién. Se debe definir el organigrama,
los departamentos, las relaciones funcionales y jerarquicas entre las
distintas areas de la organizacion, el flujo de informacion, el nimero de
puestos de trabajo y personas por puesto de trabajo, la estructura
organizativa del departamento de informdtica, caracteristicas de
hardware y software, las metodologias de desarrollo y mantenimiento de

aplicaciones, y aspectos relacionados con la seguridad. (Kuna, 2006).

Fase 3. Determinacion de los recursos necesarios para realizar la
auditoria informética

Después de realizar el estudio preliminar se debe determinar los
recursos materiales y humanos necesarios para implementar el plan de

auditoria. (Kuna, citado en Alvarez, 2016).
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Fase 4. Elaborar el plan de trabajo

En esta fase se define el calendario de actividades a realizar,
formalizando el mismo para la aprobacién por parte de las autoridades.
(Kuna, citado en Alvarez, 2016).

Fase 5. Realizar las actividades de auditoria

Es el momento donde se efectivizan las actividades planificadas en la
fase anterior, aplicando distintas técnicas y utilizando herramientas que
garanticen el cumplimiento de los objetivos planteados. (Kuna, citado en
Alvarez, 2016).

Fase 6. Realizar el informe final

“La elaboracion del Informe Final es la Unica referencia constatable de
toda auditoria, y el exponente de su calidad.” (Kuna, citado en Alvarez,
2016, p. 25).

Kuna presenta un modelo estandar de la estructura del informe final para
cada proceso evaluado, en el cual intervienen: definicion de objetivos,
situacion actual, tendencias, puntos débiles, amenazas y

recomendaciones. (Kuna, citado en Alvarez, 2016).
Fase 7. Carta de Presentacion

Es la ultima etapa de la auditoria consta de un resumen del contenido
del informe final, dirigido a las autoridades de la institucion. (Kuna, citado
en Alvarez, 2016).

a. Estudio de la normativa existente para auditorias informaticas

¢ Normas, Técnicas, Estandares y Procedimientos de Auditoria

Actualmente el desarrollo de una auditoria informatica se basa en la
aplicacion de normas, técnicas, estandares y procedimientos que
garanticen el éxito del proceso. La gran mayoria de documentacion
existente coincide en que las normas de auditoria son requisitos

minimos de calidad, relativos a las cualidades del auditor, a los

11
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métodos y procedimientos aplicados en la auditoria, y a los

resultados. (Aguirre, s.f).

Las técnicas en cambio, son todos aquellos métodos que permiten al
auditor evidenciar y fundamentar sus opiniones y conclusiones.

(Secretaria de la Funcion Publica — México, citado en Alvarez, 2016).
e Organizaciones y Normas de Al mas relevantes

Actualmente el Ecuador cuenta con un marco regulatorio y normativo
reducido en materia informatica, es por ello que se estudiaran las
normas y organizaciones internacionales mas relevantes en este
ambito. Las organizaciones mas importantes son: Institute of Internal
Auditors (llA), e Information System Audit and Control Association
(ISACA)

Las organizaciones antes mencionadas, han desarrollado normas y
estandares con el fin de establecer politicas y lineamientos que
garanticen el proceso de auditoria. Algunos de los estandares mas

conocidos son:
- COBIT: Control Objectives for Information and related Technology.

Desarrollado por Information Systems Audit and Control Association
(ISACA). Centra su interés en la gobernabilidad, aseguramiento,
control y auditoria para Tecnologias de la Informacion vy
Comunicacion (TIC).

- ITIL: Information Technology Infrastructure Library.

Recoge las mejores practicas para administrar los servicios de

Tecnologia de la Informacion (TI).
- COSO: Committee of Sponsoring Organizations.

Hace recomendaciones a los administradores de Tl sobre cémo
evaluar, informar e implementar sistemas de control, teniendo como
objetivo la efectividad y eficiencia de las operaciones, la informacion

financiera y el cumplimiento de las regulaciones, valoracion de

12
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riesgos, actividades de control, informacion y comunicacién y la

verificacion.
- ISO Serie 27000

Integra un conjunto de normas sobre Sistemas de Gestion de
Seguridad de la Informacion (SGSI), que, a través de su aplicacion,
permite administrar la informacion mediante el modelo Plan — Do —
Check — Act(PDCA).

2.3. Seguridad de lainformacién

Un sistema de seguridad de informacion es un conjunto de responsabilidades,
procesos, procedimientos y recursos que establece la alta direccién con el
propésito de dirigir y controlar la seguridad de los activos de informacion vy

asegurar la continuidad de la operatividad de la empresa. (Alvarez, 2016)

2.3.1. Definicién

Se entiende por seguridad de la informacién a todas aquellas medidas
preventivas y reactivas del hombre, de las organizaciones y de los sistemas
tecnolbégicas que permitan resguardan y proteger la informaciéon buscando
mantener la confidencialidad, la disponibilidad e integridad de la misma.

La informacion puede ser clasificada de la siguiente manera:

- Critica: Es indispensable para la operacion de la empresa

- Valiosa: Es un activo de la empresa y muy valioso

En la seguridad de la informacién es importante sefialar que su manejo esta
basado en la tecnologia y se debe sabe que puede ser confidencial. Puede

ser divulgada, mal utilizada, robada, borrada, saboteada, etc. (Alvarez, 2016)

2.3.2. Definicion de riesgo

Estimacién del grado de exposicién a que una amenaza se materialice sobre
uno 0 mas activos causando dafios o perjuicios a la organizacion.

El riesgo indica lo que le podria pasar a los activos si no se protegieran
adecuadamente. Es importante saber qué caracteristicas son de interés en
cada activo, asi como saber en qué medida estas caracteristicas estan en

peligro, es decir, analizar el sistema.
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Entre las amenazas, existen las vulnerabilidades, los riesgos y los activos de

informacién, una secuencia de causalidad y probabilidad de ocurrencia.

.  HIPOTESIS
La auditoria informética se relaciona positivamente en la seguridad de la

informacién en la Caja del Santa.
IV. DECLARACION DE HIPOTESIS

Variable independiente:

Auditoria informatica

Variable dependiente:

Seguridad de la informacion

14
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V.  OPERACIONALIZACION DE VARIABLES

integridad de los datos ya que
esta lleva a cabo eficazmente
los fines de la organizacion,
utiliza eficientemente los
recursos, cumple con las leyes

y regulaciones establecidas

INVOLUCRAN EN UN
PROYECTO DE

HERRAMIENTAS

FORMALIZACION

AUDITORIA DE POLITICAS Y
INFORMATICA PROCEDIMIENTOS
SE BUSCA LA

APROBACION Y APOYO
FORMAL PARA EL
DESARROLLO DEL

PROYECTO DE

AUDITORIA DE

INFORMATICA
PRESENTADO POR EL
LIDER DEL PROYECTO

VERIFICACION DE
PRIORIDADES

DESARROLLO

ES LA MAS
IMPORTANTE PARA EL
AUDITOR DE

PRESENTACION
FORMAL DEL PLAN DE
AUDITORIA

. Tipo de . o Categorias o L . Nivel de
Variable Variable Operacionalizacién Dimensiones Definicion Indicador Medicion
DIAGNOSTICO DE
DIAGNOSTICODEL | NEGOCIO
PRELIMINAR ESTADO ACTUAL'DE LA
PARTE INFORMATICA DlAGNOSTICO DE
INFORMATICA
MATRIZ DE
ES DONDE SE .
Proceso llevado a cabo por JUSTIFICA LA REVISION E'Egga%‘élisgéHCAC'O
profesionales especialmente . O EVALUACION DE LAS REVISION
) JUSTIFICACION AREAS O FUNCIONES
capacitados para el efecto, y CRITICAS EE%%IS(E?(?FE)AEL DEL
gue consiste en recoger, RELACIONADAS CON AUDITORIA
INFORMATICA )
agrupar y evaluar evidencias INFORMATICA
. . . SE ENFOCA EN EL PLAN DE AUDITORIA
para determinar si un Sistema ANAL|S|S, ADECUAC|ON INFORMATICA
AUDITORIA de Informaci6n salvaguarda el Y ACTUALIZACION DE
INFORMATIC | CUALITATIVA . . . ) TODOS LOS ASPECTOS AEVALUAR | |NTERVALO
A activo empresarial, mantiene la | ADECUACION ELEMENTOS QUE SE | TECNICAS Y
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INFORMATICA, YA QUE
ES AQUIi DONDE SE
EJERCE SU FUNCION
DE MANERA PRACTICA,
EMPEZANDO A
EJECUTAR LAS TAREAS
DE SU TRABAJO DE
ACUERDO AL PLAN
APROBADO

CRONOGRAMA DE
ENTREVISTAS,
APLICACION DE
CUESTIONARIOS Y
VISITAS

CLASIFICACION DE
TECNICAS,
HERRAMIENTAS,
CUESTIONARIOS Y
ENTREVISTAS

APLICACION DE
ENTREVISTAS

INFORME PRELIMINAR

ELABORACION Y
PRESENTACION FINAL
DEL INFORME

SEGURIDAD
DE LA
INFORMACIO
N

CUALITATIVA

es el conjunto de medidas
preventivas y reactivas de las
organizaciones y de los
sistemas tecnolégicos que
permiten resguardar y proteger
la informacion buscando
mantener la confidencialidad, la
disponibilidad e integridad de
datos y de la misma

CONFIABILIDAD

LA PROBABILIDAD QUE
LA INFORMACION ESTE
DISPONIBLE Y NO SEA
DIVULGADA A
PERSONAS NO
AUTORIZADAS

PROBABILIDAD DE
DISPONIBILIDAD DE
INFORME

PROPIEDAD DE
SALVAGUARDAR LA
EXACTITUD E
INTEGRIDAD DE LOS

NIVEL DE INTEGRIDAD

INTEGRIDAD ACTIVOS DE LOS ARCHIVOS
NIVEL DE
LA PROPIEDAD DEBE DISPONIBILIDAD DE
ESTAR DISPONIBLE Y ARCHIVOS A
UTILIZABLE CUANDO SE | PERSONAS
DISPONIBILIAD REQUIERA AUTORIZADAS

NOMINAL
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VI. DESCRIPCION DE METODOS Y ANALISIS
6.1. Universo
Los universos de personas estuvieron integrados por profesionales de la

carrera de informatica que participaron en los procesos de auditoria
llevados a cabo en la empresa objeto de estudio, los mismos representan el

100% de la poblacién. (Véase Anexo N° 03: Ficha Técnica del Universo)

6.2. Poblacion
La poblacion del presente trabajo de investigacion estuvo constituida por 10

trabajadores del area de sistemas de la Caja del Santa del Distrito de

Nuevo Chimbote, tal como se muestra a continuacion.

Area de sistemas Total de trabajadores
Trabajadores 10
Total 10

Fuente: Caja del Santa

6.3. Muestra
Para el caso de la investigacion la muestra tuvo la misma cantidad de la

poblacion.

6.4. Técnica
Encuesta:

Sirvi6 para la obtencién de datos de la poblacién de estudio, con el fin de

conocer estados de opiniéon o hechos especificos.

6.5. Instrumentos
Cuestionario:

Se utilizé para la obtencién informacién de la poblacion de estudio por
medio de una serie de enunciados representados por una escala de pesos
(escala de Likert). (Anexo N° 01y 02)

El presente cuestionario estuvo clasificado en base a los indicadores de las
variables objeto de estudio; para el caso de determinar el nivel de

seguridad de informacién, estuvo medida en base a la escala de Likert.
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6.6. Analisis y procesamiento de informacion

Para el analisis y procesamiento de informacion recopilada mediante la
aplicacion de los instrumentos, se empled los cuadros de frecuencia y
porcentajes, asi como los graficos de barras. El estadistico inferencial

empleado fue la correlacion R de Pearson.

Posterior al procesamiento de datos y obtenido los puntajes promedio para
cada variable, se procedi6 a determinar en qué nivel se encuentran los

mismos.

VI.  RESULTADOS
A continuacién, se presentan los resultados producto de la aplicacion del

cuestionario a la poblacion objeto de estudio, los mismos se concretizan segun los
objetivos especificados, dichos resultados son presentados en tablas de frecuencia
y graficos de barras; el procesamiento de la informacion se realiz6 en el software
estadistico SPSS Y EXCEL.
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Porcentaje

VARIABLE AUDITORIA INFORMATICA

A continuacion, se presenta los niveles de las dimensiones de la auditoria informéatica:

Tabla 1. Niveles de las dimensiones de la auditoria informatica

DIMENSIONES DE LA AUDITORIA INFORMATICA

NIVELES PRELIMINAR JUSTIFICACION ADECUACION FORMALIZACION DESARROLLO

Ineficiente 70.00% 80.00% 40.00% 70.00% 60.00%
Inicio 20.00% 10.00% 30.00% 20.00% 20.00%
Medianamente satisfactorio 10.00% 10.00% 30.00% 10.00% 20.00%
Eficiente y satisfactorio 0.00% 0.00% 0.00% 0.00% 0.00%
Fuente: Instrumento aplicado (Anexo 1)

90.00% 80.00%

80.00% 70.00% 70.00%

70.00% 60.00%

60.00%

50.00% 40.00%

40.00% 30.00%30.00%

30.00% 20.00% 20.00%20.00%

20.00% 10.00% 10.00%10.00% 10.00%

10.00% 0.00% 0.00% 0.00% 0.00% . . 0.00%

0.00% I I I
PRELIMINAR JUSTIFICACION ADECUACION FORMALIZACION DESARROLLO
Niveles

M neficiente  ®Inicio

® Medianamente satisfactorio

Figura 1: Niveles de las dimensiones de la auditoria informatica

Fuente: Tabla 1 (Véase Anexo N° 03: Ficha Técnica del Universo)
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En la Tabla y Figura 1 se observa respecto a las dimensiones de la auditoria informéatica, en cuanto a la dimensién preliminar,
la misma se encuentra en un nivel ineficiente, validado por el 70% de la poblacion encuestada, que representan 7
trabajadores del area de sistemas, mientras tanto solo el 10%, que representan a 1 trabajador, manifiesta que se encuentra
en un nivel medianamente satisfactorio. Por otro lado, para el caso de la dimensién justificacién, se denota que mas de la
mitad, es decir el 80% de la poblacién encuestada, manifiesta que la mencionada dimension se encuentra en un nivel

ineficiente y solo el 10% aduce que se encuentra en niveles de inicio y medianamente satisfactoriorespectivamente.

En cuanto a la dimensién adecuacion, el 40% de la poblacién manifiesta que se encuentra en un nivel de inicio, mientras
tanto el 30% y 30% respectivamente la califican en niveles de inicio y medianamente satisfactorio. Respecto a la dimensién
formalizacion, se evidencia que se encuentra en un nivel ineficiente en un 70% (manifestado por la poblacién), solo un 10%

califica a la mencionada dimensién en un nivel medianamente satisfactorio.

Finalmente, respecto a la dimension desarrollo, se observa que el 60% de la poblacion, califica a la mencionada dimension

en un nivel ineficiente, mientras tanto solo 20% manifiesta que se encuentra en un nivel medianamente satisfactorio.
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A continuacién, se desglosan los niveles de las dimensiones de la auditoria
informatica:

DIMENSION PRELIMINAR

Tabla 2. Niveles de la dimensién preliminar

Nivel de auditoria Frecuencia Porcentaje valido
Ineficiente 7 70.0%
Inicio 2 20.0%
Medianamente satisfactorio 1 10.0%
Eficiente y satisfactorio 0 0.0%
Total 10 100%
Fuente: Tabla 1

80.00%
70.00%
70.00%
60.00%
@ 50.00%
S
& 40.00%
o
& 30.00%
20.00%
20.00%
10.00%
10.00%
0.00%
Ineficiente Inicio Medianamente Eficiente y
satisfactorio satisfactorio
Niveles

Figura 2: Niveles de la dimension preliminar

Fuente: Tabla 2

En la Tabla y figura 2, se observa que la dimension preliminar se encuentra en un
nivel ineficiente, manifestado por el 70% de la poblacién, mientas tanto solo el 10%

califica dicha dimensién en un nivel medianamente satisfactorio.
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DIMENSION JUSTIFICACION

Tabla 3. Niveles de la dimension justificacion

Nivel de auditoria Frecuencia Porcentaje valido
Ineficiente 8 80.00%
Inicio 1 10.00%
Medianamente satisfactorio 1 10.00%
Eficiente y satisfactorio 0 0.00%

Total 10 100%
Fuente: Instrumento aplicado

90.00%
80.00%
80.00%
70.00%
60.00%
50.00%

40.00%

Porcentaje

30.00%

20.00%
10.00% 10.00%

10.00% 0,005
0000 ] ] 00%

Ineficiente Inicio Medianamente Eficiente y
satisfactorio satisfactorio

Niveles

Figura 3: Niveles de la dimension justificacion

Fuente: Tabla 3

En la Tabla y Figura 3, se demuestra que la dimension justificacion se encuentra
en un nivel ineficiente, manifestado por el 80% de la poblacién encuestada y solo

el 10% la califica en un nivel medianamente satisfactorio.
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DIMENSION ADECUACION

Tabla 4. Niveles de la dimensién adecuacion

Nivel de auditoria Frecuencia Porcentaje vélido
Ineficiente 4 40.00%
Inicio 3 30.00%
Medianamente satisfactorio 3 30.00%
Eficiente y satisfactorio 0 0.00%

Total 10 100%
Fuente: Instrumento aplicado

45.00%
40.00%
35.00%
30.00%
25.00%
20.00%
15.00%
10.00%

5.00%

0.00%

40.00%

30.00% 30.00%

Porcentaje

0.00%

Ineficiente Inicio Medianamente Eficiente y
satisfactorio satisfactorio

Niveles

Figura 4: Niveles de la dimension adecuacion

Fuente: Tabla 4

En la Tabla y Figura 4, se observa que la dimensién adecuacion, se encuentra en
un nivel ineficiente, manifestado por el 40% de la poblacion, mientras tanto un 30%

y 30% de la poblacion, la califica en niveles de inicio y medianamente satisfactorio.
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DIMENSION FORMALIZACION

Tabla 5. Niveles de la dimensién formalizacion

Nivel de auditoria Frecuencia Porcentaje valido
Ineficiente 7 70.00%
Inicio 2 20.00%
Medianamente satisfactorio 1 10.00%
Eficiente y satisfactorio 0 0.00%

Total 10 100%
Fuente: Instrumento aplicado

80.00%
70.00%
70.00%
60.00%
@ 50.00%
8
& 40.00%
o
& 30.00%
20.00%
20.00%
10.00%
10.00%
0.00%
Ineficiente Inicio Medianamente Eficiente y
satisfactorio satisfactorio

Niveles

Figura 5: Niveles de la dimension formalizacion
Fuente: Tabla 5

Se observa en la Tabla y Figura 5, que la dimension formalizacién se encuentra en
un nivel ineficiente, manifestado por el 70% de la poblacion encuestado, mientras

tanto solo el 10% la califica en un nivel medianamente satisfactorio.
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DIMENSION DESARROLLO

Tabla 6. Niveles de la dimensién desarrollo

Nivel de auditoria Frecuencia Porcentaje valido
Ineficiente 6 60.00%
Inicio 2 20.00%
Medianamente satisfactorio 2 20.00%
Eficiente y satisfactorio 0 0.00%

Total 10 100%
Fuente: Instrumento aplicacién

70.00%
60.00%
60.00%
50.00%
40.00%

30.00%

Porcentaje

20.00% 20.00%
20.00%

10.00%
0.00%
0.00%
Ineficiente Inicio Medianamente  Eficiente y satisfactorio
satisfactorio

Niveles

Figura 6: Niveles de la dimension desarrollo
Fuente: Tabla 6

En la Tabla y Figura 6, se observa que la dimension desarrollo se encuentra en un
nivel ineficiente, manifestado por el 60% de la poblacion, mientras tanto el 20% vy

20% la califica en un nivel de inicio y medianamente satisfactorio.
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VARIABLE SEGURIDAD DE LA INFORMACION
A continuacion, se presenta los niveles de las dimensiones de la seguridad de la informacion:

Tabla 7. Niveles de las dimensiones de la seguridad de lainformacion

DIMENSIONES DE LA SEGURIDAD DE LA INFORMACION

NIVELES CONFIABILIDAD INTEGRIDAD DISPONIBILIDAD
Seguridad ineficiente 40.00% 30.00% 20.00%
Seguridad en inicio 30.00% 40.00% 40.00%
Seguridad medianamente satisfactorio 30.00% 30.00% 40.00%
Seguridad y satisfactorio 0.00% 0.00% 0.00%

Fuente: Instrumento aplicado (Anexo 2)
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45.00%

40.00% 40.00% 40.00% 40.00%
40.00%

35.00%

30.00% 30.00% 30.00% 30.00%

30.00%

25.00%

20.00%

20.00%

15.00%

10.00%

5.00%

0.00% 0.00% 0.00%

0.00%
CONFIABILIDAD INTEGRIDAD DISPONIBILIDAD

m Seguridad ineficiente m Seguridad en inicio m Seguridad medianamente satisfactorio m Seguridad vy satisfactorio

Figura 7: Niveles de las dimensiones de la seguridad informatica

Fuente: Tabla 7

En la Tabla y Figura 7 se observa respecto a las dimensiones de la seguridad informatica, en cuanto a la dimensién
confiabilidad, la misma se encuentra en un nivel ineficiente, validado por el 40% de la poblacion encuestada, mientras tanto
un considerable grupo conformado por el 30%, manifiesta que encuentra en un nivel medianamente satisfactorio. Por otro
lado, para el caso de la dimension integridad, se denota que el 40% de la poblacién encuestada, manifiesta que la
mencionada dimension se encuentra en un nivel de inicio, mientras tanto un 30% la califica en un nivel ineficiente.
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Finalmente, respecto a la dimensién disponibilidad, se observa que el 40% de la poblacién, califica a la mencionada
dimensién en un nivel medianamente satisfactorio, mientras tanto solo 20% manifiesta que se encuentra en un nivel

ineficiente.
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Dimensién confiabilidad

Tabla 8. Niveles de la dimensién confiabilidad

Nivel de seguridad Frecuencia Porcentaje valido
Seguridad ineficiente 4 40.00%
Seguridad en inicio 3 30.00%
Seguridad medianamente satisfactorio 3 30.00%
Seguridad eficiente y satisfactorio 0 0.00%

Total 10 100%

Fuente: Instrumento aplicado (Anexo 2)
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Nivel de seguridad

Figura 8: Niveles de la dimension confiabilidad
Fuente: Tabla 8

En la Tabla y Figura 8, se observa que la dimensién confiabilidad se encuentra en
un nivel ineficiente, manifestado por el 40% de la poblacion, mientras tanto un
considerable grupo conformado por el 30%, la califica en un nivel de seguridad
medianamente satisfactorio.
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Dimension integridad

Tabla 9. Niveles de la dimensién integridad

Nivel de seguridad Frecuencia Porcentaje valido
Seguridad ineficiente 3 30.00%
Seguridad en inicio 4 40.00%
Seguridad medianamente

satisfactorio 3 30.00%
Seguridad eficiente y satisfactorio 0 0.00%

Total 10 100%
Fuente: Instrumento aplicado (Anexo 2)
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Figura 9: Niveles de la dimension integridad
Fuente: Tabla 9

En la Tabla y Figura 9, se observa que la dimension integridad, se encuentra en un
nivel de seguridad en inicio, manifestado por el 40% de la poblacién, mientras
tanto un 30% la califica en un nivel de seguridad ineficiente.
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Dimensién Disponibilidad

Tabla 10. Niveles de la dimensién disponibilidad

Nivel de seguridad Frecuencia Porcentaje valido
Seguridad ineficiente 2 20.00%
Seguridad en inicio 4 40.00%
Seguridad medianamente

satisfactorio 4 40.00%
Seguridad eficiente y satisfactorio 0 0.00%

Total 10 100%
Fuente: Instrumento aplicado (Anexo 2)
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Figura 10: Niveles de la dimension integridad
Fuente: Tabla 10

En la Tabla y Figura 6, se observa que la dimension integridad se encuentra en un
nivel de seguridad en inicio y medianamente satisfactorio, manifestado por el 40%
y 40% de la poblacion respectivamente, mientras tanto solo el 20% la califica en un

nivel ineficiente.
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Tabla 11. Coeficiente de correlacion entre la auditoria informética y la
seguridad de lainformacion

Nivel de auditoria Nivel de seguridad
informatica de lainformacion
Nivel de Correlacién de 1 ,640*
auditoria Pearson
informéatica  Sig. (bilateral) ,009
N 10 10
Nivel de Correlacién de ,640* 1
seguridad Pearson
dela Sig. (bilateral) ,009
informacién N 10 10

*.La correlacion es significativa en el nivel 0,01 (bilateral).
Fuente: Tablaly 7

En la Tabla 10 se pueden observar una correlaciéon R de Pearson moderada de
0.640, significativa al 1% (0.009), por lo tanto, con los resultados obtenidos, se
acepta la hipétesis que establece que la auditoria informética se relaciona
significativamente con la seguridad de la informacion en el area de sistemas de la
Caja del Santa, Chimbote 2018
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Contrastacién de hipétesis

H: La auditoria informatica se relaciona significativamente con la seguridad de la

informacién en el area de sistemas de la Caja del Santa, Chimbote 2018

Hipodtesis estadistica Nivel de significancia (a)

Si: 7y = 0; tew < twr = Se acepta la H.

Py = el onr < 0.009

a=0.05

Curva de Gauss

tea =0.009

RAHo

< RRHo
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VIIl.  DISCUSION
En este apartado se sometera a discusion los resultados obtenidos, realizando una

comparacion los resultados a los que han llegado en las investigaciones detalladas
como antecedentes de investigacién. Respecto a los resultados obtenidos, se

acepta la hipétesis de investigacion.

Respecto a las dimensiones de la auditoria informética, en cuanto a la dimension
preliminar, la misma se encontré en un nivel ineficiente, validado por el 70% de la
poblacion encuestada, por otro lado, para el caso de la dimensién justificacién, se
denota que mas de la mitad, es decir el 80% de la poblacién encuestada,
manifiesta que la mencionada dimension se encuentra en un nivel ineficiente, en
cuanto a la dimension adecuacion, el 40% de la poblaciébn manifiesta que se
encuentra en un nivel de inicio y respecto a la dimensién formalizacion, se
evidencia que se encuentra en un nivel ineficiente en un 70% (manifestado por la
poblacién), solo un 10% califica a la mencionada dimensién en un nivel
medianamente satisfactorio. Finalmente, respecto a la dimension desarrollo, se
observa que el 60% de la poblacion, califica a la mencionada dimensién en un
nivel ineficiente; por lo que se pudo denotar, la auditoria informética en la
institucion objeto de estudio aln se encuentra en un nivel bajo, no habiéndose
implementado los procesos basicos que exige la misma para la seguridad de la
informacioén, dichos procesos son explicados en Apuntes de Auditoria Informatica
(2009), donde se afirma que dentro del proceso de auditoria es importante
asegurar que se cumplan por lo menos los principios basicos de un proceso
formal. Los elementos indispensables para cumplir este requisito son: la
planeacion, el control y el seguimiento del desempefio; por lo tanto, actualmente

no se evidencia dicho escenario.

En la Tabla 7, respecto a las dimensiones de la seguridad informatica, en cuanto a
la dimension confiabilidad, la misma se encuentra en un nivel ineficiente, validado
por el 40% de la poblacién encuestada; por otro lado, para el caso de la dimension
integridad, se denota que el 40% de la poblacién encuestada, manifiesta que la
mencionada dimensién se encuentra en un nivel de inicio y finalmente, respecto a
la dimension disponibilidad, se observa que el 40% de la poblacién, califica a la

mencionada dimensién en un nivel medianamente satisfactorio, ante ello se
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postula lo manifestado por la ISO (2005), un sistema de seguridad de informacion
es un conjunto de responsabilidades, procesos, procedimientos y recursos que
establece la alta direccion con el propésito de dirigir y controlar la seguridad de los

activos de informacién y asegurar la continuidad de la operatividad de la empresa.

Finalmente, en la Tabla 10 se pueden observar una correlacion R de Pearson
moderada de 0.640, significativa al 1% (0.009), por lo tanto, con los resultados
obtenidos, se acepta la hipétesis que establece que la auditoria informatica se
relaciona significativamente con la seguridad de la informacién en el area de

sistemas de la Caja del Santa, Chimbote 2018.
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IX. CONCLUSIONES
Se Determiné en qué medida la auditoria informética se relaciona con la seguridad

de la informacién en la Caja del Santa, lo cual se evidencia en:

1. Se identifico el nivel de auditoria informatica por sus dimensiones, lograndose
manifestar en cuanto a la dimensién preliminar, que la misma se encuentra en
un nivel ineficiente, validado por el 70% de la poblacién encuestada, para el
caso de la dimension justificacién, se denota que mas de la mitad, es decir el
80% de la poblacion encuestada, manifiesta que la mencionada dimension se
encuentra en un nivel ineficiente; en cuanto a la dimensién adecuacioén, el
40% de la poblacibn manifiesta que se encuentra en un nivel de inicio,
respecto a la dimensién formalizacion, se evidencia que se encuentra en un
nivel ineficiente en un 70% (manifestado por la poblacion), finalmente, de igual
modo, respecto a la dimensién desarrollo, se observa que el 60% de la

poblacion, califica a la mencionada dimension en un nivel ineficiente.

2. Se determiné el nivel de la seguridad informéatica mediante sus dimensiones,
donde para el caso de la dimensién confiabilidad se encontré en un nivel
ineficiente, validado por el 40% de la poblacion encuestada, mientras tanto
para el caso de la dimension integridad, el 40% de la poblacion encuestada,
manifestd que la mencionada dimensién se encuentra en un nivel de inicio,
finalmente, respecto a la dimension disponibilidad, el 40% de la poblacién,

califica a la mencionada dimensién en un nivel medianamente satisfactorio.

3. Respecto al objetivo principal se obtuvo una correlacion R de Pearson
moderada de 0.640, significativa al 1% (0.009), por lo tanto, con ello se acepta
la hipétesis que establece que la auditoria informéatica se relaciona
significativamente con la seguridad de la informacion en el &rea de sistemas
de la Caja del Santa, Chimbote 2018
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X.  RECOMENDACIONES

1. Establecer un comité de Tecnologia de Informacién, con una participacion
activa de auditoria informatica, en el que incluya prioritariamente dentro de su
agenda, el desarrollo del plan estratégico de contingencia informatica, asi
también, el personal del area de Tecnologia de Informacién y el auditor

informatico deberan recibir una capacitacion continua en la materia.

2. Cifrar toda informacion importante y complementaria de la empresa, en
especial la informacion de los clientes; asi mismo, establecer permisos al
personal, con la finalidad de restringir accesos a los mismos, de tal forma que
s6lo el personal autorizado pueda acceder a informacién delicada de la

empresa objeto de estudio, mediante documentos normativos.

3. Realizar una investigacion de tipo experimental, con la finalidad de utilizar los
resultados de la presente tesis como referencia, para implementar una
propuesta de mejora de la seguridad de la informaciéon, mediante una
metodologia, que permita estructurar la propuesta de manera organizada y

jerarquizada.

4. Ampliar la poblacién de evaluacion de la variable auditoria a los miembros de
las gerencias ejecutivas, con la finalidad de identificar problemas raices que

esté afectando los procesos internos de la empresa.
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Xll.  ANEXOS
ANEXO 1

CUESTIONARIOPARA USUARIOS SOBRE LA AUDITORIAINFORMATICA ENEL
AREADESISTEMASDE LA CAJADEL SANTA

ESCALAS
PIMENSIONES NO APLICA CASI SE APLICA APLICA
APLICA REGULARMENTE
PRELIMINAR

Definicion del plan estratégico de Tl

Definicion de la arquitectura de la informacion

Determinacion de la direccion tecnolégica.

Definicién de los procesos, organizacion
y relaciones de TI.

JUSTIFICACION

Administraciéon de la inversiéon en Tl

Comunicacion con la Alta Direccion

Administracién de los recursos humanos de TI.

Administracioén de la calidad de TI

Evaluacién y administracion de los riesgos de TI.

Administracion de los proyectos de TI

ADECUACION

Identificaciéon de las soluciones automatizadas

Adquisicién y mantenimiento del software
aplicativo

Adquisicion y mantenimiento de la infraestructura
tecnologica

Facilitad de operacién y uso de TI

Adquisicién de recursos de TI

Administraciéon de cambios en Tl

Instalacionyacreditacion de solucionesy cambios
en
Tl

FORMALIZACION

Definicién y administracion de los niveles de servicio

Administracién de los servicios de terceros

Administracion del desempefio y capacidad de TI

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

Identificacion y asignacion de costos de TI

Educacién y entrenamiento a los usuarios

Administracion de la mesa de servicios de Tl y los
incidentes
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Administracion de la configuracion de T

Administracion de los problemas con TI

Administracién de los datos

Administracién del ambiente fisico

Administracién de las operaciones de TI

DESARROLLO

Monitoreo y evaluacion del desempefio de T

Monitoreo y evaluacion el control interno

Garantias en el cumplimiento regulatorio

Proporciona gobierno de Tl

BAREMOS

PRELIMINAR
OALS |INEFICIENTE
6 AL9 |ENINICIO
10AL 13| MEDIANAMENTE SATISFACTORIO
14 AL 16| EFICIENTE Y SATISFACTORIO

JUSTIFICACION
0 AL 10 |INEFICIENTE
11 AL 14| EN INICIO
15 AL 19| MEDIANAMENTE SATISFACTORIO
20 AL 24| EFICIENTE Y SATISFACTORIO

ADECUACION
0 AL 10 |INEFICIENTE

11 AL 17| EN INICIO
18 AL 23| MEDIANAMENTE SATISFACTORIO
24 AL 28| EFICIENTE Y SATISFACTORIO

FORMALIZACION
0 AL 20 |INEFICIENTE
21 AL 30| EN INICIO
31 AL 40| MEDIANAMENTE SATISFACTORIO
41 AL 52| EFICIENTE Y SATISFACTORIO
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DESARROLLO
OAL S |[INEFICIENTE
6 AL9 |EN INICIO
10AL 13| MEDIANAMENTE SATISFACTORIO
14AL 16| EFICIENTE Y SATISFACTORIO
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ANEXO 2

CUESTIONARIOPARAUSUARIOS SOBRE LA SEGURIDADDE LA
INFORMACIONENEL AREA DE SISTEMAS DE LA CAJADEL SANTA

ESCALAS

DIMENSIONES NO  CASISE APLICA APLICA
APLICA  APLICA REGULARMENTE

CONFIABILIDAD

Control de las actividades de los equipo de computacion

Control del uso de los equipos

Cambios, modificaciones o nuevo software cuentan con autorizacion
de la gerencia

Usuarios cuentancon unaespecificacion sobrelosprogramas que
pueden acceder segin seasu cargo dentro delaempresa

Politicas frente a la propiedad intelectual y derechos de autor en la
implantacion y uso de software en la empresa

INTEGRIDAD

Se solicitaausuarios larespectiva autenticaciénenlared
inaldmbrica

Laredestaprovistade FIREWALL adicional alincorporadoenlos
sistemas operativos a fin de detectar y neutralizar la presencia de
intrusos o hackers en la red

Sellevaunregistro de los mensajeslégicos detransmisionlos cuales
has de constar el origen, fecha, hora y receptor

Se efectlia unregistro aleatorio de las actividades de los usuarios de
lared afin de determinarlos habitos frecuentes delos mismosy
detectar supuestas colaboraciones contercerosenelrobode
informacion

DISPONIBILIDAD

Planificacion adecuada para el mantenimiento de los equipos

Manual de procedimientos de mantenimiento del hardware

Sistemas operativos aplicacionesy paquetes utilitarios cuentan con
licencia original

Las fallas en los programas son documentadas y revisadas
adecuadamente

Existencia de programas actualizados de antivirus con el fin de evitar
que los computadores presenten deficiencias en su funcionamiento

I6gico

Se propone un proceso de evaluacion previo al sistema para de esta
manera poder interactuar mejor con el sistema principal

Seindica untest a usuarios para promover mejor la utilizacién del
software de laempresa
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BAREMOS

CONFIABILIDAD
0 AL 7 | SEGURIDAD INEFICIENTE
8 AL 11| SEGURIDAD EN INICIO

12 AL

14 SEGURIDAD MEDIANAMENTE SATISFACTORIO
15 AL

20 SEGURIDAD EFICIENTE Y SATISFACTORIO

PRELIMINAR
O AL S5 |SEGURIDAD INEFICIENTE

6 AL9 |SEGURIDAD EN INICIO

10 AL

13 SEGURIDAD MEDIANAMENTE SATISFACTORIO
14 AL

16 SEGURIDAD EFICIENTE Y SATISFACTORIO

DISPONIBILIDAD

0 AL 10| SEGURIDAD INEFICIENTE

11 AL

17 SEGURIDAD EN INICIO

18 AL

23 SEGURIDAD MEDIANAMENTE SATISFACTORIO
24 AL

28 SEGURIDAD EFICIENTE Y SATISFACTORIO
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ANEXO 3
FICHA TECNICA DEL UNIVERSO POBLACIONAL
EMPRESA/AREA ENCUESTADA: CAJA DEL SANTA / AREA DE SISTEMAS.

UNIVERSO: Personas involucradas en la auditoria informatica realizada en el area de
sistemas de la empresa Caja del Santa, exceptuando aquellas personas que se

encuentran laborando en otras areas.

TAMANO Y DISTRIBUCION DE LA MUESTRA: 20 cuestionarios distribuidos entre los

siguientes cargos del area objeto de estudio:

Cargos del area de Sistemas Cantidad de trabajadores

- Jefe de tecnologia 1

- Analista funcional

- Analista desarrollador

- Administrador de red

- Administrador de base de datos

- Analista de control de calidad

- Asistente de red

- Asistente de soporte técnico

- Asistente de base de datos

S S R

- Analista de inteligencia de negocios
Total

[N
o

TECNICA DE RECOLECCION DE DATOS: Encuestas cara a cara en el area objeto de

estudio.

FECHA DE RECOLECCION DE LOS DATOS: Del 02 de diciembre al 15 de diciembre del

2017, el mismo fue realizado por el responsable del presente informe.

TEMAS A LOS QUE SE REFIERE: Determinar la percepcion que tiene el impacto de la

auditoria informética en la seguridad de la informacion.
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Analizar diferencias en las percepciones de los diferentes trabajadores que participaron

en la auditoria informatica que se realizé en la empresa objeto de estudio.

PREGUNTAS CONCRETAS QUE SE FORMULARON: referirse a cuestionario.
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ANEXO 04
BASE DE DATOS DE LA VARIABLE AUDITORIA INFORMATICA

DIMENSIONES ESCALAS

NO CASI SE APLICA APLICA
APLICA APLICA | REGULARMENTE

PRELIMINAR
Definicion del plan estratégico de TI X

Definicion de la arquitectura de la informacion

Determinacion de la direccion tecnoldgica.

Definiciondelosprocesos,organizacionyrelacionesdeTI. X
JUSTIFICACION

Administraciéon de la inversién en Tl

Comunicacion con la Alta Direccion

Administracién de los recursos humanos de TI.

x| x| x| X

Administraciéon de la calidad de TI

Evaluacion y administracion de los riesgos de TI.

Administracién de los proyectos de Tl
ADECUACION
Identificacién de las soluciones automatizadas X

Adquisicién y mantenimiento del software aplicativo

Adquisicion y mantenimiento de la infraestructura tecnolégica

Facilitad de operacién y uso de TI

Adquisicién de recursos de TI X

Administracién de cambios en Tl

Instalacion y acreditacion de soluciones y cambios en Tl X
FORMALIZACION

Definiciéon y administracion de los niveles de servicio

Administracion de los servicios de terceros

Administracién del desempefio y capacidad de Tl

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

Identificacion y asignacion de costos de Tl

Educacion y entrenamiento a los usuarios

x| X[ x| X| X| X[ X| X

Administraciondelamesadeserviciosde Tlylosincidentes

Administracién de la configuracién de Tl

Administracion de los problemas con Tl

Administracion de los datos

Administracién del ambiente fisico

x| X| X| x| X

Administracién de las operaciones de TI
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DESARROLLO

Monitoreo y evaluacion del desempefio de Tl

Monitoreo y evaluacion el control interno

Garantias en el cumplimiento regulatorio

x| x| x| X<

Proporciona gobierno de Tl
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DIMENSIONES ESCALAS
NO CASI SE APLICA APLICA
APLICA APLICA | REGULARMENTE
PRELIMINAR
Definicion del plan estratégico de TI X
Definicién de la arquitectura de la informacién X

Determinacion de la direccion tecnoldgica.

Definicibndelos procesos,organizacionyrelacionesde Tl. X
JUSTIFICACION
Administracion de la inversion en Tl X

Comunicacién con la Alta Direccion

Administracién de los recursos humanos de TI. X

Administracion de la calidad de TI X

Evaluacion y administracion de los riesgos de TI.

Administracion de los proyectos de TI
ADECUACION

Identificacién de las soluciones automatizadas

Adquisicién y mantenimiento del software aplicativo X

Adquisicion y mantenimiento de la infraestructura tecnolégica

Facilitad de operacién y uso de TI X

Adquisicién de recursos de TI

Administracién de cambios en Tl X

Instalacion y acreditacion de soluciones y cambios en Tl X
FORMALIZACION

Definiciéon y administracion de los niveles de servicio

Administraciéon de los servicios de terceros

Administracion del desempefio y capacidad de Tl

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

Identificacion y asignacion de costos de Tl

Educacion y entrenamiento a los usuarios

x| X x| X| x| X| X| X

Administraciéndelamesadeserviciosde Tlylosincidentes

Administracion de la configuracion de TI

Administracion de los problemas con Tl

Administracién de los datos

Administracién del ambiente fisico

x| x| x| x| X

Administracion de las operaciones de TI
DESARROLLO

Monitoreo y evaluacion del desempefio de TI X

Monitoreo y evaluacion el control interno X

Garantias en el cumplimiento regulatorio
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DIMENSIONES ESCALAS

NO CASI SE APLICA APLICA
APLICA APLICA | REGULARMENTE

PRELIMINAR
Definicion del plan estratégico de TI

Definicién de la arquitectura de la informacién X

Determinacion de la direccion tecnoldgica.

Definicibndelos procesos,organizacionyrelacionesdeTl. X
JUSTIFICACION

Administracién de la inversiéon en TI

Comunicacién con la Alta Direccion

Administracién de los recursos humanos de TI.

x| x| x| X<

Administracion de la calidad de TI

Evaluacion y administracion de los riesgos de TI.

Administracion de los proyectos de TI
ADECUACION

Identificacién de las soluciones automatizadas

Adquisicién y mantenimiento del software aplicativo

Adquisicion y mantenimiento de la infraestructura tecnolégica

x| x| x| X<

Facilitad de operacion y uso de Tl

Adquisicién de recursos de TI

Administracién de cambios en Tl X

Instalacion y acreditacion de soluciones y cambios en Tl X
FORMALIZACION

Definiciéon y administracion de los niveles de servicio

Administraciéon de los servicios de terceros

Administracion del desempefio y capacidad de Tl

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

x| X[ x| x| x| X<

Identificacion y asignacion de costos de Tl

Educacion y entrenamiento a los usuarios

Administraciéndelamesadeserviciosde Tlylosincidentes

Administracion de la configuracion de TI

x| x| x| X<

Administracion de los problemas con Tl

Administracién de los datos X

Administracién del ambiente fisico X

Administracion de las operaciones de TI
DESARROLLO

Monitoreo y evaluacion del desempefio de TI X

Monitoreo y evaluacion el control interno X

Garantias en el cumplimiento regulatorio
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DIMENSIONES ESCALAS

NO CASI SE APLICA APLICA
APLICA APLICA | REGULARMENTE

PRELIMINAR
Definicion del plan estratégico de TI X

Definicién de la arquitectura de la informacién X

Determinacion de la direccion tecnoldgica.

>

Definicibndelos procesos, organizacionyrelacionesdeTI.
JUSTIFICACION

Administracién de la inversiéon en TI

Comunicacién con la Alta Direccion

Administracién de los recursos humanos de TI.

x| x| x| X<

Administracion de la calidad de TI

Evaluacion y administracion de los riesgos de TI.

Administracion de los proyectos de TI
ADECUACION
Identificacién de las soluciones automatizadas

Adquisicién y mantenimiento del software aplicativo X

Adquisicion y mantenimiento de la infraestructura tecnolégica

Facilitad de operacién y uso de TI X

Adquisicién de recursos de TI

Administracién de cambios en Tl X

>

Instalacion y acreditacion de soluciones y cambios en Tl
FORMALIZACION

Definiciéon y administracion de los niveles de servicio

Administraciéon de los servicios de terceros

Administracion del desempefio y capacidad de Tl

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

Identificacion y asignacion de costos de Tl

x| x| X| X| x| x| X<

Educacion y entrenamiento a los usuarios

Administraciéndelamesadeserviciosde Tlylosincidentes X

Administracion de la configuracion de TI

Administracion de los problemas con Tl X

Administracién de los datos X

Administracién del ambiente fisico X

Administracion de las operaciones de TI X
DESARROLLO

Monitoreo y evaluacion del desempefio de TI X

Monitoreo y evaluacion el control interno X

Garantias en el cumplimiento regulatorio

52



. La auditoria informdtica y la seguridad de la informacion
NIVERSIDAD s . . .
PRIVADA DEL NORTE eneldreadesistemasde laCajadel Santa, Chimbote - 2018

N

‘ Proporciona gobierno de Tl ‘ X ‘ ‘ ‘

53



. La auditoria informdtica y la seguridad de la informacion
NIVERSIDAD s . . .
PRIVADA DEL NORTE eneldreadesistemasde laCajadel Santa, Chimbote - 2018

N

DIMENSIONES ESCALAS

NO CASI SE APLICA APLICA
APLICA APLICA | REGULARMENTE

PRELIMINAR
Definicion del plan estratégico de TI

Definicién de la arquitectura de la informacién

Determinacion de la direccion tecnoldgica.

x| x| x| X<

Definicibndelos procesos,organizacionyrelacionesdeTl.
JUSTIFICACION

Administracién de la inversiéon en TI

>

Comunicacién con la Alta Direccion

Administracién de los recursos humanos de TI. X

Administracion de la calidad de TI X

Evaluacion y administracion de los riesgos de TI.

Administracion de los proyectos de TI
ADECUACION
Identificacién de las soluciones automatizadas

Adquisicién y mantenimiento del software aplicativo X

Adquisicion y mantenimiento de la infraestructura tecnolégica

Facilitad de operacién y uso de TI X

Adquisicién de recursos de TI X

Administracién de cambios en Tl X

Instalacion y acreditacion de soluciones y cambios en Tl X
FORMALIZACION

Definiciéon y administracion de los niveles de servicio

Administraciéon de los servicios de terceros

Administracion del desempefio y capacidad de Tl

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

Identificacion y asignacion de costos de Tl

x| x| X| X| x| x| X<

Educacion y entrenamiento a los usuarios

Administraciéndelamesadeserviciosde Tlylosincidentes

Administracion de la configuracion de TI

Administracion de los problemas con Tl

Administracién de los datos

Administracién del ambiente fisico

X[ x| x| x| X| X

Administracion de las operaciones de TI
DESARROLLO

Monitoreo y evaluacion del desempefio de TI X

Monitoreo y evaluacion el control interno X

Garantias en el cumplimiento regulatorio
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DIMENSIONES ESCALAS
NO CASI SE APLICA APLICA
APLICA APLICA | REGULARMENTE
PRELIMINAR
Definicion del plan estratégico de TI X
Definicién de la arquitectura de la informacién X

Determinacion de la direccion tecnoldgica.

Definicibndelos procesos, organizacionyrelacionesdeTI. X
JUSTIFICACION

Administracién de la inversiéon en TI X

Comunicacién con la Alta Direccion

Administracién de los recursos humanos de TI. X

Administracion de la calidad de TI

Evaluacion y administracion de los riesgos de TI. X

Administracion de los proyectos de TI X
ADECUACION
Identificacién de las soluciones automatizadas

Adquisicién y mantenimiento del software aplicativo

Adquisicion y mantenimiento de la infraestructura tecnolégica

Facilitad de operacion y uso de Tl

x| x| x| x| X

Adquisicién de recursos de TI

Administracién de cambios en Tl X

Instalacion y acreditacion de soluciones y cambios en Tl
FORMALIZACION

Definiciéon y administracion de los niveles de servicio

Administraciéon de los servicios de terceros

Administracion del desempefio y capacidad de Tl

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

Identificacion y asignacion de costos de Tl

x| x| X| X| x| x| X<

Educacion y entrenamiento a los usuarios

Administraciéndelamesadeserviciosde Tlylosincidentes

Administracion de la configuracion de TI

Administracion de los problemas con Tl

Administracién de los datos

x| X[ X[ X| X

Administracién del ambiente fisico

Administracion de las operaciones de TI X
DESARROLLO

Monitoreo y evaluacion del desempefio de TI X

Monitoreo y evaluacion el control interno X

Garantias en el cumplimiento regulatorio
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DIMENSIONES ESCALAS

NO CASI SE APLICA APLICA
APLICA APLICA | REGULARMENTE

PRELIMINAR
Definicion del plan estratégico de TI X

Definicién de la arquitectura de la informacién X

Determinacion de la direccion tecnoldgica.

>

Definicibndelos procesos,organizacionyrelacionesdeTl.
JUSTIFICACION

Administracién de la inversiéon en TI

Comunicacién con la Alta Direccion

Administracién de los recursos humanos de TI.

Administracion de la calidad de TI

Evaluacion y administracion de los riesgos de TI.

x| x| X| X| X| X

Administracion de los proyectos de TI
ADECUACION
Identificacién de las soluciones automatizadas

Adquisicién y mantenimiento del software aplicativo

Adquisicion y mantenimiento de la infraestructura tecnolégica

Facilitad de operacion y uso de Tl

x| x| x| x| X

Adquisicién de recursos de TI

Administracién de cambios en Tl X

Instalacion y acreditacion de soluciones y cambios en Tl X
FORMALIZACION

Definiciéon y administracion de los niveles de servicio

Administraciéon de los servicios de terceros X

Administracion del desempefio y capacidad de Tl

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

Identificacion y asignacion de costos de Tl

Educacion y entrenamiento a los usuarios

x| X[ x| x| x| X

Administraciéndelamesadeserviciosde Tlylosincidentes

Administracion de la configuracion de TI

Administracion de los problemas con Tl

Administracién de los datos

Administracién del ambiente fisico

x| x| x| x| X

Administracion de las operaciones de TI
DESARROLLO

Monitoreo y evaluacion del desempefio de TI X

Monitoreo y evaluacion el control interno X

Garantias en el cumplimiento regulatorio
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DIMENSIONES ESCALAS

NO CASI SE APLICA APLICA
APLICA APLICA | REGULARMENTE

PRELIMINAR
Definicion del plan estratégico de TI X

Definicién de la arquitectura de la informacién X

Determinacion de la direccion tecnoldgica.

Definicibndelos procesos, organizacionyrelacionesdeTI. X
JUSTIFICACION

Administracién de la inversiéon en TI

Comunicacién con la Alta Direccion

Administracién de los recursos humanos de TI.

Administracion de la calidad de TI

x| x| x| x| X

Evaluacion y administracion de los riesgos de TI.

Administracion de los proyectos de TI X
ADECUACION

Identificacién de las soluciones automatizadas

Adquisicién y mantenimiento del software aplicativo X

Adquisicion y mantenimiento de la infraestructura tecnolégica

Facilitad de operacién y uso de TI X

Adquisicién de recursos de TI X

Administracién de cambios en Tl X

Instalacion y acreditacion de soluciones y cambios en Tl
FORMALIZACION

Definiciéon y administracion de los niveles de servicio

Administraciéon de los servicios de terceros

Administracion del desempefio y capacidad de Tl

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

Identificacion y asignacion de costos de Tl

x| x| X| x| X| x| X

Educacion y entrenamiento a los usuarios

Administraciéndelamesadeserviciosde Tlylosincidentes X

Administracion de la configuracion de TI

Administracion de los problemas con Tl X

Administracién de los datos

Administracién del ambiente fisico X

Administracion de las operaciones de TI X
DESARROLLO

Monitoreo y evaluacion del desempefio de TI X

Monitoreo y evaluacion el control interno X

Garantias en el cumplimiento regulatorio

60



. La auditoria informdtica y la seguridad de la informacion
NIVERSIDAD s . . .
PRIVADA DEL NORTE eneldreadesistemasde laCajadel Santa, Chimbote - 2018

N

‘ Proporciona gobierno de TI ‘ ‘ X ‘ ‘

61



La auditoria informdtica y la seguridad de la informacion

UNIVERSIDAD

N

PRIVADA DEL NORTE enel dreade sistemasde laCajadel Santa, Chimbote - 2018
DIMENSIONES ESCALAS
NO CASI SE APLICA APLICA
APLICA APLICA REGULARMENTE
PRELIMINAR
Definicion del plan estratégico de TI X
Definicion de la arquitectura de la informacion X
Determinacion de la direccion tecnoldgica. X
Definicibndelos procesos,organizacionyrelacionesdeTl. X
JUSTIFICACION

Administracion de la inversiéon en Tl

Comunicacién con la Alta Direccion X

Administracién de los recursos humanos de TI.

Administracion de la calidad de TI X

Evaluacion y administracion de los riesgos de TI.

Administracion de los proyectos de TI X
ADECUACION
Identificacién de las soluciones automatizadas X

Adquisicién y mantenimiento del software aplicativo

Adquisicion y mantenimiento de la infraestructura tecnolégica X

Facilitad de operacién y uso de TI

Adquisicién de recursos de TI

Administracién de cambios en Tl

x| x| x| X

Instalacion y acreditacién de soluciones y cambios en Tl
FORMALIZACION

Definicion y administracion de los niveles de servicio

Administraciéon de los servicios de terceros

Administracion del desempefio y capacidad de Tl

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

Identificacion y asignacion de costos de Tl

Educacion y entrenamiento a los usuarios

Administraciondelamesadeserviciosde Tlylosincidentes

x| X| X| X| X| X| X| X| X

Administracién de la configuracién de Tl

Administracion de los problemas con Tl X

>

Administracion de los datos

Administracién del ambiente fisico

Administracién de las operaciones de TI X
DESARROLLO

Monitoreo y evaluacion del desempefio de TI

Monitoreo y evaluacion el control interno

Garantias en el cumplimiento regulatorio X
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DIMENSIONES ESCALAS

NO CASI SE APLICA APLICA
APLICA APLICA | REGULARMENTE

PRELIMINAR
Definicion del plan estratégico de TI X

Definicion de la arquitectura de la informacion

Determinacion de la direccion tecnoldgica.

Definicibndelos procesos, organizacionyrelacionesdeTI. X
JUSTIFICACION

Administracion de la inversiéon en Tl

Comunicacién con la Alta Direccion

Administracién de los recursos humanos de TI.

x| x| x| X<

Administracion de la calidad de TI

Evaluacion y administracion de los riesgos de TI.

Administracion de los proyectos de TI X
ADECUACION
Identificacién de las soluciones automatizadas X

Adquisicién y mantenimiento del software aplicativo

Adquisicion y mantenimiento de la infraestructura tecnolégica X

Facilitad de operacién y uso de TI

Adquisicién de recursos de TI X

Administracién de cambios en Tl

>

Instalacion y acreditacién de soluciones y cambios en Tl
FORMALIZACION

Definicion y administracion de los niveles de servicio

Administraciéon de los servicios de terceros

Administracion del desempefio y capacidad de Tl

Garantias en la continuidad del servicio

Garantias en la seguridad de los sistemas

Identificacion y asignacion de costos de Tl

Educacion y entrenamiento a los usuarios

Administraciondelamesadeserviciosde Tlylosincidentes

Administracién de la configuracién de Tl

Administracion de los problemas con Tl

x| X| X| X| X| X| X| X| X| X| X

Administracion de los datos

Administracién del ambiente fisico

Administracién de las operaciones de TI X
DESARROLLO

Monitoreo y evaluacion del desempefio de TI X

Monitoreo y evaluacion el control interno

Garantias en el cumplimiento regulatorio X
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ANEXO 05
BASE DE DATOS DE LA VARIABLE SEGURIDAD DE LA INFORMACION

DIMENSIONES ESCALAS

NO CASI SE APLICA APLICA
APLICA | APLICA | REGULARMENTE

CONFIABILIDAD

Control de las actividades de los equipo de computacion

Control del uso de los equipos

Cambios, modificaciones o nuevo software cuentan con X
autorizacion de la gerencia
Usuarios cuentan conunaespecificacionsobre losprogramas que X
pueden acceder seglnseasu cargo dentro de laempresa

Politicas frente a la propiedad intelectual y derechos de autor en la
implantacion y uso de software en laempresa

INTEGRIDAD
Se solicita a usuarios la respectiva autenticacion en la red X
inaldmbrica
Laredestaprovistade FIREWALL adicionalalincorporadoenlos X

sistemas operativos a fin de detectar y neutralizar la presencia de
intrusos o hackers en la red

Sellevaunregistro de los mensajes ldgicos de transmision los X
cuales has de constar el origen, fecha, horay receptor

Se efectlia un registro aleatorio de las actividades de los usuarios de X
lared afin de determinarlos habitos frecuentes delos mismosy
detectar supuestas colaboraciones conterceros en elrobo de
informacion

DISPONIBILIDAD

Planificacion adecuada para el mantenimiento de los equipos

Manual de procedimientos de mantenimiento del hardware

Sistemas operativos aplicacionesy paquetes utilitarios cuentan con X

licencia original

Las fallas en los programas son documentadas y revisadas X
adecuadamente

Existencia de programas actualizados de antivirus con elfinde X

evitarque loscomputadores presenten deficienciasensu
funcionamiento logico

Se propone un proceso de evaluacion previo al sistemapara de esta X
manera poder interactuar mejor con el sistema principal

Seindicauntestausuarios parapromover mejor lautilizaciondel X
software de la empresa
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DIMENSIONES ESCALAS
NO APLICA | CASISE APLICA APLICA

APLICA | REGULARMENTE

CONFIABILIDAD

Controldelasactividadesdelosequipodecomputacion X

Control del uso de los equipos X

Cambios, modificaciones o nuevo software cuentan con X

autorizacion dela gerencia

Usuarios cuentan con unaespecificacion sobrelos X

programasque puedenaccedersegunseasucargo
dentro de la empresa
Politicasfrentealapropiedadintelectualyderechosde
autor en laimplantacion y uso de software en la empresa

INTEGRIDAD
Se solicitaausuarios larespectiva autenticaciénenlared X
inaldmbrica
La red esta provista de FIREWALL adicional al X

incorporado en los sistemas operativos a fin de detectar
yneutralizar la presencia de intrusos o hackers enlared
Se lleva un registro de los mensajes logicos de X
transmision los cuales has de constar el origen, fecha,
hora y receptor
Se efectlia unregistro aleatorio de las actividades de los X
usuarios de la red a fin de determinar los habitos
frecuentes de los mismos y detectar supuestas
colaboraciones conterceros enelrobodeinformacion
DISPONIBILIDAD

Planificaciénadecuadapara el mantenimiento de los X
equipos

Manual de procedimientos de mantenimiento del X
hardware

Sistemas operativos aplicaciones y paquetes utilitarios X
cuentan con licencia original
Lasfallasenlosprogramassondocumentadasy X
revisadas adecuadamente

Existenciade programasactualizados de antivirus conel X

fin de evitar que los computadores presenten
deficiencias en su funcionamiento légico

Se propone un proceso de evaluacion previo al sistema X
parade estamanerapoderinteractuar mejorconel
sistema principal

Seindica untestausuarios para promover mejor la X
utilizacién del software de la empresa
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DIMENSIONES ESCALAS
NO CASI SE APLICA APLICA

APLICA APLICA | REGULARMENTE

CONFIABILIDAD

Control de las actividades de los equipo de computacién X

Control del uso de los equipos

Cambios, modificaciones o nuevo software cuentan con X
autorizacion de la gerencia

Usuarios cuentan con una especificacion sobre los programas X

quepueden acceder segunseasucargodentrodelaempresa

Politicasfrente alapropiedadintelectualyderechosde autoren
la implantacién y uso de software en la empresa

INTEGRIDAD
Se solicita a usuarios la respectiva autenticacion en la red X
inaldmbrica
Laredestaprovistade FIREWALL adicionalalincorporadoenlos X

sistemas operativos a fin de detectar y neutralizar la presencia
de intrusos o hackers en la red
Sellevaunregistrodelos mensajeslogicos detransmisionlos X
cuales has de constar el origen, fecha, hora y receptor
Se efectlaunregistro aleatorio de las actividades de los usuarios X
de la red a fin de determinar los hébitos frecuentes de los
mismosy detectar supuestas colaboraciones contercerosenel
robo de informacion

DISPONIBILIDAD

Planificacion adecuada paraelmantenimiento delos equipos X

Manual de procedimientos de mantenimiento del hardware

Sistemas operativos aplicaciones y paquetes utilitarios cuentan
con licencia original

Las fallas en los programas son documentadas y revisadas X
adecuadamente
Existenciade programasactualizados deantivirusconelfinde X

evitarque los computadores presenten deficienciasensu
funcionamiento l6gico

Seproponeun procesodeevaluacionprevioalsistemaparade X
esta manera poder interactuar mejor con el sistema principal
Seindicauntestausuarios parapromover mejor la utilizacion X
del software de la empresa
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DIMENSIONES ESCALAS
NO [ CASISE APLICA APLICA

APLICA | APLICA | REGULARMENTE

CONFIABILIDAD

Control de las actividades de los equipo de computacién X
Control del uso de los equipos X
Cambios, modificaciones o nuevo software cuentan con X

autorizacion dela gerencia

Usuarios cuentan conunaespecificacionsobre losprogramas que X
pueden acceder segln seasu cargo dentro de laempresa

Politicas frente a la propiedad intelectual y derechos de autor en la
implantacion y uso de software en laempresa

INTEGRIDAD
Se solicitaausuarios larespectiva autenticacion enlared X
inaldmbrica
Laredestaprovistade FIREWALL adicionalalincorporadoenlos X

sistemas operativos a fin de detectar y neutralizar la presencia de
intrusos o hackers en la red

Sellevaunregistro delos mensajes l6gicos de transmision los X
cuales has de constar el origen, fecha, horay receptor

Se efectla un registro aleatorio de las actividades de los usuarios X
delaredafindedeterminarloshébitosfrecuentesdelosmismosy
detectar supuestas colaboraciones conterceros enelrobode

informacion

DISPONIBILIDAD
Planificacion adecuada para el mantenimiento de los equipos X
Manual de procedimientos de mantenimiento del hardware X
Sistemas operativos aplicacionesy paquetes utilitarios cuentancon X
licencia original
Las fallas en los programas son documentadas y revisadas X
adecuadamente
Existencia de programas actualizados de antivirus con elfinde X

evitarque loscomputadores presenten deficienciasensu
funcionamiento logico

Se propone un proceso de evaluacion previo al sistema para de X
estamanerapoderinteractuarmejorconelsistemaprincipal

Seindica untest a usuarios para promover mejor la utilizacion del X
software de laempresa
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DIMENSIONES ESCALAS
NO CASI SE APLICA APLICA

APLICA | APLICA | REGULARMENTE

CONFIABILIDAD
Control de las actividades de los equipo de computacién X

Control del uso de los equipos

Cambios, modificaciones o nuevo software cuentancon
autorizacion dela gerencia

Usuarios cuentan con unaespecificacion sobrelosprogramas que X
pueden acceder seglnseasu cargo dentro delaempresa

Politicas frente a la propiedad intelectual y derechos de autor en X
laimplantacion y uso de software en laempresa

INTEGRIDAD
Sesolicitaausuarios larespectiva autenticacionenlared X
inaldmbrica
Laredestaprovistade FIREWALL adicional alincorporadoenlos X

sistemas operativos a fin de detectar y neutralizar la presencia de
intrusos o hackers en la red

Sellevaunregistrode los mensajeslégicos de transmision los X
cuales has de constar el origen, fecha, horay receptor

Se efectlia unregistro aleatorio de las actividades de los usuarios X
delared afin de determinar los habitos frecuentes de los mismos
ydetectarsupuestascolaboracionescontercerosenelrobode
informacién

DISPONIBILIDAD
Planificacion adecuada para el mantenimiento de los equipos

Manual de procedimientos de mantenimiento del hardware X

Sistemas operativos aplicacionesypaquetes utilitarios cuentan X
con licencia original

Las fallas en los programas son documentadas y revisadas X
adecuadamente

Existencia de programas actualizados de antivirus conelfinde X
evitarque los computadores presenten deficienciasensu
funcionamiento logico

Se propone un proceso de evaluacion previo al sistemapara de X
estamanerapoderinteractuarmejorconelsistemaprincipal

Seindica untest a usuarios para promover mejor la utilizacién del X
software de laempresa
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DIMENSIONES ESCALAS
NO CASI APLICA APLICA
APLICA SE REGULARMENTE
APLICA
CONFIABILIDAD
Control de las actividades de los equipo de computacién X
Control del uso de los equipos X
Cambios, modificaciones o nuevo software cuentan con autorizacion X
de la gerencia
Usuarios cuentanconunaespecificacion sobrelosprogramas que X
pueden acceder segun sea su cargo dentro de la empresa
Politicas frente ala propiedad intelectual y derechos de autorenla X
implantacion y uso de software en la empresa
INTEGRIDAD
Se solicita a usuarios larespectiva autenticacion en lared inalambrica X
Lared estaprovistade FIREWALL adicionalalincorporadoenlos X

sistemas operativos a fin de detectar y neutralizar la presencia de
intrusos o hackers en la red

Selleva unregistro de los mensajes l6gicos de transmision los cuales X
has de constar el origen, fecha, hora y receptor

Se efectlia unregistro aleatorio de las actividades de los usuarios de X
lared afin dedeterminarlos habitos frecuentes de los mismosy
detectar supuestas colaboraciones conterceros enelrobode
informacion

DISPONIBILIDAD

Planificacién adecuada para el mantenimiento de los equipos X

Manual de procedimientos de mantenimiento del hardware X

Sistemas operativos aplicaciones y paguetes utilitarios cuentan con X
licencia original

Las fallas en los programas son documentadas y revisadas X
adecuadamente

Existencia de programas actualizados de antivirus con el finde evitar X
que los computadores presenten deficiencias en su funcionamiento
I6gico

Se propone unproceso de evaluacion previo al sistemapara de esta X
manera poder interactuar mejor con el sistema principal

Seindica untest a usuarios para promover mejor la utilizacion del X
software de laempresa
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DIMENSIONES ESCALAS
NO CASI SE APLICA APLICA

APLICA | APLICA | REGULARMENTE

CONFIABILIDAD

Control de las actividades de los equipo de computacién X
Control del uso de los equipos X
Cambios, modificaciones o nuevo software cuentan con X

autorizacion dela gerencia

Usuarios cuentan conunaespecificacionsobre losprogramas que X
pueden acceder seglnseasu cargo dentro de laempresa

Politicas frente a la propiedad intelectual y derechos de autor en X
la implantacion y uso de software en la empresa

INTEGRIDAD
Se solicitaausuarios larespectiva autenticacion enlared X
inaldmbrica
Lared esta provista de FIREWALL adicional alincorporado en los X

sistemas operativos a fin de detectar y neutralizar la presencia de
intrusos o hackers en la red

Sellevaunregistro delos mensajes l6gicos de transmision los X
cuales has de constar el origen, fecha, horay receptor

Se efectlia unregistro aleatorio de las actividades de los usuarios X
de lared afin de determinar los habitos frecuentes de los mismos
ydetectarsupuestascolaboracionescontercerosenelrobode
informacién

DISPONIBILIDAD
Planificacion adecuada para el mantenimiento de los equipos

Manual de procedimientos de mantenimiento del hardware X

Sistemas operativos aplicacionesy paquetes utilitarios cuentan X
con licencia original

Las fallas en los programas son documentadas y revisadas X
adecuadamente
Existencia de programas actualizados de antivirus con elfinde X

evitarque loscomputadores presenten deficienciasensu
funcionamiento l6gico

Se propone un proceso de evaluacion previo al sistema para de X
estamanerapoderinteractuarmejorconelsistemaprincipal

Seindica untesta usuarios para promover mejor la utilizacion del X
software de laempresa
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DIMENSIONES ESCALAS
NO CASI SE APLICA APLICA

APLICA APLICA | REGULARMENTE

CONFIABILIDAD

Control de las actividades de los equipo de computacién X
Control del uso de los equipos X
Cambios, modificaciones o nuevo software cuentan con X
autorizacion de la gerencia
Usuarios cuentan con una especificacion sobre los programas X
quepueden acceder segunseasucargodentrodelaempresa
Politicasfrentealapropiedadintelectual yderechos de autor X
en la implantacién y uso de software en la empresa

INTEGRIDAD
Se solicita a usuarios la respectiva autenticacion en la red X
inaldmbrica
Laredestaprovistade FIREWALL adicionalalincorporadoen X

los sistemas operativos a fin de detectary neutralizar la
presencia de intrusos o hackers en la red

Sellevaunregistrodelosmensajeslogicosdetransmisionlos X
cuales has de constar el origen, fecha, hora y receptor
Se efectla un registro aleatorio de las actividades de los X

usuarios de la red a fin de determinar los habitos frecuentes de
los mismos y detectar supuestas colaboraciones conterceros
en el robo de informacién

DISPONIBILIDAD

Planificacibnadecuadaparaelmantenimientodelosequipos X

Manual de procedimientos de mantenimiento del hardware X
Sistemas operativos aplicaciones y paquetes utilitarios cuentan X

con licencia original

Las fallas en los programas son documentadas y revisadas X
adecuadamente

Existencia de programas actualizados de antivirus conelfinde X

evitarque los computadores presenten deficiencias ensu
funcionamiento l6gico

Se propone un proceso de evaluacion previo al sistema para de X
estamanerapoderinteractuarmejor con el sistema principal
Seindicauntestausuarios parapromover mejorlautilizacion X

del software de la empresa
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DIMENSIONES ESCALAS
NO APLICA |  CASISE APLICA APLICA

APLICA REGULARMENTE

CONFIABILIDAD

Controldelas actividades de los equipo de computacion X
Control del uso de los equipos X
Cambios, modificaciones o nuevo software cuentan con X

autorizacion dela gerencia

Usuarios cuentan con una especificacién sobre los X
programas que pueden acceder segin seasu cargodentro
de la empresa

Politicasfrentealapropiedadintelectualyderechosde X
autor en laimplantacion y uso de software en la empresa

INTEGRIDAD
Sesolicitaa usuarios larespectiva autenticacionenlared X
inaldmbrica
Lared estaprovista de FIREWALL adicional alincorporado X

enlos sistemas operativos afin de detectar y neutralizar la
presencia de intrusos o hackers enlared

Sellevaunregistro delos mensajes|ogicosdetransmision X
los cuales has de constar el origen, fecha, hora y receptor

Se efectliaunregistro aleatorio de las actividades de los X
usuarios de la red a fin de determinar los habitos
frecuentes de los mismos y detectar supuestas
colaboraciones con terceros en el robo de informacién

DISPONIBILIDAD

Planificacion adecuada para el mantenimiento de los X
equipos

Manual de procedimientos de mantenimiento del X
hardware

Sistemas operativos aplicaciones y paquetes utilitarios X

cuentan con licencia original

Las fallas en los programas son documentadas y revisadas X
adecuadamente
Existencia de programas actualizados de antivirus con el X

fin de evitar que los computadores presenten deficiencias
en su funcionamiento légico

Sepropone un proceso de evaluacion previo al sistema X
para de esta manera poder interactuar mejor con el
sistema principal

Seindica untest a usuarios para promover mejor la X
utilizacién del software de la empresa
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DIMENSIONES ESCALAS
NO APLICA |  CASISE APLICA APLICA

APLICA | REGULARMENTE

CONFIABILIDAD

Control de las actividades de los equipo de computacion X
Control del uso de los equipos X
Cambios, modificaciones o nuevo software cuentan con X
autorizacion dela gerencia

Usuarios cuentan con unaespecificacion sobre los X

programasque puedenaccedersegunseasucargo
dentro de la empresa
Politicasfrentealapropiedadintelectualyderechosde X
autorenlaimplantacionyusodesoftwareenla
empresa

INTEGRIDAD

Sesolicitaausuarioslarespectivaautenticacionenla X
red inaldmbrica
La red esta provista de FIREWALL adicional al X
incorporado en los sistemas operativos a fin de detectar
yneutralizar la presenciade intrusos o hackersenlared
Se lleva un registro de los mensajes logicos de X
transmision los cuales has de constar el origen, fecha,
hora y receptor
Se efectiaunregistro aleatorio de las actividades de los X
usuarios de la red a fin de determinar los habitos
frecuentes de los mismos y detectar supuestas
colaboracionescontercerosenelrobodeinformacion
DISPONIBILIDAD

Planificacion adecuada para el mantenimiento de los X
equipos
Manual de procedimientos de mantenimiento del X
hardware

Sistemas operativos aplicaciones y paquetes utilitarios X
cuentan con licencia original

Lasfallasenlosprogramassondocumentadasy X
revisadas adecuadamente

Existencia de programas actualizados de antivirus con el X
fin de evitar que los computadores presenten
deficiencias en sufuncionamiento légico
Se propone un proceso de evaluacion previo al sistema X
parade estamanerapoderinteractuar mejorconel
sistema principal

Seindica untestausuarios para promover mejor la X
utilizacién del software de la empresa
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ANEXO 06
VALIDACION DE JUICIO DE EXPERTO PARA EL CUESTIONARIO QUE MIDE LA
VARIABLE AUDITORIA INFORMATICA

-
P4 UNIVERSIDAD
PRIVADA DEL. NORTE
CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE AUDITORIA INFORMATICA
N | DIMENSIONES | items Pertinencia’ Relevancia? | Claridad’ Sugerencias
PRELIMINAR Si No Si No Si No
1 | Definicion del plan estratégico de Tl / 4 /
2 | Definicion de la arquitectura de la informacién v v v
3 | Determinacion de la direccion tecnologica. / v v | |
4 Deﬁniclién de los procesos, organizacion / o v/ B
y relaciones de Tl.
JUSTIFICACION Si No Si | No | Si No
§ | Administracién de la inversién en TI v v v
6 | Comunicacion con la Alta Direccién 4 v v
T Administracién de los recursos h de T, / 4 v
8 | Administracién de la calidad de Tl v %4 v
9 Evaluacién y administracién de los riesgos de T1. v v v
10 | Administracién de los proyectos de Tl v v v
ADECUACION Si No Si | No | Si No
11 | identificacion de las soluciones automatizad v 4 4
12 | Adquisicion y imi del soft aplicativo v v v
13 | Adquisicién y mantenimiento de la infraestructura 7 v v/
tecnolégica |
14 | Facilitad de operacion y uso de Tl | v v v
15 | Adquisicién de recursos de Ti [ v i v
16 | Administracién de cambios en TI i v 4
17 !;:stalmén y acreditacion de soluciones y cambios en | 7 v v
FORMALIZACION 4 v v
18 | Definicion y administracion de los niveles de servicio v v v/
19 | Administracién de los servicios de terceros v v v
20 | Administracion del de fio y capacidad de TI v v v
21 | Garantias en la continuidad del servicio v v /
22 | Garantias en la seguridad de los si v v v
23 | Identificacion y asignacion de costos de Tl v v 4 Il
24 | Educacién y entrenamiento a los usuarios v 4 v
25 | Administracion de la mesa de servicios de Tly los incidentes v v v
Observaciones (precisar si hay suficiencia):
Opinién de aplicabilidad: ~ Aplicable [v] Aplicable después de corregir [ ] No aplicable [ ]

Apellidos y nombres del juez validador. Dr/ Mg: ..\ - Corpus Aauino Thon Jehyson ONE JHOSATE o ,

Especialidad del vahdadorIﬂjS‘SJf“mﬁC'F”-””B

2Y.._de.dulio..del 20,18,

*Pertinencia:El item camesponde al concepto tedrico formulado.
“Relevancia: £l item es apropiado para representar al componente o
dimension especifica del constructo

“Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y direct

Nota: Suficiencia, se dice suficiencia cuando los items planteados Firma del Experto Informante.
son suficientes para madir la dimensién
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.-
} UNIVERSIDAD
PRIVADA DEL NORTE

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE AUDITORIA INFORMATICA

N DIMENSIONES | items Pertinencia! : | Claridad® Sugerencias

PRELIMINAR si | No No No

Definicion del plan estratégico de TI

Definicion de la arquitectura de la informacion

X w2

1
2
3 | Determinacion de la direccion tecnoldgica.
4

< INX®

Definicion de los procesos, organizacion
y relaciones de T1.

JUSTIFICACION No No

Administracion de la inversion en TI

Comunicacion con la Alta Direccion

Administracion de la calidad de TI

5
]
T | Administracion de los recursos b de Tl
]
9

Evaluacion y administracién de los riesgos de T1.

10 | Administracion de los proyectos de TI

11 | identificacion de las soluciones automatizadas

ofxle NN s xxy 2] % [x[x] Y2

12 | Adquisicién y mantenimiento del software aplicativo

13 | Adquisicién y mantenimiento de la infraestructura
tecnolégica

14 | Facilitad de operacion y uso de Tl

15 | Adquisicion de recursos de TI

Al S N I R A P BN AS AV EN AT £ IS

16| Administracién de cambios en TI

17 | Instalacién y acreditacion de soluciones y cambios en
Ll

A AN AN O I O B 1 A A A RN AN £
Zz

% IXINIS] %

<

FORMALIZACION

Definicion y administracion de los niveles de servicio

Administracion de los servicios de terceros

Administracion del desempefio y capacidad de TI

Garantias en la continuidad del servicio

NIs v s

Garantias en la seguridad de los
Identificacion y asignacién de costos de T

Educacion y lento a los usuarios

| wlnnzxzls
NNNSNNNNE
s ) v k]

SHEAL

d ion de la mesa de servicios de Ty los incidentes

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: ~ Aplicable [i'] Aplicable después de corregir [ ] No aplicable [ ]

Apelidos y nombres deluez validador. Mg: .. £16.1% Alreded Kialor oni,. 329415 75

GCESTION Twrebane X6 MES 603

Especialidad del validador:

Chimbote 24 de Julio del 2018.
1Pertinencia:E! ftem corresponde al conceplo tedrico formulado.
Relevancia: E! item es apropiado para representar al componente 0
dmension especifica del constructo
YClaridad: Se entiende sin dficutad alguna el enunciado del tem, &5
conciso, exacto y directo

~

Nota; Suficiencia, se dice suficiencia cuando los ftems planteados Firma del Experto Informante.
son suficientes para medir a dimension
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ANEXO 07
VALIDACION DE JUICIO DE EXPERTO PARA EL CUESTIONARIO QUE MIDE LA
VARIABLE SEGURIDAD DE LA INFORMACION

.
}4 UNIVERSIDAD
PRIVADA DEL. NORTE
CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE SEGURIDAD DE LA INFORMACION
N° DIMENSIONES / items Pertinencia® R fa? | Claridad® Sug
CONFIABILIDAD Si | No Si . No Si No
1| Control de las actividades de los equipo de ¢ ion v 1 v | 7/
2 Control del uso de los v | 7 | v
3 Cambios, modificaciones o nuevo software cuentan con autorizacion de la v | 2 | v
gerencia i {
4 Usuarios cuentan con una especificacion sobre los programas que pueden v v |
acceder segun sea su cargo dentro de ka empresa | i y
5 | Politicas frente a la propiedad intelectual y derechos de autoren la v | vz | : v
| i6n y uso de soft enla i
| INTEGRIDAD Si No Si No Si No
1 | Sesolicita a usuarios la respectiva autenticacion en l2 red inalambri v o v i v
8 | Lared esta provista de FIREWALL adici al i do en los si na | |
| operativos a fin de detectar y neutralizar I2 presencia de intrusos o hackers | ¥ 4 \ v
| enlared |
9 \‘Sellevaunrqistrodelos jes logicos de on los cuales has de & ® 7 |
| constar el origen, fecha, hora y receptor
10 | Se efectda un registro aleatorio de las actividades de los usuarios de la red
| aﬁ!dedemmmrbshﬂmﬁecmtesdebsmmsvm v v v
iones con en el robo de inft ion |
DISPONIBILIDAD Si | No | Si [ No| Si | No |
13 | Planificacién adecuada para el irmi de los v | / v i
14 | Manual de procedimi de imi del hardh v 4 v
1§ | Sistemas operativos aplicaciones y paquetes utilitarios cuentan con licencia v v
B |
original
17 | lasfallasen losp son doc das y revisadas adecuad. v v 7 1
18 | E i-de actualizads deanmwustonelﬁndeevmrque |
!losr P deficiencias en su funci iento légico ol /L f:
19 'Seproponemprocesodeevahacmprevloalsmnmamdeestz o v o T =i
manera poder interactuar mejor con el sistema principal |
20 | Seindica un test a usuarios para promover mejor la utilizacion del software v v | v |
de la empresa | |
Observaciones (precisar si hay suficiencia):
Opinién de aplicabilidad: Aplicable [/] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador. Dr/ Mg: ..M13: Corpus, Aavino Twom JTebyson . .. . oni:.. 11251431
Especiafidad del vahdadorl“%ﬁ‘s‘temsC'lpm'% ...............

"Pertinencia; El item comesponde al concepto tearico formulado,
“Relevancia: E! item es apropiado para representar al componente o
dimension especifica del constructo

“Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exaclo y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados Firma del Expertobnformanle.
son suficientes para medir la dimensich
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} UNIVERSIDAD
PRIVADA DEL NORTE

CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE LA VARIABLE SEGURIDAD DE LA INFORMACION

N DIMENSIONES | items Pertinencia' Claridad® Sugerencias
CONFIABILIDAD

1 | Control de las actividades de los equipo de computacion

2 | Control del uso de los equipos

3 | Cambios, modificaciones o nuevo software cuentan con autorizacion de la
gerencia

4 | Usuarios cuentan con una especificacion sobre los programas que pueden
acceder segun sea su cargo dentro de la empresa

§ | Politicas frente 2 la propiedad intelectual y derechos de autor en la
implantacion y uso de software en la empr

INTEGRIDAD

T | Sesolicita a usuarios la respectiva autenticacion en la red inaldmbrica

§ | Laredesta provista de FIREWALL adicional al incorporado en los sistemas
operativos a fin de detectar y neutralizar la presencia de intrusos o hackers
en la red

9 | Selleva un registro de los mensajes Igicos de transmision los cuales has de
constar el origen, fecha, hora y receptor

10 | Se efectia un registro aleatorio de las actividades de los usuarios de la red
a fin de determinar los habitos frecuentes de los mismos y detectar
supuestas colaboraciones con terceros en el robo de inf on
DISPONIBILIDAD

13 | Planificacion adecuada para el mantenimiento de los equipos

14 | Manual de procedimientos de mantenimiento del hardh

15 | Sistemas operativos aplicaciones y paquetes utilitarios cuentan con licencia
original

17 | Las fallas en los programas son documentadas y revisadas adecuadamente
18 | Existencia de programas actualizados de antivirus con el fin de evitar que
los computadores p deficiencias en su funcionamiento lgico

19 | Se propone un proceso de evaluacion previo al sistema para de esta
manera poder interactuar mejor con el sistema principal

20 | Se indica un test a usuarios para promover mejor la utilizacion del software
de la empr
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Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad:  Aplicable [/] Aplicable después de corregir [ ] No aplicable [ ]

Apsilidos y nombres del juez validador. Mg.: . AELEA. AATEAGR  1iNE tos/ N, 3241515

Especialidad del validador: EESTION ENTEGRAL OE MESE Os

Matricula de colegiatura:....06.5.2.20..........

Chimbote 24 de Julio del 2018.

'Pertinencia;El item corresponde al concepto tedrico formulado.
“Relevancia: El item es apropiado para representar al componente
dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo

o~
Nota: Suficiencia, se dice suficiencia cuando los ftems planteados Firma del Experto Informante.
son suficientes para medir la dimension
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ANEXO 08
VALIDACION ESTADISTICA PARA EL CUESTIONARIO QUE MIDE LA VARIABLE
AUDITORIA INFORMATICA

CONFIABILIDAD
Confiabilidad por Alpha de Cronbach

Formula

= ’k—l” Zk SZE

Donde
K: es el nUmero de preguntas o ltems
S?.varianza del item

S?%: la varianza de los valores totales observados

K 11
Vi 6,1
Vit 23,6
SECCION 1 1,10
SECCION 2 0,74
ABSOLUTO 0,74
Alpha de Cronbach 0,8
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ANEXO 09
VALIDACION ESTADISTICA PARA EL CUESTIONARIO QUE MIDE LA VARIABLE
SEGURIDAD DE LA INFORMACION

CONFIABILIDAD
Confiabilidad por Alpha de Cronbach

Formula

= ’k—l” Zk SZE

Donde
K: es el nUmero de preguntas o ltems
S?.varianza del item

S?%: la varianza de los valores totales observados

K 11
SVi 7,1
Vit 21,3
SECCION 1 1,20
SECCION 2 0,71
ABSOLUTO 0,71
Alpha de Cronbach 0,8
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