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RESUMEN

El Servicio de Telefonia VolP, es un servicio muy util y muy usado en los ultimos
afios en las empresas, entidades y/o organizaciones. Tal Servicio reemplazo la telefonia
convencional Analdgica posicionandose como una tecnologia muy util para la

comunicacion y toma de decisiones.

Para poder conocer lo mencionado anteriormente, se utilizaran Articulos Académicos

como portales Académicos de “Redalyc”, “Dialnet”, Google Académico, Scielo.

Toda la investigacion encontrada se fundamentara segln el indice, el cual estara
compuesto por Capitulos donde se detallara las Metodologias a utilizar; como también los
resultados de las validaciones, comparaciones de distintos autores, investigadores,

Discusiones, entre otros.

Como resultado de esta investigacion es poder conocer los Estandares de Seguridad en
la Telefonia VolIP para poder aplicarlo en una entidad teniendo como garantia que la

vulnerabilidad sea lo mas reducido posible.

Palabras Claves: Telefonia VolIP, Seguridad VVolP, Codec, Centrales PBX, TCP/IP, Asterisk,

Elastix, Protocolos VolP.
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CAPITULO I. INTRODUCCION

En afos atras, era necesario siempre utilizar los sistemas, recursos, y otras necesidades

estando fisicamente en la entidad donde uno labora teniendo el acceso limitadamente.

Esta tendencia fue evolucionando tanto asi que la red interna no alcanzaba las
expectativas de los usuarios para las tomas de decisiones en sus empresas, la distancia cuando
se viajaba y entre otras situaciones. Para ello aparecié la Red Externa; un término que fue
tomando fuerza y ayuda a tener la informacion instantaneamente para la toma de decisiones,
seguimiento de nuestras tareas, y otras funciones segun sea la necesidad. Para esto se requiere
conexiones entrantes y salientes hacia la “nube”, el cual viaja por Internet hasta el destinatario

que pide la informacion.

“Los grandes avances que se han dado en los ultimos afios en los campos de tecnologias
de informacion y de comunicaciones (TIC), conducen hacia un mundo cada vez mds global e
interconectado. La llamada sociedad de la informacion ha traido consigo un enorme
incremento en el numero de interacciones entre individuos, asi como entre individuos y
empresas. La infraestructura que hace posible estas interacciones, son las redes informdticas

y su arquitectura” (Incera y col, 2007).

Se investigara lo que involucra Seguridad VolP enfocado en todo lo que nos relaciona
con TCP/IP WAN/LAN/WLAN y por ende los servicios varios que se implementa segun la

necesidad de una Entidad, Organizacion y/o Institucion.

Una Pregunta Clave seria ¢Cudles serian los Estandares recomendados para la
implementacion del Servicio de telefonia VolP?; esta pregunta lo responderemos en el

transcurso de esta investigacion.
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Muchos usuarios que utilizan servicios relacionados a Internet, piensan en las siguientes
interrogantes. ¢ Cuando navego por Internet, pueden saber a donde ingreso, que hago?, ;Pueden
tener mis credenciales para ingresar a mi correo, consulta de mis Tarjetas de creditos, entre
otros? Muchas de estas interrogantes dependen de donde uno ingresa a navegar por Internet,
depende de los sitios si son confiables 0 no, depende también si es un Servicio Publicado por
Internet tengan la seguridad y detrds de estos servicios, los implementadores tengan los

conocimientos correctos para poder implementarlo.

“Se ha defendido comunmente la idea de que la responsabilidad de las corporaciones o
empresas en Internet corresponde, en primer lugar, a su caracter de contraparte que “regula
al responsable del banco de datos y del registro, la persona natural o juridica a quien
competen las decisiones relacionadas con el tratamiento de los datos de cardcter personal”

(Lara et al., 2014: 4).

Para poder Entender lo que abarca Seguridad Informatica, previamente debemos conocer
ciertos fundamentos basicos de Introduccién de Redes y por ende conocer cada Capa del
Modelo OSI. Esto es necesario debido que, con ello, podemos identificar en que capa y que

tipo de conexidn se requiere.

Las 7 capas del modelo OSI

) USUARIO
_capas

Transmision

e
— - Aplicacion
(===l | Presentacion
%
= =
= ,/_J Transporte
e [
_ - Enlace
, - Fisico

ILUSTRACION 1. MoODELO OSI

Fuente: L.Jarilo(2019) . Recopilado de: http://dspace.utb.edu.ec/bitstream/49000/5523/1/-E-
UTB-FAFI-SIST-000126.pdf
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Adicional a ello, uno de los servicios que més se utilizan en el mundo y es una tecnologia
que en los ultimos afios ha tomado posicionamiento es la Telefonia VolP, una forma de poder
estar comunicados desde cualquier lugar siempre y cuando estemos conectados a Internet o tan

solo como medio de Anexo.

De la misma forma HP (Hewlett-Packard, 2015) revela que “un 70% de los dispositivos
de “IDC” no cifran sus comunicaciones, el 70% permiten a un atacante identificar las cuentas
de usuario validas, el 60% de los que tienen interfaz de usuario son vulnerables a distintos
ataques como secuencias de comandos en sitios cruzados (XSS). Considerando que estos
dispositivos recopilan una gran cantidad de informacion sensible para los usuarios, esto se

vuelve un gran riesgo de seguridad (Rahman et al., 2016).”

VolP (Voz sobre protocolo de Internet), es la tecnologia donde podemos transportar voz,
video y datos sobre protocolos de Internet. En los Gltimos afios las empresas han optado por
migrar a la Telefonia VolP, lo cual dejando la telefonia convencional Anal6gica; permite tener
aumento en movilidad, reduccién de gastos mensuales como también aprovechar la

infraestructura que ya tiene la empresa.

Asi mismo, La tecnologia VoIP puede implementarse con protocolos abiertos entre los
cuales destaca “Asterisk”, “Elastix”; este Gltimo como uno de lo mas usados ultimamente.
Estos Softwares basados en distribuciones GNU/LINUX pueden administrar protocolos las
cuales sirven para la comunicacion con esta tecnologia, asi como SIP, 1AX, 1AX2, H.323,

MGCP, SCCP, RTP en Centrales PBX.

Una Investigacion de la Universidad Distrital Francisco José de Caldas — Facultad

Tecnoldgico (2012) nos indica que “Existen implementaciones con protocolos abiertos, entre
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las cuales se destacan: OpenPBX, Brekeke, Trixbox, Asterisk y su evolucion Elastix, siendo

esta Ultima la que busca integrar varias opciones de mensajeria (correo, IM, fax), mas la
telefonia a nivel de PBX con herramientas de CDR, grabacion de llamadas, entre otras” (Pag.

2)

Asi mismo, una Tesis realizada por Diego Quintana Cruz de Pontificia Universidad
Catolica del Peru (2007) indica que la mejor distribucion para poder implementar telefonia
VolIP en una distribucion de GNU/LINUX seria “GNU/GNU/LINUX Ubuntu” como también

el Software de la Central seria “Asterisk”.

“Se eligio el sistema Operativo GNU/GNU/LINUX Ubuntu Server debido a su capacidad
en el reconocimiento del hardware a ser usado, como por 41 ejemplo los discos SATA vy el

RAID (Redundant Array of Independent/Inexpensive Disks) (Diego quintana Cruz, Pag.53-54).

“El software a utilizar para la realizacion del presente trabajo de tesis es el siguiente: *

Asterisk: Servidor de VoIP . (Diego Quintana Cruz, Pag. 56).

Una vez elegido La distribucién de Linux y el Software con el que se trabajara el
Servicio se debe tener en cuenta los Estandares de protocolos a necesitar y/o utilizar. Uno de
los mas utilizados es el protocolo SIP, el cual tiene muchas herramientas para el control,
compatibilidad con muchos dispositivos y a su vez como también menos complejo para la
administracién a comparacién del Protocolo H.323, el cual es mucho mas riguroso la
configuracion, el entendimiento que detras de este protocolo se subdivide otros protocolos para

cada sesion.

we have compared SIP and H.323 in terms of complexity, extensibility, scalability, and
services. We have found that SIP provides a similar set of services to H.323, but provides far

lower complexity, rich extensibility, and better scalability. ” ( J.Rosenberg,1998,Pag.4).
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Otra ventaja segun estudios es que las troncales SIP presenta menos retardos en la
comunicacion que con troncales IAX como lo indican en un Estudio por parte de los Mg.
Octavio Salcedo, Danilo Lopez y Cesar Hernandez, investigadores de la Universidad Distrital

Francisco José de Caldas. Bogota (2012).

“la comunicacion entre las dos centrales telefénicas a través de la troncal SIP presenta

menos retardo (1ms) que por medio de la troncal IAX (6ms)” (Pag.14)

Asi mismo tenemos otra informacidn Con respecto al Protocolo AlX2 enfocado mas en
la velocidad utilizando mayor ancho de banda, eso quiere decir que principal requisito para
ello es tener un buen Servicio de Internet si utilizamos el protocolo AIX2. Asi mismo el
protocolo H323 es para dar mejor calidad de Videoconferencias con poco recurso de Ancho

de Banda.

“ El estandar H323 es mucho mds robusto que el IAX?2 ya que esta diseiiado para dar
calidad en video conferencias, mientras que el IAX2 esté disefiado para otorgar velocidad y
mayor uso de los recursos de banda ancha, lo que hace que a pesar que la duracién de una
Ilamada en condiciones normales (Terminal A realiza una llamada, en donde solo se
transmite voz, a la Terminal B) para el estdndar h323 se envian méas paquetes y su conexion
es mas compleja que la misma llamada realizarla con IAX2, ya que para el H323, se hace

necesario el uso de los protocolos H.225 y H.245.”('Y. Dimas,2009, P&g. 107).
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La Calidad de Audio o Video en una sesion VolP, depende mucho del “CODECS” a
usar junto al Ancho de Banda disponible por la empresa a implementar. Dentro de estos
“CODECS” se encuentran de los més conocidos el G723, G729, G711, este tltimo siendo
uno de mejor calidad que muestra en comunicaciones segun pruebas hechas por la

metodologia “DUNNET”.

(JC Ferreira, G.G.Acuna,, 2016) “Mediante la prueba de Dunnett los resultados
obtenidos el codec G711y el G729 arrojaron los mejores resultados, minimizando los niveles
de latencia presentes en la red PLC. Sin embargo, el cédec G.711 fue el que presentd la
menor media y adicionalmente fue el Gnico de los tres coced que cumpli6 con la
condicion Wi - maxzpj < 0, aspecto por el cual el cddec G711 puede considerarse como el

mejor de los tres codec utilizados. ” (Pag. 12).

Como mejor referencia de una buena estructura de Red para Centrales PBX VoIP y
brinde un buen Servicio de Telefonia VVolP, podemos apreciarlo en los Anexos adjuntos en

este documento [Anexol, Anexo2, Anexo3].

Como Todo Servicio, existen riesgos y vulnerabilidades en Telefonia VVoIP y desde el
2006 se registraron indices altos de Vulnerabilidades de las cuales detallare algunas de las

formas que sufrimos estos ataques y que ciertas personas remotas aprovechan.

a) Ataques por los Protocolos
b) Ataques por Aplicaciones
c) “Vishing”

d) Spam VolIP
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Lo detallado anteriormente, lo confirma EIl Investigador Kevin Watkins de Seguridad

en McAfee Labs[2009].

“La primera vez que McAfee Labs observd un incremento en las vulnerabilidades de
VolIP fue a finales de 2006 y, desde entonces, la tendencia alcista se ha mantenido hasta la
actualidad. En parte, podemos atribuir este aumento a la disponibilidad de mejores
herramientas para detectar vulnerabilidades en VolP, aunque, en gran medida, debe

achacarse al creciente nimero de instalaciones VolP . (Pag.4-7)

La “CVE” (Common Vulnerabilities and Exposures), repositorio de los Estados Unidos
de América de informacion sobre vulnerabilidades , nos muestra una Estadistica la cual se ha

recogido solo el TOP 10 de las vulnerabilidades de Softwares lo que va en el afio 2019.

ILUSTRACION 2. TOP 10 VULNERABILIDADES EN SOFTWARE’S EN LO
QUE VA DEL ANO 2019

TOP 10 . Vulnerabilidades desde Enero a Abril

del 2019
Enterprise Linux Server o3
Tvos 94
Windows Server 2019 95
Windows Server 2016 96
Windows 10 97
Fedora 113
Ubuntu Linux 114
Mac Os X 116
Iphone Os 155
Debian Linux 214
0 50 100 150 200 250

Fuente de CVE Details. Recopilado de https://www.cvedetails.com/top-50-products.php?year=2019
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Asi mismo, puede apreciar que la quien lidera este ranking es una Distribucion

GNU/LINUX. También otras distribuciones como Canonical, Fedora y Red Hat, Open SuSE.

Segun la SCGS (StatCounter Global Stats), herramienta global de Anélisis de Trafico de
Red el cual nos da un gréafico donde nos indica el S.O(Sistema Operativo) mas utilizado en

nuestro Pais a partir de abril del 2018 al 2019, dando los siguientes resultados.

ILUSTRACION 3. ANALISIS DE S.O MAS USADOS EN PERU A PARTIR DE ABRIL DEL 2018 AL 2019

.......................
Operating System Market Share Peru from Apr 2018 - Apr 2019

g ¥ 5
& ~ ~ ~
8 ! N o
2 & $ &
& g 3 ks

< Windows <O~ Android <C-OS X O~ i0S Unknown -C- Linux — Other (dotted)

Fuente: Global Stats. Recopilado de http://gs.statcounter.com/os-market-share/all/peru.

En la Estadistica proporcionada por la Herramienta de trafico de Red (“StatCounter
Global Stats”), podemos ver que el uso del Software Libre es muy bajo y muchos
desconocen de sus caracteristicas potenciales de los cuales permite aplicar muchos

servicios 6ptimos donde muchos otros paises si lo usan.
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CAPITULO Il. METODOLOGIA

La investigacion se ha basado por la recopilacion de informacion tanto de libros, Tesis,
revistas, entre otros. Asi mismo se recopilé experiencias y diferentes enfoques siguiendo las

Metodologias de Revision Sistematica.

Cabe indicar que toda la informacion desarrollado en esta investigacion tienen validez

por fuentes de portales cientificos como Dialnet, Google Academic, Scielo, Redalyc.

TABLA 1. PORCENTAJES DE FUENTES DE INVESTIGACION CIENTIFICA USADAS

FUENTE PORCENTAJE
DIALNET 13%
GOOGLE ACADEMIC 62%
REDALYC 11%
SCIELO 13%

Fuente: Elaboracion propia

Asi mismo, en todos los portales mencionados anteriormente, se utilizaron grupos de
palabras, términos para la basqueda de la informacion a necesitar. Para ello se utilizé lo
siguiente:

TABLA 2. PALABRAS DE BUSQUEDA PARA CONSULTA EN PORTALES ACADEMICOS.

CONSULTAS PORTAL ACADEMICO
TELEFONIA VolIP

VULNERABILIDADES VolP

RIESGOS TELEFONIA VolP GOOGLE ACADEMICO,
SEGURIDAD EN TELEFONIA VolP DIALNET, SCIELO, REDALYC
CODECS VolP

DESCRIPTION VolP

Fuente: Elaboracion propia.
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Mucha de la informacién en las consultas de los portales de investigacion académicas con

respecto a todos los temas que involucra “Telefonia VOIP”, se encuentran tanto en Ingles
como en espafiol, por lo cual se utilizan varios de estos documentos para la creacion de esta

revision sistemética basada en la investigacion.

Los Criterios que se usaron para la seleccion de las referencias, sean Libros, Tesis,
“Papers”, Articulos; fue juntar experiencias de diversos lugares sea Europa, Sudamérica,
Norte Ameérica, Centro América debido que conocer diferentes culturas enriquece y genera
buen debate compartiendo experiencias y soluciones segun sea el escenario. Asi mismo se

contempld Textos en inglés y portugués (Brasil) gratuitos.

Como acotacion, se encontraron tres (03) tesis realizada por jovenes al igual que mi
persona para la sustentacion de su titulo y de las cuales se han tomado en cuenta para esta
investigacion; de las universidades donde sustentaron sus tesis fueron en Universidad
Nacional de Ingenieria (2007) y Pontificia Universidad Catélica del Pert (2014) y

Universidad de Piura (2019).
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CAPITULO IIl. RESULTADOS

Como resultados de la Investigacion sobre las revisiones de revistas, Tesis, libros, entre
otros; se logrd un total de 45 documentos de fuentes académicas, de los cuales se han tomado

en cuenta para poder realizar todo el analisis correspondiente.

La técnica empleada en esta investigacion ha sido documental, por lo cual se ha
recopilado toda la informacién correspondiente por las fuentes ya mencionada con respecto al

tema a investigar.

Se detalla a continuacion, el tiempo de las documentaciones utilizadas en esta

investigacion:

ILUSTRACION 4. TOTAL DOCUMENTOS UTILIZADOS POR ANO DE PUBLICACION

Cantidad de Documentos por Aho

e=@==Total

2005 2006 2007 2008 2009 2011 2012 2013 2014 2015 2016 2017 2018 2010 2019 1998

Fuente: Elaboracion propia
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Asi mismo, otro resultado interesante es que el idioma de los documentos como fuente

que se toma en esta investigacion es ampliamente mayor “espafiol”.
ILUSTRACION 5. TOTAL DE DOCUMENTOS POR IDIOMA

Total Documentos por Idioma

= ESPANOL
= INGLES
= PORTUGUES

Fuente. Elaboracién propia

También tenemos una estadistica por Paises donde se aprecia que en “Espafia” se han
encontrado muchas mas fuentes de investigacion con respecto a Vulnerabilidades en

Telefonia VolP.

ILUSTRACION 6. PORCENTAJE DE DOCUMENTACION POR PAISES

TOTAL
= BRASIL
= CANADA
w7 %% = COLOMBIA
///% % 7 COSTA RICA
/ ECUADOR
L) = ESPANA
| /,.«:5 2% = INDONESIA
?’” v = MEXICO
%//g F 4 = NICARAGUA
s / ) = PERU
%/ s // = USA
: = CHILE
Peru

Fuente: Elaboracién Propia.

Bricefio Gémez Sanchez R. Pagina | 19



UNIVERSIDAD “Analisis del Servicio Telefonia VoIP siguiendo los Estandares de
PRIVADA DEL NORTE Seguridad Informatica” una revision de la literatura cientifica.

N

Otro Resultado que pueden mostrarse segun los indicadores de tipo de documentacion

utilizados en el desarrollo de esta investigacion es el siguiente:

ILUSTRACION 7. TIPO DE DOCUMENTOS VINCULADAS EN FUENTES CIENTIFICAS

Total por Tipo de Documentos Cientificos

18
16
14
12 M Articulo
10 M LIBRO

8 17 W Paper

14 M Revista
6
W Tesis
4
5
2
.
Articulo LIBRO Paper Revista Tesis

Fuente: Elaboracion Propia.

Una de las coincidencias que se ha visto en muchas revisiones y/o tesis coincidiendo a
su vez, es que se debe identificar y tener bien en claro las capas de distribucion de Red el cual

indica en que capa se aplica cada funcién, protocolo y/o Software.
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En el grafico siguiente, se detallara como se clasificaria la Telefonia VoIP por capas

segun el modelo OSI.

TABLA 3. RESULTADOS Y DESCRIPCION SEGUN MODELO OSI.

Capas de Red

(0SI) Descripcion
Software y/o Aplicacién que se utilizara para la gestion de
., Telefonia VoIP (Asterisk, Elastix, Trixbox).
7. Aplicacion

Caodec de comunicacion que se configura tanto en la
aplicacion que lo administra como en los equipos y/o medios
6. Presentacion (G.729, G.711, G.723).

Protocolo de Comunicacion (SIP, I1AX).
5. Sesién

Protocolos de transmision (UDP, RTP).
4.Transporte

QoS (IntServ y DiffServ); Permite la Gestién de Ancho de
Banda necesario y a su vez ldentificacion y Priorizacion del
3. Red trafico de Red.

Protocolos PPP/LCP.
2. Enlace de Datos

Protocolos por el cual se realizara esta conexion (IEEE

s 802.11x).

Fuente: Elaboracion Propia
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Asi mismo Escoger la Distribucion de GNU/LINUX apropiado, dependeré de

los conocimientos del implementador como también de la necesidad del mismo. A

continuacion, detallaré un cuadro donde veremos algunas caracteristicas comparativas

de las distribuciones usadas como Servidores.

TABLA 4. COMPARACION DISTRIBUCIONES GNU/LINUX EN SERVIDORES

DESCRIPCION / DISTRIBUCION Cent0S Fedora Ubuntu Red Hat
Software Libre X X X

Software Licenciado X
Servicios como Servidor X X X X
Soporte Software X
Actualizaciones Periddicas X X
Interfaz Gréafica Amigable X

Consola X X X X
Soporte Documentacion X X

Fuente: Elaboracion Propia.

Se puede apreciar que RED HAT es muy 6ptimo para poder elegirlo como

nuestro Servidor de Servicios; sin embargo, dependerd mucho de la parte econémica

de la entidad donde se implementara; por lo cual por mi parte recomendaria

“CentOS”, Esto debido que es una derivacion de RedHat, pero como software Libre

(sin Licencia) adicional a ello que contiene Documentacion de Soporte.
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Otro Aspecto posterior a detallar es poder escoger con que Cddec Trabajar para

la comunicacion entre nuestros dispositivos con la Central y puedan tener a su vez una

buena Calidad de Voz. A continuacion, Visualizaremos el Siguiente Cuadro.

TABLA 5. CARACTERISTICAS DE CODECS

compresion Poco Muestra MOS
Método Rate (Kbps) Tamaio (ms) Puntuacién
G.711 PCM 64 0,125 4.1
G.726 ADPCM 32 0,125 3.85
G.728 LDCELP 15 0,625 3.61
G.729 CS-ACELP 8 10 3.92
G.729a CS-ACELP 8 10 3.7
G.723.1 MP-MLQ 6.3 30 3.9
G.723.1 ACELP 5:3 30 3.65

Fuente: Y. Soetrisno, A. Nurhatta, E. Sinuraya, and D. Denis.
https://ejournal.undip.ac.id/index.php/transmisi/article/view/16514

Segun el Cuadro de diferenciacion de Cddec, podemos visualizar que el ideal seria

G.711, debido al poco Rate (64 kbps) y teniendo alto Estandares de Calidad de Voz

para la comunicacidn; asi mismo el Delay es minimo a comparacién de los demas

Cédec.
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TABLA 6. TABLA COMPARATIVA DE PROTOCOLOS VOIP

DESCRIPCION/PROTOCOLOS

SIP

H.323

Software Base

Total, de Protocolos

adicionales

Etapas del Protocolo

Mensajes / Indicadores de

Errores

Ancho de Banda utilizado.

Compatibilidades

Seguridad

Asterisk / Elastix/ Centrales PBX

IP.

Contiene 6 Protocolos adicionales

detras de este Standard (SIP).

Protocolo que contiene 5 etapas
en el desarrollo del Servicio que
constantemente se ejecuta, asi el
"HOST" se movilice siempre
mantendra el Padrén de Sesion
que lo identifica agilizando la
comunicacion.

Es un Protocolo Estandar bastante
compacto y simple en la
resolucidn de sus mensajes en
caso de errores.

El Protocolo SIP utiliza mas ancho
de banda en cabecera.

Son mds compatibles a los ultimos
equipos de Centrales PBX como
también en los dispositivos
(HOST).

El Protocolo SIP, Utiliza un
protocolo de SRTP para
contenidos Multimedia

empaquetando todo el RTP.

Asterisk / Elastix.

Contiene 10 Protocolos
Adicionales Detras de Este
Estandar H.323.

Protocolo que contiene 5
etapas en el desarrollo del
Servicio que constantemente
se ejecuta; sin embargo, si el
"HOST" se moviliza, se crean
nuevas sesiones volviendo a
realizar todo el proceso.

Por la Estructura del Protocolo,
suele mandar muchos
mensajes por la Red por lo cual
puede generar saturacion.
Suele Utilizar menos recursos
de Ancho de Banda.

Es mas Escaso la
compatibilidad con este
protocolo con los diferentes
Host.

El protocolo H.323 no
empagqueta todo RTP, tan solo
una parte esencial para el

transporte.

Fuente: Elaboracion Propia

Analizando los Resultados, podemos responder a la pregunta con respecto al Estandar

a utilizar para la implementacion del Servicio de Telefonia VVolIP.
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CAPITULO IV. DISCUSION Y CONCLUSIONES

A) Discusion:

En esta investigacién podemos sacar discusiones enfocados al tipo de Software a usar
para la administracion de la Telefonia VVoIP, ventajas y Desventajas de la Distribucion de
GNU/LINUX a utilizar, diferencias con Equipos de Cémputos como Servidores y Equipos

Fisicos (Centrales PBX).

Entonces segun lo revisado y explicado en esta investigacion, muchas empresas por
ahorro de costos suelen implementar con Software Libre, en este caso como preferencia con
GNU/LINUX y sus distribuciones libres de licencias como también el nivel de Seguridad

depende mucho de los criterios técnicos del implementador.

Una desventaja de tener un Servidor dedicado a Telefonia es el espacio a necesitar.
Debido que a comparacion de las centrales PBX IP en la actualidad suelen ser pequefios (tipo
Router’s o Switch’s) manteniendo un orden en los Gabinetes en un DATACENTER, pero

mas costoso en la Compra y/o Alquiler.

B) Conclusiones:

En primera instancia recalcar que toda la informacion detallada en esta
investigacion tiene como sustentos de Libros, Revistas, Articulos, Tesis, Papers, etc.
Estos documentos cientificos estan respaldados por los portales académicos como
Google Academico, Dialnet, Scielo, Redalyc, que dan la credibilidad de ser una fuente

confiable para tomar como base las investigaciones.
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Segunda conclusion, que podemos decir es que puede haber muchas opciones para
poder implementar Telefonia VVoIP, teniendo desde software’s Libres hasta licenciados y
esto tiene que ver por el nivel de Soporte de la distribucion ante un posible error, sea
critico o bajo; Para ello antes de elegir con que software administrar una central VVolP

debe conocerse Las ventajas y Desventajas para tomar una decision previamente.

Tercera conclusion, es que para implementar el Servicio de Telefonia VVolIP se debe
tener conceptos claros de Seguridad Informatica, Conocer los Protocolos Necesarios y
unicos que se debe tener en cuenta en el tréfico por Internet para la comunicacion entre

los dispositivos y puedan comunicarse entre si.

Cuarta conclusion, se deberia tomar mas en cuenta el Sistema Operativo Libre
(GNU/LINUX), ya que tiene un indice bajo en Fallas por Infecciones de Virus

(malwares) pero no alcanza a decir que es 100% seguro.

Quinta conclusién, Segun lo detallado y mencionado en toda esta investigacion se
Ilega la conclusion que Se utilizaria GNU/LINUX con la Distribucién de Centos, asi
también usando el Protocolo “SIP” (Session Initiation Protocol) y El codec ideal para la

buena calidad de transmision G.711.

Como ultima conclusion, recomiendo a todos los colegas informaticos que
implementan Servicios en General, sea en cualquier plataforma de SO, realizar las
mejores practicas de Seguridad y en esto invoco a la preparacién constante, actualizacién

y Profesionalismo al ejercer en una Entidad.
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ANEXOS

Anexo 1:

ILUSTRACION 8. SOLUCION UTILIZANDO ESTANDAR H.323/1AX2 CON ASTERISK (SOFTWARE LIBRE)

Voicemail, Conferencia, Tarjeta
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Asterisk channels API

H323, SIP, IAX2, Modem,
Custom Hardware, ISDN

Fuente: Yanneth Dimas A.(2009) http://www.redsegura.cl/wp-content/uploads/photo-
gallery/asterisk.pdf
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Anexo 2:

ILUSTRACION 9. SOLUCION DE INTEGRACION DE CONMUTADORES IP CON TRONCALIZACION.

(H323, SIP y AIX)

Panasonic, @ elastix

Telecomunicacionos LSS i

Fuente: "Integracion de Conmutadores Telefonicos a través de Software Libre™"(2013).
http://revistavinculos.udistrital.edu.co/files/2013/09/Integraci%C3%B3n-de-conmutadores-telefonicos-a-traves-
de-software-libre.pdf
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Anexo 3:

ILUSTRACION 10. SOLUCION DE DISTRIBUCION DE RED POR CAPAS PARA CENTRAL PBX IP.

CORE
ARISTON ¥

’

DSISTEMAS .
= CAPA CE DISTRIBUCION

CAPA DE

ACCESO
ASISTEMAS ACON"’_C&C ABODEGA&INV_Y_DES  ARRIIII ACERENCIAS AVEMARKLTING

@’

TELEFTNO Pl TELEFOTO IP2° TELEFONO IP3

8 8 &

Fuente: Analisis,Disefio y Prototipo de una red VVoIP Empresarial™(2011).
http://bibdigital.epn.edu.ec/bitstream/15000/2756/1/CD-3420.pdf
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