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RESUMEN EJECUTIVO

A inicios del afio 2020 se detectaron a nivel mundial multiples casos del Sindrome
Respiratorio Severo Agudo Coronavirus 2 (SARS-CoV-2), el que fue catalogado como
pandemia denominada COVID-19 por la OMS, generando la declaracion de Estado de
Emergencia Sanitaria por parte del Estado Peruano.

En este escenario, con el proposito de minimizar la exposicion del recurso humano al
virus SARS-CoV-2, el Congreso de la Republica dispuso la implementacion del trabajo remoto
como una de las medidas para permitir el desarrollo de las labores institucionales. Uno de los
retos tecnolégicos que se debieron enfrentar fue habilitar el acceso remoto seguro, cuya
implementacion y optimizacion se detalla en este trabajo.

La solucién de acceso remoto seguro implementada en el Congreso se baso en la
plataforma de cddigo abierto OPNsense, la que se integro a la arquitectura de conectividad y
seguridad existentes en la institucion. Desde su despliegue, esta solucion permitié mejorar la
continuidad de funciones del Congreso, al brindar acceso remoto seguro a PCs y recursos web
por parte del personal del Servicio Parlamentario, asi como brindar el acceso de
comunicaciones para la nueva aplicacion de Asistencia y Votacion Remota basada en
dispositivos moviles, utilizada por los Congresistas para confirmar asistencia y emitir su voto

durante las sesiones remotas del Pleno del Congreso.

PALABRAS CLAVE: OPNsense, OpenVPN, acceso remoto seguro, firewall, VPN,

2FA, doble factor de autenticacion, multiple factor de autenticacion, RDP.
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