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Resumen

Los modelos de ciberseguridad, ayudan a controlar y medir los riesgos a los
que se ven expuestos toda organizacion; a través de diferentes controles,
procedimientos y estrategias. Asi mismo, permite proteger los activos de
informacion y los servicios de negocio que brinda la empresa y que
constantemente se ven amenazadas por la ciberdelincuencia y los
ciberataques. La evolucibn de los clientes bancarios y su decidida
incorporacion al mundo digital, hacen que la transformacion digital, sea uno de
los mas grandes retos estructurales que afecta el sector financiero; y sin duda,
el mas trascendental para el futuro de estas entidades; lo cual obliga también a
la evolucién de sus modelos de ciberseguridad. La pandemia del covid-19, ha
puesto de manifiesto la necesidad que tienen las empresas en acelerar sus
procesos de transformacion digital.

El objetivo del presente estudio fue elaborar la propuesta para un modelo de
ciberseguridad con nuevo enfoque para cajas municipales, en tiempo de
transformacién  digital, que incluya caracteristicas de integridad,
confidencialidad y disponibilidad, y que pueda servir para adaptarse a las
exigencias actuales de la transformacién digital y hacerle frente a los nuevos
tipos de amenaza y ataques informaticos que evolucionan constantemente.
Dentro de los resultados, se desarrollé la propuesta, utilizando el modelo de
ciberseguridad “Zero Trust”, basado en el marco de gestion de ciberseguridad
NIST. Asi mismo, se disefid un modelo organizacional basado en un esquema
de niveles Estratégicos, Operacionales y Tacticos en forma de piramide, que
permitira una mejor gestion de ciberseguridad y una comunicacion constante
entre todos los departamentos de la organizacion. Se modifico el organigrama
del departamento de seguridad de la informacion; asi como también, se elaboré
la estructura de una nueva seccion dentro del departamento de Tecnologias de
Informacién llamado “Seguridad informatica”; ambas, con sus respectivas
macro funciones. Se elaboré el disefio de arquitectura de seguridad que
protege y monitorea tanto el perimetro como lo que se encuentra fuera de él
(internet). Se disefidé una matriz para el uso de 20 controles de seguridad CIS y
acciones para crear una cultura robusta en ciberseguridad en toda la
organizacion. Como conclusién, se logré identificar los modelos de
ciberseguridad: “Defensa en Profundidad”, “Modelo Perimetral”, Modelo Zero
Trust” y “Modelo Thin Security” a través de una matriz de priorizacion validada
por expertos en ciberseguridad. Asi mismo, se evaluaron estos modelos a
través de una matriz de comparacion de caracteristicas; se determinaron las
caracteristicas que debe utilizar el modelo y fueron validadas a través de una
lista de cotejo de usuarios potenciales. En base a lo anterior, se elaboro la
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propuesta utilizando el modelo de ciberseguridad Zero Trust basado en el
marco NIST, el disefio de una nueva estructura organizacional de seguridad, la
creacion de una matriz de soporte de controles de seguridad CIS, el disefio de
una arquitectura de ciberseguridad y los pasos para la creacion de cultura en
ciberseguridad en la organizacion. Finalmente, se validé la pertinencia,
relevancia y claridad de la propuesta a través de una evaluacion de Juicio de
Expertos realizada a los usuarios potenciales.
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Abstract

Cybersecurity models help to control and measure the risks to which every
organization is exposed; through different controls, procedures and strategies.
Likewise, it allows to protect the information assets and the business services that the
company provides and that are constantly threatened by cybercrime and cyberattacks.
The evolution of banking clients and their determined incorporation into the digital world
make digital transformation one of the greatest structural challenges affecting the
financial sector; and without a doubt, the most important for the future of these entities;
which also forces the evolution of their cybersecurity models. The covid-19 pandemic
has highlighted the need for companies to accelerate their digital transformation
processes.

The objective of this study was to develop the proposal for a cybersecurity model with a
new approach for municipal savings banks, in times of digital transformation, that
includes integrity, confidentiality and availability characteristics, and that can be used to
adapt to the current demands of transformation and tackle new types of cyber threats
and attacks that are constantly evolving. Among the results, the proposal was
developed, using the “Zero Trust” cybersecurity model, based on the NIST
cybersecurity management framework. Likewise, an organizational model was
designed based on a scheme of Strategic, Operational and Tactical levels in the form
of a pyramid, which will allow better cybersecurity management and constant
communication between all the departments of the organization. The organization chart
of the information security department was modified; as well as, the structure of a new
section within the Information Technologies department called "Computer Security"
was elaborated; both, with their respective macro functions. The security architecture
design was developed that protects and monitors both the perimeter and what is
outside it (internet). A matrix was designed for the use of 20 CIS security controls and
actions to create a robust culture in cybersecurity throughout the organization. As a
conclusion, it was possible to identify the cybersecurity models: "Defense in Depth",
"Perimeter Model", Zero Trust Model "and" Thin Security Model "through a prioritization
matrix validated by cybersecurity experts. Likewise, these models were evaluated
through a characteristic comparison matrix; The characteristics that the model should
use were determined and validated through a checklist of potential users. Based on the
above, the proposal was prepared using the Zero Trust cybersecurity model based on
the NIST framework, the design of a new organizational security structure, the creation
of a CIS security controls support matrix, the design of a cybersecurity architecture and
the steps for creating a cybersecurity culture in the organization. Finally, the relevance,
relevance and clarity of the proposal was validated through an Expert Judgment
evaluation carried out on potential users.
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I. INTRODUCCION

I.1. Realidad problematica

Las empresas hoy en dia enfrentan nuevos retos para hacer crecer
Sus negocios y ser competitivos. Uno de los mas importantes es lograr la
transformacion digital a través del uso de nuevas y modernas tecnologias;
sin embargo, ser digital conlleva un riesgo nuevo: los ciberataques. En ese
contexto, la ciberseguridad y el uso de un adecuado modelo y estrategia

juegan un papel muy importante para hacerle frente a este nuevo riesgo.

Los problemas fundamentales con la ciberseguridad hoy en dia es
gue esta tratando de resolver el problema incorrecto. Por lo menos, es un
problema desactualizado. La industria en su conjunto se ha construido
sobre, y todavia esta impulsada principalmente, por soluciones puntuales
disefadas para “mantener a las personas alejadas”. Es un modelo que
supone que hay un “nosotros” y un “ellos”, un “adentro” y un “Fuera”, y
luego se esfuerza por garantizar que los actores maliciosos de los grupos
“‘ellos” y “fuera” puedan ser detectados y bloqueados antes de que puedan

comprometer los sistemas y los datos.

La historia, o los titulares de cualquier semana, ilustran que este
modelo es disfuncional en el mejor de los casos. Las herramientas
centrales de ciberseguridad, como los firewalls y las defensas antimalware,
siguen siendo necesarias, pero no necesariamente algo en lo que gastar
demasiado dinero. Son “apuestas en la mesa” de seguridad cibernética y
tienen el propdsito de identificar y bloquear la mayoria de las amenazas
conocidas, por lo que aun tienen valor. Sin embargo, claramente no son

suficientes por si solos.

El nuevo modelo de ciberseguridad gira en torno a tecnologias como
la autenticacion multifactorial, el analisis de comportamiento y la tecnologia

de engafio.
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Diferentes paises en el mundo, estan tomando como prioridad tener
una adecuada estrategia y modelos de ciberseguridad que soporten la
creciente, sofisticada y rapida evolucion de los ciberataques; ademas de
las diferentes relaciones y convenios internacionales para apoyarse

mutuamente.

Segun el Global Cybersecurity Index (GCI) de 2018, Espafia ocupa
el séptimo puesto a nivel mundial en su compromiso con la ciberseguridad,
superada en este orden por Reino Unido, Estados Unidos, Francia,
Lituania, Estonia y Singapur. En la edicion de 2018 han participado un total

de 155 paises, siendo la edicion que mas participantes acumulo.

La unidn europea utiliza una estrategia en ciberseguridad, la cual se
basa en cinco principios fundamentales: los valores esenciales de la Union
Europea se deben aplicar “tanto en el mundo digital como en el fisico”, la
proteccion de derechos fundamentales, libertad de expresion, datos
personales y privacidad, acceso para todos, gobierno eficiente vy

democratico de los grupos de interés y, la responsabilidad compartida.

En el Perud, la ciberseguridad viene avanzando de a pocos y
convirtiéndose en un tema de prioridad e importancia, sobre todo, desde
gue se conoce que es el pais que mas ataques de malware ha sufrido en
Latinoamérica, solo detras de Brasil y México. En todo el mundo, ocupa la
posicion 24, segun el mapa interactivo de kaspersky, que muestra los

efectos de la amenaza en tiempo real.
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CYBERTHREAT REAL-TIME MAP 3
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Figura 1: Ciberataques por pais

Tal y como se recoge en el informe de 2016 del Banco
Interamericano de Desarrollo, “mientras que los servicios de gobierno
electronico y comercio electronico continlan expandiéndose en Perd, la
conciencia social es generalmente baja en lo que respecta a

ciberseguridad”.

Afortunadamente, se observan avances legislativos y ejecutivos en

lo que respecta a la gestion de la ciberseguridad en Perl, como:

e Proyectos de ley de Ciberdefensa (Proyecto de Ley No. 4228)
y de ciberseguridad (Proyectos de Ley No. 4237 y 4352).

e Ley N ° 30.171 que amplia el Cédigo Penal incluyendo los
delitos informaticos o la Ley N ° 29.733, la Ley de Proteccion
de Datos Personales (PDPA).

e Se ha propuesto crear un Viceministerio de Tecnologia de la
Informacién y la Comunicacion, que permitiria establecer
iniciativas sobre el desarrollo de la tecnologia, y se centraria
en las normas de seguridad cibernética.
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e Existe una Division de Delitos de Alta Tecnologia como parte
de la Policia Nacional, cuyos miembros estan capacitados
para llevar a cabo patrullas virtuales.

Las entidades financieras en el Perl, también realizan denodados
esfuerzos por hacerle frente al cibercrimen; mas aun siendo uno de los
sectores mas afectados por este tipo de ataques; tanto es asi, que la
Superintendencia de Banca, Seguros y AFP (SBS), estarian proyecto
contar con un programa de ciberseguridad, como parte de la actualizacién

regulatoria que trabajan a fin de encarar este riesgo.

“La actualizacion regulatoria que estamos trabajando tiene previsto
incorporar la exigencia de un programa de ciberseguridad en las entidades
financieras, el mismo que deberia priorizarse”, dijo el intendente de
Supervision de Sistemas de Informacion y Tecnologia de la SBS, Magno
Condori.

Esta actualizacion regulatoria también precisara las medidas que
deben acompaniar los servicios de la nube, sostuvo: “Se debe definir las
responsabilidades entre proveedor y las entidades financieras y quien
tendrd que mantener la obligacion de supervisar ese servicio (de nube) son

las entidades financieras”, sefalo.

Ademas se tiene por finalidad incorporar en esta actualizacion
regulatoria los requisitos minimos de autenticacion, refirid. Sostuvo que se
prevé realizar un ejercicio sectorial el proximo afio enfocado en esfuerzos

para enfrentar un escenario de ciberataque.

A su turno, el superintendente adjunto de Riesgos de la SBS,
Alejandro Medina, consider6 que uno de los principales riesgos que
amenazan a las empresas del sistema financiero son los riesgos
operacionales. En ese contexto, muchas de las preocupaciones estan

relacionadas a fallas en la informacion en el &mbito tecnolégico, pudiendo

ser problemas internos, y no solo ciberataques, refirié.
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Por su parte, el presidente del Comité de Riesgo Operacional de la
Asociacion de Bancos del Peru (Asbanc), César Caballero, coment6 que en
un sistema de pagos las entidades financieras estan interconectadas via el
Banco Central de Reserva (BCR) y alguna intrusion podria ingresar al
sistema financiero mediante una institucibn con una proteccién deébil,
afectdndolo. “Por eso es relevante que cada entidad financiera maneje el

riesgo de ciberseguridad”, dijo.

Estas declaraciones las brindaron en el VI Seminario Internacional
de Prevencion de Fraudes y 8° Seminario Internacional de Riesgo
Operacional, organizado por Asbanc.

Los bancos por ejemplo, tienen departamentos dedicados al tema de
ciberseguridad, los cuales operan bajo un modelo marco estratégico,
operacional y técnico que les permite reforzar y proteger vectores
vulnerables, ademas de contar con visibilidad de todas sus redes. Asi
mismo, a nivel organizacional, los departamentos relacionados a la

ciberseguridad tienen un buen sitial.

Uno de los sectores que mas ha crecido en el mercado financiero en
los ultimos 40 afios son las Cajas Municipales de ahorro y créditos;
logrando extenderse por todo el territorio nacional; tanto es asi, que hoy en
dia, las Cajas Municipales representan la segunda fuerza financiera del

pais, después de la banca multiple.

Existen 11 Cajas Municipales de Ahorro y Créditos en nuestro pais,
todas ellas representadas por la Federacion Peruana de Cajas Municipales
de Ahorro y Crédito (FEPCMACQC); las cuales, vienen trabajando por la
inclusion financiera en el pais, atendiendo muy de cerca las necesidades
financieras de la poblacion mas vulnerable; lo que les ha permitido
desarrollar y consolidar un mercado de micro finanzas principalmente con
la micro y pequefia empresa; es decir, un eficiente y adecuado modelo de
finanzas con caracteristicas y estrategias similares en cada una de ellas;

sin embargo, aun no se logra lo mismo respecto a la ciberseguridad.
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El modelo organizacional de las cajas municipales es muy parecido.
Todas ellas cuentan con un directorio y 3 gerencias centrales
(Administracion, negocios y finanzas); sin embargo, respecto a los
departamentos que tienen que ver directamente con temas de

ciberseguridad, hay ciertas diferencias.

El departamento de seguridad de la informacion, en algunas cajas
municipales, depende directamente de la gerencia de riesgos; en otras en
cambio, se encuentran en un nivel superior reportando directamente a las
gerencias centrales. El equipo de seguridad de la informacion (que en
muchos casos no cuenta con el recurso humano especializado y con la
cantidad de personal necesario), carece de una estructura definida y
especifica para tratar los temas objetivos como son la integridad,
disponibilidad y confidencialidad de la informacién. Los mayores esfuerzos
se encuentran relacionados al aspecto legal y normativo. Los esfuerzos por
abordar temas especificos de la ciberseguridad no son cubiertos, aunque

se hace el esfuerzo.

Del lado del departamento de tecnologias de informacion (T.1), si
bien es cierto, la seccion de infraestructura se encarga también de ver
temas relacionados a la seguridad del perimetro, entre otras; no existe una
seccion exclusivamente dedicada a ver temas de ciberseguridad como si
las hay en entidades financieras como los bancos por ejemplo (que
inclusive, no pertenecen al departamento de TI si no reportan directamente
a la gerencia central); y se mezclan mucho actividades operativas y de
seguridad, por lo que no se cubre todo los aspectos requeridos para la
proteccion de la informacion y del perimetro. Las cajas municipales, cada
vez crecen mas, se expanden por todo el territorio nacional y publican
muchos servicios en internet; asi como también, se encuentran migrando
ya algunos servicios a la nube; por lo que hace necesario tener personal

dedicado al monitoreo de ese trafico.

Las gerencias ya no pueden asumir que la ciberseguridad es

responsabilidad exclusiva del departamento de seguridad de la informacion
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o del departamento de TI. Las cajas municipales deben hacer de la
ciberseguridad una parte central de la estrategia y cultura empresarial, al
hacerlo, pueden permitir a toda la organizacion comprender los riesgos que
enfrentan, abrazar la innovacién necesaria para contrarrestar esos riesgos,
ya que no existe una vision de ciberseguridad holistica e integrada, que
reuna las diversas funciones y dependencias con otras partes de la

organizacion, con partes interesadas clave y con proveedores externos.

Los departamentos de seguridad de la informacion y tecnologias de
la informacién, deben romper el paradigma de la competencia interna que
por afios mantienen, y deben dejar de verse como enemigos privados y
empezar a crear una sinergia entre ellos que permita cumplir con el
principal objetivo para los dos y para la organizacién: La protecciéon de la

informacion, de los servicios publicados y de los clientes.

No todas las cajas municipales basan su modelo de ciberseguridad
(algunas no lo tienen) en estandares globales y marcos de ciberseguridad
ya existentes. Muchas de las cajas municipales aun mantienen el enfoque
de seguridad tradicional y reactivo; el cual, ya no es util en estos tiempos.
Hay que dejar de pensar solo en la proteccion del perimetro (sin
descuidarlo) y pensar en servicios en la nube; pensar en que ya no solo
protegemos usuarios dentro de la red si no también fuera de ella; y que

necesitamos tener una visibilidad completa de lo que pasa por nuestra red.

La exigencia para el personal de seguridad no guarda relacion con
las capacitaciones que este debe recibir. El personal que tiene que ver con
temas de ciberseguridad debe ser constantemente capacitado; ya que los
ataques y las amenazas evolucionan constantemente y nos llevan una gran

delantera.

Un problema que también se encuentra comunmente, es que las
diferentes tecnologias de seguridad que se adquieren, no cuentan con una
configuracion adecuada; y lo que es peor, muchas de ellas no se integran
con otras soluciones ya implementadas en la institucion. Todo eso genera

gue la visién de nuestra red no sea tan clara y que se tenga que revisar
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diferentes consolas para hacer la tranza de un incidente y revisar

numerosos logs.

El presupuesto para tecnologias es muy bajo; y solo el 3.8% de ese
presupuesto se invierte en ciberseguridad; y peor aun, en tiempos de
transformacion digital, el porcentaje de inversiébn en el endpoint es muy

bajo.

El endpoint se ha convertido en el objetivo de un ataque; sin

embargo, solo recibe entre 3-4 % del presupuesto de seguridad.

50*

40%

= Endpoints
30%

20%
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Figura 2: Incidencias por objetivo de ataque

Sumado a esto, los ataques también han evolucionado. Son mas
sofisticados y dirigidos de manera especifica. Se maneja malware y
ransomware como servicio; asi como también, se evidencia un aumento en
el computo y en los procesos. Se utilizan técnicas de evasion de equipos y
politicas de seguridad, utilizan IA.

Asi mismo, se ha incrementado considerablemente las alertas a
investigar que ofrecen los equipos de seguridad; es decir, si ho se cuenta
con una configuracién adecuada y granular respecto a las alertas que si se
deben analizar; y peor aun, si no se tiene los recursos necesarios para
poder analizarlas, perdemos completa visibilidad de lo que esta pasando en

nuestra red.
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La arquitectura y los modelos de ciberseguridad como los
conociamos ya no satisfacen los nuevos requerimientos, deben adaptarse,
deben evolucionar para poder controlar el riesgo y ser una garantia de éxito
para los procesos de negocio. Practicamente por cualquier medida objetiva,
el modelo tradicional de ciberseguridad ha fallado. No tiene ningun sentido
simplemente seguir invirtiendo dinero en la siguiente solucion puntual y
esperar que las cosas salgan de otra manera. Es hora de que las
organizaciones reconozcan que el ecosistema tecnolégico y el panorama
de amenazas han evolucionado, y que es necesario un nuevo enfoque para

una ciberseguridad mas efectiva.

I.2. Pregunta de investigacion

¢, Qué caracteristicas debe tener un modelo de ciberseguridad con nuevo
enfoque para cajas municipales en tiempos de transformacion digital?

[.3. Objetivos de la investigacién

1.3.1. Objetivo General
Elaborar la propuesta para un modelo de ciberseguridad con nuevo
enfoque para cajas municipales, en tiempo de transformacion digital,
gue incluya caracteristicas de integridad, confidencialidad vy
disponibilidad.

1.3.1. Objetivos Especificos
¢ |dentificar modelos de ciberseguridad.
e Comparar modelos de ciberseguridad.
e Proponer caracteristicas aplicables para un modelo de
ciberseguridad con nuevo enfoque.
e Presentar la propuesta para un modelo de ciberseguridad con nuevo
enfoque.

I.4. Justificacion de la investigacién

En estos tiempos de pandemia, las entidades financieras deben salir
al mercado con campafias crediticias mas agresivas y servicios que
permitan a sus clientes realizar sus operaciones desde la comodidad de su
casa,; lo cual obligara a flexibilizar controles en aras de la agilidad.

Asi mismo, los empleados de la organizacion, tienen la necesidad, y
en muchas casos, la urgencia de poder realizar su trabajo de manera
remota; es decir, se necesitan habilitar accesos a nuestra red desde sus
hogares; lo cual significa, que nuestro endpoint (pc del usuario) que antes
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lo protegiamos de tras del perimetro, ahora tendremos que protegerlo
estando fuera de él.

Este desafio, recae en las areas de Seguridad de la Informacion y
Tecnologias de la Informacién; quienes tienen que lidiar con la flexibilidad
sin sacrificar la ciberseguridad.

La situacion causada por la pandemia ha forzado la adaptacién en el
corto plazo, pero debe verse como un paso 0 un salto hacia la
transformacion digital, ofreciendo mas flexibilidad a los clientes vy
empleados y potencialmente abriendo nuevas oportunidades de ingresos.

Nuestra investigacion se justifica porque permite tener una mejor
gestion de los controles de ciberseguridad que ayudan a reducir el riesgo
de ataques cibernéticos; y de esa manera, poder proteger los activos de la
empresa y la informacion relevante de sus clientes; ya que hoy en dia, los
ataques informaticos incrementan de manera significativa y evolucionan
constantemente, afectando principalmente a las entidades financieras. Asi
mismo, se puede tener una visibilidad completa de lo que pasa en nuestra
red, tanto de los usuarios que se encuentran detras del perimetro, como los
gue se encuentran fuera de él; lo que nos permite identificar nuevos
vectores de ataque y poder coordinar también, campafias de
sensibilizacién y capacitacién para todos nuestros usuarios y clientes, con
el fin de minimizar el riesgo de ser engafados y entregar datos sensibles a
través de los diferentes ataques realizados.

La justificacion practica se basa principalmente en la innovacién de
los modelos de ciberseguridad tradicionales que utilizan la mayoria de
cajas municipales y que no se adaptan a los cambios originados por la
transformacion digital, con un nuevo modelo que permita satisfacer todas
esas necesidades. Esta adaptacion o innovacion, permite brindar valor
agregado a los procesos del negocio sin tener que sacrificar aspectos
importantes de ciberseguridad.

La justificacion teodrica se base en que nuestro modelo de
ciberseguridad combina estrategias del marco de ciberseguridad NIST y la
norma ISO 27032 sobre gestion de la ciberseguridad. Estos modelos,
permiten tener una base solida en la cual soportaremos los diferentes
procesos y actividades del ciclo del modelo. Asi mismo, utilizar marcos ya
reconocidos y aprobados internacionalmente, brinda un valor agregado en
la imagen corporativa y te da la posibilidad de obtener una certificacion en
algunos procesos de negocio.

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de

gg{v,fg:“ transformacion digital — Un nuevo enfoque

I.5. Alcance de la investigacion

Ante la realidad problematica descrita anteriormente, el presente
trabajo de investigacion tiene como alcance, la elaboracion de la propuesta
de un modelo de ciberseguridad con nuevo enfoque; que servira como
soporte para que las Cajas Municipales de Ahorro y créditos, se adapten y
respondan de manera exitosa a los nuevos retos y desafios que trae
consigo la transformacion digital.

El alcance de esta propuesta tiene una relevancia social en 03
puntos importantes:

e Ayuda a fortalecer la ciberseguridad en todos los niveles de la
organizacion; y le permite mejorar su competitividad en medio
de una constante transformacion digital. Asi mismo, permite
tener una vision de ciberseguridad integrada, uniendo a todas
las partes de la organizacién para lograr un objetivo comun.

e Refuerza la confianza en la proteccion de datos personales y
cuentas bancarias de sus clientes. Asi mismo, permite
brindarles una capacitacion constante respecto a las nuevas
vulnerabilidades o vectores de ataque a través del rapido
analisis que permite un modelo moderno de ciberseguridad.

o Refuerza las capacidades y la cultura en ciberseguridad en el
aun eslabén mas débil de la ciberseguridad: “los usuarios,” y
permite proteger sus espacios de trabajo ya sean
presenciales o remotos.

La presente investigacion no pretende desvirtuar la aplicaciéon de los
modelos existentes si no encontrar la aplicabilidad e idoneidad de los
modelos con mayor aplicabilidad en tiempos de transformacion digital.

II. MARCO TEORICO

I1.1. Antecedentes

Lara (2019). Ecuador. “Disefio de un modelo de seguridad de la
informacion, basado en osstmmv3, nist sp 800-30 e iso 27001, para centros
de educacion: caso de estudio universidad regional autbnoma de los
andes, extension Tulcan”. Esta investigacion analiza la situacion actual de
la Universidad Autonoma de los Andes, extension Tulcan, respecto a la red
de informacion, seguridad e infraestructura, con el objetivo de disefiar un
modelo de seguridad de la informacién, basado en OSSTMMv3, NIST SP
800-30 e ISO 27001, para la Universidad Regional Autbnoma de los Andes.
A fin de solventar problemas que se presentan en la gestién de recursos,
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acceso a la informacion y en gestion administrativa de la institucion. El
estudio es de tipo cuantitativo y descriptivo. La técnica utilizada fue la
encuesta aplicadas a los estudiantes, docentes / personal administrativo y
de TI. La conclusién de esta investigacion menciona que el modelo de
seguridad propuesto, pone en evidencia serios factores de riesgo para la
seguridad de la informacion y de la gestion de servicios en la Universidad,
haciéndose necesario implementar los correctivos necesarios. (p. 84).

Villalba (2015). Espafia. “La ciberseguridad en Espafia 2011 — 2015
una propuesta de modelo de organizacion”. Esta investigacion estudia los
diferentes niveles de seguridad nacional del gobierno de Espafa
relacionados a la ciberseguridad; asi como organismos internacionales y
los planes y disefios de ciberseguridad de paises del primer mundo como
EEUU, Rusia y China, analizando sus caracteristicas y puntos mas
relevantes que ayudaron a cumplir el objetivo de elaborar la propuesta de
un Modelo de Organizacion de Ciberseguridad en Espafia. Dicho estudio
es de tipo cuantitativo y de corte descriptivo. En este trabajo de
investigacion se ha utilizado el método de comparacion analitica por
similitud, basando su aportacion en la comparacion de un numero reducido
de casos seleccionados por sus caracteristicas. La conclusiéon de esta
investigacion indica que el trabajo de investigacion se ha construido como
un estudio de caso sobre la ciberseguridad en Espafa, estimando su
relevancia y su naturaleza en relacién con la propuesta de un modelo de
organizacion de la ciberseguridad en Espafia, el cual pueda ser realizable y
tenga un impacto positivo en el incremento de los niveles de la seguridad
nacional. (p. 400).

Macancela (2015). Ecuador. “Modelo de gestiéon de la seguridad
informatica para garantizar la continuidad del negocio en la cacpe pastaza”.
Esta investigacion analiza la situacion actual de la institucion financiera
respecto a sus sistemas de seguridad informatica y la forma como afrontan
las amenazas presentes. El objetivo de esta investigacion permitio
proponer un Modelo de Gestién de Seguridad Informética para garantizar la
continuidad del negocio en la CACPE Pastaza. La metodologia de
investigacion utilizada para el desarrollo de esta tesis fue la investigacion
de campo y exploratoria, asi también se aplicaron encuestas y entrevistas a
los diferentes actores durante el despliegue de la investigacion. La
conclusién de esta investigacion menciona que la Seguridad Informética no
puede ser considerada como un producto, sino como un proceso basado
en un ciclo iterativo, en el que incluyen actividades como valoracién del
riesgo, prevencion, deteccion y respuesta ante incidentes de seguridad. Asi
mismo, Para la CACPE Pastaza es fundamental contar con un Modelo de
Gestion de la Seguridad Informatica, pues a pesar de que se han definido
politicas de seguridad, un plan de contingencia institucional y controles, los
mismo no son eficientes y eficaces para proteger y asegurar la informacion,
ya que se los aplica solo cuando aparecen los incidentes de Seguridad, es
decir actian de forma reactiva, sin tener un enfoque claro y bien
estructurado de un modelo para gestionar la Seguridad Informética. (p.
105).
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Mendoza y Vega (2019). Peru. “Evaluacion de la capacidad de
deteccidon y respuesta a riesgos de ciberseguridad, caso de la empresa
sisc”. Esta investigacion hace una revision del nivel de capacidad en la
gestion de la ciberseguridad de la empresa, identifica las brechas que
permiten disefiar controles claves para fortalecer la ciberseguridad y la
elaboracion y propuestas de la hoja de ruta de implementacion de los
controles clave. El alcance se limité a los aspectos relacionados a la
deteccion y respuesta de eventos relacionados a la ciberseguridad. El
objetivo fue el desarrollo del plan de implementacién de las mejoras a
efectuar en la empresa. Este plan tuvo como base la version 1.1 del marco
de referencia para la mejora de la Infraestructura Critica en Ciberseguridad
del National Institute of Standards and Technology de Estados Unidos
(NIST) (2018). Por la naturaleza de la informacién que se va a recoger para
responder al problema planteado, la presente investigacion se encuentra
dentro del enfoque cualitativo. Asimismo, debido a la naturaleza de sus
objetivos, la presente investigacion es del tipo exploratoria, porque examina
un tema poco estudiado en el @mbito local y explicativo por qué se busca
encontrar las causas del problema. La conclusibn menciona que el
presente trabajo de investigacion servira para que las empresas centradas
en implementar soluciones tecnoldgicas como proteccion a ciberataques
puedan desarrollar un enfoque de procesos que le permita mejorar sus
capacidades para detectar y responder a eventos de ciberataques. Asi, en
el contexto de la empresa evaluada, este trabajo ha servido para que la
gerencia mejore su nivel de entendimiento con respecto a los aspectos de
ciberseguridad, que conozca a qué tipos de riesgo esta expuesto, y que
adopte una gestion en los riesgos de ciberseguridad. (p. 52).

Vilcarromero y Vilchez (2018). Pera. “Propuesta de implementacion
de un modelo de gestion de ciberseguridad para el centro de operaciones
de seguridad (SOC) de una empresa de telecomunicaciones”. Esta
investigacion hace una revision de la situacion actual del SOC; asi como
también, realiza un analisis cuantitativo y operativo de sus servicios, y una
evaluacion del estado de ciberseguridad del mismo. El objetivo fue proveer
al area del SOC un marco de ciberseguridad para generar una solucion que
le permita implantar, operar, monitorear, revisar y mejorar los controles de
Ciberseguridad, con el fin de ser un SOC de referencia y llegar a ser
competitivo en el mercado, todo esto basado en el Cyber Security
Framework (CSF) del National Institute of Standards and Technology
(NIST). La conclusidon menciona que con la perspectiva de ciberseguridad
y/o riesgo, adoptando el Marco del NIST para mejorar la ciberseguridad de
las infraestructuras criticas, es un factor importante en la creacion de valor
para las empresas. La metodologia de adopcidén para ejecutar el marco
debe tener un enfoque de gobernanza coherente para adoptar una buena
decision. Este marco es un modelo flexible que se pueden modificar para
satisfacer las necesidades de la empresa y permite que cualquier
organizacion tenga un marco central probado y repetible. Asi mismo
concluye que el modelo desarrollado representa el primer paso para
proteger los servicios criticos de del area de servicios de seguridad, su
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aplicacion debe integrar multiples miradas e identificar las
interdependencias entre sectores para determinar los impactos directos e
indirectos. Como queda evidenciado, en la actualidad, ante un incidente de
ciberseguridad que afecte un servicio critico, la mayoria de las empresas
no cuenta con protocolos de respuesta para saber como proceder. (p. 66).

Mercado (2016). Peru. “Modelo de gestion de seguridad de la
informacion para el E-Gobierno”. Esta investigacion describe la revision de
modelos de seguridad de la informacion, analizando su problematica,
aspectos comunes Yy relevantes en la seguridad, por lo que se identificaron
ocho (08) elementos (fases, organizacion, funciones, documentos, niveles,
controles, indicadores y métricas), lo que permitié cumplir con el objetivo de
proponer un Modelo de Gestion de Seguridad de la Informacion para el
Gobierno Electronico, el cual se orienta a los procesos que brindan
servicios de gobierno electronico, lo cual a través de una estructura
organizacional y funciones permite implementar y gestionar la seguridad de
la informacion de acuerdo a las fases establecidas y nivel de madurez
requerido, mediante la actualizacion, mejora o desarrollo de documentos y
controles; asimismo permite el monitoreo del nivel de seguridad a través de
la revisién de los indicadores y métricas establecidas. Dicho estudio es de
tipo cuantitativo y de corte descriptivo, la técnica utilizada fue la encuesta,
respecto al nivel de valoracibn que las instituciones objeto de la
investigacion le atribuyen a la seguridad de la informacion para los
procesos que brindan servicio de gobierno electrénico. La conclusién de
esta investigacion elaboré un modelo de gestion de seguridad de la
informacion para el gobierno electronico resultado de la revision y analisis
de 11 modelos de seguridad de la informacion, en los que se identificaron
los elementos mas relevantes que forman parte del modelo propuesto. (p.
107).

Guzman (2015). Perd. “Metodologia para la Seguridad de
Tecnologias de Informacién y Comunicaciones en la Clinica Ortega”.
Existen diferentes estandares que se desarrollaron para gestionar la
seguridad de la informacién, algunos mas generales, algunos centrados en
la gestion de riesgos (serie ISO/IEC 27.000), y otros incluso tendientes a
desarrollar un modelo de madurez de la seguridad de la informacion (por
ejemplo ISM3); sin embargo, en la especificacion de las mismos no se
afronta su aplicacion a un grupo empresarial, lo cual requiere
consideraciones adicionales. En este trabajo de investigacion, se
analizaron diferentes enfoques de estos estandares, y se propuso una
metodologia de implementacion, gestion y mejora de seguridad de
tecnologias de informacién y comunicaciones en la clinica Ortega. La
investigacion fue de tipo descriptiva porque se logré6 medir o recoger
informacion de manera independiente o0 conjunta sobre los conceptos o
variables a que se refieren. Fue de tipo explicativa porque se partié de un
diagndstico para proponer una alternativa de solucion. La obtencién de
informacion se realizo a través de sitios web (internet), libros, manuales de
mejores practicas, revistas y profesionales del area de seguridad
informatica y se revisaron documentaciones para una mejor obtencién de
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informacion. La conclusibn menciona que para definir el modelo de
metodologia de seguridad en tecnologias de informacion y comunicaciones
se realiz6 el analisis de riesgo que permitio detectar las amenazas a los
gue son sometidos los activos de la informacion y los requerimientos de
seguridad que se presentaron, han permitido delimitar el &mbito del modelo
y su estructura. (p. 134).

El trabajo de Marquera (2015) sobre el Disefio de Seguridad para
salvaguardar Activos de Informacion en el campus de la Universidad
Nacional del Centro del Peri — UNCP. El objetivo de esta investigacion fue
determinar el nivel de influencia del disefio de seguridad de redes mediante
la formulacion de directivas de Tl en la salvaguarda de activos de
informacion en el campus de la Universidad Nacional del Centro del Pera.
El método de investigacion que se utilizo fue el comparativo, el método
especifico de inferencia mediante la induccién - deduccién. Se utilizd el
procesamiento estadistico en la informacion obtenida en las encuestas. Se
utilizé la prueba estadistica X2. En la conclusién se menciona La gestion de
servicios de tecnologias de informacion se integra en ingestion por
procesos mediante el analisis del modelo de procesos de la Oficina
General de Informatica que mediante el desarrollo de un modelo de
procesos logré establecer una propuesta organizada y estructurada de las
actividades asignadas a esta dependencia basada en los reglamentos
actualmente vigentes que han servido como punto inicial en la identificacion
de servicios de 11 con el objetivo de controlar los activos de informacion.
Por lo tanto la identificacion de servicios de TI tiene un nivel significativo y
alto en la salvaguarda de activos de informacion probada con una prueba
estadistica Xi cuadrada con un valor - p<0,0001. Asi mismo indica que Las
directivas de seguridad de Tl formuladas para su ejecucion en el control de
activos son una importante actividad que regula la implementacion de
estrategias técnicas. Las estrategias de seguridad son percibidas por el
usuario mediante niveles de servicio, niveles seguridad y percepcion de
incidentes que permite determinar el grado de impacto del disefio de
seguridad en la salvaguarda de activos de informacion. Por lo tanto la
evaluacion de las estrategias de seguridad basada en la gestion de
servicios de tecnologias de informacion - ITIL, la metodologia Magerit y la
norma 150 27002 deben tener como relacién directa a los servicios
proporcionados a los usuarios de la Universidad Nacional del Centro del
Peru a través de la red de datos. (p. 96).

I1.2. Bases Teoéricas

[1.2.1. Transformacion Digital.

La transformacion digital nace de una necesidad tangible: los consumidores
estdn cambiado de manera acelerada por el acceso a mas informacién
(Internet), la interaccién con las empresas y otros usuarios (redes, foros,
aplicaciones), el avance digital en plataformas de pago (e-commerce), las
mejoras en logistica de entrega de productos, y porque la gran parte del
mercado es gente joven o nativos digitales, es decir personas que nacieron
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o crecieron desde muy pequefios con la tecnologia como parte de sus
vidas. En resumen, a lo que llamabamos consumidor hace unos afos hoy
podemos considerarlo un Consumidor Digital, que pasaria a ser un
prospecto digital y luego un Cliente Digital. Sin embargo, las empresas no
han crecido en atender estas nuevas necesidades de la misma manera.
(Lumbreras, 2019, p. 3)

1. Concepto de Transformacion Digital.

La transformacion digital es la integracién de tecnologia digital en todas las
areas de una empresa, cambiando fundamentalmente la forma en que
opera y brinda valor a sus clientes. También supone un cambio cultural que
requiere que las organizaciones desafien constantemente el status quo,
experimenten y se sientan comodas con el fracaso. (PowerData, parr. 3)

2. Importancia de la Transformacion Digital.

Con clientes cada vez mas digitales, la Transformacién Digital coloca a tu
empresa en el mismo nivel de digitalizacion que ellos, permitiéndote utilizar
los mismos canales de comunicacion y facilitandote el entendimiento con
ellos. (Lauria, 2020, parr. 19)

Te brinda acceso a nuevas oportunidades de negocio, acercandote a
mercados a los que no tenias acceso y te permite estar al dia de lo que
ocurre afuera de tu entorno, actualizarte con softwares y sistemas que
favorecen el negocio. (Lauria, 2020, parr. 20)

3. Covid-19: Adaptacion digital o Transformacién digital

Hace menos de un afio, desde el Harvard Business Review daban cuenta
de las dificultades que las empresas habian tenido al llevar a cabo
iniciativas de transformacion digital. En una investigacion con resultados
del afio 2018, los directores generales de las empresas manifestaban que
de los 1,3 billones de dolares gastados en transformacion digital se
desperdiciaron del orden de unos 900.000 millones, al no alcanzar estos
proyectos sus objetivos. Sin embargo, la pandemia del COVID-19 ha
acelerado los procesos de virtualizacion de las relaciones econdémicas y
sociales como respuesta a las cuarentenas forzosas, buscando evitar la
desaceleracion productiva y la posible interrupcion total del sistema. Segun
asegura la Comision Econd6mica para América Latina y el Caribe
(CEPAL), las empresas mas avanzadas en transformacion digital tienen
mayor capacidad de respuesta a los retos generados por el COVID-19y,
por tanto, juegan con ventaja frente a aquellas que no han iniciado su
proceso transformador. (Redaccion Tic Pymes, 2020, parr. 1)

Opciones como el teletrabajo, educacion virtual, gobierno en linea,

telesalud y cultura digital, entre otras, han surgido como alternativas de
respuesta de la sociedad ante la crisis. El hecho de que integren la
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tecnologia puede llevar a una confusion sobre su naturaleza, pero al
analizarlas se demuestra que las acciones no generan una verdadera
transformacion digital. Desde el Innova Institute de La Salle-URL se ha
hecho un estudio para tratar de esclarecer cuéles de estas iniciativas
tecnolégicas se mantendran como parte de un proceso de transformacion
digital, y cuales, en cambio, son solo procesos de adaptacion digital
temporal y volveran a sus modelos offline en el PostCOVID-19. (Redaccion
Tic Pymes, 2020, parr. 2)

e Servicios financieros: Los servicios financieros como se conocen hoy
en dia van a cambiar, adaptdndose a modelos mas digitales.
Tradicionalmente los bancos han sido los principales protagonistas
de este segmento. Sin embargo, esto esta cambiando a partir de la
irrupcion de la tecnologia y de las famosas fintech (empresas de
tecnologia financiera). De la misma manera que sucede en otros
ambitos, el sector financiero migrara paulatinamente hacia modelos
de ecosistemas y plataformas, donde los bancos seran un actor mas
entre otro tipo de organizaciones, como servicios de pago, de
gestion de datos e identidades, blockchain y criptomonedas, entre
otros. Todos ellos coexistirAn en ecosistemas y plataformas
tecnoldgicas. Gracias a la transformacién digital, los usuarios
podran, a través de dispositivos moviles, acceder a diferentes
formas de financiacion, de tipo de pagos y también decidir donde y
como invertir su capital, dentro de una amplia diversidad de
alternativas de generacion y utilizacion del dinero. (Redaccion Tic
Pymes, 2020, parr. 4)

e Teletrabajo para empresas y trabajadores: Existe una clara
diferencia entre lo que es un teletrabajo y lo que miles de empresas
en todo el mundo han puesto en practica de emergencia para seguir
operando durante el periodo del COVID-19. Debido a las
circunstancias muchos trabajadores tuvieron que convertir, de un dia
a otro, su residencia en su puesto fisico de trabajo, muchas veces
teniendo que usar recursos propios y poniendo en riesgo los
contenidos confidenciales de las empresas por una falta de
estrategia predefinida de ciberseguridad. Ademas, es de suponer
gque no toda la gente cuenta con espacios en sus hogares
adecuados al teletrabajo y, por otra parte, la conexion a la red de las
casas, hasta ahora suficiente, se ha demostrado de poca calidad por
el uso de plataformas que consumen mucha banda de datos o por
compartir la red con otros usuarios. En suma, el teletrabajo ha sido
en muchos casos una adaptacion a la nueva realidad para que los
gque estaban en riesgos de un ERTE pudiesen mantener sus
puestos. Pero el teletrabajo profesional no es una adaptacion. La
empresa que desea que sus empleados trabajen fuera de sus
oficinas tienen esta actividad considerada en su plan estratégico,
gue empieza desde la contratacion del profesional, pasa por ofrecer
equipos y plataformas adecuados, entrenamientos previos y puntos
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de control, muchas veces también tecnologicos. (Redaccion Tic
Pymes, 2020, parr. 5)

e Pymes - Comercio: El desarrollo empresarial ve en la transformacién
digital un camino para mejorar sus resultados optimizando sus
procesos y facilitando su gestion, lo que se refleja en utilidades,
crecimiento y en ventajas sobre aquellas que no hacen estas
inversiones. Sistemas como los ERP, aplicaciones como CAD, CAM,
y FMS, la inteligencia artificial, computacién en la nube, blockchain,
Big Data y los desarrollo de IoT y las plataformas como EDI,
innovaciéon abierta y el e-commerce mejoran las capacidades para
responder a los desafios del mercado. Sin embargo, las pymes se
enfrentan a diversos retos para lograr esta transformacion: las pocas
competencias digitales de sus empleados y propietarios, el
desconocimiento de los beneficios de la digitalizacion para las
empresas, la resistencia al cambio, la falta de recurso para invertir y
el grado de sofisticacion del negocio. Asi, se generan barreras para
la evolucién de las empresas y, en consecuencia, menos de la mitad
de las pymes han iniciado su proceso de transformacion digital,
especialmente en paises en desarrollo. (Redaccion Tic Pymes,
2020, parr. 9)

[1.2.2. Cajas Municipales de Ahorro y Creditos.

Son instituciones micro financieras descentralizadas enfocadas en la
atencion de aquellos sectores de la poblacién no atendidos por la banca
formal, que fueron creadas por la ley 23029 autorizando la creacion de las
CMAC en las municipalidades provinciales. Las cajas son reguladas por
la Superintendencia de Banca y Seguro (SBS)y se encuentran afiliadas
al Fondo de Seguros de Depdsitos (FSD), ademas pueden operar en
cualquier region y capital de Peru. (Micro Finanzas Global, parr. 4)

En los ultimos afios, la presencia de las Cajas Municipales de Ahorro y
Crédito (CMAC) se ha incrementado y consolidado, constituyéndose en un
sistema que contribuye de manera relevante en la provision de servicios
financieros descentralizados en el pais. Estas entidades financieras
constituyen una oferta Unica en cerca de 90 distritos del pais, logrando
posicionarse en lugares donde la banca tradicional no lo hace o tiene una
ligera presencia, cumpliendo asi un rol importante en la inclusion financiera
y, por ende, en el desarrollo econdmico descentralizado del pais. Con la
finalidad de preservar el éxito del modelo de la CMAC y poner a su
disposicion las herramientas necesarias para que compitan en igualdad de
condiciones que las instituciones micro financieras privadas, la
Superintendencia de Banca, Seguros y AFP (SBS), en uso de su facultad
de iniciativa legislativa, remitié al Congreso de la Republica, hace poco mas
de un afio (el 7 de marzo de 2017), un proyecto de ley que modificaba el
marco normativo de las CMAC vigente en ese momento (Decreto Supremo
N°157-90-EF del 28 de mayo de 1990), el mismo que fue elaborado con la
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participacion de la Federacion Peruana de Cajas Municipales de Ahorro y
Crédito (FEPCMAC). Cuatro meses después (el 13 de julio de 2017) se
promulgo la Ley N°30607, que modifica y fortalece el funcionamiento de las
Cajas Municipales de Ahorro y Crédito, en la que se le encarga a la SBS
gue emita las normas que reglamenten diversos aspectos, tales como la
eleccion de los directores de las CMAC, las nuevas operaciones y los
servicios autorizados, la reinversion de utilidades, entre otros. (SBS
Informa, 2018, pag. 1)

FEPCMAC

La Federacion Peruana de Cajas Municipales de Ahorro y Crédito
(FEPCMAC), fue creada mediante el Decreto Supremo N° 191-86-EF
publicado el 05 de junio de 1986 y se rige por el D.S. N° 157-90-EF que
norma el funcionamiento en el pais de las Cajas Municipales de Ahorro y
Crédito (CMAC), modificado por la Ley N° 30607, Ley que Modifica y
Fortalece el Funcionamiento de las CMAC. (Fepcmac, parr. 1)

La FEPCMAC goza de autonomia econdmica, financiera y administrativa; y
esta integrada por 11 Cajas Municipales de Ahorro y Crédito que funcionan
a lo largo del territorio nacional en forma descentralizada. Representa al
Sistema CMAC como facilitador valido en las diversas coordinaciones ante
organismos publicos y privados, nacionales e internacionales, que apoyan
el desarrollo econémico y financiero del sistema CMAC. (Fepcmac, parr. 2)

Por lo tanto, la FEPCMAC busca representar la unidad de las CMAC y
promueve la generacion de economias de escala, a través de proyectos
conjuntos tanto para el desarrollo de nuevos productos y servicios
financieros como en una eficiente administracion de recursos. (Fepcmac,
parr. 3)

Representa a las siguientes cajas municipales:

Caja Trujillo
Caja Arequipa
Caja Cuzco
Caja del Santa
Caja Huancayo
Caja Municipal Ica
Caja Maynas
Caja Paita
Caja Piura
Caja Sullana
Caja Tacna
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Fuente: Boletin de estadisticas de la SB5 a febrese del 2020

Elaboracién: Departamento de Asecornia - FEPCMAC

Figura 3. Evolucion de la Cartera de créditos

(En unidades)

5789945

B Sector de microfinanzas: NUmero
de ahorristas a febrero del 2020

A
2'249,535
A,
Cajas

Empresas
Municipales financieras

517,893
283,759 27861
[ A=
Mibanco Cajas Caja
rurales Metropolitana

Fuente: Baletin de estadisticas de la $85 a febrese del 2020

Elabaracktn: Departamento de Asesonia - FEPCMAC

Figura 4. Ahorristas a febrero 2020

Estructura de las CMAC

El directorio de una Caja Municipal estd compuesto por siete integrantes,
pero cuando incluye terceros accionistas esta conformado por un maximo
de 9 miembros, como ya lo estipulaba la Ley 30607, publicada en junio del
2017. (Redaccion Gestion, 2018, parr. 2)

Los siete miembros consideran a la mayoria del Concejo Municipal (2), la
minoria del Concejo Municipal (1), Cofide (1), la Camara de Comercio (1),
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el Clero (1) y los Pequeiios Comerciantes y Productores del ambito
territorial en la cual opera la CMAC (1). (Redaccion Gestion, 2018, parr. 3)

Si el tercer accionista (de existir) tiene por lo menos 7.5% de acciones con
derecho a voto, designa a un representante del Directorio; si tiene por lo
menos el 15%, designa a 2 representantes. Si el tercer accionista tiene por
lo menos el 30% (y designa ahora a 3 representantes), Cofide pierde su
derecho a tener un representante. De alcanzar ese porcentaje, y Si una
CMAC tiene participacion accionaria en otra CMAC, quienes pierden su
representante son los Pequefios Comerciantes y Productores. A partir del
40%, el tercer accionista designa a 4 representantes, por lo que Cofide y
los pequefios comerciantes pierden su derecho a elegir un representante.
Si hay otra CMAC involucrada en la participacion accionaria, son los
pequeiios comerciantes y productores, y el clero quienes pierden su
derecho a elegir un representante. A partir del 50%, la Caja Municipal se
rige por la Ley General y la Ley General de Sociedades. (Redaccion
Gestion, 2018, parr. 6)

En cuanto a la estructura organica desde el nivel gerencial hacia abajo, las
Cajas Municipales también son muy parecidas. Cuentan con una gerencia
central mancomunada compuesta por 03 gerencias centrales: Gerencia
central de Administracion, Gerencia central de Negocios y Gerencia central
de Finanzas.

Respecto a los departamentos que tienen que ver directamente con los
temas de seguridad de la informacién, seguridad informética vy
ciberseguridad; el esquema también es muy similar. El departamento de
oficialia de seguridad de la informacién depende directamente de la
Gerencia de Riesgos en la mayoria de casos. La gerencia de Tecnologias
de Informacién cuenta con un departamento de Tl pero no cuenta con un
departamento encargado especificamente en ver temas de ciberseguridad
y Ciberdefensa, lo cual en estos tiempos de transformacion digital ya es
requerido con urgencia.

A continuacion se muestran los organigramas de algunas cajas municipales
que pudieron conseguirse desde internet; debido a que, por la coyuntura
actual de la pandemia covid-19, no fue posible apersonarse a las
instituciones.
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Figura 5. Organigrama Caja Huancayo

Fuente: https://www.cajahuancayo.com.pe/PCM_GobiernoCor/PCM_frmEstructuraOrg.aspx?cCodigo=18
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Figura 6. Organigrama Caja Arequipa

Fuente:
https://www.smv.gob.pe/ConsultasP8/temp/Organigrama%20estructural%20Caja%20Arequipa%202013.pdf
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Figura 7. Organigrama Caja Ica

Fuente: https://www.cmacica.com.pe/cmacica/Webcmacica/userfiles/file/nosotros/Memoria_Anual_2016.pdf
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Figura 8. Organigrama Caja Maynas

Fuente: https://www.cajamaynas.pe/wp-content/uploads/2019/01/ORGANIGRAMA-CAJA-MAYNAS.pdf
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Fuente: https://www.cajapaita.pe/portal/wp-
content/files/doc_transparencia/organigramas/Organigrama_25052019.pdf
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Figura 10. Organigrama Caja Piura

Fuente: https://www.cajapiura.pe/_files/Organigrama_CMAC_PIURA_SAC_29.01.2018.pdf
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Figura 11. Organigrama Caja Tacna

Fuente: https://cmactacna.com.pe/documentos/transparencia/ORGANIGRAMA_ESTRUCTURAL_CMACTACNA.pdf
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Figura 12. Organigrama Caja Trujillo

Fuente: https://www.cajatrujillo.com.pe/portalnew/doc/transparencia/2012/Organigrama.pdf
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11.2.3. Ciberseguridad

Desde hace unos afios, la palabra ciberseguridad se ha vuelto un estandar
entre las empresas, puesto que la informéatica es ya una herramienta
habitual en los negocios y para mantener los sistemas a salvo hacen faltas
medidas de seguridad que nos ayuden a evitar vernos expuestos a grandes
riesgos. (Obs business School, parr. 1)

1. Definicién de ciberseguridad.

En la pasada edicién de bSecure Conference, profesionales de seguridad
de ISACA (Information Systems Audit and Control Association) capitulo
Monterrey, comenzaron su participaciéon a partir de definir qué es la
ciberseguridad. De acuerdo con la asociacion, puede entenderse como:
“Protecciéon de activos de informacion, a través del tratamiento de
amenazas que ponen en riesgo la informacibn que es procesada,
almacenada y transportada por los sistemas de informacion que se
encuentran interconectados”. (Mendoza, 2015, parr. 5)

Por lo tanto, la ciberseguridad tiene como foco la proteccion de
la informacion digital que “vive” en los sistemas interconectados. En
consecuencia, esta comprendida dentro de la seguridad de la informacion.
(Mendoza, 2015, parr. 7)

2. Seguridad de lainformacion vs Seguridad informética vs
ciberseguridad.

La seguridad informatica y la seguridad de la informacion pueden parecer
lo mismo. Sobre todo si se tiene en cuenta que el desarrollo y la evolucion
de la tecnologia tiende hacia el modelo de digitalizar y manejar cualquier
tipo de informacion mediante un sistema informatico. No obstante, aunque
se encuentran destinados a vivir en armonia y trabajar de forma conjunta,
cada una de las areas de seguridad tiene objetivos y actividades diferentes.
(pmg-ssi, 2017, parr. 1)

La seguridad informatica se describe como la distincibn tactica y

operacional de la seguridad, mientras que la seguridad de la informacion es
la linea estratégica de la seguridad. (Pmg-ssi, 2017, parr. 2)
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Figura 13: Esquema de seguridad

La seguridad de la informacién es la disciplina que se encarga de
garantizar la confidencialidad, integridad y disponibilidad de la informacion.
Para conseguir el objetivo se apoya a la seguridad informatica, es decir, a
pesar de ser disciplinas diferentes, la una no puede ir sin la otra. De forma
que la seguridad de la informacion serd la encargada de regular
y establecer las pautas a seguir para la proteccion de la informacién. (Pmg-
ssi, 2017, parr. 7)

Muchas veces escuchamos hablar de seguridad de la informacion y
seguridad informética indistintamente. Por una parte,la seguridad
informatica protege el sistema informatico, tratando de asegurar la
integridad y la privacidad de la informaciéon que contiene. Por lo tanto,
podriamos decir, que se trata de implementar medidas técnicas
gue preservaran las infraestructuras y de comunicacion que soportan la
operacion de una empresa, es decir, el hardware y el software empleados
por la empresa. (Pmg-ssi, 2017, parr. 10)

La seguridad de la informacion va mucho mas alla, puesto que intenta
proveer de medidas de seguridad a otros medios donde se localiza la
informacion como: Impresos en papel, discos duros, medidas de seguridad
respecto de las personas que la conocen, etc. (Pmg-ssi, 2017, parr. 11)

La ciberseguridad se enfoca principalmente en la informacién en formato
digital y los sistemas interconectados que la procesan, almacenan o
transmiten, por lo que tiene un mayor acercamiento con la seguridad
informatica. (Mendoza, 2015, parr. 17)

3. Claves de Ciberseguridad

Sin duda, uno de los hackers méas grandes de toda la historia (en lo
personal, el mas grande), es Kevin Mitnick, el cual hablé de las claves de
ciberseguridad en el evento “Microsoft Security University, en México; hoy
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en dia convertido en experto consultor en ciberseguridad, y asesor de las
mas grandes empresas, gobiernos e inclusive la misma CIA.

¢, Cudles fueron los consejos de seguridad otorgados desde la vision del
hacker?

¢ No dejar la seguridad fisica de lado. Si bien es bueno contar con buenas
estrategias de seguridad digital, invertir en seguridad fisica es algo que
no se debe dejar de lado. El papel de las personas sigue siendo
importante. (Rodriguez, 2017, parr. 4)

“En el mundo de hoy donde la ciberseguridad es tan avanzada, los
esfuerzos se enfocan en proteger las redes, muchas empresas no
piensan sobre la seguridad fisica, pero es algo que no deben dejar
de lado, realmente es muy facil hackear credenciales de acceso,
¢co0mo combatimos esto? Con seguridad fisica”, asegurd Mitnick.

e Actualizaciones: sistemas y programas. Tal vez unos de los consejos
mas escuchados y si bien diferentes empresas estan conscientes de la
iImportancia de mantener sistemas, software y parches de seguridad
siempre al dia, siguen siendo los principales problemas de seguridad de
las empresas. (Rodriguez, 2017, patrr. 6)

“Se olvidan de las actualizaciones, y estas son muy importantes para
protegerse de los ataques de dia cero. Siempre que nos llegue una
notificacion debemos actualizar”, aseguro Mitnick.

e Phishing sigue siendo el método mas sencillo de infeccion. A pesar del
aumento de ataques y consciencia de seguridad, los phishing siguen
siendo el método nimero uno para obtener victimas faciles, incluso para
aquellos expertos de seguridad. “El phishing es cada vez mas sofisticado
y dificil de identificar, terminando en grandes robos o ataques
avanzados. Hay que notar las sefales”. (Rodriguez, 2017, parr. 8)

e Amenazas internas. Las compafiias estan conscientes de la importancia
de actualizar los sistemas externos, pero no suelen poner los mismos
esfuerzos a los internos, donde muchas veces se originan los ataques.
Mitnick recomienda prestar mas atencion en ello. (Rodriguez, 2017, parr.
9)

e Backups constantes. WannaCry, Petya y mas recientemente BadBunny
han hecho que las empresas se tomen el respaldo mas en serio, pero
aun no es suficiente. Mitnick recomienda hacer respaldos diarios para
gue, en caso de ser atacado, poder recuperar el sistema hasta el modo
seguro. (Rodriguez, 2017, parr. 10)

e Apuesten por el Cloud. Por ultimo, Mitnick recomendd no tenerle miedo a

la nube ya que ofrece una serie de beneficios de agilidad, ademas de
gue tienen un equipo completo de seguridad por muy poco precio.
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“Siempre sera mas facil hackear un sistema interno que empresas de
nube que tienen equipos completos de seguridad”. (Rodriguez, 2017,
parr. 11)

4. Situacion Actual de la Ciberseguridad.

A medida que la pandemia de coronavirus continla perturbando los
sistemas mundiales de salud, econdmicos, politicos y sociales, hay otra
amenaza invisible en aumento en el espacio digital: el riesgo de ataques
cibernéticos que se aprovechan de nuestra mayor dependencia de las
herramientas digitales y la incertidumbre de la crisis. (Worl Economic
Forum, 2020, parr. 1)

Los expertos en ciberseguridad estan cada vez mas preocupados por la
grave situacion de riesgo que se esta produciendo a causa de la pandemia,
algo que los cibercriminales estan aprovechando al maximo. Porque el
clima de tension lleva a las personas a cometer errores en Ssus
interacciones digitales, y los delincuentes estan encontrando mas vias de
acceso para difundir malware y llevar a cabo con éxito estrategias de
phishing basadas en el coronavirus. (Ittrends, 2020, parr. 1)

Algunos de los ataques que mas se han realizado durante la pandemia son
los siguientes:

e Multitud de campafias de phishing: los cibercriminales estan
agudizando su ingenio alrededor del COVID-19 para lanzar
campafas de phishing. Si damos un paseo por internet, veremos
campafnas de phishing en las que te alertan de que has tenido
contacto con una persona infectada y que podrias haberlo contraido
obligandote a abrir un documento Excel para ejecutar malware en tu
equipo. También se han visto las ya recurrentes campafas de
cheques regalos de algunas grandes superficies, asi como envios
de SMS con informacion falsa, instando a los usuarios que reciben
este mensaje a que faciliten sus datos personales para comprobar
su afectacion.

e Difusién de malware bancario: usando como gancho el COVID-19,
una campafa de phishing que suplanta la identidad de un supuesto
“casero” indicando en el correo, que dada la situacion extraordinaria
gue vivimos se perdona el mes de alquiler. Pero en realidad, lo que
trata es de conseguir que el usuario realice una serie de acciones
para instalar el malware bancario Zeus Sphinix que se reutiliza
después de 3 afos tal y como indica un informe de X-Force de IBM.

e Fake News (noticias falsas): en estos dias, es bastante comun ver
como nuestras redes sociales se inundan de mensajes, audios o
incluso correos electrénicos con noticias falsas, consejos “caseros”
para mitigar los efectos del coronavirus, etc.
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Esos ataques pueden representar un duro golpe para cualquier negocio,
sobre todo en términos econémicos y de credibilidad. Una filtracion de
datos puede hacer que la empresa pierda la confianza de sus clientes.
También puede generar pérdidas econdmicas ya que la mayoria de los
ciberataques se lanzan para paralizar las actividades de la empresa y pedir
un rescate. Por tanto, ahora mas que nunca, las empresas necesitan
reforzar su ciberseguridad. (Eserp Business & Law School, parr. 4)

La World Economic Forum coloco los ciberataques como una de las
principales amenazas mundiales en términos de impacto en su Mapa de
Riesgos Globales de 2020, donde también se incluyen otros como los
desastres naturales o las enfermedades infecciosas.
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Figura 14. Mapa de Riesgos Globales

Entonces, ¢qué podemos hacer?

Asi como abordar la pandemia de COVID-19 requiere cambiar nuestros
habitos y rutinas sociales para impedir las tasas de infeccién, un cambio en
nuestro comportamiento en linea puede ayudar a mantener altos niveles de
ciberseguridad.

1. Intensifique sus estandares de higiene cibernética

Ademas de lavarse las manos después de cada contacto fisico para evitar
la propagacion de COVID-19 y usar una solucion de limpieza a base de
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alcohol adecuada en su teléfono, teclado, controles de juegos y controles
remotos, tdmese el tiempo para revisar sus habitos de higiene
digital. Compruebe que tiene una contrasefia de enrutador larga y compleja
para el wifi de su hogar y que los cortafuegos del sistema estan activos en
su enrutador. Asegurese de no reutilizar las contrasefias en la web
(un administrador de contrasefias es una gran inversion) y utilice una VPN
confiable para acceder a Internet siempre que sea posible. (Worl Economic
Forum, 2020, parr. 10)

2. Sea mas vigilante en la verificacion

Tenga mucho mas cuidado de lo habitual al instalar el software y al
proporcionar cualquier informacién personal. No haga clic en los enlaces
del correo electronico. Al suscribirse a nuevos servicios, verifique la fuente
de cada URL y asegurese de que los programas o aplicaciones que instale
sean las versiones originales de una fuente confiable. Los virus digitales se
propagan de manera similar a los fisicos; Sus posibles errores en linea
podrian contaminar a otros en su organizacion, una libreta de direcciones o
la comunidad en general. (Worl Economic Forum, 2020, parr. 11)

3. Siga las actualizaciones oficiales

Del mismo modo que presta atencion a las fuentes confiables de datos
sobre la propagacion y el impacto de COVID-19, asegurese de actualizar
regularmente el software y las aplicaciones de su sistema para corregir
cualquier debilidad que pueda explotarse. Si en algin momento siente que
el consejo que le da suena extrafio, ya sea que la amenaza del virus sea
fuera de linea o digital, busque en Internet para ver si otros tienen
preocupaciones similares y busque un sitio conocido que pueda ayudar a
verificar la legitimidad de la informacion. EI comportamiento personal de
todos es fundamental para prevenir la propagacion de infecciones
peligrosas tanto en linea como en el mundo fisico. (Worl Economic Forum,
2020, parr. 12)

Estadisticas Actuales de Malware y ataques

En los ultimos 10 afios, el incremento de malware ha sido increible. Todos
los dias, el Instituto AV-TEST registra mas de 350,000 nuevos programas
maliciosos (malware) y aplicaciones potencialmente no deseadas (PUA).
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Figura 15. Total malware por afio

De acuerdo a un reporte de Palo Alto Netkworks en marzo del 2020
relacionado a amenazas, se identifico que el 41% corresponde a Exploits;
el 33% a malware y el 26% a malas practicas de usuario.
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Figura 16. Porcentaje por amenazas.

De acuerdo al reporte de kaspersky, a nivel global, estos son los paises
con mas incidentes de ciberseguridad.
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Figura 17. Incidentes de ciberseguridad por paises a nivel global

A nivel de Latinoamérica tenemos que Perl se encuentra en el puesto
namero 4 respecto a ataques informaticos, el cual esté liderado por Brasil y
México.
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Figura 18. Incidentes de ciberseguridad en Latinoamérica

Los ciberatagues se incrementan potencialmente y encuentran una
oportunidad debido a que cada vez mas usuarios se conectan a internet;
asi como también, el internet de las cosas va ganando terreno,
permitiéndonos interconectar tecnologias, artefactos, automéviles, robots,
etc. Con la pandemia del covid 19, esto se ha multiplicado enormemente.
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Los atacantes también han evolucionado y con ellos las técnicas y
estrategias de ciberataques. La tecnologia como inteligencia artificial y
machine learning nos protegen pero también son usados contra nosotros.

Sofisticacion de Aumento de Malware y
ataques dirigidos y capacidades de ransomware como
especificos computo y proceso servicio

Sensible aumento del Uso de goodware Incremento de
volumen de muestras para evitar exposicion al Insider
detecciones Threat

Figura 21. Evolucion de los atacantes
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[1.2.4. Modelos de Ciberseguridad.

(Real Academia Espafola - RAE) define al modelo como “un esquema
tedrico de un sistema o de una realidad compleja”.

Por lo tanto, un modelo de ciberseguridad nos permite tener un esquema
gue engloba técnicas, estrategias y herramientas que nos ayude a proteger
los activos de informacion o servicios conectados a internet.

Modelos Tradicionales

(Real Academia Espafiola - RAE), menciona que: “Lo tradicional sigue las
normas y costumbres del pasado”.

En ese sentido, podemos decir que los modelos de ciberseguridad
tradicionales, aun mantienen la idea de proteger unicamente todo lo que se
encuentra detrds del perimetro de nuestra red; asi como tambien,
mantienen la idea de solo contar con soluciones de seguridad tipo firewall,
antivirus, ips, etc, que aun son necesarios e importantes pero no
suficientes.

Figura 22. Modelo de seguridad Tradicional

La forma en que las empresas abordan la ciberseguridad es literalmente
una locura, al menos segun la cita popular atribuida a Albert Einstein: “La
definicion de locura es hacer lo mismo una y otra vez y esperar resultados
diferentes”.

Muchas organizaciones intentan arrojar dinero al problema. Asumen que si
solo asignan mas presupuesto y compran los productos y servicios
correctos, estaran seguros. Sin embargo, algunas de las violaciones de
datos mas grandes y costosas de la historia ocurrieron en compafias con
inversiones significativas en herramientas y plataformas de seguridad
cibernética, y que tienen grandes equipos de expertos en seguridad
cibernética y vastos recursos a su disposicion. En otras palabras, la
ciberseguridad es un negocio muy lucrativo, pero comprar mas no
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garantiza que esté seguro. De hecho, a menudo no cumple su promesa.
(Bradley, 2019, parr. 4)

Esto no quiere decir que se deba invertir menos en ciberseguridad; de
hecho, los porcentajes de inversion que se destinan a la ciberseguridad en
las organizaciones no son las adecuadas y se deben mejorar, y mucho mas
si se habla del endpoint, que en un entorno de transformacion digital, y mas
aun en tiempos de pandemia, se ha convertido en el punto de atraccion
mas importante para los ciberdelincuentes. Lo que se debe lograr es que la
inversion debe ir acorde con los objetivos de la organizacion, y sobre todo,
se debe integrar a la arquitectura de seguridad que se tiene, con el objetivo
de lograr mayor visibilidad de lo que pasa por nuestra red. Existen
organizaciones que compran tecnologia sin tener en cuenta lo antes
mencionado y al final se termina coleccionando diversas marcas sin que
estas puedan integrarse entre si.

Practicamente por cualquier medida objetiva, el modelo tradicional de
ciberseguridad ha fallado. No tiene ningun sentido simplemente seguir
invirtiendo dinero en la siguiente solucion puntual y esperar que las cosas
salgan de otra manera. Es hora de que las organizaciones reconozcan que
el ecosistema tecnoldgico y el panorama de amenazas han evolucionado, y
gue es necesario un nuevo enfoque para una ciberseguridad mas efectiva.
(Bradley, 2019, parr. 11)

Otro factor que nos indica que los modelos tradicionales son pocos
flexibles, es por ejemplo, que cada vez se generan mayor cantidad de
alertas a investigar, y lo grave de todo eso es que solo un pequefio
porcentaje de esas alertas son investigadas. Esto puede deberse a que no
se tiene los recursos necesarios para poder procesar y analizar esa
cantidad de incidentes, o0 no se tiene el tiempo suficiente, 0 no se cuenta
con la capacidad de explotacion de las medidas de seguridad que
establecemos. (Franco, 2019)

Figure 1. E p e alerts for 7 o/ ihi £ 2 ”
organizations participating In this study Solo el 4% de las alertas recibidas son investigadas.
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4006 n_rillion annually in )
' time wasted responding to erroneous or

6.000 40/ inaccurate malware alerts”
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Fuente: EMA

Fuente: Ponemon Institute. “The cost of malware containment”.

Figura 23. Alertas investigadas
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Algunos indicadores que pueden dar indicio que el modelo tradicional es
obsoleto son los siguientes:

Indicadores de Obsolescencia
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efectividad en

Capacidad de analisis y proceso D'rcje\ftenC!tfn y
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Falta de integracion en la riesgo

arquitectura de seguridad

Figura 24. Indicadores de obsolescencia

Otros factores de obsolescencia:

Indicadores de Obsolescencia

En 2018 las inversiones en ciberseguridad
han aumentado en solo el 7% mientras las
superficies de ataque incrementan
exponencialmente Para 2020 se prevé que haya mas de 1.5
millones de puestos en ciberseguridad sin
cubrir

Estimaciones indican que solo el 36% de los
profesionales de la seguridad tienen
comunicacion directa con el CEO

Profesionales del sector estiman que mas de
la mitad de las alertas de seguridad vienen
mal categorizadas de los sistemas teniendo

Algunas estimaciones indican que solo el que realizar ajustes manuales
35% de los profesionales de la
ciberseguridad valoran un ecosistema de
ciberseguridad integrado

Fuente: Panda Security Summit

Figura 25. Factores de obsolescencia

Modelos con nuevo enfoque

El nuevo modelo de ciberseguridad gira en torno a tecnologias como la
autenticacion multifactorial, el analisis de comportamiento y la tecnologia
de engafio. La autenticacion multifactorial o de dos factores eleva el liston
para obtener acceso autorizado a sistemas y datos en primer lugar y evita
gue los atacantes entren solo con credenciales comprometidas o robadas.
El andlisis del comportamiento y la tecnologia de engafio brindan un
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monitoreo y proteccion mas completos basados en la suposicion de que los
atacantes pasaran, que “ellos” son “nosotros” y ya estan dentro. (Bradley,
2019, parr. 8)

Con esa suposicion, la seguridad se vuelve menos importante para evitar el
acceso no autorizado y mas para garantizar que las actividades de quienes
tienen acceso tengan sentido y no violen ninguna politica. La realidad es
gue la mayoria de los ataques, en el punto en que se detectan, son
ataques “internos”, ya que si los realiza un empleado descontento o un
atacante externo con credenciales robadas o comprometidas, parecen ser
de un usuario “autorizado”. desde la perspectiva del departamento de TI.
(Bradley, 2019, parr. 9)

Monitorear el comportamiento es un medio mas proactivo y mas efectivo
para detectar comportamientos sospechosos o maliciosos. Bob puede ser
un empleado autorizado para acceder a los datos de los empleados y a los
registros financieros de la compafia, pero Bob también tendra un patron
normal de comportamiento que puede usarse para sefalar actividades
inusuales. Si Bob trabaja en un horario comercial normal en una oficina en
Tulsa, es facil detectar actividad sospechosa si de repente se conecta
desde Tel Aviv a las 3 am del sabado. Si Bob generalmente accede, pero
no descarga, datos financieros, el analisis de comportamiento puede alertar
a Tl si Bob repentinamente decide descargar gigabytes de informacion
confidencial. (Bradley, 2019, parr. 10)

Para ser capaces de adaptarse y reinventar la estructura de servicios, las
organizaciones comienzan a apostar por modelos de gobiernos y operacion
de ciberseguridad, orientados a proporcionar una seguridad operativa,
eficaz y eficiente en términos de costes justificables. (El pais economia,
2020, parr. 4)

Como adaptar el modelo de ciberseguridad en la era de la
transformacion digital:

Un modelo de ciberseguridad con nuevo enfoque debe tener como minimo
las siguientes caracteristicas:

Gestionar el modelo de
ciberseguridad y el manejo del riesgo
a nivel de organizacion y no a nivel
departamental

Implementar un modelo flexible que
se adapte continuamente a las
nuevas tacticas y téecnicas empleadas
por los atacantes

Aumentar los niveles de interaccién I:e{orz:.:l'r los pilares tt.‘le prc&?ve_nc:;)n

en las distintas capas que componen 3 ec‘,:"?!" y respue§ ? e
o ik exposicion y superficie de ataque.

Visibilidad, automatizacién

Apoyarse en productos y servicios
que permitan establecer modelos de
analisis automatizados y predictivos.

Dotar al modelo de caracter
proactivo. Incluir servicios de Threat

Hunting

Inteligencia Artificial

Figura 26. Adaptacion del modelo en la era de la transformacion digital
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Uno de los temas sumamente importantes que conviene tener en cuenta en
un nuevo modelo de ciberseguridad es la “Ciber-Resiliencia”.

Gianncarlo Gémez, docente del curso Gestién de la Ciberseguridad del
PEE de ESAN, define ciberresiliencia como "la forma con la que una
compafiia o entidad del gobierno va a poder mantener sus operaciones
ante algun tipo de ataque informativo o ataque de ciberseguridad”. Es decir,
la ciberresiliencia trata sobre la capacidad de una organizacion para
prevenir, identificar y contener las amenazas contra datos o informacion de
mucho valor. Todas estas acciones se ejecutan de forma répida para
reducir el tiempo de exposicion. (Esan, 2018, parr. 2)

11.2.4.1. Modelo ISM3.

ISM3 es un modelo de madurez para seguridad con cinco niveles que
facilita la mejora y alineacién con las necesidades del negocio de los
sistemas de gestion de la seguridad de organizaciones de cualquier tipo y
tamafio. (Snape, 2020)

Esta basado en el modelo de mejora continua a traves de la aplicacion del
circulo de deming.

Actuar Planificar

+ {Cémo mejorar? + {Qué hacer?
- {C6mo hacerlo?

Verificar

- jLas cosas
pasaron segiin lo
planificado?

Figura 27. Circulo de deming

Objetivos de ISMP3:
e Incluir metricas, adopcion evolutiva. Mejora continua.
e Enlazar la seguridad al negocio.
e Flexibilidad, adaptarse a distintas capacidades de inversion.
e Crear un ecosistema alrededor de ism3 (cobit, ISO 27000, etc.)

[1.2.4.2. Modelo de Seguridad Perimetral.

Un perimetro de red es el limite seguro entre el lado privado y administrado
localmente de una red, a menudo la intranet de una empresa, y el lado
publico de una red, a menudo Internet. (Ciberseguridad, parr. 7)
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Un perimetro de red incluye:

e Enrutadores fronterizos: los enrutadores sirven como sefiales de
trafico de las redes. Dirigen el trafico hacia, desde y a través de las
redes. El enrutador de borde es el enrutador final bajo el control de
una organizacién antes de que el trafico aparezca en una red no
confiable, como Internet.

e Cortafuegos: un cortafuegos es un dispositivo que tiene un conjunto
de reglas que especifican qué trafico permitira o denegara pasar a
través de él. Un cortafuegos generalmente se retiene donde el
enrutador de borde deja y hace un paso mucho mas completo al
filtrar el trafico.

e Sistema de deteccion de intrusos (IDS): se trata de un sistema de
alarma para la red usado para localizar y avisar de actividades
sospechosas. Este sistema se puede construir desde un solo
dispositivo o una coleccibn de sensores ubicados en puntos
estratégicos de una red.

e Sistema de prevencion de intrusiones (IPS): en comparacién con un
IDS tradicional que simplemente notifica a los administradores de
posibles amenazas, un IPS puede intentar defender
automaticamente el objetivo sin la intervencion directa del
administrador.

e Zonas desmilitarizadas / subredes protegidas: DMZ y subred filtrada
se refieren a pequefias redes que contienen servicios publicos
conectados directamente y que ofrecen proteccion por el firewall u
otro dispositivo de filtrado.

La seguridad perimetral consiste, por tanto, en la proteccidbn de ese
perimetro de red para evitar cualquier ataque o intrusion que pueda afectar
a la red de una empresa. (Ciberseguridad, parr. 13)

Router ADSL o
cable-médem

Red piblica

Red local

Figura 28. Red Perimetral
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11.2.4.3. Modelo Clark-Wilson.

En seguridad informatica, el modelo Clark-Wilson es un modelo que se
basa en la jerarquizacién de aplicaciones para el manejo de informacién de
parte de los usuarios. Este modelo se encuentra orientado a proteger la
integridad de la informacién. (Wikipedia, 2020, parr. 1)

Expresa formalmente los requisitos de integridad de una politica de
seguridad. Es un modelo de integridad basado en transacciones, donde
una transaccion gramaticalmente correcta es una serie de operaciones que
recorren el sistema de un estado a otro estado, todos ellos consistentes. En
este modelo la politica de integridad dirige la integridad de las
transacciones. Como norma el certificador de una transaccion y el
desarrollador deben ser diferentes entidades. Se considera mas adecuado
para su uso general por atender a la integridad méas que a la
confidencialidad. (Tugurium, 2020, parr. 1)

(Aranda, 2007) menciona sobre este modelo que:

Est& basado en politicas de integridad:
» Elementos de datos restringidos: Sobre estos debe hacerse
un chequeo de consistencia.
Elementos de datos no restringidos.
Procedimientos de transformacion.
Procedimiento de verificacion de integridad.

[1.2.4.4. Modelo Thin Security.

El impacto de la crisis relacionada con la covid-19 ha afectado
practicamente a todos los aspectos de negocio. Ahora, en estos momentos
de incertidumbre, es previsible que el entorno econdmico en contraccion
afecte de manera relevante a las inversiones en ciberseguridad. Se trata de
una situacion paraddjica. Las organizaciones se encuentran ante la
dicotomia de tener que hacer frente a una previsible explosion de nuevas
ciberamenazas durante un periodo de recesion de los presupuestos
dedicados a defenderse. (Retina, 2020, parr. 1)

Vivimos tiempos extraordinarios que transformaran nuestro mundo tal y
como lo conociamos. La sociedad, los entornos corporativos y por
supuesto la ciberseguridad, van a cambiar y evolucionar hacia modelos de
eficiencia y efectividad, y como CISOS y como industria, debemos estar
preparados para ello. Es el momento de abordar la efectividad en su més
pura esencia, en lo que a mitigacion del riesgo tecnoldgico se refiere,
aportando soluciones que permitan (con un presupuesto que va a ser
limitado) seguir enfrentandonos a los mismos problemas, con menos
recursos pero mejor dirigidos, es lo que hemos denominado “Thin Security”
(seguridad ligera). (Hurtado & Ruiz, 2020, pag. 78)
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Al calor de una economia en crecimiento, con la transformacion digital
omnipresente en la agenda de todas las organizaciones del mundo, la
Ciberseguridad ha vivido una época de abundancia en el mundo Pre-
COVID19. Durante muchos afos, las organizaciones han tenido
presupuestos “Cyber” en expansion y la lucha por el talento ha sido feroz
entre los proveedores de servicios y los clientes, todos tratando de adquirir
la mejor tecnologia y personas disponibles. (Hurtado & Ruiz, 2020, pag. 78)

En el mundo “posterior a COVID19”, las organizaciones se enfrentaran a la
dicotomia de tener que afrontar la probable explosién de nuevas amenazas
durante una recesion, en un escenario de economia en contraccion.
(Hurtado & Ruiz, 2020, pag. 78)

Es mas que probable que los presupuestos de IT se reduzcan y que cada
inversion (ya pregunta es: ¢es esto posible? ¢Podemos reinventar nuestra
estructura de servicios alrededor de la ciberseguridad para conseguir que
la  seguridad sea mas efectva (y no solo eficiente)?
Para conseguirlo, se deben apostar por modelos de gobierno y operacién
en Ciberseguridad, delegados en gestion muy orientados a una seguridad
operativa, eficaz y eficiente en términos de costes justificables. Es lo que
hemos denominado Thin Security (seguridad ligera). (Hurtado & Ruiz,
2020, pag. 78)

Thin Security bajo NIST CSF

Para poder articular nuestras recomendaciones para este escenario post
COVID-19 y articular nuestra propuesta Thin Security, vamos a usar el
esquema NIST CSF. En cada uno de sus bloques se indicaran los detalles
y drivers de nuestro modelo de gobierno, operacion y eficiencia. (Hurtado &
Ruiz, 2020, pag. 78)
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Figura 29. Dilemas a los que se enfrenta diariamente el CISO
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Pilares del Thin Security basados en NIST CSF
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Figura 30. Pilares del Thin Security basados en NIST

11.2.4.5. Modelo Bell-LaPadula.

En seguridad informatica, el modelo de seguridad Bell-Lapadula, llamado
asi por sus creadores Billy Elliott Bell y Len LaPadula, consiste en dividir el
permiso de acceso de los usuarios a la informacién en funcién de etiquetas
de seguridad. Por ejemplo, en sistemas militares norteamericanos,
categorizandola en 4 niveles: no clasificado, confidencial, secreto y
ultrasecreto. (Wikipedia, 2021, parr. 1)

Este modelo se centra en la confidencialidad y no en la integridad. Se
distinguen 2 tipos de entidades, sujetos y objetos. Se define estados
seguros y se prueba que cualquier transicion se hace de un estado seguro
a otro. Un estado se define como estado seguro si el Unico modo de
acceso permitido de un sujeto a un objeto esta en concordancia con la
politica de seguridad. Para determinar si un modo de acceso especifico
estd permitido, se compara la acreditacién de un sujeto con la clasificacion
del objeto (mas precisamente, la combinacion de la clasificacion y el
conjunto de compartimientos) para determinar si el sujeto esta autorizado
para el modo de acceso especificado. ElI esquema de
clasificacion/acreditacién se expresa en términos de un reticulo. EI modelo
define 2 reglas de control de acceso mandatorio (MAC) y una regla de
control de acceso discrecional (DAC) con 3 propiedades: (Wikipedia, 2021,
parr. 2)

1. Propiedad de seguridad simple: Un sujeto de un determinado nivel

de seguridad no puede leer un objeto perteneciente a un nivel de
seguridad mas alto.
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2. Propiedad (Propiedad estrella): Un sujeto de un determinado nivel
de seguridad no puede escribir un objeto perteneciente a un nivel de
seguridad mas bajo. (También llamada propiedad de confinamiento).

3. Propiedad de seguridad discrecional: Se utiliza una matriz de acceso
para especificar el control de acceso discrecional.

Con Bell-LaPadula, los usuarios pueden crear contenido solo en su nivel de
seguridad o por encima (investigadores en el nivel secreto pueden crear
archivos secretos 0 super secretos pero no archivos publicos).
Inversamente, los usuarios pueden ver solamente contenido de su propio
nivel o inferior.

Information can't flow
TOP Secret downtolesssecurelevel

L Bob can't write down
Secret n T S p———

Bob can'tread up
If he is assigned a Simple property.

Confidential

Figura 31. Modelo Bell LaPadula

11.2.4.6. Modelo Zero Trust.

Zero Trust aparece como un modelo que busca combatir de manera
conjunta las amenazas externas e internas, aunque no es nuevo (fue
mencionado por primera vez en 2010 por un investigador de Forrester
llamado John Kindervag.) (Gonzalez, 2019, parr. 4)

El incremento en las amenazas internas ha hecho que este modelo tome
gran importancia. Zero Trust propone a diferencia de los modelos
mencionados, “nunca confiar, siempre verificar’, poniendo un alto a la
“confianza” en el usuario y dispositivo interno. Utiliza el aseguramiento del
dato como centro de la estrategia, proponiendo granularidad en los
controles basados en pequefias zonas de seguridad Ilamadas
microperimetros, ofuscacion de datos, disminucién de privilegios excesivos
a los usuarios, uso de analitica avanzada y automatizacion para optimizar
la investigacion, deteccion y respuesta. (Gonzalez, 2019, parr. 5)

(Gonzalez, 2019, parr. 6) menciona que: para abordar de manera
adecuada el modelo, lograr los niveles de seguridad esperados y mantener
la operacion normal de las actividades de sus usuarios, usted debe tener
en cuenta los siguientes pasos:
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e I|dentifique sus datos sensibles: al ser un modelo centrado en los
datos, lo primero es conocer dénde estdn y realizar su correcta
clasificacion.

¢ Identifique el uso de los datos sensibles: comprenda como fluyen los
datos a través de la red, entre recursos, personas y aplicaciones.

e Disefie los micro-perimetros: aplique politicas de seguridad
granulares sobre los datos confidenciales para permitir Unicamente
los flujos validos.

e Realice monitoreo continuo: implemente tecnologias de analitica de
seguridad avanzada para detectar amenazas desconocidas Yy
ataques complejos.

e Integre y automatice los controles de seguridad: reduzca el tiempo
de mitigacion por medio de acciones automatizadas, y coordinadas a
través de multiples tecnologias.

Modelo de confianza tradicional

Internet

Figura 32: Modelo de confianza tradicional

En el modelo de confianza tradicional, se validaba la seguridad a traves de
equipos perimetrales como firewall y se les brindaba acceso a traves de
politicas establecidas que conectaban con zonas de confianza; sin
embargo, las zonas que no eran de confianza (Untrust - Internet) muy poco
se validaba aspectos como: tipo de sistema operativo desde donde
conectan, antivirus actualizados, sistemas actualizados, multifactor de
autenticacion, analisis de comportamientos, entre otros; es decir, se
aceptaban accesos desde zonas que no tenias confianza y se confiaban
unicamente en los equipos de seguridad tradicionales.
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Modelo Zero Trust

Internet

Figura 33. Modelo Zero Trust

Este nuevo modelo tiene como lema bien definido: “Nunca confies,
siempre verifica”; es decir, asume que todo es malo y verifica cada punto
de acceso, cada conexion, cada patron, cada comportamiento.

Implementar una arquitectura Zero Trust (ZT) no necesariamente significa
la trasformacion total de la arquitectura existente en la organizacion. Por
eso, se vuelve imprescindible conocer el contexto organizacional y
responder a las siguientes preguntas: ¢Qué debo proteger?, ¢Cuales son
los controles actuales?, ¢Quién accede a la informacion? y ¢ de qué forma
acceden?, como sabemos que es mas facil plantearlas que darles una
respuesta le guiaremos. (Grajales, 2019, parr. 2)

¢Por donde empezar?

El desarrollo del modelo Zero Trust en una organizacion depende de su
postura de ciberseguridad y sus procesos actuales, sin embargo, se han
definido unas actividades iniciales que deben ser abordadas para que el
modelo se lleve a cabo con éxito. (Grajales, 2019, parr. 3)

e Contexto organizacional: empezaré abordando la primera
pregunta ¢Qué debo proteger?, la implementacion del modelo
requiere del conocimiento de los activos (fisicos y digitales), usuarios
y procesos de negocio. Una carencia frente a este conocimiento
podria provocar que la estrategia no impacte lo que se necesita
proteger, complicar los procesos o0 que no se cumpla con las
expectativas de las partes interesadas. (Grajales, 2019, parr. 4)

e Identificaciéon y clasificacion de activos:a partir de la
identificacibn del contexto organizacional se hace mas féacil
identificar los recursos que son fuente de informacion y se
encuentran involucrados en los procesos de tratamiento, para
posteriormente clasificarlos y categorizar los sensibles y/o

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de

gg{v,fg:“ transformacion digital — Un nuevo enfoque

confidenciales, los cuales seran objeto de aseguramiento y controles
mas fuertes. Recordemos que Zero Trust comienza con los datos,
este paso es crucial para identificar qué se necesita proteger y el
nivel de proteccion requerido. (Grajales, 2019, parr. 5)

e Identificacion y valoracion de controles: el siguiente paso es
identificar los controles asociados a los activos clasificados como
confidenciales y valorar la eficacia de los mismos. (Grajales, 2019,
parr. 6)

e Identificacion del uso de los datos sensibles: detallar los flujos de
informacion clasificada como confidencial identificando ¢quién?,
¢qué?, ¢cuando?, ¢dénde? y ¢por qué? acceden a la informacion.
(Grajales, 2019, parr. 7)

e Gestion de riesgos: la implementacion del modelo implica el
desarrollo de lineamientos de microsegmentacion y control de
accesos a partir del conocimiento del entorno de riesgo, dentro del
cual se identifican, analizan y tratan a través de un plan que se
convierte en la estrategia de despliegue de los controles del modelo.
(Grajales, 2019, parr. 8)

Como ya se ha mencionado la implementacion del modelo Zero Trust no es
un reemplazo de la infraestructura o procesos actuales, es muy importante
construir sobre lo existente, identificando las necesidades de proteccion y
el contexto de la organizacion. La implementacion debe desarrollarse
progresivamente y con metas realistas, partiendo de la premisa que los
cambios no solo se ejecutaran a nivel tecnolégico sino también
involucrando el recurso humano. (Grajales, 2019, parr. 9)

Por dltimo, las actividades mencionadas deben obedecer a un ciclo
continuo de gestiobn que permita mantener actualizado el modelo Zero
Trust. En un momento inicial proporcionan el principal insumo para
direccionar la estrategia, y luego se convierten en actividades criticas de
gestidon que aseguran que el modelo se mantenga acorde con los cambios
organizacionales y respondan a los nuevos escenarios de riesgo. (Grajales,
2019, parr. 10)

11.2.4.7. Modelo Defensa en Profundidad.

Desde hace siglos, los ejércitos del mundo la utilizan en su estrategia
militar para la fortificacion y defensa de enclaves estratégicos. El objetivo
no es otro que ir mermando la capacidad y fuerza inicial de los atacantes.
(Olleros, 2019, parr. 1)

Consistia en colocar varias lineas defensivas consecutivas en lugar de

colocar una linea uUnica muy fuerte. Se construian fortalezas de altos
muros, en zonas rocosas o0 rodeadas de agua a modo de obstaculos y se
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repartian fuerzas en distintos francos escalonados, siempre con el mismo
objetivo de mermar la capacidad del atacante. (Olleros, 2019, parr. 2)

El sector informético lleva décadas trabajando la defensa en profundidad,
concatenando protocolos, firewalls, antivirus, niveles de acceso por
contrasefias complejas, software, servidor, control de acceso al espacio
fisico, etcétera. (Olleros, 2019, parr. 3)

(Bortnik, 2010) menciona que “la defensa en profundidad (también
conocido como Defense in Depth), se trata de un modelo que pretende
aplicar controles en seguridad para proteger los datos en diferentes capas

( )
Defensa en profundidad

CONTROLES ADMINISTRATIVOS.

PERIMETRO FISICO

PERIMETRO LACICO

RED INTERNA

APLICACION

Figura 34. Seguridad por capas

La idea de este modelo es muy sencilla: si es posible proteger a un activo
de la organizacibn con mas de una medida de seguridad, hagalo. El
objetivo del modelo también es claro: para que un atacante llegue a un dato
o informacién, debe poder vulnerar mas de una medida de seguridad.
(Bortnik, 2010, parr. 2)

Asi, se presentan varias capas donde es posible aplicar diversos controles.
Por ejemplo, aunque un servidor esté protegido por usuario y contrasefia
(capa equipo), eso no quita que no se implementen medidas de acceso por
contrasefia a las aplicaciones que estén instaladas en el equipo
(capa aplicacién), o que no se apliguen controles como proteccion por
llaves para que no sea sencillo acceder al equipo (capa perimetro fisico).
Citando otro ejemplo, el tener instalado un software antivirus en los puestos
de trabajo no es motivo para dejar de controlar la presencia de malware en
los servidores de transporte como puede ser un servidor de correo. Dos
capas de proteccion siempre ofrecerdn mayor seguridad que una sola, y
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continuando con el ejemplo, un incidente en un equipo servidor no
comprometeria a los usuarios finales, o viceversa. (Bortnik, 2010, parr. 3)

Obviamente que aplicar un control de seguridad tiene un costo asociado, y
por lo tanto sera necesario evaluar si el valor de la informacion a proteger
justifica una, dos, tres, o las capas de seguridad que sean necesarias. Pero
mientras los costos lo justifiguen, el modelo pretende proteger la
informacion sensible de forma tal que un atacante si llegara a sortear algun
mecanismo de seguridad, esto no sea suficiente para llegar a la
informacion corporativa. (Bortnik, 2010, parr. 4)

Una estrategia de defensa en profundidad incluye el uso de cortafuegos,
creacion de DMZ, el uso de soluciones para la deteccion de intrusiones,
politicas de seguridad efectivas, programas de formacion, respuesta ante
incidentes, mecanismos para garantizar la seguridad fisica y mecanismos
para la monitorizacion y alerta de incidentes. De esta manera, si una
salvaguarda en particular falla, existiran otras en las capas inferiores que
mantendran el riesgo en niveles aceptables. (Ciberseguridadlogitek, 2019,
parr. 11)
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Figura 35. Capas de la Defensa en Profundidad

11.2.5. Marcos de Gestion de Ciberseguridad.

[1.2.5.1. Marco de ciberseguridad NIST.

Este marco ayuda a las empresas de todos los tamafios a comprender,
gestionar y reducir los riesgos cibernéticos y proteger sus redes y datos.
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Les proporciona un lenguaje comun y un resumen de las mejores practicas
en ciberseguridad. (Morales, 2019, parr. 1)

El marco de ciberseguridad de NIST

El Instituto Nacional de Normas y Tecnologia (NIST), una agencia
perteneciente al Departamento de Comercio de los Estados Unidos,
desarroll6 este marco voluntario de manera coherente con su mision de
promover la innovacién y la competitividad en el pais. EI Cybersecurity
Framework de NIST utiliza un lenguaje comun para guiar a las compariias
de todos los tamafos a gestionar y reducir los riesgos de ciberseguridad y
proteger su informacion. (Morales, 2019, parr. 4)

Este marco no provee nuevas funciones o categorias de ciberseguridad,
sino recopila las mejores practicas (ISO, ITU, CIS, NIST, entre otros) y las
agrupa segun afinidad. Se centra en el uso de impulsores de negocio para
guiar las actividades de ciberseguridad y considerar los riesgos
cibernéticos como parte de los procesos de gestion de riesgos de la
organizacion. El framework consta de tres partes: el marco basico, el perfil
del marco y los niveles de implementacion. (Morales, 2019, parr. 5)

Marco bésico (Framework Core)

Es un conjunto de actividades de
ciberseguridad, resultados esperados
y referencias aplicables que son
comunes a los sectores de
infraestructuras criticas, en términos
de estandares de la industria,
directrices y practicas que permiten
la comunicacién de actividades de
ciberseguridad y sus resultados a lo

Los niveles de implementacion le
permiten a la organizacién
catalogarse en un umbral predefinido
en funcién de las practicas actuales
de gestion de riesgo, el entorno de
amenazas, los requerimientos legales
y regulatorios, los objetivos y misién
del negocio y las restricciones de la
propia empresa.

Los perfiles se emplean para
describir el estado actual (Current
Profile) y el estado objetivo (Target
Profile) de determinadas
actividades de ciberseguridad. El
andlisis diferencial entre perfiles
permite la identificacion de brechas
que deberian ser gestionadas para
cumplir con los objetivos de gestién

largo de la organizacién, desde el
nivel ejecutivo hasta el de
implementacién/operacion.

El Framework Core consta de cinco
funciones simultineas y continuas:
identificar, proteger, detectar,
responder y recuperar.

de riesgos.

Figura 36. Partes del framework NIST

El Framework Core comprende un conjunto de actividades de
ciberseguridad, resultados y referencias informativas que son comunes a
travées de los sectores de infraestructura critica. Asi, proporciona la
orientacion detallada para el desarrollo de perfiles individuales de la
compaifia. Mediante el uso de los perfiles, el marco ayudara a la
organizacion a alinear sus actividades de ciberseguridad con sus requisitos
de negocio, tolerancias de riesgo y recursos. Por su parte, los niveles de
implementacion del marco (tiers) proporcionan un mecanismo para que las
empresas puedan ver y comprender las caracteristicas de su enfoque para
la gestion del riesgo de ciberseguridad. (Morales, 2019, parr. 6)
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Nucleo del Marco

Detectar (DE)

Identificar (ID) e O'] 03 05 e Recuperar (RC)

02 04

Proteger (PR) o ® Responder (RS)

Figura 37. Nucleo del Marco NIST

El ndcleo proporciona cinco funciones continuas, vistas mas arriba.
Asimismo, también brinda un conjunto de actividades para lograr resultados
especificos de ciberseguridad y hace referencia a ejemplos de orientacion
para lograr esos resultados. El nlicleo no es una lista de comprobacion de
las acciones a realizar. Presenta los resultados clave de ciberseguridad
identificados por la industria como Uutiles para gestionar el riesgo
cibernético. Comprende cuatro elementos: funciones, categorias,
subcategorias y referencias informativas. (Morales, 2019, parr. 7)

Las Las Referencias
categorias subcategorias informativas

Figura 38. Elementos del nucleo NIST
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Categoria de funcion y de identificadores unicos

FUNCION CATEGORIA
IDENI:IF!CAD FUNCIONES IDEN:DF!CADOR CATEGORIAS
OR UNICO UNICO
IDAM Gestién de activos
ID.BE Ambiente de negocios
D.GV Gobernanza
PENTIRCAR ID.RA Evaluacién de riesgos
ID.RM Estrategia de gestion de riesgos
ID.SC Gestién del riesgo de la cadena de suministro
PRAC Gestién de identidad, autenticacién y control de acceso
PRAT Conciencia y capacitacién
PR.DS Seguridad de datos
PROTEGER PR.IP Procesos y procedimientos de proteccién de la informacién
PR.MA Mantenimiento
PRPT Tecnologia de proteccién
DE.AE Anomalias y Eventos
DETECTAR DE.CM Monitoreo continuo de seguridad

DE.DP Procesos de Deteccién
RS.RP Planificacion de respuesta
RS.CO Comunicaciones
RSAN Andlisis

= EFDRORDE RS.MI Mitigacion
RS.IM Mejoras
RS.RP Planificacién de respuesta
RCRP Planificacién de la recuperacién

RC RECUPERAR RC.IM Mejoras
RC.CO Comunicaciones

Figura 39. Categorias NIST

Niveles de Implementacion

Los tiers proporcionan un contexto sobre cémo una organizacion ve el
riesgo de la ciberseguridad y los procesos implementados para manejarlo.
Las escalas describen el grado en que las practicas de gestion de riesgos
cibernéticos de una empresa exhiben las caracteristicas definidas en el
marco. Por ejemplo: riesgo y amenaza, repetible y adaptable. (Morales,
2019, parr. 8)

Los niveles de implementacion caracterizan las practicas de una compafia
en un rango, desde parcial hasta adaptativo. Estos niveles reflejan una
progresion desde respuestas informales y reactivas hasta enfoques que
son agiles y estan informados sobre el riesgo. Durante el proceso de
seleccion de un tier, la empresa debe considerar sus actuales practicas de
gestion de riesgos, entorno de amenazas, requisitos legales y regulatorios,
objetivos de negocio/mision y restricciones de organizacion. (Morales,
2019, parr. 9)

TIER 1: Parcial

Proceso de gestion de riesgos: Las practicas de gestion de riesgos de
ciberseguridad de la organizacion no estan formalizadas, y el riesgo se
gestiona de forma ad hoc y, en ocasiones, de forma reactiva. La
priorizacion de las actividades de ciberseguridad puede no estar
directamente informada por los objetivos de riesgo de la organizacion, el
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entorno de amenaza o los requisitos de negocios / mision. (Ramiro, 2018,
parr. 22)

Programa integrado de gestion de riesgos: Existe una conciencia
limitada sobre el riesgo de seguridad cibernética a nivel organizacional y no
se ha establecido un enfoque de toda la organizacion para gestionar el
riesgo de ciberseguridad. La organizacion implementa la gestion del riesgo
de ciberseguridad en forma irregular caso por caso debido a la experiencia
variada o la informacion obtenida de fuentes externas. La organizacion
puede no tener procesos que permitan compartir informacién de
ciberseguridad dentro de la organizacion. (Ramiro, 2018, parr. 23)

Participacion externa: La organizacion puede no tener los procesos
establecidos para participar en la coordinacion o colaboraciéon con otras
entidades. (Ramiro, 2018, parr. 24)

TIER 2: Riesgos de informacion

Proceso de gestion de riesgos: Las practicas de gestion de riesgos son
aprobadas por la administracion pero no pueden establecerse como
politicas de toda la organizacion. La priorizacién de las actividades de
ciberseguridad esta directamente relacionada con los objetivos de riesgo
de la organizacion, el entorno de amenazas o los requisitos de negocios /
misiones. (Ramiro, 2018, parr. 25)

Programa integrado de gestion de riesgos: Existe una conciencia del
riesgo de ciberseguridad a nivel organizacional, pero no se ha establecido
un enfoque de toda la organizacion para gestionar el riesgo de
ciberseguridad. Los procesos y procedimientos informados por el riesgo,
aprobados por la gerencia, se definen e implementan, y el personal cuenta
con los recursos adecuados para realizar sus tareas de ciberseguridad. La
informacion de ciberseguridad se comparte dentro de la organizacion de
manera informal. (Ramiro, 2018, parr. 26)

Participacion externa: La organizacién conoce su rol en el ecosistema
mas grande, pero no ha formalizado sus capacidades para interactuar y
compartir informacion externamente. (Ramiro, 2018, parr. 27)

TIER 3: Repetible

Proceso de gestidon de riesgos: Las practicas de gestion de riesgos de la
organizacion se aprueban formalmente y se expresan como politicas. Las
practicas de ciberseguridad organizacional se actualizan peridédicamente en
funcién de la aplicacion de los procesos de gestion de riesgos a los
cambios en los requisitos empresariales / de la misién y un panorama
cambiante de amenazas y tecnologia. (Ramiro, 2018, parr. 28)
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Programa integrado de gestion de riesgos: Existe un enfoque de toda la
organizacion para gestionar el riesgo de ciberseguridad. Las politicas,
procesos Yy procedimientos informados sobre riesgos se definen,
implementan segun lo previsto y se revisan. Se han implementado métodos
consistentes para responder de manera efectiva a los cambios en el riesgo.
El personal posee el conocimiento y las habilidades para realizar sus roles
y responsabilidades asignados. (Ramiro, 2018, parr. 29)

Participacion externa: La organizacion entiende sus dependencias y
socios y recibe informacién de estos socios que permite la colaboracion y
las decisiones de gestidon basadas en riesgos dentro de la organizacion en
respuesta a los eventos. (Ramiro, 2018, parr. 30)

TIER 3: Adaptable

Proceso de gestidon de riesgos: La organizacion adapta sus practicas de
ciberseguridad en funcion de las lecciones aprendidas y los indicadores
predictivos derivados de las actividades de ciberseguridad anteriores y
actuales. A través de un proceso de mejora continua que incorpora
practicas y tecnologias avanzadas de ciberseguridad, la organizacion se
adapta activamente a un entorno cambiante de ciberseguridad y responde
a las amenazas cambiantes y sofisticadas de manera oportuna.

Programa integrado de gestion de riesgos: Existe un enfoque de toda la
organizacion para gestionar el riesgo de ciberseguridad que utiliza politicas,
procesos y procedimientos informados sobre riesgos para abordar posibles
eventos de ciberseguridad. La gestion del riesgo de ciberseguridad forma
parte de la cultura organizacional y evoluciona a partir de la conciencia de
las actividades previas, la informacion compartida por otras fuentes y el
conocimiento continuo de las actividades en sus sistemas y redes.

Participacion externa: La organizacion gestiona los riesgos y comparte
activamente la informacion con los socios para garantizar que la
informacion precisa y actualizada se distribuya y consuma para mejorar la
ciberseguridad antes de que se produzca un evento de seguridad.

11.2.5.2. ISO/IEC 27032.

La norma ISO/IEC 27032:2012 "Tecnologia de la informacién - Técnicas de
seguridad - Directrices para la Ciberseguridad" (publicada en julio del 2012)
proporciona un marco de orientacion para mejorar el estado de la
Ciberseguridad, usando para ello los aspectos estratégicos y técnicos
relevantes para esa actividad, y sus dependencias con otros dominios de
seguridad, en particular: (Morales, 2017, parr. 3)

e Seguridad de la informacion (considerando que la informacion es el

activo mas relevante de cualquier organizacion),
e Seguridad en redes,

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD
PRIVADA
DEL NORTE

Modelo de ciberseguridad para Cajas Municipales en tiempos de
transformacion digital — Un nuevo enfoque

Seguridad en el Internet, y
La proteccion de infraestructuras criticas de informacion.

Estructura de la norma

Activos en el
Ciberespacio

Partes Interesadas ‘ 06 dad ‘ 05 ‘
dentrodel Generalidades Abreviaturas
Clberespacio Yo \

Amenazas contrala — Roles de las partes i . ; =
seguridaden el ] 1 O Interesadas enla { 1 1 D:ret(:srllietsenfjeas?dl:ss { 'I 2 Clcbo ntroleslge 4
Ciberespacio Ciberproteccén : P \ ersegurida

y coordinaciéndela
informacién

Estructuradel ISO/IEC 27032 PR 2o de intercambio
FUENTE: ISO \\ 1 3

ggomez@esa'n.edu.pe

Figura 40. Estructura Norma I1SO 27032

Atendiendo al reto de los escenarios actuales de la Ciberseguridad y
gracias a la amplia experiencia del equipo de Internet Security Auditors,
disefiamos una metodologia que permite implementar CSF basado en el
estandar ISO/IEC 27032:2012 que incluye cuatro focos de trabajo o
dominios. (Isec Auditors, parr. 2)

Seguridad de la Informacién Seguridad de las Redes Seguridad en Internet  Proteccién de las Infraestructuras

o

. S i

Criticas para la
Informacidn

Figura 41. Focos de trabajo ISO 27032

(Isec Auditors, parr. 3) indica que “el Marco de Ciberseguridad que se
desarrollara tendra un acercamiento en la gestion de riesgos en 4 areas:”

Prevencion: La prevencion se basa en la implantacion de medidas y
controles que limiten y contengan los impactos de posibles eventos
de ciberseguridad.

Proteccion y Deteccion: Donde se implementan controles
destinados a la gestiébn de la seguridad y la monitorizacion de
eventos de seguridad con el fin de detectar y protegerse ante este
tipo de eventos.
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Respuesta y Comunicacion: Debemos estar preparados ante
posibles incidentes relacionados con la ciberseguridad y constara de
acciones para mitigar elementos adversos una vez se hayan
materializado.

Recuperaciéon y Aprendizaje: Acciones para restaurar los sistemas
y servicios relacionados con el ciberespacio y se definiran
procedimientos para reducir la probabilidad de ocurrencia de estos
incidentes

El proceso seguido en nuestra metodologia se desarrolla en cinco fases.

Entendimiento Andlisis de Plan de Implantacién
organizacion Riesgos Accién

Fase 1 Fase 2 Fase 3 Fase 4

Figura 42. Fases de la metodologia de implementacion 1SO 27032

Fase I: Entendimiento de la Organizacién

En esta primera fase se realiza un trabajo importante de inmersion en los
procesos de la empresa para conocer el funcionamiento de éstos y que uso
realizan del Ciberespacio sus servicios. Para llevar a cabo esta tarea sera
necesario: (Isec Auditors, parr. 5)

Esta

Revisar productos y servicios

Revisar el marco normativo de seguridad en uso

Recopilar y revisar documentacion de seguridad

Conocer los flujos de informacion en los procesos

Conocer las medidas técnicas de seguridad implementadas, etc

fase permitird también disponer de un inventario de activos de los

servicios en el alcance. (Isec Auditors, parr. 6)

Fase II: Andlisis de Riesgos

La toma de decisiones en cuanto a los controles y medidas de seguridad
gue se van a implementar debe estar basada en la gestion de los riesgos y
el alineamiento con las necesidades de la empresa. Es por ello que, en
esta fase, se llevard a cabo esta evaluacion considerando, entre otros,
aspectos como: (Isec Auditors, parr. 7)
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Activos criticos
Amenazas
Vulnerabilidades
Impacto y riesgo
Responsabilidades

Esta tarea se lleva a cabo con alineamientos a normas reconocidas a nivel
internacional, que permiten su mantenimiento y gestion en el tiempo. (Isec
Auditors, parr. 8)

Fase Ill: Plan de Accién

En esta fase, y gracias al trabajo realizado en las fases anteriores, se
redactara el plan que permita conocer la priorizacion y medidas que
deberan desarrollarse para la consecucion de los alineamientos de la
ISO/IEC 27032:2012 en base a las exigencias del negocio. (Isec Auditors,
parr. 9)

Este Plan afrontara diferentes estrategias que incluiran y deberan aplicarse
a diferentes niveles de la organizacion, incluyendo:

Politicas

Identificacion de roles
Métodos de implementacion
Procesos afectados
Controles tecnoldgicos

Fase IV: Implementacion

Como tal, esta es la etapa que mas esfuerzos va a requerir habitualmente
dado que es en la que todas las acciones definidas en la fase anterior se
plasmardn en el Plan de Accién. Es importante tener presente que la
ISO/IEC 27032:2012 pretende obligar a quien la implemente, a ser
proactivo en las medidas de seguridad, con énfasis importante en
los mecanismos de prevencion en los procesos que hacen uso del
Ciberespacio. (Isec Auditors, parr. 10)

Esta fase del proyecto se focalizara entonces en la implementacién de
controles que deberan tener en cuenta el nivel de madurez en la gestion de
la seguridad existente y que considerara, entre otros, aspectos como:

Existencia de Politica de Seguridad

Procedimientos de Seguridad en SDLC

Marcos existentes para el intercambio de informacién
Planes de concienciacién del personal

Metodologia de AARR

Monitorizacion TIC
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e Gestion de incidentes

Ademas de esto, en esta fase del proyecto se estableceran controles
adicionales que incluiran:

e Controles a nivel de aplicacion: gestion de sesiones, validacion de
datos, proteccion ante ataques, procesos de autenticacion, etc.

e Controles a nivel de servidores: configuraciones seguras, gestion de
parches, monitorizacién., revisiones periodicas, etc.

e Controles para los usuarios finales: Actualizaciones de SO, uso de
aplicaciones, antivirus, herramientas y configuraciones de seguridad,
etc.

e Controles contra ataques de Ingenieria social: Programas de
concienciacién, pruebas regulares, controles de seguridad, etc.

I1.2.6. Tecnologias y técnicas avanzadas en ciberseguridad

[1.2.6.1. Técnica de ciberseguridad avanzada: Threat Hunting

113

¢Qué es Threat Hunting? Se puede definir como “...el proceso de
bdsqueda iterativa y proactiva a través de las redes para detectar y aislar
amenazas avanzadas capaces de evadir las soluciones de seguridad
existentes.” (Pandasecurity, 2018, parr. 5)

¢, Qué lo hace diferente? La proactividad es lo que realmente diferencia el
Threat Hunting de medidas tradicionales de gestion de amenazas como
firewalls, intrusion detection systems (IDS), sandboxing, y sistemas SIEM.
Todas estas medidas implican una investigacion después de que se haya
producido una alerta de un atague potencial o un incidente de seguridad,
es decir son medidas reactivas, no proactivas.

Es mas, la proactividad es muy importante en las soluciones de
ciberseguridad avanzadas. El cambio de enfoque de EPP (Endpoint
Protection) a EDR (endpoint detection and response) significa que existe
una telemetria en tiempo real, lo que es fundamental para poder realizar el
Threat Hunting. (Pandasecurity, 2018, parr. 6)

Caracteristicas de Threat Hunting

La caracteristica mas importante de Threat Hunting es, tal como hemos
comentado, su enfoque: aqui hablamos de un enfoque proactivo frente a
las amenazas. Esto quiere decir que no es una respuesta ante incidentes,
aunque si estan conectados, ya que a partir de los resultados de la
investigacion y las conclusiones es posible establecer nuevos indicadores
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de ataque o de compromiso. Las medidas de Threat Hunting tratan de
suplir lo que las herramientas mas tradicionales no pueden ver.
(Pandasecurity, 2018, parr. 7)

[1.2.6.3. Analisis de vulnerabilidades, Test de intrusién, Red Team,
Blue Team

Andlisis de Vulnerabilidades, Test de Intrusién y Red Team son unos tipos
de evaluaciones con caracteristicas diferentes pero que en muchas
ocasiones, de forma erronea, se usan de forma intercambiada. No es
extrafo ver que cuando se habla de ellos a alto nivel, los tres se acaben
englobando en proyectos de Ethical Hacking. Esto hace que no se
entiendan correctamente los objetivos, beneficios y resultados de cada una
de estas actividades haciendo un grato favor a la industria de la seguridad
informatica. (Alvarez, 2020, parr. 1)

Asi tenemos que un Analisis de Vulnerabilidades (en inglés Vulnerability
Assessment) esta centrado en analizar sistemas con el objetivo de detectar
vulnerabilidades y priorizarlas segun su riesgo. En este tipo de
evaluaciones la explotacion de las vulnerabilidades no es parte del alcance
y la verificacion de estas se da en juicio al resultado de las herramientas
utilizadas. Este tipo de analisis nos da una visibn muy amplia del nUmero y
tipo de vulnerabilidades pero con muy poca profundidad. Tras aplicar las
mitigaciones después de los resultados de un Analisis de Vulnerabilidades
se reducira la superficie de ataque. (Alvarez, 2020, parr. 6)

Por otro lado, los Test de Intrusion son ataques simulados sobre sistemas
con el objetivo de ver el riesgo real tras la explotacion de vulnerabilidades.
En estos test se intentan descubrir todas las vulnerabilidades posibles,
explotarlas y ver los riesgos asociados a ellas. Por lo tanto, tienen un
alcance amplio pero con una profundidad superior al de los Vulnerability
Assessment. El resultado final tras aplicar mitigaciones también sera la
reduccion de la superficie de ataque. (Alvarez, 2020, parr. 7)

Por ultimo, los ejercicios de Red Team, pese a que en la teoria puedan
parecer similares a los Test de Intrusion debido a la explotacion de
vulnerabilidades y al uso de herramientas similares, se diferencian
principalmente por el objetivo y la intencion del ejercicio. El objetivo del Red
Team es entrenar al equipo de seguridad y respuesta a incidentes ademas
de medir los tiempos de respuesta asi como la efectividad de la tecnologia,
las personas y los procesos. Es importante indicar que en los ejercicios de
Red Team se simulan escenarios reales basados en informacion de las
tacticas, técnicas y procedimientos utilizados a dia de hoy por grupos
implicados en intrusiones. El alcance del Red Team es mucho menos
amplio que en un Test de Intrusidon, ya que solo se explotaran las
vulnerabilidades necesarias para cumplir los objetivos, pero por otro lado
tienen mucha mas profundidad. (Alvarez, 2020, parr. 8)
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Por lo tanto, podemos ver de forma clara que los tres ejercicios son
diferentes entre ellos y tienen unos objetivos diferentes. Mientras que los
Andlisis de Vulnerabilidades y los Test de Intrusién se basan en reducir la
superficie de ataque de formas diferentes, los ejercicios de Red Team se
centran en entrenar y probar la efectividad y la capacidad de respuesta del
equipo de Ciberseguridad. (Alvarez, 2020, parr. 9)

Cuando hablamos de seguridad informética y proteccion de datos entran en
juego dos equipos fundamentales: los Red Team y los Blue Team. Ambos
realizan un trabajo complementario para detectar vulnerabilidades, prevenir
ataques informaticos y emular escenarios de amenaza. (Unir Revista, 2020,
parr. 2)

Gestion y respuesta a incidentes

IMonitoreo 24 x 7 365 de un SOC propio localizado en
2 Ciuda qupado con sistemas de alta
seguridac

Andlisis de Seguridad a Infraestructura de Tl Cibervigilancia

Aseguramiento de servidores, dispositivos

Q. Monitoreo del cibere:

ce cumplimiento ol 0 2 blsqueca de
eguridad, mejora y alinea s .J perjudicial para los
0s de negocio clientes

5 RED TEAM

Hacking Etico Hackinga SO

0©

a la infraestructura y aplicaciones de

Figura 43. Defensa vs Ataque

[1.2.6.4. Soluciones tecnoldgicas en los esquemas de ciberseguridad
Solucion IPS/IDS

Las siglas IDS se corresponde con Sistema de Deteccion de Intrusiones,
las siglas IPS se corresponde con Sistema de Prevencidon de Intrusiones.
Es un conjunto de sistemas que se complementan para proveer de mayor
seguridad a las redes de distintos tamafios. En especial, aquellas redes
gue requieren de un alto nivel de respuesta y servicio. Estos sistemas
pueden aplicarse tanto a nivel de software o bien, a nivel hardware
mediante equipos especializados. Se habla normalmente de IDS/IPS
porque trabajan conjuntamente. (Fernandez, 2020, parr. 2)
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Figura 44. IPS/IDS

Soluciéon WAF

Un WAF (Web Application Firewall) es un dispositivo hardware o software
que permite proteger los servidores de aplicaciones web de determinados
ataques especificos en Internet. Se controlan las transacciones al servidor
web de nuestro negocio. (Director-it, parr. 1)

‘rrﬂots 3

Legitimate traffic

[ Hacker |

Valid Request
—_—

Web Server

WAF Firewall

Figura 45. WAF

Solucion CASB

Un Cloud Access Security Manager (CASB) o en castellano “Gestores de
Seguridad para el Acceso a la Nube" es una solucibn que cada vez
necesitaran mas las organizaciones, a causa de la gran demanda de
aplicaciones en la nube. Segun distintas fuentes, pronto sera tan
importante como contar con un Firewall. (Ingens Networks, 2020, parr. 6)

La principal caracteristica que poseen es que operan como intermediarios
entre las aplicaciones de la nube y los usuarios, con el objetivo de proveer
visibilidad (que puede incluir entre otras cosas registros de auditoria,
alertas de seguridad o reportes) y seguridad de los datos (a través de
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control de acceso, prevencion de fuga de informacion, cifrado, entre otras

opciones). (Welivesecurity, 2014, parr. 9)

Next-Gen SaaS API-Based Security
Security for Cloud Apps
Anti phishing u Oﬂ:ice 3 65
Ransomware & Zero G Suite
day protection
23 Dropbox
Account takeover

prot=ction 3 slack box

DLP & Compliance now ,—
workday.

Solucién UEBA

Figura 46. Cloud Access Security Manager

UEBA (User and Entity Behavior Analytics) se utiliza para la deteccion de
amenazas, tanto para la deteccion de fallos externos como para la
identificacibn de intrusos. Desde una perspectiva del comportamiento,
aprende lo que las personas y las entidades hacen sobre una base
"normal”, a dénde se conectan normalmente, a qué servidores de archivos
y aplicaciones estan accediendo, desde qué dispositivos se conectan, qué
privilegios tienen, cdmo de fuertes son sus contrasefias, etc. buscando
establecer una linea base de lo que es el comportamiento habitual del que
no lo es. Al entender lo que es este comportamiento normal de los usuarios
y las entidades, cuando algo inusual ocurre, UEBA lo detectard y

bloqueara.
User / Entity Behavior Analytics
Compromised
2 | Endpoint
|
) 2 - [
- ]
< > -
o : 5
Scanning / Lateral Movement Suspicious Traffic Unauthorized / Suspicious
In the Network Access To Resources
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Figura 47. UEBA
Solucion NAC
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Network Access Control (NAC), es una tecnologia que permite controlar de
forma muy granular que dispositivos pueden acceder a la red, permitiendo
establecer politicas de gestion de los dispositivos, tanto fijos como maviles,
e integrar estas politicas con BYOD. De este modo, se evitaria la
propagacion de malware y otras amenazas que pueden dafar la
infraestructura y dejar su empresa vulnerable a los ataques y pérdida de
datos. (Secure IT, parr. 1)

T

Figura 48. Network Access Control

Solucién DLP

Las soluciones DLP (Data Lost Prevention) pueden ayudar a proteger tanto
los datos en reposo como en movimiento y en uso; ademas tienen en
cuenta muchos canales por los que se puede producir la pérdida de la
informacion, como el email, el endpoint, la red, etc.; también ayudan a
centralizar politicas y las refuerzan para prevenir la pérdida de datos.
(Itdigitalsecurity, 2019, parr. 7)

Un empleado trata de transferir Un agente DLP instalado en el EI DLP bloquea el envio del correo
datos sensibles a través de algin equipo o en lared escanea electrénico y lo reporta al duefio
medio digital. posibles fugas de informacién. de la informacién.

Figura 49. Deteccion de fuga de informacion

Soluciéon SIEM

SIEM significa Security Information and Event Management, las soluciones
SIEM se basan en detectar actividades sospechosas que amenazan los
sistemas de una empresa y resolverlas de forma inmediata. Estas
soluciones SIEM pueden procesar una gran cantidad de registros de
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eventos, enviando alertas sobre los fallos de seguridad encontrados en el
sistema y las actividades sospechosas que estan ocurriendo. Con SIEM
podremos garantizar la seguridad de la red de la empresa y también el
cumplimiento de la normativa de seguridad. (Luz, 2015, parr. 1)

Figura 50. Correlacionador de eventos SIEM

Solucién Anti DDOS

Proteccion Anti DDoS, es un servicio que permite mitigar un ataque
distribuido de denegacion del servicio a un sistema de computadoras o red
gue estan expuestos a la red publica de Internet. (Claro, parr. 1)

Beneficios

e Especialistas en proteccion Anti DDoS monitorizan el flujo de trafico
de la red de su empresa.

e Supervisa, detecta e inicia el proceso de mitigacion de ataques
inmediatamente.

e Acuerdos de nivel de servicio (SLA) que garantizan la mitigacion de
DDoS en minutos.

e Despliegue en linea para brindar proteccion contra ataques en
tiempo real.

e Proteccibn de IPS en linea, no solo para la proteccion de los
servicios del cliente sino también de los equipos de red o seguridad
perimetral (Firewalls, Balanceadores de Enlaces, entre otros).

e Atencion 24 horas

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD
PRIVADA
DEL NORTE

Modelo de ciberseguridad para Cajas Municipales en tiempos de
transformacion digital — Un nuevo enfoque

NETWORK

Local Firewall

Figura 51. Ataque DDos

Accesos VPN

Una VPN (Virtual Private Network) es una tecnologia de red que se utiliza
para conectar una o mas computadoras a una red privada utilizando
Internet. Las empresas suelen utilizar estas redes para que sus empleados,
desde sus casas, hoteles, etc., puedan acceder a recursos corporativos
gue, de otro modo, no podrian. Sin embargo, conectar la computadora de
un empleado a los recursos corporativos es tan solo una de las funciones
de una VPN. Una implementacion correcta de esta tecnologia permite
asegurar la confidencialidad e integridad de la informacién. (Goujon, 2012,
parr. 2)

Internet

IP Publica:
$1/0:200.79.10.0

. ¥  Pool para usuarios VPN:

R1-Haaaqda|;!ers 192.168.0.40 - 192.168.0.45
f0/0:192.168.0.1/24

Servidor
192.168.0.10/24

¥
Tunel VPN

Figura 52. Accesos VPN

Control de dispositivos MDM

MDM (Mobile Device Management) es un conjunto de software que permite
monitorizar, controlar y asegurar dispositivos moviles.
El software MDM surgié como un método para controlar la informacién de
la empresa. Con el tiempo fueron evolucionando y hoy colaboran
administrando y dando soporte a los dispositivos. (Atlas - Proyectos
Informaticos, 2017, parr. 2)

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD
PRIVADA
DEL NORTE

Modelo de ciberseguridad para Cajas Municipales en tiempos de

transformacion digital — Un nuevo enfoque

SandBox

Within Office Premises

i Mobile Wireless
%) Networks
Y E
Wi-FI O
Networks 5
Outside Users

Figura 53. Mobile Device Control

El término Sandbox o Sandboxing, tal y como indica su nhombre, se refiere
aun “cajéon de arena” o un entorno controlado. Todos conocemos esos
cajones de arena donde los padres dejan que sus hijos jueguen con sus
juguetes. Son lugares seguros donde la arena les protege de golpes y
donde pueden divertirse aislados de los peligros del exterior. (Romero,

2019, pag.

3)

Basandose en este concepto, los expertos en ciberseguridad pensaron
gue una buena forma de proteger las maquinas de los virus era aislarlos en
una "caja de arena", es decir, aislar el programa infectado con un virus
informatico del resto del sistema para que el virus no se extienda. Esto es
lo que se conoce como tecnologia Sandbox. (Romero, 2019, pag. 4)
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Figura 54. Validacion

Salinas T

de archivo en SandBox

omapasca, Alan Pierre



UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de

gg{v,fg:“ transformacion digital — Un nuevo enfoque

El honeypot es una estrategia de ciberseguridad dirigida, entre otras cosas,
a engafnar a los posibles cibercriminales. Ya sea mediante software o a
través de la accion humana, el honeypot hace que una empresa simule
tener algunas ‘puertas de entrada’ a sus sistemas que no han sido
suficientemente protegidas. (Pandasecurity, 2018, parr. 4)

La tactica es la siguiente. De manera previa, una empresa decide habilitar
una serie de servidores 0 sistemas cuyo aspecto parezca sensible.
Aparentemente, esa empresa se ha dejado varios cabos sin atar y parece
vulnerable. Una vez dejada la trampa, la intencién es atraer al atacante,
qgue acudira a la llamada para intentar entrar. Sin embargo, lo que el
cibercriminal no sabe es que, lejos de estar encontrando una puerta
vulnerable, en realidad estd siendo perfectamente controlado vy
monitorizado por la empresa en cuestion. (Pandasecurity, 2018, parr. 5)

De este modo, las empresas obtienen un beneficio triple: en primer lugar,
contener posibles ataques verdaderamente peligrosos; en segundo,
entretener y desgastar al atacante haciéndole perder el tiempo; y en
tercero, analizar sus movimientos para detectar posibles nuevas formas de
ataque que se estén llevando a cabo en el sector. (Pandasecurity, 2018,
parr. 6)

Next Generation Firewall

Los firewalls de préxima generacion filtran el trafico de red para proteger a
una organizacion de amenazas externas. Al mantener las funciones de los
firewalls tradicionales, como el filtrado de paquetes, el soporte de VPN, la
supervision de la red y las funciones de mapeo de IP, los NGFW también
poseen capacidades de inspeccion mas profundas que les brindan una
capacidad superior para identificar ataques, malware y otras
amenazas. Los firewalls de proxima generacion brindan a las
organizaciones control de aplicaciones, prevencion de intrusiones y
visibilidad avanzada en toda la red. A medida que el panorama de
amenazas continta desarrollandose rapidamente, los firewalls tradicionales
se quedan atras y ponen en riesgo a su organizacion. Los NGFW no solo
bloquean el malware, sino que también incluyen rutas para futuras
actualizaciones, dandoles la flexibilidad de evolucionar con el paisaje y
mantener la red segura a medida que surgen nuevas amenazas. (Fortinet,
parr. 1)
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Traditional vs NexGen

Traditional vs Next Generation Firewall

Firewall Rule: Allow Port 53 Firewall Rule: Allow DNS

\'} Vv

Traditional Firewall Traditional Firewall

BitTorrent Vv X

Packeton Port 53 : Allow DNS = DNS : Allow
Packeton Port 53 : Allow BitTorent : DENY
Visibility : Port 53 Allowed Visibility : BitTorent detected and blocked

Figura 55. Tradicional y nuevo Firewall

Solucién Antivirus

(Mcafee, parr. 1) menciona que: “Un antivirus es un software disefiado para
detectar y destruir amenazas tales como virus, malware, ransomware y
spyware, entre otras”.

El analisis de malware usado por los antivirus o plataformas de proteccién
de punto final (EPP) se basa en firmas. Hoy en dia esto ya no es suficiente.
Para afrontar amenazas avanzadas se necesitan herramientas avanzadas
como la deteccion y respuesta endpoint.

Solucién EDR

EDR (Endpoint Detection and Response) es una tecnologia de
ciberseguridad que aborda la necesidad de una supervision en tiempo real,
de centrarse en los analisis de seguridad y en la respuesta al incidente de
los endpoints corporativos. Ofrece una visibilidad completa de extremo a
extremo sobre la actividad de cada equipo de la infraestructura corporativa,
administrada desde una Unica consola, junto con una valiosa inteligencia
de seguridad que podria usar un experto de seguridad informético para una
investigacion y respuesta mayores. (Shevchenko, 2018, parr. 21)

El objetivo principal de EDR es la deteccion proactiva de amenazas nuevas
o desconocidas, infecciones previamente no identificadas que penetran en
la organizacion directamente a través de endpointsy servidores.
(Shevchenko, 2018, parr. 23)
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Actualizacion de parches de seguridad

Las actualizaciones son afiadidos o modificaciones realizadas sobre los
sistemas operativos 0 aplicaciones que tenemos instalados en nuestros
dispositivos y cuya mision es mejorar tanto aspectos de funcionalidad como
de seguridad. Si nho mantenemos nuestros equipos al dia nos exponemos a
todo tipo de riesgos: robo de informacion, pérdida de privacidad, perjuicio
econdmico, suplantacion de identidad, etc. (Osi, parr. 1)

Es importante contar con una solucion que realice las actualizaciones de
seguridad tanto a nivel de sistema operativo como de aplicacion; como por
ejemplo, la solucion System Center Configuration Manager SCCM de
Microsoft, que se encarga de actualizar los equipos de todo tu dominio local
0 de agencias remotas, a traves de reglas previamente configuradas.

Soluciéon Antispam

Antispam es una solucién de seguridad que permite a los usuarios prevenir
o restringir la entrega de spam (correos no deseados). Analiza
automaticamente todos los correos electronicos entrantes enviados a
un buzdn de correo. (lonos, parr. 1)

Los analisis identifican las direcciones de correo electronicoy las
direcciones IP que se sabe que son los remitentes de spam o malware, asi
como las caracteristicas que son tipicas del spam, como la estructura y el
contenido del correo. (lonos, parr. 2)
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Figura 56. Solucion Antispam

Solucién Proxy

Los servidores proxy generalmente se usan como un puente entre el origen
y el destino de una solicitud. En nuestra imagen, puedes ver que la
computadora necesita pasar por el servidor proxy para acceder a Internet, y
este es uno de los usos comunes de los servidores proxy. (Barbosa, 2020,
parr. 2)

Salinas Tomapasca, Alan Pierre


https://www.ionos.es/ayuda/correo/glosario-explicaciones-sobre-conceptos-y-temas-importantes/spam/
https://www.ionos.es/ayuda/correo/glosario-explicaciones-sobre-conceptos-y-temas-importantes/buzon-de-correo/
https://www.ionos.es/ayuda/correo/glosario-explicaciones-sobre-conceptos-y-temas-importantes/direccion-de-correo/

UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de

EEP’,}%E transformacion digital — Un nuevo enfoque

Access
Allowed

\/

i)
O $3e0

23

L)

Firewall

od 19sn
\
l
|

7 -
([ N \ o Internet

N Access
Denied Proxy

Website

Request

Requested
Website

Figura 57. Como trabaja un proxy

El proxy puede cumplir algunas de las siguientes funciones:

e Control de acceso: es posible que los administradores del servidor
proxy permitan que ciertos usuarios tengan o no acceso a Internet a
través de restricciones en su propio inicio de sesién o direcciones IP,
proporcionando al entorno una capa adicional de proteccion.
(Barbosa, 2020, parr. 3)

e Filtrado de contenido: al estar en el medio del camino, el servidor
también permite, 0 no, el acceso a ciertos sitios. Entre las reglas que
se pueden aplicar estan aquellas para bloquear sitios web
especificos, pudiendo llegar a bloquear categorias completas.
(Barbosa, 2020, parr. 4)

[1.2.7. Cultura en ciberseguridad

A la hora de hablar de seguridad de la informacién, siempre suele hablarse
de tecnologias y procesos. Son una pieza importante pero, en realidad, los
auténticos protagonistas de la seguridad en las empresas son
los empleados, que son los que gestionan y utilizan los dispositivos
tecnolégicos de nuestra organizacion para gestionar nuestro principal
activo: la informacion. (Incibe - Instituto Nacional de Ciberseguridad, parr.
1)

Igual que realizamos controles médicos de empresa y concienciamos en
materia de prevencion de riesgos laborales a nuestros empleados, también
es importante concienciarles y formarles en materia de ciberseguridad.
(Incibe - Instituto Nacional de Ciberseguridad, parr. 2)

Esta formacién en ciberseguridad creard una cultura de seguridad en la
empresa que servira para establecer las bases de la proteccion, tanto de
nuestra informacion confidencial, como la de nuestros clientes y
proveedores. (Incibe - Instituto Nacional de Ciberseguridad, parr. 3)

«El usuario es el eslab6n mas IMPORTANTE de la cadena de la
seguridad»
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Desde el presidente hasta el portero, todos los que ingresan la red
corporativa deben tener conciencia sobre la importancia de una navegacion
segura por el internet, manipulacibn de datos y apertura de e-mails.
(Blogmexico Comstor, 2019, parr. 2)

El hecho es que todos los ataques de ransomware prosperan a partir de un
error humano, los colaboradores necesitan ser abordados y pasar por un
entrenamiento sobre lo que la empresa espera de su comportamiento
digital. (Blogmexico Comstor, 2019, parr. 3)

La falta de cultura en ciberseguridad es la principal amenaza para las
empresas

Mediante técnicas de ingenieria social es relativamente facil engafar a los
empleados que confian en que lo que se les remite al correo o los archivos
gue hay en USB son legitimos. Es necesario que las empresas inviertan en
formacion que permita a los empleados conocer cémo €S un uso
ciberseguro de las herramientas TIC. (ITreseller Tech&Consulting, 2020,
parr. 1)

Este tipo de acciones son las que facilitan la propagacion de ciberdelitos
como el phishing o el llamado “fraude al CEO”, por ejemplo. Es por tanto
necesario que las empresas inviertan en formacién que permita a los
empleados conocer como es un uso ciberseguro de las herramientas TIC.
“En este sentido, hay que concienciar de forma continua a todo el personal
y darle los elementos oportunos para la gestion efectiva del riesgo para que
sepa como actuar cuando este se materialice. Ademas, no se puede
reducir a dar cursos sin mas, hay que asegurarse gue son efectivos y que
la cultura de la compafia en ciberseguridad mejora, es decir, madura”.
(ITreseller Tech&Consulting, 2020, parr. 3)

[1.3. Marco Legal

[1.3.1. Ley General del sistema financiero y del sistema de seguros y
organica de la Superintendencia de Banca y Seguros N° 26702

Actualmente, las CMAC se rigen por lo establecido en la Ley 26702, Ley
General del Sistema Financiero y de Seguros, y Organica de la SBS,
norma que en el afio 1996 derog6 el Decreto Legislativo 770. (Vilela, pag.
2)

En la actualidad la ley 26702, Ley General del Sistema Financiero y del
Sistema de Seguros y Ley Orgéanica de la Superintendencia de Banca y
Seguro promulgada en diciembre de 1996, dispone en su quinta
disposicion complementaria que las cajas municipales como empresas del
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sistema financiero sean regidas ademas por las normas contenidas en sus
leyes respectivas. (Caja Arequipa, parr. 2)

Las cajas municipales como empresas financieras estan supervisadas por
la Superintendencia de Banca y Seguros y el Banco Central de Reserva,
sujetdndose a las disposiciones sobre encaje y otras normas obligatorias,
asi mismo de acuerdo a ley son miembros del Fondo de Seguro de
Depositos. La Ley General permite el crecimiento modular de operaciones
de las instituciones financieras, asi la Caja Arequipa, es la unica institucion
no bancaria que cumple con los requisitos exigidos para poder operar
nuevos productos y servicios, segun lo dispone el art. 290 de la Ley
General. (Caja Arequipa, parr. 3)

[1.3.2. Ley N° 30607 que fortalece el funcionamiento de las CMAC

El 13 de julio de 2017 se promulgd la Ley N°30607, que modifica y fortalece
el funcionamiento de las Cajas Municipales de Ahorro y Crédito, en la que
se le encarga a la SBS que emita las normas que reglamenten diversos
aspectos, tales como la eleccion de los directores de las CMAC, las nuevas
operaciones y los servicios autorizados, la reinversion de utilidades, entre
otros. (SBS Informa, 2018, pag. 1)

[1.3.3. Circular G-139-2009

En abril del 2009, la Superintendencia de Banca, Seguros y AFP (SBS),
publicé los circulares G-139-2009 y G-140-2009, referidos a la Gestion de
Continuidad del Negocio y Gestion de Seguridad de la Informacion,
respectivamente.(Businesscontinuity,2012,parr.1)

El circular G-139-2009 es de cumplimiento obligatorio para las empresas
del sector financiero peruano, incluidos los bancos, cajas municipales de
ahorro y crédito, financieras, compafias de seguros y administradoras de
fondos de pensiones (AFP); y tiene como propdsito definir los criterios
minimos para elevar el nivel de preparacion de las organizaciones para
poder hacer frente a eventos externos que puedan interrumpir sus
actividades criticas, asi como contar con la capacidad para recuperar
dichas actividades en el menor tiempo posible. (Businesscontinuity, 2012,
parr.2)

Basado en la norma BS 25999, el circular establece cinco fases, como
parte del sistema de gestion de continuidad del negocio:
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Figura 58. Fases del SGCN

[1.3.4. Circular G-140-2009

La circular G-140-2009-SBS, elaborada en abril del 2009 por la
Superintendencia de Banca y Seguros, obliga a las entidades financieras
gue son reguladas por este organismo a establecer, mantener y
documentar un Sistema de Gestion de Seguridad de la Informacion (SGSI)
tomando como referencia la ISO 17799 e ISO 27001. El objetivo de
implementar el SGSI es de brindar seguridad a los activos de informacién
mas importantes como resultado del analisis de riesgo y sobre todo
cumpliendo con las expectativas de todos los interesados del sistema,
clientes, comunidad, estado, proveedores, y la misma entidad financiera
entre otros. (Chang, 2011, pag. 18)

Los controles con los que cuenta la circular, especificados en el articulo 5°,
son los siguientes:

Seguridad logica.

Seguridad de personal.

Seguridad fisica y ambiental.

Inventario de activos y clasificacion de la informacion.
Administracion de las operaciones y comunicaciones.
Adquisicion, desarrollo y mantenimiento de sistemas informaticos.
Procedimientos de respaldo.

Gestion de incidentes de seguridad de informacion.

Cumplimiento normativo.

[1.3.5. Ley de proteccion de datos personales
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La vigente Ley de Proteccion de Datos Personales — Ley 29733 tiene por
objeto garantizar el derecho fundamental de las personas a la proteccién
de su privacidad, para lo cual prescribe que el tratamiento de sus datos
personales sea proporcional y seguro, de acuerdo con finalidades
consentidas por tales personas o habilitadas por ley, previniendo asi que
tales datos sean objeto de trafico y/o uso ilicito. (Stucchi, 2017, parr. 2)

Esta legislacion establece obligaciones sobre las empresas para que
aseguren un adecuado tratamiento de los datos personales de sus clientes,
proveedores, trabajadores y otras personas vinculadas a su actividad.
Asimismo, esta legislacion y su reglamentacion reconocen los derechos de
las personas a quienes pertenecen dichos datos. (Stucchi, 2017, parr. 3)

¢

Reg. Titulo |,
Articulos 1, 3-5

La legislacion de PDP en el Peru
Principales requerimientos

Obietivo Garantizar el derecho fundamental a la proteccién de datos personales, regulando un adecuado
] tratamiento de los mismos

$Quién?

:Sobre
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(Donde?
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Figura 59. Requerimientos Ley Proteccion de Datos

I1.4. Marco Conceptual

Acceso remoto: Conectarse a una red privada desde una ubicacion
externa a través de internet.

Activo: Es todo lo que le da valor a la organizacion.

Actualizaciones: Puesta al dia de algo que se ha quedado atrasado.
Renovacion, modernizacion.

Adaptacién: Conjunto de cambios que se realizan para convivir en un
nuevo entorno.

Amenaza: Posibilidad de ocurrencia de cualquier tipo 0 accién que puede
causar dafio a la organizacion.

Amenazas Internas: Ataques informaticos que se realizan dentro de la
organizacion.

Analisis de datos: Proceso que consiste en inspeccionar, limpiar y
transformar datos con el objetivo de resaltar informacion util, para sugerir
conclusiones y apoyo en la toma de decisiones.

Analisis de riesgo: Uso sistematico de informacion para identificar
amenazas y estimar el riesgo.
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Aplicaciones: Programa de computadora que se utiliza como herramienta
para una operacion o tarea especifica.

Arquitectura de seguridad: Parte de la arquitectura de la empresa que se
centra en la seguridad de la informacion.

Atague Cibernético: Explotacion deliberada de sistemas informaticos,
empresas y redes dependientes de la tecnologia a través de internet.
Automatizacion de procesos: Proceso de racionalizacion, optimizacion y
automatizacion de los procesos clave que impulsan una organizaciéon con
el objetivo principal de reducir los costos mediante la integracion de
aplicaciones, reduciendo la mano de obra, acelerando el tiempo de
ejecucion de las actividades y sustituyendo los procesos manuales con
aplicaciones de software.

Back Office: Conjunto de actividades de apoyo al negocio, es la parte de
las empresas o unidad de ella que lleva a cabo las tareas destinadas a
gestionar la propia empresa y que no tienen contacto directo con el cliente,
como las laboresinforméticasy de comunicaciones, de gestidn
de recursos humanos, contabilidad o finanzas.

BackUp: Es una copia de seguridad o el proceso de copia de seguridad.
Big Data: Estad formado por conjuntos de datos de mayor tamafio y mas
complejos, especialmente procedentes de nuevas fuentes de datos. Estos
conjuntos de datos son tan voluminosos que el software de procesamiento
de datos convencional sencillamente no puede gestionarlos. Sin embargo,
estos volumenes masivos de datos pueden utilizarse para abordar
problemas empresariales que antes no hubiera sido posible solucionar.
Blue Team: Seguridad Defensiva.

BYOD: Bring your own device, es una politica empresarial consistente en
gue los empleados lleven sus propios dispositivos personales a su lugar de
trabajo para tener acceso a recursos de la organizacion.

Caja Municipal: Una caja de ahorro y crédito es una entidad que resulta
muy similar en su funcionamiento a un banco. De hecho, las cajas de
ahorro y crédito estan sujetas a las mismas regulaciones de las entidades
bancarias. La diferencia es que los socios de las cajas de ahorro en lugar
de un fin de lucro, tienen uno social.

Cibercriminales: Personas que realizan alguna actividad delictiva que
afecta o abusa de una computadora, una red informatica o un dispositivo
en red.

Ciberesiliencia: capacidad de las organizaciones de recuperarse de
forma rapida de los ciberataques.

Ciberseguridad: La ciberseguridad busca proteger la informacion digital
en los sistemas interconectados. Esta comprendida dentro de la seguridad
de la informacion.

Computacion en la Nube: Modelo de computacion que permite ofrecer
servicios informéticos a través de internet.

Confidencialidad: Es la informacion que se encuentra disponible
exclusivamente para personas que cuentan con autorizacion.

Continuidad del Negocio: Se refiere a prevenir, mitigar y recuperarse de
una interrupcion de los servicios o procesos de la empresa.

Covid 19: Enfermedad infecciosa causada por el coronavirus que se ha
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descubierto mas recientemente.

Cultura en ciberseguridad: Nivel de educacion de los usuarios en temas
de ciberseguridad.

Dato: Representacion simbdlica de un atributo o variable cuantitativa o
cualitativa.

Defensa en profundidad: Estrategia que consiste en la proteccion de los
activos colocando multiples capas de seguridad.

Digitalizaciéon: Proceso por el que la tecnologia digital se implanta en la
economia en su conjunto afectando a la produccion, el consumo y a la
propia organizacion, estructura y gestion de las empresas.

Disponibilidad: Utilizacién de la informacién por personas autorizadas en
el horario que lo requieran.

Dispositivo movil: Pequefio dispositivo de computacion portatil que
generalmente incluye una pantalla y un método de entrada (ya sea tactil o
teclado en miniatura).

DMZ: Zona desmilitarizada (conocida también como DMZ, sigla en inglés
de demilitarized zone) o red perimetral es una red local que se ubica entre
la red interna de una organizacion y una red externa, generalmente en
Internet.

Educacién Virtual: Nuevos métodos de ensefianza en la actualidad que
utiliza la tecnologia para educar de forma remota, eliminando las barreras
de la distancia.

Endpoint: Dispositivo informatico remoto que se comunica con una red a
la que esta conectado.

Estrategia de ciberseguridad: Serie de acciones muy meditadas,
encaminadas a la proteccion de los activos de informacion contra la
amenazas en internet.

Fake News: Noticias falsas.

FEPCMAC: Federacion Peruana de Cajas Municipales de Ahorro y
Crédito, que representa a todas las cajas municipales en el Pera.
Filtracion de datos: Acceso no autorizado a informacion restringida.

Front Office: Abarca aquellas estructuras empresariales encargadas de
interactuar directamente con el cliente.

Gestion de ciberseguridad: Administrar de una manera eficiente los
riesgos de ciberseguridad asociados a los activos de informacion.

Indicadores de riesgo: Miden el potencial de un riesgo eventual para
luego tomar acciones oportunas basadas en ellos.

Informaciéon: Es el activo mas importante que posee la organizacion,
como también es un conjunto organizados de datos procesados, que
constituyen un mensaje para el conocimiento del usuario.

Ingenieria Social: Es el método de obtener informacion confidencial, es
una técnica mediante engafios a los usuarios o administradores de la
organizacion, empleada por investigadores o delincuentes informaticos.
Innovacion: Cambio que introduce novedades, y que se refiere a
modificar elementos ya existentes con el fin de mejorarlos, aunque
también es posible en la implementacion de elementos totalmente nuevos.
Integridad: Mantenimiento de la informacion en cuanto a su contenido,
protegiéndola de modificaciones o0 alteraciones no autorizadas
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manteniendo su validez.

Inteligencia Artificial: Serie de tecnologias que sirven para emular
caracteristicas o capacidades exclusivas del intelecto humano.

Internet de las cosas: Internet de las cosas es una red de objetos fisicos
—vehiculos, maquinas, electrodomésticos y mas— que utiliza sensores y
Apis para conectarse e intercambiar datos por internet.

ISO: International Organization for Standardization, es una federacion
mundial de organismos nacionales de normalizacion, alrededor de 160
paises, trabajan a nivel de comités técnicos.

ISO 27032: Pretende garantizar la seguridad en los intercambios de
informacion en la Red para lograr hacer frente de una manera mas efectiva
al Cibercrimen con mas cooperacion entre todos.

Logs: grabacion secuencial en un archivo o en una base de datos de
todos los acontecimientos que afectan a un proceso particular.

Malware: Programa malicioso que realiza acciones dafiinas en un sistema
informatico de forma intencionada y sin el conocimiento del usuario.
Modelo con nuevo enfoque: Brindan proteccion tanto al perimetro como
a los endpoint ubicados fuera de él. Utiliza nuevas técnicas y estrategias a
través de machine learning e inteligencia artificial.

Modelo de ciberseguridad: Esquema que engloba técnicas, estrategias y
herramientas que nos ayude a proteger los activos de informacion o
servicios conectados a internet.

Modelo de Negocio: Representacion abstracta de una organizacion, ya
sea de manera textual o grafica, de todos los conceptos relacionados,
acuerdos financieros, y el portafolio central de productos o servicios que la
organizacion ofrece y ofrecera con base en las acciones necesarias para
alcanzar las metas y objetivos estratégicos.

Modelo Tradicional: Mantienen la idea de proteger Unicamente todo lo
que se encuentra detras del perimetro de nuestra red utilizando los
Mismos equipos Y estrategias.

Pandemia: Propagacion mundial de una nueva enfermedad.

Perimetro de red: Limite seguro entre el lado privado y administrado
localmente de una red, a menudo la intranet de una empresa, y el lado
publico de una red, a menudo Internet.

Phishing: Conjunto de técnicas que persiguen el engafio a una victima
ganandose su confianza haciéndose pasar por una persona, empresa 0
servicio de confianza, para manipularla y hacer que realice acciones que
no deberia realizar.

Procesos: Unidad de actividad que se caracteriza por la ejecucion de una
secuencia de instrucciones, un estado actual, y un conjunto de recursos
del sistema asociados.

Ransomware: Programa dafino que restringe el acceso a determinadas
partes o archivos del sistema operativo infectado y pide un rescate a
cambio de quitar esta restriccion.

Red Team: Seguridad Ofensiva.

Riesgo: Probabilidad de que ocurra un desastre ante una amenaza interna
0 externa.

Seguridad de la informacién: Conjunto de medidas preventivas y
reactivas de las organizaciones y sistemas tecnologicos que permiten
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resguardar y proteger la informacibn buscando mantener la
confidencialidad, la disponibilidad e integridad de datos.

Seguridad Fisica: Conjunto de mecanismos y acciones que buscan la
deteccion y prevencion de riesgos, con el fin de proteger algin recurso o
bien material.

Seguridad informatica: Disciplina que se encarga de proteger la
integridad y la privacidad de la informacion almacenada en un
sistema informético.

Servicios financieros: Actividades realizadas con el propésito de
movilizar los recursos de un grupo de personas determinado.

Servidores: Equipamiento que almacena procesos en ejecucion capaz de
atender las peticiones de un cliente y devolverle una respuesta en
concordancia.

Tecnologia: Aplicacion de la ciencia a la resolucion de problemas
concretos.

Teletrabajo: Se caracteriza por el desempefo subordinado de labores sin
la presencia fisica del trabajador, denominado “teletrabajador”, en la
empresa con la que mantiene vinculo laboral, a través de medios
informéticos, de telecomunicaciones y analogos, mediante los cuales se
ejercen a su vez el control y la supervision de las labores.

Threat Hunting: Proceso de busqueda proactiva e iterativa a través de
redes para detectar y aislar amenazas avanzadas que evaden las
soluciones de seguridad existentes.

Trabajo remoto: se caracteriza por la prestacion de servicios subordinada
con la presencia fisica del trabajador en su domicilio o lugar de aislamiento
domiciliario, utilizando cualquier medio o mecanismo que posibilite realizar
las labores fuera del centro de trabajo, siempre que la naturaleza de las
labores lo permita.

Este no se limita al trabajo que puede ser realizado mediante medios
informaticos, de telecomunicaciones u analogos, sino que se extiende a
cualquier tipo de trabajo que no requiera la presencia fisica del trabajador
en el centro de labores.

Trafico Asegurado: Todas las comunicaciones deben ir propiamente
cifradas, usando SSH o TLS. Se asume que todo mundo esta escuchando.
Trafico Autorizado: Significa que cada usuario debe presentar sus
credenciales validas actuales, ademas de un modulo de autenticacion
multiple.

Transformacion Digital: Cambio asociado con la aplicacion de
tecnologias digitales en todos los aspectos de la sociedad humana.
Virtualizacion: Creacion a través de software de una version virtual de
algun recurso tecnoldgico, como puede ser una plataforma de hardware,
un sistema operativo, un dispositivo de almacenamiento o cualquier otro
recurso de red.

Vulnerabilidad: Es una debilidad que se presenta en un sistema,
aplicacioén, equipo de la infraestructura de la organizacion, proceso, en la
cual puede ser explotada para violar o adulterar la integridad del activo.
Zero Trust: Modelo de ciberseguridad que busca proteger los activos bajo
el enfoque "nunca confiar, siempre verificar".
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l1l. HIPOTESIS

[ll.1. Declaracion de hipotesis

No aplica.

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD
PRIVADA
DEL NORIE

Modelo de ciberseguridad para Cajas Municipales en tiempos de transformacion digital — Un nuevo enfoque

[11.2. Operacionalizacién de variables

Tabla 1. Operacionalizacion de la variable caracteristicas para un modelo de ciberseguridad con nuevo enfoque.

Variable Definicién conceptual Definicién Categorias o Definiciéon Conceptual Indicador Nivel de
operacional Dimensiones (Dimension) Medicion
Caracteristicas | EI nuevo modelo de Revisién Marco Legal Que comprende la Uso de la normativa
para un ciberseguridad gira en d_oc_umen:cal de identificacion de I_as legal
modelo de torno a tecnc_)log!a,ls blbllograflas: _ leyes y normas vigentes Cumplimiento de
. : como la autenticacion casos de éxitos, gue reglamentan las politicas internas
ciberseguridad | mytifactorial, el andlisis eventos de caracteristicas de Acuerdos /
con nuevo de comportamiento y la ciberseguridad, ciberseguridad que convenios
enfoque tecnologia de engafio. tesis, papers, etc. deben tener las cajas
La autenticacion municipales.
multifactorial o de dos Marco Recursos y tecnologia
factores eleva el listén Tecnolégico  necesaria para el Uso de las TICs
para obtener acceso correcto funcionamiento Integracion de las
autorizado a sistemas y del modelo propuesto TICs ©
datos en primer lugar y =
evita que los atacantes Marco Es el modelo Cumplimiento de g
entren solo con =

credenciales

comprometidas (o]
robadas. El andlisis del
comportamiento y la
tecnologia de engafio
brindan un monitoreo y
proteccion mas
completos basados en
la suposicion de que los
atacantes pasaran.
(Bradley, 2019, parr. 13)

Salinas Tomapasca,

Organizacional organizacional en la
cual se desenvuelve el
modelo de
ciberseguridad y es el
componente que hace
posible se cumplan los

objetivos propuestos.
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objetivos / Metas
Nivel de integracion
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I\V. DESCRIPCION DE METODOS Y ANALISIS

IV.1. Tipo de Investigacion

La presente investigacion es aplicada, porque busca la resolucion de un
problema coyuntural (Sampieri, 2014, pag. 25), asi mismo, es un estudio de
alcance descriptivo porque tiene como prioridad describir cualidades,
caracteristicas de un fenémeno o grupo de personas. Su funcién principal
es profundizar, describir o medir conceptos o situaciones (Investigacion
Cientifica, parr. 5), en este caso, los modelos de ciberseguridad. Es de
corte transversal dado que la investigacion se realizO en un momento
determinado, en un tiempo Unico. (Sampieri, 214, pag. 154)

IV.2. Disefio de Investigacion

El presente trabajo de investigacion corresponde a un disefio de
investigacion no experimental porque se realizO sin la manipulacion
deliberada de variables y en los que solo se observaron fenbmenos en su
ambiente natural para analizarlos. (Sampieri, 2014, p4g. 152) El esquema

L) = ()

Donde:
Muestra: Cajas Municipales de Ahorro y Créditos.

Ox: Observacion de la variable caracteristicas del modelo de

ciberseguridad con nuevo enfoque.

IV.2.1. Poblacion, muestray muestreo.

Poblacion.

La poblacion esta conformada por las 11 Cajas Municipales de

Ahorro y Créditos del Pera.
Muestreo.
No probabilistico - por conveniencia

Lamuestra de la poblacibn se selecciona porque esta

convenientemente disponible para el investigador y en un entorno
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proximo a él; ademas, es facil de reclutar en la coyuntura actual de
la pandemia que nos toca vivir. No se considerd seleccionar una

muestra que represente a toda la poblacién.
Muestra.

CMACT Trujillo, CMACT Sullana, CMACT Santa, CMACT Piura.

IV.2.2. Método.

El método empleado en la investigacion fue cuantitativo.

IV.2.3. Técnicas e instrumentos.

Las técnicas e instrumentos utilizados se detallan a continuacion:

Tabla 2. Técnicas e instrumentos

Técnicas Instrumentos

Andlisis Ficha bibliografica
documental

Observacién Lista de cotejo

Juicio de Matriz de juicio de experto
experto

IV.2.4. Procedimiento pararecoleccion de datos.

Para poder recolectar la informacion se hizo revision de bibliografia,
trabajos de investigacion, conferencias, videos, relacionados a modelos de
ciberseguridad y todo lo que guarde conexién con ello como por ejemplo:
Marcos de gestion de ciberseguridad, estrategias de Ciberdefensa,
situacion actual de la ciberseguridad; todo ello, desde la perspectiva de un

entorno actual de transformacion digital.

IV.2.5. Andlisis estadistico e interpretacion de datos

Para la investigacion, después de haber revisado la bibliografia descrita
lineas arriba, se elaboré los resultados utilizando mapas mentales, figuras,
organigrama, disefio de arquitectura de seguridad, esquema de gestion, los

cuales permitieron describir y cumplir con los objetivos de la investigacion.
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V. RESULTADOS

V.1. Identificacién de modelos de ciberseguridad

Los modelos de ciberseguridad fueron identificados a través de blusquedas

sistematicas en bibliografias e internet.
Se identificaron los siguientes:

e Modelo ISM3

e Modelo de seguridad perimetral
e Modelo Clark-Wilson

e Modelo Thin Security

e Modelo Bell-LaPadula

e Modelo Zero Trust

e Modelo defensa en profundidad

V.2. Comparacion de modelos de ciberseguridad

Identificados los modelos, se procedié a acotarlos a un nimero mas
adecuado con la opinién de expertos en ciberseguridad (ver anexo 1); para

lo cual se desarrollé6 una matriz de priorizacion.

Tabla 3. Matriz de priorizacion

w Relacion con
el tema de
Modelo investigacion

Integridad Disponibilidad | Confidencialidad Total

ISM3 ‘

Seguridad

Perimetral 4 8 3 2 1z
Clark-

Wilson 2 4 2 1 5
Thin

Security 5 4 4 3 1
Bell-

LaPadula 2 2 3 4 i
Zero Trust 5 4 4 5 18
Defensa en

Profundidad 4 4 3 4 1z
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Del desarrollo de la matriz de priorizacion, se seleccionaron 4 modelos que
obtuvieron el mayor puntaje de acuerdo a la recomendacion de los

expertos:

e Defensa en profundidad
e Modelo perimetral
e Modelo Zero Trust

e Modelo Thin Security

Después se definieron las caracteristicas obtenidas del analisis e
investigacion de diferentes bibliografias, tesis, papers, congresos, revistas;
asi como también de la experiencia del autor; las cuales se verifican en su
respectivo marco tedérico. Luego se evaludé qué modelos de ciberseguridad
identificados en el paso anterior guardaba mayor relacion con las
caracteristicas de ciberseguridad listadas; para lo cual se elabor6 una
matriz de comparacion que fue resuelta por expertos en ciberseguridad

(Ver anexo 2).

Tabla 4: Matriz de comparacion de caracteristicas versus modelos de ciberseguridad

CARACTERISTICAS / MODELOS DE CIBERSEGURIDAD

-
<
o
'_
W
=
x
i
a

ZERO TRUST

DEFENSA EN
PROFUNDIDAD
THIN SECURITY

1 | Mdltiples niveles de seguridad v X v v
2 | Proteccidn del endpoint detras del perimetro v Vv v v
3 [ Integracién de la arquitectura de seguridad X X v v
4 | Gestion de ciberseguridad y manejo del riesgo a nivel organizacional (piramide) X X v v
5 | Visibilidad en toda la red X X v v
6 | Gestidn de ciberseguridad y manejo del riesgo a nivel departamental v v X X
7 | Interaccién con las distintas capas del modelo X X v v
8 [ Proteccidn del endpoint fuera del perimetro X X v v
9 | Adaptarse continuamente a nuevas tacticas y técnicas de ataque X X v v
10 | Acciones proactivas para la caza de amenazas. X X v v
11 | Proteccion reactiva v Vv X X
12 | Autenticacién Multifactorial X X v v
13 | Prevencion, deteccion y respuesta para reducir superficie de ataque X X v v
14 | Andlisis de comportamientos de usuario X X v v
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15
16
17
18
19
20
21
22
23
24
25
26

Proteccién proactiva

Andlisis de amenazas automatizados y predictivos
Proteccion de amenazas internas y externas

Adaptacion al modelo o arquitectura de seguridad existente
Se adapta a un ciclo continuo de gestion de ciberseguridad
Permite reducir las alertas reportando las mas significativas
Analisis de amenazas basado solo en firmas

Analisis de amenazadas basado en IA tipo EDR

Utiliza ejercicios de red Team

Se adapta a soluciones en la nube

Gestion de accesos fuera del perimetro

Deteccién de bots

X X X X X &N X X X N x X%

X X X X X &N X X X & xX X%

AN N N N N RN

AN O N N N N S NN

Del desarrollo de la matriz de comparacion se determiné que el modelo de
ciberseguridad que cuenta con la mayor cantidad de caracteristicas
propuestas fue el modelo Zero trust; por esa razén, se utilizdé este modelo,
asi como también las caracteristicas seleccionadas para elaborar la

propuesta.
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V.3. Caracteristicas de un modelo de seguridad con nuevo enfoque

El siguiente mapa mental muestra las caracteristicas propuestas para un modelo de ciberseguridad con nuevo enfoque, que
fueron obtenidos de la evaluacién anterior, y validadas a través de una lista de cotejo realizada a expertos y usuarios

potenciales (ver anexo 3).

Integracion de la arquitectura de [ Autenticacion Multifactor }
ciberseguridad
Proteccion del Endpoint fuera del
Gestion de ciberseguridad basado en perimetro
estructura piramidal de niveles estratégico,

de amenazas

operacional y tactico Acciones proactivas para la caza J

[ Visibilidad de toda la red

Analisis de comportamiento
del usuario

Modelo de Ciberseguridad

Se adapta a un ciclo continuo de
Gestion de la ciberseguridad

con nuevo enioque

Proteccion del Endpoint dentro
del perimetro

para reducir superficie de atagues

[ Prevencion, deteccion y respuesta

Utiliza ejercicios de Read Team ]

Analisis de amenazas basado Secciones dedicadas a la ciberseguridad
en Inteligencia Artificial : tanto de seguridad de la informacion
Se adapta a soluciones en la comodeTl
nube

Figura 60: Caracteristicas de ciberseguridad para el modelo propuesto
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V.4. Propuesta del modelo de ciberseguridad

Con las caracteristicas seleccionadas y validadas con el juicio de los
expertos; se elaboro la siguiente propuesta que tiene como base el modelo
de ciberseguridad Zero Trust y el marco de Gestion de ciberseguridad
NIST; asi como también, caracteristicas adicionales que se adaptaron

como consecuencia de la investigacion realizada y la experiencia del autor.

La seleccion del modelo Zero Trust obedece a la evaluacion realizada en
pasos anteriores y a que se adapta perfectamente a un entorno de
transformacion digital donde el endpoint no se encuentra Unicamente
detras del perimetro; asi como el uso de tecnologia avanzada para caza de
amenazas. Asi mismo, este modelo no reemplaza la estructura ni los
procesos de ciberseguridad existente en las cajas municipales; si no que se
adapta a ellos y lo mejora. Existen esfuerzos en ciberseguridad que las
cajas municipales vienes realizando, y este modelo pretende reforzarlas,

mejorarlas e incluirlas de ser necesario.
“Zero Trust es una forma de trabajar, pensar y actuar”
La propuesta comprende las siguientes partes:

1. Contexto organizacional — Decision estratégica
Marco de ciberseguridad

Disefio de arquitectura de ciberseguridad

» wN

Creacion de cultura en ciberseguridad

V.4.1. Contexto Organizacional

En este punto es importante tener en claro los activos que vamos a
proteger, y conocer los usuarios y agentes del negocio completamente; sin
embargo, también es importante conocer cOmo estos actores van a
interactuar a nivel organizacional en todos los niveles del modelo de
ciberseguridad. Este punto es clave para el buen funcionamiento del

modelo.

Sobre la base de una estructura piramidal, nuestra propuesta es que se

jerarquice la gestién de la ciberseguridad a través de la creaciéon de 3

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD
PRIVADA
DEL NORTE

Modelo de ciberseguridad para Cajas Municipales en tiempos de
transformacion digital — Un nuevo enfoque

niveles: nivel estratégico, nivel operacional y/o gerencial, y nivel tactico y/o

técnico, tal como se muestra en la siguiente figura:

Figura 61. Piramide Nivel Estratégico

Nivel Estratégico

En este nivel se tiene que definir los objetivos de ciberseguridad, y que
estos estén alineados a los objetivos de la organizacién. Se analizan y
definen también las estrategias, politicas, riesgos y planes de
ciberseguridad y se evalla la situacion actual para proponer oportunidades
de mejora para fortalecer la Ciberdefensa de la organizacion.

Deben participar activamente, el directorio, la Gerencia Central
Mancomunada (Gerencias centrales de Administracion, Finanzas vy

Negocio), el comité de riesgos, la Gerencia de Tecnologias de Informacion,
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la Gerencia de Riesgos, el oficial de Seguridad de la informacion y asesoria

legal.

En este nivel, proponemos también, la creaciéon del “comité de
ciberseguridad”, liderada, por la Gerencia de Tl y la Oficialia de
Seguridad de la informacion; la cual se encargara de la planificacion
estratégica y de la aplicacién de una politica de investigacién, prevencion y
reaccion de defensa contra amenazas cibernéticas. La estructura quedaria

de la siguiente manera:

Gerencia Central
Mancomunada

Gerente de T.I.

Oficial de Seguridad de
la informacion

Jefe de Asesoria Legal

Coordinador de
Seguridad Informatica

o)
©
©
=
=
()
)
e
]
<
O
)
T
)
=
=
)
O

Figura 62: Comité de ciberseguridad

Este comité, tendra las siguientes funciones:

e Asesorar a la Gerencia Central Mancomunada, en el andlisis y
definicibn de la Politica General de Ciberseguridad, la que
contendra las medidas, planes y programas de accion especificos

gue se aplicaran para su ejecucién y cumplimiento.
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e I|dentificar las amenazas actuales y potenciales en el ambito del
ciberespacio, proponiendo las acciones tendientes a superar las
brechas que se identifiquen y monitorear su cumplimiento.

e Analizar y proponer las alternativas de estructura organica para la
ciberseguridad en la Organizacion.

e Analizar y estudiar la legislacién vigente aplicable en materia de
ciberseguridad, proponiendo las modificaciones, legales 'y
reglamentarias que sean necesarias.

e Evaluar la correcta implementacion y funcionamiento de un marco
de gestién de ciberseguridad.

e Proponer la organizacion y funcionamiento de la Ciberdefensa, en
las siguientes areas: proteccion de las infraestructuras criticas (Data
Centers), manejo de crisis, ciberesiliencia, inteligencia y ciberdelitos.

e Coordinar las actividades de Ciberseguridad entre la Suaper
intendencia de Banca y Seguros (SBS) y la Federacion Peruana de
Cajas Municipales de Ahorro y Credito (Fepcmac), las cajas
municipales, entidades financieras y la poblacion en general,
articulando un sistema de intercambio de informacién 'y

comunicacion de incidentes.

El Comité sesionard mensualmente o por citacion extraordinaria en

cualguier momento en caso de incidentes criticos.

Nivel Operacional

En este nivel se encuentran las secciones encargadas de traducir la
estrategia decidida por el nivel estratégico en acciones concretas a cumplir
por el nivel tactico y técnico.

Es importante que la traduccion de estas estrategias cuente con el
asesoramiento de los equipos especializados en ciberseguridad tanto de
lado de Oficialia de Seguridad de la Informacién, como un equipo dedicado
exclusivamente a ver temas de ciberseguridad de lado de Tecnologias de

Informacién. Estos equipos se deben complementar para lograr una
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sinergia que nos permita identificar, prevenir, responder y lograr la
resiliencia esperada anta algun incidente en ciberseguridad; asi como

también, un nivel adecuado en Ciberdefensa.

En ese sentido, se propone la creacion de una nueva seccién llamada
“Seguridad Informatica” dentro del departamento de TI; asi como
también, la modificacibn de la seccion de oficialia de seguridad de la

informacion.

A continuacién se muestra la estructura organica y las macro funciones que

proponemos:

Estructura Organica:

Seguridad de la Informacion

Seguridad de la m

. Ciberseguridad
Informacion

4 )

Jefe de SlI

Jefe de Ciberseguridad

\_ J e [

Figura 63. Organigrama Seguridad de la Informacion
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Lo que se intenta lograr es segmentar funcionalmente todo lo referente al
cumplimiento y lo relacionado a la ciberseguridad en esta seccién; de esa
manera, logramos que las actividades se realicen de manera ordenada y
eficaz sin perder de vista los objetivos compartidos de las dos secciones

creadas.

Seguridad Informatica (Tl)

Gerente de TI

Jefe de Seguridad |
Informatica

Informatica

Figura 64. Organigrama Seguridad Informdtica

Es importante que las actividades relacionadas con seguridad informatica o
ciberseguridad se administren de manera independiente; debido a la
importancia que significan en el entorno actual y lo critico de sus procesos.
En el mundo digital de hoy en dia y en un nuevo modelo de ciberseguridad,
se debe garantizar que estas actividades las lleve a cabo una seccion
separada de las demas actividades que tiene tecnologias de informacion y

gue no guardan relacién con la ciberseguridad.
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Estructuray Macro funciones

Coordinador de seguridad

de la informacion

Analista de
gobierno, gestion
de riesgos y
cumplimiento

Analista de
gestion de
accesos y cambios

» Alineacion de « Concientizacion y
gobieme. capacitacion.

 Politicas y procesos. » Gobiemo de accesos

» Gestidn de fiesgos & identidades.

= Gestion de terceros e Clasificacion de

« Cumplimiento. informacicn.

Coordinador de
ciberseguridad

Analista de

monitoreo,

respuesta y
ciberinteligencia

Analista de gestion
de vulnerabilidades
y arquitectura de
seguridad

» Monitoreo de eventos.

« Respuesta ante
incidentes.

« Ciberinteligencia de
amenazas.

 Gestion de
Vulnerabilidades:

= Ethical Hacking.

« Configuracicnes
Sequras

* Arquiteciura de
seguridad.

Coordinador de

seguridad informatica

» Administracidn y
operacion de
herramientas de
seguridad (FW/IPS /D3,
efc).

« Gesfidn de
vulnerabilidades.

» Gestidn de cumplimients.

o Ethical Hacking

» Configuraciones seguras.

» _Arquitectura de sequridad |

» Monitoreg de eventos.

» Respuesta ante
incidentes.

« Ciberinteligencia de
amenazas

Operaciones Tl

Otorgamiento de
aCCes0s.

Gestitn de cambios
Mesa de ayuda.
Paliticas y
procedimientos TI.

Figura 65. Macro funciones Sl y Seguridad Informdtica

En la imagen anterior, se muestran las funciones macro propuestas para

cada seccion.

Es importante explicar que lo resaltado en cuadro rojo se refiere a la

importancia de la comunicacion que debe existir entre las secciones de

ciberseguridad (Oficialia de Seguridad de la informacion) y seguridad

Informatica (TI) para obtener los resultados esperados y propuestos en

este modelo. Existen actividades en las dos secciones mencionadas que se

parecen; pero que sin embargo, no tienen la misma funcionalidad; por

ejemplo: Gestion de vulnerabilidades, desde el punto de vista de seguridad

de la informacién, se aboca al andlisis y monitoreo de las diversas

vulnerabilidades que pueden encontrarse en los activos de informacion de

la organizacién para luego reportarlo a Tl para su remediaciéon. En el caso

de seguridad informética, el andlisis de vulnerabilidades es el mismo, con la

diferencia que ellos pueden tomar accidon inmediata para mitigar esas

vulnerabilidades

correspondientes.

realizando

las

Salinas Tomapasca,
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Nivel Tactico/Técnico

En el nivel tactico se integran los objetivos disefiados en proceso de

planeamiento del nivel operacional.

Son parte de este nivel, las secciones de seguridad informatica, seguridad
de la informacién, infraestructura tecnoldgica, soporte informatico,

proyectos y desarrollo, seguridad fisica y marketing.

Ademas, se introduce un nivel técnico, relacionado con las capacidades en
las fases de prevencidon, deteccidbn y respuesta a incidentes de
ciberseguridad; en ese sentido, se propone la creacion del Equipo de
Respuesta ante Incidentes Informéticos, CERT, el cual incluye a los

siguientes representantes:

Representante(s) de Tl

Representante(s) SI

Representante(s) Canales Electronicos

Representante(s) Operaciones

CERT

Representante(s) Marketing

Representante(s) Seguridad Fisica

Representante(s) Asesoria Legal

Figura 66: Equipo CERT

Ante alguna incidencia, es importante que se puedan reunir para la
coordinacion respectiva, todas las areas involucradas con el flujo de
informacion que pudo haber sido vulnerada; por ejemplo, ante un incidente
de phishing, estas areas deben poder rastrear y detectar en qué punto se

dio la vulnerabilidad, el grado e impacto de la misma, que accesos se
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deben cerrar, que usuarios o clientes fueron afectados y como se debe
comunicar el incidente. Este equipo, debe ser activado en coordinacién con

el comité de ciberseguridad.

V.4.2. Marco de ciberseguridad

Se propone la utilizacion del Marco NIST porque nos proporciona una
estructura de organizacion comudn para multiples enfoques de
ciberseguridad mediante la conformacion de estandares, directrices y

practicas que funcionan de manera efectiva en la actualidad.

Se propone utilizar los siguientes pasos como guia para crear un nuevo

programa de ciberseguridad o mejorar el programa existente:

Paso 1: Priorizacion y alcance

En este paso, las cajas municipales deberan identificar sus objetivos
empresariales, vision — mision, y sus prioridades organizacionales de alto
nivel. Con ello, se tomaran las decisiones estratégicas con respecto a las
implementaciones de ciberseguridad, y se determinara el alcance de los
sistemas y activos que respaldan la linea o proceso comercial
seleccionado. Todo esto se refuerza y complementa con lo propuesto en la
parte organizacional, respecto al disefio piramidal de niveles Estratégico,

operacional y tactico; y el funcionamiento del comité de ciberseguridad.

Cada Caja Municipal, probablemente tendra una tolerancia al riesgo

diferente; la cual podra reflejarse en un Nivel de Implementacion objetivo.

Proponemos que los niveles de implementacién del marco sean analizados
por la Gerencia de Riesgo de cada Caja Municipal, en coordinacion con el
Oficial de Seguridad y con el apoyo de la Gerencia de Tecnologias de
Informacién; sin embargo, consideramos que el nivel inicial de
implementacion podria encontrarse entre el nivel 2 y el nivel 3, por las

siguientes razones:

e Las practicas de gestion de riesgo son aprobadas formalmente y se

expresan como politicas en toda la organizacion.
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e Existe una conciencia del riesgo de ciberseguridad a nivel
organizacional, pero no se ha establecido un enfoque de toda la
organizacion para gestionar el riesgo de ciberseguridad.

e La organizacion conoce su rol en el ecosistema mas grande, pero no
ha formalizado sus capacidades para interactuar y compartir

informacion externamente.

Nivel 1
Parcial

Nivel 2 Nivel 4
Riesgos informados Adaptativo

Figura 67. Niveles de Implementacion

Paso 2: Orientacion

Con el alcance determinado en el paso anterior, se debera identificar los
sistemas y activos relacionados, los requisitos reglamentarios y el enfoque
de riesgo general. Luego, se consultaran las fuentes para identificar las

amenazas y vulnerabilidades que afectan estos activos.

Proponemos que el programa utilice los activos, amenazas Yy
vulnerabilidades que ya se encuentran mapeadas en la matriz que maneja

departamento de riesgos de cada Caja Municipal.
Paso 3: Crear un perfil actual

En este paso, validaremos que resultados de las categorias vy
subcategorias del marco NIST (detallado méas adelante), se estan logrando
actualmente; y con ello, crearemos un perfil actual. Si se logra parcialmente
un resultado, se debe tomar nota de ello para que nos ayude a respaldar
los pasos posteriores.

Proponemos que la validacion de este paso sea desarrollada por la
Gerencia de Riesgos y oficialia de Seguridad de la Informacion; en
coordinacion con la Gerencia de Tecnologias de Informacion; y sea

informado a la alta direccion con participacion del comité de ciberseguridad.

Paso 4: Realizar una evaluacion de riesgos

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de

EEP’,}%E transformacion digital — Un nuevo enfoque

Proponemos que esta evaluacion tenga como punto de partida la matriz de
riesgos actual y los diferentes analisis de impacto y probabilidad
desarrollados por la Gerencia de Riesgos y la Oficialia de Seguridad de la
Informacién de cada Caja Municipal. Esta evaluacion no busca reemplazar
lo ya existente; si no por el contrario, fortalecer los procesos vy

procedimientos actuales referentes a la gestion del riesgo.

Las plantillas y documentos utilizados para llevar a cabo esta evaluacion,

seran los mismos que se utilizan actualmente en cada Empresa.

Los resultados deberan ser informados, evaluados y aprobados en
conjunto con la alta direccion, el comité de riesgos y el comité de

ciberseguridad.
Paso 5: Crear un perfil objetivo

En este paso, crearemos un perfil objetivo basado en la evaluacion de las
categorias y subcategorias del marco que se realiz6 en el paso anterior.
Este perfil debe describir los objetivos de ciberseguridad deseados de cada

Caja Municipal.

El Perfil Objetivo debe reflejar adecuadamente los criterios dentro del Nivel

de Implementacion objetivo.
Paso 6: Determinar, analizar y priorizar brechas

Una vez que se tiene creados los dos perfiles (actual y objetivo); deberan

ser comparados para poder determinar las brechas.

PERFIL ACTUAL PERFIL OBJETIVO
IDENTIFICAR
PROTEGER
DETECTAR |
ResPONDER  [ID =5
RecuPErAR D )
TIER - EEa (2 ] 3 ] 4|

Figura 68. Perfil del Riesgo
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Luego, se debera crear un plan de accién priorizado para abordar las
brechas y lograr los resultados en el perfil objetivo. El plan debera reflejar

los impulsores, los costos y beneficios, y los riesgos de ejecucion.

Asi mismo, cada Caja Municipal, determinara los recursos necesarios para
abordar las brechas, que incluyen los recursos econémicos y los recursos

humanos.

Se recomienda utilizar de esta manera el uso de perfiles para fortalecer a
cada Caja Municipal en la toma de decisiones informadas sobre las
actividades de ciberseguridad, respaldar la gestion de riesgos y permitirles

realizar mejoras especificas y rentables.
Paso 7: Implementar plan de accién

En este paso determinamos qué acciones se tomaran para abordar las
brechas identificadas en el paso anterior; y luego, ajustar sus practicas de

ciberseguridad para lograr el perfil objetivo.

Para proveer mas direccion, el marco puede identificar ejemplos de
referencias informativas sobre las categorias y sub categorias; pero seran
las Cajas Municipales las que deben determinar que normas, directrices y

practicas funcionan mejor para sus necesidades.

Se recomienda repetir los pasos segln sea necesario para evaluar y
mejorar continuamente su ciberseguridad. Por ejemplo, cada Caja
Municipal puede encontrar que una repeticion mas frecuente del paso
orientacion mejora la calidad de las evaluaciones de riesgos. Ademas,
pueden supervisar el progreso a través de actualizaciones iterativas al
Perfil Actual, y luego compararlo con el Perfil Objetivo. Asi mismo, pueden
utilizar este proceso para alinear su programa de ciberseguridad con su

Nivel de Implementacion del Marco deseado.

Nucleo del Marco.
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Aarco Basico

Funciones

TIdentificar

betectar

Responder

Recuperar

CACEIRO RS =

Categorias

Subcategorias

Referenclias
informativas

Hivel 3: Repetible

Nivel 2! Riesgo
informado

Figura 69. Marco de trabajo ciberseguridad NIST

Adicional a los pasos descritos anteriormente, proponemos fortalecer los

siguientes puntos de acuerdo a cada funcién del nucleo del marco NIST:

e I|dentificar

» Establecer indicadores de salud de ciberseguridad béasicos

para lograr una gestion efectiva y operativa, como por
ejemplo: N° de incidentes gestionados, estado de parchado,
nivel de obsolescencia, estado de actualizacién solucion
EDR, etc.

Gestidn de vulnerabilidades desde el lado de seguridad de la
informacion (Preventivo) y seguridad informatica (Proactivo).
Evaluar la posibilidad de establecer un modelo de riesgo
cualitativo en vez de cuantitativo para guiar las estrategias de

ciberseguridad.

Proteger

» Control de acceso a través del minimo privilegio y confianza

cero utilizando perfiles de acceso sin importar el punto de
origen de la conexion.

Centrarse en IAM (ldentity and Access Management) y el
endpoint, como las dos fronteras que definen el nuevo

perimetro que protege los datos corporativos.
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» No tenerle miedo al “Cloud”; por el contrario, se debe
aprovechar su elasticidad, visibilidad, proteccién y resistencia
implicita para los activos digitales.

» Mejorar los procesos de Ethical Hacking o evaluaciones de
seguridad (pentesting) que se realizan cada afio; ya que
pierden todo su valor y razén de ser si se les brinda a los
pentesters todos los accesos sin ninguna restriccion, ya que
eso se traduce en un simple escaneo de vulnerabilidades con
un reporte final que puede llevarse a cabo tranquilamente por
la misma organizacion. Se debe realizar la prueba sin retirar
ningun control de seguridad para conocer realmente el estado
de seguridad de la organizacion.

» Apostar por al menos un ejercicio de red Team que ponga
en contexto la situacion real frente a un ataque dirigido y una
evaluacion 360 (Proteccion, Deteccion, Respuesta).

» Fortalecer el area de seguridad informatica, empoderandolo
en la toma de decisiones y propuestas para la mejora de la
arquitectura de seguridad de la organizacién que cambia y se
actualiza constantemente. Crear un plan de capacitacion
continua en ciberseguridad para su equipo.

» Mejorar el proceso de habilitacion de accesos a usuario,
eliminando las “excepciones”. Todo acceso a los recursos de
la organizacién debera adjuntar previamente los permisos
correspondientes.

» Fortalecer la capacitacion en temas de ciberseguridad al
mismo nivel que las capacitaciones sobre lavado de activos.
Estas capacitaciones deberan incluirse como parte de la
induccion para los nuevos ingresantes a la organizacién; asi
como también, para todos los clientes que realizan alguna

operacion o tramite.

e Detectar
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» Hay que huir de las tecnologias antivirus tradicionales,
basadas en firmas y aprovechar el enfoque EDR basado en el
comportamiento con la capacidad de responder.

» Si es posible, hay que alejarse de las soluciones SoC + SieM
tradicionales y personalizadas. Este tipo de servicios rara vez
proporciona un valor instantdneo y requiere mucho tiempo y
esfuerzo, con una capacidad de deteccién marginal. Se debe
pensar (si es viable) en una solucién tipo SOAR (Security
Orchestration, Automation and Response).

» Realizar un “tunning” de las herramientas de seguridad, con la
finalidad de reducir las alertas generadas, priorizando de
acuerdo al riesgo sobre los activos. Menos alertas equivale a
menos recursos para gestionarlas, por lo que se podran
establecer reducciones significativas en el coste de la
operacion de seguridad, mediante esta medida.

» Aprovechar la creacion del equipo CERT dentro de la seccion
de seguridad informatica para el monitoreo de las alertas de
ciberseguridad, en coordinacion continua con las secciones

de redes y comunicaciones, infraestructura y seguridad fisica.

e Responder

» Confiar tanto como sea posible en soluciones basadas en el
comportamiento, como EDR y deteccion de registro y
seguimiento basada en la nube y respuesta automatizada.

» Es necesario un alineamiento entre las secciones de
seguridad de la informacion y seguridad informatica para unir
esfuerzos en asegurar la informacion.

» Algunas actividades de monitoreo y respuesta ante incidentes
como por ejemplo, fraude electronico, pueden ser
subcontratadas; sin embargo, la seccion de seguridad
informatica debe coordinar todas las actividades que esto

implique.
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» Utilizar alguna solucion que utilice servicios de Threat

Hunting.

e Recuperar

» Hay que confiar en soluciones hibridas on premise -
nube para el almacenamiento que con cierta habilidad de
disefio y configuracion proporcionan la misma (o0 mejor)
respuesta a esquemas clasicos, tediosos y costosos de
Backups.

» Se debe pensar en modelos SaaS que ofrecen soluciones
ofimaticas, que aportan proteccion y simplifican los esquemas
de respuesta y recuperacion.

» Los esquemas clasicos de continuidad de Negocio después
de COVID-19 deben revisarse. Las organizaciones se han
dado cuenta de que necesitan una continuidad comercial
pragmatica. Se necesita fortalecer ante este escenario el
acceso a los sistemas, almacenamiento, correo, acceso

remoto, etc. Y todo con la seguridad que esto conlleva.

Funcion Categaria 1D
Gestion de Activos ID.AM
El Negocio y el Medioambiente ID.BE

|dentificar Gobierno ID.GY
Evaluacion de Riesgo ID.RA
Esirategia de Gestitn de Riesgo DR
Control de Acceso PRAC
Conciencia y Entrenamiento PR.AT
Seguridad de Datos PR.DS
Procedimientos y Procesos de Seguridad de |a Informacion PR.IP

508 necesitan

¢ Qué activos y pro
& ¥
protecc

¢ Qué medidas de resguardo y de
seguridad he aplicado?

Proteger

Mantenimiento PR.MA

Seguridad Tecnoldgica PR.PT

Cual es la estrateqia que permite Anomalias y Eventos. DE.AE

¢-Uales la estralegla que permite Detectar Monitoreo Continuo de Seguridad DE.CM
detectar los incidentes? :

Deteccién de Procesos DE.DP

Plan de Respuesta a Incidente RS.RP
Plan de Comunicacion RS.CO
Responder Anélisis RS.AN
Plan de Mitigacion RS.MI
Plan de Mejoras RS.IM
Plan de Recuperacidn RC.RP
Recuperar Plan de Mejoras RC.IM
Plan de Comunicacion RC.CO

restaurar las capa
recuperacion?

Figura 70. Nucleo del Marco NIST
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Todas estas funciones juntas nos daran una vision estratégica de alto nivel
del ciclo de vida del proceso de gestion de riesgos de la ciberseguridad en

la organizacion.

Es importante tener presente que el marco de trabajo no es un documento
estatico, sino que cada organizacion puede determinar con base en sus
necesidades las actividades que considera prioritarias, permitiendo de esa

forma un despliegue personalizado y paulatino.

Evaluamos los Continuamente |
riesgos y evaluamos nuestra
g compartimos esas efectividad
1) evaluaciones en la monitoreando
Antes de actuar, organizacion para cambios en los
identificamos los entenderlos mejor. resultados.
riesgos —
2 (5)

e K

> (e)

AN AND ADF®" Virop

Monitoreamos el Controlamos niveles
Aprendemos y nos nivel de riesgo de riesgo
adaplam_m nuestra contra nuestra inaceptables a través
tolerancia, "“’FI de tolerancia para de herramientas
recursos y enfoque direccionar regulatorias.
para controlar actividades de
T1esgos. mitigacion.

Figura 71. Ciberseguridad Holistica

La siguiente tabla se debe utilizar para la creacion del perfil actual

mencionada en el paso 3 del marco de ciberseguridad:

Tabla 5. Funciones, Categorias y subcategorias del Marco NIST

Funcién Categoria Sub Categoria Referencias Informativas

(ISR [e7:\; 8 Gestion de activos ID.AM-1: Los dispositivos y CIS CSC 1
1)) (ID.AM): Los datos, el sistemas fisicos dentro de la
personal, los dispositivos, organizacién estan COBIT 5 BAI09.01, BAI09.02

los sistemas y las inventariados. ISA 62443-2-1:2009 4.2.3.4

instalaciones que permiten ISA 6244 2013 SR 7
a la organizacioén alcanzar 5A62443-3-3:20135R 7.8

los objetivos empresariales ISO/IEC 27001:2013 A.8.1.1, A.8.1.2

SZ 'd,er_‘tlf'ca’;" :e NIST SP 800-53 Rev. 4 CM-8, PM-5
administran de forma ID.AM-2: Las plataformas CIS CSC 2
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coherente con su

de la organizacion.

importancia relativa para
los objetivos organizativos
y la estrategia de riesgos

de software y las aplicaciones
dentro de la organizacién
estan inventariadas.

COBIT 5 BAI0S.01, BAI0S.02, BAI09.05
ISA 62443-2-1:2009 4.2.3.4
ISA 62443-3-3:2013 SR 7.8

NIST SP 800-53 Rev. 4 CM-8, PM-5

ID.AM-3: La comunicacion
organizacional y los flujos de
datos estan mapeados.

CISCSC 12
COBIT 5 DSS05.02
ISA 62443-2-1:2009 4.2.3.4

ISO/IEC 27001:2013 A.13.2.1, A.13.2.2

NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9,
PL-8

ID.AM-4: Los sistemas de
informacidn externos estan
catalogados.

CISCSC 12

COBIT 5 AP002.02, APO10.04, DSS01.02
ISO/IEC 27001:2013 A.11.2.6

NIST SP 800-53 Rev. 4 AC-20, SA-9

ID.AM-5: Los recursos (por
ejemplo, hardware,
dispositivos, datos, tiempo,
personal y software) se
priorizan en funcién de su
clasificacion, criticidad y valor
comercial.

CISCSC 13,14

COBIT 5 AP0O03.03, APO03.04, APO12.01,
BAI04.02, BAI09.02

ISA 62443-2-1:2009 4.2.3.6

ISO/IEC 27001:2013 A.8.2.1

NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14,
SC-6

ID.AM-6: Los roles y las
responsabilidades de la
seguridad cibernética para
toda la fuerza de trabajo y
terceros interesados (por
ejemplo, proveedores,
clientes, socios) estan
establecidas.

CISCSC17,19

COBIT 5 AP0O01.02, APO07.06, APO13.01,
DSS06.03

ISA 62443-2-1:2009 4.3.2.3.3

ISO/IEC 27001:2013 A.6.1.1

NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11

interesadas y las
actividades de la
organizacion; esta

informar los roles,

cibernética.

Entorno empresarial
(ID.BE): Se entienden y se
priorizan la misidn, los
objetivos, las partes

informacidn se utiliza para

responsabilidades y
decisiones de gestion de
los riesgos de seguridad

ID.BE-1: Se identifica y se
comunica la funcién de la
organizacion en la cadena de
suministro.

COBIT 5 AP0O08.01, APO08.04, APO08.05,
AP010.03, APO10.04, APO10.05

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2,
A.15.1.3,A.15.2.1,A.15.2.2

NIST SP 800-53 Rev. 4 CP-2, SA-12

ID.BE-2: Se identifica y se
comunica el lugar de la
organizacidn en la
infraestructura critica y su
sector industrial.

COBIT 5 AP002.06, APO03.01

ISO/IEC 27001:2013 Cldusula 4.1

NIST SP 800-53 Rev. 4 PM-8
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ID.BE-3: Se establecen y se
comunican las prioridades
para la mision, los objetivos y
las actividades de la
organizacion.

COBIT 5 AP002.01, AP002.06, APO03.01

ISA 62443-2-1:20094.2.2.1,4.2.3.6

NIST SP 800-53 Rev. 4 PM-11, SA-14

ID.BE-4: Se establecen las
dependencias y funciones
fundamentales para la
entrega de servicios criticos.

COBIT 5 AP010.01, BAIO4.02, BAI0S.02
ISO/IEC 27001:2013 A.11.2.2, A.11.2.3,
A12.13

NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11,
PM-8, SA-14

ID.BE-5: Los requisitos de
resiliencia para respaldar la
entrega de servicios criticos
se establecen para todos los
estados operativos (p. ej.
bajo coaccién o ataque,
durante la recuperacion y
operaciones normales).

COBIT 5 BAI03.02, DSS04.02

ISO/IEC 27001:2013 A.11.1.4, A.17.1.1,
A17.1.2,A17.21

NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-13,
SA-14

Gobernanza (ID.GV): Las
politicas, los
procedimientos y los
procesos para administrar
y monitorear los requisitos
regulatorios, legales, de
riesgo, ambientales y
operativos de la
organizacion se
comprenden y se informan
a la gestidn del riesgo de
seguridad cibernética.

ID.GV-1: Se establece y se
comunica la politica de
seguridad cibernética
organizacional.

CISCsC 19

COBIT 5 AP0O01.03, APO13.01, EDMO01.01,
EDMO01.02

ISA 62443-2-1:2009 4.3.2.6
ISO/IEC 27001:2013 A.5.1.1

NIST SP 800-53 Rev. 4-1 controles de
todas las familias de control de seguridad

ID.GV-2: Los roles y las
responsabilidades de
seguridad cibernética estan
coordinados y alineados con
roles internos y socios
externos.

CISCSC19
COBIT 5 AP0O01.02, AP010.03, APO13.02,
DSS05.04

ISA 62443-2-1:2009 4.3.2.3.3

ISO/IEC 27001:2013 A.6.1.1, A.7.2.1,
Al15.1.1

NIST SP 800-53 Rev. 4 PS-7, PM-1, PM-2

ID.GV-3: Se comprenden y
se gestionan los requisitos
legales y regulatorios con
respecto a la seguridad
cibernética, incluidas las
obligaciones de privacidad y

CISCsC 19
COBIT 5 BAI02.01, MEA03.01, MEAO03.04

ISA 62443-2-1:2009 4.4.3.7

ISO/IEC 27001:2013 A.18.1.1, A.18.1.2,
A.18.1.3,A.18.1.4,A.18.15
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libertades civiles.

NIST SP 800-53 Rev. 4-1 controles de
todas las familias de control de seguridad

ID.GV-4: Los procesos de
gobernanza y gestion de
riesgos abordan los riesgos
de seguridad cibernética.

COBIT 5 EDM03.02, APO12.02, APO12.05,
DSS04.02

ISA 62443-2-1:20094.2.3.1,4.2.3.3,
4.2.3.8,

4.2.3.9,4.23.11,43.2.43,43.2.6.3

NIST SP 800-53 Rev. 4 SA-2, PM-3, PM-7,
PM-9, PM-10, PM-11

Evaluacion de riesgos
(ID.RA): La organizacién
comprende el riesgo de
seguridad cibernética para
las operaciones de la
organizacion (incluida la
misidn, las funciones, la
imagen o la reputacion),
los activos de la
organizacién y las
personas.

ID.RA-1: Se identifican y se
documentan las
vulnerabilidades de los
activos.

CISCsC4

COBIT 5 AP012.01, APO12.02, APO12.03,
APO12.04, DSS05.01, DSS05.02

ISA 62443-2-1:2009 4.2.3, 4.2.3.7,4.2.3.9,
4.2.3.12
ISO/IEC 27001:2013 A.12.6.1, A.18.2.3

NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8,
RA-3, RA-5, SA-5, SA-11, SI-2, SI-4, SI-5

ID.RA-2: La inteligencia de
amenazas cibernéticas se
recibe de foros y fuentes de
intercambio de informacidn.

CISCSC4
COBIT 5 BAI08.01

ISA 62443-2-1:2009 4.2.3, 4.2.3.9,
4.2.3.12

ISO/IEC 27001:2013 A.6.1.4

NIST SP 800-53 Rev. 4 SI-5, PM-15, PM-16

ID.RA-3: Se identifican y se
documentan las amenazas,
tanto internas como
externas.

CISCsC4

COBIT 5 AP0O12.01, APO12.02, APO12.03,
AP0O12.04

ISA 62443-2-1:2009 4.2.3, 4.2.3.9,
4.2.3.12

ISO/IEC 27001:2013 Clausula 6.1.2

NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12,
PM-16

ID.RA-4: Se identifican los
impactos y las probabilidades
del negocio.

CISCSC4
COBIT 5 DSS04.02

ISA 62443-2-1:2009 4.2.3, 4.2.3.9,
4.2.3.12

ISO/IEC 27001:2013 A.16.1.6, Clausula
6.1.2

NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-14,
PM-9, PM-11

ID.RA-5: Se utilizan las
amenazas, las
vulnerabilidades, las
probabilidades y los impactos
para determinar el riesgo.

CISCsC4

COBIT 5 AP012.02

ISO/IEC 27001:2013 A.12.6.1
NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16
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ID.RA-6: Se identifican y
priorizan las respuestas al
riesgo.

CISCSC4

COBIT 5 AP0O12.05, AP013.02
ISO/IEC 27001:2013 Clausula 6.1.3
NIST SP 800-53 Rev. 4 PM-4, PM-9

Estrategia de gestion de
riesgos (ID.RM): Se
establecen las prioridades,
restricciones, tolerancias
de riesgo y suposiciones de
la organizacién y se usan
para respaldar las
decisiones de riesgos
operacionales.

ID.RM-1: Los actores de la
organizacion establecen,
gestionan y acuerdan los
procesos de gestion de
riesgos.

CISCsC4

COBIT 5 AP0O12.04, APO12.05, APO13.02,
BAI02.03, BAI04.02

ISA 62443-2-1:2009 4.3.4.2

ISO/IEC 27001:2013 Cldusula 6.1.3,
Clausula 8.3,

Clausula 9.3
NIST SP 800-53 Rev. 4 PM-9

ID.RM-2: La tolerancia al
riesgo organizacional se
determina y se expresa
claramente.

COBIT 5 AP0O12.06
ISA 62443-2-1:2009 4.3.2.6.5

ISO/IEC 27001:2013 Clausula 6.1.3,
Clausula 8.3

NIST SP 800-53 Rev. 4 PM-9

ID.RM-3: La determinacion
de la tolerancia del riesgo de
la organizacion se basa en
parte ensurol en la
infraestructura critica y el
analisis del riesgo especifico
del sector.

COBIT 5 AP012.02

ISO/IEC 27001:2013 Clausula 6.1.3,
Clausula 8.3

NIST SP 800-53 Rev. 4 SA-14, PM-8, PM-9,
PM-11

Gestion del riesgo de la
cadena de suministro
(ID.SC):

Las prioridades,
limitaciones, tolerancias de
riesgo y suposiciones de la
organizacion se establecen
y se utilizan para respaldar
las decisiones de riesgo
asociadas con la gestion
del riesgo de la cadena de
suministro. La organizacién
ha establecido e
implementado los procesos
para identificar, evaluar y
gestionar los riesgos de la
cadena de suministro.

ID.SC-1: Los actores de la
organizacién identifican,
establecen, evaldan,
gestionan y acuerdan los
procesos de gestion del
riesgo de la cadena de
suministro cibernética.

CISCsc4

COBIT 5 AP010.01, APO10.04, APO12.04,
APO12.05, AP013.02, BAIO1.03, BAI02.03,
BAI04.02

ISA 62443-2-1:2009 4.3.4.2

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2,
A.15.1.3,A.15.2.1,A.15.2.2

NIST SP 800-53 Rev. 4 SA-9, SA-12, PM-9

ID.SC-2: Los proveedores y
socios externos de los
sistemas de informacidn,
componentes y servicios se
identifican, se priorizany se
evalian mediante un proceso
de evaluacion de riesgos de
la cadena de suministro
cibernético.

COBIT 5 AP010.01, APO10.02, APO10.04,
AP010.05, APO12.01, APO12.02, APO12.03,
AP012.04, APO12.05, APO12.06, APO13.02,
BAI02.03

ISA 62443-2-1:2009 4.2.3.1,4.2.3.2,
4.2.3.3,

4.2.3.4,4.2.3.6,4.2.3.8,4.2.3.9,4.2.3.10,
4.2.3.12,

4.2.3.13,4.2.3.14
ISO/IEC 27001:2013 A.15.2.1, A.15.2.2

NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12,
SA-14, SA-15, PM-9

ID.SC-3: Los contratos con
proveedores y socios
externos se utilizan para
implementar medidas
apropiadas disefiadas para
cumplir con los objetivos del

COBIT 5 AP0O10.01, APO10.02, APO10.03,
APO10.04, AP0O10.05
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PROTEGER
(PR)

programa de seguridad
cibernética de una
organizacién y el plan de
gestion de riesgos de la
cadena de suministro
cibernético.

ISA 62443-2-1:2009 4.3.2.6.4, 4.3.2.6.7

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2,
A.15.1.3 NIST SP 800-53 Rev. 4 SA-9, SA-11,
SA-12, PM-9

ID.SC-4: Los proveedores y
los socios externos se
evaluan de forma rutinaria
mediante auditorias,
resultados de pruebas u otras
formas de evaluacidn para
confirmar que cumplen con
sus obligaciones
contractuales.

COBIT 5 AP010.01, APO10.03, APO10.04,
APO10.05, MEA01.01, MEAO01.02,
MEA01.03, MEA01.04, MEAO1.05

ISA 62443-2-1:2009 4.3.2.6.7
ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A.15.2.1, A.15.2.2

NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12,
AU-16, PS-7, SA-9, SA-12

ID.SC-5: Las pruebas y la
planificacién de respuesta y
recuperacion se llevan a cabo
con proveedores.

CISCSC 19, 20
COBIT 5 DSS04.04

ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11

ISA 62443-3-3:2013 SR 2.8, SR 3.3, SR.6.1,
SR

7.3,5SR7.4

ISO/IEC 27001:2013 A.17.1.3

NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-
4, IR-6, IR-8, IR-9

Gestion de identidad,
autenticacion y control de
acceso (PR.AC): El acceso a
los activos fisicos y légicos
y a las instalaciones
asociadas estd limitado a
los usuarios, procesos y
dispositivos autorizados, y
se administra de forma
coherente con el riesgo
evaluado de acceso no
autorizado a actividades
autorizadas y
transacciones.

PR.AC-1: Las identidades y
credenciales se emiten, se
administran, se verifican, se
revocan y se auditan para los
dispositivos, usuarios y
procesos autorizados.

CISCSC1,5,15,16
COBIT 5 DSS05.04, DSS06.03
ISA 62443-2-1:2009 4.3.3.5.1

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3,
SR

1.4,5R1.5,SR1.7,SR1.8,SR 1.9

ISO/IEC 27001:2013 A.9.2.1, A.9.2.2,
A.9.2.3,A9.2.4,A9.2.6,A9.3.1,A04.2,
A9.43

NIST SP 800-53 Rev. 4 AC-1, AC-2, IA-1, IA-
2, 1A-3, 1A-4, |A-5, IA-6, IA-7, 1A-8, IA-9, IA-
10, I1A-11

PR.AC-2: Se gestiona y se
protege el acceso fisico a los
activos.

COBIT 5 DSS01.04, DSS05.05
ISA 62443-2-1:2009 4.3.3.3.2,4.3.3.3.8

ISO/IEC 27001:2013 A.11.1.1, A.11.1.2,
A11.1.3,A.11.1.4,A.11.1.5, A.11.1.6,
A11.2.1,

A11.2.3,A11.25,A11.2.6,A11.2.7,
A11.2.8

NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4,
PE-5, PE-6, PE-8

PR.AC-3: Se gestiona el

CISCSC 12
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acceso remoto.

COBIT 5 AP0O13.01, DSS01.04, DSS05.03
ISA 62443-2-1:2009 4.3.3.6.6

ISA 62443-3-3:2013 SR 1.13, SR 2.6

ISO/IEC 27001:2013 A.6.2.1, A.6.2.2,
A.11.2.6,A.13.1.1,A13.2.1

PR.AC-4: Se gestionan los
permisos y autorizaciones de
acceso con incorporacion de
los principios de menor
privilegio y separacion de
funciones.

CISCSC3,5,12,14,15,16,18
COBIT 5 DSS05.04

ISA 62443-2-1:2009 4.3.3.7.3

ISA 62443-3-3:2013 SR 2.1

ISO/IEC 27001:2013 A.6.1.2, A.9.1.2,
A.9.2.3,

A9.4.1,A9.44,A945

NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3,
AC-5, AC-6, AC-14, AC-16, AC-24

PR.AC-5: Se protege la
integridad de la red (por
ejemplo, segregacion de la
red, segmentacion de la red).

CISCSCY, 14,15, 18

COBIT 5 DSS01.05, DSS05.02

ISA 62443-2-1:2009 4.3.3.4

ISA 62443-3-3:2013 SR 3.1, SR 3.8

ISO/IEC 27001:2013 A.13.1.1, A.13.1.3,
A13.2.1,A14.1.2,A14.1.3

NIST SP 800-53 Rev. 4 AC-4, AC-10, SC-7

PR.AC-6: Las identidades
son verificadas y vinculadas a
credenciales y afirmadas en
las interacciones.

CIS CSC, 16

COBIT 5 DSS05.04, DSS05.05, DSS05.07,
DSS06.03

ISA 62443-2-1:2009 4.3.3.2.2,4.3.3.5.2,
4.3.3.7.2,

433.7.4

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.4,
SR

1.5,5SR1.9,SR 2.1
ISO/IEC 27001:2013, A.7.1.1, A.9.2.1

NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3,
AC-16, AC-19, AC-24, IA-1, |A-2, IA-4, IA-5,
IA-8, PE-2, PS-3

PR.AC-7: Se autentican los
usuarios, dispositivos y otros
activos (por ejemplo,
autenticacién de un solo
factor o multiples factores)
acorde al riesgo de la
transaccion (por ejemplo,
riesgos de seguridad y
privacidad de individuos y
otros riesgos para las
organizaciones).

CISCsC1,12,15,16

COBIT 5 DSS05.04, DSS05.10, DSS06.10

ISA 62443-2-1:2009 4.3.3.6.1,4.3.3.6.2,
4.3.3.6.3,

4.3.3.6.4,43.3.6.5,4.3.3.6.6,4.3.3.6.7,
4.3.3.6.8,
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4.3.3.6.9

Concienciacion y
capacitacion (PR.AT): El
personal y los socios de la
organizacion reciben
educacién de
concienciacidn sobre la
seguridad cibernética y son
capacitados para cumplir
con sus deberes y
responsabilidades
relacionados con la
seguridad cibernética, en
conformidad con las
politicas, los
procedimientos y los
acuerdos relacionados al
campo.

PR.AT-1: Todos los
usuarios estan informados y
capacitados.

CISCSC 17,18

COBIT 5 AP0O07.03, BAI0O5.07

ISA 62443-2-1:2009 4.3.2.4.2
ISO/IEC 27001:2013 A.7.2.2, A.12.2.1
NIST SP 800-53 Rev. 4 AT-2, PM-13

PR.AT-2: Los usuarios
privilegiados comprenden sus
roles y responsabilidades.

CISCSCS5, 17,18

COBIT 5 AP0O07.02, DSS05.04, DSS06.03
ISA 62443-2-1:2009 4.3.2.4.2,43.2.4.3
ISO/IEC 27001:2013 A.6.1.1,A.7.2.2
NIST SP 800-53 Rev. 4 AT-3, PM-13

PR.AT-3: Los terceros
interesados (por ejemplo,
proveedores, clientes, socios)
comprenden sus roles y
responsabilidades.

CISCsC 17

COBIT 5 AP0O07.03, APO07.06, APO10.04
ISA 62443-2-1:2009 4.3.2.4.2

ISO/IEC 27001:2013 A.6.1.1,A.7.2.1

NIST SP 800-53 Rev. 4 PS-7, SA-9, SA-16

PR.AT-4: Los ejecutivos
superiores comprenden sus
roles y responsabilidades.

CISCsC17,19

COBIT 5 EDMO01.01, APO01.02, APO07.03
ISA 62443-2-1:2009 4.3.2.4.2

ISO/IEC 27001:2013 A.6.1.1,A.7.2.2

NIST SP 800-53 Rev. 4 AT-3, PM-13

PR.AT-5: El personal de
seguridad fisica y cibernética
comprende sus roles y
responsabilidades.

CISCSC17

COBIT 5 APO07.03

ISA 62443-2-1:2009 4.3.2.4.2
ISO/IEC 27001:2013 A.6.1.1,A.7.2.2

Seguridad de los datos
(PR.DS): La informacion y
los registros (datos) se
gestionan en funcidn de la
estrategia de riesgo de la
organizacion para proteger
la confidencialidad,
integridad y disponibilidad
de
la informacién.

PR.DS-1: Los datos en
reposo estan protegidos.

CISCSC13,14

COBIT 5 AP0O01.06, BAI02.01, BAI06.01
ISA 62443-3-3:2013 SR 3.4, SR 4.1
ISO/IEC 27001:2013 A.8.2.3

NIST SP 800-53 Rev. 4 MP-8, SC-12, SC-28

PR.DS-2: Los datos en
transito estan protegidos.

CISCSC 13,14

COBIT 5 AP0O01.06, DSS05.02, DSS06.06
ISA 62443-3-3:2013 SR 3.1, SR 3.8
ISO/IEC 27001:2013 A.8.2.3, A.13.1.1
A13.23,A14.1.2,A14.1.3

NIST SP 800-53 Rev. 4 SC-8, SC-11, SC-12

PR.DS-3: Los activos se
gestionan formalmente
durante la eliminacion, las
transferencias y la
disposicién.

Salinas Tomapasca,
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NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16

PR.DS-4: Se mantiene una
capacidad adecuada para
asegurar la disponibilidad.

CISCSC1,2,13

COBIT 5 APO13.01, BAI04.04

ISA 62443-3-3:2013 SR 7.1, SR 7.2
ISO/IEC 27001:2013 A.12.1.3,A.17.2.1
NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5

PR.DS-5: Se implementan
protecciones contra las
filtraciones de datos.

CISCSC 13

COBIT 5 AP0O01.06, DSS05.04, DSS05.07
ISA 62443-3-3:2013 SR 5.2

ISO/IEC 27001:2013 A.6.1.2, A.7.1.1

PR.DS-6: Se utilizan
mecanismos de
comprobacion de la
integridad para verificar el
software, el firmware y la
integridad de la informacién.

CISCSC2,3

COBIT 5 APO01.06, BAI06.01, DSS06.02
ISA 62443-3-3:2013 SR 3.1, SR 3.3
ISO/IEC 27001:2013 A.12.2.1,A.12.5.1
NIST SP 800-53 Rev. 4 SC-16, SI-7

PR.DS-7: Los entornos de
desarrollo y prueba(s) estan
separados del entorno de
produccion.

CISCSC 18, 20

COBIT 5 BAI03.08, BAI07.04
ISO/IEC 27001:2013 A.12.1.4
NIST SP 800-53 Rev. 4 CM-2

PR.DS-8: Se utilizan
mecanismos de
comprobacion de la
integridad para verificar la
integridad del hardware.

COBIT 5 BAI03.05

ISA 62443-2-1:2009 4.3.4.4.4
ISO/IEC 27001:2013 A.11.2.4
NIST SP 800-53 Rev. 4 SA-10, SI-7

Procesos y
procedimientos de
proteccion de la
informacion (PR.IP): Se
mantienen y se utilizan
politicas de seguridad (que
abordan el propésito, el
alcance, los roles, las
responsabilidades, el
compromiso de la jefatura
y la coordinacién entre las
entidades de la
organizacion), procesos y
procedimientos para
gestionar la proteccion de
los sistemas de
informacién y los activos.

PR.IP-1: Se crea y se
mantiene una configuracién
de base de los sistemas de
control industrial y de
tecnologia de la informacion
con incorporacion de los
principios de seguridad (por
ejemplo, el concepto de
funcionalidad minima).

CISCsC3,9,11

COBIT 5 BAI10.01, BAI10.02, BAI10.03

ISA 62443-2-1:2009 4.3.4.3.2,4.3.4.3.3

ISA 62443-3-3:2013 SR 7.6

PR.IP-2: Se implementa un
ciclo de vida de desarrollo del
sistema para gestionar los
sistemas.

CISCSC 18

COBIT 5 AP0O13.01, BAI03.01, BAI03.02
ISA 62443-2-1:2009 4.3.4.3.3

PR.IP-3: Se encuentran
establecidos procesos de
control de cambio de la
configuracion.

CISCSC3, 11

COBIT 5 BAI01.06, BAI06.01

ISA 62443-2-1:2009 4.3.4.3.2,4.3.4.3.3
ISA 62443-3-3:2013 SR 7.6

ISO/IEC 27001:2013 A.12.1.2

PR.IP-4: Se realizan, se

Salinas Tomapasca,
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mantienen y se prueban
CIS CSC 10

copias de seguridad de la
informacion.

COBIT 5 AP013.01, DSS01.01, DSS04.07
ISA 62443-2-1:2009 4.3.4.3.9

ISA 62443-3-3:2013 SR 7.3,SR 7.4
ISO/IEC 27001:2013 A.12.3.1, A.17.1.2,
A.17.1.3,A.18.1.3

NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9

PR.IP-5: Se cumplen las
regulaciones y la politica con
respecto al entorno
operativo fisico para los
activos organizativos.

ISA 62443-2-1:2009 4.3.3.3.14.3.3.3.2
ISO/IEC 27001:2013 A.11.1.4, A.11.2.1,
A11.2.2,A11.23

NIST SP 800-53 Rev. 4 PE-10, PE-12

PR.IP-6: Los datos son
eliminados de acuerdo con
las politicas.

ISA 62443-2-1:2009 4.3.4.4.4

ISA 62443-3-3:2013 SR 4.2

ISO/IEC 27001:2013 A.8.2.3,A.8.3.1
NIST SP 800-53 Rev. 4 MP-6

PR.IP-7: Se mejoran los
procesos de proteccién.

COBIT 5 APO11.06, APO12.06, DSS04.05
ISA 62443-2-1:20094.4.3.1,4.4.3.2
ISO/IEC 27001:2013 A.16.1.6, Clausula 9
NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2

PR.IP-8: Se comparte la
efectividad de las tecnologias
de proteccion.

COBIT 5 BAI08.04, DSS03.04

ISO/IEC 27001:2013 A.16.1.6

NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4

PR.IP-9: Se encuentran
establecidos y se gestionan
planes de respuesta
(Respuesta a Incidentes y
Continuidad del Negocio) y
planes de recuperacion
(Recuperacién de Incidentes
y Recuperacién de
Desastres).

CISCsC 19

COBIT 5 AP0O12.06, DSS04.03

ISA 62443-2-1:2009 4.3.2.5.3,4.3.4.5.1

ISO/IEC 27001:2013 A.16.1.1,A.17.1.1

PR.IP-10: Se prueban los
planes de respuesta y
recuperacion.

CISCSC19, 20

COBIT 5 DSS04.04

ISA 62443-2-1:2009 4.3.2.5.7,4.3.4.5.11
ISA 62443-3-3:2013 SR 3.3

ISO/IEC 27001:2013 A.17.1.3

NIST SP 800-53 Rev. 4 CP-4, IR-3, PM-14

PR.IP-11: La seguridad
cibernética se encuentra
incluida en las practicas de
recursos humanos (por
ejemplo,
desaprovisionamiento,
seleccion del personal).

CISCSCS5, 16

COBIT 5 APO07.01, APO07.02, APO07.03

ISA 62443-2-1:2009 4.3.3.2.1,4.3.3.2.2
ISO/IEC 27001:2013 A.7.1.1,A.7.1.2
NIST SP 800-53 Rev. 4 PS-1, PS-2, PS-3
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PR.IP-12: Se desarrolla y se
implementa un plan de
gestion de las
vulnerabilidades.

CISCSC 4, 18, 20

COBIT 5 BAI03.10, DSS05.01, DSS05.02
ISO/IEC 27001:2013 A.12.6.1, A.14.2.3
NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2

Mantenimiento

control industrial se
realizan de acuerdo
politicas y los
procedimientos.

PR.MA-1: El

(PR.MA): El mantenimiento | mantenimientoy la

y la reparacién de los reparacién de los activos de
componentes del sistema la organizacidn se realizan y
de informacidén y del estan registrados con

herramientas aprobadas y
con las | controladas.

COBIT 5 BAI03.10, BAI0S.02, BAI09.03

ISA 62443-2-1:2009 4.3.3.3.7

ISO/IEC 27001:2013 A.11.1.2, A.11.2.4
NIST SP 800-53 Rev. 4 MA-2, MA-3

PR.MA-2: El
mantenimiento remoto de
los activos de la organizacion
se aprueba, se registra y se
realiza de manera que evite
el acceso no autorizado.

CISCSC3, 5

COBIT 5 DSS05.04
ISA 62443-2-1:2009 4.3.3.6.5
ISO/IEC 27001:2013 A.11.2.4,A.15.1.1

NIST SP 800-53 Rev. 4 MA-4

Tecnologia de

para garantizar la
recuperacioén de los

consonancia con las

sistemas y activos, en

politicas, procedimientos y
acuerdos relacionados.

PR.PT-1: Los registros de

proteccion (PR.PT): Las auditoria o archivos se
soluciones técnicas de determinan, se documentan,
seguridad se gestionan se implementan y se revisan

en conformidad con la

seguridad y la capacidad de | politica.

CISCSC1,3,5,6,14,15,16

COBIT 5 APO11.04, BAI03.05, DSS05.04

ISA 62443-2-1:2009 4.3.3.3.9,4.3.3.5.8

ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10

PR.PT-2: Los medios
extraibles estan protegidos y
Su uso se encuentra
restringido de acuerdo con la
politica.

CISCSCS, 13

COBIT 5 AP0O13.01, DSS05.02, DSS05.06
ISA 62443-3-3:2013 SR 2.3

ISO/IEC 27001:2013 A.8.2.1, A.8.2.2

PR.PT-3: Se incorpora el
principio de menor
funcionalidad mediante la
configuracién de los sistemas
para proporcionar solo las
capacidades esenciales.

CISCSC3,11,14

COBIT 5 DSS05.02, DSS05.05, DSS06.06

ISA 62443-2-1:2009 4.3.3.5.1,4.3.3.5.2

PR.PT-4: Las redes de
comunicaciones y control
estan protegidas.

ClS CsC 8, 12, 15
COBIT 5 DSS05.02, APO13.01

ISA 62443-3-3:2013 SR 3.1, SR 3.5
4.1,5R 4.3,5R 5.1, SR 5.2, SR 5.3, SR 7.1

PR.PT-5: Se implementan
mecanismos (por ejemplo, a
prueba de fallas, equilibrio de
carga, cambio en caliente o
“hot swap”) para lograr los
requisitos de resiliencia en
situaciones normales y
adversas.

COBIT 5 BAI04.01, BAI04.02, BAI04.03

ISA 62443-2-1:2009 4.3.2.5.2

ISA 62443-3-3:2013 SR 7.1, SR 7.2

ISO/IEC 27001:2013 A.17.1.2,A.17.2.1

Salinas Tomapasca,
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- NIST SP 800-53 Rev. 4 CP-7, CP-8, CP-11
DETECTAR Anomalias y Eventos DF.AE-I: Se establece y se CISCSC1, 4, 6,12, 13, 15, 16
(DE) (DE.AE): gestiona una base de

se detecta actividad
andémala y se comprende el
impacto potencial de los
eventos.

referencia para operaciones
de red y flujos de datos
esperados para los usuarios y
sistemas.

COBIT 5 DSS03.01

ISA 62443-2-1:2009 4.4.3.3

ISO/IEC 27001:2013 A.12.1.1, A.12.1.2
NIST SP 800-53 Rev. 4 AC-4, CA-3

DE.AE-2: Se analizan los
eventos detectados para
comprender los objetivos y
métodos de ataque.

CISCSC3,6,13,15

COBIT 5 DSS05.07

ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7
ISA 62443-3-3:2013 SR 2.8, SR 2.9
ISO/IEC 27001:2013 A.12.4.1, A.16.1.1
NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4

DE.AE-3: Cos datos de los
eventos se recopilan y se
correlacionan de multiples
fuentes y sensores.

CISCSC1,3,4,5,6,7,8,11,12,13,14
COBIT 5 BAI08.02

ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A.12.4.1, A.16.1.7
NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4

DE.AE-4: Se determina el
impacto de los eventos.

CISCSC4, 6

COBIT 5 AP0O12.06, DSS03.01

ISO/IEC 27001:2013 A.16.1.4

NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3

DE.AE-5: Se establecen
umbrales de alerta de
incidentes.

CISCSCe, 19

COBIT 5 AP0O12.06, DSS03.01

ISA 62443-2-1:2009 4.2.3.10

ISO/IEC 27001:2013 A.16.1.4

NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8

Monitoreo Continuo de
la Seguridad (DE.CM): El
sistema de informacién y
los activos son
monitoreados a fin de
identificar eventos de
seguridad cibernética y
verificar la eficacia

DE.CM-1: Se monitorea la
red para detectar posibles
eventos de seguridad
cibernética.

CISCsC1,7,8,12,13,15,16

COBIT 5 DSS01.03, DSS03.05, DSS05.07
ISA 62443-3-3:2013 SR 6.2

NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7

DE.CM-2: Se monitorea el
entorno fisico para detectar
posibles eventos de
seguridad cibernética.

COBIT 5 DSS01.04, DSS01.05
ISA 62443-2-1:2009 4.3.3.3.8
ISO/IEC 27001:2013 A.11.1.1, A.11.1.2
NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6

DE.CM-3: Se monitorea la
actividad del personal para
detectar posibles eventos de
seguridad cibernética.

CISCSCS5, 7,14, 16

COBIT 5 DSS05.07

ISA 62443-3-3:2013 SR 6.2

ISO/IEC 27001:2013 A.12.4.1,A.12.4.3
NIST SP 800-53 Rev. 4 AC-2, AU-12

DE.CM-4: Se detecta el
codigo malicioso.

Salinas Tomapasca,
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ISO/IEC 27001:2013 A.12.2.1
NIST SP 800-53 Rev. 4 SI-3, SI-8

DE.CM-5: Se detecta el
c6digo mavil no autorizado.

CISCsC7,8

COBIT 5 DSS05.01

ISA 62443-3-3:2013 SR 2.4

ISO/IEC 27001:2013 A.12.5.1, A.12.6.2
NIST SP 800-53 Rev. 4 SC-18, Sl-4, SC-44

DE.CM-6: Se monitorea la
actividad de los proveedores
de servicios externos para
detectar posibles eventos de
seguridad cibernética.

COBIT 5 AP0O07.06, APO10.05

ISO/IEC 27001:2013 A.14.2.7, A.15.2.1

NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4

DE.CM-7: Se realiza el
monitoreo del personal,
conexiones, dispositivos y
software no autorizados.

CISCSCY, 2,3,5,9,12,13,15,16

COBIT 5 DSS05.02, DSS05.05
ISO/IEC 27001:2013 A.12.4.1, A.14.2.7

NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3

DE.CM-8: Se realizan
escaneos de
vulnerabilidades.

COBIT 5 BAI03.10, DSS05.01

ISA 62443-2-1:2009 4.2.3.1, 4.2.3.7
ISO/IEC 27001:2013 A.12.6.1

NIST SP 800-53 Rev. 4 RA-5

Procesos de Deteccion
(DE.DP): Se mantienen y se
aprueban los procesos y
procedimientos de
deteccidn para garantizar
el conocimiento de los
eventos anémalos.

DE.DP-1: Los roles y los
deberes de deteccién estan
bien definidos para asegurar
la responsabilidad.

CISCSC19

COBIT 5 AP0O01.02, DSS05.01, DSS06.03
ISA 62443-2-1:2009 4.4.3.1

ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14

DE.DP-2: Las actividades
de deteccidén cumplen con
todos los requisitos
aplicables.

COBIT 5 DSS06.01, MEA03.03, MEA03.04
ISA 62443-2-1:2009 4.4.3.2

ISO/IEC 27001:2013 A.18.1.4, A.18.2.2
NIST SP 800-53 Rev. 4 AC-25, CA-2, CA-7

DE.DP-3: Se prueban los
procesos de deteccion.

COBIT 5 AP013.02, DSS05.02

ISA 62443-2-1:2009 4.4.3.2

ISA 62443-3-3:2013 SR 3.3
ISO/IEC 27001:2013 A.14.2.8
NIST SP 800-53 Rev. 4 CA-2, CA-7

DE.DP-4: Se comunica la
informacién de la deteccién
de eventos.

CISCSC19

COBIT 5 AP0O08.04, AP012.06, DSS02.05
ISA 62443-2-1:2009 4.3.4.5.9

ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A.16.1.2, A.16.1.3
NIST SP 800-53 Rev. 4 AU-6, CA-2

DE.DP-5: los procesos de
deteccidn se mejoran
continuamente.

Salinas Tomapasca,
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RESPONDER
(RS)

NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2

Planificacion de la
Respuesta (RS.RP): Los
procesos y procedimientos
de respuesta se ejecutan y
se mantienen a fin de
garantizar la respuesta a
los incidentes de seguridad
cibernética detectados.

RS.RP-1: El plan de
respuesta se ejecuta durante
o después de un incidente.

CISCSC 19

COBIT 5 APO12.06, BAI01.10

ISA 62443-2-1:2009 4.3.4.5.1

ISO/IEC 27001:2013 A.16.1.5

NIST SP 800-53 Rev. 4 CP-2, CP-10

Comunicaciones
(RS.CO): Las actividades de
respuesta se coordinan con
las partes interesadas
internas y externas (por
ejemplo, el apoyo externo
de organismos
encargados de hacer
cumplir la ley).

RS.CO-1: El personal
conoce sus roles y el orden
de las operaciones cuando se
necesita una respuesta.

CISCSC 19

COBIT 5 EDMO03.02, APO01.02, APO12.03

ISA 62443-2-1:2009 4.3.4.5.2
ISO/IEC 27001:2013 A.6.1.1
NIST SP 800-53 Rev. 4 CP-2, CP-3

RS.CO-2: Los incidentes se
informan de acuerdo con los
criterios establecidos.

CISCSC 19

COBIT 5 DSS01.03

ISA 62443-2-1:2009 4.3.4.5.5

ISO/IEC 27001:2013 A.6.1.3, A.16.1.2
NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8

RS.CO-3: La informacién se
comparte de acuerdo con los
planes de respuesta.

CISCSC 19

COBIT 5 DSS03.04

ISA 62443-2-1:2009 4.3.4.5.2
ISO/IEC 27001:2013 A.16.1.2
16.1.2

NIST SP 800-53 Rev. 4 CA-2, CA-7

RS.CO-4: La coordinacion
con las partes interesadas se
realiza en consonancia con
los planes de respuesta.

CISCsC19

COBIT 5 DSS03.04

ISA 62443-2-1:2009 4.3.4.5.5

ISO/IEC 27001:2013 Clausula 7.4
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RS.CO-5: El intercambio
voluntario de informacién se
produce con las partes
interesadas externas para
lograr una mayor conciencia
situacional de seguridad
cibernética.

CISCSC 19

COBIT 5 BAI08.04

ISO/IEC 27001:2013 A.6.1.4

NIST SP 800-53 Rev. 4 SI-5, PM-15

Analisis (RS.AN): Se lleva
a cabo el analisis para
garantizar una respuesta
eficaz y apoyar las
actividades de
recuperacion.

RS.AN-1: Se investigan las
notificaciones de los sistemas
de deteccién.

CISCSCA4,6,8,19

COBIT 5 DSS02.04, DSS02.07

ISA 62443-2-1:2009 4.3.4.5.6

ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A.12.4.1

NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4

RS.AN-2: Se comprende el

Salinas Tomapasca,
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impacto del incidente.

ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7
ISO/IEC 27001:2013 A.16.1.4, A.16.1.6
NIST SP 800-53 Rev. 4 CP-2, IR-4

RS.AN-3: Se realizan analisis
forenses.

COBIT 5 AP0O12.06, DSS03.02, DSS05.07
ISA 62443-3-3:2013 SR 2.8, SR 2.9
2.11,SR2.12,SR3.9,SR 6.1

ISO/IEC 27001:2013 A.16.1.7

NIST SP 800-53 Rev. 4 AU-7, IR-4

RS.AN-4: Los incidentes se
clasifican de acuerdo con los
planes de respuesta.

CISCsC19

COBIT 5 DSS02.02

ISA 62443-2-1:2009 4.3.4.5.6
ISO/IEC 27001:2013 A.16.1.4
NIST SP 800-53 Rev. 4 CP-2, IR-4

RS.AN-5: Se establecen
procesos para recibir,
analizar y responder a las
vulnerabilidades divulgadas a
la organizacion desde fuentes
internas y externas (por
ejemplo, pruebas internas,
boletines de seguridad o
investigadores de seguridad).

CISCSC4, 19

COBIT 5 EDMO03.02, DSS05.07

NIST SP 800-53 Rev. 4 SI-5, PM-15

Mitigacion (RS.MI): Se
realizan actividades para
evitar la expansion de un
evento, mitigar sus efectos
y resolver el incidente.

RS.MI-1: Los incidentes
son contenidos.

CISCsC19

COBIT 5 AP0O12.06

ISA 62443-2-1:2009 4.3.4.5.6

ISA 62443-3-3:2013 SR 5.1, SR 5.2, SR 5.4
ISO/IEC 27001:2013 A.12.2.1, A.16.1.5

RS.MI-2: Los incidentes
son mitigados.

CISCSC4, 19

COBIT 5 AP0O12.06

ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.10
ISO/IEC 27001:2013 A.12.2.1, A.16.1.5
NIST SP 800-53 Rev. 4 IR-4

RS.MI-3: Las
vulnerabilidades
recientemente identificadas
son mitigadas o se
documentan como riesgos
aceptados.

CISCSC4

COBIT 5 AP0O12.06

ISO/IEC 27001:2013 A.12.6.1

NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5

Mejoras (RS.IM): Las
actividades de respuesta
de la organizacion se
mejoran al incorporar las
lecciones aprendidas de las
actividades de detecciony

RS.IM-1: Los planes de
respuesta incorporan las
lecciones aprendidas.

COBIT 5 BAIO1.13

ISA 62443-2-1:2009 4.3.4.5.10,4.4.3.4

ISO/IEC 27001:2013 A.16.1.6, Clausula 10
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RECUPERAR
(RC)

respuesta actuales y
previas.

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RS.IM-2: Se actualizan las
estrategias de respuesta.

COBIT 5 BAI01.13, DSS04.08
ISO/IEC 27001:2013 A.16.1.6, Clausula 10
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

Planificacion de la
recuperacion (RC.RP): Los
procesos y procedimientos
de recuperacion se
ejecutan y se mantienen
para asegurar la
restauracién de los
sistemas o activos
afectados por incidentes
de seguridad cibernética.

RC.RP-1: El plan de
recuperacion se ejecuta
durante o después de un
incidente de seguridad
cibernética.

CISCsc 10

COBIT 5 AP0O12.06, DSS02.05, DSS03.04

ISO/IEC 27001:2013 A.16.1.5

NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8

Mejoras (RC.IM): La
planificacién y los procesos
de recuperacion se
mejoran al incorporar en
las actividades futuras las
lecciones aprendidas.

RC.IM-1: Los planes de
recuperacion incorporan las
lecciones aprendidas.

COBIT 5 APO12.06, BAI05.07, DSS04.08
ISA 62443-2-1:2009 4.4.3.4

ISO/IEC 27001:2013 A.16.1.6, Clausula 10
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RC.IM-2: Se actualizan las
estrategias de recuperacion.

COBIT 5 APO12.06, BAIO7.08
ISO/IEC 27001:2013 A.16.1.6, Clausula 10
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

Comunicaciones
(RC.CO): Las
actividades de restauracion
se
coordinan con partes
internasy
externas (por ejemplo,
centros de
coordinacion, proveedores
de
servicios de Internet,
propietarios de
sistemas de ataque,
victimas, otros
CSIRT y vendedores).

RC.CO-1: Se gestionan las
relaciones publicas.

COBIT 5 EDM03.02
ISO/IEC 27001:2013 A.6.1.4, Clausula 7.4

RC.CO-2: La reputacioén se
repara después
de un incidente.

COBIT 5 MEA03.02

ISO/IEC 27001:2013 Clausula 7.4

RC.CO-3: Las actividades de
recuperacion se
comunican a las partes
interesadas internas y
externas, asi como también a
los equipos
ejecutivos y de
administracion.

COBIT 5 AP0O12.06

ISO/IEC 27001:2013 Clausula 7.4

NIST SP 800-53 Rev. 4 CP-2, IR-4

En base a las funciones, categorias y subcategorias anteriores, se propone
utilizar 20 Controles criticos de seguridad (CCS) NIST.
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Figura 72: 20 controles criticos de seguridad

Para ello, se propone utilizar la siguiente matriz como guia:
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Tabla 6. Controles Criticos de seguridad propuestos - CIS

Funcion de
seguridad

Control Subcontrol
CIS CIS

Tipo de

. Titulo
activo

Descripcion

Inventario y control de activos de hardware

Administre activamente (inventario, seguimiento y correccién) todos los dispositivos de hardware en lared para
que solo los dispositivos autorizados tengan acceso, y se encuentren dispositivos no autorizados y no
administrados y se les impida acceder.

Utilice una herramienta de

Utilice una herramienta de descubrimiento activa para identificar dispositivos conectados

11 Dispositivos Identificar descubrimiento activo a la red de la organizacion y actualizar el inventario de activos de hardware.
Utilice una herramienta pasiva Utilice una herramienta de descubrimiento pasivo para identificar dispositivos conectados
1.2 Dispositivos Identificar L Pé a la red de la organizacion y actualice automaticamente el inventario de activos de
de descubrimiento de activos o
hardware de la organizacion.
Utilice el registro de DHCP para | Utilice el registro del Protocolo de configuracién dinamica de host (DHCP) en todos los
1.3 Dispositivos Identificar | actualizar el inventario de servidores DHCP o herramientas de administracion de direcciones IP para actualizar el
activos inventario de activos de hardware de la organizacion.
. . . Mantenga un inventario preciso y actualizado de todos los activos tecnolégicos con el
. . - Mantener inventario de activos . ) - ; . . -
1.4 Dispositivos Identificar detallado potencial de almacenar o procesar informacion. Este inventario debe incluir todos los
activos de hardware, estén o no conectados a la red de la organizacion.
Asegurese de que el inventario de activos de hardware registre la direccion de red, la
15 Dispositivos Identificar Mantener informacion de direccién de hardware, el nombre de la maquina, el propietario del activo de datos y el
’ P inventario de activos departamento para cada activo y si el activo de hardware ha sido aprobado para
conectarse a la red.
. . Abordar los activos no Asegurese de que los activos no autorizados se eliminen de la red, se pongan en
1.6 Dispositivos | Responder

autorizados

cuarentena o que el inventario se actualice de manera oportuna.
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Utilice el control de acceso a nivel de puerto, siguiendo los estdndares 802.1x, para
. . Implementar control de acceso a | controlar qué dispositivos pueden autenticarse en la red. El sistema de autenticacion se
1.7 Dispositivos Proteger . . . ; . ; .
nivel de puerto vinculara a los datos del inventario de activos de hardware para garantizar que solo los
dispositivos autorizados puedan conectarse a la red.
Utilice certificados de cliente . . . .
. . : . Use certificados de cliente para autenticar activos de hardware que se conectan a la red
1.8 Dispositivos Proteger para autenticar activos de ' L
confiable de la organizacion.
hardware
Inventario y control de activos de software
Administre activamente (inventario, seguimiento y correccion) todo el software en la red para que solo el software
autorizado esté instalado y pueda ejecutarse, y que el software no autorizado y no administrado se encuentre y se
evite su instalacion o ejecucion.
L - Mantener inventario de software | Mantenga una lista actualizada de todo el software autorizado que se requiere en la
2.1 Aplicaciones Identificar - - s . e .
autorizado empresa para cualquier proposito comercial en cualquier sistema comercial.
Asegurese de que solo se agreguen al inventario de software autorizado de la
L . Asegurese de que el software organizacion las aplicaciones de software o los sistemas operativos actualmente
2.2 Aplicaciones Identificar ; i - o -
sea compatible con el proveedor | admitidos y que reciben actualizaciones de proveedores. El software no compatible debe
etiquetarse como no compatible en el sistema de inventario.
L . Utilizar herramientas de Utilice herramientas de inventario de software en toda la organizacién para automatizar la
2.3 Aplicaciones Identificar . . - - )
inventario de software documentacion de todo el software en los sistemas empresariales.
- . L El sistema de inventario de software debe rastrear el nombre, la version, el editor y la
. o Seguimiento de la informacion - o : . X ; -
2.4 Aplicaciones Identificar A ; fecha de instalacién de todo el software, incluidos los sistemas operativos autorizados
del inventario de software L
por la organizacion.
. . . El sistema de inventario de software debe estar vinculado al inventario de activos de
L - Integrar inventarios de activos . " .
2.5 Aplicaciones Identificar hardware para que todos los dispositivos y el software asociado se rastreen desde una
de software y hardware . Y
Unica ubicacion.
L Asegurese de que el software no autorizado se elimine o que el inventario se actualice de
2.6 Aplicaciones | Responder | Abordar el software no aprobado 9 9 q
manera oportuna
. . Utilice la tecnologia de listas blancas de aplicaciones en todos los activos para garantizar
N Utilizar la lista blanca de . : . i
2.7 Aplicaciones Proteger aolicaciones que solo se ejecute el software autorizado y que se bloguee la ejecucion de todo el
P software no autorizado en los activos.
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. El software de la lista blanca de aplicaciones de la organizacion debe garantizar que solo
L Implemente la lista blanca de . ; . " "
2.8 Aplicaciones Proteger L o las bibliotecas de software autorizadas (como * .dll, * .ocx, * .so, etc.) puedan cargarse en
aplicaciones de las bibliotecas ;
un proceso del sistema.
. El software de la lista blanca de aplicaciones de la organizacién debe garantizar que solo
L Implemente la lista blanca de . . ’ o A "
29 Aplicaciones Proteger X o los scripts autorizados y firmados digitalmente (como * .ps1, * .py, macros, etc.) puedan
scripts de la aplicacion . .
ejecutarse en un sistema.
- L Los sistemas segregados fisica o l6gicamente deben usarse para aislar y ejecutar el
2.10 Aplicaciones Proteger Segreg.ar fisica o Ioglpamente software que se requiere para las operaciones comerciales pero que conlleva un mayor
) aplicaciones de alto riesgo . N
riesgo para la organizacion.
Gestion continua de vulnerabilidades
Adquiera, evalie y tome medidas continuamente sobre nueva informacion para identificar vulnerabilidades,
remediar y minimizar la ventana de oportunidad para los atacantes.
. . Utilice una herramienta actualizada de escaneo de vulnerabilidades que cumpla con el
Ejecutar herramientas de € € N ee o de vuine g P e
S o Protocolo de Automatizacién de Contenido de Seguridad (SCAP) para escanear
3.1 Aplicaciones Detectar escaneo de vulnerabilidades fo . .
. autométicamente todos los sistemas en la red semanalmente o con mayor frecuencia
automatizadas . e S . ) T
para identificar todas las vulnerabilidades potenciales en los sistemas de la organizacion.
Realizar escaneo de Realice un andlisis de vulnerabilidad autenticado con agentes que se ejecutan
3.2 Aplicaciones Detectar o . localmente en cada sistema o con escéneres remotos que estén configurados con
vulnerabilidad autenticada . .
derechos elevados en el sistema que se esta probando.
- Use una cuenta dedicada para escaneos de vulnerabilidad autenticados, que no deben
. Proteger cuentas de evaluacion - 7 o - ) .
3.3 Los usuarios Proteger dedicadas usarse para ninguna otra actividad administrativa y deben estar vinculados a maquinas
especificas en direcciones IP especificas.
Implementar herramientas de Implemente herramientas de actualizacién de software automatizadas para garantizar
3.4 Aplicaciones Proteger administracion de parches del que los sistemas operativos ejecuten las actualizaciones de seguridad mas recientes
sistema operativo automatizado | proporcionadas por el proveedor de software.
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Implementar herramientas Implemente herramientas de actualizaciéon de software automatizadas para garantizar
3.5 Aplicaciones Proteger automatizadas de administracion | que el software de terceros en todos los sistemas ejecute las actualizaciones de
de parches de software seguridad mas recientes proporcionadas por el proveedor de software.
L Comparar andlisis de Compare regularmente los resultados de los andlisis de vulnerabilidades consecutivos
3.6 Aplicaciones | Responder o . o Py ;
vulnerabilidades consecutivos para verificar que las vulnerabilidades se hayan corregido de manera oportuna.
L Utilizar un proceso de Utilice un proceso de calificacion de riesgo para priorizar la reparacion de
3.7 Aplicaciones | Responder PR - o -
calificacion de riesgo vulnerabilidades descubiertas.
Uso controlado de privilegios administrativos
Los procesos y herramientas utilizados para rastrear / controlar / prevenir / corregir el uso, asignacion y
configuracion de privilegios administrativos en computadoras, redes y aplicaciones.
. . Use herramientas automatizadas para hacer un inventario de todas las cuentas
. Mantener inventario de cuentas L ) S o .
4.1 Los usuarios Detectar administrativas administrativas, incluidas las cuentas de dominio y locales, para garantizar que solo las
personas autorizadas tengan privilegios elevados.
. o Antes de implementar cualquier nuevo activo, cambie todas las contrasefias
. Cambiar contrasefias . : .
4.2 Los usuarios Proteger ) predeterminadas para que tengan valores consistentes con las cuentas de nivel
predeterminadas S .
administrativo.
Asegurese de que todos los usuarios con acceso de cuenta administrativa utilicen una
. Garantizar el uso de cuentas cuenta dedicada o secundaria para actividades elevadas. Esta cuenta solo debe usarse
4.3 Los usuarios Proteger - . ; L o . -
administrativas dedicadas para actividades administrativas y no para navegar por Internet, correo electrénico o
actividades similares.
. O Cuando no se admite la autenticacion Multifactor (como las cuentas de administrador
4.4 Los usuarios Proteger Use contrasefias Unicas . - o ~ . .
local, raiz o servicio), las cuentas utilizaran contrasefias exclusivas de ese sistema.
Utilice la autenticacion o . .
. ; Use autenticacion Multifactor y canales encriptados para todo el acceso a la cuenta
4.5 Los usuarios Proteger Multifactor para todo el acceso S .
L ; administrativa.
administrativo
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Asegurese de que los administradores usen una maquina dedicada para todas las tareas
Use estaciones de trabajo administrativas o tareas que requieren acceso administrativo. Esta maquina estara
4 4.6 Los usuarios Proteger dedicadas para todas las tareas | segmentada de la red principal de la organizacién y no se permitird el acceso a Internet.
administrativas Esta maquina no se utilizara para leer correos electronicos, redactar documentos o
navegar por Internet.
- Limite el acceso a las herramientas de secuencias de comandos (como Microsoft®
. Limite el acceso a las - L - .
4 4.7 Los usuarios Proteger ; . PowerShell y Python) solo a usuarios administrativos o de desarrollo con la necesidad de
herramientas de script ;
acceder a esas capacidades.
Registro y alerta sobre cambios | Configure los sistemas para emitir una entrada de registro y una alerta cuando se
4 4.8 Los usuarios Detectar en la membresia del grupo agregue o elimine una cuenta de cualquier grupo con privilegios administrativos
administrativo asignados.
Registro y alerta sobre inicio de Configure los sistemas para emitir una entrada de registro y alertar sobre inicios de
4 4.9 Los usuarios Detectar sesion de cuenta administrativa mgure. P s : 9 y
fallido sesion fallidos en una cuenta administrativa.
5 Configuracion segura para hardware y software en dispositivos moéviles, computadoras portatiles, estaciones de
trabajo y servidores
Establezca, implemente y administre activamente (rastree, informe, corrija) la configuracion de seguridad de
dispositivos moviles, computadoras portatiles, servidores y estaciones de trabajo utilizando una gestion de
configuracion rigurosay un proceso de control de cambios para evitar que los atacantes exploten servicios y
configuraciones vulnerables.
L Establecer configuraciones Mantenga estandares de configuracion de seguridad documentados para todos los
5 51 Aplicaciones Proteger . . :
seguras sistemas operativos y software autorizados.
Mantenga imagenes o plantillas seguras para todos los sistemas de la empresa segin
L . los estandares de configuracion aprobados por la organizacion. Cualquier despliegue de
5 5.2 Aplicaciones Proteger Mantener imagenes seguras . . ; . .
sistema nuevo o sistema existente que se vea comprometido debe tomarse una imagen
usando una de esas imagenes o plantillas.
Almacene las imagenes maestras y las plantillas en servidores configurados de forma
C Almacene de forma segura . . : . . .
5 5.3 Aplicaciones Proteger L segura, validados con herramientas de monitoreo de integridad, para garantizar que solo
imagenes maestras h . X -
sean posibles los cambios autorizados a las imagenes.
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Implementar herramientas de Implemente herramientas de administracién de configuracion del sistema que impondran
5.4 Aplicaciones Proteger administracion de configuracién |y volveran a implementar autométicamente los ajustes de configuracion en los sistemas a
del sistema intervalos regulares programados.
. Utilice un sistema de monitoreo de configuracion que cumpla con el Protocolo de
Implemente sistemas ) : ; -
L . . Automatizacion de Contenido de Seguridad (SCAP) para verificar todos los elementos de
5.5 Aplicaciones Detectar automatizados de monitoreo de . i . . .
. i configuracion de seguridad, excepciones aprobadas por catalogo y alertar cuando
configuracion . .
ocurran cambios no autorizados.
Mantenimiento, monitoreo y analisis de registros de auditoria
Recopile, administre y analice registros de auditoria de eventos que podrian ayudar a detectar, comprender o
recuperarse de un ataque.
. . Utilice al menos tres fuentes de tiempo sincronizadas de las que todos los servidores y
Utilice tres fuentes de tiempo . o ) i h
6.1 Red Detectar sincronizadas dispositivos de red recuperen informacion de tiempo de manera regular para que las
marcas de tiempo en los registros sean consistentes.
6.2 Red Detectar Activar registro de auditoria Q:erggrese de que el registro local se haya habilitado en todos los sistemas y dispositivos
Habilite el registro del sistema para incluir informacion detallada, como un origen de
6.3 Red Detectar Habilitar registro detallado eventos, fecha, usuario, marca de tiempo, direcciones de origen, direcciones de destino y
otros elementos utiles.
Garantizar un almacenamiento | Asegurese de que todos los sistemas que almacenan registros tengan espacio de
6.4 Red Detectar ; ; ;
adecuado para los registros almacenamiento adecuado para los registros generados.
Administracion central de Asegurese de que los registros apropiados se agreguen a un sistema central de
6.5 Red Detectar . 2~ e . P L3
registros administracion de registros para su andlisis y revision.
Implem_entar SIEM 0 Implemente informacién de seguridad y gestion de eventos (SIEM) o herramienta
6.6 Red Detectar herramientas analiticas de i . S P :
registro analitica de registros para la correlacion y analisis de registros.
6.7 Red Detectar rF;Z\i/lsiforsegularmente los Regularmente, revise los registros para identificar anomalias o eventos anormales.
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Regularmente, ajuste su sistema SIEM para identificar mejor los eventos procesables y

6.8 Red Detectar Sintonice regularmente SIEM O k
disminuir el ruido de los eventos.
Protecciones de correo electronico y navegador web
Minimice la superficie de ataque y las oportunidades para que los atacantes manipulen el comportamiento humano
através de su interaccion con los navegadores web y los sistemas de correo electrénico.
Asegure el uso de solo Asegurese de que solo los navegadores web y los clientes de correo electronico
L navegadores y clientes de totalmente compatibles puedan ejecutarse en la organizacion, idealmente solo con la
7.1 Aplicaciones Proteger 2 e ! X P ;
correo electrénico totalmente Ultima version de los navegadores y clientes de correo electronico proporcionados por el
compatibles proveedor.
Deshabilite los navegadores
L innecesarios 0 no autorizados o | Desinstale o deshabilite cualquier navegador no autorizado o complementos de clientes
7.2 Aplicaciones Proteger . - o )
los complementos del cliente de | de correo electrénico o aplicaciones complementarias.
correo electronico
Limite el uso de lenguajes de
L secuencias de comandos en Asegurese de que solo los lenguajes de secuencias de comandos autorizados puedan
7.3 Aplicaciones Proteger . ) ; .
navegadores web y clientes de | ejecutarse en todos los navegadores web y clientes de correo electronico.
correo electronico
Aplicar filtros de URL basados en la red que limitan la capacidad de un sistema para
74 Red Proteger Mantener y aplicar filtros de URL | conectarse a sitios web no aprobados por la organizacion. Este filtrado se aplicara para
' 9 basados en red cada uno de los sistemas de la organizacion, ya sea que estén fisicamente en las
instalaciones de una organizacion o no.
. . Suscribase a los servicios de categorizacion de URL para asegurarse de que estén
Suscribase al servicio de - 2 9 . - P -gurar: a -
7.5 Red Proteger o actualizados con las definiciones de categoria de sitio web mas recientes disponibles.
categorizacion de URL " . .
Los sitios no categorizados se bloquearan por defecto.
Registre todas las solicitudes de URL de cada uno de los sistemas de la organizacién, ya
76 Red Detectar Registrar todo solicitante de sea en el sitio 0 en un dispositivo movil, para identificar actividades potencialmente

URL

maliciosas y ayudar a los manejadores de incidentes a identificar sistemas
potencialmente comprometidos.
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Uso de servicios de filtrado de Utilice los servicios de filtrado del Sistema de nombres de dominio (DNS) para ayudar a
7 7.7 Red Proteger b - .
DNS bloquear el acceso a dominios maliciosos conocidos.
Para reducir la posibilidad de correos electrénicos falsificados o modificados de dominios
- vélidos, implemente la politica y verificacién de autenticacion, informes y conformidad de
Implemente DMARC vy habilite la ; S . S
7 7.8 Red Proteger verificacion del lado del receptor | MENSaes (DMARC) basada en el dominio, comenzando por la implementacion del Marco
P de Politicas del Remitente (SPF) y los estandares de Correo Identificado de DomainKeys
(DKIM).
. . Bloguee todos los archivos adjuntos de correo electronico que ingresen a la puerta de
Bloquear tipos de archivos e SR . ) .
7 7.9 Red Proteger innecesarios enlace de correo electrénico de la organizacion si los tipos de archivos no son necesarios
para el negocio de la organizacion.
Sandbox Todos los archivos Use Sandboxing para analizar y bloquear archivos adjuntos de correo electronico
7 7.10 Red Proteger . o . .
adjuntos de correo electronico entrante con comportamiento malicioso.
8 Defensas de malware
Controle lainstalacion, difusion y ejecucion de codigo malicioso en multiples puntos de la empresa, mientras
optimiza el uso de la automatizacion para permitir la actualizacion rapida de defensa, recopilacién de datos y
acciones correctivas.
. . Utilice software antimalware Utilice un software antimalware administrado centralmente para monitorear y defender
8 8.1 Dispositivos Proteger e : . . . T
administrado centralmente continuamente cada una de las estaciones de trabajo y servidores de la organizacion.
8 8.2 Disnositivos Proteger gssei‘?rﬂzzzeaﬂﬁrg:ﬁ/grzzzware y Asegurese de que el software antimalware de la organizacién actualice su motor de
: P 9 . escaneo y su base de datos de firmas de manera regular.
actualicen
Habilite las caracteristicas de Habilite las funciones contra la explotacion, como la Prevencién de ejecucion de datos
lucha contra la explotacion del (DEP) o la Aleatorizacion del disefio del espacio de direcciones (ASLR) que estan
8 8.3 Dispositivos Proteger sistema operativo / Implemente | disponibles en un sistema operativo o implemente los juegos de herramientas adecuados
tecnologias de lucha contra la que se pueden configurar para aplicar proteccion a un conjunto mas amplio de
explotacion aplicaciones y ejecutables.
Configurar el escaneo ) . - . ” P .
. - . ; . Configure los dispositivos para que realicen automaticamente un andlisis antimalware de
8 8.4 Dispositivos Detectar antimalware de dispositivos | . bl -
extraibles os medios extraibles cuando se insertan o conectan.
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Configurar dispositivos para no

Configure dispositivos para que no se ejecuten automaticamente contenidos desde

8.5 Dispositivos Proteger ejecutar automaticamente el ) K
; medios extraibles.
contenido
. . Envie todos los eventos de deteccion de malware a las herramientas de administracion
. . Centralice el registro - - . .
8.6 Dispositivos Detectar antimalware antimalware de la empresa y a los servidores de registro de eventos para su analisis y
alertas.
Habilitar el registro de consultas | Habilite el registro de consultas del Sistema de nombres de dominio (DNS) para detectar
8.7 Red Detectar h L - .
DNS busquedas de nombres de host para dominios maliciosos conocidos.
. . Habilitar el registro de auditoria | Habilite el registro de auditoria de linea de comandos para shells de comandos, como
8.8 Dispositivos Detectar . ;
de linea de comandos Microsoft PowerShell y Bash.
Limitacidon y control de puertos de red, protocolos y servicios
Administre (rastree / controle / corrija) el uso operativo continuo de puertos, protocolos y servicios en dispositivos
en red para minimizar las ventanas de vulnerabilidad disponibles para los atacantes.
Asociar puertos activos, . . - . . .
. . . - Asociar puertos activos, servicios y protocolos a los activos de hardware en el inventario
9.1 Dispositivos Identificar servicios y protocolos al .
; - . de activos.
inventario de activos
Asegurese de que solo se Asegurese de que solo los puertos de red, protocolos y servicios que escuchan en un
9.2 Dispositivos Proteger ejecuten los puertos, protocolos \S€g que:: P ; » P > Y q )
L sistema con necesidades comerciales validadas se ejecuten en cada sistema.
y servicios aprobados
93 Disnositivos Detectar Realizar escaneos automaticos | Realice escaneos automaticos de puertos de forma regular en todos los sistemas y avise
' P regulares de puertos si se detectan puertos no autorizados en un sistema.
_ N Aplicar firewalls basados en host Apllque firewalls basados en host ¢ herramlenta_s de filtrado _de_ puertos en I9§ sistemas
9.4 Dispositivos Proteger ' finales, con una regla de denegacion predeterminada que elimina todo el trafico, excepto
o filtrado de puertos . . o "
aquellos servicios y puertos que estan explicitamente permitidos.
) Coloque firewalls de aplicaciones frente a cualquier servidor critico para verificar y validar
. . Implementar firewalls de . . ) e -
9.5 Dispositivos Proteger el tréfico que va al servidor. Cualquier trafico no autorizado debe ser bloqueado y
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Capacidades de recuperacion
10
de datos
Los procesos y herramientas utilizados para realizar una copia de seguridad adecuada de la informacion critica con
una metodologia probada para la recuperacion oportuna de la misma.
10 10.1 Datos Proteger Garantlz_ar copias de seguridad | Asegurese de que todos los datos del sistema se respalden automaticamente de forma
automatizadas regulares regular.
. . . Asegurese de que todos los sistemas clave de la organizacién estén respaldados como
Realizar copias de seguridad - . - o by
10 10.2 Datos Proteger . un sistema completo, a través de procesos como la creacidn de imagenes, para permitir
completas del sistema o .
la recuperacion rapida de un sistema completo.
10 10.3 Datos Proteger Probar datos en medios de
respaldo
Asegurese de que las copias de seguridad estén protegidas adecuadamente mediante
10 104 Datos Proteger Proteger copias de seguridad seguridad fisica o cifrado cuando se almacenan, asi como cuando se mueven a través de
la red. Esto incluye copias de seguridad remotas y servicios en la nube.
Asegurese de que todas las
copias de seguridad tengan al Asegurese de que todas las copias de seguridad tengan al menos un destino de copia de
10 105 Datos Proteger : : ! . . . . -
menos un destino de copia de seguridad fuera de linea (es decir, no accesible a través de una conexion de red).
seguridad sin conexién
11 Configuracion segura para dispositivos de red, como firewalls, enrutadores y conmutadores
Establezca, implemente y administre activamente (rastree, informe, corrija) la configuracién de seguridad de los
dispositivos de infraestructura de red utilizando una gestion de configuracién rigurosay un proceso de control de
cambios para evitar que los atacantes exploten servicios y configuraciones vulnerables.
11 11.1 Red Identificar gﬂearbtﬁggé %%?223;?0'3?25 de Mantenga estandares de configuracion de seguridad documentados para todos los
) egurnide P dispositivos de red autorizados.
dispositivos de red
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Todas las reglas de configuracion que permiten que el tréfico fluya a través de los
) . dispositivos de red deben documentarse en un sistema de administracion de
. Reglas de configuracion del . ., . ) P
11 11.2 Red Identificar g configuracion con un motivo comercial especifico para cada regla, el nombre de un
trafico de documentos S p ) i .
individuo especifico responsable de esa necesidad comercial y una duracion esperada
de la necesidad.
Use herr_amlentas . Compare todas las configuraciones de dispositivos de red con las configuraciones de
automatizadas para verificar . . : " ;
11 11.3 Red Detectar ' . . . seguridad aprobadas definidas para cada dispositivo de red en uso, y avise cuando se
configuraciones de dispositivos o
. . descubran desviaciones.
estandar y detectar cambios
Instale la Ultima version estable
de cualquier actualizacién Instale la ultima version estable de cualquier actualizacién relacionada con la seguridad
11 11.4 Red Proteger . : . >
relacionada con la seguridad en | en todos los dispositivos de red.
todos los dispositivos de red
Administre dispositivos de red - . . - s . .
1 115 Red Proteger utilizando autenticacion A_dmlnlstre todos los dispositivos de red utilizando autenticacion multifactor y sesiones
! . . cifradas.
multifactor y sesiones cifradas
Asegurese de que los ingenieros de red usen una maquina dedicada para todas las
Use maquinas dedicadas para tareas administrativas o tareas que requieren acceso elevado. Esta maquina debe estar
11 11.6 Red Proteger todas las tareas administrativas | segmentada de la red principal de la organizacién y no se debe permitir el acceso a
de red Internet. Esta maquina no debe usarse para leer correos electronicos, redactar
documentos o navegar por Internet.
- . Administre la infraestructura de red a través de conexiones de red que estan separadas
Administre la infraestructura de ; . i
. del uso comercial de esa red, confiando en VLAN separadas o, preferiblemente, en
11 11.7 Red Proteger red a través de una red L L - . i o
. conectividad fisica completamente diferente para sesiones de administracion para
dedicada - L
dispositivos de red.
12 Defensa de limites
Detectar / prevenir / corregir el flujo de informacion que transfiere redes de diferentes niveles de confianza con un
enfoque en datos que dafian la seguridad.
12 121 Red Identificar nﬂrr?irt];ingé :J;rg]c\j/entarlo de los Mantenga un inventario actualizado de todos los limites de la red de la organizacion.
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Busq_ue conexiones no - Realice exploraciones periddicas desde fuera de cada limite de red confiable para
12 12.2 Red Detectar autorizadas a través de limites ) " X . L
. detectar cualquier conexion no autorizada a la que se pueda acceder a través del limite.
de red confiables
Denegar comunicaciones con Denegar las comunicaciones con direcciones IP de Internet maliciosas o no utilizadas
12 12.3 Red Proteger direcciones IP maliciosas conocidas y limitar el acceso solo a los rangos de direcciones IP confiables y necesarios
conocidas en cada uno de los limites de la red de la organizacion.
L Denegar la comunicacion a través de puertos TCP o UDP no autorizados o trafico de
Denegar la comunicacion a A : . e
12 12.4 Red Proteger . ; aplicaciones para garantizar que solo los protocolos autorizados puedan cruzar el limite
través de puertos no autorizados P o
de la red dentro o fuera de la red en cada uno de los limites de la red de la organizacion.
Configurar sistemas de Configure sistemas de monitoreo para registrar los paquetes de red que pasan por el
12 125 Red Detectar monitoreo para grabar paquetes limi 9 d de los limi dp | dg de | paguete quep P
de red imite en cada uno de los limites de la red de la organizacion.
Implemente sensores de sistemas de deteccion de intrusiones (IDS) basados en la red
Implemente sensores IDS - ; )
12 12.6 Red Detectar para buscar mecanismos de ataque inusuales y detectar el compromiso de estos
basados en red . P Y
sistemas en cada uno de los limites de la red de la organizacion.
Impleme_r,ltar sistemas de Implemente sistemas de prevencién de intrusiones (IPS) basados en la red para bloquear
12 12.7 Red Proteger prevencion de intrusiones s e L N
el trafico de red malicioso en cada uno de los limites de la red de la organizacion.
basados en la red
Implemente la coleccion o S . . .
12 12.8 Red Detectar NetFlow en dispositivos de limite Haplllte la recopilacion de NetFlow y los datos de registro en todos los dispositivos de
limite de red.
de red
. Asegurese de que todo el trafico de red hacia o desde Internet pase a través de un proxy
Implemente el servidor proxy de LN - P - . h
12 12.9 Red Detectar ) L de capa de aplicacion autenticado que esté configurado para filtrar conexiones no
filtrado de la capa de aplicacién :
autorizadas.
Descifrar el trafico de red en D_esufre todo el traflco_ de _rgd cifrado en el_proxy de limite antes de ana_llzar el contenido.
12 12.10 Red Detectar rox Sin embargo, la organizacion puede usar listas blancas de sitios permitidos a los que se
proxy puede acceder a través del proxy sin descifrar el trafico.

Salinas Tomapasca,

Alan Pierre




UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de transformacion digital — Un nuevo enfoque
PRIVADA
DEL NORTE
Requerir que todos los inicios de . L L o .
. [ h Requerir todo el acceso de inicio de sesién remoto a la red de la organizacion para cifrar
12 12.11 Los usuarios Proteger sesién remotos utilicen la . - S .
L . los datos en transito y utilizar la autenticacion multifactor.
autenticacion multifactor
- . . Escanee todos los dispositivos empresariales iniciando sesion de forma remota en la red
Administre todos los dispositivos de la organizacion antes de acceder a la red para asegurarse de que cada una de las
12 12.12 Dispositivos Proteger de forma remota iniciando aorg ; R P g at
! . politicas de seguridad de la organizacion se haya aplicado de la misma manera que los
sesion en la red interna . i
dispositivos de red locales.
13 Proteccion de Datos
Los procesos y herramientas utilizados para evitar la filtracion de datos, mitigar los efectos de los datos filtrados y
garantizar la privacidad e integridad de la informacion confidencial.
. . Mantenga un inventario de toda la informacién confidencial almacenada, procesada o
o Mantener un inventario de 5 . o NP - X
13 131 Datos Identificar . L, - : transmitida por los sistemas tecnoldgicos de la organizacién, incluidos los ubicados en el
informacion confidencial o -~
sitio 0 en un proveedor de servicios remotos.
Eliminar datos confidenciales o | Elimine de la red los datos o sistemas confidenciales a los que la organizacion no accede
sistemas a los que la regularmente. Estos sistemas solo se utilizaran como sistemas independientes
13 13.2 Datos Proteger i . . . )
organizacion no accede (desconectados de la red) por la unidad de negocios que necesita usar ocasionalmente
regularmente el sistema o completamente virtualizado y apagado hasta que sea necesario.
. . Implemente una herramien tomatiz nl rimetr lar rvisa |
Monitoree y bloquee el trafico de plemente una herramienta automa "’.‘E*ae 0S PEerimetros de la _ed queé supervisa a
13 13.3 Datos Detectar . transferencia no autorizada de informacién confidencial y bloquea dichas transferencias
red no autorizado . ) X . -
mientras alerta a los profesionales de seguridad de la informacion.
Solo permitir el acceso a
proveedores autorizados de Solo permita el acceso a proveedores autorizados de almacenamiento en la nube o
13 13.4 Datos Proteger . -
almacenamiento en la nube o correo electrénico.
correo electronico
13 135 Datos Detectar Monitoree y Qetecte cu_alqwer Monlt_oree todo _eI trafico que sale de la organizacién y detecte cualquier uso no
uso no autorizado de cifrado autorizado de cifrado.
. . . - tilice mecanism ri réfi r ra pr rl mpresarial
13 13.6 Datos Proteger Cifrar datos del dispositivo movil Utilice mecanismos criptograficos ap oba@o_s para proteger los datos empresariales
almacenados en todos los dispositivos méviles.
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Si se requieren dispositivos de almacenamiento USB, se debe utilizar un software
13 13.7 Datos Proteger Administrar dispositivos USB empresarial que pueda configurar sistemas para permitir el uso de dispositivos
especificos. Se debe mantener un inventario de dichos dispositivos.
Administre las configuraciones
de lectura / escritura de los Configure los sistemas para que no escriban datos en medios extraibles externos, si no
13 13.8 Datos Proteger . ; . . L . o
medios extraibles externos del hay necesidad comercial de admitir dichos dispositivos.
sistema
Cifrar datos en dispositivos de Si se requieren dispositivos de almacenamiento USB, todos los datos almacenados en
13 13.9 Datos Proteger . . : o . ; .
almacenamiento USB dichos dispositivos deben cifrarse mientras estan en reposo.
14 Acceso controlado basado en la necesidad de saber
Los procesos y herramientas utilizados para rastrear / controlar / prevenir / corregir el acceso seguro a activos
criticos (por ejemplo, informacién, recursos, sistemas) de acuerdo con la determinacion formal de qué personas,
computadoras y aplicaciones tienen la necesidad y el derecho de acceder a estos activos criticos basado en una
clasificacion aprobada.
, Segmente la red segun la etiqueta o el nivel de clasificacion de la informacién
Segmente la red segun la . : ; i . - .
14 141 Red Proteger o almacenada en los servidores, ubique toda la informacion confidencial en redes de area
sensibilidad ;
local virtuales (VLAN) separadas
. ) ' Habilite el filtrado de firewall entre las VLAN para garantizar que solo los sistemas
Habilitar el filtrado de firewall . . - . -
14 14.2 Red Proteger entre VLAN autorizados puedan comunicarse con otros sistemas necesarios para cumplir con sus
responsabilidades especificas.
Deshabilitar comunicacion de Desactive todas las comunicaciones de estacion de trabajo a estacion de trabajo para
14 14.3 Red Proteger estacion de trabajo a estacion limitar la capacidad de un atacante de moverse lateralmente y comprometer los sistemas
de trabajo vecinos, a través de tecnologias como VLAN privadas o micro segmentacion.
Cifre toda la inf i6 . . L . . A
14 14.4 Datos Proteger l re. © a. am orrlnagon Cifre toda la informacidn confidencial en transito.
confidencial en transito
Utilice una herramienta de Utlllqe una herramienta de descubrimiento activa para |dent_|f|car toda la |nformq0|on
Lo ) confidencial almacenada, procesada o transmitida por los sistemas de tecnologia de la
14 14.5 Datos Detectar descubrimiento activo para Y . . o -
. o . - organizacion, incluidos los ubicados en el sitio 0 en un proveedor de servicios remotos, y
identificar datos confidenciales . . : - ” ) . o
actualice el inventario de informacion confidencial de la organizacion.
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Proteja toda la informacion almacenada en los sistemas con listas de control de acceso
. . . . especificas del sistema de archivos, redes compartidas, reclamos, aplicaciones o bases
Proteja la informacion a través ; . e .
14 14.6 Datos Proteger . de datos. Estos controles haran cumplir el principio de que solo las personas autorizadas
de listas de control de acceso . s L )
deben tener acceso a la informacion en funcién de su necesidad de acceder a la
informacién como parte de sus responsabilidades.
Hacer cumplir el control de Utilice una herramienta automatizada, como la prevencion de pérdida de datos basada
14 14.7 Datos Proteger acceso a los datos a través de en el host, para imponer controles de acceso a los datos, incluso cuando los datos se
herramientas automatizadas copian de un sistema.
Cifrar informacion confidencial Cifre toda_la |nformaC|0n_conf|§1enC|aI en reposo utilizando una h_erramlenta que requiere
14 14.8 Datos Proteger en reposo un mecanismo de autenticacién secundario no integrado en el sistema operativo, para
P acceder a la informacion.
Hacer cumplir el registro Aplicar registros de auditoria detallados para acceder a datos confidenciales o cambios a
14 14.9 Datos Detectar detallado para acceso o cambios | datos confidenciales (utilizando herramientas como Monitoreo de integridad de archivos o
a datos confidenciales Monitoreo de eventos e informacion de seguridad).
15 Control de acceso inalambrico
Los procesos y herramientas utilizados para rastrear / controlar / prevenir / corregir el uso de seguridad de las
redes de area local inalambricas (WLAN), puntos de acceso y sistemas de clientes inalambricos.
. Mantener un |nven_tar|9 de . Mantenga un inventario de puntos de acceso inalambrico autorizados conectados a la
15 15.1 Red Identificar puntos de acceso inalambrico
. red cableada.
autorizados
.Detgctar.puntos de acceso Configure las herramientas de escaneo de vulnerabilidades de red para detectar y alertar
15 15.2 Red Detectar inaldmbrico conectados a la red N ) .
cableada sobre puntos de acceso inaldmbrico no autorizados conectados a la red cableada.
Use un sistema inalambrico de Use un sistema inaldmbrico de deteccion de intrusos (WIDS) para detectar y alertar
15 15.3 Red Detectar - . . T . .
deteccion de intrusiones sobre puntos de acceso inaldmbrico no autorizados conectados a la red.
Deshabilite el acceso Inhabilite el acceso inalambrico en dispositivos que no tienen un propoésito comercial para
15 15.4 Dispositivos Proteger inalambrico en dispositivos si no o . P q prop P
es necesario el acceso inalambrico.
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- L . Configure el acceso inaldmbrico en maquinas cliente que tienen un proposito comercial
. . Limite el acceso inalambricoen |.”" . . . - L . .
15 155 Dispositivos Proteger di g : inalambrico esencial, para permitir el acceso solo a redes inaldmbricas autorizadas y
ispositivos cliente L P
restringir el acceso a otras redes inalambricas.
. . Des.hab',"te l".is capacidades de Deshabilite las capacidades de red inalambrica punto a punto (ad hoc) en clientes
15 15.6 Dispositivos Proteger red inalambrica punto a puntoen | .~ "7, .
8 o - inalambricos.
clientes inalambricos
A_proveche el Estandar de Aproveche el Estandar de cifrado avanzado (AES) para cifrar datos inalambricos en
15 15.7 Red Proteger cifrado avanzado (AES) para .
. S trénsito.
cifrar datos inalambricos
Use protocolos de autenticacion , Y . - L
inalambricos que requieren Asegurese de que I_as rgges |nalambr|cas utl_llcen protocolos de autenticacién como el
15 15.8 Red Proteger o Protocolo de autenticacion extensible-Seguridad de la capa de transporte (EAP / TLS),
autenticacion mutua y de . T 2"
g gue requiere autenticacion mutua y de multiples factores.
multiples factores
. . Deshabilitar acceso periférico Deshabilite el acceso periférico inalambrico de dispositivos [como Bluetooth y Near Field
15 15.9 Dispositivos Proteger .y : ; " R . - ! .
inalambrico de dispositivos Communication (NFC)], a menos que dicho acceso sea necesario para fines comerciales.
Cree una red inalambrica Cree una red inalambrica separada para dispositivos personales o no confiables. El
15 15.10 Red Proteger separada para dispositivos acceso empresarial desde esta red debe tratarse como no confiable y filtrado y auditado
personales y no confiables en consecuencia.
16 Monitoreo y control de cuentas
Administre activamente el ciclo de vida de las cuentas de sistemas y aplicaciones (su creacion, uso, latencia,
eliminacion) para minimizar las oportunidades para que los atacantes las aprovechen.
. - Mantener un inventario de Mantenga un inventario de cada uno de los sistemas de autenticacion de la organizacion,
16 16.1 Los usuarios Identificar . s . - : i g
sistemas de autenticacion incluidos los ubicados en el sitio 0 en un proveedor de servicios remotos.
i . Configure el acceso para todas las cuentas a través de la menor cantidad posible de
. Configurar punto centralizado de . SR . - .
16 16.2 Los usuarios Proteger A puntos centralizados de autenticacion, incluida la red, la seguridad y los sistemas en la
autenticacion
nube.
. Requerir autenticacion Requerir autenticacion de multiples factores para todas las cuentas de usuario, en todos
16 16.3 Los usuarios Proteger . - L .
multifactor los sistemas, ya sea administrado en el sitio 0 por un proveedor externo.
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16 16.4 Los usuarios Proteger Cifrar o _Hash todas Ias_ . Cifre o mezcle con sal todas las credenciales de autenticacion cuando esté almacenado.
credenciales de autenticacion
Cifrar la transmision del nombre , . . L
. . - Asegurese de que todos los nombres de usuario y las credenciales de autenticacion de la
16 16.5 Los usuarios Proteger de usuario y las credenciales de ; . - .
o cuenta se transmitan a través de redes que utilizan canales cifrados.
autenticacion
16 16.6 Los usuarios Identificar zﬂuaér:g;er un inventario de Mantener un inventario de todas las cuentas organizadas por sistema de autenticacion.
Establezca y siga un proceso automatizado para revocar el acceso al sistema
16 16.7 Los usuarios Proteger Establecer un proceso para deshablllta_n_do las cuentas inmediatamente (_jespues de Ig_termlnamon 0 cambio de
revocar el acceso responsabilidades de un empleado o contratista. Deshabilitar estas cuentas, en lugar de
eliminar cuentas, permite preservar las pistas de auditoria.
. Deshabilitar cualquier cuenta no | Deshabilite cualquier cuenta que no pueda asociarse con un proceso comercial o
16 16.8 Los usuarios | Responder . . .
asociada propietario de la empresa.
16 16.9 Los usuarios | Responder | Deshabilitar cuentas inactivas _Desha_blllta automaticamente las cuentas inactivas después de un periodo establecido de
inactividad.
Aseglrese de que todas las , -
16 16.10 Los usuarios Proteger cuentas tengan una fecha de Qsltiegljjerese de que todas las cuentas tengan una fecha de vencimiento que se controle y
vencimiento plique.
Bloguear sesiones de estacion - . L . . .
. . . Bloquee automaticamente las sesiones de la estacion de trabajo después de un periodo
16 16.11 Los usuarios Proteger de trabajo después de . X Y
. - estandar de inactividad.
inactividad
. Supervisar los intentos de Supervise los intentos de acceder a cuentas desactivadas a través del registro de
16 16.12 Los usuarios Detectar . o
acceder a cuentas desactivadas | auditoria.
Alerta en la cuenta Desviacion . . . L .
16 16.13 Los usuarios Detectar del comportamiento de inicio de Alerta cuando los usuarios se cﬁaswan del cor.nportamlent.o normal de.|n|C|o de sesién,
’ sesion como la hora del dia, la ubicacién de la estacion de trabajo y la duracién.
17 Implementar un programa de concientizacion y capacitacion sobre seguridad
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Para todos los roles funcionales en la organizacion (priorizando a aquellos criticos para la empresay su
seguridad), identifique los conocimientos, habilidades y capacidades especificas necesarias para apoyar la defensa
de la empresa; desarrollar y ejecutar un plan integrado para evaluar, identificar brechas y remediar a través de
politicas, planificacion organizacional, capacitacion y programas de concientizacion.

Realizar un analisis de brecha Realice un andlisis de brecha de habilidades para comprender las habilidades y

17 171 N/A N/A o comportamientos a los que los miembros de la fuerza laboral no se adhieren, utilizando
de habilidades : - - . . .
esta informacién para construir una hoja de ruta educativa de referencia.
Entregar entrenamiento para Brinde capacitacion para abordar la brecha de habilidades identificada para impactar
17 17,2 N/A N/A " " ; . .
llenar la brecha de habilidades positivamente el comportamiento de seguridad de los miembros de la fuerza laboral.
Cree un programa de concientizacion de seguridad para que todos los miembros de la
Implementar un proarama de fuerza laboral lo completen regularmente para asegurarse de que comprenden y exhiben
17 17.3 N/A N/A P prog los comportamientos y habilidades necesarios para ayudar a garantizar la seguridad de

concientizacion de seguridad L S . e
la organizacion. El programa de concientizacion sobre seguridad de la organizacion debe

comunicarse de manera continua y atractiva.

. . Asegurese de que el programa de conciencia de seguridad de la organizacion se
Actualice el contenido de - : ~ .
17 174 N/A N/A S . actualice con frecuencia (al menos una vez al afio) para abordar las nuevas tecnologias,

conciencia con frecuencia . o .
amenazas, estandares y requisitos comerciales.

Capacitar a la fuerza laboral en | Capacite a los miembros de la fuerza laboral sobre la importancia de habilitar y utilizar la

17 17,5 N/A N/A L L
la autenticacion segura autenticacion segura.

Capacitar a la fuerza laboral en
17 17,6 N/A N/A la identificacion de ataques de
ingenieria social

Capacite a la fuerza laboral sobre como identificar diferentes formas de ataques de
ingenieria social, como phishing, estafas telefénicas y llamadas de suplantacién.

Capacitar a la fuerza laboral en
17 17,7 N/A N/A el manejo de datos
confidenciales

Capacite a los miembros de la fuerza laboral sobre cémo identificar y almacenar,
transferir, archivar y destruir adecuadamente la informacién confidencial.

Capacite a los miembros de la fuerza laboral para que sean conscientes de las causas
de la exposicion involuntaria de datos, como la pérdida de sus dispositivos moviles o el
envio de correos electronicos a la persona incorrecta debido al autocompletado en el
correo electronico.

Capacitar a la fuerza laboral
17 17,8 N/A N/A sobre las causas de la
exposicion involuntaria de datos
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Capacitar a los m'embm? .de Ig' Capacite a los miembros de la fuerza laboral para que puedan identificar los indicadores
17 17,9 N/A N/A fuerza laboral en la identificacion . . - ; e
o L méas comunes de un incidente y puedan informar dicho incidente.
y notificacion de incidentes
18 Seguridad del software de aplicacion
Administre el ciclo de vida de seguridad de todo el software desarrollado y adquirido internamente para prevenir,
detectar y corregir las debilidades de seguridad.
Establecer practicas de Establezca practicas de codificacion seguras apropiadas para el lenguaje de
18 18,1 N/A N/A S -7 e
codificacién seguras programacién y el entorno de desarrollo que se utiliza.
Asegurese .d,e que se realice una Para el software desarrollado internamente, asegurese de que la verificacion explicita de
comprobacidn explicita de . . ) o A
18 18,2 N/A N/A errores se realice y documente para todas las entradas, incluido el tamafio, el tipo de
errores para todo el software
. datos y los rangos o formatos aceptables.
desarrollado internamente
. Verifique que la version de todo el software adquirido fuera de su organizacion aun sea
Verifique que el software ) .
18 18,3 N/A N/A e . . compatible con el desarrollador o se haya reforzado adecuadamente segun las
adquirido aun sea compatible : i
recomendaciones de seguridad del desarrollador.
Utilice solo componentes de Utilice unicamente componentes de terceros actualizados y confiables para el software
18 18,4 N/A N/A terceros actualizados y PC . y P
- desarrollado por la organizacion.
confiables
Utilice So.lo algoritmos _de ciirado Utilice solo algoritmos de cifrado estandarizados, actualmente aceptados y ampliamente
18 18,5 N/A N/A estandarizados y ampliamente -
- revisados.
revisados
Asegurese de que el personal
de desarrollo de software esté Asegurese de que todo el personal de desarrollo de software reciba capacitacion para
18 18,6 N/A N/A ; PN AP o o
capacitado en codificacion escribir codigo seguro para su entorno de desarrollo especifico y sus responsabilidades.
segura
Aplicar herramientas de andlisis | Aplique herramientas de andlisis estéatico y dindmico para verificar que se cumplan las
18 18,7 N/A N/A poe " o o SO X
de codigo estatico y dindmico préacticas de codificacion segura para el software desarrollado internamente.
Establecer un proceso para Establezca un proceso para aceptar y abordar informes de vulnerabilidades de software,
18 18,8 N/A N/A aceptar y abordar informes de incluido el suministro de un medio para que entidades externas se comuniquen con su
vulnerabilidades de software grupo de seguridad.

Salinas Tomapasca,

Alan Pierre




UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de transformacion digital — Un nuevo enfoque
PRIVADA
DEL NORTE
Sistemas separados de Mantener entornos separados para sistemas de produccién y no produccién. Los
18 18,9 N/A N/A - L b ) L
produccién y no produccién desarrolladores no deberian tener acceso sin supervision a los entornos de produccion.
Proteja las aplicaciones web mediante la implementacién de firewalls de aplicaciones
web (WAF) que inspeccionan todo el trafico que fluye a la aplicacion web para detectar
ataques comunes de aplicaciones web. Para las aplicaciones que no estan basadas en la
Implementar firewalls de web, se deben implementar firewalls de aplicaciones especificos si tales herramientas
18 18.10 N/A N/A L o . . N ; e > ;
aplicaciones web estan disponibles para el tipo de aplicacion dado. Si el trafico esta encriptado, el
dispositivo debe estar detras del encriptado o ser capaz de desencriptar el trafico antes
del andlisis. Si ninguna de las opciones es apropiada, se debe implementar un firewall de
aplicacion web basado en host.
Use plantillas de configuracién Para aplicaciones que dependen de una base de datos, use plantillas de configuracion
18 18.11 N/A N/A de endurecimiento estandar de refuerzo estandar. Todos los sistemas que forman parte de los procesos criticos del
para bases de datos negocio también deben ser probados.
19 Respuesta a incidentes y gestion
Proteja la informacion de la organizacion, asi como su reputacién, desarrollando e implementando una
infraestructura de respuesta a incidentes (p. Ej., Planes, roles definidos, capacitacion, comunicaciones, supervisién
administrativa) para descubrir rdpidamente un ataque y luego contener el dafio de manera efectiva, erradicando la
presencia del atacante. y restaurar la integridad de lared y los sistemas.
Documentar los procedimientos | Aseglrese de que haya planes escritos de respuesta a incidentes que definan los roles
19 19,1 N/A N/A e : ; - S
de respuesta a incidentes del personal, asi como las fases de manejo / gestién de incidentes.
Asignar titulos de trabajo y Asigne titulos de trabajo y deberes para manejar incidentes informaticos y de red a
19 19,2 N/A N/A deberes para la respuesta a individuos especificos, y garantice el seguimiento y la documentacién durante todo el
incidentes incidente a través de la resolucion.
Designar personal de Designe personal de gestion, asi como copias de seguridad, que apoyaran el proceso de
19 19,3 N/A N/A administracion para apoyar el gne perso 9 ’ P 9 » que apoy P
. o manejo de incidentes actuando en roles clave de toma de decisiones.
manejo de incidentes
L . Disefie estandares para toda la organizacion durante el tiempo requerido para que los
Disefiar estandares para toda la - : - X
e : administradores de sistemas y otros miembros de la fuerza laboral informen los eventos
19 194 N/A N/A organizacion para informar . h : o . . A
- anomalos al equipo de manejo de incidentes, los mecanismos para dichos informes y el
incidentes . . iy : . A o
tipo de informacién que debe incluirse en la notificacion del incidente.
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. L Relna y mantenga informacién sobre informacién de contacto de terceros que se
Mantener informacion de N . T . N
. utilizara para informar un incidente de seguridad, como la aplicacion de la ley, los
19 19,5 N/A N/A contacto para informar . .
S ) departamentos gubernamentales pertinentes, los proveedores y los socios del Centro de
incidentes de seguridad L . i
Andlisis e Intercambio de Informacién (ISAC).
N . Publique informacion para todos los miembros de la fuerza laboral, con respecto a la
Publicar informacion sobre P P e ) " . . S
. . notificacion de anomalias e incidentes informaticos, al equipo de manejo de incidentes.
19 19,6 N/A N/A informes de anomalias e - - g ; ) L N BRSO
N ; L Dicha informacion debe incluirse en actividades rutinarias de concientizacion de los
incidentes informaticos
empleados.
Planifique y realice incidentes de rutina, ejercicios de respuesta y escenarios para la
Realizar sesiones periddicas de | fuerza laboral involucrada en la respuesta al incidente para mantener la conciencia y la
19 19,7 N/A N/A escenarios de incidentes para el | comodidad en la respuesta a amenazas del mundo real. Los ejercicios deben probar los
personal canales de comunicacion, la toma de decisiones y las capacidades técnicas de los
respondedores de incidentes utilizando herramientas y datos disponibles para ellos.
Crear un esquema de Cree un esquema de clasificacién de incidentes y priorizacion basado en el impacto
19 19.8 N/A N/A puntuacién de incidentes y conocido o potencial para su organizacion. Utilice la puntuacién para definir la frecuencia
priorizacion de las actualizaciones de estado y los procedimientos de escalacion.
20 Pruebas de penetracién y ejercicios del equipo rojo (Read Team)
Pruebe la fuerza general de la defensa de una organizacion (la tecnologia, los procesos y las personas) simulando
los objetivos y acciones de un atacante.
Establezca un programa para pruebas de penetracion que incluya un alcance completo
Establecer un programa de X R . -
20 20,1 N/A N/A - de ataques combinados, como ataques inalambricos, basados en el cliente y
pruebas de penetracion N
aplicaciones web.
Realizar pruebas requlares de Realice pruebas de penetracion internas y externas periddicas para identificar
20 20,2 N/A N/A P! gul vulnerabilidades y vectores de ataque que puedan utilizarse para explotar con éxito los
penetracion externa e interna . .
sistemas empresariales.
. L - Realice ejercicios periddicos del Equipo Rojo para evaluar la preparacion de la
Realizar ejercicios periodicos del AN : oo ..
20 20,3 N/A N/A equipo rojo organizacion para identificar y detener ataques o para responder de manera rapida y
efectiva.
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Incluya pruebas para detectar la presencia de informacién del sistema desprotegido y
Incluir pruebas de presencia de | artefactos que serian Utiles para los atacantes, incluidos diagramas de red, archivos de
20 20,4 N/A N/A informacion y artefactos del configuracion, informes de pruebas de penetracién anteriores, correos electrénicos o
sistema desprotegido documentos que contienen contrasefias u otra informacion critica para el funcionamiento
del sistema.
Cree un banco de pruebas que imite un entorno de produccion para pruebas de
Crear banco de pruebas para o o . X
penetracion especificas y ataques del Equipo Rojo contra elementos que normalmente
20 20,5 N/A N/A elementos que normalmente no - .
> no se prueban en la produccion, como los ataques contra el control de supervision y la
se prueban en produccion S .
adquisicion de datos y otros sistemas de control.
Utilice las herramientas de Utilice las herramientas de escaneo de vulnerabilidades y pruebas de penetracion en
escaneo de vulnerabilidades y concierto. Los resultados de las evaluaciones de escaneo de vulnerabilidades deben
20 20,6 N/A N/A L . i
pruebas de penetracion en usarse como punto de partida para guiar y enfocar los esfuerzos de prueba de
concierto penetracion.
Asegrese de que los res_gltados Siempre que sea posible, asegurese de que los resultados del Equipo Rojo se
de la prueba de penetracion i , - . P X
. i~ documenten utilizando estandares abiertos y legibles por maquina (por ejemplo, SCAP).
20 20,7 N/A N/A estén documentados utilizando - . o ) S
. ) . Disefie un método de puntuacion para determinar los resultados de los ejercicios del
estandares abiertos y legibles Equipo Rojo para que los resultados puedan compararse con el tiempo
por maquina quip joparaq P P po-
Controle y monitoree las cuentas Cualquier cuenta de usuario o sistema utilizada para realizar pruebas de penetracion
. debe controlarse y monitorearse para asegurarse de que solo se usen con fines
20 20,8 N/A N/A asociadas con las pruebas de o~ o - ; o
> legitimos, y se eliminen o restablezcan a su funcionamiento normal una vez finalizadas
penetracion las pruebas
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V.4.4. Diseiio de arquitectura de ciberseguridad

Basados en el modelo Zero Trust (confianza cero), proponemos que la

arquitectura de ciberseguridad se base en lo siguiente:

e Garantizar el acceso seguro a todos los recursos
independientemente de donde estén localizados (internet o intranet).

e Seguir una estrategia de minimo privilegio y seguir una politica
estricta de control de acceso.

e Inspeccionar y registrar todo el trafico (entrante y saliente) para
validar la actividad en la red.

e Segmentar cada trafico de red diferente en una VLAN diferente.

e Analizar el comportamiento de los usuarios una vez que accedieron

ala red.

Acceso

. Zero . iy
Identidad Trust Dispositivo

Servicios

Figura 73: Base para el Disefo de arquitectura
Se propone definir perfiles de conexion, para identificar quién, cdmo, donde

y a qué informacion se accede, independientemente de que un usuario se

conecte por cable, wifi, vpn, intranet o internet.

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de

gg{v,fg:“ transformacion digital — Un nuevo enfoque

Los perfiles que proponemos son los siguientes:

e Perfil basado en dispositivo
= Smartphone
= PC
= Teléfono IP
= |mpresora
» Cémaras IP
= Eftc.
e Perfil basado en identidad
= Grupos de Active Directory
» Certificado Digital
= Usuario y Contrasefia (Portal Cautivo)
= Etc.

Podemos también unir estos dos tipos de perfiles para que los accesos
sean lo mas limitados posibles como por ejemplo: Podriamos crear una
politica para que cuando un usuario de Contabilidad se conecte
internamente a la red a través de un switch o un Acces Point, tenga acceso
Gnicamente a servicios especificos, siempre y cuando, se conecte de una
PC marca HP y tenga como sistema operativo Windows 10 (entre otras
caracteristicas); y que ademas de eso, el usuario en mencion, pertenezca
también al grupo “contabilidad” de directorio activo. Una vez validada esta

informacion, recién se le otorgara acceso al usuario.

Otro ejemplo de politica que podriamos crear seria cuando un usuario
ingrese desde internet a nuestra red corporativa a través de alguna VPN.
En este caso, se podria validar previamente, que el equipo origen cuente
con una soluciéon antivirus, y esta se encuentre debidamente actualizada,
gue el equipo no tenga algun tipo de vulnerabilidad de nivel alto, o que el
usuario pertenezca algun grupo especifico. El acceso se otorgara una vez

validado lo antes mencionado.

Todo esto lo fortalecemos con un correcto andlisis del comportamiento del

usuario conectado a la red.
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Modelo de ciberseguridad para Cajas Municipales en tiempos de
transformacion digital — Un nuevo enfoque

Proponemos, que el enfoque Zero trust y la arquitectura de ciberseguridad,
se base en soluciones tecnolégicas que puedan integrarse entre si, para
garantizar acciones preventivas y proactivas; asi como también, conseguir

mayor visibilidad en toda la red

De acuerdo a los perfiles propuestos lineas arriba, limitaremos los
accesos al minimo, basandonos en una solucion de control de acceso a la
red (NAC), una soluciéon de autenticacién segura y granular a través de
VPN, una solucién EDR y Firewalls de ultima generacién. Todo ello lo
integraremos a soluciones tipo CASB para proteccion de servicios en la
nube y una solucion tipo UEBA para andlisis de comportamiento. Esto,
sumado a las demés soluciones tecnoldgicas de seguridad, permitiran
tener una arquitectura no solo robusta en cuanto a ciberseguridad; si no
también, adaptables a los cambios actuales que implica la transformacion

digital y las nuevas amenazas que evolucionan constantemente.

Las soluciones tecnolégicas que proponemos para nuestra arquitectura de

seguridad son las siguientes:

CASB - Agente de seguridad de acceso a la nube

UEBA — Analisis de comportamiento del usuario

IPS /IDS — Sistemas de prevencién y deteccion de intrusos
Firewalls perimetrales e internos

Seguridad a nivel de Endpoint — Antivirus, antimalware
EDR - Deteccion y respuesta de punto final

Escéner de Vulnerabilidad

WAF - Firewall de aplicaciones web

© © N o g s~ w D PE

Proxy — Acceso seguro a internet

10.NAC — Control de Acceso a la red

11.Equipo para administracion de identidad y acceso — VPN

12. Acces Point — Acceso inalambrico

13. Servidor de actualizacion de parches de seguridad
14.Solucion Antispam — Bloqueo de correo spam y maliciosos
15. Solucién SandBox — Equipo virtual para deteccion de malware
16.HoneyPot — Sistema sefiuelo para ataques informaticos
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V.4.5. Cultura en ciberseguridad
Estoy convencido que nada de lo arriba mencionado tendra éxito si no se
aborda de manera responsable y activa, el tema de capacitacion continua

para lograr una cultura robusta y contintia en ciberseguridad.

Podemos implantar los mejores antivirus, cortafuegos y otras herramientas
de seguridad a nuestro alcance para mejorar la ciberseguridad de nuestra
empresa. Podemos establecer politicas internas para tener copias de
seguridad y para configurar y administrar nuestros sistemas de forma
segura. Pero, estas herramientas y politicas no seran muy Uutiles si los
empleados no siguen una serie de buenas practicas. Si no estan atentos y
no conocen qué puede pasar, podran cometer errores que deriven en
incidentes o los delincuentes encontrardn la forma de engafarlos para

atacar a nuestra empresa.

Para esto proponemos (adicional a lo descrito en el control CIS N° 17) lo

siguiente:

= Advertir alos trabajadores.
La mayoria no estudia las metodologias que se emplean en los
ciberataques. Necesitan conocer que la amenaza existe y que ellos

suelen ser un objetivo predilecto para los Ciberdelincuentes.

= Comunicar las expectativas.
Desde el primer dia de trabajo, los empleados han de comprender
gue la empresa necesita que ejerzan cierto nivel de vigilancia frente
a posibles ciberamenazas. En ese sentido es importante que los
empleados comprendan que pueden estar en situacion de riesgo
tanto en su casa como en la oficina, y que sus acciones pueden
marcar la diferencia en materia de seguridad al margen de donde
estén trabajando. Se propone que dentro de los temas de
capacitaciéon durante la induccion de un nuevo colaborador, se

incluyan de manera primordial temas de ciberseguridad.

= Entrenamiento y evaluacién
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Implementando programas de formacién para concienciara la
plantilla en materia de ciberseguridad y mantener a los empleados
informados y al tanto. Las empresas pueden realizar incluso un
ejercicio de “simulacro” haciendo que un empleado o todo un equipo
sean victimas de un ataque orquestado por el departamento de Tl o

por un servicio contratado externamente.

Este podria adoptar la forma de un ataque de suplantacion de
identidad mediante el envio de un correo electrénico. A posteriori, el
equipo deberia revisar conjuntamente lo sucedido y aprender la
leccion correspondiente. Esta clase de entrenamiento en materia de
seguridad podria continuar a lo largo del afio, extendiéndose en la
organizacion a todos los niveles e incluyendo partes especificas

adecuadas al trabajo de cada departamento.

= Crear un plan formal
Se debe desarrollar un programa formal de entrenamiento en
materia de ciberseguridad debidamente documentado, y actualizarlo
con frecuencia para incluir en él informacion sobre nuevos vectores

de ataque y otros riesgos.

» Sefialar la importancia que tiene la seguridad tanto en el trabajo
como en casa
Los expertos en Tl méas experimentados deben ayudar a los
trabajadores a comprender la importancia de la “ciber-higiene” tanto
en el trabajo como en casa. Una cuestion que tiene cada vez mayor
relevancia debido al aumento de Ila interconectividad entre
herramientas empresariales y su manejo por medio de dispositivos

moviles manuales.
= Nombrar a personas encargadas de mantener la ciberseguridad.
Se debe designar a un encargado de ciberseguridad en cada

departamento. Podria recibir mas formacion y ayudar a los CTO y

Salinas Tomapasca, Alan Pierre


https://blog.es.logicalis.com/seguridad/gesti%C3%B3n-de-riesgos-ante-los-predadores-online

UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de

EE{",}(‘]’QTE transformacion digital — Un nuevo enfoque

ClO a mantener a los empleados bien preparados y motivados. ¢ Por

gué emplear los recursos Tl s6lo al servicio del equipo de TI?

= Conseguir el compromiso de la direccién.
Se debe informar a la alta direccion y al comité de ciberseguridad
sobre las ramificaciones que puede tener una posible brecha de

seguridad y solicitar su opinién sobre el plan de ciberseguridad.

= Recompensar alos empleados.
Reconozca y recompense a los usuarios que identifiquen correos
electronicos maliciosos y comparta sus historias sobre como los
descubrieron y lo que hicieron. Igualmente, empatice con los
usuarios que cometen errores, pero asegurese de que sepan qué

hacer en el futuro.

V.4.6. Plan de Accién

e Responsables del proyecto: Se definieron los responsables de las diferentes
actividades a realizar dentro de las 4 etapas de la propuesta.

Tabla 7: Responsables del proyecto

Fuente: Elaboracion propia

- CONTEXTO ORGANIZACIONAL

Definir el flujo de informacion y de toma de decisiones sobre la base de  Departamento de
una estructura piramidal a través de la creacion de tres niveles:

Estratégico, Operacional y tactico que soporte el modelo y la gestion de procesos y calidad,

ciberseguridad. Gerencia central,
consultor
Creacion del “Comité de ciberseguridad”, el cual se encargara de Departamento de

asesorar a la alta direccion en el andlisis y la definicién de la Politica
General de Ciberseguridad; proponer acciones para superar las
brechas encontradas; evaluar la correcta implementacion y
funcionamiento del marco de ciberseguridad; entre otras.

procesos y calidad, RRHH

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de

EEP’,}(']’QTE transformacion digital — Un nuevo enfoque

IReestructurar el departamentg de sgguridzd de la infom(;atlziéfn, c;tzando Departamento de

as siguientes secciones que dependeran directamente del oficial de :

segur?dad: seccion de Se%uridag de la informacion, seccion de procesos y calidad, RRHH,

continuidad del negocio y seccidn de ciberseguridad. Dpto. Seguridad de la
informacion, Gerencia de
Riesgos

Creacion del area “Seguridad Informatica”, dentro del departamento de  Departamento de

T.l. que se encargue directamente de todas las actividades

relacionadas a la ciberseguridad. procesos y calidad, RRHH,

Gerencia de Tl
Creacion del Equipo de Respuesta ante Incidentes Informaticos, CERT  Departamento de
que |nvolu.crara'a.todas las areas relamon:_adag f:on la C|berse.g'ur|dad y procesos y calidad,
el riesgo cibernético. Se activara en coordinacion con el comité de ] .
ciberseguridad para atender incidentes presentados y tomar accién Gerencia T, Gerencia
inmediata sobre ellos. Riesgos

PASO 1: PRIORIZACION Y ALCANCE

Identificar objetivos empresariales de alto nivel para la toma de Gerencia Central,
decisiones estratégicas con respecto a las implementaciones de

ciberseguridad. Gerencia Riesgos,

Gerencia Tl

Determinar el alcance de los sistemas y activos que respaldan el Procesos y calidad, Dpto.
proceso de negocio; y que se reforzaran con el disefio piramidal de Seaurtkal 6l T
niveles estratégico, operacional y tactico. g )

informacién. Dpto. Tl,

consultor

Definir el nivel de implementacion del marco, de acuerdo a las Gerencia Riesgos,

practicas de ciberseguridad y riesgo actuales. Gerencia Tl, consultor

PASO 2: ORIENTACION

Identificar los sistemas y activos relacionados, los requisitos Dpto. Seguridad de la

reglamentarios y el enfoque de riesgo general. . ., .
9 y q 909 informacidn, Seguridad

informatica
Identificar las amenazas y vulnerabilidades que afectan los activos. Dpto. Seguridad de la

informacién, Seguridad

informatica
PASO 3: PERFIL ACTUAL

Identificar los resultados de las categorias y sub categorias del marco Dpto. Seguridad de la

NIST logrados actualmente. ey

Crear un perfil actual en base al andlisis anterior. Dpto. Seguridad de la
informacion, consultor

PASO 4: EVALUACION DE RIESGOS

Realizar un andlisis de riesgos tomando como base la matriz de Gerencia de riesgos

riesgos y el andlisis de impacto y probabilidad actuales; con el objetivo

de fortalecer y no reemplazar lo ya trabajado.
PASO 5 : PERFIL OBJETIVO

Crear un perfil objetivo basado en el andlisis de resultados de Dpto. Seguridad de la
categorias y subcategorias del marco, y en los objetivos de

. : ey informacion, seguridad
ciberseguridad deseados por la organizacion. » S€8

informatica, consultor
PASO 6 : BRECHAS EXISTENTES

Identificar las brechas existentes a través de la comparacion del perfil Dpto. Seguridad de la

actual y el perfil objetivo. informacion, seguridad

informatica, consultor
PASO 7 : PLAN DE ACCION
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Crear un plan de accién priorizado para abordar las brechas y lograr
los resultados en el perfil objetivo.

Determinar los recursos necesarios para abordar las brechas, que
incluyen los recursos econémicos y los recursos humanos.

Garantizar el acceso seguro a los recursos sin importar donde se
encuentren localizados (intranet o internet). Utilizar Multifactor.

Seguir una estrategia de minimo privilegio y una politica estricta de
control de acceso.

Inspeccionar y registrar todo el trafico (entrante y saliente) para validar
la actividad en la red.

Segmentar cada trafico de red diferente en una VLAN diferente.

Analizar el comportamiento de los usuarios una vez que accedieron a
la red.

Definir perfiles de conexion basado en dispositivos e identidad.

Validar que las soluciones tecnolégicas puedan integrarse entre si,
para garantizar acciones preventivas y proactivas; asi como también,
conseguir mayor visibilidad en toda la red.

Comunicar constantemente a los trabajadores sobre las nuevas
metodologias y técnicas empleadas en un ciberataque.

Incluir dentro del proceso de induccién para nuevos colaboradores una
correcta capacitacion sobre las politicas de ciberseguridad de la
organizacion.

Implementar programas de capacitaciones y evaluaciones continuas
para los colaboradores en materia de ciberseguridad.

Desarrollar un programa formal de entrenamiento en materia de
ciberseguridad debidamente documentado, y actualizarlo con
frecuencia para incluir en él informacion sobre nuevos vectores de
ataque y otros riesgos.

Conseguir el compromiso de la alta direccion para que respaldas las
acciones tomadas.

Dpto. Seguridad de la
informacién, seguridad
informatica, consultor
Dpto. Seguridad de la
informacién, seguridad
informatica, consultor

Gerencia TI, seguridad
informatica
Gerencia Tl, seguridad
informatica
Gerencia Tl, seguridad
informdtica
Gerencia Tl, seguridad
informdtica
Gerencia TI, seguridad
informdtica
Gerencia Tl, seguridad
informdtica
Gerencia TI, seguridad
informdtica

Dpto. Seguridad de la
informacién, seguridad
informatica, marketing
RRHH, Dpto. seguridad
de la informacién

RRHH, Dpto. seguridad
de la informacion

RRHH, Dpto. seguridad
de la informacién

Gerencia de Riesgos,
Gerencia Tl

Plan del proyecto: Su objetivo es contar con toda la informacién oportuna para

la toma de decisiones relacionada a la implementacién de la propuesta a través
de la ejecucién de un proyecto.

Salinas Tomapasca,
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Tabla 8: Plan del proyecto

Fuente: Elaboracién propia

Tipo de Proyecto Proyecto Estratégico

Descripcion Implementacion de la propuesta del modelo de ciberseguridad
Patrocinador Gerencia de Riesgos — Gerencia de Tl

Area Responsable Dpto. Seguridad de la informacién — Dpto. Tl

e Plan de participantes: Establecemos la organizacion del equipo del proyecto

para garantizar una gestion efectiva y lograr el éxito del plan de accion.

Comité de Direccion Comité de Direccion

Sponsor y direccion 1 Gerente de proyecto (Part time)

1 Gerente de proyecto (Part time)

Equipo de trabajo Equipo de trabajo
1 lider de proyecto (Full time) 1 lider de proyecto (Full time)
1 especialista en ciberseguridad
(Part time) 1 consultor en procesos y
Usuarios del proceso (Full time) ciberseguridad (Part time)

Figura 75. Equipo de trabajo

En la siguiente tabla se establece el registro de los roles, responsabilidades y

objetivos por cada participante del equipo del proyecto.

Tabla 9: Roles y responsabilidades
Fuente: Elaboracién propia.

Patrocinador y toma de decisiones  Brindar respaldo y prioridad al
proyecto
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Patrocinador y toma de decisiones

Liderazgo del proyecto.
Responsable de la gestion y
monitoreo del proyecto

Responsable del disefio, ejecucion
y monitoreo de las iniciativas
comprendidas del proyecto.

Encargado del andlisis y
mejoramiento de los procesos
involucrados, genera y monitorea
indicadores de gestion e identifica
la optimizacién de los procesos.
Responsable de brindar.
Facilidades para generar
informacion.

Resolver principales problemas y
riesgos que se presenten en el
proyecto.

e Plan de costos:

Costo del equipo de trabajo

Asegurar la correcta
implementacién

Resolver principales problemas y
riesgos que se presenten en el
proyecto

Llevar a cabo el proyecto con éxito,
asegurando su culminacion con el
alcance, tiempo, costo y calidad
requeridos.

Ejecutar la gestion del proyecto.

Que sus necesidades puedan ser
atendidas de forma agil y sencilla.

Asegurar la correcta
implementacién desde el punto de
vista técnico.

En la siguiente tabla se muestra un resumen del presupuesto aproximado del

equipo de trabajo encargado de ejecutar la implementacion de la propuesta

con el apoyo de consultores y provision de personal parte del equipo de

Tecnologias de Informacién de la CMAC.

Tabla 10. Presupuesto equipo de trabajo

Fuente: Elaboracién propia.

Recursos
Lider de proyecto (12 meses)
Equipo TI (1 recurso por 12 meses)

Consultor en procesos

Valor estimado
S/ 78,000.00
S/ 36,000.00

S/ 32,000.00
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Especialista en ciberseguridad S/32,000.00
Gastos administrativos $/'10,000.00
S/ 5,000.00

Contingencia

Total S/ 193,000.00

Costo creacion de nuevo cargo

Sustento técnico de la propuesta

1. Diagnoéstico de la situacion inicial
En esta parte se tiene que elaborar un informe con tablas, indicadores,
estadisticas que justifiguen la creacion de estos nuevos cargos que
contribuira en el logro de los objetivos de ciberseguridad alineados a los
objetivos estratégicos. Este diagnostico varia de acuerdo a la realidad
interna de cada CMAC.

2. Propuesta de la mejora
Teniendo en cuenta el diagnostico sefialado en el paso anterior se
propone incluir el cargo de Jefe de seguridad informética, modificando
para ello el MOF y Manual de Gestion de Perfiles de la siguiente manera:

2.1. A nivel de MOF
Incluir el cargo de Jefe de seguridad informatica que dependera
directamente de la Gerencia de Tecnologias de Informacién, el cual
tendra a su cargo a los asistentes y/o analistas de seguridad
informatica.

NOTA: Las jefaturas propuestas también en este proyecto como son
la jefatura de seguridad de la informacion y la jefatura de
ciberseguridad, en algunas CMAC pueden existir con nombres
diferentes; sin embargo, el presupuesto sera similar al descrito para
el cargo de jefe de seguridad informatica por estar en el mismo nivel.

Su funcion principal ser&: Brindar el soporte técnico a la Gerencia de
Tecnologias de la informacion sobre las decisiones respecto a los
temas de seguridad informética; realizando el seguimiento y
propuestas de planes de accion sobre el Plan de Trabajo,
indicadores de desempefio y estrategias gerenciales. Asimismo,
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realizar el seguimiento y la gestion directa de los proyectos
especiales que se le encargue relacionados a la seguridad
informatica.

Las funciones especificas del cargo propuestas son las siguientes:

De Planificacion:

(01) Planificar y coordinar la eficiente comunicacién con los usuarios
involucrados en la implementacion de actividades y proyectos de
seguridad informatica, durante la duracion de los mismos.

(02) Planificar, organizar y dirigir la implementacion de proyectos
tecnologicos  relacionados con  seguridad informatica y
ciberseguridad en todos los niveles (perimetro, nube, red interna,
etc.), asi como gestién de cambios planificados y de emergencia de
seguridad informatica.

(03) Planificar, organizar, y dirigir el adecuado cumplimiento de la
politica y procedimientos de seguridad informatica.

De Ejecucién:

(04) Definir y formular las politicas y procedimientos internos
relacionados con la seguridad informética.

(05) Administrar la seguridad informatica en la CMAC, buscando las
mejores tecnologias acorde a las necesidades y exigencias
actuales.

(06) Planificar, organizar, dirigir y controlar el cumplimiento de las
politicas y procedimientos de seguridad de la informacion.

(07) Gestionar los inventarios de la infraestructura tecnoldgica
relacionada a seguridad informética.

(08) Gestionar el licenciamiento de software de los equipos y
soluciones tecnoldgicas relacionadas a seguridad informéatica.

(09) Apoyar en el desarrollo de procedimientos para la proteccion de
los activos de informacion.

(10) Proponer y coordinar la realizacion de analisis de
vulnerabilidades formal en la red de la CMAC.

(11) Cumplir con las metas asignadas por su Jefe Inmediato con la
finalidad de alcanzar los objetivos de desempefio de su unidad
organica.

De Control:
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(12) Supervisar la administracion de la seguridad informatica en la
CMAC.

(13) Supervisar la seguridad informatica a nivel de infraestructura y
eguipamiento que alberga servicios informaticos para la CMAC.

(14) Supervisar la seguridad de la arquitectura de redes vy
comunicaciones.

(15) Supervisar la seguridad en los nuevos proyectos y servicios
tecnologicos de la CMAC.

(16) Supervisar el adecuado cumplimiento de la politica y
procedimientos de Backups y recuperacion de informacion.

(17) Dirigir y controlar el adecuado cumplimiento de las politicas y
procedimientos de capacitacion a usuarios en temas de seguridad
informatica de la CMAC.

De Retroalimentacién y/o mejora:

(18) Proponer indicadores relacionados con la disponibilidad del
servicio de infraestructura tecnolégica basados en controles de
seguridad informatica.

En el ambito administrativo:

(19) Administrar eficientemente los recursos asignados a su cargo
salvaguardando los intereses de la CMAC.

(20) Mantener un adecuado clima laboral del personal bajo su
mando con la finalidad de aumentar la productividad y la retencion
del talento humano.

(21) Atender con oportunidad, celeridad y objetividad, las
observaciones y recomendaciones que efectlen las auditorias tanto
internas como externas.

(22) Revisar sus propios procesos administrativos bajo la
supervision del &rea de procesos y en coordinacion con su jefatura
inmediata.

(23) Cumplir y hacer cumplir dentro del marco de su competencia y
funcién, las politicas, procedimientos y demas disposiciones
sefaladas en las normas internas o externas aplicables a CMAC.
(24) Otras funciones asignadas por su jefe inmediato o por
documentos normativos.

3. Impacto de la propuesta

= |Impacto a nivel de procesos y normativa
a) Modificacion del MOF y Manual de Gestion de Perfiles de
Cargos por Competencia, PPE.
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b) Fortalecimiento de las funciones de la Gerencia de
tecnologias de la informacién con el apoyo de un cargo
tactico y técnico.

= Impacto presupuestal
Teniendo en cuenta que el cargo tiene un nivel de Jefatura y
considerando el presupuesto por 12 meses; se resumen los costos
de su implementacion, los cuales, incluido el sobrecosto laboral,
asciende a S/. 137, 280.

Tabla 11. Presupuesto anual nuevo cargo

Fuente: Elaboracion propia

UNIDAD PLAZAS Acciones a la N° Variacion = Mes Total
ORGANICA implementacion | Plazas en
de la Estructura Sueldo
GERENCIA DE Jefe de Convocatoria 1 S/.8,000 12 S/ 96, 0000
TECNOLOGIAS | seguridad
DE Informatica
INFORMACION

CTS JUNIO Y NOVIEMBRE: ((sueldo+(sueldo/6))/360)*180 $/.9,333.34
GRATIFICACION S/. 13,493.00

VACACIONES S!. 8,666.67

TOTAL | S/.127, 493.01

TOTAL (Incluyendo Sobrecosto laboral: 40%) | S/ 178, 490.214

(*) Cabe sefialar que este sueldo puede variar de acuerdo a la politica de compensaciones de cada CMACT,
al igual que el porcentaje de sobrecosto laboral.

= Impacto logistico
Para el nuevo cargo, hay un minimo impacto logistico, referido a:

= Nuevos sellos de V°B° y tarjetas personales

= Asignacion de equipos celulares y de computo al nuevo cargo.

= Difusion de nuevas unidades y funciones hacia toda la red de
agencias.

Costo de capacitaciéon en ciberseguridad

Consideramos que se tiene que hacer una buena inversién en entrenamiento
del personal para poder crear una cultura en ciberseguridad. Existe una
variedad de plataformas digitales de entrenamiento para poder capacitar al
personal; sin embargo, recomendamos utilizar la plataforma lider en
entrenamiento digital llamada “KnowBe4”; quien tiene como fundador al

experto en seguridad informética Stu Sjouwerman y como Chief Hacking
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Officer a Kevin Mitnick, uno de los hackers mas famosos del mundo. Esta
herramienta permitira a los empleados tomar decisiones de seguridad mas
inteligentes y gestionar eficazmente el problema de la ingenieria social,
ademas le permitirdA a las CMAC poder medir el nivel de cultura en

ciberseguridad de su organizacion.
Se trabajara en base al siguiente principio:

e Entrenar a los usuarios: A través de videos tipo netflix, modulos
interactivos, videojuegos, carteles, etc.)

e Probar a los usuarios con campafias de phishing simulado:
Para medir los conocimientos aprendidos.

e Analizar los resultados: Estadisticas e informes.

La siguiente matriz muestra los perfiles sobre los cuales se asignaran los
diferentes temas y estrategias de entrenamiento; ya que cada tema varia

segun el tipo de colaborador:

Tabla 12: Perfil para capacitaciones

Fuente: Elaboracion propia

Perfil Descripcion

Estratégico Personal gerencial, jefaturas
Operacional Personal administrativos, coordinadores
Técnico Personal técnico

Se mediran los siguientes indicadores:

= Asistencia a las capacitaciones

= Tasa de retencion

= Satisfaccién con el aprendizaje

= Tasa de clics de las simulaciones de phishing

= Tasa de denuncias de las simulaciones de phishing
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El costo anual de la plataforma varia en funcién al tipo de licencia que se desea
adquirir y a la cantidad de colaboradores a capacitar, como se puede visualizar en

la siguiente imagen:

M

2550 $18.00 $21.75 $25.50 $30.50

51-100 $16.00 $19.25 $22.50 $27.50

101-500 $13.00 $15.50 $18.00 $23.00 $7.50 $10.00
501-1000 $12.00 $14.25 $16.50 $21.50 $6.50 $7.00
1001-2000 $11.00 $13.00 $15.00 $20.00 $5.75 $6.00
2001-3000 $10.00 $11.75 $13.50 $18.50 $5.00 $5.00

3001-5000 $9.00 $10.50 $12.00 $17.00 $4.25 $4.50

Figura 76. Costo de licencia anual
Fuente: www.knowbed4.com
Se propone adquirir la licencia Platinium por 1 afio para 1500 colaboradores.
Posterior a ello y validando su efectividad, se propone adquirir la licencia por 3
afios solicitando los descuentos respectivos por el tiempo de contratacién. De
acuerdo a lo antes mencionado, el costo de capacitacién para comenzar a crear

cultura en ciberseguridad seria el siguiente:

Tabla 13: Costo de capacitacion

Fuente: Elaboracion propia

Servicio de capacitacion Costo Periodo

Acceso a la plataforma KnowBe4 Security

Awareness Training S/ 99,000.00 01 afio

PRESUPUESTO GENERAL

En base a lo presupuestado referente al costo del equipo de trabajo, costo de
creacion de nuevo cargo y el costo de capacitacion en ciberseguridad; se tiene la
siguiente tabla que resume el presupuesto total de la implementacion de la

propuesta:
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Tabla 14: Presupuesto general

Fuente: Elaboracion propia

Concepto Costo anual
Equipo de trabajo $/193,000.00
Creacion de nuevo cargo S/ 178, 490.214
Capacitacién en ciberseguridad $/99,000.00
TOTAL | S/470,490.214

V.4.7. Validacion de la propuesta

Para la validacion de la propuesta, se utilizé el método de juicio de expertos (ver
Anexo 2); y fue realizado a profesionales con experiencia en temas de
ciberseguridad y seguridad de la informacién. Los criterios evaluados fueron la
pertinencia, relevancia y claridad de la propuesta.

Los criterios de inclusion utilizados para la seleccion de los expertos fueron los

siguientes:

¢ Que trabajen o hayan trabajado en alguna caja municipal.
e Que trabajen o hayan trabajado en areas como seguridad de la
informacion, seguridad e infraestructura, ciberseguridad, seguridad

informatica.

Los criterios de exclusion utilizados para la seleccion de los expertos fueron los

siguientes:

¢ No encontrarse laborando en la actualidad en algunas de las areas

descritas anteriormente.

e Experiencia menor a 02 afos laborando en las areas descritas

anteriormente.

De la validacion realizada, se evidencio que de los 05 expertos, la mayoria

coincide en los puntos de pertinencia, relevancia y claridad de la propuesta,
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tales como: Restructuracion del departamento de seguridad de la
informacion, creacién del area seguridad informatica, Manejo de los niveles
Estratégico, Operacional y tactico que soporte el modelo y la gestion de
ciberseguridad, uso del marco de ciberseguridad NIST, disefio de la
arquitectura de ciberseguridad basado en Zero Trust, programa de
capacitacién constante para mejorar la cultura en ciberseguridad, entre
otros; sin embargo, proporcionaron las siguientes sugerencias Yy
oportunidades de mejora:

Experto 1. Arnaldo Alvarado Lachira, Ex colaborador de Caja Piura y
actual Analista de sistemas de seguridad de la informacion y continuidad
del negocio en caja Truijillo.

e Respecto al punto 14 de la etapa 2 - Marco de ciberseguridad:
‘Realizar un analisis de riesgos tomando como base la matriz de
riesgos y el analisis de impacto y probabilidad actual; con el objetivo
de fortalecer y no reemplazar lo ya trabajado”, sugiere que se debe

considerar a futuro un catalogo de riesgos versus controles.

Experto 2: Juan Carlos Plasencia Cabanillas, ex analista de seguridad e
infraestructura y actual coordinador de canales tecnologicos del
departamento de tecnologias de informacion en caja Truijillo.

e Respecto al punto 3 de la etapa 1 — Contexto organizacional:
‘Reestructurar el departamento de seguridad de la informacion
creando las siguientes secciones que dependeran directamente del
oficial de seguridad: seccion de seguridad de la informacién, seccion
de continuidad del negocio y seccion de ciberseguridad”; sugiere
que la entidad evalué su estructura y determine si unifica el
departamento o lo mantiene independiente del departamento de TI.

e Respecto al punto 4 de la etapa 1, “Creacion del area seguridad
informatica, dentro del departamento de TI, que se encargue
directamente de todas las actividades relacionadas a la
ciberseguridad”; sugiere que es necesario independizar funciones

para una correcta gestion, con sus perfiles definidos.
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e Respecto al punto 10 de la etapa 2 — Marco de ciberseguridad,
“Identificar los sistemas y activos relacionados, los requisitos
reglamentarios y el enfoque de riesgo general”, sugiere que es
necesario contar con una politica de actualizacion de inventarios
periodica.

e Respecto al punto 22 de la etapa 3 — Disefio de arquitectura de
ciberseguridad, “Seguir una estrategia de minimo privilegio y una
politica estricta de control de acceso”; sugiere que la politica debe
estar asociada a una matriz de accesos.

e Respecto al punto 23 de la etapa 3 — Diseflo de arquitectura de
ciberseguridad, “Inspeccionar y registrar todo el trafico (entrante y
saliente) para validar la actividad en la red”; sugiere que esta
actividad se acomparfie con reportes de monitoreo.

e Respecto al punto 25 de la etapa 3 — Diseflo de arquitectura de
ciberseguridad, “Analizar el comportamiento de los usuarios una vez
gue accedieron a la red”; sugiere que se debe integrar la trazabilidad
de los accesos.

e Respecto al punto 26 de la etapa 3 — Diseflo de arquitectura de
ciberseguridad, “Definir perfiles de conexion basados en dispositivos
e identidad”, sugiere que se debe integrar listas blancas de accesos.

e Respecto al punto 27 de la etapa 3 — Disefio de arquitectura de
ciberseguridad, “Validar que las soluciones tecnoldgicas puedan
integrarse entre si, para garantizar acciones preventivas vy
proactivas; asi como también, conseguir mayor visibilidad en toda la
red”; comenta que este punto es necesario para garantizar un
correcto control integral inmediato.

e Respecto al punto 28 de la etapa 4 — Cultura en ciberseguridad,
“Comunicar constantemente a los trabajadores sobre las nuevas
metodologias y técnicas empleadas en un ciberataque”, sugiere que
se debe sensibilizar y concientizar continuamente.

e Respecto al punto 32 de la etapa 4 — Cultura en ciberseguridad,

“Conseguir el compromiso de la alta direccion para que respalden
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las acciones tomadas”, comenta que €S muy necesario para

mantener en el tiempo el compromiso.

Experto 3: Omar Carbajal Llosa, ex jefe de tecnologias de informacion en

caja Santa y actual Jefe de tecnologias de informacién en Cooperativa de

ahorro y créditos ILO.

Respecto al punto 1 de la etapa 1 — Contexto organizacional:
“Creacion del comité de ciberseguridad, el cual se encargara de
asesorar a la alta direccién en el analisis y la definicién de la politica
general de ciberseguridad; proponer acciones para superar las
brechas encontradas; evaluar la correcta implementacion y
funcionamiento del marco de ciberseguridad; entre otras”; sugiere
enfocarse mas a una politica de gestién y control de seguridad.
Respecto al punto 2 de la etapa 1 — Contexto organizacional:
“Reestructurar el departamento de seguridad de la informacion,
creando las siguientes secciones que dependeran directamente del
oficial de seguridad: seccion de Seguridad de la informacion,
seccion de continuidad del negocio y seccion de ciberseguridad.”;
comenta que la ciberseguridad impacta transversalmente tanto a la
Sly CN, también a TI, por lo que deberian reforzar en ambas.
Respecto al punto 6 de la etapa 1 — Contexto organizacional:
“Asignar los recursos necesarios para la adecuada implementacion
de los procesos.”; sugiere especificar los procesos a fin.

Respecto al punto 7 de la etapa 2 — Marco de ciberseguridad,
“|dentificar objetivos empresariales de alto nivel para la toma de
decisiones estratégicas con respecto a las implementaciones de
ciberseguridad.”, sugiere alinear los objetivos estratégico
empresariales con los objetivos estratégicos de la Ciberseguridad.
Respecto al punto 11 de la etapa 2 — Marco de ciberseguridad,
“Identificar las amenazas y vulnerabilidades que afectan los

activos.”; sugiere que se deben considerar en una matriz de riesgos.

Salinas Tomapasca, Alan Pierre



UNIVERSIDAD Modelo de ciberseguridad para Cajas Municipales en tiempos de

gg{v,fg:“ transformacion digital — Un nuevo enfoque

Experto 4: Omar Gil Cuba, ex analista de riesgos y seguridad de la
informacion en Caja Truijillo y actual analista de riesgos y seguridad de la
informacion en banco Ripley.

e Respecto al punto 3 de la etapa 1 — Contexto organizacional:
“‘Reestructurar el departamento de seguridad de la informacion,
creando las siguientes secciones que dependeran directamente del
oficial de seguridad: seccion de Seguridad de la informacion,
seccion de continuidad del negocio y seccion de ciberseguridad.”;
sugiere que debe utilizarse la misma politica pero de manera

independiente.

Experto 5: Ricardo Ramirez Quevedo, ex analista de seguridad de la
informacion en Caja Sullana y actual analista de seguridad de la
informacion y continuidad del negocio en Caja Trujillo.

e Respecto al punto 2 de la etapa 1 — Contexto organizacional:
“Creacion del “Comité de ciberseguridad”, el cual se encargara de
asesorar a la alta direccion en el analisis y la definicion de la Politica
General de Ciberseguridad; proponer acciones para superar las
brechas encontradas; evaluar la correcta implementacion vy
funcionamiento del marco de ciberseguridad; entre otras.”; sugiere
que se debe tener en cuenta que segun la ISO/IEC 27032 La
Ciberseguridad se encuentra embebido dentro de la Seguridad de la
Informacién, motivo por el Cual inclusive segun la Resolucion SBS
504 - 2021 se considera la creaciéon del “Comité de Seguridad de la
Informacién y Ciberseguridad”. En ese sentido, se deberia crear un
comité considerando ambos frentes.

e Respecto al punto 11 de la etapa 2 — Marco de ciberseguridad:
‘Identificar las amenazas y vulnerabilidades que afectan los
activos.”; sugiere que se deben especificar activos de informacion
que estan interconectados al ciberespacio.

e Respecto al punto 20 de la etapa 3 — Disefio de arquitectura de
ciberseguridad: “Garantizar el acceso seguro a los recursos sin

importar donde se encuentren localizados (intranet o internet).
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Utilizar Multifactor.”; sugiere que la definicion del disefio de la
Arquitectura de Ciberseguridad deberia considerar modelos de
Arquitectura de Seguridad Empresarial como por ejemplo SABSA o
TOGAF, después de definir las capas de seguridad se pueden

considerar los controles a aplicar.

VI. DISCUSION, CONCLUSIONES Y RECOMENDACIONES

VI.1. Discusidn

La presente investigacion tuvo como objetivo general determinar las
caracteristicas que debe adoptar un modelo de ciberseguridad con nuevo
enfoque en tiempos de transformacion digital. Los resultados obtenidos
fueron la identificacion de las estrategias de ciberseguridad, la elaboracion
de la propuesta del uso del modelo de ciberseguridad Zero Trust y del
marco de gestion de ciberseguridad NIST; el disefio de un modelo de
gestion organizacional dividido en 3 niveles: Estratégico, Operacional y
tactico; la restructuracion del departamento de seguridad de la informacion
y la creacion del area de seguridad informatica dentro del departamento de
tecnologias de informacién; el disefio de una matriz para el uso de los 20
controles de ciberseguridad CIS; el disefio de una nueva arquitectura de

ciberseguridad y los pasos para la creacion de cultura en ciberseguridad

Podemos afirmar que los resultados obtenidos guardan relacion con el
trabajo de investigacion de Villalba (2015), quien a través del analisis de
caracteristicas y puntos relevantes de planes y disefios de ciberseguridad
de paises de primer mundo como EEUU, Rusia y China, le permitieron
elaborar la propuesta de un Modelo de Organizacion de Ciberseguridad en
Espafia. Este trabajo también se basdé en el analisis comparativo de
caracteristicas para poder elaborar la propuesta. Asi mismo, su estudio es
de tipo cuantitativo y de corte descriptivo.

Por otra parte, Lara (2019), en su tesis de maestria Disefio de un modelo

de seguridad de la informacion, basado en osstmmv3, nist sp 800-30 e iso
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27001, para centros de educacion: caso de estudio universidad regional
auténoma de los andes, extension Tulcan, analiza el panorama actual de la
Universidad Autbnoma de los Andes, respecto a la red de informacion y la
seguridad e infraestructura, con el objetivo de diseflar un modelo de
seguridad de la informacion. Esta investigacion coincide en la utilizacion del
marco NIST para la gestion de ciberseguridad. El estudio también es de
tipo cuantitativo y descriptivo; y aunque la técnica de recoleccion de datos
fue diferente al utilizar una encuesta aplicada a los estudiantes, los

resultados obtenidos permitieron la elaboracion del disefio propuesto.

Asi mismo, Macancela (2015) en su tesis de maestria Modelo de gestién
de la seguridad informatica para garantizar la continuidad del negocio en la
cacpe pastaza, analiza la situacion actual de la institucion financiera
respecto a sus sistemas de seguridad informatica y la forma como afrontan
las amenazas presentes; y al igual que nuestra investigacion, los
resultados le permitieron proponer un modelo de Gestion de seguridad
informética para garantizar la continuidad del negocio. Aunque su
investigacion de campo y exploratoria, y su técnica de encuestas y
entrevistas no coindicen con nuestro trabajo de investigacion; en lo que si
coincidimos es en que la seguridad no puede debe basarse en procesos
iterativos como en el que propusimos en el marco NIST y que las
actividades deben agregar valor en el riesgo, prevencion, deteccion y

respuesta ante incidentes de seguridad.

De igual manera, Vilcarromero y Vilchez (2018), realiza la revision de la
situacion actual de un Centro de operaciones de seguridad — SOC en una
empresa de telecomunicaciones en Peru, con el objetivo de proveer al area
del SOC, un marco de gestion de ciberseguridad para implantar, operar,
monitorear, revisar y mejorar los controles de ciberseguridad; lo cual,
guarda relacién con nuestro trabajo de investigacion, ya que se pretende
del mismo modo, que la propuesta del modelo, pueda servir como marco

de gestion para las cajas municipales. También coincide con nuestra
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investigacion, en el uso del marco de ciberseguridad NIST para elaborar la

propuesta.

Ademas, (Bradley, 2019, parr. 8), coincide en que un nuevo modelo de
ciberseguridad debe girar en torno a tecnologias como la autenticacion
multifactorial, el analisis de comportamiento y la tecnologia de engafio; asi
como también, menciona que el monitorear el comportamiento de los
usuarios, es un medio mas proactivo y efectivo para detectar

comportamientos sospechosos 0 maliciosos.

VI.2. Conclusiones

Se logré elaborar la propuesta para un modelo de ciberseguridad con
nuevo enfoque para cajas municipales, en tiempo de transformacion digital,
gue incluya caracteristicas de integridad, confidencialidad y disponibilidad.
Las principales a relevar son: Autenticacidon multifactorial, proteccion del
endpoint fuera del perimetro, integracion de las soluciones de seguridad en
la arquitectura de ciberseguridad, analizar el comportamiento de los
usuarios, adaptacion a un ciclo continuo de gestion de la ciberseguridad y
el riesgo, considerar una estructura piramidal que comprenda los niveles
estratégicos, operaciones y tacticos para la gestion de la ciberseguridad,
desconfiar de todo el trafico y verificarlo todo. Esto se evidencia en:

1. Se logro identificar los modelos de ciberseguridad: Modelo defensa en
profundidad, modelo perimetral, modelo Zero Trust, Modelo Thin
Security, a través del desarrollo de una matriz de priorizacion validada
por expertos en ciberseguridad; los cuales tienen caracteristicas de
proteccion del endpoint dentro o fuera del perimetro, desconfianza y
verificacion de todo el trafico que pasa por la red, integracién de

soluciones de seguridad, entre otras.

2. Se logré6 comparar los modelos de ciberseguridad identificados, a

través de una matriz de comparacién validada por expertos en
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ciberseguridad, logrando identificar al modelo que guardaba la mayor

relacion con las caracteristicas de ciberseguridad listadas.

3. Se propusieron caracteristicas que debe adoptar un modelo de
ciberseguridad con nuevo enfoque en tiempos de transformacion
digital, validadas a travées de una lista de cotejo de usuarios
potenciales.

4. Se logré elaborar la propuesta validada a través de una matriz de juicio
de expertos; obteniendo como resultados: la seleccion del modelo de
ciberseguridad Zero Trust basado en el marco NIST, el disefio de una
nueva estructura del departamento de seguridad de la informacion, el
disefio y la propuesta de creacion del area de seguridad informética, la
creacion de la matriz de soporte para la aplicacion de 20 controles de
seguridad CIS, el disefio de una nueva arquitectura de ciberseguridad y
los pasos para la creacion de cultura en ciberseguridad en toda la

organizacion.

VI.3. Recomendaciones

Se recomienda la adopcion del modelo Zero Trust para poder proteger las
aplicaciones, los datos, los usuarios y los dispositivos que hoy en dia se
estan trasladando cada vez mas fuera del perimetro de la organizacion y
de la zona de control; lo cual ha sido evidenciado con la pandemia del
covid-19 que nos toca vivir; y como consecuencia, se ha acelerado el

proceso de transformacion digital en las empresas.

Se recomienda el uso del marco de gestién de ciberseguridad NIST, que
ayudara a comprender, gestionar y reducir los riesgos cibernéticos y
proteger sus redes y datos a través del uso de las mejores practicas en
ciberseguridad.

Se recomienda el uso del modelo de organizacion de 3 niveles: Estratégico,
operacional y tactico; para que sirva como soporte del modelo Zero Trust;

debido a que sin una sinergia y comunicacion efectiva entre todos los
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departamentos de la organizacion y principalmente la alta direccion, el

modelo no serd efectivo.

Se recomienda la creacidn de una nueva area llamada “Seguridad
Informatica” dentro del departamento de TI; asi como también, la
reestructuracion propuesta del departamento de seguridad de la
informacion. Sin una seccién que enfocada directamente en los temas de
ciberseguridad; y sin la sinergia con el departamento de seguridad de la

informacion, este modelo no lograra los objetivos planteados.

Se recomienda, como oportunidad de mejora y una vez que estas dos
secciones alcancen la madurez correspondiente; puedan ubicarse en
posiciones diferentes en el organigrama institucional para poder tener mas
autonomia en las decisiones respecto a la ciberseguridad. Los dos
departamentos deberian en algin momento dejar de depender de la
Gerencia de Riesgos y la Gerencia de TI respectivamente, y pasar a

reportar directamente a la Gerencia Central Mancomunada.

Se recomienda incluir las capacitaciones en ciberseguridad, dentro de los
procesos de induccion y dentro de los programas de capacitacion que se
realizan a lo largo del afio, de igual importancia que los referidos al lavado
de activos. Nada de lo propuesto en la presente investigacion tendra éxito
si no se asume con responsabilidad y compromiso, el objetivo de lograr

crear “cultura en ciberseguridad” en la organizacion.
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Autor del Instrumento: Alan Pierre Salinas Tomapasca

INSTRUCCIONES:

Cada opcidn puede obtener una puntuacion de 1 a 5 por cada criterio, siendo 1 lo mas bajoy 5 lo
mas alto; de acuerdo a la relacion encontrada entre el modelo y los criterios respectivos.

Relacion con
el tema de Integridad Disponibilidad Confiabilidad Total
investigacion

ISM3

Seguridad
Perimetral

Clark-Wilson

Thin Security

Bell-LaPadula

Zero Trust

Defensa en
Profundidad

* ;Cuantos modelos se deben seleccionar para el trabajo de investigacion de acuerdo a los
resultados de la matriz de priorizacion?

.{JS (thv M\U‘c{e\!’u) wn muy'u'- P,,mf.u'c,
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RALRER F\mmne:«mae TR .

Autor del Instrumento: Alan Pierre Salinas Tomapasca

INSTRUCCIONES:

Cada opcidn puede obtener una puntuacion de 1 a 5 por cada criterio, siendo 1 lo mas bajoy 5 lo
mas alto; de acuerdo a la relacion encontrada entre el modelo y los criterios respectivos.

Relacién con
Modelo Aeltema dle' Integridad Disponibilidad Confiabilidad Total
investigacion

ISM3

Seguridad ;

Perimetral 4 3 3 2 2
Clark-Wilson s Y4 7 1 q
Thin Security Y “ Y 3 15
Bell-LaPadula 2 2 3 q u
Zero Trust S Y 5 4 i8
Defensa en :

Profundidad 4 4 3 4 i5

+ ,Cuantos modelos se deben seleccionar para el trabajo de investigacion de acuerdo a los
resultados de la matriz de priorizacion?
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INSTRUCCIONES:

Coloque un “¥" en la casilla correspondiente si encuentra relacidn entre los modetos y caracteristicas de
ciberseguridad mostrados en la siguiente tabla. Caso contrario, debera colocar una “X".

DD L U SER RIDAD

Multiples niveles de seguridad

Proteccién del endpoint detras del perimetro

Integracion de la amquitectura de seguridad

Gestién de ciberseguridad y manejo del riesgo a nivel organizacional
Visibilidad en toda la red

Gestion de ciberseguridad y manejo del riesgo a nivel departamental
Interaccidn con las distintas capas del modelo

Proteccidn del endpoint fuera del perimetro

Adaptarse continuamente a nuevas tacticas y técnicas de ataque

10 | Acciones proactivas para la caza de amenazas.,

11 | Proteccién reactiva

12 | Autenticacion Multifactorial

13 | Prevencion, deteccion y respuesta para reducir superficie de atague
14 | Analisis de comportamientos de usuario

15 | Proteccion proactiva

16 | Andlisis de amenazas automatizados y predictivos

17 | Proteccién de amenazas internas y externas

18 | Adaptacion al modelo o arquitectura de seguridad existente

19 | Se adapta a un ciclo continuo de gestién de ciberseguridad

20 | Parmite reducir lag alortas roportando las mas aignificetivas

21 | Andlisis de amenazas basado en firmas

22 | Andlisis de amenazadas basado en A tipo EDR

23 | Utiliza ejercicios de red Team

24 | Se adapta a soluciones en la nube

25 | Gestion de accesos fuera del perimetro

26 | Deteccién de bots

CONOD B WN -

AR A S A AN PR A A A A AR A AR

70 [P IA R P PRI A 2 e o e ISPt o e o e p % |
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Especialidades ylo certificaciones: 1\ FOUNDATION CERTIFI(ATE ; NSEF NETWORK

SELURITY ARCHITEC NSE 4 NETWORK SEWRITY PROFESSIONAL | ETHICAL

HRCKER FuNDAHENTAL BUN s

INSTRUCCIONES:

Coloque un “v¥™ en la casilla coespondiente si encuentra relacién entre los modelos y caracteristicas de
ciberseguridad mostrados en la siguiente tabla. Caso contrario, debera colocar una “X".

QD o D DAD
Mualtiples niveles de seguridad
Proteccién del endpoint detras del perimetro
Integracion de la arquitectura de seguridad
Gestion de ciberseguridad y manejo del riesgo a nivel organizacional
Visibilidad en toda la red

Gestion de ciberseguridad y manejo del riesgo a nivel departamental
Interaccion con las distintas capas del modelo

Proteccién del endpoint fuera del perimetro

Adaptarse continuamente a nuevas tacticas y técnicas de ataque
Acciones proactivas para la caza de amenazas.

Proteccién reactiva

Autenticacion Multifactorial

Prevencién, deteccion y respuesta para reducir superficie de ataque
Analisis de comportamientes de usuario

Proteccidn proactiva

16 | Andlisis de amenazas automatizados y predictivos

17 |Proteccién de amenazas internas y externas

18 | Adaptacion al modelo o arquitectura de seguridad existente

19 | Se adapta a un ciclo continuo de gestién de ci

20 | Permite reducir las alertas reportando s mas sigrafivalivas

21 |Andlisis de amenazas basado en firmas

22 | Anglisis de amenazadas basado en |A tipo EDR

23 |Utiliza ejerciclos de red Team

24 | Se adapta a soluciones en la nube

25 | Gestién de accesos fuera del perimetro

26 | Deteccion de bots
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N PREGUNTA Sl APORTES Y/O SUGERENCIAS ~|
]

+Considera que 8 3N mukifacional debe

1 | ser una caracteristica para un modelo de x
dmaegmdnoemt-mposdonndwnadondlg I?
LConsidera que la proteccion del endpoint fuera del

2 | perimetro debe ser una caracteristica para un modelo )(

de cibersegundad en tiempo de 5fi O digital ?

4Un modelo de cibersegunidad en tempos de
digkal debe tener b capacidad de

3 | integrar sus soluciones de segwidad en ef disenio de

para una mejor profecrion y visibilidad

SU amquitectura
de toda la red?
¢ Considera que un medelo de cibersegundad an
4 | Bempos de bansformacion dighal debe adoptar

estralegias de Threat Hunting m la deteccitn
de amenazas avan
LEI dllsis del X L dcl io debe ser
5 una caracteristica para un moddo de cibersegundad
an digital?
(_Conﬂdenquemmodelodocbormwidsden B¢ T
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¢ Considera que un modelo de chersegurikad en b
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unlvﬂanlnmm considern que una estructura

piramidal que compranda los nivelas E stratégicos,

10 muym-uuwmmuu

iborseguridad an 10da la « lacerls el
delo?

LA nivel organizacional, considera que deben existy
secciones dedicadas exclusivaments a ver temas de

mumuhudemumah
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L Considera que el modelo Zero Trusl, basado en
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Nombres del especialista:
Institucién donde fabora: . C.Cj G Tragallo 2
Cargo en la Institucion: ...an:ak..mdm- Canslo. Teaakigits
Trabajé en alguna Caja Municipal? (Nombre de la institucién y cargo):

...............................................................................................................................

Autor del Instrumento: Alan Pierre Salinas Tomapasca

PREGUNTA

APORTES Y/O SUGERENCIAS

LConsidera que la autenticacion multifactorial debe
sof una caracteristica para un modelo de
ciberseguridad en tiempos de transformacidn digital?

¢ Considera que 1a proteccion del endpoint fuera del
perimetro debe ser una caracteristica para un modelo
de clberseguridad en tiempo de transformacion digital?

LUn modelo de ciberseguridad en tiempos de
transformacion digital debe tener la capacidad de
inlegrar sus soluciones de seguridad en el disafo de
su anquitectura para una mejor proteccidn y visibilidad
de toda la red?

+Considera que un modelo de chersagunidad en
bempos de transformacién digital debe adoptar

estrategias de Threat Hunting para ka dedeccion

proactiva de amenazas avanzadas?

¢El andlisis del comportamiento del usuario debe ser
una caracteristica para un modelo de ciberseguridad
en tempos de transformacién digital?

¢ Considera que un modelo de ciberseguridad en
tiempos de transformacién digital solo debe desconfiar
cel trifico proveniente desde internet y confiar
plenamente an lodo el trifico interno?

.Dtb( cwayly un maniomo 360.
Cubor orico vedore //)qu},nhm.

<Un modelo de ciberseguridad en tiempos de
transformacion digital debe adaptarse a un ciclo
MMdoggmndohchmydmo'l

~

¢ Considera que un modelo de

tiempos de transformacién dghldob.hmfrwa
a los malware Unicamente a través del andlisis basado
en firmas?

(amplenenltdo €27 Coatin)
/’Vlrl:‘r-'( 0 -

¢ Considera que un modelo de ciberseguridad en
tiempos de ¥ansformacion digital debe utilizar
ejarcicios de Red Team para simular ciberataques
avanzados?

ﬂ Gy ecesesonmo pore Mecky 107
y2ivkles O JeGuridocd ewiloni,

10

A nivel organizacional, considera que una estructura
piramidal que comprenda los niveles Estratégicos,
operacionales y ticticos para la gestion de la
chherseguriiad en loda la organizacidn fortaleceria el
modelo?

1"

A nivel organizacional, considera que deben existic
secciones dedicadas exclusivamente a ver temas de
ciberseguridad, tanto de lado de Seguridad de la

informacidn, como de tecnologias de ka informacon?

12

+Consdera que el modelo Zero Trust, basado en
desconfiar de todo el triffico y verificario todo,
cumpliria con las exigencias de la transformacion
digital y de la coyuntura actual?

NIKNT ||

JV""C ’l)‘f'smc. 5 m\ﬁ\ ;
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Nombres del especialista: _.... .OMAR FRAMNCISCO CARBAJAL LLOSA e,
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Cargo en la institucion: ... JEFE DE TECNOLOGIAS DE LA INFORMACION...._.. ...

Trabajo en alguna Caja Municipal? {Nombre de la institucion y cargao):
...... CMAC SANTA......JEFE DE TECNOLOGIAS DE LA INFORMACION ..o e
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MPRECRDION APORTES YI0 SUGERENCIAS

N

PREGUNTA

]

;Considera que [a autenticacion mukifacioral debe
S8 UNa caracheristica para un modeio de
ciberseguridad en tiempos de fransformiacion digital?

;Considera que |a proteccicn del endpoint fuera del
perimetro debe ser una caracteristica para un modselo
de ciberseguridad en Bermpo de transformacion digital?

Para & trabajo remoto con acceso a senvicios
intemos de la red empresarial.

£lUn mogelo de ciberseguncad en bempos e
transformacion digital debe tener la capacidad de
intexgrar sus solucsones de segunidad en d disefio de
su amuAeciura para una mejor protecoion y visibiidad
de toda la red?

i Considera que un modelo de ciberseguridad en
tiempos de transformacitn digital debe adoptar
estrategias de Threat Hunting para la deteccion
proactiva de amenazas avanzadas?

i El analisis del comporiamiento defl usuano debe ser
una carscteristica para un modelo de ciberseguridad
en tiempos de transformacion digital?

Para todo momenio

i Considera que un modelo de ciberseguridad en
tiempos de transformacion digital solo debe desconfiar
del trafico provenente desde intemet v confiar
plenamente en todo el trafico intemo?

X Deben protegerse exiena e intemaments:

£Un modelo de ciberseguridad en tiempos de
transformacion digital debe adaptarse a un ciclo
continuo de gestion de la ciberseguridad v el nesgo?

i Considera que un modelo de ciberseguridad en
tiempos de transformacian digital debe hacerie frente
a less mahware Gnicaments 3 través del analisis bazado
en fimas?

x Deben considerar soluciones EDR.

i Considera que un modelo de ciberseguridad en
tiempos de transformacian digital debe utiizar
gjericios de Red Team para simular clherataques
avanzados?

Diebe ser una politica, tener planificado cada
cieeto tiempo (minimo 2 al afo) y controlado.

A nivel organzacional, considera que una esruciura
pramidal que comprenda los niveles Estratégicos,
operacionales y ticficos para la gestignde la.
ciberseguridad en toda ka organizacion fortakecena el
maodelio?

X Mo necesariamente, claro que ayuda, pero o

importante es bajo e conirol y vision por
procesos en toda la organizacion.

A nivel organizacional, considera que deben existr
secoones dedicadas exclusivaments a ver temas de
cibersegundad, tanto de lado de Seguridad de la

informiacion, comio de tecnologias de la informacion?

Las areas tanto de Seguridad de Informacion como
Tecnologias de la Informacion deben contar con
Especiaistas en segunidad, monitoreando.

i Considera que el modelo Zero Trust, basado en
desconfiar de todo el frafico y werficarko todo,
cumplifia con las exigencias de La transformacion
digital y de la coyuntura actual?

Es importante por & elevado trafico que genera

r%ﬁ/““/

Ms. Ing. Omar Francisca Carbajal Liosa
Jode de Tecsalogias de la informasion - GAG LD

Fecha: 1410972021
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Institucion donde labora: ... DaNCe, eIy e ——
Cargo en la instiucién: ... AvalPste o #lesgoy Soguaded db Lo Tnioemonicn
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-5y Caya. Tewjinla g Cargo. Analsta. de. Sesended de Fo(Ormacien. o Sonfiasided Magocts
Autor def Instrumento: Alan Pierre Saknas Tomapasca

Tnb;njo on alguna Caja Municipal? (Nombre de la institucién y cargo):

N PREGUNTA "‘“‘"‘w‘ APORTES Y/O SUGERENCIAS
St NO

1o deonchve dé Loa Unica
Contm i ng
qo,‘.,p]nquq S eclos Uo, peevros oy
aceso,

;
§
%
§
¥
5
%

L Consicara que ia proteccion oel endpaint fuera et
2 | perimetro debe ser una carsctenistica pars un modelo

SU SrqUItSCILra Para una mejor proteccidn y visbiicad
de loda I red?

"LCOoNSHera qUE UN MOodei 08 Clberseguricad en

4 tempos o8 ransformaciin digital debe adoptar

:

5

|

§

E

g
XK | X PR X

< Consdera que un Mocelo de ciberseguncad en porie< Jibe J"‘fo"f"'” dad Q"’ﬁf!‘o)

del tréfico proveniants desde intemat y confiar I nferad Fambeen -

plenamenta en 1000 8l wafico Inkemo?

< Un modek de cibersegundad en empos de

7 | transtormacidn digital debe adaptarse & un cicko

continuo da pastion de la cibersequndad y el resgo?

¢ Congidera que un modelo de cherseguridad en = S

s | tempos de ranstormacion digital debe hacerie frents )< tavbsza « det 4o no Fiave

5 los malwars Unicamants 5 traves del andlsis basado el

on fmas? poma.

¢ Considora que un model de ciberseguncad en

9 tiempos de ransformacién dgral cebe usiizar
ajercicios de Red Team pars simular cheratagues

avanzados?

LA nivel organzacional, consdera que Lna estructura

pramidat que comprenda los niveles Esratégicos,

10 | opersconales y tacticos para a gestidn de &

cbersagundad en loda & organizacitn fonaleceria &f

rnodelo?

¢A nivel organzacional, consdera que deben exstr
4y | Secciones dedicadas excusivamerta 8 ver lemas de

x

< Considera qua el modelo Zero Trust, besado en
12 desconfiar oe todo el k& y verificario 1odo,
cumpliria con ks exigencias de b transformacicn
digntal y de & coyuntura actual?

§
é
:
g
&
|
Al I s

Omw)‘u(}&“'

Nombre y Firma
Fecha: ...L.....J......
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LISTA DE COTEJO

Nombres del especialista: Ricardo Ramirez Quevedo

Institucién donde labora: Caja Trujille

Cargo en la institucidn: Analista de Seguridad de la Informacion y Continuidad del Megocio

Trabajo en alguna Caja Municipal? (Nombre de la institucidn y cargo):
Caja Municipal de Sullana — Analista de Seguridad de la Informacion [ Caja Trujille — Analista de Seguridad de la
Informacion y Contimuidad del Megocio.

Autor del Instrumento: Alan Pieme Salinas Tomapasca

PREGUNTA

AFPDRTES Y10 SUGEREMNCIAS

i Considera que la autenticacion multfactorial debe
ser una caracteristica para un modslo  de
ciberseguridad en tiempos de fransformacion digital®

: Considera que |a proteccion del endpoint fuera del
perimetro delbe ser una carackeristica para un modelo
de ciberseguridad en tiempe de transformacion digital?

Sie debe considerar inclusive el enfioque BY 0D,
para el modelo de Clbersegundad considerando
el entorno de kas organizaciones.

£Un modelo de clherseguridad en tiempos de
transformacacn digital debe tener ka capacidad de
ntegrar sus soluciones de segunidad en e disefio de
5U arquitectura para una mejor proteccion v visiblidad
de toda la red?

i Considera que un models de cibersegunidad en
tiempos de ransformacion digital debe adoptar
estrategias de Threat Hunting para la deteccion
proactiva de amenazas avanzadas”

;B analisis del cormportarmients del ususno debe ser
una caracterstica para un modelo de cherseguridad
en tiempos de transformacion digital?

& Considera que un modelo de ciberseguridad en
tiempos de ransformacion digital selo debe desconfiar
del trafico proveniente desde internet v confiar
plenamente en todo &l trafico interma?

Muchos de los incidentes de cibersegundad a
nivel gichal han sido materalizados por eventos
que surgen desde la red interna.

iUn modelo de ciberseguridad en tempos de
transformacion digital debe adaptarse a wn cide
contineo de gestion de la ciberseguridad v &l riesgo?

i Considera que un models de cibersegunidad en
tiempos de ransformacion digital debe hacere frente
a los mabware (nicaments a traves del andlisis basado
en firmas?

=

& Considera que un modelo de ciberseguridad en
tiempos de ransformacion digital debe wtilzar
ejercicios de Ried Team para simular ciberatagques
avanzados?

B modelo de Ciberseguridad debe considerar
tato ejercicios de Red Team | a fin que s=
puedan identficar posibles brechas de
seguridad) como de Blue Team, haciendo un
reforzamiento al equipo de seguridad informatica
que se encuenira trabajando para y desde la
empresa, a fin gue pueda tener un mejor
entendimiento de los diversos tipos de ataque y
temer un mejor enfogue para la respuesta a
incidentes.

£A nivel organzacional. considera que una estructura
piramidal que comprendsa los niveles Estratégicos,
operacionales y tacticos para la gestion de la
ciberseguridad en toda la organizacion fortaleceria &
modelo?

Salinas Tomapasca,

Alan Pierre
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A nivel organzacional, considera que deben existr La ciberseguridad debe considerar 3 mejor
s_ami:mes dedicadas exclusivamente a ver temas de estrategia para & accionar ante los incidentes
11 ciberseguridad, tanto de lado de Seguridad de la X que se presentan en el entomo, esto implica la

sinergia optima entre ambos frentes (Seguridad
de [a Informacion y Tecnologias de la
Informacion)

Iformiacion. como de tecnologias de la iformacion?

i Considera que &l modelo Zero Trust, basado en
desconfiar de todo el trafice y verificaro todo, X
cumpliria con kas exigencias de la transformacion
digital y de 3 coyuntura achual?

Mombre y Firma Ricarde Ramirez Quevedo

Fecha:07/092021
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ESCUELA DE POST GRADO Y ESTUDIOS CONTINUOS

JUICIO DE EXPERTO SOBRE LA PERTINENCIA, RELEVANCIA Y CLARIDAD DE LA PROPUESTA MODELO DE CIBERSEGURIDAD
PARA CAJAS MUNICIPALES EN TIEMPOS DE TRANSFORMACION DIGITAL - UN NUEVO ENFOQUE

INSTRUCCIONES:

Coloque en cada casilla un aspa correspondiente al aspecto cualitativo de cada item y alternativa de respuesta, segn los criterios que a continuacién se
detallan.

pertinencia: El itlem comesponde a la fase o etapa establecida.
2Relevancia: £l iem es iado para al ofase o etapa

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Las etapas a evaluar son: Contexto organizacional, marco de ciberseguridad, disefio de arquitectura de ciberseguridad y cultura en ciberseguridad. En la
casilla de sugerencias puede sugerir el cambio o mejora a cada actividad.

o ST

ETAPA / FASE/ACTIVIDAD Pertinencia’' | Relevancia’ | Claridad® ke

ETAPA 1. CONTEXTO ORGANIZACIONAL
CONTEXTO ORGANIZACIONAL Si No Si No

Si
IDefinir el flujo de informacion y de toma de decisiones sobre |a base
\de una estructura piramidal a través de la creacion de tres niveles: X X
ico, O jonal y tactico que soporte el modelo y la gestién X

No

cibe uridad.
ién del “Comité de ci idad", el cual se 4 de
a la alta direccién en el anélisis y la definicién de la Politica X
2 [General de Ciberseguridad; proponer acciones para superar les
e evaluar la impl i
iento del marco de cil guridad; entre otras.

el dep nto de seguridad de la informacidn,
Ereando las siguientes secciones que dependeréan directamente del X
3 ; . i s iod it i

pficial de seg seccién de de la seccién

e continuidad del negocio y seccién de ciberseguridad.

X

<
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Creacidn del drea “Seguridad Informética”, dentro del dcp-rhmem;)

4 He T.1. que se encargue directaments de todas las actividades
Felacionadas a la ciberseguridad. x 7< %

Creacién del Equipo de Respuesta ante Incidentes Informéticos,
CERT que involucrara a lodas las éreas relacionadas con la

6 Fiberseguridad y el riesgo cibernético. Se activara en coordinaclon
kon el comité de ciberseguridad pare atender incidentes presentados
iy tomar accidn inmediata sobre allos,

6 Asignar los recursos necesarlos para la adecuada implementacion de 7(
8 PIOCesOs,

0 1: PRIORIZACION Y ALCANC No No

Identificar objelivos empresaeriales de alto nivel para la loma de
dec tratég con respecto a las implementaciones de

7__|ciberseguridad.

Determinar el alcance de los sistemas y activos que respaldan el
proceso de negocio, y que s6 reforzaran con el disefo piramidal de
8 |niveles esiratégico, operacional y tactico.

ofinir el nivel de implementacién del marco, de acuerdo a las
9 rhcticas de ciberseguridad y riesgo actuales,
PASO 2: ORIENTACION

mas y activos relaclonados, los requisitos

8l
)(
%
X
(]
enfoque de rlesgo general, 7(
7(
Ed
b

identificar los
reglamentar

y

Identificar Ias amenazas y vulnerabllidades que afectan los activos.

L

PA!§ ? !!!!E %QTEAL
Tdeniflicar los resultados de las categorias y sul calegorias

12 |merco NIST logrados act Imente.

13 ¢ un perfil actual en base al anélisis anterlor,

oalizar un an ] riesgos lomando Gomo base la malriz

UNIVERSIDAD
PRIVADA DEL NORTE

N

riesgos y el andlisis de impacto y probabilidad actuales; co
objetivo de fortalecer y no reemplazar lo ya trabajado, ik < 0, OWRALGY T Qs

om‘\mh& du Majowat. A
Sg.k X gwg.gy\\w\“, ‘nﬁ

-

Evaluar y aprobar los resultados en conjunto con el comité de \F
15 |riesgos y el comité de ciberseguridad e informar a la alta direccion.
PASO 5: PERFIL OBJETIVO Si | No | S| | No
Crear un perfil objetivo basado en el anlisis de resultados de
categorias y subcategorias del marco, y en los objetivos de ‘F’
16 |ciberseguridad deseados por la organizacién.
PASO 6: BRECHAS Si No
Identificar las brechas existentes a través de la comparacion del
17 |perfil actual y el perfil objetivo. X
PASO 7: PLAN DE ACCION Si No
Crear un plan de accion priorizado para abordar las brechas y lograr
los resultados en el perfil objetivo. El plan debera reflejar los

18 impulsores, costo/beneficio, y los riesgos de ejecucién.

Determinar los recursos necesarios para abordar las brechas, que
incluyen los recursos econémicos y los recursos humanos.

|§e7petir los pasos segun sea necesario para evaluar y mejorar

19 continuamente la ciberseguridad.

No

SIx | X |2 X (2 %
<A X fef x|ef =g = |7

X | X

ETAPA 3. O DE ARQUITECTURA DE CIBERSEGURIDAD

No No

lGarantizar el acceso seguro a los recursos sin importar donde se
Encuentren localizados (intranet o intemet). Utilizar Multifactor.

Feguir una estrategia de minimo privilegio y una politica estricta de
1 control de acceso.

Inspeccionar y registrar fodo el trafico (entrante y saliente) para
validar la actividad en la red.

|segmentar cada tréfico de red diferente en una VLAN diferente.

23

| Analizar el comportamiento de los usuarios una vez que accedieron|
a la red.

Definir perfiles de conexion pasado en dispositivos e identidad.

24

AR R | AKX [

< | % = |[A X |X|e
| % | = | A x| X[
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[Validar que las soluciones te icas puedan integ entre si,|
lpara i p ivas y pi ivas; asi como
26 lconseguir mayor visibilidad en toda la red. ﬁ )( X
ETAPA 4. CULTURA EN CIBERSEGURIDAD
Si No Si No Si No
constar a los trabaji sobre las nuevas
27 loglas y técni ! en un ciberataq K
Incluir dentro del proceso de induccién para nuevos colaboradores
una correcta capacitacion sobre las politicas de ciberseguridad de la x
28 Pprganizacion.
p d itaci ev i ti
20 P2 los colaboradores snemateria de cibergeguridadA i r X X
e run " formal de i en mJateria de
frecuencia para incluir en él informacién sob¥e nuevos vecctgnres de X )( )(
ptaque y otros riesgos.
30
. r!sre‘g:i::nm?mmiso de la alta direccidn para que respaldas las X x X
En resumen, Ud. diria que la metodologia propuestaes:  Viable [< ] Viable después de corregir[ ] No viable [ ]
-
Apellidos y nombres del experto: | Axoaldo Modiy pai:_434a N2 ! 2
Grado Académico: _ 100UNUR 45 RIKNAGY  Especiaidad del :_Sig0dod &\ Wouaon [coruidod 4O Neyocio | lecr
B e Oiig TviNo Cargo Elercido en fa Institucién: Axnalidn dy St ddod &1\ %l&mﬁoﬁ
y Y Gowdauidad 48 NagpdD
Julio de 2021
o A ande Joduv, 350 Heen LT
Nh Je3) LM
UPRe RABYY- 3503

Vi
-
}4 UNIVERSIDAD
PRIVADA DEL NORTE

INSTRUCCIONES:

Coloque en cada casilla un aspa correspondiente al aspecto cualitativo de cada item y alternativa de respuesta, segun los criterios que a continuacién se
detallan.

;Panlmm:la: El item corresponde a la fase o etapa establecida.

UNIVERSIDAD PRIVADA DEL NORTE
ESCUELA DE POST GRADO Y ESTUDIOS CONTINUOS

JUICIO DE EXPERTO SOBRE LA PERTINENCIA, RELEVANCIA Y CLARIDAD DE LA PROPUESTA MODELO DE CIBERSEGURIDAD
PARA CAJAS MUNICIPALES EN TIEMPOS DE TRANSFORMACION DIGITAL - UN NUEVO ENFOQUE

3Claridad: Se entiende sin dificultad alguna ef enunciado del ftem, es conciso, exacto y directo

Las etapas a evaluar son: Contexto organizacional, marco de ciberseguridad, disefio de arquitectura de ciberseguridad y cultura en ciberseguridad. En la
casilla de sugerencias puede sugerir el cambio o0 mejora a cada actividad.

El item es apropiado para al o fase o etapa establecid.

N | ETAPA / FASE/ACTIVIDAD | Pertinencia' | Relevancia? | Claridad® | Sugerencias
ETAPA 1. CONTEXTO ORGANIZACIONAL
CONTEXTO ORGANIZACIONAL Si No Si No Si No
Definir el flujo de informacién y de toma de decisiones sobre la base
1 [de una estructura piramidal a través de la creacién de tres niveles: 7 /
Estratégico, Operacional y tactico que soporte el modelo y la gestion | v \/

de cibe uridad.

reacion del “Comité de cib guridad”, el cual se gara de
3] ala alta direccion en el analisis y la definicion de la Politica
2 [General de Ciberseguridad; proponer acciones para superar las

brechas er ; evaluar la impl tacién y

funcionamiento del marco de ciberseguridad; entre otras.
Reestructurar el d de idad de la inft i L9 ¢ ool tueling o eTroduve
creando las siguient i que dep ) dil del . i @ 0
pficial de seguridad: seccién de Seguridad de la informacion, seccién \/ \/ v ok termirarg’ & wifi@
e continuidad del negocio y seccién de ciberseguridad. V2R, //):/W(yx[pn@ Q D;}b. A s
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acion del drea “Seguridad Informatica”, dentro del departamento /(/é( Ori0 /}Klfﬂ(nijnr /m.;mg
4 He T.l. que se encargue directamente de todas las actividades \/ AR 774.;,)‘ @Y)
relacionadas a la cibei ridad. \/ &G um (ohredq Jai :
sz L pedfiks oéirmdo/

Creacion del Equipo de Respuesta ante Incidentes Informaticos,
CERT que involucrara a todas las 4reas relacionadas con la
5 [iberseguridad y el riesgo cibernético. Se activara en coordinacion ‘/ ‘/
on el comité de ciberseguridad para atender incidentes presentados

ly tomar accion inmediata sobre ellos.

R | = I8

6 AAsignar los recursos necesarios para la adecuada implementacion de \/
Jos procesos. v

ETAPA 2. MARCO DE CIBERSEGURIDAD

PASO 1: PRIORIZACION Y ALCANCE Si No Si No Si No

7 Identificar objetivos empresariales de alto nivel para la toma de
decisiones estratégicas con respecto a las implementaciones de V4

N

ciberseguridad.

g [P inar el al de los si y activos que respaldan el
proceso de negocio; y que se reforzaran con el disefio piramidal de \/ \/
niveles estratégico, operacional y tactico.
9 Pefinir el nivel de implementacion del marco, de acuerdo a las / \/ \/
précticas de ciberseguridad y riesgo actuales,
PASO 2: ORIENTACION Si No Si No Si_ | No
10 (ldentificar los sistemas y activos relacionados, los requisitos Whtuecio CNloy Con ma /{)g(, tia
reglamentarios y el enfoque de riesgo gereral. \/ \/ [/ b acteCpecon e inalon0J
/Orn‘a 8,
11 |ldentificar las amenazas y vulnerabilidades que afectan los activos. '/ L/
PASO 3: PERFIL ACTUAL Si No Si No Si No
12 [\dentificar los resultados de las categorias y sub categorias del 7 /
marco NIST logrados actualmente. v Vv
13 Crear un perfil actual en base al analisis anterior. v \/ v
PASO 4: EVALUACION DE RIESGOS Si No Si No Si No
14 [IRealizar un analisis de riesgos tomando como base la matriz de

4
L
P{ UNIVERSIDAD
PRIVADA DEL NORTE
riesgos y el analisis de i o y prc ilidad -f les; con el
lobjetivo de fortalecer y no reemplazar lo ya trabajado. \/ \/ ‘/
18 Evaluar y aprobar los resultados en conjunto con el comité de ) / \/
riesgos y el comité de ciberseguridad e informar a la alta direccién.
PASO 5: PERFIL OBJETIVO Si No Si No Si No
[Crear un perfil objetivo basado en el analisis de re‘sukllados de
16 [categorias y subcategorias del marco, y en los objetivos de ‘/ / l/
cib uridad deseados por |a organizacion. _
= PASO 6: BRECHAS Si No Si No Si No
Identificar las brechas existentes a través de la comparacién del / A ‘/
17 rfil actual y el perfil objetivo.
PASO 7: PLAN DE ACCION Si No Si No Si No
Crear un plan de accién priorizado para abordar las brechas y ,
18  [lograr los resultados en el perfil objetivo. El plan debera reflejar los v / \/
|impulsores, costo/beneficio, y los riesgos de ejecucion.
los recursos ios para las brechas, que
19 incluyen los econémicos y los recursos humanos. \/ \/ \/
Repetir los pasos segun sea necesario para evaluar y mejorar
20 s i Eecatias v v Vv
ETAPA 3. DISENO DE ARQUITECTURA DE CIBERSEGURIDAD - - =
o

izar el acceso seguro a los recursos sin importar donde se
21 encuentren localizados (intranet o internet). Utilizar Multifactor.

[Seguir una ia de minimo privilegio y una politica estricta de
22 kcontrol de acceso.
Inspeccionar y registrar todo el trafico (entrante y saliente) para
23 |validar la actividad en la red.

f’ut«’f;q ctebe giler cuGedt
A melni'n (o Qo)

s
v
4
o Llormporie con npors, de
o
v
v

vl lovgo

2 Segmentar cada tréfico de red diferente en una VLAN diferente.

Analizar el comportamiento de los usuarios una vez que accedieron)

Zofipron a Tripadibichl
la la red.

o (01 CCewo,
ﬁfp@r (e Herxos dh ey,

25

SN IS INISK =
SIS IOINIRN I ]2

26 |Definir perfiles de i6n basado en dispositivos e identidad.
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alidar que las soluci tecnolégicas puedan int entre si| /{/(( wario pos j’nrm"/ oy
27 |para garantizar i i ctivas; asi Tr 7
. p yp ; asi como| i Correedo CanTedd si7lepral(
también, conseguir mayor visibilidad en toda la red. \/ v 4 mncalo

ETAPA 4. CULTURA EN CIBERSEGURIDAD

No Si No No

iente a los trabaj es sobre las nuevas

= y técnicas enun q

N
i by Crienliner
Cﬂr“?‘ifhgﬂrnﬁ.-- J

Incluir dentro del proceso de induccion para nuevos colaboradores
29 pna correcta capacitacién sobre las politicas de ciberseguridad de la)
prganizacion.

| 3 =

progs itaci y i
30 para los colaboradores en materia de ciberseguridad.

SIS [ e

Qesanolla( un progr formal de ents i en materia de

L 1 2 ] tado, y con
31 frecuencia para incluir en &l informacion sobre nuevos vectores de
ptaque y otros riesgos.

<

/%y JHejend Pora parkor en

32 [Conseguir el compromiso de la alta direccién para que respaldas |
e/ dm;;ou e/ _(arprimite

pcciones tomadas.

v
v
v
v
v

N IR <R e

En resumen, Ud. diria que la metodologia propuestaes:  Viable [\/] Viable después de corregir[ ] No viable [ ]

Apellidos y nombres del experto: /’){alm{w\ Gbanilbe Jo, Grloy DNi: /4 25310

Grado Académic : Tilylocs _/75; LleIron'a Especialidad del evaluad JJM 0 Seuiche! de e Ipfirrairss y AvclToe e }”":7"””% -
] . wN 4 d Zb

Institucién: ('Djr" TFUNHO Cargo Ejercido en Ia Institucion: _(00vLroder de_Gnolsy T;"Tblg’,' T v

e

UNIVERSIDAD
PRIVADA DEL NORTE

N

UNIVERSIDAD PRIVADA DEL NORTE
ESCUELA DE POST GRADO Y ESTUDIOS CONTINUOS

JUICIO DE EXPERTO SOBRE LA PERTINENCIA, RELEVANCIA Y CLARIDAD DE LA PROPUESTA MODELO DE CIBERSEGURIDAD
PARA CAJAS MUNICIPALES EN TIEMPOS DE TRANSFORMACION DIGITAL - UN NUEVO ENFOQUE

INSTRUCCIONES:
Coloque en cada casilla un aspa correspondiente al aspecto cualitativo de cada item y alternativa de respuesta, segun los criterios que a continuacion se
detallan

IPertinencia: El ftem corresponde a la fase o etapa establecida.
2Relevancia: El flem es apropiado para representar al componente o fase o etapa establecida.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conaiso, exacto y directo

Las etapas a evaluar son: Contexto organizacional, marco de ciberseguridad, disefio de arquitectura de cibersegundad y cultura en cibersegundad. En la

casilla de sugerencias puede sugenr el cambio o mejora a cada actividad.

Ne ETAFPA / FASE/ACTIVIDAD Pertinencia' | Relevancia® | Claridad® Sugerencias
ETAPA 1. CONTEXTO ORGANIZACIONAL
CONTEXTO ORGANIZACIONAL Si No Si No Si No
Definir el flujo de informacion y de toma de decisiones sobre la base
de una estructura piramidal a través de la creacion de tres niveles: X % X

1 Estratégico, Operacional y tactico que soporte el modelo y la gestion
de cibersequridad.

[Creacién del “Comité de ciberseguridad”, el cual se encargara de
sesorar a la alta direccion en el analisis y la definicion de la Politica Enfocarse mas a una politica de
2 |General de Ciberseguridad; proponer acciones para superar las X X X ” P -
brechas encontradas; evaluar la corecta implementacion y gestion y control de la seguridad
uncionamiento del marco de ciberseguridad; entre otras.

Reestructurar el departamento de seguridad de la informacion, La ciberseguridad impacta

3 reando las siguientes secciones que dependeran directamente del X X X transversalmente tanto a la Sl y CN,
ficial de seguridad: seccidn de Seguridad de la informacion, seccion también a T, por lo que deberian

He continuidad del negocio y seccion de ciberseguridad. reforzar en ambas,
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N

[Creacion del area “Seguridad Informatica”, dentro del departamento X X
4 e T.I. que se encargue directamente de todas las actividades
relacionadas a la ciberseguridad

[Creacion del Equipo de Respuesta ante Incidentes Informaticos,
ICERT que involucrara a todas las areas relacionadas con la X
5 [iberseguridad y el riesgo cibernético. Se activara en coordinacion
on el comité de ciberseguridad para atender incidentes presentados
tomar accion inmediata sobre ellos.

lAsignar los recursos necesarios para la adecuada implementacion de
os ?)rocesos P P X X X Especificar los procesos a fin

=}

ETAPA 2. MARCO DE CIBERSEGURIDAD
PASO 1: PRIORIZACION Y ALCANCE Si No Si No Si No

llinear los objetivos estratégico
X X x  [mpresanales con los objetivas
Estratégicos de | Ciberseguridad

Identificar objetivos empresariales de alto nivel para la toma de
decisiones estratégicas con respecto a las implementaciones de
7 |ciberseguridad.

Determinar el alcance de los sistemas y activos que respaldan el

proceso de negocio; y que se reforzaran con el disefio piramidal de X X X
8 |niveles estratéqgico, operacional y tactico.
Definir el nivel de implementacion del marco, de acuerdo a las X X X
9 racticas de ciberseguridad vy fiesgo actuales,
PASOQ 2: ORIENTACION Si No Si No Si No
10
Identificar los sistemas y activos relacionados, los requisitos
reglamentarios y el enfoque de riesgo general. X X X
11 6 il " X Debe considerarse en una matriz de
Identificar las amenazas y vulnerabilidades que afectan los activos. X X escos
PASO 3: PERFIL ACTUAL Si No Si No Si No
Identificar los resultados de las categorias y sub categorias del X X
12 |marco NIST logrados actualmente. X
13 [Crear un perfil actual en base al analisis anterior. X X X
PASO 4: EVALUACION DE RIESGOS Si No Si No Si No
14 |Realizar un analisis de riesgos tomando como base la matriz de
.
o
}4 UNIVERSIDAD
PRIVADA DEL NORTE
riesgos y el analisis de impacto y probabilidad actuales; con el x Objetivo de mapear y controlar
objetivo de fortalecer y no reemplazar lo ya trabajado X X periodicamente la exposicion al riesgo
Evaluar y aprobar los resultados en conjunto con el comité de X X X
15 riesgos v el comité de ciberseguridad e informar a la alta direccion.
PASQ 5: PERFIL OBJETIVO Si No Si No Si No
Crear un perfil objetivo basado en el analisis de resultados de
categorias y subcategorias del marco, y en los objetivos de X X X
16 |ciberseguridad deseados por la organizacion.
PASO E: ERECHAS Si No Si Ne Si No
Identificar las brechas existenies a través de la comparacion del % X X
17 perfil actual y el perfil objetivo.
PASQ 7: PLAN DE ACCION Si No Si No Si No
Crear un plan de accion priorizado para abordar las brechas y lograr
los resultados en el perfil objefivo. El plan debera reflejar los X X X
18 |impulsores, costo/beneficio, y los riesgos de ejecucion.
Determinar los recursos necesarios para abordar las brechas, que X X X
incluyen los recursos econdmicos y los recursos humanos.
Repetir los pasos segun sea necesario para evaluar y mejorar X X X

19 continuamente la ciberseguridad.

ETAPA 3. DISENO DE ARQUITECTURA DE CIEERSEGURIDAD

Si No Si No Si Ne

Garantizar el acceso seguro a los recursos sin importar donde se X X X
encuentren localizados (intranet o intemet). Utilizar Multifactor.

|20

[Sequir una estrategia de minimo privilegio y una politica estricta de X X X
by [control de acceso

Inspeccionar y registrar todo el trafico (entrante y saliente) para

by validar la actividad en la red. X X X
Segmentar cada trafico de red diferente en una VLAN diferente. X x X
23
Analizar el comportamiento de los usuarios una vez que accedieron| x X X
g [2lared
o5 |Definir perfiles de conexion basado en dispositivos e identidad. X X X
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Validar que las solucicnes tecnologicas puedan integrarse entre si |
para garantizar acciones preventivas y proactivas; asi como también,| X X X

e conseguir mayor visibilidad en toda la red

ETAPA 4. CULTURA EN CIBERSEGURIDAD

Si No Si No Si No

[Comunicar constantemente a los trabajadores sobre las nuevas X x X
Imetodologias y técnicas empleadas en un ciberataque.

27

Incluir dentro del proceso de induccion para nuevos colaboradores x X X
una correcta capacitacion sobre las politicas de ciberseguridad de la
2g [organizacion.

Implementar programas de capacitaciones y evaluaciones continuas | X
2 para los colaboradores en materia de ciberseguridad.

[Desarrollar un programa formal de entrenamiento en materia de
ciberseguridad debidamente documentado, y actualizario con X X x
frecuencia para incluir en €l informacion sobre nuevos vectores de
jatague y ofros riesgos

30

Conseguir el compromiso de Ia alta direccion para que respaldas 1as | X X
jacciones tomadas.

3

En resumen, Ud. diria que la metodologia propuestaes:  Viable [ X ] Viable después de corregir[ ] No viable [ ]

CARBAJAL LLOSA, OMAR FRANCISCO pNi: 18198118

Apellidos y nombres del experto:

Grado Académico: _MAESTRO - INGENIERO Especialidad del evaluador: _Ingenieria de Computacion y Sistemas

Jefe de Tecnologias de la Informacion

Institucién: _CMAC SANTA /CACILO Cargo Ejercido en la Institucion:

.

Julio de 2021

Ms. Ing. Omar Francisco Carbajal Llosa
— Jefe de Teenologias de la Informacién - CAC ILO
Firma
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UNIVERSIDAD PRIVADA DEL NORTE
ESCUELA DE POST GRADO Y ESTUDIOS CONTINUOS

JUICIO DE EXPERTO SOBRE LA PERTINENCIA, RELEVANCIA Y CLARIDAD DE LA PROPUESTA MODELO DE CIBERSEGURIDAD
PARA CAJAS MUNICIPALES EN TIEMPOS DE TRANSFORMACION DIGITAL ~ UN NUEVO ENFOQUE

INSTRUCCIONES:

Golague en cada cagilla un aspa correspondiente al aspecto cualitativo de cada Item y alternativa de respuesta, segun los criterios que a coitiitidcion se
detallan

!l‘ér!mam | tem corresponde A la fase o etapa establecida

nente o fase 0 olapa establecida,

*Ralsvaneia: €l ltem es apropiado para reprasentar al ¢
33faridad! Ee entlende sin dificullad alguna el enunciado Jel tam, es conciso, exacto y directo

Las elapas a evaluar son: Contexto organizacional, marco de ciberseguridad, disefio de arquitectura de ciberseguridad y cultura en cibersegUfifiad. En la
casilla de sugerencias puede sugerir el cambio o mejora a cada actividad

N ] ETAPA | FASE/ACTIVIDAD l Pertinencia’ I Relevancia? ] Claridad® [ Sugerencias ____ |
‘ETAPA 1. CONTEXTO QRGANIZACIONAL o =]
CONTEXTO ORGANIZAGIONAL 51 [No 81 [ No [ B[ [ No s

Definir el flujo de informacion y de toma de decisiones sobre la basa |

4 [deuna estructura piramidal a través de la creacion de tres niveles ‘/ PQ !

Estratégico, Operasional y tactico que soporte el modelo y |a gestion

de cibarseguridad. s s

reacion del “Comitd de ¢iberseguridad”, el cual se encargard de
hsesorar a la alta direccién en el andlsis y la definicion de la Palilics \

2 [General de Ciberseguridad. proponer acciones para superar |as / % )<

brechas encontradas; gvaluar la correcta implementacion y s

uncionamiento del marca de ciberseguridad; entre otras S s = gl
Reestructurar el depsriamento de seguridad de la informacién Mimao, \mv,\[ ha paro vn‘.!k(-?m\mn
kreando las siguientes secciones que dependerdn directaments del X >< /Q \CS =

3 bficial de seguridad; ueccion de Seguridad de la informaclén, secsion
He continuidad del nagocio y seccién de ciberseguridad i ) B L. 1 R vl e
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Creacion del drea "Ssguridad Informatiea’, dantro del dapartamanto
4 He T.|. que se encargua directaments de tadad las actlvidades
Felaclonadas a la cibersaguridad, PaS x

B

Creacion del Equipd de Respuasta anté Incldentes Informaticos,
CERT que Involucrara a (odas Ins dreds ralasionadas el la

5 kit idad y el riesgo clbernético. B activara ki coordinacion x
kon el comité de ciberseguridad para atander Incidintas prosentados

ly tomar accion inmadiata sobre ellos.

X

Wsignar los f {08 para 1a adecuada imp! tacion de
6 los procesos, l PaS >< X
ETAPA 2. ; : 2 _—
ZACION'Y ALGANER S| No T si T No L'Si 1No .
Identificar objetivos amprasariales de alto nivel para la toma de
7 108 dicas aon respecto a las Implemantagionas da X
iciberseguridad. o\
Determinar ¢l al de los &l y activos qua raspaldan i
8 nroceso de negoci, y AU 8@ féforza-AN can Al diEne plramidal de )Q )( )(
niveles estratégico aparagional y taction,
Definir el nivel de implemantacion del marco. de seuerdo a las {
9 bracticas de ciberseguridad y rissgo actuales. A X A |
PASO 2; ORI;NTACION Si No 8i HNo Si | No
1h lli:nlllluu lon siat y activos relacionados, los requisitos . 4
reglamentarios y el enfoque da rlesgo general. ] )( X
"
lid. i
\dantificar las amenazas y vulnarabilidades que afectan los activos. y )( )(
e : ZASS JI: L AICTUALb Si No Si No 8| No
enillicar los resultados de las categorias y sub categorias del
12 [margo NIST logrados actuaimante, 2 X P
0 X X J
PASO 4: EVALUAGION DE RIESGOS S | No | Si No [ 8 | N
emando como base la matriz de RO R
J
-r ’
}4 | UNIVERSIDAD
| PRIVADA DEL NORTE
resges y el andlisis de impaete y probabllidad actuales; con el
objtivo de fortalacer y no feemplazar lo ya trabejado. )( N A
Evaluar y aprobar los regulfades en &n{unm con el comité de >< X A
15, s y el comite de cil @ Informar a la alts direccién. =
Vo §i No Si No | Si o
Craar un perfil objetivo basada & &l andlisis de resultados de
categorias y subcategorias del maree, y en los objetivos de 2 X s
16 |cibarseguridad deseados par Izacién. sl
p AS Si N S| No | Si o
& la comparacion del % P é
RSN
7P : § [ No [ ST | No [ si | Ho |
rear un plan de accion pfirizade gara abardar las brechas y
qg  [[0678! los resutados en el perfi sbetio, El plan debera refiejar los | X_ X X
L [ ores, costo/benefiglé. 08 de ejecucion
A X X
25 2 X
S| 8i No Si
Karantizar el accaso seguro @ log recursos sin importar donde se
21 lncuentren logalizados (intranet o Internet). Utilizar Multifactor. X é ) PSS i SN
eguir una eglrategia de bmlnlmo privilegio y una politica estricta de
22 Fontrol de agoaso, S X /_ﬁ |
inspeccionar y registrar tado el trafico (entrante y saliente) para N p i
93 |validar la ucm’ld.% en la rod, X X 7
94 [Segmentar cada {rafico da rad diferente en una VLAN diferente. >< < P
lAnalizar el comportamients da los usuarios una vez que accedieron
25 P = X S
a la red. : .
26 [Definir perfila da conexidn basado en dispositivos e Identidad. Do D bl e
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\Valida

acnolégicas. puddan Inlegrarée ehltre sl,

como ){

que las soligione

para garantizar #oolones preventivas y pragciivas; asi
27 e

también, conseguir Mayor \ 1 todd 18 f8

\PA 4, CULTURA EN GINERSEGURIDAD ____

No

o

s trabajador
das en un clhe

porrecta capagiianion s
zacion

30 mplamentar programas de capacitac
para los colaboradores Bn materia de ¢

31

tros riesgos

sompromian de la alta direcciéf pdfa

32

En resumen, Ud, dira que Ja metedelogia propuesta es: Viable despuds do corregir[ 1 No viable [ 1]

Viable DX]

o 0 2 -
Apellidos y nambres del experta: 6\'[ ("’_E"L_ufm _(A_,%:_{.,{‘_yi‘:.cyd_._.. DNI: ]5( 20«4l

L - e c il ; , |
¢ adad de Tajovmation %i@nﬁt\‘ésm»a

Rachilley
Orado Asadémico: ____DACTAIEY

Eapecialidad dol evaluadgy -T’;‘Zﬁ“ ovfa_do Sis Ie,,‘m)
___Cargo Ejercido en {3 Instituciom ,A"}\,\\‘S&A 3\;

imstituelon: Cada _Toyllo

Julio de 2021

(S

Firma
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UNIVERSIDAD PRIVADA DEL NORTE
ESCUELA DE POST GRADO Y ESTUDIOS CONTINUOS

JUICIO DE EXPERTO SOBRE LA PERTINENCIA, RELEVANCIA Y CLARIDAD DE LA PROPUESTA MODELO DE
CIBERSEGURIDAD PARA CAJAS MUNICIPALES EN TIEMPOS DE TRANSFORMACION DIGITAL —UN NUEVO
ENFOQUE

INSTRUCCIONES:

Coloque en cada casilla un aspa correspondiente al aspecto cualitativo de cada item y alternativa de respuesta, segun los criterios que a continuacion se
detallan.

Tpertinencia: £l item corresponde a la fase o etapa establecida.

ZRelevancia: El item es apropiado para representar al componente o fase o etapa
establecida.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y
directo

Las etapas a evaluar son: Contexto organizacional, marco de ciberseguridad, disefio de arquitectura de ciberseguridad y cultura en ciberseguridad. En la
casilla de sugerencias puede sugerir el cambio o mejora a cada actividad.

N°

ETAPA / FASE/ACTIVIDAD

Relevancia?

Sugerencias

| Pertinencia'

Claridad® |

ETAPA 1. CONTEXTO ORGANIZACIONAL

CONTEXTO ORGANIZACIONAL

Si No

Si

No

Si

No

Definir el flujo de informacion y de toma de decisiones sobre la base
de una estructura piramidal a través de la creacion de tres niveles:
Estratégico, Operacional y tactico que soporte el modelo y la gestion
de ciberseguridad.

Salinas Tomapasca,

Alan Pierre
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Creacion del “Comite de ciberseguridad”, el cual se encargara de Se debe tener en cuenta que segin la
asesorar a la alta direccion en el andlisis y 1a definicion de la Politica ISO/IEC 27032 La Ciberseguridad se
General de Ciberseguridad; proponer acciones para superar las encuentra embebido dentro de 1a Seguridad
brechas encontradas; evaluar la correcta implementacion y de 1a Informacion. motivo por el Cual
2 [funcionamiento del marco de ciberseguridad; entre otras. inclusive segin la Resolucidn SBS 504 -
2021 se considera la creacion del “Comité
de Seguridad de la Informacion v
Ciberseguridad”™. En ese senfido. se deberia
X X X crear un comité considerando ambos frentes
Reestructurar el departamento de segundad de la informacion,
creando las siguientes secciones que dependeran directamente del
3 |oficial de seguridad: seccion de Seguridad de la informacion, seccion
de continuidad del negocio y seccion de ciberseguridad. e x x

ICreacion del area “Seguridad Informatica”, dentro del
4 departamento de T_I. que se encargue directamente de todas las
lactividades relacionadas a la ciberseguridad. X X X

ICreacion del Equipe de Respuesta ante Incidentes Informaticos,
ICERT que involucrara a todas las areas relacionadas con la

5 |eiberseguridad y el iesgo cibernético. Se activara en
oordinacion con el comité de ciberseguridad para atender
ncidentes presentados y tomar accion inmediata sobre ellos. X X X

IAsignar los recursos necesarios para la adecuada

8 mplementacion de los procesos
X X
X
ETAPA 2. MARCO DE CIBERSEGURIDAD
PASO 1: PRIORIZACION Y ALCANCE Si No Si No Si No
Identificar objetivos empresariales de alto nivel para la toma de
decisiones estratégicas con respecto a las implementaciones de
7 |cibersequridad. X X
Determinar el alcance de los sistemas y activos que respaldan el
proceso de negocio; y que se reforzaran con el disefio piramidal [X X X
8 |de niveles estratégico, operacional y tactico.
y
Ll
N UNIVERSIDAD
PRIVADA DEL NORTE
Definir el nivel de implementacion del marco, de acuerdo a las
9 [practicas de ciberseguridad y riesgo actuales. X X
PASO 2: ORIENTACION Si No Si No Si No
10
Identificar los sistemas y activos relacionados, los requisitos X X x
reglamentarios y el enfoque de riesgo general. .
11
B Se deben especificar activos de informacién
Identificar las amenazas y vulnerabilidades que afectan los X X x que estin inferconectados al ciberespacio.
activos
PASO 3: PERFIL ACTUAL Si No Si No Si No
Identificar los resultados de las categorias y sub categorias del X
12 |marco NIST logrados actualmente x X
X X 3
13 |Crear un perfil actual en base al analisis anterior.
PASO 4: EVALUACION DE RIESGOS Si No Si No Si No
14 |Realizar un analisis de riesgos tomando come base la matriz de x X %
riesgos y el analisis de impacto y probabilidad actuales; con el
objetivo de fortalecer y no reemplazar lo ya trabajado.
Evaluar y aprobar los resultados en conjunto con el comité de We b e
riesgos y el comité de ciberseguridad e informar a la alta
15  |direccion.
PASO 5: PERFIL OBJETIVO Si No Si No si No
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Crear un perfil objetivo basado en el analisis de resultados de
categorias y subcategorias del marco, y en los objetivos de
ciberseguridad deseados por la organizacion.

PASO 6: BRECHAS

Si

No Si No

perfil actual y el perfil objetivo.

Identificar las brechas existentes a través de la comparacion del

PASO 7: FLAN DE ACCION

Si

No Si No

Crear un plan de accion priorizado para abordar las brechas
lograr los resultados en el perfil objetivo. EI plan debera reflejar lo
impulsores, costo/beneficio, y los riesgos de ejecucion.

incluyen los recursos econdmicos Yy los recursos humanos

Determinar los recursos necesarios para abordar las brechas, que]

Repetir los pasos seguin sea necesario para evaluar y mejorar

12 |continuamente la ciberseguridad.

ETAPA 3. DISENO DE ARQUITECTURA DE CIBERSEGURIDAD

No

No Si

Garantizar el acceso seguro a los recursos sin importar donde se
encuentren localizados (intranet o intemet). Utilizar Multifactor

La definicion del disefio de la Arquitectura
de Ciberseguridad deberia considerar

modelos de Arquitectura de Seguridad
Empresarial como por ejemplo SABSA o
TOGAF, después de definir las capas de

ouridad se pueden considerar los
a aplicar.

20

Seguir una estrategia de minimo privilegio y una politica estricta

o1 de control de acceso

Inspeccionar y regisirar todo el trafico (entrante y saliente) pargy
validar la actividad en la red

Segmentar cada trafico de red diferente en una VLAN diferente

23

Analizar el comportamiento de los usuarios una vez que

accedieron a la red
24

55 |Definir perfiles de conexion basado en dispositivos e identidad

N

UNIVERSIDAD
PRIVADA DEL NORTE

Validar que las soluciones tecnologicas puedan integrarse entre s,
para garantizar acciones preventivas y proactivas; asi comg
también, conseguir mayor visibilidad en toda la red.

>

26

ETAPA 4. CULTURA EN CIBERSEGURIDAD

Si No Si No

Comunicar constantemente a los trabajadores sobre las nuevas

o7 metodologias y técnicas empleadas en un ciberataque.

Incluir dentro del proceso de induccion para nuevos
colaboradores una correcta capacitacion sobre las politicas de

28 |ciberseguridad de la organizacion.

Implementar programas de capacitaciones y evaluaciones

g |continuas para les colaboradores en matenia de ciberseguridad.

Desarrollar un programa formal de entrenamiento en materia de
ciberseguridad debidamente documentado, y actualizarlo con
frecuencia para incluir en & informacion sobre nuevos vectores de
ataque y otros riesgos.

30

Conseguir el compromiso de la alta direccion para que respaldas
las acciones tomadas.

31

En resumen, Ud. diria que |la metodologia propuesta es: Viable[ X ] Viable después de corregir| ] No viable []
Apellidos y nombres del experte: Ricarde Ramirez Quevedo DNI: 43976393
Grado Académico: Ingeniero de Sistemas Especialidad del evaluador: Seguridad de la Informacion y Ciberseguridad

Institucién: Caja Trujillo

Julio de 2021
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