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Resumen

La investigacién tuvo como objetivo el disefio de un Sistema de Gestidon de Seguridad de la
Informacién para proteger los activos de informacién del Servicio de Administracién Tributaria
de la Zona Norte del Per(; dando cumplimiento a la Resolucién Ministerial N° 166-2017-PCM
que dispone el uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 en

todas las entidades integrantes del Sistema Nacional de Informatica.

La investigacién es de tipo descriptiva debido a que se han observado situaciones ya
existentes; asi mismo, las técnicas utilizadas para la extraccién de datos fueron recopiladas de
una manera organizada y estructurada a través de entrevistas y revision documentaria lo que
ha permitido conocer y analizar el estado actual de la Administracion Tributaria de acuerdo a
los requisitos y objetivos de control y controles que tiene la norma, analizar su contexto
organizacional, definir su estructura de seguridad, las politicas de seguridad de la informacion y
los recursos necesarios para realizar el disefio. Adicionalmente, se identific6 los activos de

informacion, las vulnerabilidades técnicas y los riesgos de seguridad de informacién.

El disefio propuesto del Sistema de Gestion de Seguridad de Informacién proporcioné a la
Gerencia General direccién y apoyo para gestionar la seguridad de informacion del Servicio de
Administracién Tributaria, debido a que se ha propuesto realizar la gestién de los riesgos de
seguridad de informaciéon mediante la implementacién los controles y politicas preservando con

ello la disponibilidad, confidencialidad e integridad de los activos de informacién.

Finalmente, se han establecidos las conclusiones y recomendaciones que han permitido
identificar la importancia de la implementacion del modelo propuesto del Sistema de Gestién de
Seguridad de la Informacion para el cumplimiento de los objetivos estratégicos de la
Administracion Tributaria y la adecuada gestién de los riesgos a los que se encuentran

expuestos la institucion.

Palabras Clave: Seguridad, riesgos, politicas, controles, informacion.
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Abstract

The objective of the investigation was the design of an Information Security Management
System to protect the information assets of the Tax Administration Service of the Northern Zone
of Peru; complying with Ministerial Resolution No. 166-2017-PCM, which provides for the
mandatory use of the Peruvian Technical Standard "NTP-ISO/IEC 27001:2014 in all entities that
are part of the National Information System.

The research is descriptive because existing situations have been observed; Likewise, the
technigques used for data extraction were collected in an organized and structured manner
through interviews and documentary review, which has allowed knowing and analyzing the
current state of the Tax Administration according to the requirements and objectives of control
and controls that the standard has, analyze its organizational context, define its security
structure, information security policies and the resources necessary to carry out the design.
Additionally, information assets, technical vulnerabilities and information security risks were
identified.

The proposed design of the Information Security Management System provided the General
Management with direction and support to manage the information security of the Tax
Administration Service, due to the fact that it has been proposed to manage information security
risks through the implementation controls and policies thereby preserving the availability,
confidentiality and integrity of information assets.

Finally, the conclusions and recommendations have been established that have made it
possible to identify the importance of the implementation of the proposed model of the
Information Security Management System for the fulfillment of the strategic objectives of the Tax
Administration and the adequate management of the risks to the that are exposed to the

institution.

Keywords: Security, risks, policies, controls, information.
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N

|. INTRODUCCION

I.1. Realidad problematica

Hoy en dia la informacién es considerada como uno de los activos mas importantes de las
organizaciones y por ello se deben de desarrollar mecanismos que permitan proteger la
informacion de las amenazas a las que se encuentra expuesta como producto de la
evolucién constante de las tecnologias de informacion y comunicaciones; esta seguridad se
consigue mediante la implementacion de controles los que necesitan ser establecidos,
implementados, monitoreados y en constante mejora para asegurar el cumplimiento de los
objetivos de la seguridad de informacion ademas de que se pueda asegurar la continuidad
de los procesos de negocio.

A lo anterior se puede agregar que el estado peruano mediante Resolucién Ministerial
N°004-2016-PCM, modificada por la Resolucién Ministerial N° 166-2017-PCM, aprueba el
uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos. 22 Edicion”, y dispone la creacion del Comité de Gestion de Seguridad de
informacion en todas las entidades integrantes del Sistema Nacional de Informatica (El
Peruano, 2019); donde establece como “prioridad el uso de herramientas de tecnologias de
informacion para mejorar los procesos que llevan a cabo, con la finalidad de satisfacer las
necesidades que la sociedad peruana demanda, buscando la confianza del ciudadano en
los sistemas estatales a los cuales accede; como apoyo a las entidades publicas". Asi
mismo, ha dispuesto que la Oficina Nacional de Gobierno Electronico e Informatica
(ONGEI), adscrito a la Presidencia del Consejo de Ministros, coordine de manera
permanente con las entidades publicas integrantes del Sistema Nacional de Informatica
respecto de la aplicacion de la normatividad vigente. (CODESI, 2005).

La Administracion Tributaria; encargado de organizar y ejecutar la administracion,
fiscalizacion y recaudacién de todos los ingresos municipales, tributarios y no tributarios que
se generan dentro del distrito de su jurisdiccién, forma parte del Sistema Nacional de
Informatica, por lo tanto se encuentra en la obligacion de cumplir con los lineamientos
dispuestos en la NTP-ISO/IEC 27001:2014. Es preciso sefialar que, en cumplimiento con la
Resolucién Ministerial N° 004-2016-PCM, la gerencia de la institucion nombré en el afio
2018 mediante Resolucién Gerencial la conformacién del comité de Seguridad de
Informacién con la finalidad de dar cumplimiento a lo establecido, sin embargo en la
actualidad ain no se cuenta con una estructura de gestidon para iniciar y controlar la
implantacion del Sistema de Gestion de Seguridad de Informacion, todo esto aumenté el
riesgo a que se produzcan incidentes de seguridad de informacion; tales como: filtracion de
informacion confidencial, infeccién con malware (ransomware .SSPQ y virus .ZEPTO), falta
de control en la realizacibn de copias de seguridad, antivirus con licencia caducada,
inadecuado control de mantenimiento de equipos del Centro de Datos, la institucion cuenta
con politicas para el control de cuentas de usuario para el acceso en los sistemas

informéaticos las cuales no son administradas de manera adecuadas motivo por el cual se
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logré detectar accesos no autorizados a los sistemas, divulgacién de contrasefas,
alteraciones intencionadas de los datos de las areas criticas, el acceso al area restringida
donde se realiza el tratamiento de informacién no es controlado de manera adecuada
debido a que todo el personal tiene acceso al mismo; que originaron pérdidas econdémicas
ademas de la reduccion de la productividad de los colaboradores.

Este escenario nos obliga a contar con un Sistema de Gestién de Seguridad de Informacion,
que es un conjunto de politicas y procesos para gestionar eficientemente la informacién
asegurando la confidencialidad, disponibilidad e integridad de los activos de informacion de
la Administracion Tributaria cuya finalidad es permitir gestionar los riesgos de manera
adecuada y establecer un plan de respuesta mucho mas rapido y eficaz frente a incidentes

de seguridad de informacion.

[.2. Pregunta de investigacion
[.2.1. Pregunta general
¢,Coémo contribuye el disefio de un Sistema de Gestién de Seguridad de Informacion en
los activos de informacion del Servicio de Administracién Tributaria de la Zona Norte del

Pera?

I.3. Objetivos de la investigacion
[.3.1. Objetivo general
Disefiar un Sistema de Gestién de Seguridad de Informacién para proteger los activos de

informacion del Servicio de Administracion Tributaria de la Zona Norte del Perd.

1.3.2. Objetivos especificos
- ldentificar el estado actual de la institucion en materia de seguridad de informacion.
- Realizar la identificacion y el analisis de los activos de informacion de la institucién.
- Realizar el analisis de riesgos a los que se encuentra expuestos la institucién.
- Seleccionar los controles y objetivos de control de la seguridad de informacién

ajustados a los riesgos detectados.

I.4. Justificacion de la investigacion

[.4.1. Social
La investigaciobn repercutira socialmente cambiando el paradigma que tienen
actualmente los usuarios de Administracion Puablica, ya que al aceptar el disefio
propuesto se encaminaran a una gestion de riesgos de seguridad de informacion
asegurando el compromiso que deben tener los usuarios con la seguridad de

informacion.
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[.4.2. Practica
La investigacion brind6 los lineamientos realizar la seleccién de controles que permitiran
proteger los activos de informacion y con ello preservar la confidencialidad, integridad y
disponibilidad de los mismos, elementos esenciales para mantener los niveles de
competitividad, rentabilidad, conformidad legal e imagen necesarios para lograr los

objetivos institucionales.

1.4.3. Tedrica
La investigacion servira de apoyo a otros estudios debido a que se elaboré en
cumplimiento con lo establecido en la norma técnica peruana NTP-ISO/IEC 27001:2014;
mediante la cuantificacion de los riesgos a los que se encuentran expuestos los activos

de informacién en la institucioén.

I.4.4. Metodolbgica
La investigacion sirve como antecedente de futuras investigaciones debido a que pueden
usarse como modelo de investigaciones a entidades miembros del Sistema Nacional de
Informatica, teniendo en consideracién que la investigacion se enfocé en el tipo de
investigacién aplicada; con un nivel de investigacién descriptivo; es decir, se permitié
detallar eventos producidos en un determinado momento los que permitieron realizar el

Disefio del Sistema de Gestion de Seguridad de Informacion.

I.5. Alcance de lainvestigacion

Mediante la investigacién se propuso el disefio de un Sistema de Gestién de Seguridad de
Informacién con la finalidad de proteger los activos de informacion de la institucién, de esta
forma se logrard mantener la confidencialidad, integridad y disponibilidad de la informacion.
Es preciso sefialar que la investigacion no desarroll6 las etapas de implementacién, revision
y mantenimiento del Sistema de Gestion de Seguridad de Informacion; Unicamente se
desarrollé la etapa de planeamiento en donde se realizé el diagnéstico de la situacion
actual, disefio y generacion del SGSI.

La adopcion de un SGSI constituye una decisién estratégica mediante la cual se busca
preservar la informacion generando confianza a las partes interesadas debido a que los
riesgos son manejados; sin embargo en base a los resultados obtenidos se dispuso que la
toma de decisiones sobre la implementacion del SGSI quedd a cargo de la Gerencia
General de la institucién. Los objetivos de control y controles que han sido propuestos de
implementacion fueron seleccionados mediante la Declaracion de Aplicabilidad de la NTP-
ISO/IEC 27001:2014 (Tabla N° 25); asi también nos muestra si los objetivos de control o
controles se encuentran operando, los que fueron excluidos, asi como la justificacion del
porque fueron innecesarios o no requeridos por la institucion.

Los controles que fueron seleccionados luego del analisis se muestran en la Tabla N°01;
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Tabla N° 01: Controles seleccionados durante el proceso del tratamiento del riesgo

Dominio

Objetivo de Control

Control

A.5. POLITICAS DE SEGURIDAD
DE INFORMACION

A.5.1. Direccion de la Gerencia para la Seguridad
de la Informacién

A.5.1.1. Politicas para la seguridad de informacion

A.5.1.2. Revisién de las politicas para la seguridad de la informacién

A.6. ORGANIZACION DE LA
SEGURIDAD DE INFORMACION

A.6.1. Organizacion Interna

A.6.1.1. Roles y Responsabilidades para la seguridad de la
informacion

A.6.1.2. Segregacion de Funciones

A.8. GESTION DE ACTIVOS

A.8.1. Responsabilidad de los Activos

A.8.1.1.

Inventario de Activos

A.8.1.2.

Propiedad de los Activos

A.8.1.3.

Uso aceptable de los activos

A.8.2. Clasificaciéon de la Informacion

A.8.2.1. Clasificacion de la Informacion

A.8.2.2.

Etiquetado de la Informacién

A.8.2.3.

Manejo de Activos

A.8.3. Manejo de los Medios

A.8.3.1. Gestion de Medios Removibles

A.9. CONTROL DE ACCESOS

A.9.1. Requisitos de la Empresa para el Control
de Accesos

A.9.1.1.

Politica de Control de Accesos

A.9.1.2. Accesos a redes y Servicios de red

A.9.2. Gestion de Accesos de usuario

A.9.2.1.

Registro y baja de usuarios

A.9.2.4. Gestion de informacion de autenticacion secreta de usuario

A.9.2.5.

Revision de derechos de acceso de usuario

A.9.2.6.

Remocién o ajustes de derechos de acceso

A.9.3. Responsabilidad de los Usuarios

A.9.3.1.

Uso de Informacion de autenticacion secreta

A.9.4. Control de Acceso a Sistema y aplicacion

A.9.4.1.

Restriccion de acceso a la informacién

A.9.4.2.

Procedimientos de acceso seguro

A.9.4.3. Sistema de Gestién de contrasefas

A.11. SEGURIDAD FiSICA Y
DEL AMBIENTE

A.11.1. Areas Seguras

Al11.1.1.

Perimetro de Seguridad fisica

A11.1.2.

Controles de acceso fisico

A11.1.4.

Proteccidn contra amenazas externas y ambientales

A.11.2. Equipos

A11.2.1.

Emplazamiento y proteccién de equipos

A11.2.2.

Servicio de suministro

A.11.2.3.

Seguridad en el cableado

A11.2.4,

Mantenimiento de equipos

A.11.2.6.

Seguridad de equipos y activos fuera de las instalaciones
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A.11.2.7. Disposicién o reutilizacion segura de equipos

A.12. SEGURIDAD DE LAS
OPERACIONES

A.12.1. Procedimientos y responsabilidades
operativas

A.12.1.1. Procedimientos operativos documentados

A.12.1.2. Gestiéon de cambio

A.12.1.3. Gestion de la capacidad

A.12.2. Controles contra codigo malicioso

A.12.2.1. Controles contra cédigo malicioso

A.12.3. Respaldo

A.12.3.1. Respaldo de la informacion

A.12.4. Registro y monitoreo

A.12.4.1. Registro de eventos

A.12.5. Control de Software en la Produccion

A.12.5.1 Instalacion de Software en los Sistemas Operativos

A.12.6. Gestion de vulnerabilidad técnica

A.12.6.2. Restricciones de instalacién de software

A.13. SEGURIDAD DE LAS
COMUNICACIONES

A.13.1. Gestion de la Seguridad de la Red

A.13.1.2. Seguridad de los servicios de red

A.13.1.3. Segregacion en redes

A.13.2. Transferencia de informacion

A.13.2.4. Acuerdos de confidencialidad o no divulgacién

A.14. ADQUISICION,
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS

A.14.1. Requisitos de Seguridad en los Sistemas
de Informacion

A.14.1.1. Andlisis y especificacién de requisitos de seguridad de la
informacion

A.16. GESTION DE INCIDENTES
DE LA SEGURIDAD DE
INFORMACION

A.16.1. Gestion de incidentes de la Seguridad de
la Informacion y mejoras

A.16.1.1. Responsabilidades y procedimientos

A.16.1.2. Reporte de eventos de seguridad de la informacion

A.16.1.3. Reporte de debilidades de seguridad de la informacion

A.16.1.4. Evaluacion y decision sobre eventos de seguridad de la
informacion

A.16.1.5. Respuesta de incidentes de seguridad de la informacion

A.16.1.6. Aprendizaje de los incidentes de la seguridad de informacion

A.17. ASPECTOS DE
SEGURIDAD DE LA
INFORMACION EN LA GESTION
DE CONTINUIDAD DEL
NEGOCIO

A.1.7.1. Continuidad de Seguridad de la
informacion

A.17.1.1. Planificacién de continuidad de seguridad de la informacion

A.17.1.3. Verificacion, revisién y evaluacién de continuidad de
seguridad de la informacién

A.18. CUMPLIMIENTO

A.18.1. Cumplimiento con los Requisitos Legales
y Contractuales

A.18.1.1. Identificacion de los requisitos contractuales y legislaciéon
aplicables
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ll. MARCO TEORICO
II.1. Antecedentes
II.L1.1. Antecedentes de la Investigacién a nivel Internacional

En la tesis “Disefio de un SGSI (Sistema de Gestién de Seguridad de Informacion)
basado en la ISO27001 para laboratorios de servicios farmacéuticos de Calidad SFC
LTDA” (Rodriguez Correa, 2017); el autor concluye que la implementacion de un SGSI
establece un gran avance en las labores y reputacion de la compafiia, ya que las
organizaciones manejan informacion de caracter confidencial dentro de las labores
diarias siendo asi indispensable preservar la seguridad de la informacién dando
cumplimiento a los principios de confidencialidad, integridad y disponibilidad de la
informacion.

Asi mismo, en la tesis “Modelo de un Sistema de Gestion de Seguridad de la
Informacién en la organizacion GEOCONSULT CS” (Fonseca Herrera, 2019); el autor
concluye que al aplicar la metodologia completa de establecimiento de un SGSI se
desarrollan actividades que cumplen con las buenas précticas para el aseguramiento
de calidad, adicionalmente, la implementacion de un SGSI resulta ser un primer paso
para la continuidad de negocio, en los cuales los procesos vitales puedan contar con el
respaldo suficiente en caso de falla, de esta forma las organizaciones podran seguir
siendo un proveedor de servicios confiables.

Por otro lado, el autor de la tesis “Disefio de un SGSI bajo norma ISO/IEC 27001:2013
aplicado a un caso de estudio” (Guano Zapata, 2020); concluye que la informacion
como activo importante para la continuidad y éxito de cualquier organizacién; debe ser
protegida y mantenerla segura, esto mediante la implantacién de un SGSI alineados a
las normas internacionales ISO 27000- 27001 y 27002; las cuales van a permitir
identificar los riesgos en el entorno de la organizacion recomendando las medidas

necesarias para mitigar dichos riesgos.

I1.L1.2. Antecedentes de la Investigaciéon a nivel Nacional

En la Tesis, “Sistema de Gestion de Seguridad de la Informacién y Riesgos de
Informacién en seis sedes de una entidad bancaria del Perd” (Salinas Rodriguez,
2017); en donde se evaluaron los niveles de riesgos a los que se encuentran expuestos
una entidad bancaria y desarrollar la propuesta de implementacion del sistema de
gestién de seguridad de la informacién bajo la norma ISO/IEC 27001:2005 y las etapas
del modelo Deming (Plan-Do-Check-Act) la cual garantiza que se logren los objetivos
de la herramienta de seguridad y beneficiar a la empresa en la proteccion de sus
activos.

Asi mismo, “Disefio e Implementacién de un Sistema de Gestion de Seguridad de
Informacion para proteger los activos de informacion de la Clinica MEDCAM PERU
SAC” (Cruz Dias & Fukusaki Infantas, 2017); los autores concluyen que la

implementacién de un SGSI garantiza que los riesgos de la seguridad de informacién
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son conocidos, asumidos, gestionados y minimizados; de esta manera se protege la
informacion de un amplio rango de amenazas.

De igual forma, en la tesis “Relacién de la NTP ISO/IEC 27001:2008 EDI y la seguridad
de la Informacién en los Ministerios del Estado Peruano al 2015” (Flores Solis & Guerra
Farfan, 2017) los autores concluyen que pese a la obligatoriedad de la implementacion
de la norma en las entidades publicas no se ha logrado un nivel de desarrollo definido
de la misma, debido a que existen factores que dificultan el proceso de implementacién
del SGSI en las instituciones publicas, tales como la capacitacion y concientizacion del
capital humano, asi mismo, los autores concluyen que se deben aplicar estrategias
necesarias para la concientizacion del personal en seguridad de la informacion y dar
cumplimiento a lo estipulado en la norma.

Por otro en la tesis, en la tesis “Implementacion de Controles y Cumplimiento de
Requisitos de la ISO/IEC 27001:2013 para la seguridad de informacion de una PYME
Consultora” (Crystobal & Mechan, 2018) ; el autor identifica que la implementacion de
los controles de la mencionada norma mejoran la seguridad de la informacion en el
proceso CORE y en los procesos involucrados; utiliza la metodologia del ciclo de
Deming (PDCA) , la cual se divide en cuatro fases: planear, hacer, verificar y actuar;
para establecer, implementar, mantener y mejorar el Sistema de Gestidon de Seguridad
de la Informacidn; finalmente el autor concluye que la implementacion de los controles
cumple con los requisitos minimos aceptables relacionados con la norma ISO/IEC
27001:2013, en consecuencia, se mejord significativamente la seguridad de
informacion.

Asi mismo, el autor de la tesis “Disefio de un sistema de gestion de la seguridad de la
informacion (SGSI), basada en la norma 1SO/ IEC 27001:2013, para el proceso de
servicio post-venta de un integrador de soluciones en Telecomunicaciones” (Torres
Ledn, 2018); concluye que gestionar los riesgos y ejecutar los niveles de aplicabilidad
de los controles logra reducir a niveles aceptables de ocurrencia en los riesgos que
afecten los activos de informacién, ademas el autor establece que el factor humano es
critico para la implementacion de cualquier sistema de Gestion es por ello, que se debe
formar y concientizar al personal sobre la importancia de su rol para lograr la

implementacién exitosa.

II.2. Bases Tedricas
[11.2.1. Comision Multisectorial para el Desarrollo de la Sociedad de la
Informacion — Mesa 5
Creada en el 2003 mediante Resolucion Ministerial N° 181-2003-PCM, tiene como
finalidad establecer las herramientas necesarias que permitan el acceso de las
personas a las ventajas que derivan del desarrollo de las comunicaciones y expansion
de las Tl (CODESI, 2005). Esta comision estd organizada en seis mesas de trabajo;

siendo la Mesa 5: Gobierno Electronico, la encargada de formular las estrategias y

Apellidos vy Nombres del Autor.



DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE

UNIVERSIDAD INFORMACION PARA PROTEGER LOS ACTIVOS DE INFORMACION
PRIVADA DEL NORTE Z .
DEL SERVICIO DE ADMINISTRACION TRIBUTARIA DE LA ZONA NORTE DEL PERU

N

recomendaciones para mejorar la eficiencia, transparencia y eficacia de la
administracion publica al servicio de la comunidad con el desarrollo, implementacion y
sostenibilidad del gobierno electrénico. (CODESI, 2005)

[11.2.2. Oficina Nacional de Gobierno electronico e Informéatica ONGEI

Creada en junio del 2003, con el finalidad de liderar los proyectos, la normatividad y las
diversas actividades en materia de Gobierno Electronico que realiza el estado; entre
sus actividades permanentes estan: (ONGEI, 2017)

- Normatividad Informatica

- Seguridad de Informacion

- Desarrollo de proyectos en Tecnologias de informacion y comunicacion

- Capacitacion y difusion en temas de gobierno electrénico

- Modernizacion y descentralizacion del estado

- Desarrollo de la sociedad de informacion en el Peru

[11.2.3. Resolucion Ministerial N° 004-2016-PCM
Aprueba el uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014
Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacién. Requisitos. 22 Edicidén”, en todas las entidades integrantes

del Sistema Nacional de Informatica. (EIPeruano, 2016)

[11.2.4. Norma Técnica Peruana NTP-ISO/IEC 27005:2009
Tecnologia de la informacién. Técnicas de seguridad. Gestion de riesgos de la
seguridad de la informacién; esta norma proporciona directrices para la gestion de
riesgos de seguridad de la informacion. Es compatible con los conceptos generales
especificados en la norma técnica peruana NTP-ISO/IEC 27001:2014 y est4 disefiado
para ayudar a la ejecucion satisfactoria de seguridad de la informacion basado en un
enfoque de gestion de riesgos (NTP-ISO/IEC27005:2009, 2011).

[11.2.5. NTP-ISO/IEC 27001:2014. Tecnologia de informacién. Técnicas de
seguridad. Sistemas de gestion de seguridad de la informacion.
Requisitos
Norma técnica peruana elaborada con la finalidad de brindar los requisitos necesarios
para establecer, implementar, mantener y mejorar de manera continua un sistema de
gestion de seguridad de informacion; asi mismo, los requerimientos para la
implementacion de controles de seguridad para las necesidades de una organizacion,
un sector de la misma, o un proceso, segln el alcance del SGSI. De igual forma se
establece la documentacion exigida para su certificacion en el caso del cumplimiento

de todos los requisitos. Asi mismo, en el Anexo A de la mencionada norma se
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establece los controles que deben ser implementados en la organizacion para
garantizar la seguridad de informacion. (NTP-ISO/IEC27001-2014, 2014)

[11.2.6. Norma Internacional ISO/IEC 31000:2018
Gestion del Riesgo — directrices. Esta norma internacional aporta a la organizacion
herramientas para integrar la gestion de riesgos en sus actividades incluyendo la toma
de decisiones por parte de las gerencias; ya que requiere una organizacion implicada
con la adecuada gestién de amenazas y riesgos. (ISO31000, 2021)

[11.2.7. Norma Internacional ISO/IEC 31010:2019
Gestion de riesgos. Técnicas de evaluacion de riesgos Esta norma internacional facilita
orientacién sobre la seleccién y aplicacion de técnicas para evaluar riesgos en una
amplia gama de situaciones. (1S031010:2019)

[11.2.8. Riesgo de Seguridad de Informacién
Posibilidad que una amenaza determinada explote las vulnerabilidades de los activos y
cause dafio a la organizacion; es considerada asi como la combinacion de la
probabilidad de un evento y sus consecuencias. El riesgo indica lo que podria pasarle a
los activos si no se protegen adecuadamente. Es importante saber qué caracteristicas
son de interés de cada activo, asi como saber en qué medida las caracteristicas estan
en peligro, es decir, analizar el sistema. (NTP-ISO/IEC27005:2009, 2011)

111.2.9. Objetivos de Control y Controles de seguridad de informacion

Los controles de seguridad son politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para garantizar razonablemente que los objetivos del
negocio seran alcanzados y que eventos no deseables seran prevenidos o detectados
y corregidos. El objetivo de control en tecnologias de informacion se define como una
sentencia del resultado o propdsito que se desea alcanzar implementando
procedimientos de control en una actividad de tecnologia de informacion particular.
(ISO/IEC27002:2013)

111.2.10. Requisitos de la NTP-ISO/IEC 27001:2014.
Los Requisitos de la NTP-ISO/IEC 27001:2014 se adaptan a las necesidades de las
instituciones;
- Contexto de la Organizacion; la organizacion debe determinar los aspectos
internos y externos relevantes para el cumplimiento del propdésito.
- Liderazgo; la alta direccion debe mostrar el liderazgo y compromiso respecto del
sistema de Gestién de seguridad de Informacion.

- Planificacion; Se debe determinar los riesgos que deben ser tratados.
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- Soporte; La organizacién debe determinar y otorgar los recursos necesarios para
el establecimiento, implementacion, mantenimiento y mejora continua del SGSI

- Operacion; la organizacion debe controlar los procesos necesarios para el
cumplimiento de los requisitos de seguridad de informacion.

- Evaluacion de Desempefio; la organizacion debe evaluar el desempefio de la
seguridad de informacién y la efectividad del SGSI.

- Mejora; la organizacion debe mejorar continuamente la conveniencia, adecuacion
y efectividad del SGSI. (NTP-ISO/IEC27001-2014, 2014)

[11.2.11. Ciclo de Deming

El ciclo de Deming es llamado también modelo PDCA, es el sistema mas utilizado para

la implantacion de planes de mejora continua.

Esta compuesto de 4 etapas de manera que al finalizar la dltima de ellas se comienza

con la primera nuevamente; esto permite que la efectividad sea evaluada de manera

continua, incorporando nuevas mejoras. (Deming, 2021)

La norma NTP-ISO/IEC 27001:2014 incluye también el ciclo de Deming en sus cuatro

etapas para la implementaciéon y mantenimiento del SGSI:

- Planificar; se establecen los objetivos y procesos necesarios para conseguir los
resultados segun las especificaciones del cliente.

- Hacer; se implantan los procesos

- Verificar; se revisan y evallan tanto los servicios como los procesos
comparandolos con las politicas, los objetivos y requisitos de informacion sobre los
resultados obtenidos.

- Actuar; comienzan a emprender acciones para mejorar el rendimiento del SGSI.
(Deming 1. 2., 2021)

[11.2.12. Confidencialidad
La confidencialidad es la propiedad que impide la divulgacién de informaciéon a
personas o sistemas no autorizados; es decir, asegura el acceso a la informacién
Unicamente a aquellas personas que cuenten con la debida autorizacién. (Firma-e,
2014)

111.2.13. Integridad
Para la seguridad de informacién, integridad es la propiedad que busca mantener los
datos libres de modificaciones no autorizadas; es decir, que los datos sean
exactamente fueron creados sin alteraciones ni manipulaciones por parte de terceros.
(NTP-ISO/IEC27001-2014, 2014)
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111.2.14. Disponibilidad
La informacion puede ser accedida en el momento que sea requerida a través de

canales adecuados siguiendo los procesos correctos. (Firma-e, 2014)

I11.2.15. Amenazas
Suceso desfavorable que puede ocurrir teniendo consecuencias negativas sobre los
activos informéticos provocando su indisponibilidad, funcionamiento incorrecto o
pérdida de valor. (CiberSeguridad, 2014)

111.2.16. Vulnerabilidades
Debilidad que se presenta en los activos que puede ser aprovechado por alguna fuente

de amenaza para atentar contra las politicas de seguridad. (NIST800, 2014)

[1.3. Marco conceptual
[1.3.1. Seguridad de Informacién

Se entiende por seguridad de informacion a todas aquellas medidas preventivas y
reactivas que permitan resguardar y proteger la informacion buscando mantener la
confidencialidad, disponibilidad e integridad de la misma (Carralli, 2004). De lo dicho
anteriormente se reafirma que la informacion es un activo clave para las organizaciones
y como tal est4 expuesta a amenazas que ponen en riesgo su valor, que es necesario
preservar incorporando para ello los principios del Gobierno de la Seguridad de la
Informacién como parte integral de las estrategias, procesos, personal en el marco de
Gobierno de las Tecnologias de Informacion. (ISO/IEC-27002, 2013) (NTP-
ISO/IEC17799:2007, 2007)

[1.3.2. Activos Informéticos

Un activo es algo que tiene valor para la organizacion, sus operaciones comerciales y
continuidad. Por esta razdn se necesitan protegerse para asegurar la correcta
operacion del negocio y continuidad de sus operaciones. (Alexander, 2007)
Se deben tener en cuenta los siguientes criterios sobre los activos informaticos de las
organizaciones:

- Es importante llevar un control sobre los activos de informatica, tanto para

control interno como externo,
- Se deben implementar politicas claras para la asignacion y control de accesos

a los activos. (Informaticos, 2013)

[1.3.3. Sistema de Gestion de Seguridad de Informacién
El sistema de gestion de seguridad de informacion - SGSI - tiene como finalidad

preservar la confidencialidad, integridad y disponibilidad de la informacién mediante el
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proceso de gestién de riesgos (NTP-ISO/IEC27001-2014, 2014); con un enfoque
sistematico para gestionar y proteger los activos informaticos con la aplicacion de
controles que son necesarios para establecer las reglas de seguridad de la informacién.
(ISOTools-1ISO27001, 2019)
El SGSI ayuda a establecer estas politicas y procedimientos en relacion a los objetivos
de negocio de la organizacion, de tal manera que va permitir la toma de decisiones
sobre las estrategias a seguir con objeto de mantener un nivel de exposicion siempre
menor al nivel de riesgo que la propia organizacién ha decidido asumir; es decir, la
organizacién conoce los riesgos a los que se encuentran sometidos sus activos
informaticos y los asume, minimiza, transfiere o controla mediante un sistema definido,
revisado y mejorado constantemente. (SGSI-ISO27000.ES)

La documentacion necesaria que implique que el SGSI garantice la confidencialidad,

integridad y disponibilidad de la informacién son:

- Alcance del SGSI: declaracién de hasta que ambito de la organizaciéon que queda
sometido al SGSI, incluyendo una identificacion clara de las dependencias,
relaciones y limites que existen entre el alcance y aquellas partes que no hayan
sido consideradas.

- Politica y objetivos de seguridad: Documento que establece el compromiso de la
organizacién en la gestién de la seguridad de la informacion.

- Metodologia para la evaluacion del riesgo, se trata de como se realizara la
evaluacion de las amenazas, vulnerabilidades, probabilidades de ocurrencia e
impactos en relacién a los activos de informacion contenidos dentro del alcance
seleccionado.

- Informe de evaluacién de riesgos: Estudio resultante de aplicar la metodologia de
evaluacion anteriormente mencionada a los activos de informacién de la
organizacion.

- Plan de tratamiento de riesgos: Documento que identifica las acciones de la
direccioén, los recursos, las responsabilidades y las prioridades para gestionar los
riesgos de seguridad de la informacion, en funcién de las conclusiones obtenidas
de la evaluacién de riesgos, de los objetivos de control identificados, de los
recursos disponibles, etc.

- Procedimientos para el control de la documentacion: son los procedimientos que
aseguran la planificacion, operacion y control de los procesos de seguridad de la
informacion.

- Registros: Documentos que proporcionan evidencias de la conformidad con los
requisitos y del funcionamiento eficaz del SGSI.

- Declaracion de aplicabilidad: documento que contiene los objetivos de control y los
controles contemplados por el SGSI, basado en los resultados de los procesos de

evaluacion y tratamiento de riesgos, justificando inclusiones y exclusiones.

Apellidos vy Nombres del Autor.



DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE

UNIVERSIDAD INFORMACION PARA PROTEGER LOS ACTIVOS DE INFORMACION
PRIVADA DEL NORTE . .
DEL SERVICIO DE ADMINISTRACION TRIBUTARIA DE LA ZONA NORTE DEL PERU

N

lIl. HIPOTESIS

Ill.1. Operacionalizacién de variables

Debido a que el presente trabajo de investigacién segln su alcance tiene un nivel
descriptivo, se ha tenido a bien considerar la variable independiente que sustenta la
presente investigacion, la cual se define como “Disefio de un Sistema de Gestion de
Seguridad de Informacion para proteger los activos de informacién del Servicio de
Administracion Tributaria de la Zona Norte del Per(” (Tabla N° 02).

l11.2.1. Variable Independiente:
Disefio de un Sistema de Gestion de Seguridad de Informacién para proteger los
activos de informacién del Servicio de Administracion Tributaria de la Zona Norte del
Peru.
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Tabla N° 02: Operacionalizacion de Variables

. Tipo de . L Categorias o S . Nivel de Unidad I
Variable ; Operacionalizacion . . Definicion Indicador S de Indice Valor
Variable Dimensiones Medicién ;
Medida
Son politicas,
procedimientos, practicas
y estructuras Cantidad -
organizacionales Indice de
Controles de 2 . de Escala :
) disefiadas para garantizar . Unidad controles 17 Controles
seguridad -~ controles de Razén .
que los obijetivos del . existentes
) . existentes
negocio seran
alcanzados.
(ISO/IEC27002:2013)
Esta variable sera Posibilidad que una
Disefio de un medida a través de amenaza especifica
Sistema de tres dimensiones: explote las
Gestion de Controles de vulnerabilidades de los NR=Il x P
Seguridad de Variable seguridad activos y cause dafio a la ) Riesgo alto
Informacion Independiente | existentes en la organizacion; es . Indice de (12-16)
R . . ' . Nivel de . . : . .
para proteger institucion, Nivel de | Riesgos considerada asi como la Riesgo Ordinal Puntaje Riesgos Riesgo medio
los activos de Riesgo y los activos combinacion de la identificados | (8-9)
Informacion con los que cuenta probabilidad de un evento Riesgo bajo
la institucién. y sSus consecuencias. (1-6)
(NTP-
ISO/IEC27005:2009,
2011)
Qn activo es alg_o que 1: Insignificante
tiene valor o utilidad para indice d > Bai
. la organizacion, sus Valoracion . . Indice de - Bajo
Activos : ’ . . Ordinal Puntaje activos 3: Mediano
operaciones comerciales | de activos :
g evaluados 4: Alto
y continuidad. (Alexander, 5 Muv Alto
2007) - My
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I1I.2. Propuesta de solucion
Mediante la presente investigaciéon, se propone el disefio de un Sistema de Gestion de
Seguridad de Informacién para proteger activos de informacion de la Administracion
Tributaria como parte del cumplimiento de la Resolucién Ministerial N° 166-2017-PCM, que
dispone el uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 27001:2014
Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad
de la Informacién. Requisitos. 22 Edicion”; cuya finalidad es proteger la informacién de la
institucion y los activos de informacién utilizados para el procesamiento de la misma,
frente a amenazas internas o externas, con el fin de asegurar la confidencialidad,
integridad, disponibilidad, legalidad y confiabilidad de la informacion, teniendo en
consideracion el anexo A de la NTP-ISO/IEC 27001:2014, controles que han sido
seleccionados previa evaluacion siendo un total de 39 controles que servirdn de base para
el desarrollo del Sistema de Gestion de Seguridad de Informacion que han sido
seleccionado segun la Declaracién de Aplicabilidad descritos en la Tabla N° 25 .
Los recursos y costos asociados al proyecto se encuentran en la Tabla N° 10, los mismos
gue ascienden de 2, 241,855.75 soles, sin embargo, se evidencié que en la actualidad
existe un proyecto de Renovacion del Centro de Datos que esta valorizado en 2,
221,936.94 soles los cuales se reducen del costo de la implementacion del SGSI
guedando a evaluacion por parte de la Gerencia el monto total de 19,918.81 soles.
Es compromiso de los Gerentes y responsables de oficina establecer de manera clara el
apoyo de la direccién, funcionamiento y cumplimiento de los controles aplicados para la
Seguridad de Informacién; debido a que, los objetivos que se desean alcanzar luego de
implementacién del Sistema de Gestidn de Seguridad de Informacion son los siguientes:
Establecer un esquema de seguridad con perfecta claridad y transparencia bajo la
responsabilidad de la institucion en la administracién del riesgo.
Compromiso de todos los colaboradores de la institucion en todo el proceso de seguridad,
agilizando la aplicacién de los controles con dinamismo y armonia.
Mantener las Politicas de Seguridad de Informacién de la Administracion Tributaria

actualizada con la finalidad de asegurar su vigencia y nivel de eficacia.
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IV. DESCRIPCION DE METODOS Y ANALISIS
IV.1. Tipo de investigacién
Segun el propésito el tipo de investigacion es aplicada; debido a que los estudios
aplicados se caracterizan por resolver un problema mediante la aplicacion o utilizacién de
los conocimientos adquiridos. (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio,
2014, pag. 42) .

IV.2. Nivel de investigacion
Segun el alcance el nivel de investigacién es Descriptivo; debido a que los estudios
descriptivos permiten detallar situaciones o eventos, es decir, como es y como se
manifiesta determinado fendmeno. (Hernandez Sampieri, Fernandez Collado, & Baptista
Lucio, 2014, pag. 90) .

IV.3. Disefio de investigacién
El disefio de investigacion es no Experimental de tipo Transaccional o transversal, ya que
los datos recolectados seran en un determinado momento. El propdsito de este disefio de
investigaciébn es observar y analizar la variable en un determinado momento sin

manipularla. (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014, pag. 152)

IV.4. Método de investigacion
Segun el esquema del enfoque el método de la investigacién es deductivo, debido a que
se van a extraer conclusiones légicas en base a los resultados. (Hernandez Sampieri,

Fernandez Collado, & Baptista Lucio, 2014, pag. 92)

IV.5. Poblacion
La poblacién esta constituida por 4 colaboradores del Servicio de Administracién Tributaria
de la Zona Norte del Pert, quienes ocupan los cargos de: Responsable de la oficina de
Tecnologia de Informacion, Responsable de la Oficina de Calidad, Responsable de la

Oficina de Planeamiento y Oficial de Seguridad.

IV.6. Muestra
El grupo experimental fue tomado de la poblacién de 4 colaboradores del Servicio de
Administracion Tributaria de la Zona Norte del Perl, quienes ocupan los cargos de:
Responsable de la oficina de Tecnologia de Informacion, Responsable de la Oficina de

Calidad, Responsable de la Oficina de Planeamiento y Oficial de Seguridad.

IV.7. Unidad de estudio
La Unidad de Estudio comprende a los 4 colaboradores del Servicio de Administracion

Tributaria de la Zona Norte del Per(, quienes ocupan los cargos de: Responsable de la
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oficina de Tecnologia de Informacion, Responsable de la Oficina de Calidad, Responsable

de la Oficina de Planeamiento y Oficial de Seguridad.

IV.8.

Técnicas de recolecciéon de datos

Durante la investigacion se usaron diversas técnicas de recopilaciéon de informacion

necesaria para realizar el diagnostico situacional y el proceso de seleccidon de controles

con la finalidad de dar cumplimiento a los objetivos propuestos, las cuales se detallan a

continuacion:
IV.8.1. Técnica

- Entrevista; Permite extraer informacién sobre el conocimiento de los usuarios sobre

la seguridad de informacion

- Revisién Documentaria; Permite la revision de los documentos con respecto a

politicas de seguridad, inventarios de usuarios y controles de acceso.

IV.8.2. Instrumento

- Guias de entrevista basado en los requisitos del SGSI

- Guias de entrevista basado en el cumplimiento de controles del anexo A de la NTP-
ISO/IEC 27001:2014

- Documentacion del Servicio de Administracion Tributaria de la Zona Norte del Peru

Tabla N° 03: Técnicas e Instrumentos

TECNICA JUSTIFICACION INSTRUMENTOS APLICACION
Permite extraer - .
. S Oficial de Seguridad
informacion sobre el
. o . . Responsable de la
Entrevista conocimiento de los Guias de entrevista - .
. Oficina de Tecnologias
usuarios sobre la o
. . L de Informacién
seguridad de informacion
Permite la revision de los Documentacion del Responsable de la
Revisién documentos con respecto Servicio de Oficina de Tecnologias

documentaria

a politicas de seguridad,
inventarios de usuarios y
controles de acceso

Administracién Tributaria
de la Zona Norte del
Peru

de Informacioén;
Responsable de
Calidad
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V. RESULTADOS

Esta propuesta de disefio del Sistema de Gestién de Seguridad de Informacién se desarroll6

dentro del marco de referencia de la NTP-ISO/IEC 27001:2014, que tiene un enfoque basado

en procesos basado en el ciclo de Deming que consta de 4 etapas necesarias para el

desarrollo del SGSI, Plan-Hacer-Verificar-Actuar; el presente estudio se encuentra dentro de

la primera fase “Plan”; esta fase Unicamente aplica a la etapa de diagndstico, disefio y

generacion del modelo del SGSI

V.1.Diagnéstico Inicial

De la informacion obtenida mediante las entrevistas (Anexo N° 02, Anexo N° 03) y revisidn
documentaria (Anexo N° 04), cuyo contenido son preguntas relacionadas a los requisitos de
cumplimiento de la NTP-ISO/IEC 27001:2014 (Tabla N° 04) y controles referidos en el
anexo A de la misma (Tabla N° 05); y revisién documentaria se realizé el analisis GAP o
andlisis de brechas con la finalidad de identificar la situacién actual de la Administracion
Tributaria con respecto a la seguridad de la informacion. Este analisis determina el nivel de
madurez por cada requisito de cumplimiento y controles de la mencionada norma; para ellos
se establecié que el nivel minimo acordado es de 3 (Anexo N° 01) que indica que se tienen
procesos que estan definidos y documentados mediante politicas, procedimientos

documentados, formalizados, aprobados y difundidos a todos los colaboradores de la

institucion.
Tabla N° 04: Requisitos de cumplimiento NTP-ISO/IEC 27001:2014
Numeral Clausula
4 Contexto de la Organizacién
5 Liderazgo
6 Planificacion
7 Soporte
8 Operacion
9 Evaluacion del Desempefio
10 Mejora
Tabla N° 05: Controles Anexo A NTP-ISO/IEC 27001:2014
Objetivo de Control Anexo A NTP-ISO/IEC 27001:2014
Obijetivo de Control A.5. Politicas de Seguridad de Informacién
Objetivo de Control A.6. Organizacion de la Seguridad de Informacién
Objetivo de Control A.7. Seguridad de los Recursos Humanos

Obijetivo de Control A.8. Gestion de Activos

Obijetivo de Control A.9. Control de Accesos
Objetivo de Control A.10. | Criptografia

Objetivo de Control A.11. | Seguridad Fisica y del Ambiente

Obijetivo de Control A.12. | Seguridad de las Operaciones

Objetivo de Control A.13. [ Seguridad de las Comunicaciones

Obijetivo de Control A.14. [Adquisicion, Desarrollo y Mantenimiento de Sistemas
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Objetivo de Control A.15. [Relaciones con los Proveedores

Objetivo de Control A.16. | Gestion de Incidentes de la Seguridad de Informacion

Aspectos de Seguridad de la Informacién en la Gestion
de Continuidad del Negocio

Objetivo de Control A.18. | Cumplimiento

Obijetivo de Control A.17.

Para la evaluacion del Servicio de Administracién Tributaria de la Zona Norte del Peru se
tomo de referencia el modelo de madurez que propone COBIT, que establece que se pueda
evaluacion desde un nivel de no existente (0) hasta un nivel de optimizado (5) tal como se
muestra en la Tabla N° 8. Con este modelo se puede evaluar tanto la existencia como el
grado de implantacion de los requisitos de cumplimiento como los 11 controles referidos en
el anexo A de la NTP-ISO/IEC 27001:2014; debido a que se podra ubicar en la escala de

medicién y evaluar qué acciones deben tomarse para desarrollar mejoras.

Tabla N° 06: Nivel de Capacidad - MODELO DE MADUREZ COBIT

Nivel de Descripcién Valor
Madurez P
. El control es inexistente. La empresa no reconoce la existencia de un
Inexistente 0
problema a resolver.
Inicial El control esta implementado no obstante el modelo de seguridad de 1
politicas, procedimientos y estandares de configuracion, no existe.
El control esta implementado y se han desarrollado procedimientos
Repetible similares en diferentes &reas que realizan la misma tarea. No hay 5
P entrenamiento y comunicacion formal de los procedimientos estandar, y se
deja a la responsabilidad del individuo
- Los procedimientos se han estandarizado y documentado, y se han
Definida ; . . . 3
difundido a través del entrenamiento.
Es posible monitorear y medir el cumplimiento de los procedimientos y
- tomar medidas cuando los procesos no estén trabajando de forma
Administrada ' . . . : 4
efectiva. Los procesos estan bajo constante mejora y proporcionan buenas
practicas.
- En este nivel se encuentran las entidades en las cuales se mide la
Optimizada o , ) . 5
efectividad de los controles con el fin de mejorarlos y optimizarlos.

Para la hallar el nivel de cumplimiento se tiene en consideracién la puntuacién segun los
niveles de capacidad por cada control (Tabla N° 06), que serd determinado por el siguiente
célculo:

Nivel Medio Cumplimiento = Puntuacion total de cada control / Nro. Controles totales

Considerando:
Tabla N° 07: Nivel de Cumplimiento - MODELO DE MADUREZ COBIT

Nivel de Cumplimiento Detalle
No Cumple Menor a 1.65
Cumple Parcialmente Entre 1.66 y 3.25
CNZumpllmlento con Requisitos de la Mayor a 3.26
orma

Apellidos y Nombres del Autor



UNIVERSIDAD
PRIVADA DEL NORTE

N

DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE
INFORMACION PARA PROTEGER LOS ACTIVOS DE INFORMACION
DEL SERVICIO DE ADMINISTRACION TRIBUTARIA DE LA ZONA NORTE DEL PERU

V.1.1. Evaluacion de los Requisitos de la NTP-ISO/IEC 27001:2014. Como resultado de la

entrevista basado en los requisitos del SGSI (Anexo N° 05) se logré determinar que el

nivel de cumplimiento en el que se encuentra la administracion es del 32% es decir, no

se cumplen con los requisitos necesarios para llevar a cabo el desarrollo del Sistema

de Gestion de Seguridad de Informacion mientras que el 68% restante corresponde a

incumplimiento de requisitos, procesos existentes que no se encuentran documentados

(Tabla N° 08).

Tabla N° 08: Nivel de Cumplimiento de los Requisito de la NTP-ISO/IEC 27001:2014.

Criterio NTP-ISO/IEC Nivel de Nivel de Cumplimiento

27001:2014 Madurez Real Esperado Brecha
‘(‘)'FSC?ANNEXE%RE LA 0.75 25% 100% 75%
5. LIDERAZGO 2.00 67% 100% 33%
6. PLANIFICACION 0.00 0% 100% 100%
7. SOPORTE 2.40 80% 100% 20%
8. OPERACION 0.00 0% 100% 100%
%gé%g@mcc')o'\' DEL 0.00 0% 100% 100%
10. MEJORA 1.50 50% 100% 50%
Nivel de Cumplimiento 32% 100% 68%

Figura N° 01: Resultado Andlisis Requisitos NTP-ISO/IEC 27001:2014

Resultado Analisis Requisitos NTP-ISO/IEC 27001:2014

4. CONTEXTO DE LA
ORGANIZACION

10. MEJORA
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8% SOPORTE

6. PLANIFICACION

—O0— Real

—O— Esperado

El diagrama radial de la Figura N° 01, representa el estado actual en cuanto al nivel

de cumplimiento de los requisitos para la implementacion de la NTP-ISO/IEC

27001:2014, en este se puede verificar que el requisito 4. Conocer el contexto de la

organizacion tiene un nivel de cumplimiento del 25% debido a que la administracion
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no cuenta con la documentacion y aprobacién del SGSI; sin embargo, se puede
identificar que en el afio 2018 mediante Resolucién Gerencial se determiné la
conformacion del comité de Seguridad de la Informacién en la administracion en la
gue se establecen las partes interesadas para la elaboracion y asegurar el
cumplimiento del SGSI.

El requisito 5. Liderazgo refiere al compromiso de las Gerencias durante el proceso
de implantacion del SGSI, se puede evidenciar que el nivel de cumplimiento de este
requisito es del 67% teniendo asi que reforzar la cultura de seguridad de la
informacion dentro de la administracion para garantizar el compromiso de la
gerencia con la aportacion de recursos tanto humanos como materiales para el
desarrollo de los objetivos de la seguridad de informacién.

El requisito 7. Soporte indica determinar los recursos necesarios para la
implantacion del SGSI; se puede evidenciar que la administracion tiene un nivel de
cumplimiento del 80%, es decir se cumple parcialmente con el requisito debido a
que la administracién cuenta con personal idéneo a nivel técnico, capaz de resolver
los problemas que se encuentran, y evaluar y gestionar los riesgos asociados.

El requisito 10. Mejora el nivel de cumplimiento refiere al tratamiento de las no
conformidades de tal forma que se van a tener los datos necesarios para evaluar las
causas de problemas y el impacto en el sistema; para este requisito se puede
evidencias que el nivel de cumplimiento es del 50%, es decir no se cumple con este
requisito debido a que los documentos encontrados que respaldan los
procedimientos de no conformidades no se encuentran actualizados.

Es preciso sefalar que para los requisitos 6. Planificacion y 8. Operacion es nulo,
debido a que no se han establecido tiempos ni asignaciones de responsabilidades
en los procesos y controles del SGSI y no se cuentan con planes de auditoria
interna en la relacién con la seguridad de informacion. Esto conlleva que el requisito
9. Evaluacién de desempefio se encuentre en un estado inexistente, mostrando la
necesidad de implementar procesos que formulen la mejora.

Sin embargo, la norma no nos condiciona a cumplir al 100% con los requisitos
establecidos, por el contrario estos se pueden adaptar a las necesidades

particulares de la administracion.

V.1.2. Resultado por los Controles del anexo A de la NTP-ISO/IEC 27001:2014. Como
resultado de la entrevista basada en el cumplimiento de controles del anexo A de la
NTP-ISO/IEC 27001:2014 (Anexo N° 06) se logré determinar que el nivel de
cumplimiento en el que se encuentra la administracién es del 40%, es decir en el
Servicio de Administracion Tributaria de la Zona Norte del PerG existen controles
gue se estan ejecutando sin embargo no estdn documentados 0 no se soportan en
una politica documentada, aprobada y de conocimiento a los colaboradores de la
institucion. (Tabla N° 09)
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Tabla N° 09: Nivel de Cumplimiento - Resultado por los Controles del anexo A de la NTP-ISO/IEC 27001:2014.

Anexo A NTP-ISO/IEC 27001:2014 Nivel de Nivel de Cumplimiento

Madurez| Real | Esperado | Brecha
A.5. | Politicas de Seguridad de Informacion 2.00 67% 100% 33%
A.6 [ Organizacién de la Seguridad de Informacion 0.43 14% 100% 86%
A.7 |Seguridad de los Recursos Humanos 2.00 67% 100% 33%
A.8 | Gestion de Activos 0.70 23% 100% 77%
A.9 | Control de Accesos 1.07 36% 100% 64%
A.10 | Criptografia 2.00 67% 100% 33%
A.11 | Seguridad Fisica y del Ambiente 1.50 50% 100% 50%
A.12 | Seguridad de las Operaciones 0.86 29% 100% 71%
A.13 | Seguridad de las Comunicaciones 1.00 33% 100% 67%
A.14 | Adquisicién, Desarrollo y Mantenimiento de Sistemas 2.00 67% 100% 33%
A.15 | Relaciones con los proveedores 2.00 67% 100% 33%
A.16 | Gestidn de incidentes de la seguridad de informacién 0.29 10% 100% 90%
A17 ﬁ\:p():%(;[gﬁuciigasdegtejlrig:goiieola informacion en la gestién 0.00 0% 100% 100%
A.18 | Cumplimiento 1.13 38% 100% 63%
Nivel de Cumplimiento 40% 100% 60%

Figura N° 02: Resultado por Controles del anexo A de la NTP-ISO/IEC 27001:2014
Resultado por Controles del anexo A de la NTP-ISO/IEC 27001:2014
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V.1.2.1.A.5. Politicas de Seguridad de Informacion

Figura N° 03: A.5. Politicas de Seguridad de Informacién

A.5. POLITICAS DE SEGURIDAD DE INFORMACION
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@ Nivel de Cumplimiento 67% 67%

La Figura N° 03 nos muestra que el dominio A.5 presenta un nivel de cumplimiento
del 67% con respecto al resultado esperado, dejando una brecha del 33%
indicando que la institucién cumple parcialmente este dominio, es decir el control se
encuentra implementado y soportado mediante una politica o documento de

comunicacion, sin embargo estos documentos no se encuentran actualizados.

V.1.2.2. A.6. Organizacion de la Seguridad de Informacion

Figura N° 04: A.6. Organizacion de la Seguridad de Informacion

A.6. ORGANIZACION DE LA SEGURIDAD DE INFORMACION
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La Figura N° 04 nos muestra que el dominio A.6 presenta un nivel de cumplimiento
del 14% con respecto al resultado esperado, dejando una brecha del 86%, es decir
la institucién no cumple en la mayoria de los controles de este dominio debido a que
no se cuenta con el area de seguridad de informacién encargada de llevar a cabo la
implementacion del SGSI, sin embargo es preciso sefialar que se evidencio que en
el afio 2018 mediante Resolucion Gerencial se determind la conformaciéon del

comité de Seguridad de la Informacién en la institucion.
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V.1.2.3. A.7. Seguridad de los Recursos Humanos
Figura N° 05: A.7. Seguridad de los Recursos Humanos
A.7. SEGURIDAD DE LOS RECURSOS HUMANOS
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La Figura N° 05 nos muestra que el dominio A.7 presenta un nivel de cumplimiento
del 67% con respecto al resultado esperado, dejando una brecha del 33%, es decir
la institucion cumple parcialmente debido a que los controles se encuentran
implementados y documentados, sin embargo es preciso sefialar que no se han
definido procedimientos que garanticen la seguridad de la informacion al finalizar el

vinculo laboral.

V.1.2.4. A.8. Gestién de Activos
Figura N° 06: A.8. Gestion de Activos

A.8. GESTION DE ACTIVOS
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@ Nivel de Cumplimiento . 33% = 33% 0% 33% 0% 0% 0% 33% 33% @ 33%

La Figura N° 06 nos muestra que el dominio A.8 presenta un nivel de cumplimiento
del 20% con respecto al resultado esperado, dejando una brecha del 80%, es decir
la institucion no cumple con todos los controles de este dominio debido a que se
cuenta con un inventario de los activos de informacion, sin embargo este no se
encuentra actualizado ni estandarizado de tal forma que permita dar cumplimiento a

lo estipulado en el anexo A de la norma evaluada.
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V.1.2.5. A.9. Control de Accesos
Figura N° 07: A.9. Control de Accesos

A.9. CONTROL DE ACCESOS
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@ Nivel de Cumplimiento  33% 33% 67% 33% 33% 33% 33% 33% 33% 33% 33% 33% 33% 33%

La Figura N° 07 nos muestra que el dominio A.9 presenta un nivel de cumplimiento
del 36% con respecto al resultado esperado, dejando una brecha del 64%, es decir
la institucion cumple parcialmente con la implementacion de los controles de este
dominio, sin embargo estos no se encuentran documentados mediante un modelo

de politica.

V.1.2.6. A.10. Criptografia
Figura N° 08: A.10. Criptografia

A.10. CRIPTOGRAFIA
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La Figura N° 08 nos muestra que el dominio A.10 presenta un nivel de cumplimiento
del 67% con respecto al resultado esperado, dejando una brecha del 33%, es decir
la institucion cumple parcialmente con la implementacién de los controles de este
dominio debido a que a pesar de contar con procedimientos sobre el uso de

criptografia, esta no se encuentra documentada en una politica.
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Figura N° 09: A.11. Seguridad Fisica y del Ambiente
A.11. SEGURIDAD FiSICA Y DEL AMBIENTE
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La Figura N° 09 nos muestra que el dominio A.11 presenta un nivel de cumplimiento
del 50% con respecto al resultado esperado, dejando una brecha del 50%, es decir
la institucién no cumple con la implementacion de los controles de este dominio
debido a que no se cuenta con un Plan de recuperacién ante desastres, de igual
forma se evidenci6 que la administracion cuenta con un plan de mantenimiento
preventivo realizado de manera semestral sin embargo, no se cuenta con un plan de
mantenimiento correctivo de los equipos principalmente del centro de datos y

centrales eléctricas.

V.1.2.8. A.12. Seguridad de las Operaciones
Figura N° 10: A.12. Seguridad de las Operaciones

A.12. SEGURIDAD DE LAS OPERACIONES
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La Figura N° 10 nos muestra que el dominio A.12 presenta un nivel de cumplimiento
del 29% con respecto al resultado esperado, dejando una brecha del 71%, es decir
la institucién no cumple con la implementacién de los controles de este dominio
debido a que no se han establecido procedimientos que permitan asegurar la

seguridad de las operaciones en el tratamiento de informacion.
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V.1.2.9. A.13. Seguridad de las Comunicaciones

Figura N° 11: A.13. Seguridad de las Comunicaciones

A.13. SEGURIDAD DE LAS COMUNICACIONES
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La Figura N° 11 nos muestra que el dominio A.13 presenta un nivel de
cumplimiento del 33% con respecto al resultado esperado, dejando una brecha del
67%, es decir la instituciébn no cumple con la implementacion de los controles de
este dominio debido a que, no se cuenta con procedimiento o politicas

documentadas que respalden la existencia del control.

V.1.2.10. A.14. Adquisicidn, Desarrollo y Mantenimiento de Sistemas

Figura N° 12: A.14. Adquisicion, Desarrollo y Mantenimiento de Sistemas

A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
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La Figura N° 12 nos muestra que el dominio A.14 presenta un nivel de
cumplimiento del 67% con respecto al resultado esperado, dejando una brecha del
33%, es decir la institucidn cumple parcialmente con la implementacién de los
controles de este dominio debido a que existen los procedimientos para la
implementacién de seguridad de la informacién en el proceso de desarrollo sin
embargo estos no se encuentran documentados.

Apellidos y Nombres del Autor



DISENO DE UN SISTEMA DE GESTION DE SEGURIDAD DE

UNIVERSIDAD INFORMACION PARA PROTEGER LOS ACTIVOS DE INFORMACION
PRIVADA DEL NORTE < .
DEL SERVICIO DE ADMINISTRACION TRIBUTARIA DE LA ZONA NORTE DEL PERU

N

V.1.2.11. A.15. Relaciones con los Proveedores

Figura N° 13: A.15. Relaciones con los Proveedores

A.15. RELACIONES CON LOS PROVEEDORES
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La Figura N° 13 nos muestra que el dominio A.15 presenta un nivel de
cumplimiento del 67% con respecto al resultado esperado, dejando una brecha del
33%, es decir la institucion cumple parcialmente con la implementacién de
controles de este dominio sin embargo, los mismos no se encuentran

documentados mediante una politica que los respalde.

V.1.2.12. A.16. Gestién de Incidentes de la Seguridad de Informacioén

Figura N° 14: A.16. Gestion de Incidentes de Seguridad de Informacion

A.16. GESTION DE INCIDENTES DE LA SEGURIDAD DE INFORMACION
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La Figura N° 14 nos muestra que el dominio A.16 presenta un nivel de
cumplimiento del 10% con respecto al resultado esperado, dejando una brecha del
90%, es decir la instituciéon no cumple con la implementacion de los controles de
este dominio debido a que no se ha realizado la evaluacién de riesgos a los que

se encuentra expuesta la administracion.
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V.1.2.13. A.17. Aspectos de Seguridad de la Informacion en la Gestiéon de Continuidad
del Negocio

Figura N° 15: A.17. Aspectos de Seguridad de la Informacién en la Gestion de Continuidad del Negocio

A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA
GESTION DE CONTINUIDAD DEL NEGOCIO
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La Figura N° 15 nos muestra que el dominio A.17 presenta un nivel de
cumplimiento del 0% con respecto al resultado esperado, es decir la instituciéon no
ha implementado ningan control de este dominio debido a que no se ha elaborado
el plan de continuidad de negocio frente a incidentes de seguridad de la

informacion.

V.1.2.14. A.18. Cumplimiento
Figura N° 16: A.18. Cumplimiento

A.18. CUMPLIMIENTO
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La Figura N° 16 nos muestra que el dominio A.18 presenta un nivel de
cumplimiento del 38% con respecto al resultado esperado, dejando una brecha del
63%, es decir la institucion no cumple con la implementacién de controles de este

dominio debido a no se cuenta con un SGSI documentado e implementado.
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V.2.Propuesta de Disefio del Sistema de Gestion de Seguridad de Informacién
Como resultado del analisis realizado en base a la recopilacion de informacion mediante el
uso de las técnicas e instrumentos desarrollados en la presente investigacion, se identifica a
la seguridad de la informacion como una necesidad inmediata de implementacién, basado
en el disefio propuesto, el Sistema de Gestién de Seguridad de Informacién cuyas politicas
estaran definidas y asi proteger los activos de informacién y dar cumplimiento a la normativa

vigente.

V.2.1. Andlisis del Contexto Organizacional
En base a la mision, visiébn y objetivos estratégicos de la institucion; se han
determinado los objetivos bajo los cuales se debera desarrollar el Sistema de Gestion

de Seguridad de Informacion.

Figura N° 17: Objetivos del Sistema de Gestion de Seguridad de Informacién

* Protegerlos Activos de
Informacion

* Establecerun plan de respuesta
mucho mas rapido y eficaz
frente a los incidentes de
seguridad de informacion.

+ Establecerun esquemade
seguridad que permita a la
institucién administrar los
riesgos.

+ Compromiso del personal en
todo el proceso de seguridad,
agilizando la aplicacion de los
controles de seguridad.

* Mantener las politicas de
seguridad actualizadas.

V.2.1.1. Alcance del Sistema de Gestién de Seguridad de Informacion

El Sistema de Gestion de Seguridad de Informacion, involucra a todos los
sistemas y colaboradores que tratan informacion, sin embargo es conveniente
indicar que la implementacion de politicas esté a cargo de la Oficina de Tecnologia
de Informacién, por ser uno de los principales responsables del tratamiento y
conservacion de la informacion. (Anexo N° 07)

Los objetivos de control y controles propuestos de implementacion han sido
seleccionados mediante la declaracion de aplicabilidad del Anexo A de la NTP-
ISO/IEC 27001:2014 como se muestra en la tabla N° 25: Declaracion de
Aplicabilidad de la NTP-ISO/IEC 27001:2014; asi también nos muestra si los
objetivos de control o controles se encuentran operando, los que seran excluidos,
asi como la justificacién del porque son innecesarios 0 no son requeridos por la

institucion.
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V.2.1.2. Politica General del SGSI

En la presente investigacion se desarrollé la propuesta de definir las politicas de
seguridad de la institucion; estas politicas son parte de la herramienta del Sistema

de Gestion de Seguridad de Informacién (Anexo N° 07)

V.2.2. Estructura Organizacional en funcién de la Seguridad de Informacion

V.2.3.

Los roles y responsabilidades para la seguridad de informacién estaran definidos
segun la segregacion de funciones para los miembros del comité de seguridad de
informacion, nombrados mediante Resolucién Gerencial en el afio 2018. (Anexo N°
08)

Definicion de Recursos

Para llevar a cabo cada actividades relacionadas a la implementacion de los controles
del anexo A de la NTP-ISO/IEC 27001:2014; donde se detalla la cantidad de dias que
va tomar la implementacion de cada actividad.

En la Tabla N° 10 se muestra el monto total de la implementacion del SGSI seria de
2, 241,855.75 soles, sin embargo, se evidencié que en la actualidad existe un
proyecto de Renovacién del Centro de Datos que esta valorizado en 2, 221,936.94
soles los cuales se reducen del costo de la implementacién del SGSI quedando a
evaluacion por parte de la Gerencia General el monto total de 19,918.81 soles, a fin

de determinar la viabilidad econémica de la misma.

Tabla N° 10: Costos Asociados a la implementaciéon de Controles

Propuesta de proyecto de Implementacién del SGSI

Codigo de Tiempo de
9 Descripcién del Proyecto Ejecucion Avance | Cant. Costo Total
Proyecto p
(Dias)
Configuraciones del Firewall con
PP_SGSI_001 | los roles para el control de acceso |1 80% 1 - -
I6gico
Actualizaciones de licencias a los o
PP_SGSI_002 equipos del data center 3 0% 1 147782.74 147,782.74
Actualizacion de antivirus en las o
PP_SGSI_003 computadoras 3 20% 160 |73.2 11,712.00
PP_SGSI_004 Actu_allzauon de antivirus en los 3 20% 15 732 1,098.00
servidores
PP_SGSI_005 Configuracion de Biométrico de 1 0% 1 i i
acceso a personal
Implementacién de cableado
PP_SGSI_006 | horizontal sétano, Pisol,Piso2 y 4 10% 1 151564.19 151,564.19
Piso3
PP_SGSI_007 Optimizacién de procedimientos 5 30% 1 i i
de la base de datos
Renovacion camaras de seguridad en los ambientes de trabajo
PP_SGSI_008
Servidor de Video Vigilancia 3 0% |1 [s360 5,360.00
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Camara Tipo | 3 0% 35 1063.63 37,227.05
Camara Tipo Il 3 0% 3 9350 28,050.00
PP_SGSI_009 | Software para el registro de visitas | 10 0% 1 - -
PP SGSI 010 Softwarg para ellreglstro de 10 0% 1 i i
- - inventario de activos
Software para el registro de
PP_SGSI_011 |incidentes de seguridad de 10 0% 1 - -
informacion
PP_SGSI_012 Ibr_nplementamon de Tablas 4 10% 1 i i
itacoras
PP_SGsI_013 | Kit Herramientas nuevas (parael | , 0% 6 329 1,974.00
técnico de soporte)
PP_SGSI_014 | Mantenimiento de hardware de |, 0% 1 5,000.00  |5,000.00
ordenadores
Te 0,
PP_SGSI_015 | Renovacion del Centro de Datos | 145 20% 1 1,758.170.95 | 1,758,170.95
PP_SGSI_016 | Mantenimiento del Grupo 2 80% 1 9,00000  |9,000.00
Electr6geno
Capacitacién sobre seguridad de o
PP_SGSI_017/ 2 informacion 2 0% 1 i )
PP_SGSI_018 | Segregacién de la red interna 5 50% 1 1,000.00 1,000.00
PP_SGSI_019 Impler_nentacmn de PO|.I1£IcaS de 5 15% 1 i i
Seguridad de Informacion
PP SGSI 020 SoftwareNpara el control de 3 0% 1 i i
- - contrasefias
PP_SGSI_021 Implement_acmn de c_iocumentos 3 0% 1 i i
para el retiro de equipos
Implementacion de aire o
PP_SGSI_022 acondicionado de precision 1 0% 1 80,972.01 80,972.01
PP_SGSI_023 | Contratar personal DBA 1 0% 1 2,200.00 2,200.00
Actualizacion del Plan de o
PP_SGSI_0241 -ontinuidad del Negocio 4 0% 1 i i
Implementacion del Sistema de
PP_SGSI_025 | Gestién de Seguridad de 4 0% 1 - -
Informacién
Implementacién del Plan de
PP_SGSI_026 | Restauracién de Copias de 4 10% 1 744.81 744.81
Seguridad
Definir los Roles,
PP SGSI 027 Resp_o,nsabllldadgs y funciones del 4 0% 1 i i
- - Comité se Seguridad de
Informacién
PP_SGSI_028 | Revisién de los roles de usuario 4 0% 1 - -

Con la ejecucién de los proyectos se lograra llevar a cabo la implementacion del

Sistema de Gestién de Seguridad de Informacién cuya finalidad sera proteger los

activos de informacién del Servicio de Administraciéon Tributaria de la zona Norte del

Pera, debido a que se implementaran controles efectivos mediante los cuales se

podran gestionar y minimizar la materializacion de los riesgo originado ante la

ocurrencia de un evento de seguridad de informacion. Es preciso sefalar que
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realizado el analisis GAP (Anexo N° 05 y Anexo N° 06) se evidencio la existencia de
controles de seguridad aplicados a procedimientos sin embargo, estos no se
encuentran documentados en una politica que permita el seguimiento continuo del
cumplimiento; asi mismo, del resultado obtenido del andlisis de riesgos de la
institucién se han encontrado situaciones de riesgo (Tabla N° 20) que ameritan tomar
medidas correctivas y preventivas.

De igual forma, la implementacién del Sistema de Gestion de Seguridad de
Informacién conlleva a dar cumplimiento a la Resolucién Ministerial N° 004-2016-
PCM, mediante la cual se aprueba de uso obligatorio la Norma Técnica Peruana
"ISO NTP/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos 2a. Edicion”, en

todas las entidades integrantes del Sistema Nacional de Informatica.

V.3.Planificacion del Sistema de Gestion de Seguridad de Informacion
V.3.1. Identificacion y Clasificacién de los activos

La NTP-ISO/IEC 27001:2014 establece que la identificacibn de los activos es un
elemento principal para el analisis de riesgo debido a que provee informacién necesaria
para realizar dicho analisis.

Para la identificacién de los activos se tom6 como referencia a la NTP-ISO/IEC 27005
Tecnologia de la informacién. Técnicas de seguridad. Gestion de riesgos de la
seguridad de la informacién, que proporciona una lista de activos de informacion que
serdn considerados en esta actividad; asi mismo, se han identificado las
vulnerabilidades a las que se encuentran los activos de informacién las podrian ser

explotadas por las amenazas (Tabla N° 11).
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Tabla N° 11: Vulnerabilidades y amenazas de los activos de informacién

Tipo de Activo de

. Activo de Informacion Vulnerabilidad Amenaza Cad.
Informacién
- Proceso de generacion deuda
Tributaria Falla de la aplicaciones criticas AM1
L, isi icaci iti
Elroces_os de| | proceso de generacion deuda No Falt?,de revisiones regulares de p
egocio Tributaria gestién
- Proceso de Cobranza de Impuestos Pérdida de servicios esenciales AM2
- Datos Contribuyentes .Coplado'r,\o controlado de la Robo de informacion AM3
informacion
ACtivos - Base de Datos Mal uso de aplicativos Divulgacion de la informacion AM4
Primarios Manipulacion no autorizada de Alteracién de informacion AM5
informacion
Informacion Falta de definicion de perfl, Copia fraudulenta de informacion AM6
privilegios y restricciones del personal
- Documentos Institucionales Falta de etiquetado de activos Indisponibilidad de informacion fisica AM7
- Documentos de Gestion - Planes Documentos no actualizados Falta de normas y reglas claras AMS8
- Copias de Respaldo Falta de copias de respaldo Indisponibilidad general de la sede AM9
- Cadigo Fuente de Sistemas Falta de control de cambios efectivo | Mal Funcionamiento de Software AM10
- Eirewall Irgzegurldad en la arquitectura de la Espionaje Remoto AM11
UPS de baja potencia
ibili iaci Pérdida de suministro de energia AM12
- Servidores Susc_eptlbllldad a variaciones de g
voltaje
Qgtxggyo Hardware Falta de mantenimiento Falla de aire acondicionado AM13
- Computadoras Almacenamiento no protegido Robo de equipos AM14
Infeccidn de sistemas a través de
- Unidad de disco extraible Antivirus no actualizado o sin licencia |unidades portables sin escaneo (Virus, | AM15
Malware)
- Impresoras Mantenimiento insuficiente Dafio de Equipos AM16
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Sistema Integrado de Administracion

Tributaria SIAT

Sistema de Gestion Operativa

Falta o insuficiente prueba de

Personal de Mantenimiento externo
Personal de Mensajeria Externa

privilegios y restricciones del personal

- .Si.stem'a Integrado de Gesti6én software Fallas en la operacion AM17
Administrativa
- Sistema Integrado de Administracién
Software Financiera
- Correo Electrénico Falta de Politica del uso de correos Filtracion de informacion AM18
- Motor de Base de Datos Falta de. Mantenimiento correctivo y Indisponibilidad de la base de datos AM19
preventivo de equipos
- Paquete de Office Falta de procedimientos de
- Lenguaje de programacion estipulacién de cumplimiento con Uso de software falso o copiado AM20
- Sistema Operativo derechos de propiedad intelectual
- Switch
- Router o e .
- . . Dafio fisico en infraestructura AM21
Red - VPN Mantenimiento insuficiente
- Red Telefénica
- Ethernet Indisponibilidad de las computadoras | AM22
Ausencia de personal que cumpla con
Brecha de disponibilidad de personal [los Roles establecidos para dar AM23
- Personal de la Administracién cumplimiento a la hormativa vigente
Tributaria Falta de Segmentacion de funciones
Falta de politicas de confidencialidad | Manejo inadecuado de los datos AM24
Personal de informacion.
- Personal de Limpieza
- Personal de Seguridad inicié i
Falta de definicion de perfil, ACCESO N autorizados AM25
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Luego de realizar la identificacién de los activos de informacion, se debe estimar el
valor que tienen para la administracion y cudl es su importancia.

La NTP-ISO/IEC 27001:2014 indica que seguido de la identificacion de los activos de
informacion se deben establecer los criterios de clasificacion de la informacién segun el

caracter confidencial de la misma.

Tabla N° 12: Niveles de Clasificacion de los Activos

Tipo Glosa Descripcién
, ._|Informacién de gran relevancia para la administraciéon, se
C Confidencial : ;
restringe el acceso a la misma.
. Accesible para determinados colaboradores segun el desempefio
R Restringido ,
de las funciones.
ul Uso Interno | Accesible para todo los colaboradores de la administracion.
. Informacién de dominio publico como la publicada en la pagina
P Publico web

A pesar que la norma no establece como requisito la evaluacion del activo segun la
dimension, se ha visto conveniente realizarla debido a que se va cuantificar la
importancia del activo a través de las dimensiones CID (Confidencialidad, Integridad y
disponibilidad); teniendo en consideracion el nivel de evaluacion establecido en la NTP-
ISO/IEC 27005 Tecnologia de la informacion. Técnicas de seguridad. Gestion de

riesgos de la seguridad de la informacion.

Tabla N° 13: Leyenda Criterio de clasificacion CID

Valor Nivel Criterio de Clasificacién
Conocimiento y divulgacion de la informacibn Reservada, impacta
5 Muy Alto ; . i .
negativamente tanto las finanzas y la reputacién de la entidad.
Conocimiento y divulgacion de la informacion Sensible, impacta
4 Alto : " .
negativamente la reputacion de la entidad.
: Conocimiento y divulgacion de la informacién Interna, impacta
3 Medio : ' i
negativamente las finanzas de la entidad.
5 Baio Conocimiento y divulgacion de informacién Publica, impacta negativamente
J a nivel operacional la entidad.
; Conocimiento y divulgacién de la informaciéon no clasificada, no genera
1 Muy Bajo |. X
impacto alguno para la entidad.

El valor total del activo se calcula en base al promedio de los valores obtenidos en el

proceso de evaluacién del activo segun la dimension

VALOR DEL ACTIVO = PROMEDIO (CID)

El resultado se evaluara segun el criterio en la tabla
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Tabla N° 14: Leyenda de Valor de los Activos

Valor Descripcién
La pérdida de Integridad, Disponibilidad y Confidencialidad del
5 Muy Alto activo, impacta negativamente tanto las finanzas y la reputacién de
la entidad.
La pérdida de Integridad, Disponibilidad y Confidencialidad del
4 Alto e > - .
activo, impacta negativamente la reputacion de la entidad.
. La pérdida de Integridad, Disponibilidad y Confidencialidad del
3 Medio U ; ! .
activo, impacta negativamente las finanzas de la entidad.
. La pérdida de Integridad, Disponibilidad y Confidencialidad del
2 Bajo T ; ; d .
activo, impacta negativamente a nivel operacional la entidad.
. La pérdida de Integridad, Disponibilidad y Confidencialidad del
1 Muy Bajo . . .
activo, no genera impacto alguno para la entidad.

Se evalla el impacto que genera en la administracién en caso de pérdida o robo del
activo de informacion.

Tabla N° 15: Leyenda Magnitud de Dafio

Tipo Descripcion Informacién
1 Insignificante | No causa ningun tipo de impacto o dafio a la organizacion
5 Bajo Causa dafio aislado, que no perjudica a ningin componente de la

organizacion.

Provoca la desarticulacion de un componente de la organizacion. Si no

3 Mediano [se atiende a tiempo, a largo plazo puede provocar la desarticulacién de
la organizacion.
4 Alto En el corto plazo desmoviliza o desarticula a la organizacion

Segun los criterios de evaluacién se tienen como resultado la Tabla N° 16 sobre la

valorizacion de los activos de informacion.
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Tabla N° 16: Valoracion de los activos de informacion

Identificacion del Activo de informacién

Valoracién de los activos de informacion

Dim. del . .
i Propiedad del activo
Tipo de Activo de Cod. Activo de Criterio activo Valor del | Magnitud Valor Mag.
Informacién Activo Informacién de Clas. clilo activo de Dafio Propietario del custodio del
activo activo
Proceso de
Al |generacion deuda R 51515 5 4 OTIC OTIC
Tributaria
Procesos de Proceso_ de
. A2 generacion deuda R 5]15]5 5 4 OTIC OTIC 5 4
Negocio . .
No Tributaria
Proceso de
A3 Cobranza de R 5151|565 5 4 OTIC OTIC
Impuestos
Activos A4 |Datos C 5 5|5 5 4 oTIC oTIC
Primarios Contribuyentes
A5 Base de Datos 515 |5 5 4 OTIC OTIC
A6 Doc_umgntos R 31414 4 4 Planeamiento Planeamiento
Institucionales
Informacién 4 4
A7 Docu_rpentos de P 31413 3 4 Planeamiento Planeamiento
Gestion — Planes
Ag | Copias del g 5|54 5 4 oTIC oTIC
Respaldo
Ag |Codigo Fuentede| o | 5| 5| 4 4 3 oTIC oTIC
Sistemas
A10 |Firewall Ul 31314 3 4 OTIC OTIC
All |Servidores Ul 55|65 5 4 oTIC oTIC
Activos  de | Hardware Al12 | Computadoras ul 21214 3 3 OTIC OTIC 3 3
Apoyo Al3 (Impresoras ul 21213 2 2 oTIC oTIC
A14 |UYnidad de discol 21213 2 2 oTIC oTIC
extraible
Software Al15 |Sistema Ul 21 31| 4 3 4 OTIC OTIC 3 3
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Integrado de
Administracion
Tributaria
Sistema de
Al16 | Gestion Ul 21 3| 4 3 4 OTIC OTIC
Operativa
Sistema
A17 |!ntegrado del 23| a 3 2 oTIC oTIC
Gestién
Administrativa
Sistema
Integrado de
Al8 Administracion Ul 21 3| 4 3 2 OTIC OTIC
Financiera
Alg |Correo ul 3133 3 2 oTIC oTIC
Electrénico
A20 |Sistema ul 2213 2 3 oTIC oTIC
Operativo
Az1 |Motorde Basede| o 21212 2 2 oTIC oTIC
Datos
A22 | Paquete de Office Ul 212 2 2 2 OTIC OTIC
A3 |Lenguaje ~ del o 21212 2 2 oTIC oTIC
programacion
A24 | Switch Ul 21 3|3 3 4 OTIC OTIC
A25 | Router Ul 21 3|3 3 4 OTIC OTIC
Red A26 |VPN Ul 2 2 3 2 2 OTIC OTIC 3
A27 |Red Telefénica Ul 212 2 2 2 OTIC OTIC
A28 | Ethernet Ul 212 2 2 2 OTIC OTIC
Personal de la
A29 | Administraciéon Ul 212 |2 2 2 Talento Humano Talento Humano
b | Tributaria )
ersona
A30 P_erS(_)naI de Ul 1112 1 2 Abastecimiento Abastecimiento
Limpieza
A31 |Personal de Ul 11112 1 2 Abastecimiento Abastecimiento
Apellidos y Nombres del Autor
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Seguridad
Personal de
A32 | Mantenimiento Ul 11112 1 2 Abastecimiento Abastecimiento
externo
Personal de
A33 [Mensajeria Ul 111(2 1 2 Abastecimiento Abastecimiento
Externa
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De acuerdo a los resultados obtenidos, se observa en la Figura N° 18 que los activos
de informacién segln su valoracién, se concentran en la clasificacion de muy alto
correspondiente al 33%, alto correspondiente al 27%, seguido del 20% y 13% para
medio y bajo correspondiente; finalmente existe una valoracién baja del 7%.

Figura N° 18: Valoracion CID

Valoracion CID

® Muy alto
HAlto

i Medio

® Bajo

& Muy Bajo

Los valores resultantes de la evaluacion del impacto que genera en la institucion en
caso de pérdida de confidencialidad, integridad y disponibilidad para cada activo, se
pueden observar en la figura N° 19; donde se produce un impacto alto del 45%, asi

mismo se obtiene el 33% de impacto mediano y el 22% para impacto bajo.

Figura N° 19: Magnitud de Impacto

Magnitud de Impacto

H Alto
® Mediano
i Bajo
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V.3.2. Gestionar los riesgos y crear un plan de tratamiento de riesgos
V.3.2.1. Evaluacion de Riesgos

La evaluacion de riesgo es el proceso en donde se va a realizar la identificacion
del riesgo, andlisis y la valorizacion del riesgo; para ello se toma como referencia
la NTP-ISO/IEC 27005 Tecnologia de la informacién. Técnicas de seguridad.
Gestion de riesgos de la seguridad de la informacion y la Norma Internacional ISO
31000:2018 Gestion del Riesgo — Directrices, que proporciona una serie de
amenazas tipicas que deben ser utilizadas durante el proceso de evaluacion,
estas han sido tomadas como referencia para encontrar, reconocer y describir los
riesgos a los que se encuentra expuesta la administraciéon y que podrian impedir al
cumplimiento de los objetivos.

Mediante este analisis se va a decidir que riesgos seran tratados mediante la
aplicacién de controles para el tratamiento de los mismos; para ello es necesario
establecer probabilidades de ocurrencia de los mismos:

Tabla N° 17: Leyenda de Probabilidad de Ocurrencia

o Probabilidad
Medicidn — — -
Criterio de medicion Frecuencia
1 Raro El evento puede ocurrir solo en|No se ha presentado en los
circunstancias excepcionales. Ultimos 5 afios.
El evento puede ocurrir en cualquier | Al menos una vez en los uUltimos
2 Improbable ~
momento 5 afos
3 Posible El evento podria ocurrir en algun | Al menos una vez en los Ultimos
momento dos afios
4 Probable El evento ocurre probablemente en la | Al menos una vez en el Ultimo
mayoria de circunstancias afio
Casi Se espera que el evento ocurraenlaf,,. ~
5 . . : Mas de una vez al afio
Seguro | mayoria de circunstancias
De igual forma se debe considerar el valor de impacto que se tendria de ocurrir el
riesgo identificado.
Tabla N° 18: Leyenda de Valor de Impacto
L Valor Impacto
Medicion — —
Criterio de medicion
S Si el hecho llega a presentarse, tendria efecto minimo en la
1 Insignificante - -
administracion
2 Menor Si el hecho llega a presentarse, tendria bajo impacto
3 Moderado | Si el hecho llega a presentarse, tendria medianas consecuencias
4 Alto Si el hecho llega a presentarse, tendria altas consecuencias
5 Catastrdéfico | Si el hecho llega a presentarse, tendria desastrosas consecuencias

El valor del riesgo se calcula de la siguiente férmula:

Riesgo = Probabilidad de Ocurrencia de Amenaza* Valor del Activo
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Cuyos valores se pueden interpretar de la siguiente manera:

Tabla N° 19: Leyenda de Valorizacion del Riesgo

Nivel de Valorizacion del Riesgo
Riesgo Descripcion
(13-25) Si una situacién se evalla como de extremo riesgo, hay una necesidad
inminente y urgente de tomar medidas correctivas en el corto plazo.
Alto (8-12) Si una situacion se evalla como de alto riesgo, hay una necesidad

inminente de tomar medidas correctivas en el corto o mediano plazo.

Si una situacién se clasifica como de riesgo moderado, las acciones

Moderado 4-6 . : ; .
(4-6) correctivas son necesarias en un periodo de tiempo razonable.

Si una situacién se clasifica como de riesgo bajo, debe decidirse si las

1-3 . . . .
(1-3) acciones correctivas son requeridas o se acepta el riesgo.

Una vez valorizado el riesgo se observa el nivel de riesgo para cada escenario.
Figura N° 20: Leyenda de Nivel de Impacto del Riesgo

Probabilidad de Valor Impacto
[e] i P
currencia Inslglzl’lf;came Menor (2) Moderado (3) Alto (@) catosriton )
Probabilidgd Casi Sequro (5) . ”
de
Ocurrencih Probable (4) 4 .

Posible (3)

Improbable (2)

Raro (1)

Impacto
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Tabla N° 20: Analisis de Riesgo

Riesgos Amenaza Tlpo de Probabilidad Valor!zaC|on N'.VE| de
Riesgo de riesgo Riesgo
Falla de la aplicaciones criticas 4 12 Alto
Pérdida de servicios esenciales 4 12 Alto
Robo de informacion 2 6 Moderado
Pérdida de la | Divulgacion de la informacion 5 15
|nformac_|on de Alteracion de informacion 5 15
la entidad
Copia fraudulenta de informacion 5 15
Ipdlsponlblhdad de informacion > 6 arlEdls
fisica
Falta de normas y reglas claras 2 6 Moderado
Indisponibilidad general de la 4 12 Alto
sede
Mal Funcionamiento de Software 4 12 Alto
Espionaje Remoto 5 15
Pérdida de suministro de energia 5 15
Indisponibilidad | Falla de aire acondicionado 4 12 Alto
: de Ia_ . Robo de equipos Seguridad de 4 12 Alto
informacion >
i . , Informacién
Infeccion de sistemas a través de
. ; 4 12 Alto
unidades portables sin escaneo
Dafio de Equipos 4 12 Alto
Fallas en la operacion 4 12 Alto
Filtracion de informacion 2 6 Moderado
Indisponibilidad de la base de 4 12 Alto
datos
Uso de software falso o copiado 4 12 Alto
Dafio fisico en infraestructura 4 12 Alto
Fallas de Indisponibilidad de las 2 6 Moderado
) computadoras
seguridad por A —d I I
recurso humano |Ausencia de personal que cumpla
con los Roles establecidos para
o ; 3 9 Alto
dar cumplimiento a la normativa
vigente
Manejo inadecuado de los datos 9 Alto
Acceso no autorizados 12 Alto
Apellidos y Nombres del Autor
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Tabla N° 21: Resumen de Andlisis de Riesgo

Activos de Informacion

Procesos de

Riesgos Informaciéon | Hardware | Software Red Personal

Negocio
Pérdida de la informacién 11 9 9 4
Indisponibilidad de la
informacion L e e .
Fallas de seguridad por 10 9 8 4

recurso humano

La herramienta usada para el analisis de los riesgos, fue la Matriz de Riesgos o Matriz
de probabilidad e impacto, que consiste en una matriz de doble entrada (Activo /
Amenaza) cuya finalidad es informar sobre la evaluacion del riesgo. Esta herramienta
es sugerida por la ISO/IEC 31010 Gestidn de riesgos. Técnicas de evaluacién de
riesgos, que consiste en la recopilacion de los escenarios que deben considerarse
durante el proceso de la evaluacién del riesgo, esta herramienta evalGa el nivel de
probabilidad y el impacto de las consecuencias de cada riesgo realizando el calculo
de cada nivel de riesgo que posteriormente ayudaran a priorizar para actuar con el
tratamiento de los mismos a fin de evitar que estos afecten a la continuidad del
cumplimiento de los objetivos de la administracion (Ver Anexo N° 09).

El analisis realizado es Cualitativo, debido a que se realizaron estimaciones de
pérdidas potenciales en cuanto al nivel de probabilidad e impacto en el activo, de
ocurrida la amenaza; las mismas que determinaran un nivel de riesgo en la matriz de
probabilidad e impacto dividida en zonas que corresponden el nivel obtenido por cada
riesgo cuya finalidad es determinar la aceptabilidad de los riesgos analizados y
priorizar la intervencion y el plan de tratamiento a realizar. Asi mismo, del resultado
obtenido durante la evaluacion de los riesgos de la institucién se puede evidenciar
que se encontraron 15 situaciones que se encuentran en el nivel de riesgo alto, es
decir existe la necesidad de tomar medidas correctivas en corto o mediano plazo; 5
situaciones que se encuentran en el nivel de riesgo extremo, es decir, existe la
necesidad urgente de tomar medidas preventivas en corto plazo; asi mismo, 5
situaciones que se encuentran en nivel de riesgo moderado es decir se pueden tomar
medidas en un tiempo razonable o por el contrario se puede aceptar el nivel de

riesgo.

Tabla N° 22: Resumen Cantidad de Riesgos por Nivel

Nivel de Riesgo Riesgos

Extremo 5
Moderado 5
Alto 15

Apellidos y Nombres del Autor
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Se identificaron los escenarios relevantes considerados como nivel de riesgo extremo
y alto, ya que estos impactan en el cumplimiento de los requisitos de seguridad de la
informacion.

Es necesario tener en cuenta que para este proceso se ha determinado la causa del

riesgo.
Tabla N° 23: Identificacion de los escenarios relevantes
Riesgos Amenaza T|_p0 de N|yel de
Riesgo Riesgo
Falla de la aplicaciones criticas Alto
pérdida de la Pérdida de servicios esenciales Alto
informacion de | Divulgacion de la informacion Extremo
la entidad Alteracion de informacion Extremo
Copia fraudulenta de informacion Extremo
Indisponibilidad general de la sede Alto
Mal Funcionamiento de Software Alto
Espionaje Remoto Extremo
Pérdida de suministro de energia Extremo
Ind'Spon;b'“dad Falla de aire acondicionado Alto
. de a . Seguridad
informacion | Robo de equipos de Alto
Infeccién de sistemas a través de unidades portables sin Informacion Alto
escaneo (Virus, Malware)
Dafio de Equipos Alto
Fallas en la operacion Alto
Indisponibilidad de la base de datos Alto
Uso de software falso o copiado Alto
Fallas de | pafio fisico en infraestructura Alto
seguridad por : -
recurso Ausencia de personal que cumpla con los Roles establecidos Alto
humano para dar cumplimiento a la normativa vigente
Manejo inadecuado de los datos Alto
Acceso no autorizados Alto

Apellidos y Nombres del Autor
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V.3.2.2. Plan de Tratamiento de Riesgos

Una vez identificados los riesgos se debe identificar controles que se deben
aplicar para mitigar, evitar o transferir los riesgos a los que se encuentran
expuestos la institucion para ello es necesario realizar el plan de tratamiento de
riesgos.

El Plan de Tratamiento de riesgos como se muestra en la tabla N° 24 contempla
las actividades que se deben realizar para el cumplimiento de cada control, se han
identificado los responsables como los recursos asociados para llevar a cabo el

cumplimiento de las mismas.

Apellidos y Nombres del Autor
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Tabla N° 24: Plan de Tratamiento de Riesgos

. Activo Nivel de . Referencia Anexo A - Proyecto
Riesgos Amenaza Relacionado Riesgo Tratamiento 1SO 27001:2014 Actividades Asociado Recurso Responsable
Disefar el "Plan de Resp. de
L A.17.1.1. continuidad del negocio" Planeamiento
Informacion L
Falla de la Hardware Mitigar el Planificacion de Integrar los requisitos de Resp. De
aplicaciones Software Alto Rieg o continuidad de se Sridad de i?ﬁormacién Propio Calidad
criticas Personal ’ seguridad de la al 9Plan de Continuidad del Resp. De
informacion NEqocio” Tecnologia de
9 PP_SGSI_024 Informacion
A.17.1.3. Mantener actualizado el PP_SGSI_025 Resp. De
. Verificacion, Sistema de Gestion de p. D€
- Informacién s : - Tecnologia de
Pérdida de . revision y Seguridad de Informacion, »
L Red Mitigar el 7 : C . Informacion
servicios Alto . evaluacion de mediante la revision Propio
. Software Riesgo o o - Of. De
esenciales continuidad de periédica del cumplimiento .
Personal . Seguridad de
seguridad de la de los controles de S
; e . ; o Informacion
informacion seguridad de informacién.
Establecer una politica que
. restringa el uso de
P?rd|da de la A.11.1.2. Controles | camaras fotogréaficas o
g]eolgrz]?gg q de acceso fisico video en las &reas de
: tratamiento de Administrador
informacion. Firewall FG- de Red
Definir una politica que 300E - Resp. De
restrinja el uso de Fortinet Tecnologia de
. - L - dispositivos de Informacion
Divulgacion Informacion Mitigar el A.8.$.l. Gestlon de almacenamiento PP SGSI 001
de la Software Extremo . Medios Removibles - -
) L Riesgo Bloque a lectura y PP_SGSI_019
informacion Personal s ;
escritura de medios
extraibles y magnéticos
A.9.1.2. Accesos a Rea[lzar Ia_s . Resp. De
- configuraciones al Firewall .
redes y Servicios Tecnologia de
con los roles para el ”
de red - . Informacién
control de acceso logico Propio
— Of. De
A11.2.7. Establecer una politica que S .
: L . . eguridad de
Disposicién o determine que los equipos -
I Informacion
reutilizacidon segura | deben ser formateados
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de equipos

antes de ser reutilizados.

A.13.2.4. Acuerdos
de confidencialidad
0 no divulgacion

Establecer acuerdos de
confidencialidad de
informacion que deben
abarcar a cada nivel de los
colaboradores, los mismos
gue deben ser entregados
como parte de las
funciones a realizar.

Establecer una politica de

acceso a la informacion Resp. De
A.9.4.1. Restriccion | que se determine por roles Tecnologia de
de acceso ala de usuario Propio Informacion
informacion Identificar los niveles de Analistas
acceso segun el perfil del Programadores
puesto
Implementar tablas
. bitacoras para los cambios
Qéls\./i.r%t.olzeglstro realizados en los datos de $§§r?6l2§ia de
Alteracion de Informacion Mitigar el gagmggyc%rx?esﬁtgrsedlos, PP_SGSI_010 | Propio Informacién
informacion Software Extremo Rieg 0 Realizar la clasificécién de PP_SGSI_012 Analistas
Personal 9 . L . PP_SGSI_017 Programadores
informacion segun el valor
s 8 metucin
Clasificacion de la rocedimientos de
Informacion b . . - Resp. De
seguridad de informacién Tecnologia de
segun cada grupo de Informa(?ién
clasificaciéon Especialista
- Of. De
Realizar los Sequridad de
A.8.2.2. Etiquetado | procedimientos para 9 i
- X . Informacién
de la Informacion realizar el etiquetado de la
informacion
Copia Informacion Viiticar of | A8-1:3- Uso Documentar el uso PP_SGSI_017 ?g?%adn?iento
fraudulenta de | Software Extremo g aceptable de los . PP_SGSI_019 | Especialista
. s Riesgo : adecuado de los activos Resp. De
informacion Personal activos PP_SGSI_021 Calidad
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Resp. De
Tecnologia de
Informacién
Resp. de
Planeamiento
Resp. De
Comunicar a los Calidad
colaboradores sobre el uso Propio Resp. De
de los activos Tecnologia de
Informacion
Oficial de
Seguridad
Resp. de
A.11.2.6. Seguridad | Mantener un registro de EE:;aggento
de equipos y custodia de equipos Propi o
. ropio Calidad
activos fuera de las | cuando salen de la Resp. De
instalaciones institucion L
Tecnologia de
Informacion
Disefar el "Plan de Resp. de
A17.1.1. continuidad del negocio” Planeamiento
Planificacién de Int | isitos d Resp. De
continuidad de n egr%r gzre_qtfn& os de Propio Calidad
seguridad de la S??&” ad glnt(_)rnjgc:jog | Resp. De
informacion Eegoiir:)"e ontinuidad de Tecnologia de
Indisponibilida | Indisponibilida | Mformacion " Informacion
ddela d general de Red Alto M_ltlgar el _ PP_SGSI_024 Resp. de_
. . Software Riesgo A.17.1.3. Mantener actualizado el PP_SGSI_025 Planeamiento
informacion la sede N . .

Personal Verificacion, Sistema de Gestion de Resp. De
revision y Seguridad de Informacion, Calidad
evaluacion de mediante la revision Propio Resp. De
continuidad de periédica del cumplimiento Tecnologia de
seguridad de la de los controles de Informacion
informacion seguridad de informacion. Oficial de

Seguridad

Apellidos vy Nombres del Autor
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Definir los procedimientos

A.12.1.1. y documentarlos para las Resp. De
Procedimientos actividades de Tecr?élo iade
operativos operaciones de tal forma Informagén
documentados gue garanticen la Propio Administrador
seguridad. P de Red
Mantener documentados Administrador
A.12.1.2. Gestién los cambios ocurridos en de BD
de cambio los sistemas de
informacion.
Mal Resp. De
. . Informacién o Optimizar los PP_SGSI_007 Tecnologia de
Funcionamien Software Alto M_ltlgar el - procedimientos de la base | PP_SGSI_023 Informacion
to de Riesgo A.12.1.3. Gestidn Contrato L
Personal ) de datos que generan PP_SGSI_015 Administrador
Software de la capacidad . Personal DBA
carga masiva de de Red
informacion. Administrador
de BD
Gerencia
A.14.1.1. Andlisisy | Definir una politica donde gg?eer:?ila de
especificacion de se especifiqgue que se Provecto Administracion
requisitos de debe seguir las etapas del IOAyR Resp. De
seguridad de la desarrollo de manera Tecr?élo ia de
informacion adecuada. Informa(?ién
Soporte Técnico
A.9.1.1. Politica de | Establecer una politica de Administrador
Control de Accesos | control de acceso Firewall EG- de Red
A.9.1.2. Accesos a Rea:ﬂzar Ia§ |Fi I 300E - Resp. De
i redes y Servicios configuraciones al Firewa Fortinet Tecnologia de
Informacion con los roles para el ‘A
. . o de red A PP_SGSI_001 Informacion
Espionaje Red Mitigar el control de acceso légico
Extremo . PP_SGSI_018
Remoto Software Riesgo PP SGSI 019 Resp. de
Personal i - - '
A.13.1.2. Seguridad Real_lzar Ia_s _ Planeamiento
L configuraciones al Firewall . Resp. De
de los servicios de . Especialista ;
red para gestionar los Calidad
servicios de red Resp. De

Tecnologia de
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Informacion
Segregar la red de la Resp. de.
institucion, por pisos y Planeamiento
A13.1.3. L mantener un red aislada . Resp. De
Segregacion en . Especialista Calidad
para servidores y para la
redes - . Resp. De
oficina de tecnologia de .
) = Tecnologia de
informacion .
Informacion
Implementar sensores de Resp. De
. humedad en el Centro de p. D€
L, A.11.1.1. Perimetro Tecnologia de
_— Informacion . iy Datos Canaletas »
Pérdida de - de Seguridad fisica Informacion
L Red Mitigar el Implementar Detectores de PR
suministro de Extremo . Soporte Técnico
eneraia Software Riesgo humo o fuego
9 Personal Establecer oficinas a Gerencia
entrar en carga critica del General
respaldo eléctrico Gerencia de
Implementar servicios Proyecto Administracion
Q'elslﬁr']izr']i;%v'c'o redundantes de PP_SGSI_006 I0AR ?:CSE(')B;, ade
suministros de fluido PP_SGSI_015 ”
eléctrico PP_SGSI_016 Informacion
- - Soporte Técnico
Falla de aire Informacion Realizar mantenimiento
L Red Mitigar el del Grupo Electrégeno
acondicionad Alto . Soporte
Software Riesgo Separar el cableado P
o] A , Técnico Resp. De
Personal eléctrico segun demanda, L .
_ PC's, Impresoras y especialista Tecnolog@l de
A.11.2.3. Seguridad : en mant. de Informacion
servidores P
en el cableado Centro de Soporte Técnico
Implementar
L Datos
estabilizadores de
corriente al fluido eléctrico
Informacion Identificar los activos que PP_SGSI_005 Resp. De
Robo de Hardware Mitigar el A.8.1.1. Inventario dan soporte a la institucion | PP_SGSI_008 . b. L€
. Alto . . — - ~ — - Propio Tecnologia de
equipos Software Riesgo de Activos Clasificar los activos segun | PP_SGSI_019 Informacion
Personal Su importancia PP_SGSI 021
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inmediatos.

A.8.1.2. Propiedad | Asignar a los propietarios Resp. De
de los Activos de los activos Tecnologia de
Informacion
Contratar un personal para Propio Of. De
monitorear por video Seguridad de
vigilancia Informacion
Soporte Técnico
A.11.1.1. Perimetro Resp. de
de Seguridad fisica | Segmentar el area de Planeamiento
atencién al publico y el Resp. De
ingreso de los Especialista Calidad
colaboradores a las Resp. De
oficinas administrativas. Tecnologia de
Informacién
A1L12 Contioles | g Ciietel FoR s € Planeamiento
de acceso fisico : 1P
registro de visitantes Resp. De
A.11.2.1. Propio Calidad
. Control de acceso al
Emplazamiento y centro de datos. por Resp. De
proteccién de biométrico o tar"e?as of Tecnologia de
equipos J Informacion
Administrador
Realizar compra de Firewall FG- de Red
antivirus para todos los 300E - Resp. De
Infeccion de A12.2.1. Controles equipos de la institucion Fortinet Tecnolog@ de
sistemas a contra codigo Informacion
través de Informacion malicioso E:;c/iblgcc:%rncoonrtro;esmies PP_SGSI_001 | Antivirus Resp. De
unidades Hardware Evitar el 9 porpag PP_SGSI_003 | Licenciado Tecnologia de
. Alto . web ”
portables sin Software Riesgo Mantener actualizados 1os PP_SGSI_004 | para Informacion
escaneo Personal antivirus PP_SGSI_019 | ordenadores Soporte Técnico
(Virus, —
Malware) A.12.5.1 Instalacion Establecer una polltlga Antivirus Resp. De
para que las instalaciones . . .
de Software en los s Licenciado Tecnologia de
; de software sean bajo .
Sistemas o ; para Informacion
. aprobacion de jefes : P
Operativos servidores Soporte Técnico
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Resp. de
A12.6.2 Bloquear permisos desde Planeamiento
e el directorio activos para Resp. De
Restricciones de . o i
. - gue los usuarios no Especialista Calidad
instalacion de :
puedan realizar Resp. De
software ; . i
instalaciones. Tecnologia de
Informacién
Administrador
Establecer niveles de Licencias de g?ar?pedDe
acceso a,la of|c_|na de ., Servidores Tecnologia de
Tecnologia de informacion Informacion
A.11.1.1. Perimetro Soporte Técnico
de Seguridad fisica - P
Segmentar el area de
atencion al publico y el
Informacién ingreso de los
Dafio de Hardware Alto Mitigar el colaboradores a las EE—ggg:—ggg Kit de
Personal Establecer el plan de - - ara soporte Abastecimiento
A.11.2.4. mantenimiento fisico y P P
Mantenimiento de I6gico de los equipos
equipos informaticos de manera
semestral o anual
Al11.1.4. Desarrollar e implementar Resp. De
Proteccion contra "plan de continuidad de Soporte Tecnologia de
amenazas externas | negocio" o "disaster Técnico Informacion
y ambientales recovery" Soporte Técnico
Resp. de
Establecer una politica de ;Iéal:ea[r)rg ento
Informacién copias de seguridad o de Caligéd
Fallas en la Red Mitigar el A.12.3.1. Respaldo | respaldo de la informacion | PP_SGSI_019 .
. Alto . ; > Propio Resp. De
operacion Software Riesgo de la informacién gue tenga en cuenta la PP_SGSI_026 Tecnolodia de
Personal periodicidad con la que se Informacgién
hacen las copias. Oficial de
Seguridad
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Resp. de
Planeamiento
Resp. De
. C Calidad
Realizar la revision diaria .
. X Especialista Resp. De
de las copias de seguridad .
Tecnologia de
Informacién
Oficial de
Seguridad
Informacién Establecer el plan de Soporte Técnico
Indisponibilida Red Mitioar el A.11.2.4. mantenimiento fisico y Rez De
d de la base Alto M9 Mantenimiento de I6gico de los equipos PP_SGSI_014 | Propio p. D€
Software Riesgo . . o Tecnologia de
de datos equipos informaticos de manera .
Personal Informacion
semestral o anual
Administrador
de Red
Licencias de Resp. De
Informacion A12.6.2. Bloquear permisos desde Servidores Tecnologlg de
Uso de . o el directorio activos para Informacion
Red Evitar el Restricciones de : PP_SGSI_002 P
software falso Alto ; . » gue los usuarios no Soporte Técnico
: Software Riesgo instalacién de : PP_SGSI_001 —

0 copiado Personal software puedan realizar Administrador
Fallas de instalaciones. Firewall FG- de Red
seguridad por 300E - Resp. De
recurso Fortinet Tecnologia de
humano Informacion

A11.2.1. Administrador
. Control de acceso al
Emplazamiento y de Red
g centro de datos, por
proteccion de L ; Resp. De
) biométrico o tarjetas rf .
€quipos PP_SGSI_008 | Camarasde | recnologia de
Informacion - - . Informacion
N - - PP_SGSI_009 | Seguridad

Dafo fisico en | Hardware Mitigar el Establecer oficinas a — - Resp. De

. Alto . - PP_SGSI_006 -

infraestructura | Software Riesgo entrar en carga critica del PP SGSI 014 Abastecimiento

Personal A.11.2.2. Servicio respaldo eléctrico PP SGSI 021 Gerencia de
de suministro - - Administracién
Implementar servicios Resp. De
redundantes de Propio Tecnologia de
suministros de fluido Informacion
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eléctrico Analistas
Programadores
Realizar mantenimiento
del Grupo Electrégeno
Separar el cableado
eléctrico segun demanda,
Pc's, Impresoras y
servidores
Implementar
estabilizadores de Resp. De
corriente al fluido eléctrico Tecr?(.)Io ia de
A.11.2.3. Seguridad | Implementacién de Canaletas f 9k
en el cableado cableado de datos In ormacion
o . Soporte Técnico
inteligente para monitoreo
constante de la red
Realizar la canalizacién de
red de datos con canaletas
resistentes y auto
extinguibles en caso de Resp. De
siniestro Soporte Tecnologia de
Establecer el plan de Técnico Informacion
A.l11.2.4. mantenimiento fisico y Soporte Técnico
Mantenimiento de I6gico de los equipos
equipos informaticos de manera
semestral o anual
A.11.2.6. Seguridad | Mantener un registro de
: : 4 Resp. de
de equipos y custodia de equipos Planeamiento
activos fuera de las | cuando salen de la Resp. De
instalaciones institucion . P
— Propio Calidad
A.11.2.7. Establecer una politica que Resp. De
Disposicién o determine que los equipos P D€
T Tecnologia de
reutilizacidon segura | deben ser formateados ”
; - Informacién
de equipos antes de ser reutilizados.
Ausencia de Informacion A.6.1.1. Rolesy Definir los perfiles y PP_SGSI_011 Resp. De
personal que Evitar el Responsabilidades | funciones de cada PP_SGSI_017 . Tecnologia de
Software Alto . ; . - Propio »
cumpla con Personal Riesgo para la seguridad integrante del comité de PP_SGSI 019 Informacion
los Roles de la informacién seguridad PP SGSI 027 Analistas
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establecidos
para dar
cumplimiento
a la normativa
vigente

Comunicar a cada Programadores
integrante del comité de
seguridad sus roles y
responsabilidades
A6.12. Definir los perfiles y
e funciones de cada
Segregacion de . | ité d
Funciones integrante del comité de
seguridad
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Configurar los sistemas de
informacion para que
permitan el inicio de sesion
mediante usuario y
contrasefa

Elaborar procedimientos
almacenados que permitan
gue la contrasefia se
almacene encriptada.

Configurar los sistemas de
informacion para que
luego de un tiempo
determinado las sesiones
se encuentren inactivas.

A.9.4.3. Sistema de
Gestion de
contrasefas

Establecer una politica de
contrasefas en la que se
indique que las
contrasefas deben
contener caracteres alfa
numeéricos.

Propio

Configurar los sistemas de
informacion a fin que
permita realizar el cambio
de contrasefia al primer
inicio de sesidn

Establecer el periodo que
debe pasar para realizar
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V.3.3. Establecer politicas y procedimientos para controlar los riesgos

V.3.3.1.Politicas de Seguridad de Informacién

Las politicas especificas de seguridad de la informacién deben estar alineadas

y soportadas bajo la politica general del Sistema de Gestién de seguridad de

Informacién (Anexo N° 10), las cuales son las siguientes:

Politica para la asignacion y baja de usuarios

Politica para el control de accesos

Politica para la seguridad entre comunicaciones.

Politica para la seguridad de informacién involucrando al colaborador
Politica para las seguridad fisica y ambiental

Politica para el desarrollo y mantenimiento de sistemas

Politica para la Administracion de la continuidad de las actividades de

la institucion

V.3.3.2.Declaracion de Aplicabilidad
Le declaracion de aplicabilidad de la NTP-ISO/IEC 27001:2014 como se

muestra en la tabla N° 25, contempla los objetivos de control y controles que

han sido seleccionados, ademas de las razones por las cuales se realiza la

accion de seleccion y las medidas de seguridad adicionales que se debe de

implementar.

También nos muestra si los objetivos de control o controles se encuentran

operando, los que seran excluidos, asi como la justificacion del porque son

innecesarios 0 no son requeridos por la institucion.

Los controles indicados en la declaracion de aplicabilidad son seleccionados

como resultado de la identificacion de los riesgos, ademas de realizar el

cumplimiento de la Resolucién Ministerial N° 004-2016-PCM.
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Tabla N° 25: Declaracién de Aplicabilidad de la NTP-ISO/IEC 27001:2014

CONTROL EXCLUSION .
CONTROL APLICADO IMPLEMENTADO | DE CONTROL JUSTIFICACION
Dominio |A.5. POLITICAS DE SEGURIDAD DE INFORMACION
O%gﬂrr%;je A.5.1. Direccidon de la Gerencia para la Seguridad de la Informacion
La institucién cuenta con politicas Se establece dar cumplimiento a lo estipulado en
A.5.1.1. Politicas para la PO la Resolucion Ministerial N° 004-2016-PCM y
1 . ; .. | documentadas sobre uso de internet, alta 'y Sl NO : . . -
seguridad de informacion . ; asegurar la integridad de la informacion de la
baja de usuarios, A
Institucion.
A.5.1.2. Revisién de las _
" : L . Para hacer el adecuado control y seguimiento de
politicas para la No se realiza la revisién de las politicas g " .
2 ; . . - Sl NO cumplimiento de las politicas que seran
seguridad de la existentes en la administracion. )
; S implementadas.
informacion
Dominio |A.6. ORGANIZACION DE LA SEGURIDAD DE INFORMACION
Objetivo de A.6.1. Organizacion Interna
Control
A.6.1.1. Roles y Mediante Resolucion Gerencial en el afio limi | . .
Responsabilidades para |2018 se determiné la conformacion del Dar cumplimiento a la r?orm,atlva vigente y
1 ; - . ! Sl NO mediante la cual la institucion se encuentra
la seguridad de la comité de Seguridad de la Informacion en la . .
. e . s obligada de cumplir.
informacion administracion.
A6.12. Seqregacion de No se evidencia la segregacién de Dar cumplimiento a la normativa vigente y
2 0.1.2. Segreg funciones para el comité de Seguridad de la Sl NO mediante la cual la institucion se encuentra
Funciones . s ; .
informacion obligada de cumplir.
A.6.1.3. Contacto con No se evidencia la existencia de un proceso La |n$t|tucm_n considera que estc_a CO_erI se debe
3 ; S NO Sl excluir, debido a que las comunicaciones de
autoridades definido. N . )
incidentes se deben dar a nivel gerencial.
. . . . La institucion considera que este control se debe
No se evidencia la existencia de : . i
A.6.1.4. Contacto con S . . excluir, debido a que todo evento de seguridad de
; comunicaciones con grupos de interés con . . . . ey
4 grupos especiales de NO Sl informacion sera comunicado al comité de

interés

respecto a temas relacionados con
seguridad de la informacion

seguridad de informacion; mediante los canales
gue se establezcan.
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A.6.1.5. Seguridad de la | Se evidencia que no existen controles que La institucion no ha establecido las disposiciones
5 informacion en la gestion | incluyan temas de seguridad de la NO Sl necesarias para el cumplimiento de este control,
de proyectos informacion en la gestion de proyectos. debido a que no se generan proyectos..
Objetivo de A.6.2. Dispositivos Mdviles y teletrabajo
Control
1 A.6.2.1. Politica de No se encontraron politicas para la NO S| La institucion no asigna dispositivos moéviles para
dispositivos méviles. utilizacion de dispositivos mdviles la ejecucion de funciones
Se han identificado medidas que evitan . . .
. . . Se han establecidos los medios necesarios para
2 A.6.2.2. Teletrabajo accesos no autorizados mediante la Sl Sl .
o, el teletrabajo
conexién remota.
Dominio |A.7. SEGURIDAD DE LOS RECURSOS HUMANOS
Objetivo de A.7.1. Antes del Empleo
Control
. L L Se excluye este control debido a que la institucion
Se realiza la revision de la documentacion ; s g
L realiza la revision de la documentacion
1 A.7.1.1. Seleccion presentada por los colaboradores durante Sl Sl
S presentada por los colaboradores durante el
el proceso de seleccién. L
proceso de seleccion
A.7.1.2. Términos y Existen clausulas sobre seguridad de la Se, excluye este ciontro! d_ebldo aque Ia_s
2 . . » Sl Sl clausulas de confidencialidad estan estipuladas
condiciones del empleo [informacion en los contratos
en los contratos.
Objetivo de A.7.2. Durante del Empleo
Control
No existe un procedimiento de formacion S .
. o La institucion considera que este control debe
A7.2.1. continua para mantener las habilidades en >
. . estar como parte de la segregacion de las
1 Responsabilidades de la | el desarrollo de las acciones antesy NO Sl funci del ité d idad |
Gerencia durante al acceso a los activos de unclones de comite de seguridad, en a
) i evaluacion del cumplimiento de las politicas
informacion.
L La institucion considera que este control debe ser
A.7.2.2. Conciencia, . . . . .
L .. | El reglamento interno de trabajo regula los excluido, debido a que el reglamento interno de
educacion y capacitacion . ' 2 . ; .
2 . temas relacionados a la confidencialidad de Sl Sl trabajo regula los temas relacionados a seguridad
sobre la seguridad de la | . . - o .
. . informacion por parte de los colaboradores. de informacion; el mismo documento que es de
informacion i
conocimiento a todos los colaboradores.
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La institucion considera que este control debe ser
El reglamento interno de trabajo indica las excluido, debido a que en el reglamento interno
3 A.7.2.3. Proceso sanciones disciplinarias para los S| S| de trabajo se encuentran indicadas las sanciones
disciplinario colaboradores que infrinjan la disciplinarias ante incumplimiento, las mismas
confidencialidad de la informacién. gue son de conocimiento a todos los
colaboradores.
Objetivo de A.7.3. Terminacién y cambio de empleo
Control
A.7.3.1. Terminacion o - - La institucion considera que este control debe
. No se han definido procedimientos que >
1 cambio de garanticen la seguridad de la informacién al NO Sl estar como parte de la segregacion de las
responsabilidades del P . funciones del comité de seguridad, en la
término de vinculo laboral. > L o
empleo evaluacion del cumplimiento de las politicas
Dominio |A.8. GESTION DE ACTIVOS
Objetivo de A.8.1. Responsabilidad de los Activos
Control
La administracion cuenta con inventario de : . : . ,
A.8.1.1. Inventario de activos, pero dicho inventario no esta Re_allzar el inventario de activos segun lo .
1 . T . Sl NO estipulado en la NTP I1SO 27001:2014, a fin de
Activos estandarizado ademas de no contar con las L X X
o . dar cumplimiento con la normativa vigente.
actualizaciones pertinentes.
. El responsable de cada oficina es el Establecen propietarios de los activos a fin de
A.8.1.2. Propiedad de los N . o
2 ; responsable del activo informatico que se Sl NO mantener las responsabilidades del uso aceptable
Activos Lo .
encuentra dentro de su &mbito laboral. de los activos
La institucion considera que este control debe
La administracion no cuenta con la excluirse debido a que se cuenta con la
A.8.1.3. Uso aceptable o ; ” .
3 ; documentacion necesaria para el uso Sl Sl documentacion necesaria para el uso de los
de los activos ; ; o )
aceptable de los activos. activos, asi mismo establece que mediante los
parrafos precedentes se dara cumplimiento.
La institucion considera que este control debe
A.8.1.4. Retorno de Se ha definido un procedimiento, sin 9chU|rs_e, debido a que los act|vo§ salen de Ia§
4 ; Sl Sl instalaciones toda vez que se realizan campafias
Activos embargo no se encuentra documentado. ; L -
Tributarias; para ellos el procedimiento de
traslado y retorno se cumple con responsabilidad.
Objetivo de A.8.2. Clasificacion de la Informacion
Control
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La administracién no cuenta con la
1 A.8.2.1. Clasificacion de | clasificacion de los activos, la documentos NO NO . o . )
la Informacién son almacenados sin contar con los rétulos Realizar la cla_sn‘lcamon y ethuetadp de actl\(os
i conforme a la importancia de los mismos, a fin de
respectivos q limient | , ent
, — — ar cumplimiento con la normativa vigente.
A.8.2.2. Etiquetado de la |La administracion no cuenta con un control P 9
2 ., : : o NO NO
Informacién de etiquetado de informacién.
. La administracién no cuenta con Se requiere garantizar la proteccion y el manejo
A.8.2.3. Manejo de o . > . . . ’ =
3 ACtivOS procedimientos de manipulacién de la NO NO optimo del activo a través del procedimiento de
informacion gestién de activos
Objetivo de A.8.3. Manejo de los Medios
Control
- La administracién cuenta con el control de Este control debe ser documentado y hacerse de
A.8.3.1. Gestion de ; : ; : L ) . -
1 ; . medios removibles, sin embargo, no ha sido Sl NO conocimiento a fin de evitar la propagacion de
Medios Removibles S o . 2
documentado. virus informaticos y fuga de informacion
La institucion considera que este control debe ser
2 A.8.3.2. Disposicién de La administracién cuenta con el control, sin S| S| excluido, debido a que los procedimientos de
Medios embargo, no ha sido documentado. disposicion de medios se realizan con
responsabilidad.
La institucion considera que este control debe ser
3 A.8.3.3. Transferencia de | La administracion cuenta con el control, sin S| S| excluido, debido a que los procedimientos de
los medios embargo, no ha sido documentado. transferencia de medios se realizan con
responsabilidad.
Dominio [A.9. CONTROL DE ACCESOS
Otggt:;/rczjlde A.9.1. Requisitos de la Empresa para el Control de Accesos
La institucion debe establecer roles y perfiles de
A.9.1.1. Politica de La administracion cuenta con el control, sin acceso de acuerdo a las funciones del cargo
1 . Sl NO L
Control de Accesos embargo, no ha sido documentado. dando cumplimiento a los acuerdos de
confidencialidad,
A.9.1.2. Accesos a redes | La administracion cuenta con el control, sin Es necesario que solo los usuarios de laredy
2 - . Sl NO servicios de red tengan permisos de acceso
y Servicios de red embargo, no ha sido documentado. P . N,
especificos a las conexiones de la institucion
Objetivo de A.9.2. Gestion de Accesos de usuario
Control
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- L Se debe documentar el proceso que permita
. . La administracion cuenta con el control de :
A.9.2.1. Registro y baja ; . asignar y revocar los derechos de acceso,
1 : procesos formales para el registro y baja de Sl NO s i
de usuarios ; cuando el colaborador inicie o finalice su
usuarios. . s
vinculacion laboral
A.9.2.2. - L . La institucion establece que este control debe ser
L . La administracion cuenta con el control, sin . . o
2 Aprovisionamiento de . Sl Sl excluido, debido a que se da cumplimiento
: embargo, no ha sido documentado. X
acceso de usuario mediante el control A9.2.1.
A.9.2.3. Gestién de - La institucion establece que este control debe ser
El control de accesos es definido por el : . -
3 derechos de acceso . Sl Sl excluido, debido a que se da cumplimiento
A perfil del puesto del colaborador .
privilegiado mediante el control A9.2.1.
A.9.2.4. Gestion de . - . . .
. s - - : Se requiere verificar la identidad de los usuarios
4 informacion de La administracion cuenta con el control, sin S| NO que hacen uso de los sistemas de la institucion
autenticacion secreta de | embargo, no ha sido documentado. ; oo .
. por medio de autenticacion de usuario
usuario
o Los responsables de los activos de informacion
A.9.2.5. Revision de - L . : : .
La administracion cuenta con el control, sin deben validar que los permisos estén acordes
5 derechos de acceso de . Sl NO ;
usuario embargo, no ha sido documentado. con las funciones del cargo, para asegurar que no
hayan obtenido privilegios no autorizados
Los responsables de los activos de informacion
s deben validar que los permisos estén acordes
A.9.2.6. Remocion o - . . .
) La administracion cuenta con el control, sin con las funciones del cargo, para asegurar que no
6 ajustes de derechos de . Sl NO . A ;
embargo, no ha sido documentado. hayan obtenido privilegios no autorizados. En
acceso N
caso de finalizacion de contrato se deben revocar
los permisos
Objetivo de A.9.3. Responsabilidad de los Usuarios
Control
Existe el control pero no se encuentra Los colaboradores deben cumplir con las
A.9.3.1. Uso de , . . s ) .
. documentado, sin embargo, se detect6 que directrices establecidas en la politica para
1 Informacién de ~ . Sl NO : - .
NNy las contrasefias son compartidas por los salvaguardar la informacion a través de la
autenticacion secreta L o, A
colaboradores de la administracion autenticacion.
Objetivo de A.9.4. Control de Acceso a Sistema y aplicacion
Control
1 A.9.4.1. Restriccion de El control se encuentra implementado, sin S| NO Los responsables de los activos de informacion
acceso a la informacion | embargo, no se ha documentado. deben validar que los derechos de acceso de los
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- El control se encuentra implementado usuarios estén acordes con las funciones del
A.9.4.2. Procedimientos ! .
2 d mediante los roles de acceso a los sistemas Sl NO cargo.
€ acceso seguro ; o
de informacion.
. El control se encuentra implementado Se requiere asegurar la calidad de las
A.9.4.3. Sistema de . - . - : !
3 . ~ mediante el procedimiento de cambio de Sl NO contrasefas para el ingreso confiable a los
Gestion de contrasefias ~ )
contrasefias. sistemas.
A.9.4.4. Uso de El control se encuentra implementado La |ns.t|tUC|on.conS|dera que este control debe ser
Do . . excluido, debido a que se encuentra
4 programas utilitarios mediante los roles de acceso a los sistemas Sl Sl . X
R ) o, implementado mediante los roles de acceso a los
privilegiados de informacion. . . .
sistemas de informacion.
A.9.4.5. Control de El control se encuentra implementado La |Ins.,t|tucmn.con5|dera que este control debe ser
5 acceso al cédigo fuente | mediante la gestiébn de cambios de los Sl Sl exc uido, debido a gue se encu_eptra .
. - = implementado mediante la gestion de cambios de
de los programas sistemas de informacion. ; . -
los sistemas de informacion.
Dominio |A.10. CRIPTOGRAFIA
Objetivo de A.10. Controles Criptograficos
Control
A.10.1.1. Politica sobre - L . S .
La administracion cuenta con la politica La institucion considera que este control debe ser
1 el uso de controles ; e Sl Sl . . I
criptograficos sobre el uso de controles criptograficos. excluido, debido a que la utilizacion de la
A 1012 Gesion de criptografia y el trafico de la informacion
2 cllave.s. ’ La administraciéon no cuenta con el control Sl | garantizan la proteccion de la misma.
Dominio |A.11. SEGURIDAD FiSICA Y DEL AMBIENTE
Objetivode | \ 191 Areas Seguras
Control
. . . L Se debe establecer los perimetros de seguridad
. El area e tratamiento de informacién cuenta . . P
A.11.1.1. Perimetro de . . necesarios para proteger la informacién y
1 . - con las medidas de control establecidas, Sl NO e
Seguridad fisica - controlar el acceso en aquellas oficinas de
puertas con entrada por recepcion. . : . ;
tratamiento de informacién sensible.
La administracion cuenta con el control de
A.11.1.2. Controles de acceso a areas r_estrlngldas, sin embargo, Las areas de informacion sensible deberan estar
2 - se pudo evidenciar que los colaboradores Sl NO ; . -
acceso fisico ; . protegidas por un sistema de control fisico
ingresan constantemente al area de
tratamiento de informacién
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A.11.1.3. Asegurar

La administracién cuenta con el control de

La institucion considera que este control debe ser
excluido, debido a que las oficinas de tratamiento

3 oficinas, areas e ; L NO Sl . Iy )
) ) aseguramiento de oficinas de informacion sensible se encuentran con
instalaciones .
controles de acceso fisico.
A.11.1.4. Proteccién - . Para proteger a la institucion se debe contar con
La administracion no cuenta con un Plan de s . o
4 contra amenazas ., NO NO el conocimiento adecuado del manejo de dafios
. Recuperacion ante desastres.
externas y ambientales naturales o causados por el hombre
- L La institucion considera que este control debe ser
. La administracién no cuenta con un control ; . o .
A.11.1.5. Trabajo en L excluido, debido a que las oficinas de tratamiento
5 . de supervision a los colaboradores o NO Sl . - )
areas seguras ey de informacién sensible se encuentran con
visitantes. L
controles de acceso fisico.
Objetivo de .
Control A.11.2. Equipos
Se debe establecer un area segura para la
1 A.11.2.1. Emplazamiento |La administracion cuenta con el control de S| NO ubicacion de los equipos y minimizar la
y proteccion de equipos | proteccion de equipos. exposicién a peligro ambiental y la intrusion no
autorizada.
Los ups no cuentan con mantenimiento
2 A.11.2.2. Servicio de adecuado generando cortes de energia lo S| NO Se deben garantizar el servicio de potencia para
suministro que ha ocasionado paralizacion de las los equipos de la institucion.
actividades.
A.11.2.3. Sequridad en el Los cable_s,de red y energia no cuentan con El c_ableado dg red_y energia debe estar
3 cableado la proteccidn adecuada, se encuentran Sl NO debidamente identificado e implementado
expuestos. mediante una opcion segura.
L Se deben implementar directrices de
La falta del plan de mantenimiento . . .
. : ; » mantenimiento correctivo de equipos que
correctivo de equipos informéticos, ha . : - ) .
- . . garanticen su disponibilidad. Estas directrices
A.11.2.4. Mantenimiento |[ocasionado fallas en las unidades de .
4 ! . . Sl NO deben establecer los intervalos y las
de equipos almacenamiento de los servidores del L .
. P especificaciones del servicio y deben ser
centro de datos, ocasionando pérdidas . "
P registradas en bitacoras detallando las fallas y los
econdémicas. -
mantenimientos efectuados
La institucion considera que este control debe ser
5 A.11.2.5. Renovacién de |[La administracion cuenta con el control de S| S| excluido, debido a que no se cuenta con

activos

salida de equipos.

presupuesto para realizar la renovacion de los
activos de informacion.
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A.11.2.6. Seguridad de La administracién mantiene el registro de Para 'prot'ege.r, los activos fuera de "'% mstqlacmn
: ; : . de la institucién se deben generar directrices que
6 equipos y activos fuera | custodia de los equipos que se encuentran Sl NO . A .
) . ) ' estén enfocadas a la seguridad de los mismos
de las instalaciones fuera de las instalaciones. ~ - . :
durante las campafias tributarias que se realizan.
Se debe disponer de procedimientos para la
A.11.2.7. Disposicion o Lo_s equipos son formategdos en las disposicion y _reutlllzaC|on dg Io's, equipos, los
S unidades de almacenamiento, toda vez que cuales garantizaran la eliminacion de la

7 reutilizacion segura de . Sl NO . i -
edLIDoS sea coordinado con cada responsable de informacion ya sea por destruccion o sobre

quip oficina. escritura, de tal forma que esta informacién no
sea recuperable.
. Los equipos se encuentran dentro del S .

8 A.11.2.8. Equipos Qe directorio activo y se cuentan con politicas S| S| La |ns_:t|tu0|on_c0n5|dera que este control debe ser
usuarios